Nuevo Reglamento de Proteccion de Datos
(de obligada aplicacion a partir del 25 de mayo de 2018)
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» El Reglamento de Proteccion de Datos entra en vigor el 25 de mayo de 2018.

» Afecta a todos los paises miembros de la UE. Aplica a cualquier persona que opere
en la UE.

» Es mas riguroso en la obtencion del consentimiento (debe ser inequivoco y explicito).

»Anade nuevos derechos a los interesados (Acceso, Rectificacién, Cancelacion,
Oposicion, Portabilidad, Olvido y Limitacion al tratamiento).

»Basado en un modelo de proactividad por parte de la empresa para preservar la
privacidad.

»Es obligatorio comunicar cualquier brecha de seguridad que se produzca en el
tratamiento.
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Es cualquier informacion referente a personas fisicas (interesado) que permitan su
identificacion (por ejemplo, un nombre, un nimero de identificacion, datos de localizacion)
0 que, estando identificadas, afiadan informacidon sobre la misma (econémica, profesional,
cultural, social, fisiolégica, genética, psiquica, etc.) Tipologia de datos:

Datos Identificativos Datos que clasifican Datos especialmente protegidos
Nombre y apellidos Laborales De salud

DNI Financieros |deologia

Fotos e imagenes Religién

Huella dactilar Racial

Etc, Sexual

Comision infracciones penales y admvas.

El Tratamiento es la incorporaciéon de los datos
personales a un fichero ya sea automatizado o en

papel.

Dicho tratamiento es realizado por un Responsable
de Tratamiento que es la persona fisica o juridica
qgue determina los fines (por ej Mediaset)

—
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» Es toda manifestacion de voluntad libre, especifica, informada e inequivoca por la que el
interesado acepta, ya sea mediante una declaracién o una clara accion afirmativa, el
tratamiento de datos personales que le conciernen.

1. Por escrito: contrato laboral o mercantil, una suscripciéon a
un servicio, etc.

2. Por internet: cuando te das de alta en una red social, en Acepto T\
una App, 0 en un portal web.

» En el momento de recogida de los datos se debe informar claramente sobre las
finalidades del tratamiento de los datos que se recogen.

> Si los datos son cedidos a un tercero es necesario solicitar el consentimiento expreso.

» Debe ser sencillo, claro y, en la medida de los posible, individual para cada finalidad.

» No puede estar condicionado.

» Hay otros supuestos en los que no es necesario tu consentimiento. Son aquellos casos

en los que estamos en presencia de una habilitacidn legal, una razén de orden publico,
de interés general, etc.
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La legitimacion se puede obtener de las siguientes maneras
cuando navegas por Internet:

- como usuario registrado, en cuyo caso daras tu consentimiento de forma
expresa para todo aquello que te interese;

- 0 podras “navegar’ de forma andnima, sin registrarte, en cuyo caso deberas
aceptar el uso de “cookies”.

Una cookie es una pequefia informacion enviada por un sitio web y almacenada en
el navegador del usuario, de manera que el sitio web puede consultar la actividad
previa del usuario.

Las cookies pueden ser borradas, aceptadas o bloqueadas segun se desee, para lo
cual resulta necesario configurar convenientemente el navegador web (politica de
cookies).

Este consentimiento busca el poder tratar los datos con la finalidad de la
elaboracion de perfiles que permite evaluar determinados aspectos personales.
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TUS
derechos

Acceso: puedes conocer qué datos de caracter personal tuyos estan siendo tratados
por parte del responsable, la finalidad de este tratamiento, el origen de los citados datos
y si se han comunicado o0 se van comunicar a un tercero.

Rectificacidn: puedes solicitar que se modifique aquellos datos tuyos que sean
inexactos o incompletos.

Supresion (Cancelacidn): permite la cancelacion de tus datos personales que sean
inadecuados 0 excesivos.

Oposicion: puedes oponerte a que se realice el tratamiento de tus datos personales en
los supuestos establecidos.

Derecho al olvido y eliminacion de informacion que incluya datos identificativos de una
persona fisica, también fotos y videos de internet: supone aplicar los derechos de
cancelacion y oposicién a los buscadores de internet, para impedir la difusién de la
informacidén cuando ésta es obsoleta o no tiene relevancia ni interés publico.

Limitacion al tratamiento: puedes ejercitar la limitacion de tus datos a un tratamiento
concreto.

Portabilidad de datos: tienes derecho a que los datos personales se transmitan a otro

responsable de tratai!? ST io el consentimiento.
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Los tratamientos de datos (Ficheros) identificados en el
Grupo Mediaset son los siguientes:

Datos de Acceso / Control de visitas

Gestion de imagenes del fondo documental para
proyectar en informativos o en programas

Gestion de los datos de salud de los empleados y
colaboradores

Gestion de los datos de trabajo de los empleados
Gestion de los datos de candidatos

Artistas

Datos de casting para seleccidbn de personas
como participantes de programas

Datos de gestion de usuarios miTele

Datos de gestion concursantes y ganadores de
coNncursos

Proveedores

Clientes

Cumplimiento Prevencion de Riesgos Laborales
(PRL)
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Calidad:

- No podran recabarse datos que sean excesivos.

- Larecogida debe ser proporcional a la finalidad para la cual se van a utilizar.

- No pueden utilizarse para una finalidad incompatible de la que motivd su
recogida y tratamiento.

Datos especialmente protegidos:
- datos de ideologia, afiliacién sindical y

creencias.
- datos de origen racial, de salud y de ? Informacion: Se me debe
vida sexual Calidad informar de:
- datos de comision de infracciones - que se incorporan a un fichero.
penales o administrativas - quiénes son los destinatarios
de tus datos personales.
Datos especialmente Informacion - donde puedes ejercitar tus
pro gjdns derechos
- la identidad de quién recaba
tus datos personales
Cesiones de Terceros: Solo
puedo ceder tus datos si
previamente te han solicitado . Legitimacién del
tu consentimiento. Cesiones a terceros tratamiento de datos
Legitimacion del tratamiento de
i datos: Debo obtener tu
Segurldad consentimiento explicito o tener
algln supuesto que me permita
Seguridad: Mediaset tiene que implementar el tratamiento (p.ej. Una relacion
controles que garanticen la seguridad de tus laboral).
datos.

Identificando cualquier brecha de seguridad,
sea interna o externa, que ocasione la
destruccion, perdida o alteracion de los datos.



Informaciény
consentimiento

Informar y renovar el
consentimiento de nuestros

01 empleados, usuarios, ...... 02

Politicas y
Procedimientos

Actualizar o adaptar las
politicas y procedimientos

04 de la compafiia (Cdigo 05
Etico, Marco General de
Protecciéon de Datos,

Procedimiento de
Incidentes, ...)

—

Medidas técnicas

Andlisis de riesgos, andlisis
de impacto y medidas

técnicas a implementar 03
(inversiones en sistemas,

)

DPO (Delegado
de Proteccion de
datos)

Nombrar un DPO y
comunicar el nombramiento

El DPO serd asistido por un
Comité de Proteccion de
Datos
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Clausulas de
Contratos

Actualizar o adaptar las
cldusulas de todos los
contratos de la compaiiia
(Clientes, proveedores,
empleados...)
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Hemos realizado un analisis de riesgos de cada tratamiento. A modo de ejemplo se muestra el
resultado del tratamiento “Gestidon de los datos de trabajo de los empleados”:

Evaluacién riesgo
Riesgo Impacto | Probabilidad | Criticidad
1.Se carece de una legitimacion clara y suficiente para el tratamiento o la
cesion de datos personales

2.El consentimiento obtenido es dudoso, viciado o invalido para el tratamiento o
cesion de datos personales Alto Bajo

Alto Bajo

A

3. Los datos personales se recaban de forma inadecuada de acuerdo a las
finalidades de tratamiento del mismo Alto

4. Se solicitan y tratan datos de categorias especiales sin necesidad o sin

haber recabado el consentimiento para tal final de tratamiento. Alto Bajo

5. Existen fallos o errores sistematicos u ocasionales para recabar el /
consentimiento expreso cuando este sea la causa que legitima swtratamiento
o cesioén

6. Carencia de procedimientos y herramientas para la gestidr de Io§rechos

Bajo

Responsable/DPO, Fines de tratamiento, Destinatario de i Alto Bajo
transferencias internacionales, plazo de reteneion de |
interesado...

8. No se ha informado de forma pertinente a los a al al realizar una
interconexion con otras bases d atos de lao nizacigh o de terceros. Alto Bajo
9. No estan disponibles los carfales de comunicacio

derechos ARCO, asi co os nuevos derechos d
Portabilidad de los datos

10. No se da respuesta a I)T solicitud poyvé de un interesado Alto
11. Se realiza tratamiento aultomaticode informacién (elaboracion de
perfiles) sin tener el consentimignto _e&xpreso del interesado

12. No se tratan de forma adecuada las alertas y notificaciones sobre brechas
de seguridad. Alto

elativos a los
imitacion del tratamiento, Alto Bajo

13. Los sistemas que dan soporte a los datos personales no se encuentran en
un entorno informati
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Hemos realizado un Analisis de Impacto (PIA). A modo de ejemplo se muestra el resultado del
tratamiento “Gestion de los datos de trabajo de los empleados”:

RECURSOS HUMANOS

Tabla de contenidos
(A79075438)

ntorme PiA INDICE

INTRODUCCSHON
IDENTIFICACION ¥ DESCRIPCICON DE LA LICERCIA

1 Analisis de necesidad

1.1 Analisis do nocosidad

2 Descripcion vy flujo=s de infor.

2.1 Coscrpoian

2.2 Flujos do intomacikn

3 ldentificacion de riesgos

3.1 ldontiticacion do rosoos

4 Zestion de riesgos identificados

4.1 Gostion do ricsgos idontiticados

E Andalisis complimiento normativo

5.1 Larc

5.2 LT

B Consulta con las partes afectadas

£.1 Consc ita con las pardos atoctadas

RESUMEN EJECUTIVO

COoOMNCLUSION DEL INFOR ME , .
‘ R -'Pagmall
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Algunos consejos practicos:

No dejes documentos con datos personales abandonados por mesas, fotocopiadoras,
papeleras comunes, etc. Los documentos que no vayas a usar en el momento, deben
guardarse o destruirse.

No reveles datos personales contenidos en documentacion de la empresa a terceros no
autorizados, ni siquiera a tus comparieros sino estan autorizados. Respeta un alto nivel de
confidencialidad.

Tus contrasenas son privadas. Protégelas. No las dejes accesibles ni las compartas.
Cambialas periddicamente.

No guardes documentos en local, siempre en red. Ten una copia de seguridad de tu copia
de seguridad. Sé cauteloso.

Cuando envies e-mails a varias personas de forma simultanea, es aconsejable utilizar el
campo “con copia oculta”.

Ten cuidado con la informacién e imagenes que compartes en “chats”.
Facilita a los “buscadores” tan sélo la informacidén que estimes necesaria.

Denuncia los mensajes que recibas de terceros con los que no has tenido ninguna relacion.
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REGLAMENTO GENERAL DE PROTECCION DE DATOS

NOVEDADES

CONSENTIMIENTO EXPRESO

El uso de tus datos requiere un consentimiento expreso. Las
empresas te tienen que informar, de manera comprensible,
cuando t0 estas cediendo tus datos personales y sobre el uso
que se va a hacer de ellos.

EI RGPD obliga a las empresas a reforzar sus medidas de
seguridad. Cualquier fallo de seguridad tendra que comuni-
carse en un plazo de 72 horas.

ANADE NUEVOS DERECHOS (portabilidad, olvido, etc)

Tienes derecho a que se eliminen todos tus datos (informa-
cion, fotos y videos), salvo pequeRas excepciones.

;QUE ES UN DATO PERSONAL?

Toda informacion que permita tu identificacion: tu nombre,
tu DNI, tus datos de localizacion, la IP de tu ordenador, tu
correo electronico con nombre completo, la identificacion de
cookies. La lista es interminable.

Entre los datos personales existen algunos especialmente
protegidos por la ley: tu historial sanitario, tu ideologia o
filiacion sindical, la religion, origen racial, vida sexual, y
antecedentes de infracciones penales y administrativas.

En definitiva, jcualquier informacién que te identifique es un
dato personal!

;_QUE ES EL CONSENTIMIENTO?

Es la aceptacion expresa para que tus datos personales sean
utilizados. El consentimiento debe ser libre y te tienen que

informar sobre el uso y el tratamiento que se va a hacer de

tus datos.

Por ejemplo: al usar Facebook tienes que aceptar el trata-
miento que esta aplicacion hace de los datos personales que
le facilitas (ej. geolocalizacion, nombre, apellidos, segmenta-
cion con fines publicitarios, etc.).

=2 R

REGLAMENTO GENERAL DE PROTECCION DE DATOS
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REGLAMENTO GENERAL DE PROTECCION DE DATOS
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COMUNICACION
EMPLEADOS
NORMATIVA
EUROPEA DATOS 2018

El25 de mayo entra en vigor el nuevo Reglamento
Europeo de Proteccion de Datos (RGPD) y queremos
que conozcas las principales novedades y como te
afectan en tu ambito personal y laboral.

Se aplicara a todos los paises de la Unién Europeay a
las empresas de cualquier nacionalidad que operen
en Europa.

El nuevo Reglamento Europeo de Proteccion de
Datos modifica la regulacion anterior y protegera
mejor tus datos.

:CONTAMOS CONTIGO!

Proximamente pondremos a disposicion de todos los
empleados un curso formativo en el que podras
conocer en profundidad la importancia de proteger
nuestros datos y otros aspectos relacionados con la
seguridad en internet.

MEDIASETESpana.
00600000 :



CONCEPTOS CLAVE

,:CUANDO DAS TU CONSENTIMIENTO?

a) En un contrato: siempre que firmes un contrato, laboral o
de otro tipo, estaras aceptando que tus datos personales sean
utilizados en relacion con el objeto o finalidad de dicho contrato.

Por ejemplo: cuando firmas un contrato laboral, tendras que
firmar ademas otro documento en el que se especifique el uso
que se va a hacer de tus datos personales.

Ademas, es posible que la persona o empresa, quiera utilizar tus
datos para otras finalidades complementarias, en cuyo caso el

contrato debera contener una clausula especifica en este sentido.

b) En Internet: Al visitar una pagina web o una App, podras

hacerlo como usuario registrado, en cuyo caso daras tu consen-

timiento de forma expresa para todo aquello que te interese; o
2o« ” . - . .

podras “navegar” de forma anénima, sin registrarte. En este

caso se te sugerira el uso de “cookies”. ;Atencion, esto también

deja rastro.

Una cookie (o galleta informatica) es una pequena informacion
enviada por un sitio web y almacenada en el navegador del
usuario, de manera que el sitio web puede consultar la actividad
previa del usuario. Las cookies pueden ser borradas, aceptadas o
bloqueadas segln se desee, para lo cual es necesario configurar
convenientemente el navegador web.

Hay otros supuestos en los que no es necesario tu consenti-
miento. Son aquellos casos en los que estamos en presencia de
una habilitacion legal, una razon de orden piblico, de interés
general, etc.

éQUIfEN ES EL RESPONSABLE DEL TRATAMIENTO?

El responsable del tratamiento de los datos de caracter personal
es la persona fisica o juridica, autoridad piblica u otro organismo
que determina los fines y medios del tratamiento. Es decir, es
quien va a gestionar los datos con fines determinados.

éQUE ES UNA BRECHA O FALLO DE SEGURIDAD EN LOS
DATOS PERSONALES?

Toda incidencia que ocasione la destruccion, perdida, alteracion o
tratamiento no consentidos de los datos personales almacenados;
el acceso a los mismos por persona no autorizada; o su comunica-
cion o filtracion a terceros sin autorizacion. Siempre que sea
detectada, debe ser comunicada de forma inmediata.

MEDIASETeSpaﬁa.
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:EN QUE TE AFECTA EL NUEVO
REGLAMENTO?

En tu vida personal: en el uso de redes sociales (Twitter, Instagram,
WhatsApp, etc), web de comercio on-line, banca on-line... Es decir,
en tu dia a dia.

Para seguir usando todos los servicios de las paginas por las que
navegas tendras que aceptar la Politica de Privacidad y se te
informara del uso de Politica de Cookies.

Como empleado: Mediaset Espana solo tratara aquellos datos
personales que resulten necesarios para la gestion de la relacion
laboral. Por ejemplo: pago de néminas, retenciones fiscales, etc.

Solo se van a tratar los datos en el entorno del Grupo Mediaset Espana,
si fuéramos a hacer algo mas con ellos solicitariamos tu consentimiento.

El reglamento obliga a las empresas a ser mas cuidadosas, y por ello
te pedimos que extremes la cautela en tu trabajo diario. Estos son
algunos consejos que debes seguir:

+ Los documentos con datos que no vayas a usar en el momento
deben guardarse o destruirse. No dejes documentos con datos
abandonados por mesas, fotocopiadoras, papeleras comunes, etc.

+ No reveles datos personales contenidos en documentacion de la
empresa a terceros no autorizados, ni siquiera a tus companeros si
no estan autorizados.

« Tus contrasenas son privadas. Protégelas. No las dejes accesibles ni
las compartas. Cambialas periédicamente.

+ Guarda los documentos en red, no en local y haz copias de

seguridad.

« Cuando envies e-mails a varias personas de forma simultanea, es
aconsejable utilizar el campo “con copia oculta”.

+ Ten cuidado con la informacion e imagenes que compartes en
“chats inseguros”.

« Cuando hagas basquedas en internet no facilites mas informacion
de la necesaria o imprescindible.

« Denuncia los mensajes que recibas de terceros con los que no has
tenido ninguna relacion. Toda incidencia que ocasione la destruc-
cion, perdida, alteracion o tratamiento no consentido de los datos
personales almacenados; el acceso a los mismos por persona no
autorizada; o su comunicacion o filtracion a terceros sin autoriza-
cion debe ser comunicado de forma inmediata.

;QUE DERECHOS TIENES?

En Medianet y en la App Mediaset Espafia HR estaran disponibles
todos los tratamientos de datos con un procedimiento en el que se
indicara su responsable, las personas autorizadas a modificarlo y las
personas autorizadas a consultarlo.

Acceso: puedes conocer cuales de tus datos personales estan
siendo tratados por parte del responsable, la finalidad de este
tratamiento, el origen de los datos y si se han comunicado o se
van comunicar a un tercero.

Rectificacion: puedes solicitar que se modifiquen aquellos datos
tuyos que sean inexactos o incompletos.

Oposicion: es la facultad que tienes para oponerte a que tus
datos se utilicen.

Supresion: permite la cancelacion de tus datos personales
cuando sean inadecuados o excesivos. No obstante, se conser-
varan bloqueados de manera que se impida su tratamiento, sin
perjuicio de su puesta a disposicion de las administraciones
publicas, jueces y tribunales, para la atencion de las posibles
responsabilidades que hayan surgido del tratamiento durante su
plazo de prescripcion. Cumplido este plazo se procedera a la
supresion de los mismos.

Derecho al olvido: eliminacion de informacion que incluya datos
identificativos de una persona fisica, también fotos y videos de
internet. Supone aplicar los derechos de cancelacion y oposicion
a los buscadores de internet para impedir la difusion de la
informacion cuando ésta sea obsoleta o no tenga relevancia ni
interés publico.

Limitacion al tratamiento: puedes ejercitar la limitacion de tus
datos a un tratamiento concreto.

Portabilidad de datos: tienes derecho a que los datos personales
se transmitan a otro responsable de tratamiento distinto al del
origen sobre el que se le dio el consentimiento.

REGLAMENTO GENERAL DE PROTECCION DE DATOS

:COMO SE ORGANIZA LA PROTECCION
DE DATOS EN MEDIASET ESPANA?

En Mediaset Espana existe la Unidad de Proteccion de Datos,
integrada por la Direccion de Asesoria Juridica, la Direccion
de Auditoria Interna y la Division de Tecnologia y sus
funciones principales son:

- La gestion centralizada de los procedimientos y la
aplicacion de la normativa vigente.

- La relacion con la Agencia de Proteccion de Datos.
- La recepcion y contestacion de consultas.

- La verificacion del cumplimiento de los derechos de los
interesados.

- El analisis e implementacion de las medidas de seguridad
técnicas oportunas.

- La promocion de acciones de formacion.

(A QUIEN RECURRIR EN CASO DE DUDA?

Puedes preguntar a tu responsable o dirigirte directamente a
la Unidad de Proteccion de Datos a través de privacidad(@-
mediaset.es

:QUE ESPERAMOS DE TI?

Queremos que conozcas tus responsabilidades y derechos.
Para conocer mas detalles sobre el nuevo Reglamento puedes
asistir a las charlas informativas y consultar los documentos
que hemos disenado.

Protegemos tus datos como empleado, los de nuestros
clientes y proveedores y los de los usuarios de nuestras
paginas web y aplicaciones.

;Si aprecias que ha habido una filtracion o uso de datos
ilegitimo o no autorizado, o el riesgo de que pueda haberlo
por cualquier causa, comunicalo de forma inmediata!
Necesitamos mantener un entorno seguro.



