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PROLOGO

La promocion y el impulso de la investigacion sobre el derecho
fundamental a la proteccion de datos es uno de los objetivos del Pre-
mio Proteccion de Datos Personales en la modalidad de Investiga-
cion, un galardon que la Agencia Espafiola de Proteccion de Datos
comenzo a convocar en 1997. En esta XIX edicion (2015), el jurado,
compuesto por los miembros del Consejo Consultivo de la Agencia,
decidi6 otorgar el premio al trabajo La proteccion de la intimidad y
vida privada en Internet: la integridad contextual vy los flujos de in-
formacion en las redes sociales (2004-2014), de Amaya Noain San-
chez.

Las redes sociales se han convertido en una herramienta de comu-
nicacién y contacto habitual para millones de personas en todo el
mundo. De hecho, se calcula que mas de un 75% de las personas que
se conectan habitualmente a Internet cuentan con al menos un perfil
en una red social. La autora plantea en el texto si las empresas pro-
pietarias de estos servicios ofrecen una informacion suficiente a los
usuarios sobre qué datos recogen, para qué los van a utilizar y si van
a ser cedidos a terceros. En una reflexion posterior, propone como
posibles soluciones el hecho de que estas empresas pudieran implan-
tar directrices técnicas compartidas y una adaptacion normativa, fun-
damentalmente con la privacidad desde el disefio, la privacidad por
defecto y el consentimiento informado. Asi, el resultado seria un siste-
ma de informacion por capas, en el que el usuario fuera conociendo
gradualmente las condiciones del tratamiento de su informacion per-
sonal.

El trabajo explica el funcionamiento de una red social, comenzan-
do por la creacion del perfil de usuario en el que se suministran datos,
y analiza como la estructura del negocio esta basada en la monetiza-
cién de los datos personales, con sistemas como el targeting (catalo-
gando al usuario segun sus intereses, caracteristicas y predilecciones)
y el tracking down (cruzando informacion dentro y fuera de la red).
La autora distingue entre intimidad y vida privada, introduciendo
conceptos como TIC, Internet, sociedad de la informacién, web 2.0 y
redes sociales, con la teoria de los seis grados de separacion y sus ca-
racteristicas, historia y origenes. Plantea la evolucién de la distinciéon
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entre espacio publico y privado, y la relatividad de las teorias actua-
les, estudiando también la evolucion del comportamiento de los usua-
rios y hasta qué punto pueden estos desarrollar estrategias de auto-
proteccion.

Las empresas y organizaciones tienen unas obligaciones para con
los ciudadanos que estan recogidas en la legislacion de proteccion de
datos, y estos pueden acudir a la Agencia cuando consideren que el
tratamiento de sus datos no ha sido adecuado. La Agencia estd apos-
tando de manera decidida para que aquellos que tratan datos adquie-
ran un compromiso con la transparencia, una responsabilidad que sin
duda se veria recompensada con una mayor confianza por parte de
sus usuarios. Esa transparencia implica, entre otras decisiones, infor-
mar huyendo de tecnicismos, ofreciendo la informacion de una mane-
ra clara, concisa y sencilla, y dando herramientas y posibilidades a los
ciudadanos para que estos puedan ejercer el control sobre su propia
informacién personal. En paralelo al trabajo con las empresas, la
AEPD también esta desarrollando y participando en diferentes pro-
yectos de concienciacion cuyo nucleo es la proteccion proactiva del
propio usuario, explicando al ciudadano qué puede hacer por si mis-
mo para proteger su privacidad. Estudios como el que leera a conti-
nuacion ponen de manifiesto la necesidad de que la Agencia trabaje
en diferentes frentes, con empresas y organizaciones, por un lado, y
con los ciudadanos, por otro. Sélo asi se podra conseguir una protec-
cion eficaz de este derecho fundamental.

MAR EsraNA MARTT
Directora de la Agencia Espariiola
de Proteccion de Datos
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RESUMEN

Objetivo: La presente tesis explora las actuales preocupaciones re-
lativas a las intromisiones en la intimidad y vida privada de las perso-
nas producidas en los entornos digitales, concretamente, en las redes
sociales. Con el objetivo de entender y explicar los principales riesgos
en el uso de estos servicios de Internet, se pretende identificar y eva-
luar los flujos de informacion y la transferencia de datos personales
que tienen lugar en dichos entornos. Asimismo, tras resefiar los pro-
blemas a los que habitualmente se enfrentan los usuarios para preser-
var, activamente, su esfera privada, se aporta una propuesta destinada
a solventar dicha situacién de vulnerabilidad, luchando contra la des-
informacién imperante en estos novedosos contextos. Subrayamos
asi, el papel esencial que ostenta el conocimiento, no solo para preve-
nir las citadas injerencias, sino para posibilitar que los individuos
ejerzan su autodeterminacion informativa.

Diseno/Metodologia/Aproximacion: En nuestro estudio haremos
uso de las técnicas de andlisis de contenido y comparativo aplicadas a
una muestra de los mds relevantes articulos e informes cientificos re-
lativos a las interacciones entre tecnologias digitales de la Web 2.0 e
intimidad y vida privada (existe una cantidad creciente y substancial
de literatura que aborda la confrontacién entre ambas variables). Ul-
teriormente, mediante el marco tedrico de la «integridad contextual»
aportado por Helen Nissenbaum, evaluaremos como la naturaleza de
la Web 2.0 cambia la ecuacién de lo publico y lo que se considera
privado. A través de las lentes de esta aproximacion, analizaremos los
flujos de informacion que se ocultan bajo la estructura de las herra-
mientas de la Web 2.0, centrandonos, primordialmente, en la red so-
cial Facebook.

Hallazgos/Resultados: Las principales contribuciones de nuestro
estudio se resumen en dos. En primer lugar, se consigue ilustrar el
papel esencial que ostenta el conocimiento en la propia proteccion
que los usuarios ejercen sobre sus informaciones privadas, un factor
capaz de ayudarles a tomar decisiones criticas y conscientes en lo que
respecta a la preservacion de su dmbito privado. Como segundo apor-
te, destacamos la presentacion de una serie de recomendaciones, asi
como la propuesta de un sistema creado para proporcionar a los indi-
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viduos ese flujo de informacion necesario para satisfacer sus deseos
de autodeterminacion informativa, sin que dejen de usar las redes so-
ciales por miedo a ver su ambito reservado comprometido.

Originalidad/valor: Junto con las conclusiones, presentaremos
una proposicion sobre como aportar a los interactores de las tecnolo-
gias esa informacion que requieren para entender los contextos digi-
tales. Para ello, presentaremos algunas recomendaciones centradas en
posibles mejoras, subrayando especialmente la importancia de imple-
mentar medidas educativas asi como otros instrumentos técnicos ta-
les como la proteccion «desde el disefio/por defecto» y el «consenti-
miento informado». La introduccion de la proteccién «desde el
disefio» o «por defecto», junto con la implementacion del «consenti-
miento informado» puede prevenir muchas de las injerencias que los
sujetos experimentan en estos escenarios, prioritariamente, en las re-
des sociales. Por dicho motivo, en nuestra propuesta final considera-
remos la introduccion de dicho consentimiento, aunque redefinido
bajo nuevas condiciones. Asi presentaremos el «consentimiento infor-
mado activo («Opt-in» model) por capas». Los regimenes «opt-in»
ya han sido aplicados a las cookies, pero nunca a otros servicios de la
Web 2.0 como, por ejemplo, las citadas redes sociales.

Palabras Clave: Intimidad y vida privada, Redes sociales, Internet,
Integridad contextual, Consentimiento informado, Web 2.0, Tecnolo-
gias de la Comunicacion y la Informacion (TIC) Flujos de informa-
cion, Esfera privada.



ABSTRACT

Purpose: This dissertation explores present day concerns about
privacy breaches on digital environments. In order to examine the
main risks the Internet may involve for our private sphere, it identi-
fies and evaluates the information flows and personal data transfer
behind the visible structure of Web 2.0 services, focusing on Social
Networks Sites (SNS). Additionally, the essay lays out an alternative
approach to addressing the problem of privacy protection underlin-
ing the essential role played by user’s knowledge in order to both
prevent infringements and make them capable of exercising their
right for informational self-determination.

Design/Methodology/Approach: We arrive at this point in our
study by comparative and content analysis of the most relevant scien-
tific papers and dossiers relating to personal data protection —There
is a growing and substantial literature that confronts privacy issues
raised by the development and general dissemination of Web 2.0.
Subsequently, by using Nissenbaum’s «contextual integrity» frame-
work we evaluate how the nature of Web 2.0 and data sharing on SNS
changes the privacy equation. Following, through the lenses of this
benchmark we analysis the flows of information which make up each
specific context, especially pointing at SNS Facebook.

Findings: The goal of this paper is twofold. The first finding is to
illustrate the fact that users’ knowledge is a key concept not only to
prevent privacy breaches from taking place, but to become people
more capable of making conscious decisions as far as their data pres-
ervation is regarded. The second goal is to introduce a system of
«informed consent» redefined under new conditions, in such a way
that users are able to obtain the basic information they may need to
satisfy their desires for data protection and, at the same time, their
requirements for social interaction on SNS.

Originality/value: In the final chapter, we make some recommen-
dations for improvements and place emphasis on the importance of
improving educational measures and an updated legislation, as well
as technical implementations such as «privacy by design». Finally,
together with suggestions we present a proposal on a new model of
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«informed consent» aim to supply users with information to ensure
they understand how their data will be shared or if their contents are
visible to others. For this purpose, we put forward the implementa-
tion of «informed consent» redefined as «Opt in» or active model by
layers —«Opt in» regimens have already been applied to cookies but
never to 2.0 applications such as SNS. We expect the implementation
of «privacy by design» working in conjunction with «informed con-
sent» to prevent people from suffering much of the violations of pri-
vacy they experiment on SNS.

Keywords: Privacy, Social Networks Sites (SNS) Internet, Contex-
tual Integrity, Informed Consent, Web 2.0, Information and Commu-
nication Technologies (ICT) Information Flow, Private Sphere.



INTRODUCTION

The widespread adoption of the Internet, especially as far as some
Web 2.0 services is regarded has led many scholars', as well as the
mass media to examine and raise pragmatic concerns about the dis-
closure of private information associated with participation on the
digital environment. Particularly, it is the issue of privacy protection
on the Internet which has received considerable attention since the
increased collection of personal data online and the enhanced capa-
bilities for searching, tagging and aggregating this information it pro-
vides. As Professor Helen Nissenbaum states:

As adoption of the Internet and Web has surged and as they have
become the primary sources of information and media for transaction,
interaction, and communication, particularly among well off people in
technologically advanced societies, we have witnessed radical perturba-
tions in flows of personal information®.

' See: GROSS, R. and ACQUISITTI, A. (2005): «Information revelation and pri-
vacy in online social networks», in Proceedings of ACM Workshop on Priva-
¢y in the Electronic Society’05, New York: ACM Press, pp. 71-80; BARNES,
S. B. (2006): «A privacy paradox: social networking in the United States», in
First Monday, vol. 11, n. 9; GOVANI, T. and PASHLEY, H. (2005): «Student
awareness of the privacy implications when using Facebook», in Privacy
Poster Fair at the School of Library and Information Science, Pittsburgh: Car-
negie Mellon University; YOUNG, A. L. and QUAN-HASSE, A. (2013): «Pri-
vacy protection strategies on Facebook», in Information, Communication
and Society, vol. 16, n. 4, pp. 479-500; MADDEN, M. and SMITH, A.
(2010): «Reputation management and social media» in Pew Internet &
American Life Project, Washington; LENHART, A. and MADDEN, M.
(2007): «Teens, privacy & online social networks: how teens manage their
online identities and personal information in the age of MySpace», in Pew
Internet & American Life Project, Washington, DC.; DEBATIN, B., et al.
(2009): «Facebook and online privacy: attitudes, behaviours, and unintended
consequences», in Journal of Computer-Mediated Communication, vol. 19,
n. 2, pp. 83-108.

> NISSENBAUM, H. (2011): «A Contextual Approach to Privacy Online», in
Daedalus, vol. 140, n. 4, pp. 32-48, p. 33. Helen NISSENBAUM is Professor
of Media, Culture and Communication, as well as Senior Fellow in the Infor-
mation Law Institute at New York University.
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This is not a minor issue, particularly taking into account that
digital infrastructures are invisible and ubiquitous but are embedded
in everyday life of people. Additionally, as a public good, Internet and
the correct use of Information and Communication Technologies
(ICT) become crucial to ensure the correct development of a demo-
cratic society

Nevertheless, it is currently highly complicated for users to receive
suitable information about which of their personal data are being
storing by ICT and which principles are being used for processing
them and passing them on to third parties. In conjunction with the
information that they knowingly provide to the Internet services,
users leave many traces behind which they might not be conscious of.
Furthermore, once all of these data have been gathered, new technol-
ogy can be applied to them in order to obtain and extrapolate supple-
mentary information. Yet again, this is a process that users are not
always aware of:

This can lead to the danger of decontextualisation; where personal
data are used in contexts that their owners would not agree to if they
knew about it. In addition to decontextualisation, there is also the
danger of persistence, where personal data are held for longer than
necessary. Users do not always know what happens to their data once
it is no longer needed for a particular service. [...] This is where the
third danger of re-identification comes in. It is now possible to use
advanced analysis techniques to reassign many anonymous records to
individuals®.

In this respect, we try to draw a correlation between the flow of
information users receive —and are capable of fully understanding—
and their chances to have their personal content protected. Accord-
ingly, we can state the following hypothesis: «The respect of a cor-
rect flow of information may help users to maintain a desirable grade
of autonomy as far as their privacy is concerned, becoming they ca-
pable of choosing whether or not to post their personal data on the
Internet».

* BUCHMANN, J. (ed.) (2013): Internet Privacy: Taking opportunities,
assessing risk, building trust, Acatech-Deutsche Akademie der Technikwis-
senschaften, HEIDELBERG et al.: Springer Verlag, p. 19.

* Idem.
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CONCEPTUAL FRAMEWORK

It may seem obvious that to assess the current impact of ICT in
our private sphere we must start from defining a concept of «priva-
cy». Nevertheless, attempt for conceptualization can be seen as al-
most unfeasible, particularly taking into account that we are forced
to operate in a global environment although having in mind local
conceptions of «private sphere», «personal data» and other similar
whose definition enrooted in each culture hails from socially accepted
conventions or ancient juridical tradition.

All in all, the mentioned shortcomings come to underline the ne-
cessity of rethinking the idea of privacy, delineating a reconceptual-
ization capable of acting in the global digital environment and, at the
same time, be adopted by every culture or region. To fulfil this pur-
pose and to address some of these afore-mentioned questions the first
part of this dissertation provides a solid theoretical framework in
order to be consistent with terms’ and therefore to proportion the
conceptual support needed to carry out the subsequent analysis.

In view of this, this essay reviews the traditional approaches which
have relied on a long-established distinction between «private» and
«public» spheres®, making particular mention of how as our lives be-
come mediated by both mass media’ and digital tools®, the difference
between «private» and «public» becomes weak and inconsistent. As a
result, «<predominant approaches used to define and protect privacy

For instance, in Contextual Framework chapter we explain why we use terms

such as: «personal information» and «personal data»; «mediated communi-

cation» and «Information and Communication technologies» or «Web 2.0»

and «Social Web».

¢ See HABERMAS, ]. (1989): The structural transformation of the public
sphere: An inquiry and category of bourgeois society. Cambridge: Polity; and
ARENDT, H. (1958): The human condition. Chicago: The University of Chi-
cago Press.

7 THOMPSON, J. B. (1995): The media and modernity: A social theory of the
media. Cambridge: Polity.

8 NISSENBAUM, H. (2004): «Privacy as contextual integrity», in Washington

Law Review, n. 79, vol. 1, pp. 119-158; and NISSENBAUM, H. (2010): Pri-

vacy in context: Technology, policy and integrity of Social Life. Stanford, CA:

Stanford University Press.
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have persisted despite their limits results, and as it is discussed some
of they should be challenged»”’.

In line with this, Solove cautions against the attempt at producing
a full theory:

The quest for a traditional definition of privacy has led to a rather
fruitless and unresolved debate. In the meantime, there are real prob-
lems that must be addressed, but they are either conflated or ignored
because they do not fit into various prefabricated conceptions of privacy
[...]. In this way, conceptions of privacy can prevent the examination of
problems.

In what follows, we mention Nissenbaum’s analysis of privacy
breach in terms of «contextual integrity» as a framework for under-
standing the privacy implications of ICT and evaluating the flows of
information hidden behind the interface of some Web 2.0 tools. Nis-
senbaum’s benchmark «is not aiming for a full theory of privacy, but
only a theoretical account of a right to privacy as it applies to infor-
mation about people»'! as that information is gathered by ICT.

In addition, we review existing legislation and privacy conception
in the United States, the country where the main Internet enterprises
headquarters are currently based, drawing a brief evolution of the
theoretical framework starting by Samuel and Brandeis right to pri-
vacy' definition. At the same time, we review the set of rules which
guide the activity of main Internet enterprises in Europe, making es-
pecial mention of Spanish law.

ANALYSIS

The Analysis section place emphasis on personal data transfer and
information flows among some Web 2.0 services, focusing on those
unclear flows of information which are neither obvious nor clear for
user on SNS.

° NISSENBAUM, H. (2011): Op. cit., p. 33.

10 SOLOVE, D. J. (2007): «I’ve Got Nothing to Hide’ and other misunderstand-
ings of privacy», in San Diego Law Review, n. 44, pp. 745-772, p. 759.

' NISSENBAUM, H. (2004): Op. cit., p. 106.

2 WARREN, S. and BRANDEIS, L. D. (1890): «The right to privacy», in Har-
vard Law Review, n. 4, pp. 193-219.
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Among the myriad of Web 2.0 tools, there is an aspect that has
drawn particular attention: the collection of large amount of person-
al information on Social Networks Sites (SNS). According to Boyd
and Jenkins ', the popularity of these sites lies in the users’ ability to
communicate with friends, acquaintances and others; create personal
identity online; share digital information and articulate their social
networks in a public way. Nonetheless, despite the benefits accruing
from the use of such tools, the exposure of large amounts of personal
information on these sites has raised concerns about privacy risks.
There are three main reasons for this increased attention. Firstly,
what distinguishes such sites from precedent services is that they
symbolize an exceptional social sphere which is highly mediated and
where huge amounts of personal data are stored, aggregated and
linked to an individual®. By their very nature and design, SNS en-
courage users to disclose significant personal information, conse-
quently profiles constitute unique pages where one can «type oneself
into being»"’. Secondly, data supplied can be «copied, forwarded,
replicated, and taken out of context»'® with ease. Finally, users make
explicit their social network, showing who their contacts are and, by
omission, who they aren’t. It is perhaps because of this that «social
networking sites give the impression of a semi-public stage on which
one can act in the privacy of one’s social circle»'”, and this fact have
a detrimental effect on the strategies users carry out to preserve their
personal contents.

Apart from SNS, another point worth mentioning is the role
played by browsers and the consequences derived from aggregation
in Web 2.0. To address this, Analysis section illustrates different as-
pects such as the provision of personal data to third parties. Addi-
tionally, we will discuss how SNS and many services operating inside

3 BARNES, S. B. (2006): Op. cit.

¥ GOVANI, T. and PASHLEY, H. (2005): Op. cit.

15 SUNDEN, J. (2003): Material Virtualities: Approaching Online Textual Em-

bodiment, New York: Peter Lang, p. 3.

BOYD, D. (2006): «Friends, friendsters, and MySpace top 8: writing commu-

nity into being on social network sites», in First Monday, vol. 12, n. 11.

7 CHEW, M., BALFANZ, D. and LAURIE, B. (2008): «(Under) mining Privacy
in Social Networks». Google Inc. Available at: http://w2spconf.com/2008/pa-
pers/s3p2.pdf. Under mining privacy. [28/01/2012].
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and outside the boundaries of these platforms are able to target, track
people down or even both at the same time.

The analysis mentioned above is juxtaposed with a deep insight
into user’s behaviour and level of understanding when interacting
on SNS. In recent years much research has been done aim to compre-
hend their actions and weigh up their real knowledge'®. As it is
well-documented in the literature', Internet users report high levels
of concern as far as the release of personal information on the Web is
regarded. Despite this, users continue to post private content, creating
their digital identity through the disclosure of large amounts of data®.
This apparent contradiction between the concern people state and
their willingness to show their personal information has been identi-
fied by Barnes as the «privacy paradox»?*'.

Nonetheless, much research* has emerged suggesting that users
«are not necessarily naive in their disclosure practices [...] and em-

" We can mention three examples: POLLER, A., KRAMM, A. and ILYES, P.
(2013): «Designing privacy-aware online social networks —A reflective
socio-technical approach», in CSCW ’13 Measuring Networked Social Priva-
¢y Workshop, February 23-27, 2013, San Antonio, Texas, United States;
YOUNG, A. L. and QUAN-HASSE, A. (2013): Op. cit.; LIPFORD, H. R., e?
al. (2012): «Reconciling Privacy with Social Media», in Proceedings of
the 2012 ACM Conference on Computer Supported Corporative Work Com-
panion, pp. 19-29.

" GOVANIL T. and PASHLEY, H. (2005): Op. cit.; GROSS, R. and ACQUISITI,
A.(2005): Op. cit.

2 SUNDEN, J. (2003): Op. cit.; and BOYD, D. (2008): «Why youth (heart) so-
cial network sites: the role of networked publics in teenage social life», in
Youth, Identity, and Digital Medias, D. BUCKINGHAM (ed.): Cambridge,
MA: MIT Press, pp. 119-142.

> See, BARNES (2006): Op. cit.; and NORBERG, P. A., HORNE, D. R. and
HORNE, D. A. (2007): «The privacy paradox: personal information disclo-
sure intentions versus behaviours», in Journal of Consumer Affairs, vol. 41, n.
1, pp. 100-126. For other studies consistently finding a contradiction between
the privacy concerns that users express and their disclosure of personal infor-
mation on SNS see: GOVANI, T. and PASHLEY, H. (2005): Op. cit.; TU-
FECKI, Z. (2008): «“Can you see me now?” Audience and disclosure regula-
tion in online social network sites», in Bulletin of Science, Technology and
Society, vol. 28, n. 20, pp. 20-36.

2 See, DEBATIN, B., LOVEJOY, J. P, HORN, A. K. and HUGHES, B. N.
(2009): Op. cit.; MADDEN, M. and SMITH, A. (2010): Op. cit.; STUTZ-
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ploy a wide range of privacy protection strategies to address their
concerns» >, In this essay, we support the idea that the phenomena of
privacy paradox can be explained by the fact that users do not receive
enough information to understand the particular characteristics of
each digital context. As a consequence, they find themselves incapable
of completely understanding and interpret the nature of those scener-
ies where they operate and post personal information. And the same
happens when they try to apply Nissenbaum’s informational norms.

DISCUSSION

From these considerations, we observe data sharing on SNS
through the theoretical approach of «contextual integrity». As we
underline, since the characteristics inherent to digital contexts created
by SNS are neither clear nor explicit, it is extremely complicated for
users to interpret the characteristics of such sceneries and how their
contents can be used and distributed. Therefore, owing to the particu-
lar attributes of digital communication they find it more difficult to
apply the informational norms which govern in every specific con-
text, than in real life. Besides, the structure of SNS is mediated not
only by technical media but also by the Internet enterprises which
supports the social networks and their structure is not design to
respect the integrity of every context. As an example, users may not
be capable of carrying out their requirements for privacy in SNS since
are limited in their ability to freely choose how their privacy prefer-
ences are configured and «online services do not always provide them
with the desired options»**. Moreover, «its functionalities do not fit
their individual concepts or because they do not, or only insufficient-
ly, understand specific terms or the functional processes of the system
at large»*. Taking these conditions into account it is unlikely users

MAN, E, CAPRA, R. and THOMPSON, J. (2011): «Factors mediating dis-
closure in social network sites», in Computers in Human Behaviour, vol. 27,
n. 1, pp. 590-598.

2 YOUNG, A. L. and QUAN-HASSE, A. (2013): Op. cit., p. 481.

2 BUCHMANN, J. (ed.) (2013): Op. cit., p. 19.

¥ POLLER, A., KRAMM, A. and ILYES, P. (2013): «Designing privacy-aware
online social networks —A reflective socio-technical approach», in CSCW ’13
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have chances of protect themselves applying Nissenbaum’s «contex-
tual integrity».

PROPOSALS AND CONCLUSIONS

A number of conclusions can be drawn from the analysis of
preceding points, providing a basis for concrete recommendations
and proposals. To fulfil this part, we focus on the urge for improving
educational measures, update the existing regulation and implement
technical tools. Finally, we present a proposal on how to provide us-
ers with the amount of information to help them to maintain a desir-
able grade of autonomy as far as their own data protection is regard-
ed, that is to say, we focus on how make them capable of deciding
whether or not to display their personal data on SNS. To fulfil this
purpose, we have elaborated a proposal which goes hand in hand
with future Data Protection Regulation Draft from European Com-
mission and includes a redefinition of «informed consent». Hence,
the importance this essay has.

This implementation is a technical tool aim to explain users how
their data will be used and with whom will be shared, as well as the use
given by third companies’ applications. In other words, it is an imposi-
tion upon actors who collect or use information to provide and explain
users the purposes of such data collection and how they will manage
it*. After receiving such flow of information, users being aware of the
possible consequences of disclosing personal data on the Internet (in-
formed) are supposed to be capable of deciding whether they display
personal information or not (consent). Therefore, the moral legitimat-
ing of informed consent stems from the belief that it respects individual
autonomy, particularly, that it reflects rational and informed decisions
as far as the managing of personal data is concerning?.

Measuring Networked Social Privacy Workshop, February 23-27, 2013, San
Antonio, Texas, United States.

26 NISSSEMBAUM, H. and BAROCAS, S., (2009): «On Notice: The Trouble
with Notice and Consent», in Media, Culture, and Communication. New
York: New York University.

7 Idem.
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To conclude, we must accept that once again there are no catch-all
solutions with regards to the preservation of privacy on the Internet
and every context has to be examined on its own merits. However,
the spread of information in conjunction with some other improve-
ments, measures adopted by governments and the updated legislation
would be warmly welcome for all citizens, whether they feel a certain
degree of reluctance when interacting on digital environments or not.

We expect our findings to point to viable and constructive solu-
tions for users to improve their privacy protection and, at the same
time, safeguard the benefits expected from ICT and the Internet.

THESIS STRUCTURE

The paper proceeds as follows: In the first section, Introduction,
we clarify the methodology, research bases, hypothesis, main expecta-
tions and principles followed throughout the whole essay. Subsequent
to this, in Contextual Framework section, we carry out thorough
terms delimitation, providing the definitions of the research object
together with some remarks on the current situation.

In the next section, Analysis, we start from discussing Web 2.0 as
a more general phenomenon, making particular mention of Social
Networks Sites (SNS). After that, in the following chapters we consid-
er Facebook’s heuristics, focusing on the information transfer be-
tween the platform and its many services associated such as applica-
tions from external developers.

In order to clarify as well users’ behaviour, risk perceptions and
level of understanding of digital environments, afterwards there is
considerable discussion of what the widespread adoption of Web 2.0
means for users’ privacy and their informational self-determination,
particularly in terms of information flows and personal data transfer.
Throughout, we will attempt both to shed light on what the privacy
repercussions of those features might be and to outline the role played
by users’ knowledge in such situations.

Finally, we offer some concluding recommendations as well as the
most relevant findings in Conclusions and proposals section.
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PRESUPUESTOS DE PARTIDA
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CAPITULO I. INTRODUCCION
Y PLANTEAMIENTOS GENERALES

SINTESIS

Comenzaremos nuestro escrito esbozando las premisas que moti-
van la presente investigacion, detallando las lineas de actuacion que
seguiremos durante el desarrollo de la misma. Para ello, en este pri-
mer capitulo trataremos aspectos bdsicos para circunscribir correcta-
mente el desempeiio que nos ocupa. Partiremos, en primer lugar, de la
exposicion y planteamiento de la problemdtica, aportando sus ante-
cedentes mds cercanos para contextualizarla adecuadamente, toda
vez que relataremos la justificacion vy la pertinencia de la misma.
Seguidamente, se especificarin los objetivos que pretendemos cum-
plir, asi como la premisa primigenia que origina este texto, estable-
ciendo, paralelamente, las hipotesis cuya comprobacion vertebrard
nuestro cometido. Igualmente, daremos cuenta de la metodologia se-
guida para la verificacion de dicha proposicion de partida, junto con
las fuentes que nutrirdn su progreso. Finalmente, se demarcarin los
limites a los que se atiene la presente memoria, delineando el alcance
de los hallazgos y resenando los posibles inconvenientes que pudieran
lastrar los resultados.

1. INTRODUCCION Y PLANTEAMIENTOS GENERALES

La complejidad que conlleva conjugar la protecciéon de la esfera
privada de la persona, indudable supraderecho fundamental, con las
enormes posibilidades que ofrecen las tecnologias digitales, conforma
uno de los dilemas éticos mds resenado, controvertido y dificil de sol-
ventar de la presente Era de la Informacion. Denostado en no pocas
ocasiones e, incluso, ignorado en segun qué épocas o por ciertos regi-
menes, el amparo al recinto reservado del ser humano supone la sal-
vaguarda de la dimension propia del individuo: aquella que le es irre-
nunciable, por ser inherente a su esencia como persona. Empero, la
llegada de Internet ha posibilitado nuevas vias de acceso a espacios
considerados propios de la intimidad y vida privada, nutriendo el es-
cenario digital con poderosas herramientas de divulgacion ampliada,
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a través de las cuales nuestra vida se vuelve publica y nuestra identi-
dad conocida. Un cambio de paradigma que ha propiciado que pila-
res cardinales, asumidos por la sociedad como inalienables, se hayan
visto sometidos a novedosas formas de transgresion.

Este hecho, tan universal como lo es el usuario?® de las aplicacio-
nes tecnoldgicas, no es en absoluto baladi. La imbricacion de la tec-
nologia digital en todos los aspectos de la existencia del ser humano
es tal, que la propia Red se ha convertido en «el tejido de nuestras
vidas, que constituye, actualmente, la base tecnoldgica de la forma
organizativa que caracteriza la era de la informacién»?°. Sin embar-
go, este espacio de «flujos de informacion»3° constituye un entorno
mediado, a la par de mediatico, en el que la licuefacciéon de la fragil
barrera que determina lo que es comunicable y lo que no, esto es, lo
que se define por su cardcter publico en contraposicién a lo que se
desea ocultar de la mirada ajena, provoca que una miriada de conte-
nidos privados naveguen sin control por Internet. En consecuencia, la
visibilidad de los datos no viene ya determinada por la naturaleza de
los mismos, sino por la capacidad de acceso y la publicidad que estos
adquieren, independientemente de si se trata de informaciones publi-

28 Al hablar de «usuario/s» hacemos referencia a aquella «persona fisica o juri-

dica que utiliza o solicita un servicio de comunicaciones electronicas disponi-
ble para el publico», tal y como se describe en el Anexo II de la Ley de Tele-
comunicaciones espaiiola.
Habitualmente, para referir a la persona que navega por la Red se utiliza el
término «internauta» no admitido por el Diccionario de la RAE, por ello, en
numerosas ocasiones nos apropiaremos del término «interactor». A este res-
pecto, sefiala Wenceslao Castanares: «las nuevas textualidades de la realidad
virtual exigen otro tipo de actividad. Tanto es asi que hay que reconocer que
las antiguas terminologias de «lector»,«espectador», «intérprete», «usuario»,
etc., ya no nos sirven porque no hacen justicia a lo que designan. Es posible
que atn no hayamos encontrado el término adecuado. Se ha propuesto el
término «interactor», que no es ni original ni especialmente agradable, pero
al menos describe mejor a un nuevo sujeto textual que estd entre el autor y el
destinatario de los antiguos medios». CASTANARES, W. (2011): «Realidad
virtual, mimesis y simulacion», en Cuadernos de Informacion y Comunica-
cion, vol. 16, 59-81, p. 76; y MACHADO, A. (2009): El sujeto en la pantalla.
La aventura del espectador, del deseo a la accion. Barcelona: Gedisa, p. 132.

2 CASTELLS, M. (2001): La galaxia Internet, Barcelona: Areté, p. 15.

30 CASTELLS, M. (1999): La era de la informacion. Economia, sociedad y cul-
tura. Madrid: Siglo XXI, p. 409.
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cas o contenidos otrora reservados. Y en este escenario, Internet se
configura como el actual dgora del nuevo espacio publico mediatiza-
do, estructurado en ocasiones por elementos que proceden de la esfe-
ra privada, es decir, del ambito de no intromision que, por esencia, le
es propio al individuo.

Consecuentemente, en nuestro mundo deslocalizado nos asoma-
mos al abismo de la paradoja constante, aquella que se produce y re-
troalimenta de un continuo tira y afloja entre la democratizacién de
la técnica y la desigualdad que genera la falta de proteccion del indi-
viduo, protagonista, a la postre, del progreso tecnolégico. Y dicha
colision se reproduce a escala mundial, navegando entre marcos nor-
mativos desiguales, usos sociales distintos y concepciones culturales
de intimidad y vida privada divergentes, de suerte que los gobiernos
no poseen formulas para erradicarla o combatirla.

Nos movemos, consecuentemente, en el farragoso terreno del con-
trasentido continuo, aquel en el que las tecnologias digitales se cons-
tituyen en poderosas armas de doble filo: correctamente empleadas,
contribuyen a cimentar y promocionar los pilares que sustentan los
principios democraticos, promoviendo valores fundamentales como
la educacion, el acceso a la informacion, la libertad de expresion y el
respeto a la integridad humana. Conforman, en definitiva, un vehicu-
lo necesario para el desarrollo y evolucion de la sociedad. Mal enfren-
tadas, en cambio, promueven la desinformacién y la vulneracion de
los derechos del ciudadano.

No resulta ajeno, por tanto, que la mediacién tecnoldgica inheren-
te al entorno digital crea un terreno propicio para la emergencia de
contraprestaciones que se ceban, sustancialmente, con el respeto al
anonimato y autodeterminacion informativa del individuo. Especial-
mente resefiable resulta la complejidad de preservar nuestras infor-
maciones personales tras la llegada de la Web 2.0, un nuevo tejido
digital social que, a pesar de sus indudables bondades, posee unas
atribuciones propias que complican la ecuacion. Asi, tras la populari-
zacion de las herramientas relacionales de la Web semantica, la vida
entera de una persona puede traducirse en una serie de datos digitali-
zados, una coleccion infinita de unos y ceros, cuyo transporte, agre-
gacion y acceso posibilitan que, en la otra punta del mundo, pueda
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crearse una réplica exacta de nuestra identidad?'; con caracter vir-
tual, pero con capacidad real para dafar la integridad del individuo.
Como ya anunciara McLuhan, con clarividencia visionaria, «en la
Era Eléctrica nos vemos cada vez mas traducidos a términos de infor-
macion, dirigiéndonos hacia la extension tecnoldgica de nuestra
conciencia» %2,

Que el citado fenémeno parece lastrar e, incluso, ensombrecer en
cierta medida los multiples beneficios imputables a la nueva realidad
comunicativa, es un hecho que se ha visto reflejado por muchos agen-
tes de la sociedad. No en vano, desde el dmbito periodistico las inje-
rencias en lo privado protagonizan cada vez mas informaciones enca-
minadas a denunciar aquellas que resultan especialmente llamativas.
Asimismo, la nombrada problemadtica ha sido profusamente reflejada
en los analisis e investigaciones de infinidad de académicos, observa-
ciones que se perpetran desde un abanico disciplinario cada vez mas
amplio®® y que plasman como las inquietudes se incrementan a medi-
da que la Red se puebla de aplicaciones sociales. Analizar este dilema
nos azuza a mirar mds alld del horizonte que enmarcan los desvelos
del presente y abrir los ojos al verdadero reto que supone la integra-
cion de la dimension humana en el progreso tecnoldgico, hecho que
recuerda que las tecnologias comunicativas no son solo una realidad
técnica.

Cinéndonos a las demarcaciones de la presente investigacion, en-
tendemos que el entramado actual, configurado por la emergencia de
espacios sociales mediados e innovadoras formas de interaccién que
desbordan los preceptos comunicativos cldsicos, nos obliga a clarifi-
car en qué condiciones se esta dando el intercambio de nuestros datos
privados en la Red. Para ello, en el estudio que nos ocupa abordare-

31 Para una conceptualizacion del término «identidad» en relacion a los medios

de comunicacién social resulta interesante revisitar los escritos de Dominique
Wolton. En concreto: WOLTON, D. (2000): Internet, 5y después?: una teoria
critica de los nuevos medios de comunicacion, Barcelona: Gedisa, p. 238.

32 MCLUHAN, M. (1999): La piel de la cultura. Barcelona: Gedisa, p. 169.

33 Aunque parezca recurrente, resulta necesario traer a colacion los postulados
de Edgar Morin, para quien el pensamiento complejo constituye la puerta de
entrada en el s. x1X y el sentido interdisciplinario se conforma necesario para
asomarse a las Ciencias de la Comunicaciéon. MORIN, E. (1990): Introduc-
cion al pensamiento complejo. Barcelona: Gedisa.
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mos algunas de las claves que encierra este fendmeno, intentando
arrojar algo de luz sobre los puntos mas controvertidos y aportando,
en ultima instancia, soluciones practicas nacidas de la observaciéon
rigurosa precedente.

Hablamos de Internet, pero para ser mds exactos nos circunscribi-
mos a las dindmicas de flujos que se dan bajo la estructura de la
Web 2.0, también llamada semantica o relacional y que supone el
sustrato sobre el que se realiza el intercambio informativo. En este
repaso, las redes sociales, paradigma de la filosofia 2.0, acapararan el
protagonismo absoluto. Mds en concreto Facebook, conocida genéri-
camente como «la red social» y que se ha convertido en el mayor
banco de datos privados de la historia, superando la cantidad y cali-
dad de informacion recolectada incluso por los servicios de espionaje
e inteligencia gubernamentales. Dicha recogida pormenorizada de in-
formaciones de los ciudadanos es doblemente peligrosa por cuanto
los propietarios de la informacion desconocen, no solo como y en qué
momento se desarrollan esas practicas de recoleccion de datos, sino la
finalidad a la que se destina. No obstante, aun cuando nos centremos
en la nombrada herramienta, la mencionaremos siempre de manera
genérica, en tanto que ejemplifica a la perfeccion la dindmica que se
reproduce a mayor o menor escala en la inmensa mayoria de contex-
tos en los que se presenta problematica a estudiar. Consecuentemente,
cuando citemos a Facebook estaremos aludiendo con frecuencia al
complejo universo de redes sociales que cohabitan el universo digital,
por lo que no deben excluirse de las conclusiones obtenidas las accio-
nes de otras herramientas que operan en la Web social.

Cabe mencionar que un analisis de la magnitud del presente debe
estar debidamente delimitado para desembocar en conclusiones rese-
fables y representativas. Por dicho motivo, no abordaremos la pro-
blematica referida a la recoleccion de informacion y vigilancia masiva
de los gobiernos a través de estas herramientas [como la protagoniza-
da por las estadounidenses Agencia de Seguridad Nacional (NSA) y
Agencia Central de Inteligencia (CIA) asi como los servicios de inteli-
gencia de otros paises], por entender que excede los limites de este
escrito y requiere una investigacion aparte.

Ahora ya si, partiendo de esta breve exposicion inicial y convenci-
dos de que, tal y como asevera Castells, «la teoria y la investigacion
[...] deben considerarse medios para comprender nuestro mundo y
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deben juzgarse por su precision, rigor y pertinencia» 34, comenzamos
este viaje en el que aspiramos a recabar y ofrecer una comprension
valida y util del fenémeno que nos ocupa, haciendo frente a las nue-
vas exigencias de nuestro mundo. Pretendemos, en definitiva, enten-
der de un lado cémo funcionan las interacciones entre los individuos
y las herramientas tecnoldgicas digitales, mecanismos que caracteri-
zan la sociedad actual, y de otro la proteccion de la intimidad y vida
privada del verdadero protagonista del cambio tecnoldgico: el ser hu-
mano. Y en este empefio nos encontramos, dando inicio a los prime-
ros pasos de este intenso éxodo que no ha hecho sino despuntar.

1.2 ANTECEDENTES Y ESTADO ACTUAL DEL TEMA

Como acabamos de mencionar, que el advenimiento de las nuevas
tecnologias ha diluido los limites de la intimidad y vida privada no es
un hecho que resulte ajeno a la produccion cientifica, a la difusion
informativa por los medios de comunicacion de masas ni, por ende, a
la opini6n publica. Este fendomeno no es actual. Desde la aparicion de
las primeras distopias literarias sobre la vigilancia masiva propiciada
por el uso perverso de la tecnologia, hasta los dltimos estudios sobre
las intromisiones en el dmbito reservado de la persona, existe un aba-
nico considerable de investigaciones, informes, proyectos de investi-
gacion y articulos que centran su interés en la observacion, andlisis y
discusion de este conflicto. Como fin ultimo, se intenta ofrecer pro-
puestas que solucionen esta problematica, intentando conjugar el ac-
ceso a la informacion y el disfrute de los servicios digitales, con la
salvaguarda de la dimensién propia del individuo.

Lo que si resulta novedoso es la licuefaccion de contornos que,
para Zygmunt Bauman, caracteriza al mundo moderno® y que tan
acertadamente describe la nueva realidad comunicativa; una atribu-
cién que, ademas, confiere un matiz de complejidad al dilema. No es
de extranar, por ello, que todas las semanas aparezcan diversas infor-
maciones en medios de comunicacion relativas bien a la confronta-

3 CASTELLS, M. (1998): Op. cit., p. 393.
35 BAUMAN, Z. (2003): Modernidad liquida. México DF: Editorial Fondo de
Cultura Econémica.
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cion entre esfera privada y los nuevos usos sociales, bien en relacion a
las dudosas précticas empresariales enlazadas a estos espacios publi-
cos mediados.

No obstante, si observamos la tendencia general seguida en las
informaciones periodisticas, como en la generalidad de estudios cien-
tificos, constatamos que ambos aparecen encaminados a solventar la
problematica desde el punto de vista legal y/o técnico. Es decir, exclu-
yen las posibles acciones efectuadas desde el otro vértice de la ecua-
cion, a saber: las practicas desempenadas por el usuario. Y todo ello,
aun cuando este es, en definitiva, el protagonista del cambio tecnolo-
gico.

En esta tesis pretendemos, por el contrario, hacer hincapié en un
aspecto que se revela capital a la hora de prevenir las mencionadas
intromisiones: reforzar el papel activo del individuo cada vez que in-
teractda con las herramientas digitales. En este cometido, nos propo-
nemos fortalecer su conocimiento y su capacidad critica de toma de
decisiones, proporcionandole informacion encaminada a concretar
las atribuciones de cada escenario digital, con el fin dltimo de capaci-
tar sus actuaciones.

Resulta pertinente remarcar que existen caracteristicas inherentes
al universo digital y a la naturaleza del objeto de estudio en si, es
decir, a la vida privada, que dificultan enormemente la subsanacion
de esta problematica. A este respecto, la mayoria de las investigacio-
nes topan con el inconveniente que supone abordar un tema como es
la proteccion de «lo privado», nocién ligada tanto culturalmente,
como por el marco legislativo imperante, a las fronteras fisicas de un
territorio concreto y que, a la vez, demanda una aproximacion hete-
rogénea en tanto que opera en un escenario universal. Enfoque com-
plejo que emana del hecho de que las consideraciones culturales y la
proteccion juridica son locales, pero no asi el entramado tecnolégico
que no posee mas limite que la globalidad.

Dada la complicacion de la empresa en la que nos embarcamos,
encontramos aqui la justificacion para situar nuestra perspectiva en
ese agente que siempre se mantiene constante y que, ademads, es el ti-
tular del derecho a la intimidad; sin desdefiar enfoques centrados en
la importancia de una buena regulacion juridica o la necesidad de
unas aplicaciones y disefios técnicos mas seguros y «amables» para el
usuario.
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Esta declaracion de intenciones viene a colacion de senalar una
cierta coherencia y continuidad de la premisa seguida en la presente
investigacion y que enlaza con las aproximaciones desarrolladas des-
de algunas universidades e institutos de investigacion, referentes en
esta temdtica. Viene al caso citar, siguiendo esta tonica, el proyecto
Software Design for Interactional Privacy within Online Social Net-
works (DIPO)3 desarrollado entre el prestigioso Fraunhofer-Institut
fur Sichere Informationstechnologie (SIT) sito en Darmstadt (Alema-
nia) y el Institut fiir Kulturanthropologie und Europiische Ethnolo-
gie, Goethe-Universitit Frankfurt am Main?’. Dicho estudio, del que
pudimos formar parte durante el desarrollo de este texto, engloba
vertientes como el andlisis del comportamiento de los sujetos respecto
a la proteccion de su vida privada en Facebook (proyecto: Privats-
pharenschutz in Online Social Networks/ Estudio de la proteccion de
la esfera privada en redes sociales) o de las herramientas que ofrecen
otras aplicaciones de la Web 2.0 para proporcionar cierta proteccion
al usuario. Todo ello mediante el uso de analisis cualitativos y la apli-
cacién de softwares especificos como es ROSE? desarrollado por el
Instituto Fraunhofer. El citado grupo de investigacion colabora, asi-
mismo, con el centro de investigacién de Google Zurich Research
Center, asi como con el European Center for Security and Privacy By
Design (EC SPRIDE)?* de la Technical University Darmstadt y la
Goethe-Universitiat Frankfurt am Main.

Por su parte, desde la Academia Alemana de Ciencias e Ingenieria
(Deutsche Akademie der Technikwissenschaften, Acatech)* se han
desarrollado numerosos informes sobre la situacion actual de la pro-
blematica que, por su rigor y pertinencia, referiremos en varias oca-
siones durante el desarrollo de esta tesis. Resulta, igualmente, ttil re-
visar los trabajos de uno de los autores de Acatech con mas
trayectoria en el estudio de las implicaciones éticas de las tecnologias
digitales, como es el caso de Rafael Capurro, Catedratico de Gestion

% Toda la informacién se puede encontrar en: https://www.sit.fraunhofer.de/ y

https://dipo.sit.fraunhofer.de/.

Mas informacion en: www.uni-frankfurt.de/39023844

Programa ROSE: https://dipo.sit.fraunhofer.de/rose-2-is-coming/

European Center for Security and Privacy By Design (EC SPRIDE): www.ec-
spride.tu-darmstadt.de

Deutsche Akademie der Technikwissenschaften: www.acatech.de
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y Etica de la Informacién, y miembro activo del Comité Consultivo
del Instituto de Etica Digital (IDE) de la Stuttgart Hochschule der
Medien (Alemania). En su haber obran numerosos informes destina-
dos a desentrafiar las claves que rodean a este fendmeno, centrandose
en los efectos éticos de las nuevas tecnologias, sin perder la perspecti-
va de la interaccién social, politica, econdmica, cientifica y cultural.
Capurro ha participado, igualmente, en el European Group on Ethics
in Science and New Technologies (EGE)*! de la Comisiéon Europea
(2000-2010) y dirige el grupo multicultural e internacional Steinbeis
Transfer Institut Information Ethics (STI-IE)* asi como la Capurro
Fiek Fundation*’, ambas entidades dedicadas al analisis de las impli-
caciones de las tecnologias digitales en la sociedad actual.

En Reino Unido, el Centre for Computing and Social Responsibi-
lity, De Montfort University*, lleva afios estudiando la problematica
con una vision mdas amplia que no solo incluye la proteccion de la
intimidad y vida privada, sino otros dilemas éticos como el acceso a
la informacion o la rigurosidad de esta. Desde hace veinte afnos y
coincidiendo con el despegue de Internet a nivel mundial, celebran los
congresos internacionales Ethics and Computer (ETHICOMP)*.

En Estados Unidos destacan los trabajos de Danah Boyd, James
Fowler y Deborah Johnson. Boyd, socidloga, es una de las investiga-
doras principales de Microsoft Research y fundadora del instituto de
investigacion Data and Society. Por su parte, ademas de cientifico so-
cial centrado en el estudio de las redes sociales, Fowler esta especiali-
zado en la observacion del comportamiento, la evolucién, la politica,
la genética y el big data. En cuanto a Johnson, famosa por sus escritos
sobre Etica Informatica, se ha convertido en referencia ineludible al
sentar los cimientos de esta disciplina desde los afios noventa.

41 EGE de la Universidad de los Medios de Stuttgart: https://www.hdm-stutt-
gart.de/

4 Transfer Institut Information Ethics (STI-IE): http://sti-ie.de, Transfer Institut

Information Ethics (STI-IE)

Capurro Fiek Fundation: www.capurro-fiek-stiftung.org

Centre for Computing and Social Responsibility: www.dmu.ac.uk/research/

research-faculties-and-institutes technology/centre-for-computing-and-social-

responsibility/ccsr-home.aspx

Ethics and Computer International Congress: https://ec.europa.eu/digital-

agenda/en/news/ ethicomp-2015
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Mencion aparte merecen los trabajos de Helen Nissenbaum, Cate-
drética de Medios de Comunicacién, Cultura y Comunicacion, asi como
de Informatica en la universidad de Nueva York. Sus estudios versan
sobre la proteccion de la vida privada, asi como la confianza y la seguri-
dad del ciudadano en los entornos digitales, ya sean Tecnologias de la
Comunicacion y la Informacion, bases de datos institucionales o en las
tecnologias desarrolladas para la vigilancia publica. Su aproximacion,
basada en la importancia del contexto en el que se incluyen las informa-
ciones privadas y la justificacion de ese despliegue, ha servido de base no
solo para muchos ensayos y estudios de campo, sino que se ha tenido
muy en cuenta a la hora de abordar conflictos legales en Estados Uni-
dos. En definitiva, la autora es referencia ineludible para la elaboracion
de una futura legislacion estadounidense sobre la proteccion de la inti-
midad, asi como para la nueva directiva de proteccion de datos de la
Union Europea. En el presente trabajo, usaremos su marco teorico, la
proteccion de la intimidad y vida privada en base al respeto a la integri-
dad contextual*, para verificar las premisas de partida.

Por ultimo, se torna necesario afiadir una puntualizacién: gran
parte de los estudios sobre invasion de la intimidad y vida privada
provienen de las teorias distopicas de la vigilancia, que interpretan la
introduccion de la tecnologia como una forma de control social en un
futuro hostil e inevitable en el que el ciudadano de a pie poco puede
hacer salvo acostumbrarse. Esta no es la vision del presente texto, ya
que no creemos en absoluto que la proliferacion en el uso de las tec-
nologia derive en el futuro en una ciudad vigilada al mds puro estilo
1984%. Empero y aunque no compartamos esta vision, resulta casi
imposible escribir sobre esta tematica y no mencionar el clasico de
George Orwell. De hecho, a lo largo del desarrollo de la presente in-
vestigacion hemos revisado numerosos estudiosos que se valen del
conocido clasico para ejemplificar los temores que suscita las intro-
misiones incontroladas en el ambito mas reservado del ser humano.

Por nuestra parte, abandonamos esta deriva y nos centramos en
una inquietud palpable en la sociedad. No perdemos, por dicho moti-

‘6 NISSENBAUM, H. (2004): «Privacy as contextual integrity», en Washington
Law Review, vol.79,n.1, p. 107

47 ORWELL, G. (1949): 1984. Hay multiples ediciones en castellano, por citar una
de las mas recientes Orwell, G. (2009): 1984. Barcelona: Ediciones Destino.
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vo, la perspectiva que nos ensena que cualquier avance siempre vino
lastrado por una serie de inconvenientes, lo que no debe empanar sus
virtudes. Recordaremos esta reflexion, mas adelante, para no olvidar
que las tecnologias, dejando a un lado sus posibles efectos nocivos,
son instrumentos imprescindibles para el desarrollo del ser humano y
que, por ende, nunca debemos poner en duda sus bondades por el
simple hecho de que exista una serie de desviaciones negativas.

1.3 RAZONES PARA UN ESTUDIO DE ESTA INDOLE

1.3.1 Interés académico

Como ya hemos adelantado en el apartado precedente, son innu-
merables las investigaciones, ensayos, monografias y publicaciones de
actualidad centradas en las distintas y complejas interacciones que se
producen al entrar en juego la intimidad y vida privada en los entor-
nos digitales. A este respecto, desde el ambito académico se ha abor-
dado cuantiosamente no solo el surgimiento, desarrollo y actual si-
tuacién de la problematica, sino que se ha tratado de ofrecer
soluciones a medida que la invasion del ambito reservado del indivi-
duo parecia suponer una amenaza para el necesario desarrollo de la
tecnologia. No debe sorprender al lector, por ello, el amplio espectro
de estudios a este respecto que certifican que, lejos de suponer una
moda pasajera, constituye un auténtico desafio para la ciencia.

Por otra parte, la razon primordial de este interés la encontramos
en la complejidad inherente a la esencia de los parametros que entran
en juego. De un lado, el objeto de estudio, esto es, la intimidad y vida
privada, viene marcado por una naturaleza variable en funcion de
condicionamientos culturales, legales y costumbres. Y, si ya de por si
resulta complicado conjugar la subjetividad humana con otros facto-
res, encontramos que la dificultad se agrava al afiadir las caracteristi-
cas de la naturaleza global, cambiante, inmaterial y difusa del entor-
no tecnoldgico digital. Nos movemos, en definitiva, en arenas
movedizas en las que nada permanece estable, invariable, ni constitu-
ye una regla absoluta.

No obstante y aun cuando la incertidumbre constituye una parte
innegociable de las investigaciones que analizan fenémenos de las
ciencias sociales, debemos centrarnos en el hecho concreto y real: la
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desproteccion que amenaza la salvaguarda de las informaciones pri-
vadas de los individuos. Es por ello, que en el presente estudio trata-
remos de esbozar un panorama global, una instantinea que servira
para centrarnos en las circunstancias concretas, delineando la evolu-
cion del suceso y explicando qué se encuentra bajo la superficie de
estas situaciones de vulnerabilidad del usuario. Si bien, cabe advertir
al lector del inconveniente que lastra las investigaciones sobre hechos
contemporaneos: cuando nos referimos a la situacion actual habla-
mos, en realidad, del pasado mas inmediato, por cuanto no podemos
obviar que mencionar el presente es un acto inexacto, pues nada (y
mucho menos en un entorno tan cambiante) se mantiene intacto.

Asimismo, otra de las innovaciones de esta investigacion es la pro-
puesta final en la que se intenta solventar una parte de la problemati-
ca. Internet nacié como una red de intercambio de conocimiento, ele-
mento que, curiosamente, se encuentra en la esencia misma del
dilema, constituyendo un lugar comtn en el amplio abanico de intro-
misiones observado. A lo largo de la presente investigacion, haremos
hincapié en la importancia que un correcto flujo de informacioén po-
see en la proteccion de los usuarios. Por ello, no perderemos de vista
una constante: la educacién, base de un buen devenir en la sociedad*®,
ostenta un papel fundamental, particularmente, si tenemos en cuenta
que esta nueva realidad comunicativa es cada vez mas cambiante,
compleja y demanda mayores competencias y recursos al ser huma-
no. Pretendemos, de este modo, hacer valer el silogismo demostrativo
segun el cual si la falta de informacién y base critica juegan un papel
primordial en las intromisiones en el recinto reservado de la persona,
la existencia de un mecanismo que proporcione dicho soporte critico
ayudaria a revertir la situacion. De este modo, tras el pertinente ana-
lisis, ofreceremos una propuesta encaminada a estimular el poder de
decision del usuario, abandonando asi su role de sujeto pasivo al vai-
vén de regulaciones obsoletas e intereses ajenos.

Finalmente, ademds de la necesidad de dar soluciones concretas a
una problematica que afecta al usuario universal, otro hecho justifica
la pertinencia académica de este estudio: el presente relato cuenta con

4 Asi lo afirmaba el fildsofo griego Socrates, para quien la educacién constituia

una necesidad en la sociedad: «La educacion es el encendido de una llama, no
el llenado de un recipiente», Sécrates, Hem., 1 /97, p. 96.
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la integracion de los postulados de Helen Nissenbaum, autora de refe-
rencia a nivel internacional en el estudio de los conflictos entre tecnolo-
gias digitales y preservacion del ambito privado del ser humano, pero
cuyos escritos todavia no han sido suficientemente tratados en Espafia.

Con dichas premisas en mente, surge esta investigacion que, sin
duda, no serd la ultima de su especie. Presumiblemente, mas tarde o
mads temprano proliferaran otros muchos trabajos volcados, a buen
seguro, en esta misma realidad.

1.3.2 Interés general

Con todo lo indicado, puede resultar obvio explicar el alcance que
este tipo de investigaciones tienen en la realidad comunicativa. El ca-
racter cotidiano de las nuevas técnicas de comunicacion avala su im-
bricaciéon en la sociedad. Basta echar un vistazo a las informaciones
sobre tecnologia en los medios de comunicacion en los dltimos diez
afos y verificaremos como el estudio que nos ocupa protagoniza un
amplio nimero de boletines informativos. Que dichas cuestiones ha-
yan saltado a la arena publica y den qué pensar al ciudadano de a pie
no es mera casualidad: El correcto uso de las tecnologias de la comu-
nicacion y la informacion promueve el avance de la Sociedad del Co-
nocimiento y fomenta un entorno mds igualitario.

El ciudadano que posee informacion puede hacer valer sus dere-
chos y las aplicaciones digitales se configuran como herramientas de
acceso a las fuentes de las que emana el conocimiento, hecho que
alumbra que no estamos ante un asunto trivial. Por ende, cuando ha-
blamos de la proteccion de la intimidad y vida privada, subrayamos
la importancia fundamental de capacitar al ciudadano, instandole a
aplicar la reflexion critica para sacar el maximo partido del progreso
tecnologico sin perjuicio para su integridad privada.

En lo que respecta al plano individual, manejarse correctamente
en la Red es hoy tan necesario como saber vivir en sociedad. Lejos de
parecer una exageracion, lo cierto es que absolutamente todas las rea-
lidades de nuestro tiempo estin empapadas del cambio tecnoldgico,
razén por la que Cebrian Herreros afirmaba que:

La revolucion de las tecnologias de la informacion y las comunica-
ciones estd generando en la sociedad, no solo una época de cambios,
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sino un cambio de época. Internet se ha venido expandiendo en todos
los entornos y aspectos de nuestra sociedad. [...] ni un solo rincén de
nuestra historia futura va a dejar de verse afectado por el desarrollo del
mundo digital.*

No en vano hablamos de educacién 2.0, nos comunicamos a tra-
vés de las redes sociales o realizamos tramites con las administracio-
nes mediante las aplicaciones habilitadas a tal efecto. Recordamos, a
este respecto, los preceptos de organismos como la UNESCO segun
los cuales el desarrollo de las tecnologias digitales y la correcta adop-
cion por todos los agentes involucrados, constituyen la mejor manera
de difusion de conocimiento y acceso a una sociedad igualitaria, gra-
cias, en parte, a las posibilidades que ofrecen en la educacion, ciencia
y cultura a nivel internacional*°.

Es por ello que el interés de esta investigacion no se agota tras su
publicaciéon. Mds aun, si tenemos en cuenta que, en la actualidad, hay
en todo el mundo més de tres millardos de usuarios®! y que, aunque
la cifra se mantiene dentro de unos limites en el continente europeo,
Estados Unidos, Canada y Japon, su nimero continua aumentando
enormemente en Asia, Africa y América Latina, lo que dibuja un
matiz que a menudo pasa desapercibido: la Era Digital no ha hecho
mas que empezar.

4 Herreros, C. (2010): Desarrollos del periodismo en Internet, Zamora: Comu-

nicacion Social Ediciones y Publicaciones, p. 12

En particular, segun la UNESCO, los gobiernos deberan centrarse en: reforzar
el derecho a la educacion, fortalecer la cooperacién cientifica e intelectual
internacional, proteger el patrimonio cultural, promover la evolucién de los
medios de comunicacién y ampliar el acceso a la informacién y el conoci-
miento de dominio publico. Estas tareas son esenciales para construir las so-
ciedades del conocimiento basadas en la equidad y la justicia social, y enca-
minadas a fomentar la autonomia de sus miembros. UNESCO (2005): Hacia
las sociedades del conocimiento. Organizacion de las Naciones Unidas para
la Educacion, la Ciencia y la Cultura. Disponible en: www.unesco.org/publi-
cations [04/02/2013].

Actualmente cerca del 40% de la poblaciéon mundial tiene conexion a Inter-
net hoy en dia. En 19935, esta cifra suponia menos del 1%, pero el nimero
comenz6 a aumentar exponencialmente entre 1999 y 2014. Asi, en 2005 se
alcanz6 el millardo de interactores y, cinco afios mads tarde, el segundo.
«Number of World Internet Users (2014)», en Internet Live Stats. Disponible
en: www.internetlivestats.com/internet-users [12/01/15].
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1.4 OBJETIVOS DE LA INVESTIGACION

La presente exposicion parte de una inquietud personal, en la que
pretendemos averiguar el papel fundamental que juegan el conoci-
miento y la correcta interpretacion de los contextos digitales por par-
te de los usuarios de las tecnologias digitales, en las intromisiones en
la intimidad y vida privada. En otras palabras, este estudio nace de la
necesidad de analizar la relacion que se establece entre la vulneraciéon
de la esfera privada del individuo y la informacion, o falta de ella, que
impera en los escenarios digitales.

El valor primordial que le otorgamos a la informacién no es ca-
sual. Recordemos, citando a Castells, que si algo evidencia que vivi-
mos en una sociedad informacional es el hecho de que la comunica-
cion y la informacion se constituyen como dos de las fuentes de poder
mas importantes del sistema’?, esto es, fundamentan su existencia.
Pues bien, dado que operamos dentro de esta Sociedad de la Informa-
cion, resulta capital comprender el peso que las mecanicas de flujos
de informacion y trasvase de datos poseen en las situaciones de vulne-
rabilidad del sujeto, incidiendo en como la propia estructura de la
Internet dificulta su entendimiento. Para desentradiar el entuerto el
desarrollo de esta tesis gira en torno a unas consideraciones generales
y una serie de principios especificos que desgranamos a continuacion.

1.4.1 Objetivos generales

La extension y complejidad del tema nos invita centrar nuestros
objetivos en la obtencién de una serie de concreciones destinadas a:

— Conocer si los contextos en los que se producen las intromisio-
nes en la intimidad y vida privada de los usuarios aparecen
marcados por una carencia de informacion que dificulte al
usuario interpretar la naturaleza del escenario comunicativo.

— Evaluar en qué consiste la dificultad para entender e interpre-
tar los entornos digitales de la Web 2.0.

— Conocer los cambios que las nuevas tecnologias han introduci-
do en la concepcion de intimidad y vida privada.

52 Castells, M. (2001): Op. cit., p. 51.
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— Desentraiiar el papel del usuario en la proteccion de su esfera
privada.

1.4.2 Objetivos especificos

La anterior vision genérica puede disgregarse en los siguientes as-
pectos concretos que determinan los niveles de actuacion seguidos en
esta investigacion:

— Realizar un elenco de las principales vias de vulneracion de la
intimidad y vida privada del individuo en las redes sociales.

— Conocer las interacciones de los usuarios, su nivel de conoci-
miento y percepcion de riesgo, asi como las medidas que toman
para proteger sus informaciones privadas.

— Analizar a través del estudio de redes sociales si las herramien-
tas de la Web 2.0 permiten al usuario la comprension de la na-
turaleza y condiciones de los intercambios de datos.

— Resenar en qué medida la estructura de las plataformas de
redes sociales oscurece el traspaso de datos que en ellas se pro-
duce.

— Deslindar las posibilidades de negocio que entrafia la obten-
cién de los datos de los sujetos bajo su desconocimiento.

1.5 HIPOTESIS

La hipotesis constituye el eje fundamental alrededor del cual gira
cualquier investigacion, un puente que enlaza el planteamiento de la
cuestion que se desea abordar y su comprobacién empirica. Es, por
tanto, «una suposicion que se propone tentativamente, para dar solu-
cién a un problema planteado, buscando la relacién que existe entre
las variables y los fendmenos» *3. No obstante, no debemos caer en el
error de afirmar que toda suposicion debe considerarse hipotesis, ya
que esta debe partir de una serie de razonamientos. En definitiva, ha-
blamos de una formulaciéon que se sustenta en un sistema de conoci-

33 LUNA CASTILLO, A. (1996): Metodologia de la tesis, México: Trillas, p. 73.
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mientos organizados y sistematizados, y se apoya en una relacion de
dos o mds variables para explicar y, si es posible, predecir estadistica-
mente, los fenémenos que nos interesan, en el caso de que se com-
pruebe la relacion establecida’®*.

En el presente trabajo pretendemos averiguar si existe una rela-
cién directamente proporcional entre el conocimiento e informacion
que recibe el interactor de las tecnologias digitales y las intromisiones
en su intimidad y vida privada. Partimos, por ello, de la siguiente pre-
misa: El usuario necesita informacién para interpretar los escenarios
de la Web 2.0, para entender los flujos de trasvase de informacion que
se dan en su estructura y para saber como seran recolectados, almace-
nados y gestionados sus datos. De este modo podra decidir, de mane-
ra critica, cuando introducir sus contenidos privados, actuando acor-
de a la integridad del contexto.

Para abordar dicha proposicion, nos hemos decantado por una
tipologia de hipétesis descriptiva de dos variables en la que estas se
relacionan en términos de asociacion o covarianza, esto es, cuando
una variable cambia también las otras se modifican, pero siempre en
forma proporcional o directa. En este caso, la variable independiente
es el conocimiento y la dependiente el nivel de proteccion de la intimi-
dad y vida privada que pueden obtener los sujetos. Asi, a mayor co-
nocimiento, mayor proteccion, en una relacion directamente propor-
cional. Es pertinente puntualizar que, en este tipo de hipotesis, la
relacion no es causal, ya que ambos elementos logicos pueden ser
causa y efecto a la vez*. La comprobacién se realizara mediante el
cruce de informaciones relativas a ambas variables.

Desde esta perspectiva y dado que la herramienta tedrica que usa-
remos para verificar la existencia o no de dicha correlacion sera el
marco de la integridad contextual enunciado por Helen Nissenbaum
(v que posteriormente detallaremos) la hipétesis sustantiva que plan-
teamos parte de la siguiente consideracion:

— «El usuario no obtiene informacion suficiente para compren-
der los escenarios de la Web 2.0 (representados por las redes

5* ROJAS SORIANO, R. (1977): Guia para investigaciones sociales. México:
UNAM. pp. 21-56.
55 LUNA CASTILLO, A. (1996): Op. cit., p. 73.
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sociales) en los que opera e introduce sus datos privados. Por
tanto, no puede interpretar la integridad del contexto y prote-
ger asi sus contenidos privados».

Esta sera la premisa que guiara nuestra investigacion, en la que la
cronologia de los acontecimientos relatados hara las veces de hilo
conductor. Como suposiciones derivadas de la anterior se plantean:

— Tras la llegada de la Web 2.0, la informacion y la formacion del
individuo constituyen su mejor defensa a priori para proteger
su intimidad y vida privada.

— La estructura y disefio de algunas de las herramientas arqueti-
picas de la Web 2.0, como son las redes sociales, contravienen
la integridad del contexto propiciando la apariciéon de escena-
rios potencialmente peligrosos.

— Muchas de las plataformas de la Web 2.0 sacan provecho o
incluso basan su negocio en este desconocimiento del usuario,
en tanto que la mayor parte de recopilacion de datos se da en
escenarios de desinformacion. Es decir, en los que los indivi-
duos no son completamente conscientes de que se estan recopi-
lando sus datos.

1.6 METODOLOGIA EMPLEADA

Como fendémenos simbdlicos que son, las ciencias sociales deben ir
mas alld de una mera cuantificacion de acontecimientos para poder
hallar sentido al estudio de los datos. Abandonando asi la fascina-
cion, casi veneracion, por las cifras de las técnicas cuantitativas cuyos
resultados no siempre conducen a la comprension global de los feno-
menos, el analisis de contenido y la posterior comparacion de regis-
tros son considerados dos de las técnicas de investigacion mas impor-
tantes para el estudio de las realidades sociales. La conjuncion de
ambas procura, tal y como subraya Klaus Krippendorff (Frankfurt
am Main, 1932) comprender los datos no como un conjunto de acon-
tecimientos fisicos, sino como fendmenos simbdlicos; reconociendo
su papel social, sus efectos y su significado’®.

¢ KRIPPENDOREFFE K. (1990): Metodologia de andlisis de contenido, Barcelo-
na: Paidés Ibérica, pp. 28-29. Ademads de este autor, hemos revisado la obra
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Asi pues, el método seleccionado para abordar el material que
conforma la extensa materia prima de nuestro estudio es primordial-
mente el andlisis comparativo y de contenido de los articulos cientifi-
cos recabados. Dicha aproximacion surge determinada por la propia
naturaleza de la investigacion, fundamentada en la verificacion de la
correlacion entre conocimiento e informacion en el entorno digital y
proteccion de la esfera privada del sujeto.

En su tratado: Metodologia de andlisis de contenido, el autor ale-
man define esta técnica de investigacion como aquella: «destinada a
formular, a partir de ciertos datos, inferencias reproducibles y validas
que puedan aplicarse a su contexto»*®’ y anade, «su finalidad consiste
en proporcionar conocimientos, nuevas intelecciones, una representa-
cién de los hechos y una guia practica para la accion. Es una
herramienta» *8.

Mas concretamente, son tres los argumentos de Krippendorff que
nos motivan a elegir esta metodologia: en primer lugar, el analisis de
contenido tiene «una orientacién fundamentalmente empirica, explo-
ratoria, vinculada a fendmenos reales y de finalidad predictiva»*. Es,
asimismo, una técnica no intromisiva, es decir, dado que no interviene
en el comportamiento de los fenémenos, no crea observaciones con-
taminadas. Finalmente, el analisis de contenido es capaz de abordar
un gran volumen de informacion, como la que corresponde encontrar
al analizar una temdtica como la que protagonista nuestro estudio®.

La idoneidad de esta técnica de analisis viene avalada no solo por
las razones anteriormente argumentadas, sino por el abanico de estu-
dios precedentes, relativos a la misma temadtica y en los que se ha
usado este método. Es por ello que en la presente investigacion hemos
resuelto aplicar el analisis de contenido a una serie de estudios acadé-
micos motivados por el objeto de estudio de esta tesis, esto es, la vul-
neracion de la intimidad y vida privada en los entornos digitales.

de WOLF, M. (1987): La investigacién en comunicacién de masas. Barcelona:
Paidos.

57 Ibidem., pp. 28-29.

58 {dem.

59 Ibidem., pp. 10 y 44

8 fdem.
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Asimismo, como método subsidiario abogaremos por el analisis
comparativo. Inclindndonos por esta aproximacién metodologica,
hemos pretendido no solo descubrir las correlaciones que se produ-
cen entre los contextos de vulneracion y los flujos informativos en
dichos escenarios, sino también inferir las interrelaciones existentes
entre esta problematica y el disefio de ciertas aplicaciones, en térmi-
nos tanto de opacidad de los flujos de informacién, como de com-
prension de la estructura de las herramientas digitales por parte de
los individuos. Y, de manera complementaria, procederemos a exami-
nar las actuaciones que los interactores llevan a cabo para preservar
sus informaciones privadas. De este modo, podremos descubrir la
evolucién de la intimidad y vida privada en paralelo al desarrollo,
expansion y popularizacion de las herramientas digitales mas usadas,
asi como inferir sus relaciones con los avatares sociopoliticos del mo-
mento en que se producen, ofreciendo una contextualizacion comple-
ta del fenémeno.

1.6.1 Pasos metodologicos

Cualquier andlisis de contenido ha de hacerse en relacion al con-
texto de los datos y justificarse en funcion de este. Y el escenario
donde surgen los datos nos habla, en este caso, de que hay una preo-
cupacion cada vez mayor desde el mundo académico por la intimidad
y vida privada, por cuanto los estudios que ha motivado esta temdtica
han aumentado, considerablemente, en los dltimos afios. Algo que, a
su vez, constituye una cierta fuente de certidumbre respecto a la pre-
valencia e importancia del objetivo perseguido en esta investigacion,
asi como de su pertinencia.

Sin embargo, y dado que la multitud de estudios nacidos en torno
a las nuevas tecnologias exceden con mucho las capacidades de esta
tesis, para hacer factible el andlisis se decidi6 explorar una muestra
limitada pero representativa de la documentacion existente, basando-
nos en ciertos criterios de filtrado. Para ello, como primer paso meto-
dolégico se decidi6 establecer parametros comunes que arrojasen
datos capaces de ser cruzados y comparados. Asi, el andlisis de conte-
nido fue aplicado a una muestra integrada por estudios e investiga-
ciones que versaban sobre la intromision en la intimidad y vida priva-
da provocada por las nuevas herramientas tecnoldgicas. Es preciso
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aclarar, no obstante, que aunque la unidad fisica de analisis escogida
se circunscribi6 a articulos e informes cientificos, ulteriormente la vi-
sion arrojada tras el escrutinio de estos se completé con otros estu-
dios, entradas de blogs y otras fuentes documentales que, en infinitud
de ocasiones, apuntalaban los trabajos de los autores.

Para encaminar el andlisis de contenido de los articulos se llevo a
cabo un primer escrutinio que nos ayudo a identificar si dichas inves-
tigaciones versaban sobre las preocupaciones en torno a la proteccion
de la intimidad y vida privada, si se trataba de meras referencias o,
incluso, resultados erréneos arrojados por los buscadores. Paso capi-
tal, este ultimo que nos permitié hacer una primera criba del extenso
material encontrado y contar con una cierta homogenizaciéon que
permitiera su analisis. A este respecto, el analisis de contenido se apli-
c6, exclusivamente, a aquella muestra de articulos cientificos que
habia pasado la primera seleccion, examinando la relacion existente
entre las unidades referenciales que citaremos en el siguiente aparta-
do. En definitiva, nos inclinamos por una metodologia cualitativa
deductiva caminando, mediante el uso de la inferencia, de lo general
a lo particular; explorando las categorias referentes a ciertos descrip-
tores o términos claves para, posteriormente, analizar el contenido de
los aspectos concretos que cada estudio ha priorizado con respecto a
la tematica analizada.

Aunque puede afirmarse que, practicamente, todos los analisis de
contenido y comparativos son diferentes entre si y que cada disciplina
usa esta técnica desde parametros distintos, si podemos afirmar que la
generalidad de los estudios seleccionados comparte una logica de
composicion, una forma de razonamiento y, por supuesto, ciertos cri-
terios de validez®'. Esta homogeneizacion se consigue gracias al cruce
de variables, en tanto que es la variacién, afirma Krippendorff lo que
permite que los datos sean informativos®2. En consecuencia, la correla-
cion de dichas referencias ha sido determinante para trazar las lineas
del mencionado dilema en relaciéon no solo al desarrollo de las aplica-
ciones informaticas, sino al papel desempefiado por el individuo.

En una segunda vertiente mas teérica, la investigacion aborda los
flujos de informacion observados tras el andlisis comparativo, bajo el

6 KRIPPENDORFFE, K. (1990): Op. cit., p. $8.
2 fdem.
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prisma teorético aportado por Helen Nissenbaum basado en la pro-
teccion de la vida privada en funcion del respeto a la integridad del
contexto. A través de dicho marco, se pretende evaluar no solo el nivel
de informacién que recibe el usuario y su capacidad de entendimiento
de los entornos digitales, sino determinar los vinculos y corresponden-
cias con las herramientas tecnologicas que mas problemas suscitan, asi
como con ciertas practicas no leales de las empresas de redes sociales.

1.6.2 Criterios especificos para la seleccion

Para realizar la seleccion de los estudios cientificos a analizar delimi-
tamos un periodo de estudio que abarco desde el afio 1995 hasta 2014;
es decir, desde el despegue de Internet a nivel global hasta la actualidad,
un ciclo suficientemente prolongado como para evaluar, con una cierta
perspectiva, los efectos producidos por las interacciones de las tecnolo-
gias digitales. Si bien cabe indicar que una gran parte de los estudios fi-
nalmente analizados correspondieron al periodo comprendido entre los
afnos 2004 y 2014, por cuanto el despegue de la Web 2.0 y, particular-
mente, de las redes sociales como herramienta arquetipica, ha disparado
el nimero de publicaciones destinadas a solventar los dilemas asocia-
dos. Dicha primera observacion nos llevo a centrar el presente texto en
este periodo de tiempo, por considerar que era un lapso suficientemente
convulso como para demandar un andlisis pormenorizado.

La eleccion de estos estudios se acometié mediante palabras clave
referidas a los conceptos «intimidad» y «vida privada», asi como los
descriptores basados en sus sindnimos o relacionados con su campo
semantico como, por ejemplo: «ambito intimo», «esfera privada» o
«espacio privado», entre otros. Son las unidades referenciales en la
terminologia del analisis de contenido funcional de Krippendorff.
Posteriormente, dichas unidades se cruzaron con otras relativas a las
redes sociales para obtener interacciones entre ambos campos vy, sub-
siguientemente, un significado. Entre dichas categorias aparecian
también descriptores como «tecnologias digitales», «Web 2.0» o «In-
ternet», dado que la violacion de la intimidad y vida privada en las
redes sociales va mas alla de los limites propios de las plataformas,
pues se produce una alta interaccion con otras herramientas externas.

Por otra parte, en una investigacion con una material tan extenso
como la presente, la necesidad de interponer elementos de filtrado se
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antoja sustancial para garantizar una cierta efectividad en el desarrollo
de la misma. Comentar la existencia de ese cribado inicial se torna ne-
cesario para clarificar los limites iniciales de los que parte el estudio, asi
como las demarcaciones que, posteriormente, reflejaran los resultados.

Respecto a dicha seleccion inicial debemos advertir que, si bien es
cierto que en ningin momento se pretendid establecer un filtro por
regiones o zonas geograficas, la realidad es que la mayoria de los es-
tudios provienen de unos determinados paises punteros en esta clase
de investigaciones. El motivo lo encontramos, como veremos a lo lar-
go de esta tesis, en la propia evolucion y desarrollo de la tecnologia
digital, anclada, desde su origen, en una serie de Estados, lo que, a su
vez, provoca que sean los inicos que posean una produccion cientifi-
ca considerable al respecto. Por otra parte, tal y como ya indicara la
UNESCO®, el nivel de desarrollo de las tecnologias aparece ligado al
nivel socioeconémico de los paises, por lo que si bien los problemas
sobre intimidad y vida privada resultan primordiales en los paises
mas industrializados, no asi en los paises en vias de desarrollo cuyo
principal problema es el acceso a las herramientas interactivas.

Del mismo modo, es preciso anadir que en dicha seleccion se ex-
cluyeron todos aquellos documentos sobre intimidad y vida privada
que no se refirieran, explicitamente, a las tecnologias digitales; al
igual que se obviaron los relativos a dichas herramientas en relacion
a otros dilemas éticos, pese a haber encontrado, en un gran niamero
de estos, referencias a la temdtica estudiada. Por todo ello, entende-
mos que la necesidad de posteriores estudios queda palpable, en tanto
que son innumerables los conflictos entre el sustrato digital y ciertos
derechos inalienables del ser humano como, por ejemplo, el acceso a
la informacion.

1.7 FUENTES DE LA INVESTIGACION

1.7.1 Fuentes primarias

Dada la naturaleza de nuestra investigacion, la fuente primordial
de la que emana el analisis contenido se constituye de los articulos

6 UNESCO (2005): Op. cit.
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cientificos analizados, que cubren el periodo temporal indicado y que
se encuentran resefiados en el capitulo Anexos del presente trabajo.
Dichos estudios aparecen, en su mayoria, en revistas cientificas y ac-
tas de congresos, y su busqueda documental se ha centrado, como ya
hemos adelantado, en el cruce de binomios referentes a los campos
semanticos: «intimidad y/o vida privada y/o informaciones privadas/
personales y/o datos privados/personales» y «redes sociales y/o Inter-
net y/o Web 2.0 y/o tecnologias de la comunicacién y/o la informa-
cién y/o espacios mediados», sin descartar el cruce de otras variables
parejas basadas en dichos descriptores.

1.7.2 Fuentes secundarias

Posteriormente, dichos articulos se completaron con otras publi-
caciones que, a nuestro juicio, resultaban imprescindibles por cuanto
se mencionaban en los trabajos analizados o, en cierta medida, los
cumplimentaban. La eleccion de estas revistas, libros y otros materia-
les documentales se perpetr6 al comprender la gran cantidad de tex-
tos que se habian publicado en relacion a la citada tematica. Asi, las
fuentes secundarias se nutren de un amplio abanico bibliografico y
hemerografico, paso necesario para arrojar luz en la problematica
descrita y que, ademas, ha contribuido a trazar los contornos de esta
investigacion.

Para la compilacién completa de este material, tanto el primario
como el complementario, se ha acudido, fundamentalmente, a los
centros académicos, instituciones y bibliotecas que mencionamos a
continuacion:

— Biblioteca de la Facultad de Ciencias de la Informacién. Uni-
versidad Complutense de Madrid.

— Biblioteca de la Facultad de Filosofia. Universidad Compluten-
se de Madrid.

— Biblioteca de la Facultad de Derecho. Universidad Compluten-
se de Madrid.

— Biblioteca de la Facultad de Sociologia y Ciencias Politicas.
Universidad Complutense de Madrid.

— Biblioteca Nacional.
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— Bibliothek Karlsruher Institut fiir Technologie.

— Bibliothek Fraunhofer-Institut fiir Sichere Informationstechno-
logie (SIT).

— Bibliothek Institut fur Kulturanthropologie und Europaische
Ethnologie. Goethe-Universitat Frankfurt am Main.

— Bibliothekzentrum Geisteswissenschaften. Goethe-Universitit
Frankfurt am Main.

— European Centre for Security and Privacy by Design (EC SPRI-
DE). Technical University Darmstadt.

— Universitatsbibliothek Johann Christian Senckenberg. (Biblio-
teca Central) Goethe Universitit Frankfurt Am Main.

Asimismo, las principales bases de datos usadas para la recopila-
cién del corpus bibliogréafico y hemerografico son las siguientes:

— ARIADNA, catalogo automatizado de la Biblioteca Nacional.
— ACM, Digital Library.

— COMPLUDOC, base de datos multidisciplinar, de articulos de
revistas.

— DISSERTATION ABSTRACTS, Tesis defendidas en las univer-
sidades norteamericanas y europeas entre los afios 1997 y
2000.

— ISOC, base de datos en Ciencias Sociales y Humanidades desde
1975.

— Katalog der Bibliotheken der Goethe-Universitat Frankfurt am
Main.

— KVK Karlsruher Virtuelle Katalog, Karlsruher Institut fur
Technologie.

— Suchportal Frankfurt am Main Universitatsbibliothek.
— TESEQ, Tesis espafiolas del Consejo de Universidades.

Para completar la compilacion de articulos cientificos, recurrimos
a algunas de las principales revistas académicas. Su consulta nos ayu-
do, ademads, a centrar el campo estudiado:

— Ambitos. Revista Internacional de Comunicacion.

— Comunicar.
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— Communication Quarterly.

— Comunicacion y Sociedad.

— Communication Research Report.
— Communication Research Trends.
— Communication Theory Review.

— Convergence: The International Journal of Research into New
Media Technologies.

— Cuadernos de Informacion y Comunicacion (CIC).
— European Journal of Communication.

— Ethical Space. Internacional Journal of Communication Ethics.
— First Monday, Free Journal of University of Illinois.
— German Law Review.

— Harvard Law Review.

— Human Communication Research.

— Information Ethics.

— Journal of Broadcasting and Electronic Media.

— Journal of Communication.

— Journal of Computer-Mediated Communication.

— Journal of Information, Communication and Ethics in Society,
JICE.

— Journal of Mass Media Ethics.
— Mass Communication on Society.
— Media, Culture and Society.

— Media Ethics.

— MIS Quarterly.

— New Media and Society.

— Nordicom Review. Journal from the Nordic Information Cen-
tre for Media and Communication Research.

— Recherches en Communication.
— Revista Internacional de Ciencias Sociales.

— Revista Latina de Comunicacion Social.
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— Tecnoscienza, Italian Journal of Science & Technology Studies.
— Zer, revista de Estudios en Comunicacion.

Asi como a las actas de congresos que periddicamente se celebran
centrados en esta problematica:

— ETHICOMP, Ethics and Computer International Congress.
— IEEE Security & Privacy.

— Proceedings of ACM Workshop on Privacy in the Electronic
Society.

— PNAS.

— Proceedings of the Conference on Human Factors in Compu-
ting Systems (SIGCHI /CHI)

Ademas de los estudios y monografias sobre este campo, se han
consultado boletines internos y actas de diversas asociaciones, los in-
formes realizados por organismos internacionales a colacion de la
vulneracion de la intimidad y vida privada, asi como los informes
publicados por los estados que se han anticipado en su regulacion.
Entre ellos, destacamos los elaborados por:

— Agencia Espanola de Proteccion de Datos (AEPD). Espana.
— Alto Comisionado Aleman.

— Americam Civil Liberties. Estados Unidos.

— Asociacién de Usuarios de Internet (AUI). Espafia.

— Comision Europea y Grupo de Trabajo del Articulo 294, Uni6n
Europea.

— Comision de Proteccion de Datos de Irlanda.
— Comisién de Privacidad de Canada
— Deutsche Akademie der Technikwissenschaften (ACATECH).

Alemania.

— Electronic Privacy Information Centre (EPIC). Estados Unidos.

¢ El Grupo de Trabajo del Articulo 29 es un 6rgano creado en virtud del articu-

lo 29 de la Directiva 95/46/CE e integrado por representantes de las autorida-
des de proteccion de datos de los Estados Miembros. Se trata del érgano
consultivo independiente de la UE sobre proteccion de los datos y la vida
privada.
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— Electronic Frontier Foundation (EFF). Estados Unidos.

— European Network and Information Security Agency (ENISA).
Unién Europea.

— Federal Trade Commission (FTC). Estados Unidos.

— Grupo Europeo de Etica en Ciencia y Nuevas Tecnologias
(EGE). Unién Europea.

— Instituto Nacional de Tecnologias de la Comunicacion (INTE-
CO). Espana.

— Information Security Agency. Unién Europea.

— Internet Society (ISOC). Spanish and English Chapter. Espania y
Reino Unido.

— Office of Communications (OFCOM). Reino Unido.
— Pew Internet and American Life Project, Estados Unidos.
— Privacy Right Clearinghouse, Estados Unidos.

— The International Working Group on Data Protection in Tele-
communications, (IWGDPT). Unién Europea.

Dichos estudios y el amplio espectro bibliografico relacionado se
han cumplimentado con informaciones periodisticas para contextua-
lizar y tomar el pulso a la actualidad que rodea el fenémeno, lo que
nos ayudara a visualizar la coyuntura que enmarca el objeto de estu-
dio durante los eventos mencionados. Todo ello, nos ha servido para
nutrir la investigacion, toda vez que nos ha otorgado las lineas basi-
cas de actuacion.

1.8 PROBLEMAS DE BASE Y PRESUPUESTOS TEORICOS

1.8.1 La delimitacion del marco situacional o acotacion geografica

El marco situacional establece limites de espacio y temporales del
evento a estudiar, sugiriendo los alcances y dimensiones a los que se
quiere llegar mediante la reflexion critica de los resultados obtenidos.
Sin embargo, delimitar una zona geogréfica de influencia a la que
circunscribir el estudio de los efectos de las tecnologias digitales en el
ambito reservado del ser humano resultaria un intento sesgado desde
el comienzo y, por esencia, imposible, en tanto que el tnico linde que
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encontramos en la Red es la globalidad. Si resulta necesaria, no obs-
tante, una aclaracion: el material analizado y los estudios citados se
circunscriben a documentos provenientes de Europa y Norteamérica
en su mayor parte, asi como de otros paises industrializados que se
encuentran en un estadio de desarrollo, implantacién y acceso a In-
ternet muy similar. La razén se encuentra implicita en la propia histo-
ria y evolucién de la tecnologia digital, asi como su posterior progre-
sién, lo que provoca que sean estos paises los que posean una mayor
produccion cientifica al respecto.

No nos atrevemos a predecir, por tanto, codmo evolucionara esta
problematica en otros paises con un recorrido menor en el uso de es-
tas aplicaciones informadticas, ni en paises con circunstancias politicas
concretas, como es el caso de China y que merecerian, sin duda, un
estudio pormenorizado. Sin embargo, intuimos que dado que en In-
ternet los patrones se reproducen a gran escala y en cualquier zona
geogrifica, el resto de paises ofrecerd una evolucién muy similar en lo
que respecta a los dilemas asociados a la salvaguarda de la vida
privada.

Por otra parte, si bien no podemos adelantar cudl sera la situacion
de los paises con menos investigaciones cientificas sobre el tema, sa-
bemos que cuando se produce una intromision en la intimidad y vida
privada de un usuario esta repercute a nivel global, por cuanto la
propia naturaleza de las tecnologias provoca que no estén circunscri-
tas a un ambito territorial concreto. Por ello, y aunque en muchos
casos los resultados obtenidos puedan observarse como una generali-
dad o, por el contrario, como complicaciones asociadas a los usos
propios de una determinada sociedad, el hecho de que se trate de un
fenémeno de alcance universal provoca que la acotacion geografica
sea ineficiente en una investigacion de estas caracteristicas, motivo
por la que decidimos no incluir la mencionada delimitacion en el titu-
lo de la misma.

1.8.2 La acotacion temporal

En un primero momento decidimos analizar la evolucion de las
intromisiones en la intimidad y vida privada abarcando el periodo
que va desde la popularizacion de Internet en el afio 19935, hasta el
presente 2014, siguiendo la linea ya iniciada en la investigacion para
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la obtencion del Diploma de Estudios Avanzados (DEA) y que prece-
de a esta tesis. No obstante, ulteriormente nos percatamos de que los
problemas que aparecian en la Web 2.0 contenian todas aquellas si-
tuaciones que ya habian aparecido anteriormente, aumentando, eso
si, su complejidad. Por otra parte, al analizar la muestra de articulos
que van desde el afio 1995 en adelante, encontramos cémo entre los
anos 2004 y 2014, coincidiendo con la popularizacion de las herra-
mientas de la Web 2.0, el nimero de publicaciones centradas en la
problemdtica aumentaba exponencialmente. Dicha observacion nos
llevé a establecer el punto de mira del presente escrito en este periodo
de tiempo, por considerar que los datos arrojarian una serie de con-
clusiones ampliamente representativas y que la enorme cantidad de
estudios aparecidos entre estos afilos demandaba una incursién por-
menorizada.

1.8.3 Problemas de base inherentes a la propia metodologia

Mediante esta investigacion pretendemos realizar la radiografia de
una problematica presente en la sociedad y de creciente interés para,
posteriormente, brindar soluciones eficientes aplicables en el mundo
real. Sin embargo, no debemos obviar que la arbitrariedad es un in-
grediente sustancial de los fenémenos simbdlicos y, por ende, el con-
tenido, tal y como indica Krippendorff, «no siempre constituye una
cualidad absoluta u objetiva de las comunicaciones»®’, menos aun,
conviene aclarar, si a esta ecuacion le sumamos la subjetividad que
conforma la propia interpretacion. Empero y aunque indudablemente
las metodologias no son por definicion infalibles y los parametros
seguidos en cualquier investigacion pueden ser mejorables, durante el
desarrollo del presente estudio hemos intentado que nuestro queha-
cer avanzase motivado por la rigurosidad y exactitud deseables y ne-
cesarios para ofrecer unos resultados bien argumentados. Quién sabe
si, indirectamente, hemos abierto la senda a futuras investigaciones
que irdn desentrafiando la multitud de realidades que se encuentra en
la marana conformada por la relaciones entre el ser humano y las
tecnologias.

6 KRIPPENDORFF, K. (1990): Op. cit., p. 22.
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1.8.4 Concrecion del objeto de estudio y justificacion del titulo

Es posible que, a estas alturas, el lector se esté preguntando por
qué en el titulo de esta investigacion citamos Internet en vez de men-
cionar exclusivamente las redes sociales. Pues bien, no se trata de un
error en la delimitacion del campo de estudio, sino una complejidad
mas afiadida a las atribuciones del universo digital. La razon tiene
que ver con el hecho de que, dado que en la Web relacional todo estd
conectado, lo que sucede dentro de una red social es susceptible de
obtener su correlato en la Red general, esto es, en Internet. Mdas aun,
cuando el intercambio de datos que tiene lugar en estas herramientas
de comunicacién a menudo va mds alla de sus confines. La indexa-
cién de los datos de los perfiles publicos por defecto, el trasvase de
contenidos a terceras empresas asociadas y otras coyunturas similares
que aparecen anejas a estas herramientas provocan que las informa-
ciones privadas de los usuarios desborden, con creces, los cauces deli-
mitados por las propias plataformas. En definitiva y como podremos
comprobar en el capitulo Andlisis, las intromisiones en el dmbito pri-
vado que se producen en estos espacios, aparentemente acotados de
la Web, se traducen a la postre en injerencias acontecidas en todo el
amplio espectro Internet.

2. ESTRUCTURA DE LA PRESENTE INVESTIGACION

Una vez aclarados los principios que centrardn nuestro empefio en
esta investigacion, se impone establecer un esquema que guie nuestro
recorrido, mds aun, teniendo en cuenta la complejidad del asunto que
nos ocupa. Es por ello que un tema tan extenso y difuso requiere ser
debidamente seccionado y dispuesto, de ahi los capitulos que lo con-
forman y su division interna. Asimismo, la exposicion se presentara
alifiada con una breve introduccién a cada capitulo y un balance final
donde se recoge la sintesis y principales reflexiones extraidas del mis-
mo, con el objetivo en mente de facilitar al lector el acceso a los datos
presentados y a la lectura critica.

Antes de comenzar nuestro analisis, resulta necesario aportar un
marco solido capaz de soportar una problemadtica tan confusa y, en
ocasiones, polifacética como es la proteccion de la intimidad y vida
privada en este mundo interconectado en que se constituye la Era
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Digital. En definitiva, el objetivo tltimo de esta parte de la investiga-
cion es hallar un sostén conceptual inequivoco que podamos aplicar
durante su desarrollo. Comenzamos, por ello, con un potente corpus
tedrico destinado a esclarecer qué realidades intervienen cuando refe-
rimos la relacion entre vida privada y tecnologia. Este Marco concep-
tual se conforma de tres capitulos destinados a esclarecer los pilares
fundamentales que protagonizaran el posterior analisis. Asi, en el Ca-
pitulo II se analizan a fondo los significados contenidos en los voca-
blos «intimidad» y «vida privada», y se aborda su proteccion desde el
marco legislativo. Posteriormente, el Capitulo I1I surge encaminado a
explicar el universo digital y las caracteristicas de los entornos media-
dos por las tecnologias, contextualizando este fendmeno mediante el
repaso de sus antecedentes y la definicion de los principios en que se
sustenta. Una vez detalladas dos de las constantes substanciales, esto
es, la intimidad y vida privada de un lado e Internet y los escenarios
digitales de otro, resulta imprescindible observar la confluencia entre
ambas, una mixtura en la que observaremos propiedades especificas
que no presentan dichas realidades por separado. Consecuentemente,
en el Capitulo IV se expone el cambio de perspectiva en la proteccion
y concepcién de lo privado, transformacion que comienza ligada al
desarrollo de los medios de comunicacion de masas tradicionales y
que alcanza su maximo apogeo con el advenimiento de las herra-
mientas relacionales digitales. Lejos de ser superfluo, este paso se tor-
na necesario para introducir al lector en el marco teérico al que nos
remitiremos en la resoluciéon de esta tesis, esto es, la integridad con-
textual.

Partiendo de este soporte critico, comenzaremos la tercera parte o
Andlisis propiamente dicho, desgranando, en distintos bloques tema-
ticos, los diversos puntos de conflicto. En este sentido, la tesis cubrira
una serie de capitulos que tendran como misiéon abordar en profundi-
dad el objeto de estudio, desde la fecha de partida hasta la actualidad.
Este apartado aparece dividido en capitulos debidamente fracciona-
dos, contextualizados y, en ocasiones, organizados cronoldgicamente;
de esta manera se pretende, a la vez, resumir los acontecimientos mds
sobresalientes en relacion a la cronologia que se les adscribe. Obten-
dremos, a este tenor, una instantanea definida de todas aquellas intro-
misiones en la intimidad y vida privada de los usuarios, acaecidas a
raiz de la interaccién con las redes sociales digitales.
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Finalmente, en el capitulo Discusion, examinamos los flujos de in-
formacion detectados durante el andlisis precedente, pasandolos por el
tamiz de la integridad contextual. Como colofén, tras un balance de
las etapas estudiadas y comprobar las hipdtesis de partida, daremos
paso a la presentacion de una serie de propuestas destinadas a minimi-
zar la problematica, asi como a los hallazgos finales extraidos del estu-

dio.

En otro orden de cosas, conviene puntualizar que esta tesis se de-
sarrolla con arreglo a la denominacion de Doctorado Europeo o
Mencion Europea, lo que implica que, en su mayor parte, el desarro-
llo de la misma se realizard en castellano, salvo una serie de capitulos
que se presentaran en inglés, idioma elegido para su presentacion y
defensa. Se ha perseguido, por ello, una cierta coherencia tanto en las
notas a pie de pagina, como en las acotaciones y citas textuales, por
lo que los textos que aparecen en los capitulos lo hardn en el idioma
correspondiente, ya sea bien porque la obra tiene una edicién en di-
cha lengua o por traduccion de la propia autora al idioma de dicho
capitulo.

Es posible que la complejidad del fenémeno no permita analizar
toda la variedad de interrelaciones en conjunto con la intensidad que
nos gustaria, pero si efectuaremos aproximaciones sobre algunos de
los aspectos principales de la sociedad actual que bien merecen ser
resefiados. En este escenario, marcado por el cambio y la compleji-
dad, nacen estas paginas encaminadas a clarificar una de las contro-
versias que mds informaciones protagonizan en los medios de comu-
nicacion, mas inquietudes suscitan en el ambito cientifico y, por
encima de todo, mas lastran el satisfactorio uso y potencial de las
tecnologias digitales.

El deseo no es otro que el lector disfrute tanto de la lectura de este
trabajo, como la que suscribe estas lineas en su confeccion.
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MARCO CONCEPTUAL Y ACLARACION
DE TERMINOS



CAPITULO II. LA INTIMIDAD
Y LA VIDA PRIVADA

SINTESIS

La presente tesis doctoral aparece enmarcada bajo el titulo: La pro-
teccion de la intimidad y vida privada en Internet: La integridad con-
textual y los flujos de informacién en las redes sociales (2004-2014,).
Para acotar y definir el espectro tedrico en el que navegaremos en las
siguientes pdginas, resulta preciso realizar, antes de adentrarnos en el
andlisis en si, las aclaraciones pertinentes respecto al significado de los
conceptos usados. Asi pues, el mejor punto de partida para situar al
lector en el marco apropiado para la comprension del estudio consiste
en la demarcacion semdntica de las siguientes locuciones, claves en la
totalidad del texto: la «intimidad y vida privada», que constituye el
objeto de estudio; «Internet» y la « Web 2.0», ecosistema al que se cir-
cunscribe vy, finalmente, la confluencia de ambos mediante la explica-
cion de la perspectiva aportada por la integridad contextual.

En este primer capitulo del Marco Conceptual nos centraremos en
la concrecion de términos referentes al campo semdntico de la vida
privada, desgranando sus atribuciones y abordando, ulteriormente,
tanto los diversos aspectos que la conforman, como su proteccion
desde el dmbito juridico.

1. INTRODUCCION: LA INTIMIDAD Y VIDA PRIVADA,
CONFUSION ENTRE AMBOS TERMINOS
Y AMBIGUEDADES TERMINOLOGICAS

Salvo contadas excepciones®® habitualmente los términos «intimi-
dad» y «vida privada» son usados como sinénimos de manera erré-

¢ Estas excepciones corresponden a José Maria Desantes Guanter, Miguel Ura-

bayen y Norberto Gonzélez Gaitano. DESANTES GUANTER, J. M. (1972):
«Intimidad e informacion, derechos excluyentes», en Nuestro tiempo,n.® 213.
Pamplona, p. 18; GONZALEZ GAITANO, N. (1990): El deber de respeto de
la intimidad. Informacion publica y relacion social, Pamplona: Eunsa, p. 16.;
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nea, tanto en lenguaje cotidiano como en literatura juridica. Esta asi-
milacion entre dos voces que poseen semanticas distintas responde,
segin alude Gonzalez Gaitano, a razones historicas y filoldgicas.
Aunque la palabra «privacidad» deriva del latin privatus, se ha incor-
porado a nuestra lengua en los ultimos afios a través de la construc-
cion anglosajona privacy, por lo que el término es tachado de angli-
cismo y rechazado en favor de la voz «vida privada».

Por su parte, en el caso de la voz «intimidad» el analisis termino-
l6gico, tanto de la lengua castellana como de la inglesa, verifica la
procedencia latina del concepto, cuya esencia semantica se distingue
de la contenida en el vocablo privacy. Si bien, ambas voces son usadas
como sinénimos erroneamente tanto en la tradicion juridica como en
el lenguaje cotidiano. Segtn afirma Desantes Guanter, en sentido eti-
mologico «intimo» procede del latino intimus que es una variacion
filologica de intumus, forma superlativa del verbo intus, «dentro»®’.
«Intimo» e «intimidad» refieren, en consecuencia, a aquello que esta
lo més dentro posible, a lo mas reservado y lo mas profundamente
sentido por el ser humano.

En el caso de la lengua inglesa, fueron los vocablos intimity e inti-
macy los dos términos provenientes del latin intimus. Sin embargo,
rara vez se usan dichas voces para referirse a «lo mds intimo» o «re-
servado» del sujeto y su campo semantico original fue ocupado por la
palabra privacy:

La lengua inglesa posee otros términos distintos para designar la in-
timidad —intimity e intimacy— pero también tienen un valor eufemisti-
co para designar las relaciones sexuales ilicitas, por el que se usan menos
y su campo semantico original es ocupado por el de la palabra privacy.
[...] Al pasar a otros idiomas se ha mantenido la ambigtiedad y se habla
indistintamente, por ejemplo en castellano, de derecho a la intimidad o
derecho a la vida privada. Como la tradicién juridica anglosajona en el
tratamiento del tema fue la primera, y la mds abundante, ha influido
notablemente en el resto de paises y no solo desde el punto de vista 1éxi-
co, sino también en el contenido doctrinal.®®

URABAYEN, M. (1977): Vida privada e informacion: Un conflicto perma-
nente, Pamplona: Eunsa, pp. 9-19.

67 DESANTES GUANTER, J. M. (1972): Op. cit., p. 18.

88 GONZALEZ GAITANO, N. (1990): Op. cit., p. 16.
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El origen de esta confusion entre ambas voces proviene de la tra-
duccién de la locucion inglesa que da origen al derecho y que se for-
mula por primera vez en 1890, bajo la expresion «the right to
privacy»®. Para Gonzalez Gaitiano, este uso indiscriminado e impo-
sicion de la voz privacy ha producido «la pérdida de la dimension
mas profunda de intimidad, es decir, la que designa lo mas interior de
la persona, en beneficio del caracter de ocultamiento [privacy]»"°. En
la misma linea, la socidloga Helena Béjar senala que esta confusiéon
de conceptos se debe a la dificil correspondencia del término inglés
con el castellano y que, indistintamente, es traducido con adjetivacio-
nes como «lo privado» o nombres como, «esfera o vida privada» e
«intimidad», sustantivos no sinénimos”".

1.1 CONCEPTUALIZACION DE LA INTIMIDAD

Retomando, pues, su etimologia primigenia, la intimidad del ser
humano corresponderia a esa realidad de indole inmaterial, relativa a
lo mas nuclear de la persona y que, ademds de ser reservada, tiene el
valor de algo genuino: «La intimidad en sentido mas propio engloba
también el conjunto de emociones, sentimientos y estados de dnimo
que constituyen la vida afectiva» 72

En este sentido, la idea de intimidad refiere a todos aquellos pen-
samientos, deseos, suefios, intenciones, fantasias, imaginaciones y
creencias que solo una persona sabe o conoce, algo que no se comu-
nica a nadie y que uno se lleva consigo tras su muerte. La intimidad
no se opone a lo privado, pero aun compartiendo ciertas atribuciones
si se distingue de la substancialidad de esta esfera. Y si es comunicada
a otra persona, aun cuando esto se produjese en el propio ambito de

% WARREN, S. y BRANDEIS, L. (1890): «The right to privacy», Harvard Law
Review, vol. IV, n. §. pp. 193-220. Traduccién a cargo de PENDAS, B. y BA-
SELGA, P. (1995): El derecho a la intimidad. Madrid: Civitas.

70 GONZALEZ GAITANO, N. (1990): Op. cit., p. 22.

7t BEJAR, H. (1988): El dmbito intimo: privacidad, individualismo y moderni-
dad, Madrid: Alianza, p. 784.

72 CHOZA ARMENTA, J. (1980): La supresion del pudor y otros ensayos.
Pamplona: Eunsa. p. 26.
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lo privado, al ser conocida y volverse una realidad tangible, dejaria de
ser intimidad como tal.

Por ello, dado que la intimidad se sitia en el recinto interno de
cada persona donde se forjan las decisiones mas propias e intransferi-
bles” y que dicha voz engloba aquellos aspectos de nosotros mismos
que, por esencia, no son conocidos por los demds, se constituye como
una suerte de «derecho al secreto» sobre lo que somos, pensamos o
hacemos”. Lo intimo se relaciona con soledad, con reserva y «se re-
fiere a una persona en sus relaciones consigo misma» 7.

En este sentido, el principal rasgo definitorio de la intimidad es
que forma parte de la esencia misma de la personalidad y, por ende, es
inherente a todos los seres humanos”, a la persona, «sustancia prime-
ra, completa e individual» segun Aristoteles”’, como ser racional. La
intimidad es, consiguientemente, una parte esencial de la creacion de
la identidad, esto es, de la consolidacion del «yo».

Tanto la vida publica como la vida privada son términos relativos que
se definen por contraposicion uno del otro, pero la intimidad esta a un
lado de esta dialéctica, en un plano distinto y absoluto que no varia por
cuanto aparece ligada de forma substancial al ser humano: «Se puede re-
cortar el espacio de vida privada de una persona hasta el limite, hasta su-
primirlo, sin que se destruya la persona, le queda el refugio inaccesible de
su intimidad; en cambio si se destruye la intimidad la persona se
volatiliza» 7%, Esta caracteristica de la intimidad ya fue mencionada por
Samuel D. Warren y Louis D. Brandeis al referirse al derecho a disfrutar de
espacios de soledad, no como una extension del derecho de propiedad,
sino como una dimension de la propia dignidad humana”.

73 GARCIA FERNANDEZ, D. (2010): «El derecho a la intimidad y el fenémeno
de la extimidad» en Dereito, vol. 19, n.° 2, pp. 269-284, p. 271

74 GARCIA SAN MIGUEL, L. (1992): Estudios sobre el derecho a la intimidad.
Madrid: Tecnos. p. 17.

75 URABAYEN, M. (1977): Op. cit., pp. 9-19.

76 GARCIA MORENTE, M. (1972): Ensayo sobre la vida privada. Madrid:
Universidad Complutense. p. 55.

77 ABBAGNANO, N. (1980): Diccionario de Filosofia, México: Fondo de Cul-
tura Econdmica, p. 909.

78 GONZALEZ GAITANO, N. (1990): Op. cit., p. 45.

7 WARREN, S. y BRANDEIS, L. (1890): Op. cit., pp. 193-220.
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La intimidad es, pues, un factor de individualizacién, un «recinto
secreto del alma»® que hace al ser humano ser quien es y que, por
tanto, no es objetivable «desde fuera» ni objeto de derecho®!. Del mis-
mo modo, posee otras diferencias respecto a la vida privada por
cuanto el conocimiento de esta, aun cuando sea intrusivo, no la des-
truye, mientras que la intimidad pierde su condiciéon cuando es cono-
cida®2. En consecuencia, sefiala Gaitano, intimidad y vida privada son
realidades distintas, aunque relacionadas.

Queda patente, sin embargo, que el hecho de que la nocién de in-
timidad posea un fuerte contenido emocional, compuesto en muchos
casos de sentimientos, creencias 0 modos de conductas personales no
tangibles, provoca dificultades a la hora de describir el concepto,
cuestionandose, autores como Urabayen, si puede ser satisfactoria-
mente definido.

1.2 CONCEPTUALIZACION DEL VOCABLO «PRIVACY»
O VIDA PRIVADA

Sefialaba Alan Westin que «ninguna definicion de privacy es po-
sible porque lo concerniente a la vida privada es, fundamentalmen-
te, una cuestion de valores, intereses y poder» %3, En la misma linea,
Urabayen nos alerta de como el campo de la vida privada aparece
gobernado «en parte no desdenable por las modas y las costumbres
de la sociedad de la que forma parte, sujetas a cambios considera-

0 LAIN ENTRALGO, P. (1985): La intimidad del hombre. Homenaje a Anto-
nio Maravall. Madrid: CIS, p. 379.

81 GONZALEZ GAITANO, N.: «¢Deber de respeto a la intimidad o derecho a
la intimidad?», en Innerarity, D. y Vaz, A. (ed.) (1987): Informacion y dere-
chos humanos. Actas de las I Jornadas de Ciencias de la Informacion. Pam-
plona: Eunsa, p. 129.

82 En este sentido se pronuncian: DESANTES GUANTER, J. M. (1972): Op.
cit.; VIDAL MARTINEZ, J. (1980): «La proteccién de la intimidad de la
persona en el ordenamiento positivo espafiol», en Revista de derecho priva-
do, julio y agosto, Madrid, pp. 755-774; y BOIX REIG, J. (1983): «Conside-
raciones sobre la proteccion penal de la intimidad y del honor e informatica»,
en Anales de la Universidad de Alicante, n.° 2.

8 WESTIN, A. (1967): Privacy and freedom. New York: Athenaeum, p. 369.
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bles, especialmente en nuestro tiempo»®. Razon no les faltaba a
ambos®’, pues como veremos a lo largo de este escrito la nociéon
aludida por la locucion «vida privada» nos introduce de lleno en el
alambicado terreno de la subjetividad humana, derivando en un
concepto relativo cuya indefinicion dificulta, en ocasiones, su pro-
pia proteccion.

Resulta certero afirmar que la ambigtedad que lastra la definicion
del concepto aparece ligada al desarrollo mas amplio que la esfera pri-
vada del individuo experimenta con la llegada de la modernidad y que
se acentuard a partir del s. xx, tras la aparicion de los medios de comu-
nicacion de masas. Pero antes de valorar los cambios en la delimitacion
de la vida privada en los tiempos contemporaneos, tarea que empren-
deremos en el siguiente capitulo, realicemos ahora una primera demar-
cacion de las atribuciones de «lo privado».

2. DIMENSIONES DE LA VIDA PRIVADA

Seniala Béjar que se pueden distinguir dos grandes dimensiones
en la vida privada. De un lado, la dimensién descriptiva que estable-
ce relaciones con conceptos afines pero no sindénimos como son:
«intimidad», «secreto» o «soledad». En esta dimension se hace refe-
rencia a la naturaleza de la persona, a su «yo» (en clara alusion al
campo semantico referente a la intimidad) y al dmbito sagrado del
individuo (secreto, soledad y apartamiento). Por su parte, la dimen-
sion normativa da lugar a la expresion «derecho a la vida privada»
(consagrado como «derecho a la intimidad» en nuestro ordena-
miento juridico) y hace referencia al control exclusivo del individuo
sobre todo lo relativo a su dmbito privado. Se trata, en este sentido,
de una nocién socioldgica que tiene su origen en la filosofia liberal.
Discurramos, con mds detenimiento, por estas dos dimensiones para
interpretar cumplidamente a qué nos referimos cuando hablamos de
«vida privada».

8¢ URABAYEN, M. (1977): Op. cit., p. 13.
8 Aunque no es propio de los trabajos cientificos valorar, si convendremos con
los autores en el arduo empefio que conlleva la delimitaciéon de la vida privada.
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2.1 LA DIMENSION DESCRIPTIVA DE LA VIDA PRIVADA
2.1.1 Distincion entre «lo publico» y «lo privado»

Perpetuacion de la herencia clésica, la distincion entre lo publico y
lo privado arrastra una larga historia enraizada, segtin Jurgen Haber-
mas, en el pensamiento social y politico occidental.® La distincién
explicita procede de «los albores de la ley romana que separaban las
leyes publicas de las privadas y de la concepcion romana de la res
piiblica»®”. Poco a poco, a finales de la Edad Media y comienzos de la
moderna, la distincién entre ambos conceptos comienza a tomar
otros matices en relacion a los cambios institucionales. Es a lo largo
de esta evolucion cuando aparecen, tal y como sefiala John Thomp-
son, las dos acepciones o arquetipos principales que caracterizan la
dicotomia entre «lo publico» y «lo privado». Cabe resefiar, siendo
fieles a la evolucion de ambos vocablos, que estas no las tnicas acep-
ciones dado el nivel de polisemia de ambas voces, aunque si son las
mayoritarias.

La primera acepcion distingue entre el dominio del poder politico
institucionalizado frente a aquellas actividades o esferas de la vida
que quedaban excluidas de él, una distincién entre Estado o cualquier
actividad asociada a este y el concepto hegeliano de «sociedad civil».
Al introducir este concepto, Hegel apunta al cambio mas significativo
de la modernidad: la separacién entre Estado y sociedad, esto es, en-
tre «vida civil» y «vida politica», entendiendo que esta se conforma
de una esfera de individuos anénimos, organizaciones y clases for-
malmente distintas de las del Estado, regidas por la ley civil. Incluiria,
por tanto, la esfera de relaciones personales que fundamentalmente se
daban en la familia. En palabras del historiador francés Georges
Duby:

Se separa un dmbito claramente definido para aquella parte de la
existencia para la cual todo lenguaje tiene una palabra equivalente a
«privado», una zona de inmunidad a la que podemos retirarnos o en la

8 HABERMAS, J. (1989): The structural transformation of the public Sphere:
an inquiry into a category of Bourgeois society, UK: Cambridge Polity Press,
cap. 1.

87 THOMPSON, J. B. (1998): Los media y la modernidad: una teoria de los
medios de comunicacion. Barcelona: Paidos, p. 163.



84 Amaya Noain Sanchez

que podemos refugiarnos, un lugar en el que podemos dejar a un lado
las armas o las armadura requerida en el espacio publico, relajarnos,
ponernos a gusto y descansar sin cobijarnos bajo el ostentoso caparazén
que llevamos para protegernos del mundo exterior®.

Este retiro deseado no implica la soledad, pues lo privado aparece
asociado a lo doméstico y a todas las personas con las que se compar-
te esa esfera. De modo que lo privado, a pesar de coartar la intrusién
externa «no es necesariamente tranquilo desde dentro» %, Si alude a
la privacion en el sentido de negacion de las «relaciones sociales
genuinas» ?° que se encuentran fuera del ambito privado, en la «esfera
publica», representante en la Grecia cldsica de la libertad e igualdad.
Dicha distincién, no obstante, nunca fue rigida ni quedé bien definida
en el desarrollo histérico de las sociedades modernas, mas aun, cuan-
do desde finales del siglo x1x las fronteras entre ambos se han ido
desdibujando cada vez mas.

ACLARACION:

La voz «esfera publica» es de uso corriente en las ciencias sociales.
Dicho término, retomado por Habermas en los afios sesenta, proviene
originariamente de Kant, tal y como sostiene Wolton®'. Empero se hizo
popular gracias a la obra de Habermas de 1962: Strukturwandel der
Offentlichkeit. Untersuchungen zu einer Kategorie der biirgerlichen Ge-
sellschaft y que fue traducida al inglés como: The structural transforma-
tion of the public Sphere: an inquiry into a category of Bourgeois socie-
ty. Del mismo modo, se puso de moda el uso de la expresion «espacio
publico», debido a la traduccién del titulo de esta obra al francés como:
Lespace public, razon por la cual también nos referimos a «espacio pu-
blico» en castellano. No obstante, tal y como sefialan Castafiares y Ore-
llana, la traduccion mds precisa seria la de «esfera publica» o, en su de-
fecto, «principio de publicidad»®2.

88 DUBY, G. (1987): «Preface», en Veyne, P. (ed.): A history of Private Life.
Cambridge y Londres: Harvard University Press.

8 LYON, D. (1995): El ojo electrénico: el auge de la sociedad de la vigilancia.
Madrid: Alianza. p. 253.

% fdem.

1 WOLTON, D. (2000): Internet, 5y después?: una teoria critica de los nuevos
medios de comunicacion, Barcelona: Gedisa, pp. 235.

%2 QUERE, L. (1992): «Lespace public: de la théorie politique a la metathéorie
sociologique», traduccion de Castafares, W. y Orellana, R. (1992): «El espa-
cio publico: de la teoria politica a la metateoria sociologica», en Quaderni,
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Prosiguiendo con la segunda acepcion de esta dicotomia, «lo pu-
blico» significa «abierto» o «disponible al puablico». Para Thompson,
lo que es publico, en este sentido, es lo que resulta «visible u observa-
ble, aquello que se realiza ante espectadores, que se expone a todos o
a muchos para que sea visto u oido, o para que tengan noticia de
ello» 3, esto implica que se realiza en la arena publica, esto es, la «es-
fera publica». Lo que es privado, por oposicion, es «lo que queda
oculto a la mirada, lo que es dicho o realizado en la privacidad o en
secreto o dentro de un circulo restringido de personas»®, lo que co-
rresponde a los actos ejecutados en la «esfera privada». Asi enuncia-
da, la dicotomia publico-privado tiene que ver con la «apertura» ver-
sus «secretismo», con la «visibilidad» por contraposicion a la
«invisibilidad». Esta distincion entre esfera privada y esfera publica
resulta relevante por cuanto revela, en palabras de Arendt, «lo que
puede ser mostrado y lo que deberia permanecer oculto» .

Es palpable que, si bien ambas acepciones de esta dicotomia no
coinciden, si es cierto que histéricamente, advierte Thompson, existe
una compleja y cambiante relacion entre las formas de gobierno y la
invisibilidad del poder.

Los ambitos publico y privado no se dan independientemente el
uno del otro. En consecuencia, «no puede haber transformacion de la
esfera publica que no sea, al mismo tiempo, una transformacion de lo
privado»?® y en esta continua reformulacién, en la que ambos ambi-
tos configuran la naturaleza del otro, «lo publico» —observa
Giddens— solo se distingue plenamente de «lo privado» cuando se
establece, cabalmente, lo que Simmel denomina la «sociedad de
extrafios»*’. Y es con el advenimiento de la modernidad y, en la medi-

n. 18, pp. 1-25. Quéré realiza ademas un potente estudio de la naturaleza del
concepto por lo que dicho articulo constituye un valioso punto de referencia.
> THOMPSON, J. B. (1998): p. 166.
% Tdem.
% ARENDT, H. (1958): The Human Condition, Chicago: University of Chicago
Press, p. 72.
% GOULDNER, A. (1967): The dialectic of Ideology and technology. New
York: Seabury Press, p. 99.
En referencia a la «sociedad de extrafios» descrita por Simmel, que definia la
existencia privada por la aparicion de «los otros». GIDDENS, A. (1990): Mo-
dernity and self-identity. Cambridge, United Kingdom: Polity Press, y SIM-

97



86 Amaya Noain Sanchez

da en que los ambitos publico y privado fueron reordenados, cuando
la distincion se agudiza. Afirma David Lyon:

Los estados gobernaban mediante el derecho el dominio publico, de-
finiendo legalmente lo privado como el lugar donde las intrusiones de
los poderes publicos podian rechazarse legitimamente. De la misma ma-
nera, lo que era «privado» lo era porque podia ocultarse de otros. Cuan-
to mas se desarrollan las relaciones an6nimas e impersonales en las ciu-
dades en crecimiento de la era moderna, tanto mas diferenciadas se
hicieron las relaciones privadas®s.

Para Helena Béjar, la historia de la vida privada corre pareja al
desarrollo de la libertad del individuo. Lo publico da forma al espacio
de lo comun frente a lo privado, reserva de la separacion y diferencia,
y que requiere un compromiso constante, una involucracion plena del
sujeto:

El primero es un dmbito ya dado y el segundo es una construccion
que requiere voluntad e intencién. Mutuamente excluyentes, el espacio
privado demanda toda clase de atenciones mientras que exige a sus par-
ticipantes el apartamiento primero y el abandono de la arena publica. Y
al hilo de esta polarizacion significativa de las dos esferas aparece la
nocion de «vida privada», lugar de la actividad cotidiana, espacio del
tiempo pleno, esfera de intensidad vital®.

Erving Goffman alude a «lo privado» como «las regiones no pu-
blicas» de la vida, dreas «fuera de escenario» en las que uno puede
relajarse de la exhibicion publica, de la interpretacion'®. El desarro-
llo de la vida privada solo es posible en condiciones de Gesellschaft,
es decir, dejando un lado las constricciones de la vida comunitaria o
Gemeinschaft. Una sacralizacion excesiva de dicha esfera, esto es,
cuando el dambito privado se convierte en refugio para eludir la res-
ponsabilidad publica, derivaria en lo que Richard Sennet denomina

MEL, G. (1986): Sociologia. Estudios sobre las formas de socializacion.
Alianza: Madrid.

% LYON, D. (1995): Op. cit., p. 255.

% BEJAR, H (1988): Op. cit., p. 61.

100 En su obra Erving Goffman utiliza el artificio teatral para reflexionar sobre
los distintos ambitos de la vida. GOFFMAN, E. (1997): La presentacion de la
persona en la vida cotidiana. Buenos Aires: Amorrortu.
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destructive Gemeinschaft'®' una condicion no deseable que acabaria
por arruinar la arena publica.

Dejando a un lado la concepcion extrema mencionada por Sennet,
la esfera privada posee otras connotaciones. Todas las concepciones
resefiadas, senala De la Vilgoma, encierran un sentido negativo de
exclusion: «Se trata de una esfera propia, privada donde los demds no
tienen cabida. Hay un claro matiz individualista, de la proteccion de
la personalidad en cuanto tal» 2. Ahora bien, esta connotacién cam-
bia y experimenta un matiz positivo a partir de la reformulacion de
Alan Westin, abarcando el campo de la vida privada la facultad de
control sobre nuestras propias informaciones!®. Es en este reducto de
autonomia frente a la «colonizacion del mundo de la vida» ' en pa-
labras de Jirgen Habermas, cuando advertimos que la vida privada
esta intrinsecamente relacionada con la libertad, una condiciéon que
discurre en una doble vertiente: frente a las intrusiones del Estado de
un lado y, por otro, como facultad de control que nos capacita para
revelar anicamente lo que uno desea, a quien quiere y bajo las condi-
ciones elegidas.

Bajo esta premisa, Habermas conceptia la esfera privada como
aquella donde se sitdan las relaciones familiares y personales, por
contraposicién a la publica, constituida por toda la red de comunica-
ciones que posibilitan que los individuos anénimos tomen partida en
la cultura y la formacion de opinién publica'®. Asi pues, la esfera
privada es aquella donde los sujetos tienen el maximo control respec-
to a sus actividades y sus comunicaciones.

Al hablar de potestad sobre nuestras informaciones, observamos
como el concepto de autodeterminacion subyace a esta nueva libertad
que aparece asociada a la vida privada. En este sentido, Enrique Ba-
dia afirma:

101 SENNET, R. (1977): the fall of public man. United Kingdom: Cambridge
University Press, p. 282.

12 DE LA VALGOMA, M. (1983): «Comentario a la ley orgénica de proteccién
civil al honor, a la intimidad y a la propia imagen», en Anuario de Derechos
humanos, p. 657.

103 WESTIN, A. (1967): Privacy and freedom. New York: Athenaeum.

104 HABERMAS, J. (1987): The Theory of Communicative Action, vol. 2, Bos-
ton: Beacon Press, p. 2.

105 HABERMAS, J. (1989): Op. cit., p. 319.
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Es cierto que la vida privada suele ser confundida, cuando no asimi-
lada, la voluntad o el deseo de mantener el anonimato, permaneciendo
total o parcialmente desconocido, inadvertido o no identificado por el
gran publico y, en la mayoria de los casos, por los diferentes estamentos
del poder; sea este estatal o de otra indole, por ejemplo empresarial.
Anonimato que, por extension, se entiende comprensivo de datos, usos,
costumbres, habitos y pricticas de cardcter personal. En el entendido de
que el derecho individual a preservarlos niega el de otros para acceder a

su conocimiento —y uso— sin mediar la voluntad —consentimiento—
106

de su titular
La autodeterminacién informativa se considera un derecho funda-
mental derivado del derecho a la intimidad y se concreta en la facultad
de toda persona para ejercer control sobre la informacioén personal
que le concierne, contenida tanto en registros publicos como privados,
especialmente, aunque no exclusivamente, en aquellos almacenados en
medios informdticos. La nocion proviene de la jurisprudencia alema-
na: Recht auf informationelle Selbstbetsimmung vy, en el plano proce-
sal, el derecho sustantivo a la autodeterminacion informativa se com-
pleta mediante el recurso de hdbeas data. Dado que dicho concepto
engloba la idea del «derecho a la libertad informativa», por cuanto se
refiere a las facultades que tiene el individuo con respecto al trata-
miento y existencia de sus datos de caracter personal, las nociones
«consentimiento» y «conocimiento» adquieren un matiz prioritario.

En definitiva, podemos delinear dos claros aspectos de la vida pri-
vada. El primero, negativo, como una sacralizacion de la persona res-
pecto a los demas, que trata de excluir del conocimiento ajeno cual-
quier cosa que hace referencia a la propia persona. El segundo
aspecto, con un cariz positivo, como el control por su titular de los
datos e informaciones relativas a la propia persona.

Esta tltima acepcion es la que da paso, como veremos al estudiar
el espectro normativo, a una colisién con el derecho a la informacion.
En este caso, el derecho a la informacion podra entrar o no en los es-
pacios de la vida privada en funcion de lo que se considere interés
publico o interés general.

106 BADIA, E. (2012): «Marco conceptual. Derecho ¢pendiente?» en El debate
sobre la privacidad y la seguridad en la Red: regulacion y mercados. Madrid:
Ariel. p. S.



La proteccion de la intimidad y vida privada en internet: la integridad... 89

No obstante, tal y como sentencia Helena Béjar, en la actualidad
«lo privado» poco o nada tiene en comun «con aquella esfera de so-
berania individual a la que aludian los liberales, por cuanto ya no se
entiende el disfrute de la misma como una conquista o un espacio
robado a la esfera publica, que remite a un derecho formalmente re-
gulado» 7. Tampoco se alude a ella como un limite a las intromisio-
nes del poder o de reserva frente al otro. La privacidad moderna, que
se identifica con el concepto de «vida privada» (término que usare-
mos a lo largo de este texto) se representa en «el dmbito dedicado al
cultivo de los afectos y la propia intimidad, es algo que se da por
sentado en las sociedades democraticas» !%. Una suerte de privilegio
que «para los tedricos del individualismo aparece como una segunda
naturaleza [del ser humano, la primera seria la intimidad o el propio
ser] como el espacio privilegiado de su cotidianeidad»'%.

2.1.2 Dominios y limites de la vida privada

Una vez realizada la pertinente demarcacion entre lo pablico y lo
privado, asi como entre este y el dmbito intimo, se torna necesario
realizar lo propio respecto a las atribuciones de dichos espectros, es-
bozando sus limenes y dominios.

Tras su recorrido etimoldgico, observamos que la nocién «intimi-
dad» alude a un significado diferente al representado por «vida pri-
vada». Ambas son nociones afines, pero al igual que también lo son:
«confidencial» o «reservado» y no se trata de sinénimos ni constitu-
yen su sustantividad. Si bien, aunque la voz «intimidad» refiere a un
significado diferente del que envuelve el término «vida privada» (con
la nocién de intimidad no se designa explicitamente la condicién de
«apartamiento» u «ocultamiento» sino de «interioridad») ambos
comparten una caracteristica comun: lo intimo esta oculto al conoci-
miento ajeno, es decir, comparte con el ambito privado la ausencia de
difusion .

107 BEJAR, H. (1988): Op. cit., p. 240.

108 fdem.

199 Tbidem, p. 241.

110 GONZALEZ GAITANO, N. (1990): Op. cit., p. 18.

=
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La condicion propia de la intimidad hace que no tenga lugar tan-
gible en el mundo, debemos remitirnos a la mera abstraccion de dicha
idea pues es de naturaleza espiritual y, aunque en ocasiones se haga
presente en el mundo material a través de la vida privada y la publica,
nada tiene que ver con esta jerarquia de conceptos. La intimidad no
tiene mas limite que la propia persona. Por el contrario, hablar de li-
mites y proteccion de la vida privada nos situaria en el plano de la
realidad palpable.

Tradicionalmente, sefiala Medina Guerrero!! se ha acudido a la
Teoria de las esferas de Heinrich Hubmann!!? como concepcion pre-
dominante para perfilar «materialmente» la substancialidad, delimi-
tar las atribuciones y asi acometer la proteccion de la vida privada,
tanto doctrinalmente como en el ambito de la jurisprudencia. Dicha
teoria defiende la existencia de diferentes esferas dotadas, cada una
de ellas, de diversos niveles de proteccion, de modo que la inclusion
de una determinada informacién en un nivel u otro resultaria decisiva
para resolver las posibilidades de difusion de aquella''3.

Aunque las puntualizaciones de posteriores autores indican que
no existe homogeneidad en el contenido abarcado en cada esfera, si
hay unanimidad a la hora describir las dos esferas principales: la co-
rrespondiente al nucleo, esto es, la que circunda la «esfera intimidad»
y la «esfera personal» (que se corresponderia con la vida privada).
Siguiendo la légica de esta abstraccion, «cuando mas se acerque el
dato revelado al centro, materializacion de la mas reservado, mayor
relevancia debera exigirse a la informacion para considerar que su
difusion es constitucionalmente legitima» !4,

Asi enunciada o con las modificaciones ulteriores, esta teoria fue
largamente criticada ya que, de nuevo, nos topamos con la imposibi-
lidad de objetivar la intimidad. La esfera intima, que representa la
esencia del individuo en tanto que ser fisico, esto es: nacimiento, des-
nudez, enfermedad, muerte y sexualidad; y ser interior: mundo men-

1 MEDINA GUERRERO, M. (2005): Op. cit., p. 15.

12 HUBMANN, H. (1957): «Der zivilrechtliche Schutz der Personlichkeit gegen
Indiskretion», en Juristenzeitung, pp. 521-528.

113 HUBMANN, H. (1957): Op. cit., pp. 521-528.

114 NEBEN, G. (2001): Triviale Personenberichterstattung als Rechtsproblem.
Berlin: Duncker Humblot. p. 236.
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tal y sentimental, goza de la maxima proteccion. Sin embargo, su sus-
tantividad no seria definible en abstracto puesto que no es perceptible,
evidente, cierta, ni objetivable, por lo que no existiria jurisprudencia
o tribunal alguno con competencias para salvaguardar sus intereses.
Del mismo modo, este tltimo ambito intangible quedaria sustraido
por completo al poder publico, por lo que ni los intereses mas nota-
bles de la comunidad podrian justificar una injerencia en su conteni-
do y, en resumen, el principio de proporcionalidad de relevancia de la
informacion no tendria posibilidad de aplicacion!'s.

El segundo nivel de proteccion de la Teoria de las esferas referiria
a la esfera privada, cuyo contenido transciende la interioridad del in-
dividuo para abarcar la vida familiar y los vinculos sentimentales es-
tablecidos con familiares y/o amigos. Igualmente, se contempla el 4m-
bito espacial que brinda al ser humano la posibilidad de escapar de la
observacion publica, propiciando el esparcimiento o la relajacion. De
nuevo, la protecciéon que ampara esta esfera es absolutamente relativa
ya que, el mencionado criterio de proporcionalidad de relevancia so-
cial podria justificar una intromisién si concurre un interés publico
en los hechos aqui acaecidos.

Finalmente, el circulo exterior, denominado «esfera individual»,
«social» o «publica», permite una amplia capacidad de informacion,
siempre y cuando no se divulguen informaciones falsas o lesivas del
derecho al honor!®.

Con todo, una de las criticas cardinales a la concepcion de Hub-
mann versa en la deficiencia para esclarecer el término «privado» o,
mds concretamente, las atribuciones de dicha esfera, lo que acttia en
detrimento de la proteccion del ambito reservado del individuo. Al
partir de la premisa de que es factible delimitar un listado de situacio-
nes, actividades o asuntos bajo el epigrafe de «privados», se condena-
ria al resto de supuestos a quedar desprovistos de la tutela del dere-
cho, excluyendo determinados contenidos extramuros del derecho a
la personalidad, por cuanto se decanta por una imagen de la vida
privada «perfilada materialmente»!'7.

115 MEDINA GUERRERO, M. (2005): Op. cit., p. 15.

s MUNCH, H. (2002): Freiwillige Selbstkonntrolle beu Indiskretionan der
Presse. Baden-Baden: Nomos, p. 135.

117 MEDINA GUERRERO, M. (2005): Op. cit., p. 13.
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Sin embargo y a pesar de las controversias suscitadas, el uso de las
esferas para delimitar tanto la difusion de hechos de las distintas ma-
nifestaciones del ser humano, como su proteccién constitucional ha
sido recurrente para numerosos autores. Asi, para Desantes Guanter,
la relacion entre intimidad, vida privada, vida profesional y vida pu-
blica puede comprenderse, visualmente, si pensamos en una serie de
circulos concéntricos en los que la intimidad corone el nucleo y la
vida privada, la profesional y la publica protagonizasen sucesivamen-
te los circulos que se abren al exterior. Estos circulos nos dan la clave
de cuando un hecho es noticiable o no:

La esfera de la vida publica puede y debe ser siempre objeto de la
informacion: la esfera de la vida privada puede ser siempre objeto del
mensaje, pero debe serlo tan solo cuando la actuacién privada trascien-
de a la vida publica; la vida intima no solo no es informable, sino que ni
siquiera es investigable. No puede, ni debe ser objeto de la informacion.
Es un ntcleo totalmente reservado'.

2.2 LA DIMENSION NORMATIVA DE LA VIDA PRIVADA:
LOS ORIGENES Y EVOLUCION DEL DERECHO

En la actualidad, el derecho a la proteccion de nuestro ambito re-
servado posee un tratamiento juridico netamente norteamericano de-
bido a su origen y en el que la confrontacion entre el derecho a infor-
mar y el respeto a la vida privada aparece en su propia génesis.

La primera vez que se enuncia la necesidad de proteccion de la
intimidad y vida privada es en 1890, con motivo de un procedimiento
penal instaurado por dos jovenes abogados, Samuel D. Warren y
Louis D. Brandeis, después de que el primero fuera objeto, en diversos
diarios, de notas sensacionalistas relacionadas con su vida privada.
En concreto, el acontecimiento que motivo la escritura del articulo
doctrinal fue la aparicion detallada en la prensa de la época de una de
las fiestas realizadas por la familia Warren en su casa. La celebracion,
un matrimonio familiar, fue ampliamente divulgada por la prensa lo-

118 DESANTES GUANTER, J. M. y SORIA, C. (1991): Los limites de la infor-
macion. La informacion en la jurisprudencia del Tribunal Constitucional: las
100 primeras sentencias. Madrid: APM, p. 108.
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cal, especialmente por Saturday Evening Gagzette. La esposa de
Warren, hija de un famoso senador, no vio con buenos ojos dicha
publicacién, no en vano, la gente mas acomodada de la sociedad de
Boston de finales de siglo evitaba aparecer en la prensa''. Por ese
motivo Warren, que habia ejercido como abogado anteriormente, re-
currié a su ex socio Brandeis (quien posteriormente se convertiria en
juez del Tribunal Supremo) y redactaron el articulo. Con motivo de
tal procedimiento, Warren y Brandeis publicaron en la revista Har-
vard Law un opusculo que titularon «The Right to Privacy». Poste-
riormente, la tradicional influencia de las revistas legales en el dere-
cho americano ayudé a extender el mensaje de dicho opusculo:

De la conveniencia —mads bien de la necesidad— de tal proteccion,
creemos que no puede haber ninguna duda. La prensa estd sobrepasan-
do en todas las direcciones los limites obvios de la propiedad y de la
decencia [...] y el hombre, bajo la influencia refinada de la cultura, se ha
vuelto mds sensible hacia la publicidad, de manera que la soledad y la
intimidad se han vuelto mas esenciales para el individuo '?°.

Warren y Brandeis comienzan, de este modo, su denuncia explicita
sobre el papel de la prensa de la época y la necesidad de establecer
alguna medida de proteccion. Segun los autores, a pesar de que la
common law se desarrolla para satisfacer las demandas de la socie-
dad y garantiza a cada persona el derecho a decidir hasta qué punto
pueden ser comunicados a otros sus pensamientos, sentimientos y
emociones, con los avances y el paso del tiempo se hace imprescindi-
ble definir exactamente el alcance de dicha proteccion:

Cambios politicos, sociales y econémicos conllevan al reconocimien-
to de nuevos derechos, y la common law, en su eterna juventud, crece
para satisfacer las demandas de la sociedad [...] Gradualmente se ha ido
ensanchando el alcance de estos derechos, y ahora el derecho a la vida
ha llegado a significar el derecho a disfrutar la vida —el derecho a ser
dejado en paz, el derecho a la libertad asegura el ejercicio de amplios
privilegios civiles; y el término ‘propiedad’ abarca, en significado actual,
todo tipo de derechos de dominio, tanto tangibles, como intangibles'?!.

119 PROSSER, W. L. (1960): «Privacy». California Law Review, n. 3, p. 383;
ZIMMERMAN, D. L. (1983): «Requiem for a heavy weight: a farewell to
Warren and Brandeis privacy Tort». Cornell Law Review, n. 68, p. 295.

120 WARREN, S. y BRANDEIS, L. (1890): Op. cit., p. 39.

121 Tbhidem., p. 48.
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Dentro de esta perspectiva, la proteccion de la vida privada supon-
dria, tal y como arguye Béjar, el derecho que permite al individuo
ocultar informacién acerca de si mismo, resaltando su inmunidad y la
importancia de salvaguardar su integridad!?2. Poco antes de la publi-
cacion de este texto, en 1873, el Juez Cooley ya habia mencionado en
«The elements of Torts», la expresion: the right to be alone, el dere-
cho «a ser dejado en paz» o si se prefiere, segin la traduccion de
Urubayen, «a ser dejado solo o tranquilo». Warren y Brandeis lo reto-
man como condicién que es necesaria garantizar a la persona ante,
citando a Cooley, «los recientes inventos y métodos de hacer
negocios» 12, Sin embargo, dicha alusion resulta sacada de contexto
por Warren y Brandeis, por cuanto Cooley no se referia en ningtn
momento al respeto a la vida privada, sino a no ser victima de ata-
ques o agresiones fisicas!?*.

Prosiguiendo con los autores, Warren y Brandeis ya recalcaban en
su escrito la importancia de distinguir entre el ciudadano comun y
aquel que, por voluntad propia, se convierte en una personalidad pu-
blica y, por tanto:

Se expone a la critica observacion de sus conciudadanos. Estos co-
mentarios sobre sus actuaciones —afaden— no siempre, necesariamen-
te, deben ser favorables, sin que la critica desfavorable pueda significar
la demostracion del 4nimo de injuriar, o de penetrar en la vida privada
de su existencia'®’.

Refieren asi a la delimitacion de una esfera privada constitucional-
mente garantizada, por oposicion al area donde los medios tienen le-
gitimada su actuacion. De este modo, los autores vislumbran la men-
cionada division entre las distintas esferas de la vida humana que,
ulteriormente, otros autores retomaran para explicar la dicotomia
entre lo publico y lo privado.

Sin embargo, desde que Warren y Brandeis lo formulasen por pri-
mera vez, la percepcion del derecho a la intimidad y vida privada ha

122 BEJAR, H. (1988): Op. cit., p. 152.

123 COOLEY, T. M. (1888): A treatise on the Law of Torts. Chicago: Callaghan
and Company, p. 24.

124 FAYOS GARDO, A. (2000): Derecho a la intimidad y medios de comunica-
cién. Madrid. CEPC, p. 31.

125 WARREN, S. y BRANDEIS, L. (1890): Op. cit., p. 43.
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sufrido variaciones, afiadiendo otras atribuciones. Sefiala Medina
Guerrero, que si bien Warren y Brandeis ya aludian en su articulo a la
necesidad de un control sobre la difusion de la informacién personal
fuera de su esfera privada'?®, no es hasta la década de los sesenta del
s. xX cuando nace en Estados Unidos una concepcién del derecho a la
intimidad y vida privada como derecho de control de nuestras infor-
maciones. Autores como Shils explicitan, ya en 1956, que la protec-
cion de la vida privada:

Es la retencion voluntaria de informacion. El derecho a limitar el
poder de los extrafios a descubrir o a forzar la revelacion de cuestiones
privadas. Es la antitesis de la publicidad, esto es, revelacion de la infor-
macién a un publico mds amplio'?.

Sin embargo, fue explicitamente Alan Westin quien inaugurd esta
linea doctrinal en 1967, al reconocer que la proteccion de la vida pri-
vada implica:

La pretension de los individuos [...] de determinar cudndo, cémo y
hasta donde se comunica a los demds informacion sobre ellos [...] El
derecho de un individuo a decidir qué informacion sobre él mismo se
deberia comunicar a los demds y bajo que circunstancias'?®.

Por otra parte, al referirse Westin a la necesidad del individuo de
«mantener completamente privados algunos hechos relativos a si
mismo y de sentirse libre para decidir por si mismo quién conocera
otros hechos en qué momento y bajo qué condiciones» '?° anunciaba,
sin saberlo, las claves para la proteccion de la intimidad y vida priva-
da en los entornos digitales: Una facultad para decidir la finalidad y
el uso de nuestras informaciones que entronca directamente con la
idea de «autodeterminacion informativa», concepto que veremos asi
referenciado en el desarrollo de esta tesis.

En definitiva, la proteccion de la intimidad y vida privada presenta
una linea de evolucion en paralelo a los cambios acontecidos en el
concepto de vida privada, que va desde una vertiente de libertad ne-

126 MEDINA GUERRERO, M. (2005): Op. cit., p. 33.

127 SHILS, E. (1956): The Torment of Secrecy: The Background and Consequen-
ces of American Secruity Policies. London: William Heinemann, p. 22.

8 WESTIN, A. (1967): Privacy and freedom. New York: Athenaeum, pp. 7-8.

2 Ibid., p. 368.
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gativa frente a las intromisiones abusivas de los poderes publicos,
hasta la concepcion positiva actual de ejercer derecho de control so-
bre los datos referidos a la propia persona y que haria referencia no
solo a los medios tradicionales, sino a los archivos o bases de datos
electronicos.

3. LA INTIMIDAD Y VIDA PRIVADA Y SU PROTECCION
JURIDICA

A continuacién, haremos un breve repaso del marco juridico aplica-
ble a la proteccion de la intimidad y vida privada, haciendo especial
hincapié en la proteccion de este derecho en relacion al uso de las Tec-
nologias de la Informacion y la Comunicacion, asi como los servicios
asociados a ésta. Para contar con una vision global del actual contexto
se analizara el ambito internacional, comunitario o europeo y el nacio-
nal. Del mismo modo, se incluird en el presente capitulo la normativa
estadounidense, ya que la mayoria de empresas tecnologicas que estu-
diaremos se encuentran nacionalizadas en Estados Unidos y, desde los
atentados del 11 de septiembre, una parte importante de la reglamenta-
cion de este pais se ha centrado en las comunicaciones via Internet.
Asimismo, en este repaso plasmaremos la doble vertiente en que se
manifiesta dicha proteccion legislativa, esto es: el derecho a la intimi-
dad o vida privada de una parte y las leyes de proteccion de datos per-
sonales de otra.

3.1 EL DERECHO A LA INTIMIDAD Y VIDA PRIVADA
3.1.1 Normativa internacional

Actualmente, nadie discute la necesidad de este supraderecho fun-
damental de la persona, aunque si son puestas en duda sus formas
efectivas de proteccion. La mayor parte de paises industrializados po-
seen leyes para la proteccion de la intimidad y vida privada, y en el
ambito internacional, la Declaracion Universal de los Derechos Hu-
manos del 10 de diciembre de 1948, establece la primitiva fuente nor-
mativa respecto a los derechos objeto de este apartado. El derecho a
la intimidad queda consignado asi en el articulo 12:
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Nadie serd objeto de injerencias arbitrarias en su vida privada, su
familia, su domicilio o su correspondencia, ni de ataques a su honra o a
su reputacion. Toda persona tiene derecho a la proteccion de la ley con-
tra tales injerencias o ataques'’.

3.1.2 Normativa en el ambito comunitario

Conviene destacar, en primer lugar, el Convenio de Roma de 1950
(CEDH) considerado como el primer texto europeo en el que se con-
sagra la tutela de la vida privada, derecho que regula en su articulo 8
en los siguientes términos:

1. Toda persona tiene derecho al respeto de su vida privada y fami-
liar, de su domicilio y de su correspondencia.

2. No podra haber injerencia de la autoridad publica en el ejercicio
de este derecho, sino en tanto en cuanto esta injerencia esté prevista por
la ley y constituya una medida que, en una sociedad democritica, sea
necesaria para la seguridad nacional, la seguridad publica, el bienestar
econdmico del pais, la defensa del orden y la prevencion del delito, la
proteccion de la salud o de la moral, o la proteccion de los derechos y las
libertades de los demds 3.

Igualmente, en el dmbito comunitario debe resefarse lo dispues-
to en la Carta de los Derechos Fundamentales de la Unién Europea,
de 7 de diciembre de 2000 (2000/C 364/01) donde se instituye que:
«Toda persona tiene derecho al respeto de su vida privada y fami-
liar, de su domicilio y de sus comunicaciones» '32,

Finalmente, en la Carta Europea de Derechos del Nirio (Resolu-
cién del Parlamento Europeo A3-0172/92 de 8 de julio de 1992) se
declara que: «Todo nifio tiene derecho a no ser objeto por parte de un

130 Asamblea General de las Naciones Unidas (1948): Declaracion Universal de

Derechos Humanos (DUDH). Paris, articulo 12. Disponible en: http://www.

un.org/es/documents/udhr/law.shtml

Convenio de Roma para la Proteccion de los Derechos Humanos y de las

Libertades Fundamentales de 4 de noviembre de 1950, Instrumento de Rati-

ficacion de 26 de septiembre de 1979, articulo 8.

132 Carta de los Derechos Fundamentales de la Unién Europea, de 7 de diciem-
bre de 2000 (2000/C 364/01). Diario Oficial de las Comunidades Europeas el
18 de diciembre de 2000.
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tercero de intrusiones injustificadas en su vida privada, en la de su
familia, ni a sufrir atentados ilegales contra su honor» '3,

3.1.3 Normativa en Estados Unidos

En Estados Unidos no existe una ley general que regule la intimi-
dad y vida privada en relacion a las tecnologias digitales, dado que, a
diferencia de lo que sucede en Europa, la proteccion del derecho a la
intimidad y, por extension, de los propios datos personales no es per-
cibida como un derecho fundamental, sino como una problematica
relacionada con la defensa de la competencia y los derechos de los
consumidores:

A diferencia de la Unién Europea donde el derecho a la privacidad es
recogido en diversos tratados, manifiestos y las constituciones de algu-
nos Estados miembros, en Estados Unidos dichos conceptos no estan
presentes directamente en la constitucion, sino que se ha seguido un en-
foque laissez faire, mas reactivo, con el que se ha dado prioridad al rol
de los actores privados y de las fuerzas de mercado'*.

No obstante, aunque no se reconoce explicitamente, las distintas
enmiendas de la Carta de Derechos de los Estados Unidos si contem-
plan elementos parciales. Asi, la zona privada protegida o de no inje-
rencia del ser humano se recoge en las Tercera y Cuarta Enmiendas,
definiendo los limites explicitos que coartan el acceso del gobierno a
los hogares!3. Si bien es cierto que no se ha desarrollado ninguna ley
que trate de unificar los distintos criterios en los diversos contextos
en los que la salvaguarda de la vida privada estd en entredicho, es «la
interpretacion de dichos derechos [la que] ha derivado en el reconoci-
miento del derecho a la privacidad y a la privacidad de la
informacion.» '%, Son, sin embargo, menciones veladas, ya que el mo-
delo de proteccion estadounidense es, por lo general, menos prescrip-

133 Carta Europea de Derechos del Ninto. Resolucion del Parlamento Europeo

A3-0172/92, 8 de julio, 1992.

13 VERGARA PARDILLO, A. y MARTINEZ PEREZ, J. (2012): «Modelos regu-
ladores de proteccion de datos para una era global», en El debate sobre la pri-
vacidad vy la seguridad en la Red: regulacion y mercados. Madrid: Ariel, p. 31.

135 BEJAR, H. (1988): Op. cit., p. 68.

135 VERGARA PARDILLO, A. y MARTINEZ PEREZ, J. (2012): Op. cit., p. 32
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tivo y mds permisivo que el europeo, generando por tanto menores
trabas a las empresas.

Esta realidad se refleja en el ambito de las tecnologias digitales.
Afirma Schwartz que, a diferencia de Europa, las leyes que regulan la
protecciéon de la intimidad y vida privada en relacion al uso de las
Tecnologias de la Comunicacion y la Informacion constituyen un mo-
saico de normas yuxtapuestas que dejan muchas areas desprovistas
de normativa legal formal'¥’. A este tenor, resulta pertinente destacar
que en el marco estadounidense no se articula mediante leyes especi-
ficas y que la proteccion del ambito reservado del individuo se ha
desarrollado mediante una combinacion de la actuacién de los pode-
res judicial y legislativo, «siendo, en unos casos, los tribunales los que
interpretan y definen nuevos derechos a la intimidad y vida privada,
mientras que,en otros casos, la iniciativa parte del poder legislativo» 135,

A esta mezcolanza, hay que unir el hecho de que la consideracion
normativa se produce de un modo parcial, por cuanto se realiza en
normas estatales y, sobre todo, por normas sectoriales de caricter fe-
deral, por lo que analizar legislativamente la regulacion de la vida
privada en Estados Unidos no es labor sencilla:

A nivel federal, la privacidad y la proteccion de datos en Estados
Unidos estdn recogidas mediante legislacion sectorial. Existen diferen-
tes estatutos que regulan las practicas publicas y privadas sin que exis-
ta una ley especifica sobre proteccion de datos. Mientras que, a nivel
estatal, se desarrolla la regulacion de proteccion al consumidor, segun-
do pilar en el que descansa la legislacion sobre privacidad en Estados
Unidos. Estos, al igual que el gobierno federal, tratan la problematica
desde una perspectiva sectorial en lugar de mediante leyes integrales.
Las disposiciones federales representan las protecciones minimas que
los Estados pueden reforzar, dando lugar a divergencias significativas
entre Estados en algunos casos, asi como a situaciones en las que sec-
tores industriales han acudido al Congreso para tratar de limitar leyes
estatales mas restrictivas '3,

137 SCHAWRTZ, P. (2012): «Privacidad online: planteamientos juridicos en Es-
tados Unidos y la Unién Europea», en El debate sobre la privacidad y la segu-
ridad en la Red: regulacion y mercados. Madrid: Ariel, p. 59.

1% VERGARA PARDILLO, A. y MARTINEZ PEREZ, J. (2012): Op. cit., p. 31

139 Tdem.
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En definitiva y dado que se basa en leyes constitucionales, leyes
estatales, derecho comun, agencias reguladoras, principios de auto-
rregulacion y normas sociales, no existe una definicion coherente de
qué debe quedar protegido por la legislacion'*’. Como es de esperar,
la conjuncion de esta diversidad de agentes implicados (a nivel fede-
ral intervienen los poderes legislativo, judicial y ejecutivo, asi como la
intervencion a nivel estatal) con las divergencias derivadas del mode-
lo sectorial, dificultan la existencia de un enfoque cohesionado para
las leyes sobre el derecho a la intimidad y vida privada, por lo que «se
ha dado prioridad al rol de los actores privados y de las fuerzas de
mercado» *1.

Esta sarta normativa aparece complementada por la actuacion del
organismo regulador de competencia, la Federal Trade Commission
(FTC) que en la altima década ha asumido un papel protagonista en
la defensa de la intimidad y vida privada en entornos digitales. Tras
su fundacién en 1914, la Comision Federal del Comercio ha sido una
agencia estatal independiente dedicada a la proteccion del consumi-
dor y velar por el establecimiento de practicas comerciales leales. Di-
cha agencia responde a la Ley de Comercio del mismo afio, razén por
la que en el pais norteamericano siempre se ha equiparado usuario a
consumidor. Como 6rgano regulador de competencia, impulsa la au-
torregulacion y las tecnologias de proteccion de la vida privada como
principal via de actuacion. Su poder es limitado, no obstante, pues sus
resoluciones solo vinculan a las empresas concretas que firmen los
convenios resultantes, acuerdos que afiaden la base juridica para la
salvaguarda de la intimidad y vida privada en los entornos digitales.

Ademas de las leyes estatales y federales, podemos mencionar nor-
mas especificas que tratan de velar por la proteccion de ciertos aspec-
tos relacionados con la intimidad y vida privada:

o Telecommunications Act de 1996 (Ley de Telecomunicaciones,
aprobada el 13 de junio de 1996) que normaliza, de forma ex-
plicita, lo concerniente a la publicacion en Internet de conteni-
dos susceptibles de dafiar la integridad ética y la moral de las
personas.

140 SOLOVE, D. J. (2002): «Conceptualizing Privacy», en California Law Re-
view, vol. 90, pp. 1087-1156. )
41 VERGARA PARDILLO, A. y MARTINEZ PEREZ, J. (2012): Op. cit., p. 31.
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e Children’s Online Privacy Protection Act de 1998 (Ley de Pri-
vacidad para la Actividad de los Menores en la Red) donde se
establece la ordenacion especifica respecto a aquellos actos en-
caminados a obtener informacién o engafiar a los menores en
el entorno digital.

No podemos pasar por alto, no obstante, la existencia de la de-
nominada USA Patriot Act (UPA)'* de 24 de octubre de 2001,
aprobada tras los atentados terroristas acaecidos el 11 de septiem-
bre en la ciudad de Nueva York y que supone una considerable res-
triccion del derecho a la intimidad personal y familiar, asi como al
secreto de las comunicaciones de cualquier persona que se encuen-
tre dentro del territorio de los Estados Unidos. Creada para aumen-
tar el grado de seguridad del Estado frente posibles actos terroristas,
bajo esta normativa:

El Gobierno Federal cuenta con plenos poderes para intervenir cual-
quier tipo de comunicacion, interna o externa, de correo electrénico,
conversacion telefonica, ya sean mensajes de voz o texto, los historicos
de navegacion Web, asi como de consultas en los principales buscadores
de Internet'#.

3.1.4 La proteccion de la intimidad y vida privada en nuestro
ordenamiento juridico

En nuestro ordenamiento juridico, la salvaguarda de intimidad y
vida privada aparece desdoblada como bien protegido en el derecho a
la intimidad y en la Ley de proteccion de datos. La jurisprudencia
constitucional viene asi a identificar las dos vias de afectacion que se
corresponden con las dos dimensiones anteriormente descritas. Se
trata, como es palmario, de dos posibles formas de injerencia neutra-
lizadas por la preservacion de un dmbito reservado y el control sobre
las propias informaciones.

142 E] texto se encuentra disponible en: http://www.justice.gov/archive/ll/

highlights.htm

14 AEPD e INTECO (2009): Estudio sobre la privacidad de los datos personales
y la seguridad de la informacion en las redes, p. 82. Disponible en: www.
agpd.es [29/03/2013].
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3.1.4.1 La denominacién: El derecho a la intimidad

El respeto al ambito mas reservado del individuo es un deber mo-
ral y un derecho que, en nuestro ordenamiento juridico, se materiali-
za en el «derecho a la intimidad», expresion que incluye el honor, la
persona, la familia y la propia imagen. Sin embargo, tal y como he-
mos comentado, existe una amplia confusion entre los términos «in-
timidad» y «vida privada» que se usan indistintamente aun cuando
existe la imposibilidad de objetivar algo como la intimidad. Resulta
necesario, no obstante, recalcar que la mencionada confusion entre
intimidad y privacidad ha llegado hasta nuestro sistema normativo e,
incluso, se refleja en la Constitucion Espafiola. Afirman por ello,
Desantes Guanter y Calos Soria que, a diferencia de otros ordena-
mientos juridicos, nuestra Carta Magna y las leyes que se derivan de
ella reconocen y protegen el derecho a la vida privada, denominando-
lo, equivocamente «derecho a la intimidad»:

Bajo el nombre de intimidad se han planteado asuntos que no afec-
tan al campo de lo intimo, sino al mas amplio de lo privado. Se ha pro-
ducido asi en el juzgador una especie de inflacién de lo intimo que lo ha
devaluado. La solucién no ha consistido en aclarar los conceptos para
aplicar debidamente la ley, sino en negar al derecho a la intimidad su
caracter de derecho inseparable a la personalidad*.

Seglin este razonamiento, aunque en el articulo 20 de la Constitu-
cion Espanola sobre la Libertad de expresion, en su apartado 4, se
menciona que las libertades recogidas en el mismo tienen su limite,
entre otros, en el respeto al derecho a la intimidad, en realidad solo el
derecho a la vida privada constituye dicho linde. Recordemos que,
para que la intimidad fuese difundida, primero deberia ser contada o
confesada a alguien y, en ese mismo instante, perderia su condicién de
intimidad y pasaria a llamarse vida privada.

Asi, la construccion juridica del «derecho a la intimidad», tal y
como aparece formulada en nuestra Carta Magna, plantea problemas
terminologicos por la esencia misma del objeto de derecho. Para
Gonzalez Gaitano, al ser la intimidad un factor de individualizacién,
la esencia del hombre mismo, no es tangible y, por ende, no puede ser
objetivable: «no es dificil objetivar las atribuciones juridicas cuando

144 DESANTES GUANTER, J. M.y SORIA, C. (1991): Op. cit., p. 107.
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estas son sobre cosas [...] pero es imposible cuando el objeto es la
persona misma. [...] Mi intimidad y yo mismo no son en realidad
cosas distintas» '*°. Segun el autor, la denominacion «derecho a la in-
timidad» se refiere al «derecho a la vida privada», tal y como sostiene
la investigadora Dora Garcia Ferndndez, para quien dicho derecho
«tiene campo propio en la vida privada de la persona, en su familia,
en su circulo de amistades, pareja y la protege de intromisiones, inje-
rencias, publicaciones, captacion de datos personales, etc.» 46,

Sin embargo, autores como Urabayen, que distinguen entre inti-
midad y vida privada desde una perspectiva tedrica, consideran di-
cha separacién inoperante desde el punto de vista del derecho!¥’, ya
que solo la proteccion de la vida privada puede ser objeto de esta
disciplina. De manera similar respecto a la funcionalidad préctica
de esta distincion se pronuncia Desantes!*® quien, aunque coincide
en sefalar que intimidad y vida privada son nociones afines pero no
sinénimas, si entiende que la primera estaria contenida en la segun-
da. Este foco de controversia no es exclusivo en nuestro ordena-
miento juridico, sino que se ha dado en otros paises, optando por
utilizar la expresion «derecho a la intimidad» en lo referente a la
proteccién juridica de la vida privada. Por dicho motivo y para
identificar nuestro objeto de estudio con el derecho mencionado en
la Carta Magna usaremos en esta investigacion la expresion «inti-
midad y vida privada».

3.1.4.2 Elderecho a la intimidad: descripcion

En nuestro sistema juridico, el derecho a la intimidad no se habia
desarrollado, como otros derechos de la personalidad, a partir del
Codigo Civil, por lo que se cred practicamente de cero al albor de la
Carta Magna. El derecho a la intimidad, considerado un derecho fun-
damental, se plasma en la Constitucién Espafiola, en el Capitulo Se-
gundo referido a los Derechos y Libertades, Seccion Primera. Concre-
tamente es en el articulo 18 de la Constitucion Espafola donde se

145 GONZALEZ GAITANO, N. (1987): Op. cit., p. 129.

146 GARCIA FERNANDEZ, D. (2010): Op. cit., p. 277.

1497 URABAYEN, M. (1977): Op. cit., pp. 11-12.

148 DESANTES GUANTER, J. M. (1991): Op. cit., pp. 23-48.
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contempla la tutela de la vida privada de modo integral y se ordena a
la proteccion de distintos bienes de la personalidad:

Articulo 18.1  «Se garantiza el derecho al honor, a la intimidad per-
sonal y familiar y a la propia imagen.»

18.2 «Fl domicilio es inviolable. Ninguna entrada o registro podra
hacerse en €l sin consentimiento del titular o resolucion judicial, salvo en
caso de flagrante delito.»

18.3 «Se garantiza el secreto de las comunicaciones vy, en especial,
de las postales, telegrificas y telefonicas, salvo resolucion judicial.»

18.4 «la ley limitara el uso de la informatica para garantizar el
honor y la intimidad personal y familiar de los ciudadanos y el pleno
ejercicio de sus derechos'*.

Herencia de la evolucion anteriormente citada, este derecho ga-
rantiza la esfera de libertad individual y lo hace protegiendo de un
lado la vida privada de las personas y otorgando, de otro, facultades
que permiten ejercer un control efectivo sobre el tratamiento de sus
informaciones privadas:

En el precepto conviven manifestaciones cldsicas de los derechos
de la personalidad —derechos al honor, a la intimidad personal y fa-
miliar y a la propia imagen— una esfera de proteccion frente a las
injerencias en ambitos especificos —inviolabilidad del domicilio y se-
creto de las comunicaciones— y un derecho de ultima generacion de-
finido por el Tribunal Constitucional como derecho fundamental a la
proteccion de datos'’. Segun la jurisprudencia, tales garantias, aun-
que independientes, estin profundamente relacionadas bajo un nexo
comun: la proteccion del uso de la informacion personal. Se trata por
ello de un derecho de amplias miras, claramente orientado a ofrecer
una esfera de proteccion en todas las manifestaciones de la personali-
dad y frente a los avances tecnoldgicos'!. Sin embargo, aun cuando
la referencia a la proteccion de datos supera la tradicional concepcion
de proteccién juridica de la intimidad y vida privada, el uso de las
Tecnologias de la Informacién «no solo se proyecta sobre el ultimo

149 Articulo 18. Constitucion Espafiola de 27 de diciembre de 1978 (2013). Ma-
drid: Editorial Civitas.

150 AEPD e INTECO (2009): Op. cit., p. 74.

151 MARTINEZ, R. (2012): «El derecho a la vida privada en Espafia», en El de-
bate sobre la privacidad y la seguridad en la Red: regulacion y mercados.
Madrid: Ariel. p. 125.
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derecho citado, sino que afectan también a la conformacién constitu-
cional de las dos primeras categorias» 12,

La demarcacion del bien juridico protegido en el articulo 18 reco-
pila derechos que conforman la categoria de los denominados como
«de la personalidad», por cuanto su titularidad es, salvo excepciones,
atribuible tnicamente a personas fisicas. Es, por tanto, originario e
inherente a la persona y se caracteriza por ser irrenunciable, intrans-
misible, absoluto, extra-patrimonial e imprescriptible!s3.

La proteccion de la vida privada se recoge como manifestacion de
la personalidad del individuo ligada a la salvaguarda de la dignidad y
libertad del ser humano. El Tribunal Constitucional Espaiiol estable-
cié que este derecho a la intimidad deriva de la dignidad de la perso-
na'** por ello nos remite, asimismo, a lo dispuesto en el articulo 10.1:
«La dignidad de la persona, los derechos inviolables que le son inhe-
rentes, el libre desarrollo de la personalidad, el respeto a la ley y a los
derechos de los demds son fundamento de orden politico y de la paz
social» 153,

La evocacion del «respeto a la ley y a los derechos de los demas»
nos sitta en el conflicto permanente con el derecho a la libertad de
expresion. No es coincidencia que, en la actualidad, uno de los prin-
cipales puntos de friccion entre el Tribunal Constitucional y el Tribu-
nal Supremo sean precisamente, los conflictos entre el derecho a la
intimidad y la libertad de informacién. Si resulta sumamente comple-
jo per se perfilar lineas nitidas que permitan predecir cudndo una in-
formacion abandona el terreno de lo constitucionalmente licito para
invadir la esfera de la vida privada, la dificultad se extrema en aque-
llos ordenamientos, como el nuestro, que recurren a la técnica de la
«ponderacién» para la elucidacion de este tipo de controversias!s.
Por ello, ademds de la legislacion existente, hablar del derecho a la
intimidad nos obliga a revisar la nutrida jurisprudencia nacida al res-
pecto:

152 AEPD e INTECO (2009): Op. cit., p. 74.

153 GARCIA FERNANDEZ, D. (2010): Op. cit., p. 279.
154 STC 53/1985.

155 Articulo 10.1. Constitucién Espaiiola.

156 AEPD e INTECO (2009): Op. cit.
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Cuando entran en colisién derechos fundamentales o determinadas
limitaciones a los mismos en interés de otros bienes y derechos constitu-
cionalmente protegidos, la funciéon del intérprete constitucional alcanza
la mdxima importancia y se ve obligado —como dice la STC 53/1985—
a ponderar los bienes y derechos en funcién del supuesto planteado,
tratando de armonizarlos si ello es posible o, en caso contrario, preci-
sando las condiciones y requisitos en que podria admitirse la relevancia
de uno de ellos'?".

Como hemos indicado, la intimidad y vida privada constituyen un
limite al derecho a la informacion'*® mencionado en el articulo 20.4:
«estas libertades tienen su limite [...] especialmente en el derecho al
honor, a la intimidad y vida privada y a la propia imagen»'¥. Estos
principios forman parte de la Seccion I, De los Derechos Fundamen-
tales y Libertades Publicas, ubicado dentro del Capitulo II, Derechos
y Libertades del Titulo I, De los Derechos y Deberes Fundamentales y,
por tanto, cuentan con la mdxima garantia de proteccioén en nuestro
ordenamiento juridico. A tenor literal de la ley, el articulo 53 dice:

53.1 Los derechos y libertades reconocidos en el Capitulo Segundo
del presente Titulo vinculan a todos los poderes publicos. Solo por ley,
que en todo caso debera respetar su contenido esencial, podra regularse
el ejercicio de tales derechos y libertades, que se tutelardn de acuerdo
con lo previsto en el articulo 161, 1, a).

53.2 Cualquier ciudadano podra recabar la tutela de las libertades
y derechos reconocidos en el articulo 14 y la Seccion 1.* del Capitulo
Segundo ante los Tribunales ordinarios por un procedimiento basado en
los principios de preferencia y sumariedad y, en su caso, a través del re-
curso de amparo ante el Tribunal Constitucional '¢°.

En el Titulo IV, denominado Del Gobierno y De La Administra-
cion, el articulo 105.b de la Carta Magna dispone que: «la ley regula-
ra el acceso de los ciudadanos a los archivos y registros administrati-
vos, salvo que afecte a la seguridad y defensa del Estado, la
averiguacion de los delitos y la intimidad de las personas» ¢!,

157 STC 254/1988, de 21 de diciembre.

158 El derecho a la informacion se reconoce en el articulo 20.1.d) de la Constitu-
cion Espanola.

Limites al derecho a la informacién. Articulo 20.4. Constitucién Espafiola.
Articulo 53. Constitucion Espafola.

Articulo 105.b. Constitucion Espaiiola.
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160
161
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La ley organica 10/1995 de 23 de noviembre, por la que se publica
el Codigo Penal, recoge en su Titulo X, los «delitos contra la intimi-
dad, el derecho a la propia imagen y la inviolabilidad del domicilio» %2,
En su Capitulo I, El Descubrimiento y la Revelacion de Secretos, afir-
ma:

197.1. El que, para descubrir los secretos o vulnerar la intimidad
de otro, sin su consentimiento, se apodere de sus papeles, cartas, mensa-
jes de correo electronico o cualesquiera otros documentos o efectos per-
sonales o intercepte sus telecomunicaciones o utilice artificios técnicos
de escucha, transmision, grabaciéon o reproduccion del sonido o de la
imagen, o de cualquier otra sefial de comunicacién, serd castigado con
las penas de prision de uno a cuatro afios y multa de doce a veinticuatro
meses.

197.2. Las mismas penas se impondran al que, sin estar autoriza-
do, se apodere, utilice 0 modifique, en perjuicio de tercero, datos reser-
vados de cardcter personal o familiar de otro que se hallen registrados
en fichas o soportes informdticos, electrénicos o telemdticos, o en cual-
quier otro tipo de archivo o registro publico o privado. Iguales penas se
impondrdn a quien, sin estar autorizado, acceda por cualquier medio a
los mismos y a quien los altere o utilice en perjuicio del titular de los
datos o de un tercero!®.

3.2 LA PROTECCION DE DATOS DE CARACTER PERSONAL

Advertimos ahora que hemos comenzado a usar la denominacion
datos «de caricter personal» en vez de datos o informaciones «priva-
das». Esta denominacién comun a la mayoria de paises que introdu-
cen estas leyes responde al siguiente planteamiento. Si nos volcamos,
por ejemplo, en nuestro ordenamiento juridico observamos que, tal y
como sefiala el Tribunal Constitucional, el objeto del derecho a la
proteccion de datos no se limita dnicamente a los datos privados sino
que alcanza:

A cualquier tipo de dato personal, sea 0 no intimo, cuyo conoci-
miento o empleo por terceros pueda afectar a sus derechos, sean o no
fundamentales, porque su objeto no es solo la intimidad individual, que
para ello esta la proteccion que el art. 18.1 CE otorga, sino los datos de

162 Titulo X. Codigo Penal (2013): Madrid: Editorial Tecnos (19.° Edicion).
163 Titulo I. Op. cit.
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caricter personal. Por consiguiente, también alcanza a aquellos datos
personales publicos, que por el hecho de serlo, de ser accesibles al cono-
cimiento de cualquiera, no escapan al poder de disposicion del afectado
porque asi lo garantiza su derecho a la proteccion de datos. También por
ello, el que los datos sean de caracter personal no significa que solo ten-
gan proteccion los relativos a la vida privada o intima de la persona,
sino que los datos amparados son todos aquellos que identifiquen o per-
mitan la identificacién de la persona, pudiendo servir para la confeccion
de su perfil ideol6gico, racial, sexual, econémico o de cualquier otra in-
dole, o que sirvan para cualquier otra utilidad que en determinadas cir-
cunstancias constituya una amenaza para el individuo !¢,

Tal y como recuerda la LOPD, a efectos normativos se entiende
que un dato de caracter personal es «cualquier informacién concer-
niente a personas fisicas identificadas o identificables» **, lo que con-
vierte en dato de caracter personal la mayor parte de la informacion
sobre personas fisicas, «en la medida en que a través de escasos datos
o informaciones sobre éstas y mediante la correcta aplicacion de he-
rramientas informaticas, es relativamente sencillo identificar a la per-
sona concreta que se encuentra detrds de los datos de que se
dispone» 1%, Los datos privados son aquellos que pertenecen al ambi-
to de lo privado de la persona y que por voluntad propia desea man-
tener en dicho ambito. Sin embargo, la acumulacién de informacio-
nes personales en entornos digitales puede llevarnos a levantar el velo
que protege la intimidad y vida privada de los usuarios, convirtiéndo-
se, advierte la AEPD, en «auténticas “identidades digitales” que facili-
tan un rapido conocimiento de datos de contacto, preferencias, habi-
tos del usuario»'” que combinados pueden llegar a desvelarnos su
intimidad y vida privada.

Esta normativa va en linea con lo dispuesto desde el ambito comu-
nitario que entiende que dato de caricter personal es aquel «concer-
niente al individuo, tanto si se refiere a su vida privada, profesional o
publica —por tanto— las normas de protecciéon de datos europeas
serdn de aplicacién cuando una persona pueda ser directa o indirecta-

164 Sentencia Tribunal Constitucional citada en AEPD (2009): Op. Cit., p. 90.
165 LOPDP, articulo 3

166 AEPD e INTECO (2009): Op. Cit., p. 90.

167 Ibidem, p. 94.
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mente identificada por dichos datos» %%, Cuando asi fuere, estos da-
tos personales tendrdn protecciéon con independencia de su
emplazamiento publico: «Todas las personas tienen el derecho a la
proteccion de sus datos personales en cualquier aspecto de su vida: en
casa, en el trabajo, mientras compran, recibiendo tratamiento médi-
co, en la comisaria o cuando navega por Internet» '¢°,

Asi por ejemplo, segtin el Grupo de Trabajo del Articulo 29 en su
Dictamen sobre el concepto de datos personales'”® y la Agencia de
Protecciéon de Datos, entre los datos personales que en el contexto
de las Nuevas Tecnologias pueden llegar a identificar a las personas
se encuentra, entre otros, la direccion IP'"!, Es por ello que cuando
hablamos de proteccion de la intimidad y vida privada no debemos
referirnos solo a datos privados, sino también a datos de caracter
personal.

3.2.1 Ambito internacional

Recientemente, muchos paises han promulgado leyes reguladoras
de la proteccion de datos de caracter personal teniendo en cuenta los
aspectos especificos derivados de la Sociedad de la Informacion.
Igualmente, el debate sobre como crear modelos globales comunes de
proteccion de datos ha sido adoptado en diferentes foros y conferen-
cias globales, como el European Data Protection Day (EDPD) orga-
nizado anualmente por el Consejo de Europa. Todo ello, unido a la
existencia de varias directrices emitidas por la OCDE"? y la ONU'73,

168 EU Chapter of Fundamental Rights (2000/C 364/01) de 18 de diciembre
de 2000.

169 Protection of personal data. EU Chapter of Fundamental Rights (2000/C
364/01) de 18 de diciembre de 2000, Capitulo II: Libertades, articulo 8.

170 Comision Europea (2007): Dictamen 4/2007 sobre el concepto de datos per-
sonales. Grupo de Trabajo del articulo 29.

71 AEPD (2003): Caracter de dato personal de la direccion IP. Informe 327/2003

de la Agencia Espafiola de Proteccion de Datos 327/2003.

Directrices de la OCDE sobre proteccion de la privacidad y flujos transfron-

terizos de datos personales, de 23 de septiembre de 1980.

Directrices para la regulacion de los archivos de datos personales informati-

zados, Adoptadas mediante resolucion 45/95 de la Asamblea General, de 14

de diciembre de 1990.

172
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A este tenor, resulta necesario resefiar el Marco de Privacidad de Asia-
Pacifi Economic Cooperation (APEC) que configura una red de 21
paises en la region de Asia-Pacifico, incluyendo a Estados Unidos, y
que en 2011 logré un convenio para armonizar la transferencia de
datos personales entre los miembros firmantes. Destaca, igualmente,
la International Conference of Data Protection and Privacy Commis-
sioners (ICDPPC) que ha alcanzado acuerdos relevantes como la Re-
solucion de Madrid'’* de 2009. Del mismo modo, los procesos de re-
vision y reforma de la legislaciéon en Europa y Estados Unidos
constituyen una oportunidad para incluir medidas de caricter global,
avanzando hacia un mayor reconocimiento de elementos comunes.

3.2.2 Estados Unidos

Al igual que sucede con la proteccion del derecho a la intimidad y
vida privada, la proteccion de datos personales en Estados Unidos es,
por lo general, «limitada e incoherente»!”*; aunque alifiada con una
serie de medidas coercitivas de la Federal Trade Comision que ofre-
cen ciertos elementos generales de proteccion. A esto se le une el he-
cho de que la legislacion estadounidense realiza una distincion impor-
tante entre los sectores publico y privado, con leyes diversas que
regulan el tratamiento de datos por parte del gobierno y las activida-
des similares del sector privado.

Desde el Congreso se han promulgado diversas leyes relativas a la
recopilacion, el tratamiento y la publicacion de informacién y de da-
tos personales. Dentro de este entramado, la norma principal es la
Privacy Act de 1974'7¢, que regula la recogida, el uso y la publicacién
de datos personales e implementando varios de los elementos de las
Directivas de la Organizacion para la Cooperacion y el Desarrollo
Econémicos (OCDE). En concreto, prohibe que el gobierno cree ba-
ses de datos gubernamentales secretas con informaciones sobre los
individuos, ademas de limitar la forma en que las diferentes agencias
gubernamentales pueden compartir informacion.

174 VERGARA PARDILLO, A. y MARTINEZ PEREZ, J. (2012): Op. cit., p. 38.
175 SCHAWRTZ, P. (2012): Op. cit., p. 59.
176 www.epic.org/privacy71974act
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Asimismo, se han desarrollado leyes sectoriales relacionadas con
la amparo de datos financieros, registros médicos y de las comunica-
ciones.

Posteriormente y en clara alusion al uso de las Tecnologias de la
Informacion y la Comunicacion, se promulgé la Electronic Commu-
nications Privacy Act (ECPA) vigente desde 1986 y en la que se esta-
blecen las bases normativas en lo que respecta a la proteccion de los
datos personales en las comunicaciones electrénicas de los usuarios,
asi como los limites especificos a las posibilidades de acceso por parte
de los organismos publicos. Dicha normativa fue actualizada en 1994
por The Computer Fraud and Abuse Act, mas centrada en los progra-
mas informdticos que pudieran danar potencialmente la integridad de
las comunicaciones de los individuos.

Igualmente, cabe destacar las ya mencionadas Children’s Online
Privacy Protection Act (COPPA) del ano 1998 y la USA Patriot Act
(UPA) de 2001. En la primera se dispone que:

En caso de que los menores tengan que facilitar datos personales
a través del sitio Web, debera informarse de forma clara y compren-
sible respecto a cudles son las finalidades para las que son solicita-
dos, asi como la puesta a disposicion, de los tutores de los menores,
de procedimientos sencillos y gratuitos que permitan conocer el tipo
de datos facilitados por el menor y dar de baja o actualizar dichos
datos!”’.

Por su parte y cumplimentando a la Cyber Security Enbancement
Act (CSEA) la USA Patriot Act (UPA) vigente desde el 24 de octubre
de 2001, autoriza la intervencion, por parte del gobierno, de cual-
quier comunicacién electrénica, con independencia del formato en
que se encuentre. Esto incluye no solo las llamadas telefénicas, sino
las busquedas realizadas a través de los motores de Internet o la me-
moria con las pdginas que hemos consultado en Internet, entre otros,
sin que sea necesaria una autorizacion judicial previa o «lo que ha
supuesto un claro retroceso de los derechos civiles y politicos en favor
de la seguridad de los ciudadanos» 7%,

177 AEPD e INTECO (2009): Op. cit., p. 101.
178 {dem.
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3.2.2.1 Propuestas legislativas

A pesar de la escasa reglamentacion desarrollada al respecto, re-
sulta palmario que la implementacién de muchas de las herramientas
relacionales de la Web 2.0 ha evolucionado, de manera directamente
proporcional, al aumento de reclamaciones y quejas por parte de gru-
pos de proteccion de los derechos civiles y otros sectores de la socie-
dad. Y este clamor ha tenido su reflejo en el ambito legislativo. S6lo
en el afio 2011, se llevaron a término, en las camaras legislativas de
Estados Unidos, mds de diez propuestas de ley referidas a los dere-
chos de los consumidores y a la proteccion de la esfera privada de los
interactores, en concreto, a la seguridad de sus informaciones perso-
nales y la recoleccion de datos de localizacion.

Entre las principales iniciativas planteadas en las Camaras destaca
Do-Not-Track Online, propuesta por el senador del partido demé-
crata, Jay Rockefeller y en la que se propone la creacién, por parte de
la Comision Federal del Comercio, de una normativa que establezca
instrumentos homogéneos para que los usuarios de los servicios de
Internet puedan indicar si aceptan o no que sus datos sean recopila-
dos. Esta proposicion, que prohibe la mencionada recopilacion si el
individuo no da su asentimiento, fue gratamente acogida por la gene-
ralidad de las asociaciones defensoras de los derechos civiles!”.

Igualmente, esta propuesta de ley fue acompafiada por otras mu-
chas destinadas a regular los servicios de geolocalizacion, los datos
recogidos en transacciones comerciales y la salvaguarda de los me-
nores, entre las que hay que resefiar la denominada Do Not Track
Kids Act.

3.2.3 Ambito comunitario

El derecho a la proteccion de datos de caricter personal estda con-
siderado en Europa como una parte integral del derecho al respeto de
la vida privada, aunque con soberania propia. Asi, en la Carta Euro-
pea de Derechos Fundamentales, el articulo 8 de reconoce el derecho

179 (2011): «US privacy groups welcome ‘Do Not Track’», en Physorg.com, 9 de
mayo de 2011. Disponible en: billphysorg.com/news/2011-05-privacy-
groups-track-bill.html. [14/08/2012].
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a la proteccion de datos como una garantia auténoma del derecho a
la vida privada. Este principio también se recoge en el articulo 286
del Tratado de la Comunidad Europea.

Asimismo, el Consejo de Europa, a través del anteriormente men-
cionado Convenio niim. 108'°, ahonda en la relacion entre Tecnolo-
gias de la Informacion y la Comunicacion y proteccion de las infor-
maciones privadas, protegidas por el articulo 8.1 del Convenio
Europeo de Derechos Humanos.

A diferencia de lo que sucede en Estados Unidos, la legislacion en
materia de proteccion de datos estd anclada en unas leyes 6mnibus
que han dado origen a un reglamento sobre el uso de la informacion
personal. El modelo legislativo de proteccion de datos personales en
Europa se basa primordialmente en la Directiva 95/46/CE del Parla-
mento Europeo y del Consejo, de 24 de octubre de 1995 (conocida
como Directiva de Proteccion de Datos)!8!. Dicha norma, que refiere
a la proteccion de las personas fisicas en lo que respecta al tratamien-
to y libre circulacién de sus datos personales, naci6 para armonizar
las legislaciones nacionales en dicha materia.

Los aspectos primordiales de la normativa comunitaria en materia
de proteccion de datos son, entre otros: la existencia del consenti-
miento previo por parte del titular de los datos, la conciliacion entre
la proteccion del derecho a la intimidad en el tratamiento de los datos
personales y el derecho a la libertad de expresion. Asimismo, se esta-
blecen los derechos de Acceso, Rectificacion, Cancelacion y Oposi-
ciéon (ARCO) que el usuario puede ejercer respecto a los propios da-
tos personales y se incorpora la garantia de confidencialidad como
principio basico. Por otra parte, se establece la obligatoriedad de im-
plementar las medidas de seguridad necesarias capaces de garantizar
la seguridad de la informacién y que el acceso a dichos datos se en-
cuentre limitado y controlado. En la misma linea, se instituyen los
pilares que regulan la transferencia internacional de datos personales,
a la vez que se promueve la elaboracion de cddigos de conducta sec-

180 Convenio del Consejo de Europa de 28 de enero de 1981, para la proteccion
de las personas con respecto al tratamiento automatizado de datos de carac-
ter personal, ratificado el 27 de enero de 1984.

181 Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre
de 1995.
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toriales, consignados a avalar la correcta aplicacion de las disposicio-
nes nacionales en materia de proteccion de datos personales. Final-
mente, se enuncia los principios basicos que han de guiar la creacion
de las Autoridades Nacionales de Proteccién de Datos y se crea el
Grupo de Trabajo del Articulo 29 institucion de referencia en esta
materia.

Este texto de cardcter genérico se completa con la Directiva
2002/58/CE sobre la privacidad y las comunicaciones electronicas,
de 12 de julio de 2002, que garantiza el tratamiento de los datos per-
sonales y la proteccion de la intimidad en el sector de las comunica-
ciones digitales. Dicha directiva fue renovada en 2009 incluyendo
aspectos como la violaciéon de los datos personales.

Asi, el conjunto de directivas dictadas que concretan el entramado le-
gislativo para la proteccion de la vida privada en relacion con el uso de las
Tecnologias de la Informacion y la Comunicacion es bastante extenso:

e Directiva 95/46/CE del Parlamento Europeo y del Consejo, de
24 de octubre de 1993, relativa a la Proteccién de las Personas
Fisicas en lo que respecta al Tratamiento de Datos Personales y
a la Libre Circulacién de estos datos.

e Directiva 97/66/CE del Parlamento Europeo y del Consejo, de
15 de diciembre de 1997, referente al tratamiento de los datos
personales y a la proteccion de la intimidad en el sector de las
telecomunicaciones.

e Directiva 2000/31/CE, de 8 de junio, relativa a determinados
aspectos juridicos de los servicios de la Sociedad de la Infor-
macion.

e Directiva 2002/58/CE del Parlamento Europeo y del Consejo,
de 12 de julio de 2002, relativa al Tratamiento de los Datos
Personales y a la Proteccion de la Intimidad en el Sector de las
Comunicaciones. Uno de los primeros aspectos que podemos
mencionar de esta directiva es que establece que: «el consenti-
miento podra darse por cualquier medio apropiado que permi-
ta la manifestacion libre inequivoca y fundada de la voluntad
del usuario.» 182,

182 Considerando 17. Directiva 2002/58/CE del Parlamento Europeo y del Con-
sejo, de 12 de julio de 2002.
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e Directiva 2006/24/CE, de 21 de febrero de 2006, del Parla-
mento Europeo y del Consejo sobre la conservacion de datos
generados o tratados en relacion con la prestacion de servi-
cios de comunicaciones electronicas de acceso publico o de

redes publicas de comunicaciones por la que se modifica la
Directiva 2002/58/CE.

* Reglamento (CE) n.° 45/2001 del Parlamento Europeo y del
Consejo, de 18 de diciembre de 2000, relativo a la Proteccion
de las Personas Fisicas en lo que respecta al Tratamiento de
Datos Personales por las Instituciones y los Organismos Co-
munitarios y a la Libre Circulacion de estos Datos.

No obstante, cabe mencionar que esta amalgama de normas comu-
nitarias ya no proporciona el nivel de armonizacion requerido, ni son
lo suficientemente eficientes como para garantizar el derecho a la pro-
teccion de los datos personales dentro del nuevo y complicado entorno
digital '®3. De hecho, la Directiva de proteccion de datos de 1995 lleva
sometida desde 2007 a un proceso de revision y consulta. Por dicho
motivo, la Comisién Europea ha propuesto una reforma fundamental
del marco europeo sobre la proteccion mas acorde con la problemati-
ca actual. Nos referimos a la reciente propuesta de Reglamento Gene-
ral de Proteccion de Datos, realizada a principios de 2012 y que cons-
tituye el inicio del proceso legislativo ordinario por el que la Comision,
el Parlamento y el Consejo avanzaran hacia la creacion del nuevo
marco europeo de proteccion de datos. La importancia de esta nueva
legislacion recae no solo en la proteccion que proporcionara a los
ciudadanos europeos, sino en el impulso que ofrece a nivel interna-
cional:

El impacto de esta legislacion no solo serd sobre aquellos paises que
han adoptado leyes de proteccion de datos alineadas con la Directiva
95/46/EC, sino también en aquellos en los que los marcos de proteccion
de datos son distintos y que desarrollan una intensa actividad comercial

183 REDING, V. (2012) «Proteccién de la privacidad en un mundo conectado.
Un marco europeo de proteccion de datos para el siglo xx1», en El debate
sobre la privacidad vy la seguridad en la Red: regulacion y mercados. Madrid:
Ariel, p. XVIIL
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o de cooperacion con la Unién Europea en las que se vea involucrado el
intercambio de datos personales!®*.

A continuacion, desgranaremos las directrices basicas de la citada
propuesta que, de prosperar, sera de obligado cumplimiento en todos
los Estados Miembros.

3.2.3.1 Propuesta de Reglamento General de Proteccion de Datos

En 2012 y ante las injerencias continuadas en la intimidad y vida
privada de los usuarios producidas por ciertas aplicaciones de Inter-
net, la Union Europea propuso renovar la normativa de proteccion de
datos vigente, centrando su marco de actuacién en el refuerzo de las
facultades del usuario. Esta propuesta de marco regulador, publicada
por la Comision Europea el 25 de enero de 2012, nace para actualizar
la presente Directiva de Proteccion de Datos que data de 1995, tiem-
pos previos no solo al desarrollo de las redes sociales y muchas de las
actuales herramientas, sino incluso a la expansion de Internet.

Se torna, por ello, ineludible adaptar la legislacion a los nuevos
desarrollos de la Web, como son las citadas redes sociales o los moto-
res de busqueda. En otras palabras, se requiere estar a la altura de los
retos que imponen las tecnologias digitales y la eliminacion de las
fronteras fisicas. En este sentido, la Comision Europea pretende fijar
una normativa comun para los Veintisiete en materia de proteccion
de datos, partiendo de la base de que la salvaguarda del derecho a la
intimidad y vida privada en Internet constituye, como ya hemos indi-
cado, un principio fundamental que debe ser regulado de manera
unanime.

La implementacién de dicha reglamentacion es mas que necesaria.
La mayor parte de los usuarios de Internet cree que no se les informa
debidamente sobre lo que ocurre con su informacién personal, a
quién se transmite o a qué fin se destinard; del mismo modo que des-
conocen cémo ejercer sus derechos online e, incluso, la existencia de
las autoridades de proteccion de datos'®. Para contrarrestar esta si-

184 VERGARA PARDILLO, A. y MARTINEZ PEREZ, J. (2012): Op. cit., p. 31.

185 European Commission (2011): Special Eurobarometer 359. Attitudes on
Data Protection and Electronic Identity in the European Union. http://ec.
europa.eu/public_opinion/archives/ebs/ebs_359_ en.pdf.


http://ec.europa.eu/public_opinion/archives/ebs/ebs_359_
http://ec.europa.eu/public_opinion/archives/ebs/ebs_359_
en.pdf
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tuaciéon de vulnerabilidad, la nueva normativa se presenta como la
reforma que conseguird que la informacion fluya a todos los ambitos
y que, consecuentemente, los derechos de los individuos sean mads
comprensibles y faciles de ejercer.

En resumen, el objetivo cardinal de este texto es que los individuos
tengan mas control sobre sus propios datos y que la ley que les ampa-
re sea unanime para todos los paises de la UE. La informacion consti-
tuye, por ende, el pilar bésico de la reforma; una informacion que
genera conocimiento y que subraya dos conceptos basicos en la ges-
tién de los datos privados: el consentimiento y la finalidad. Se trata
en definitiva de: «reforzar el derecho a la informaciéon de manera que
los individuos comprendan por completo como se manipulan sus da-
tos personales, en especial cuando las actividades de tratamiento
afecten a menores» '%¢.

Vivian Reding, anterior Vicepresidenta Primera de la Comision
Europea y Comisaria de Justicia, Derechos Fundamentales y Ciuda-
dania, explica a grandes rasgos en qué consisten los principales cam-
bios introducidos por la reforma'®’:

— En primer lugar, el establecimiento de requisitos explicitos que
obliguen a las redes sociales online y otros responsables del trata-
miento de los datos a minimizar la cantidad de informaciones perso-
nales recabadas, asi como un aumento de la responsabilidad de di-
chas compaifiias respecto al tratamiento de las mismas. Del mismo
modo, se debera garantizar al individuo la facilidad de acceso a sus
propios datos, asi como la facultad de obtener una copia de todos
aquellos contenidos que han sido almacenados durante el servicio. Se
instituye, igualmente, la obligacion explicita de que los responsables
del tratamiento eliminen los datos personales correspondientes a un
usuario si este lo solicita de manera expresa y cuando no exista justi-
ficacion alguna para su retencion. Ya la directiva actual garantiza, en
principio, que los individuos puedan solicitar la eliminaciéon de sus
datos y que estos no sean procesados durante mas tiempo del necesa-
rio para los objetivos legitimos para los que se requirieran. El ejerci-
cio de este derecho no contaba, sin embargo, con la implementacion

186 REDING, V. (2012): Op. cit., p. XX.
187 {dem.
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de herramientas como las redes sociales que complican la ejecucion
del mismo.

— La implantacion de la denominada «privacidad por defecto» y
«privacidad desde diseio» %, en todas las empresas que operan en
Internet. La primera, refiere a la exigencia de que los parametros por
defecto sean aquellos que proporcionen mds protecciéon y menor visi-
bilidad a los datos del individuo, garantizando asi que los contenidos
no puedan hacerse publicos a priori, tal y como sucede ahora con las
redes sociales. En cuanto a la «privacidad desde el diseno» nace para
fomentar el uso de tecnologias respetuosas con la salvaguarda de la
esfera privada del individuo, en tanto que minimizar el almacena-
miento de informaciones personales y garantizar que las medidas de
proteccion de los datos se incorporan desde la etapa de planificaciéon
y desarrollo de cada programa.

Ambas implementaciones deberan ser la norma en todas las herra-
mientas de la Web que operen en suelo europeo. Por ejemplo, en las
redes sociales se deberan simplificar los diversos controles de visibili-
dad, clarificando apropiadamente aquellas situaciones en las que los
individuos se ven abocados a tomar decisiones referidas a la gestion
de sus datos personales. Y, para suministrar dicho poder de eleccién a
los usuarios, la informacion debera ser proporcionada de forma com-
prensible y uniforme. La ventaja de establecer estos dos parametros
es que evita cualquier injerencia ya desde el momento en que se intro-
ducen contenidos en la Red.

— Asimismo, la nueva normativa mejorara la capacidad de con-
trol que los individuos podran ejercer sobre sus propios datos, gracias
a la obligatoriedad de establecer el requisito del consentimiento infor-
mado, garantizando que el usuario da su permiso de manera explicita
y conscientemente cuando sus datos sean requeridos. Este consenti-
miento se otorgara a través de notificaciones o declaraciones que de-
beran ser claras, precisas y tener un formato homogéneo para facili-
tar su comprension, facultando asi a los individuos para tomar
decisiones plenamente conscientes. De este modo, la Comisioén aboga
por un incremento de la transparencia en las précticas de todos los
agentes implicados en la comunicacion digital.

188 Ambas expresiones han sido traducidas del inglés incluyendo el anglicismo
privacy,dando lugar a dos locuciones ya generalmente aceptadas.
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— Otra de las medidas que se introduce es el «derecho al olvido»,
mediante el cual se concede a los usuarios de un derecho efectivo a que se
eliminen sus contenidos si se retractan de dicho consentimiento o si no
existe justificacion legitima para retener dichas informaciones (no olvide-
mos que la finalidad a la que se destinardan nuestros datos constituye un
concepto clave a la hora de entregarlos). Este derecho al olvido, que ya
existe en la legislacion espafiola bajo el membrete de derecho de cancela-
cion, reforzara el control del individuo sobre su propia identidad.

— Igualmente, la nueva legislacion equiparara las autoridades na-
cionales de proteccion de datos, reforzando su independencia y capa-
cidad de actuacion a la hora de resolver las quejas de los interactores.
De este modo, las dota de las facultades necesarias para acometer in-
vestigaciones, decisiones vinculantes e imponer sanciones efectivas y
disuasorias. Se plantea, de este modo, mejorar los medios de que dis-
ponen los individuos para ejercer sus derechos eficazmente.

Estas medidas se completan con iniciativas en el terreno de la edu-
cacion para concienciar a los usuarios sobre las practicas comerciales
de recogida y uso de datos personales, asi como con un conjunto de
obligaciones para las empresas y proveedores de servicios. Empero,
no nos detendremos mds en este proyecto, dado que atin no es posible
referirlo como consolidado. No obstante, si tendremos en cuenta al-
gunas de las mejoras planteadas y que recogeremos, ulteriormente, en
nuestra propuesta final.

3.2.4 La proteccion de datos de caracter personal en nuestro
ordenamiento juridico: definicion y objeto del derecho

Aunque solo se trate de unos y ceros, la protecciéon de nuestros
contenidos es vital, ya que en el mundo digital nuestros datos somos
nosotros y su unién es capaz de conformar nuestra identidad digital.
Por eso, cuando hablamos de proteccion es imprescindible hablar de
nuestros datos. La concepcion de intimidad y vida privada como la
capacidad de controlar el acceso a nuestras informaciones personales
se vierte en esta normativa, dando cabida a la subjetividad humana y
a la capacidad de decision sobre nuestras informaciones personales.

El derecho fundamental a la proteccion de datos esta regulado especi-
ficamente en el articulo 18.4 de la Constitucion y comparte con el dere-
cho a la intimidad del articulo 18.1 el objetivo de ofrecer una eficaz
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proteccion constitucional de la vida privada de los individuos. Recorde-
mos que la Constitucion Espafiola reconoce en el articulo 18.1: «el dere-
cho al honor, a la intimidad personal y familiar y a la propia imagen» y
en el apartado 4 de dicho articulo puntualiza: «la ley limitara el uso de la
informatica para garantizar el honor y la intimidad personal y familiar
de los ciudadanos y el pleno ejercicio de sus derechos». Sin embargo, si
bien guarda una relacién instrumental con los derechos aludidos en el
articulo 18.1 CE, se trata de un derecho de configuracion jurisdiccio-
nal'® al que el Tribunal Constitucional ha dotado de autonomia y posee
una configuraciéon constitucional propia y definida. Esta capacidad de
control de datos aparece ligada al concepto de autodeterminacion infor-
mativa, clave en la proteccion y que en esta tesis trataremos en numero-
sas veces.

El derecho a la libertad informatica o autodeterminacién informativa
adquiere en este momento su maxima expresion. Se trata de un derecho
de los denominados de tercera generacion que se refiere a las facultades
que tiene el individuo con respecto al tratamiento y existencia de sus
datos de cardcter personal'®, con lo cual adquieren un sentido funda-
mental las nociones de consentimiento y conocimiento, que trataremos
mas adelante.

En Espana, la regulacion sobre proteccion de datos de «caracter
personal» se centra, principalmente, en dos normas: La Ley Organica
15/1999 de 13 de diciembre de Proteccion de Datos de Caracter Per-
sonal (LOPD)"! y el Real Decreto 1720/2007 de 21 de diciembre,
por el que se aprueba el Reglamento de desarrollo de la Ley Organica
de Proteccién de Datos (RDLOPD)™. No obstante, las siguientes
normas se proyectan de modo muy particular sobre las Tecnologias
de la Informacién y la Comunicacion:

189 El primer caso relevante la STC 254/1993. MURILLO DE LA CUEVA, L.
(2003): «la primera sentencia sobre el derecho a la autodeterminacién infor-
mativa», en Datos Personales, revista de la AEPD, n. 1, marzo de 2003.

190 ORELLANO, W. (2008): «La transmisién y proteccién de los datos persona-
les y la privacidad en los blogs», en Flores Vivar Jesus (ed.): Blogogalaxia y
periodismo en red: estudios, andlisis y reflexiones. Madrid: Fragua, pp. 261-
267, p. 264.

1 Ley Organica 15/1999, de 13 de diciembre, sobre Proteccion de Datos de
Caracter Personal (LOPD).

192 Real Decreto 1720/2007, de 21 de diciembre.
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e Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la
Informacion y del Comercio Electrénico (LSSI-CE).

e Ley 32/2003, de 3 de noviembre, General de Telecomunica-
ciones.

e Ley 25/2007, de 18 de octubre, de Conservaciéon de Datos rela-
tivos a las Comunicaciones Electronicas y a las Redes Puablicas
de Comunicaciones.

e Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la
Sociedad de la Informacion.

De conformidad con lo dispuesto en la Ley Organica 15/1999
de 13 de diciembre de Proteccion de Datos de Caracter Personal
(LOPD) el objeto de la norma es, segtin se cita en el articulo 1 del Ti-
tulo I relativo a las Disposiciones Generales: «garantizar y proteger,
en lo que concierne al tratamiento de los datos personales, las liberta-
des publicas y los derechos fundamentales de las personas fisicas y
especialmente de su honor e intimidad personal y familiar» '%3.

4. REFLEXIONES SOBRE EL CAPITULO

La acotacién terminoldgica que hemos llevado a cabo en el capi-
tulo que ya toca su fin tiene como objetivo facilitar la comprension
de la realidad aludida por el objeto de estudio de esta tesis, esto es,
la dimension reservada del ser humano. Semejante punto de partida
resulta crucial en cualquier estudio de estas caracteristicas; no solo
nos ha permitido clarificar el contenido semdntico de las voces indi-
cadas, sino que, por ende, hemos averiguado el porqué del uso de
unas expresiones frente a otras. Asi convenimos en que, durante el
desarrollo del siguiente tratado, hablaremos de «intimidad y vida
privada» por ser la entidad que, de manera mds certera, representa
el objeto de estudio.

De la misma forma, hemos acometido un breve repaso al derecho
positivo, recordatorio que no es en absoluto arbitrario, ni resulta ba-
nal. La razén no es otra que la necesidad de senalar las asimetrias

193 Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Carac-
ter Personal (LOPD). Articulo 1.
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normativas existentes entre los paises donde se ubican las sedes de las
empresas de redes sociales, Estados Unidos en su mayoria, y la juris-
prudencia de otras regiones. En el caso particular de Espaifia, por
ejemplo, existen claras diferencias en lo que respecta al alcance de la
proteccion de datos vy, por extension, lo mismo sucede en Europa,
entidad supranacional de donde emanan las directrices que posterior-
mente entran a formar parte de nuestro ordenamiento juridico.

Estas diferencias a uno y otro lado del Atlantico se encuentran
ahora en el dificil trance de la armonizacion, entendimiento al que
obliga ese fendmeno mundial que es Internet. El camino a desbrozar,
sin embargo, es arduo. Tradicionalmente, las disparidades mas remar-
cadas son las referidas al nivel de proteccion que se le otorga a las
informaciones privadas de los ciudadanos, una salvaguarda que peca
de laxa en Estados Unidos, a diferencia de la doctrina imperante en
Europa. Desajustes que, a la postre, generan matices nada desdefia-
bles, como el hecho de que la jurisprudencia norteamericana conside-
re licita la difusion de datos personales, siempre que estos sean vera-
ces, mientras que en los paises comunitarios se argumenta la necesidad
de apoyar esta divulgacion con el consentimiento informado del
usuario.

Todo este proceso tiene lugar en un entorno abierto, donde se di-
fuminan las barreras territoriales aun cuando la normativa sobre de-
rechos de la ciudadania se crea para un territorio especifico, ya sea
este de una nacion o un ente supranacional, como ocurre con las cita-
das directivas dictadas desde la Union Europea. Pero los datos de los
interactores dan la vuelta al mundo en cuestion de segundos y, en esta
coyuntura, las redes sociales no dejan de ser empresas privadas con
carta blanca para hacer las modificaciones que consideren en sus
cldusulas y sin previo aviso, dejando al descubierto la Web como un
terreno farragoso en cuanto a asuntos legales.

Al romperse la especialidad e intentar conjugar lo global con lo
proximo, no solo se quiebra la tradicional barrera entre espacio pu-
blico y privado, como veremos en el Capitulo 1V, se produce, igual-
mente, una desprotecciéon del individuo, por cuanto el amparo de su
dimension reservada no aparece ya sujeta por ley a una barrera terri-
torial. El debate sobre si se puede legislar Internet de manera efectiva
esta servido; sin desdefiar, por ello, una reflexion previa acerca de
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coémo regular este entorno sin caer en una diarrea legislativa capaz de
entorpecer el principio de libertad que motivo la creacion de la Red.

En ultima instancia, se torna necesario realizar una aclaraciéon: no
todos los paises comparten los mismos referentes culturales en torno
a qué se considera vida privada o qué debe mantenerse al margen de
la mirada publica. Consecuentemente, las distintas concepciones y
usos consuetudinarios contardn con protecciones normativas diver-
sas, sin mencionar, incluso, la carencia de ellas. En este paisanaje, ar-
monizar legislaciones pasaria por el impensable intento de una homo-
geneizacion cultural en torno a cada ideario, algo que, a todas luces,
resulta un intento imposible.

En suma, todo apunta a que la proteccion de la intimidad y vida
privada en un futuro, esperemos que cercano, vendra de la mano de
la flexibilidad y adaptacion a cada contexto especifico, respetando
siempre la capacidad de decision del sujeto. No es casualidad que,
desde todos los angulos, se acuda al concepto de autodeterminacion
informativa como un elemento vital en la proteccion del individuo.
E intimamente ligado a este, el consentimiento informado, libre y ac-
tivo se consolida como un requerimiento necesario en aquellas tran-
sacciones en las que se soliciten nuestros datos privados. Evitariamos,
de este modo, no solo intromisiones indeseadas, sino tener que recu-
rrir, una vez que estas se han producido, a mecanismos como el dere-
cho al olvido en los que, al tratarse de acciones a posteriori, el resar-
cimiento nunca es pleno.



CAPITULO II. INTERNET,
LAS TECNOLOGIAS DE LA
INFORMACION Y LA COMUNICACION
Y LAS REDES SOCIALES

SINTESIS

Continuamos nuestra definicion de términos encamindndonos, en
esta ocasion, a la demarcacion de aquellos referidos al mundo virtual,
ecosistema al que se circunscribe el objeto de estudio y que es a la vez
variable de andlisis. Para ello, en el presente capitulo intentaremos dar
respuesta a la ambigiiedad conceptual de algunas de las constantes
con las que construiremos nuestra investigacion, trance que nos obliga
a realizar un somero repaso a su evolucion, antecedentes y contexto en
el que estas se desarrollan. Nos centraremos, por ello, en el universo
que rodea a las voces «Internet», «Tecnologias de la Comunicacion y
la Informacion» o «Web 2.0», entre otras muchas, aportando un so-
porte conceptual fundamental para entender el estado del arte del fe-
némeno cuyo estudio llevaremos a cabo. En este empeno surgen estas
pdginas destinadas a clarificar la compleja realidad intangible que
conforma el tejido organizativo de nuestra sociedad entera.

1. INTRODUCCION: IMBRICACION DE LAS TECNOLOGIAS
DIGITALES EN LA SOCIEDAD CONTEMPORANEA

Afirmaba José Terceiro que la humanidad ha medido su progreso,
historicamente, en términos de tecnologia'®*, con la facultad de que
esta cada vez nos ha sobrepasado mas velozmente que sus precurso-
ras'. Y las herramientas digitales no son ajenas a este proceso. Du-
rante los dltimos afos de la década de los 80 y a lo largo de los 90,
fuimos testigos de la introduccion, progresiva y rapida, de este entra-

194 Entendida esta como «la suma de todos los medios técnicos mediante los cuales

el hombre modifica su ambiente y manera de proceder. BRAJNOVIC, L.
(1979): Op. cit., p. 21
5 TERCEIRO, J. B. (1996): Op. cit., p. 29.
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mado tecnoldgico en todos los ambitos de la actividad humana. Estos
novedosos instrumentos y la popularizacion de su ecosistema mas di-
fundido, Internet, han propiciado un cambio de época en todos los
sentidos, transformado profundamente muchos de los aspectos que
conforman nuestra sociedad y generando, en consecuencia, un con-
texto sociocultural y politico muy diferente al de generaciones ante-
riores. Un paradigma emergente, en suma, que conocemos genérica-
mente como Sociedad de la Informacién (SI).

La denominacién de esta coyuntura obedece a un nuevo criterio
organizativo en el que el conocimiento genera poder y su moneda de
cambio, la informacién, se convierte en la materia prima mas desea-
da. En este sentido, dado que en esta era naciente la sustancia mas
valiosa es intangible, necesitamos una serie de tecnologias y soportes
fisicos para procesarla y que esta produzca conocimiento. Es por ello
que el desarrollo y extension en el uso de las denominadas Tecnolo-
gias de la Informacién y la Comunicacién, conocidas por su acroni-
mo TIC, resulta clave para el avance de la sociedad actual; un poten-
cial ya vislumbrado en sus inicios por la UNESCO, cuando en 1982
defini6 el alcance de estas herramientas:

Un conjunto de disciplinas cientificas, tecnoldgicas, de ingenieria y
de técnicas de gestion utilizadas en el manejo y procesamiento de la in-
formacion: sus aplicaciones, las computadoras y su interaccion con los
hombres y maquinas; y los contenidos asociados de caracter social, eco-
némico y cultural %,

Aunque esta demarcacion inicial se encuentra lejos de plasmar
la revolucion experimentada en las dos ultimas décadas por las
TIC, si adelantaba muchas de las capacidades primordiales de este
entorno, potencialidades que, posteriormente, la citada organiza-
cion recalcaria para poner en valor su papel protagonista y la ne-
cesidad de su desarrollo como herramientas para alcanzar los Ob-
jetivos del Milenio 7.

196 UNESCO (1982): Repercusiones Sociales de la Revolucion Cientifica y Tec-
noldgica. Paris.

17 UNITED NATIONS (UN) (2000): United Nations Millennium Declaration.
Resolution adopted by the General Assembly 55/2. Chapter III: Development
and poverty eradication.
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Consiguientemente, el conocimiento y manejo de estas tecnologias
se torna vital para el ciudadano por cuanto implica, tal y como afir-
ma Garcia Jiménez:

El acceso a enormes volimenes de informacién y evidencia que las
tecnologias de la informacion son el epicentro sobre el que pivotan y se
estructuran las diferentes dreas que conforman la sociedad (politica,
economia, educacién) [Ahora bien] Es preciso no caer en la falacia de la
aldea global, puesto que [...] no todo el mundo tiene acceso o porque no
todo el mundo sabe manejar las nuevas tecnologias!®.

En la misma direccién apunta Roman Gubern cuando advierte de
que, en la préctica, un paraiso social basado en las tecnologias, solo
podra ser tal si las desigualdades sociales y culturales previas a la
adopcion fueran abolidas®”.

Senalada la importancia que implica el conocimiento y correcto
manejo de estas tecnologias en la sociedad contemporanea, esboce-
mos ahora, brevemente, en qué cosiste la realidad que configuran y
qué encierran los conceptos con los que jugaremos a lo largo y ancho
de estas lineas.

2. LA SOCIEDAD DE LA INFORMACION: NOMENCLATURA
Y CARACTERIZACION

Desde la mds remota antigiiedad

todas las sociedades han sido probablemente sociedades
del conocimiento, cada una a su manera.

Hacia las sociedades del conocimiento. UNESCO?%

2.1 TERMINOLOGIA

La Sociedad de la Informacién comenz6 a configurarse concep-
tualmente con el desarrollo de los satélites artificiales que permitieron
acercar, en el tiempo y el espacio, los sistemas de distribucion de las

198 GARCIA JIMENEZ, L. (2008): «Las ciencias de la comunicacién a la luz de
las nuevas tecnologias: retos para una disciplina de la incertidumbre», en
Global Media Journal Mexico, vol. 5, n. 10, p. 104.

19 Roman Gubern citado en: FERNANDEZ, S. y FUENTES J. F. (dirs.) (2008):
Diccionario politico y social del siglo XX espariol, Madrid: Alianza Editorial.

200 UNESCO (2005): Op. cit.
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senales televisivas. Son por ello, los satélites de comunicaciones «los
verdaderos responsables de que el mundo se haya convertido, acele-
radamente, en la aldea global que preconizara McLuhan»2"'. Dicho
esto, ha sido en las tdltimas décadas cuando el ciudadano medio ha
sido capaz de protagonizar y saborear las mieles del cambio tecnolo-
gico y comunicativo, en tanto que la sociedad entera se ha impregna-
do, plenamente, del espiritu que conlleva la nueva realidad.

Asi, las tecnologias digitales han sentado los pilares de esta nueva socie-
dad a la que hemos aludimos genéricamente como: «Sociedad de la Infor-
macién», término acuiiado por primera vez en el Informe Bangemann®?*y
que se ha convertido en la locucion mds divulgada. Junto a esta expresion,
no obstante, han proliferado otras afines que hacen hincapié en ciertos as-
pectos del nuevo sistema organizativo, por lo que también nos referimos a
la «Sociedad (Global) de la Informacién (SI)»2%, la «Sociedad del Conoci-
miento (SC)»2** o la suma de ambas: «Sociedad de la Informacion y el
Conocimiento» (SIC)2%. Estas apelaciones vienen a converger en un senti-
do comun, por cuanto resefian el protagonismo que la informacién vy el
conocimiento ostentan en esta nueva coyuntura, una estructura economi-
ca y de vida cotidiana «que integra todo tipo de informacion como fuente
principal de riqueza, de produccion de conocimiento de distribucion de
mensajes y, finalmente, de estrategias para tomar decisiones»2%.

No obstante, a pesar de constituir una realidad omnipresente en
nuestros dias, el tiempo transcurrido desde sus inicios y difusion no ha
sido suficiente para solventar la falta de unanimidad terminoldgica, sien-
do rebautizada con multiples nomenclaturas entre las que destacamos:

21 CEBRIAN, J. L. (1998): Op. cit., p. 73.

22 Informe Bangemann. Europa y la Sociedad de la Informacion global (1994).
Disponible en: http://www.cyber-rights.org/documents/bangemann.htm

203 Directiva 2000/31/CE del Parlamento de Europa y del Consejo, de 8 de junio
de 2000.

204 UNESCO (2005): Op. cit.,

25 GIL LOPEZ, E. (2014): La importancia del derecho de las TIC vy su influen-
cia en los Derechos Fundamentales: La colision entre el Derecho a la Intimi-
dad y el Derecho a la Tutela Judicial Efectiva en la descarga de archivos. Tesis
doctoral inédita dirigida por Rodriguez Baena, L. UPS p. 17.

206 SAPERAS, E. (1998): Manual bdsico de teoria de la comunicacién. Barcelona:
Editorial CIMS, p. 31.
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«Tercera Ola»?Y, «Era de la Informacion»?%, «Sociedad Digital»2%,
«Sociedad de la Conmutacién»?'?, «Infolitico»?"" «Sociedad Red»?2'%,
«Tercer Entorno»?'3 o «Cibersociedad»?'%, entre otras. Apelaciones que
cuentan con una predecesora inmediata: la «Sociedad postindustrial»2'%,
tal y como la bautizaron Alain Touraine en 1969%'¢ y Daniel Bell en
197427, adelantandose a los cambios que poco a poco se aventuraban en
las décadas inmediatamente anteriores a la explosion del fenémeno.

En el presente trabajo, referiremos en ocasiones a algunas de las
nomenclaturas mencionadas, aunque nos decantamos prioritaria-
mente por el uso Sociedad de la Informacion dado que, tal y como
afirma Gil Lopez es el concepto mas ampliamente utilizado, tanto por
algunos de los autores mas fértiles al respecto, como en los distintos
organismos de la Unién Europea y compendios normativos espafo-
les. Baste citar, a este respecto, la Directiva 2000/31/CE del Parlamen-
to Europeo y del Consejo de 8 de junio de 2000 relativa a Servicios de
la Sociedad de la Informacion y la Ley 34/2000, de 11 de junio, de
Servicios de la Sociedad de la Informacion y Ley 56/2007, de 28 de
diciembre, de Medidas de Impulso de la Sociedad de la Informacion.

2.2 CARACTERIZACION DE LA SOCIEDAD
DE LA INFORMACION

Las distintas denominaciones anteriormente citadas ya nos dan
una pista de las caracteristicas inherentes a esta Sociedad de la Infor-

207 "TOFFLER, A. (1980): La tercera ola plaza. Madrid: Plaza & Janés.

208 GATES, B. (1995): El camino al futuro. Madrid: Mcgraw-Hill; y Castells, M.
(2001): Op. cit., pp. 18-19.

209 NEGROPONTE, N. (1995): El mundo digital. Barcelona: Ediciones B.

210 SCHEER, L. (1994): La Démocratie virtuelle. Paris: Flammarion.

211 MATIAS, G. (1995): «Telecomunicaciones en el umbral del infolitico», en
Situacién. Bilbao: BBV.

212 CASTELLS, M. (1997): Op. cit., p. 446.

213 ECHEVERRIA, J. (1999): Op. cit., Barcelona: Destino.

24 JOYANES AGUILAR, L. (1997): Cibersoceidad. Madrid: McGraw-Hill.

215 BELL, D. (1974): The coming of post-industrial society: a venture in social
forecasting. NY: Basic Books.

216 TOURAINE, A. (1969): La societé post-industrielle. Paris: Denoél-Gonthier.

217 BELL, D. (1974): Op. cit.,
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macion. Para centrar la perspectiva, nos dejaremos guiar por el proli-
fico Manuel Castells, autor de obras como La Galaxia Internet y La
era de la informacion, y quien proporciona uno de los mejores encua-
dres para enmarcar los atributos de esta nueva sociedad. Esboza Cas-
tells como antes del despliegue de las TIC la estructuracion social
obedecia a un criterio de territorialidad, con fronteras fisicas y limites
tangibles, existiendo, por tanto, un «espacio de lugares».

Por el contrario, el colectivismo, la integracion de los principios
explorados por las teorias del caos, de redes, la complejidad y la auto-
organizacion son las claves sobre las que se sustenta el universo digi-
tal. Esto ha provocado, menciona Castells, que se haya reelaborado
nuestra concepcion del espacio y que la sociedad contemporanea que-
de establecida conforme a un «espacio de flujos» de informacion que
circula a través de las redes electronicas de Internet:

La articulacion espacial de las funciones dominantes tiene lugar, en
nuestras sociedades, en la red de interacciones que han hecho posible los
dispositivos tecnolégicos e informaticos. Tal red no existe un lugar en si
mismo, ya que las posiciones se definen mediante flujos?'s.

Todo ello, genera «el comienzo de una nueva existencia vy, en efec-
to, de una nueva época: la era de la informacién, marcada por «la
autonomia de la cultura frente a las bases materiales de nuestra
existencia»?"”. Es por ello que el autor denomina el nuevo sistema
organizativo como «sociedad red», por cuanto se define en relacién a
los susodichos flujos informativos y el control de la informacion se
constituye como arma poderosa capaz de gobernar en todos los as-
pectos del ser humano.

La Sociedad de la Informacion tiene su correlato econémico en la
«nueva economia» o la «economia digital», contexto en el que, sefia-
la Ballesteros Moffa, las intromisiones en la intimidad y vida privada
de los ciudadanos comienzan a adquirir mayor protagonismo. No en
vano, para el autor «la tutela de la informacion personal es fruto de
la llamada sociedad de la informacién o del conocimiento»??. Este

218 CASTELLS, M. (1997): Op. cit., p. 489

219 Ibid., p. 558.

20 BALLESTEROS MOFFA, L. A. (2005): La privacidad electrénica. Internet en
el centro de proteccion. AEPD. Valencia: Tirant lo Blanch, p. 33.
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nuevo escenario parte de tres premisas fundamentales: la informacion
como fuente de poder a todos los niveles, la globalizacién o materia-
lizacion de la «aldea global» de Mcluhan y el uso de las Tecnologias
de la Informaciéon y la Comunicacion cuya evolucion posibilita la
convergencia tecnolégica®?!.

En la misma linea, Campuzano Tomé define la Sociedad de la In-
formacion como: «un nuevo modelo de organizacion industrial, cul-
tural y social caracterizado por el acercamiento de las personas a la
informacion a través de las nuevas tecnologias de la comunicacion» 222,

Desde un punto de vista mds poético, debemos resefiar la célebre
novela Telépolis de Javier Echeverria, otro autor necesario y que defi-
nio a la perfeccion las bases de esta aldea global a través de esa meta-
fora literaria que es el «mundo telepolita»: «una nueva ciudad que
estd siendo construida a finales del s. xx, formada por estructuras re-
ticulares que tienden a cubrir todo el planeta» 223,

Sea como fuera y basindonos en cualquiera de las aproximaciones
citadas, lo cierto es que en este «Tercer Entorno» el manejo de las
tecnologias se configura como condicion indispensable para acceder
al conocimiento que posibilita el desarrollo humano, generando a su
vez una retroalimentacion continua, un movimiento circular, en tanto
que dicho conocimiento es substancial y promueve un uso mas segu-
ro de las herramientas digitales. Este hecho no es algo novedoso en si.
Para el profesor Davara, la informacion es un elemento clave que ya
desde el principio de los tiempos da gran poder a quien la posee, au-
pando una nueva clase de individuos mas poderosos: los poseedores
de informacion?**. Se crea asi una linea digital divisoria entre «infor-
mados» y «desinformados» en palabras de Flores Vivar?* o «enchu-
fados» y «desenchufados», en la terminologia de Cebrian??.

21 Ibid., p. 33.

22 CAMPUZANO TOME, H. (2000): Op cit., p. 20.

223 ECHEVERRIA, J. (1994): Op cit.

24 DAVARA RODRIGUEZ, M.A. (2001): Manual de Derecho Informdtico. Ma-
drid: Aranzadi, p. 23.

225 FLORES-VIVAR, J. (2004): «Internet ya es una realidad y la brecha digital,
también. Mitos y realidades de Internet en la sociedad», en Revista A distan-
cia, UNED, vol. 22, n. 1, p. 1.

226 CEBRIAN, J. L. (1998): Op. cit., p. 98.
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3. CONCEPTUALIZACION DE LAS TECNOLOGIAS
DE LA INFORMACION Y LA COMUNICACION

Centrémonos ahora en las herramientas tecnoldgicas. Dado que
la acepcion «Tecnologias de la Informaciéon y la Comunicacién»
aparece como la mas ampliamente aceptada, sera una de las que usa-
remos principalmente en este trabajo aunque sin desdeiiar, por ello,
otras acepciones descriptivas de la realidad que nos ocupa como
«tecnologias digitales». A continuacion, desgranaremos qué aparece
contenido en dicha locucién tan abundantemente citada. Si bien, evi-
taremos incluir el adjetivo «nuevas» que habitualmente acompafia a
su designacion, atendiendo a razones que resefiaremos en el siguiente
apartado.

3.1 LA APELACION «NUEVAS» EN LA DENOMINACION
DE LAS TIC

La dificultad para acotar conceptualmente qué se conoce como
Tecnologias de la Informacion y la Comunicacion recae no solo en la
confusion que produce la amplitud de manifestaciones que, a menu-
do, se engloban bajo dicho epigrafe, sino en la ambigiiedad temporal
que introduce el término que, en ocasiones, se intenta demarcar intro-
duciendo el calificativo «nuevas». En este sentido, algunos autores
como Parra Valcarce y Alvarez Marcos cuestionan la categorizaciéon
de dichas tecnologias bajo el mencionado calificativo ya que, aunque
en un primer momento podria facilitar la distincion de estas tecnolo-
gias de los medios de comunicacion tradicionales, la vaguedad y falta
de delimitacion que conlleva el término vacia su capacidad de defini-
cién?¥. En consecuencia, si tomamos el adjetivo «nuevas» como refe-
rencia de «novedad» y en vista de la velocidad a la que se actualiza la
tecnologia, no podremos fijar formalmente la diferencia entre las tec-
nologias de reciente aparicion y aquellas que han sido desplazadas y
que se reconvierten en precursoras de las actuales. En este sentido
Cebrian Herreros afirma:

227 PARRA VALCARCE, D. y ALVAREZ MARCOS, J. (2004): Ciberperiodismo.
Madrid: Sintesis, p. 13.
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No hay ni viejas ni nuevas tecnologias sino fases de expansion, de
big bang progresivo del que van surgiendo las diversas innovaciones en
tanto que antiguos y recientes cambios de unas y otras tecnologias. Por
tanto, no hay cortes bruscos entre lo viejo y lo nuevo. Todo depende del
subjetivismo que pongamos en uno y otro caso?.

El caracter relativo que afiade el adjetivo «nuevas» en la cataloga-
cién de las citadas herramientas comunicativas va mas alld de la con-
frontacion temporal que produce la aparicion de una tecnologia fren-
te a otra ya existente. Esta temporalidad difusa empapa todo el
proceso comunicativo. Asi, desde la 6ptica del usuario individual, la
nueva tecnologia es aquella que acaba de descubrir 0 a la que tiene
acceso por primera vez, mientras que otras personas las usan desde
hace afios, desde sus primeros desarrollos, o tras su comercializacion
industrial.

Por otra parte, en numerosas ocasiones sus origenes no solo no
son recientes sino que se producen o se mezclan con tecnologias tra-
dicionales. A este respecto, autores como Cabero se preguntan si de
verdad estas tecnologias son tan novedosas como creemos:

¢Como podemos hablar de Nuevas Tecnologias si el primer ordena-
dor comercial aparece en los afios cincuenta? Pese a que hay cierto con-
senso en considerar Nuevas Tecnologias a todos aquellos recursos y me-
dios técnicos que giran en torno a la informacion y a la comunicacién
[...] no son tan nuevas en el sentido de su utilizacién como recurso di-
déctico, sino mds bien en tanto que abren nuevos canales y entornos de
comunicacion y expresion.??’

Ahora bien, parte sustancial de la problematica que introduce el
adjetivo «nuevas» se debe a la acrecentada tendencia a definir las TIC
desde una vertiente exclusivamente técnica, con visiones conceptuales
que, desde una dptica restrictiva, se centran en solo una parte de la
realidad que reflejan. Desde dicho vértice, las TIC se definirian hacien-
do referencia al conjunto de herramientas o medios electronicos, so-
portes y canales que crean, almacenan, recuperan y transmiten infor-
macion a grandes velocidades y en grandes cantidades. Segun este

228 HERREROS, C. (2000): «La informacién en Red», en Sphera Piiblica, revista
de ciencias sociales y de comunicacion, pp. 9-28, p. 19.

22 CABERO, ]. (comp.) (2000): Las nuevas Tecnologias Aplicadas a la Educa-
cién. Madrid: Sintesis.
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planteamiento, el uso del término «nuevas» como paraguas aglutina-
dor no tendria razon de ser por cuanto cualquier actualizacion o ver-
sion de una herramienta tecnoldgica dejaria obsoleta la anterior, mds
aun, cuando hablamos de instrumentos que se modernizan a gran ve-
locidad. A este respecto algunas voces?*® abogan por el uso de térmi-
nos mds restrictivos o, incluso defienden la no utilizacion del adjetivo
sino, unicamente, Tecnologias de la Informacién y la Comunicacion.

Por otra parte, es cierto que centrarnos en la novedad o no de es-
tas aplicaciones guidndonos exclusivamente por un criterio cronold-
gico y de renovacion tecnologica nos llevarian a definir las TIC de
una manera incompleta. Estariamos, por tanto, desdefiando lo que
verdaderamente resulta novedoso: los cambios que introducen en el
proceso comunicativo, el tipo de comunicacion que posibilitan y las
capacidades de difusién de la informacion. Por ello, aun cuando el
uso del término «tecnologia» refiere indiscutiblemente tanto a los
equipos o soportes fisicos como a todos aquellos tratamientos 16gi-
cos, lenguajes técnicos o programaticos que hacen posible la comuni-
cacion, se nos antoja la necesidad de una definicion integral en tanto
que la realidad técnica, por si sola, no deja entrever las verdaderas
potencialidades de las TIC. Sin perder de vista su naturaleza tecnolo-
gica, urge ampliar el analisis del nuevo medio desde una vertiente
comunicativa, sefialado aspectos como la innovacion en los procesos
de intercambio de informacidn, la revolucion social que conlleva o su
caricter aglutinador, entre otros. Se trata, como afirma Dominique
Wolton, de «salir del falso debate de antiguos contra modernos me-
dios de comunicacion |[...] en definitiva desatar el nudo de la ideolo-
gia técnica y sugerir que la comunicacion en la gran cuestion» 23!,

Asimismo, sin necesidad de juzgar su novedad en cuanto que tem-
poralidad, existe un hecho que traza una frontera visible entre el nue-
vo medio y las tradicionales tecnologias, valor diferencial que, para-
ddjicamente, tiende un puente entre unas y otras: la convergencia. «El
principio de convergencia, la interactividad y el uso de un lenguaje
digital como nexo comun son caracteristicas esenciales que definen

230 PARRA VALCARCE, D. y ALVAREZ MARCOS, J. (2004): Op. cit., p. 13,y
HERREROS, C. (2000): Op. cit.

21 WOLTON, D. (2000): Internet, sy después?: una teoria critica de los nuevos
medios de comunicacion, Barcelona: Gedisa, p. 131.
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las TIC»2%2, algo que bien podria justificar su calificacion de «nue-
vas». Es cierto que las TIC se encuentran en un proceso constante de
actualizacion o innovacion, mejora e implementacion de sus funcio-
nalidades, sin embargo, su especificidad recae inevitablemente en la
capacidad que ofrecen de integracion generalizada de las funciones de
dichas tecnologias en diferentes espacios sociales, propiciando una
interactividad hasta antes desconocida y fomentando un cambio en el
proceso vy las estructuras comunicativas, que bien suponen un antes y
un después respecto a los medios tradicionales. Todo ello se resume si
tenemos en cuenta que la mayor parte de estas tecnologias funcionan
en un medio, Internet, que si es nuevo y marca un salto evolutivo res-
pecto a los anteriores. Asi, estableciendo la novedad como criterio
definitorio serfa mas correcto aplicarlo al entorno Internet, en el que
habitualmente acttian las Tecnologias de la Informacion y la Comuni-
cacion, materializindose las caracteristicas mds rompedoras de la
propia naturaleza del medio en dichas herramientas.

Por ese motivo, partiendo de la base de que la novedad acota el
entorno digital pero no necesariamente a las tecnologias y, parafra-
seando a Cebrian Herreros, hemos decidido elegir una «fase de ex-
pansion» para ceflirnos a una acotacion temporal (la comprendida
entre los anos 2004 y 2014) con el fin de enmarcar el estudio de ma-
nera mas rigurosa y evitar asi los vacios y redundancias semdnticas
del término «nuevas». Evitamos, igualmente, que la palabra «nueva»
vaya ligada a la obsolescencia que, evidentemente, imprimira el paso
del tiempo a la presente investigacion.

3.2 DE LA «COMUNICACION>» Y LA «INFORMACION»

Conviene sefnalar, en este punto, que las voces «informacion» y
«comunicacién» hacen referencia a dos realidades que, aunque rela-
cionadas entre si, representan naturalezas distintas. En su definicion
nominal o etimoldgica, «informacién» tiene dos sentidos que provie-
nen del latin. El primero, refleja la etimologia de informatio, informa-
tionis, informare (voz latina de 1190) que significa «dar forma, for-
mar ordenar o dar un significado», derivando a su vez del verbo

222 PARRA VALCARCE, D. y ALVAREZ MARCOS, J. (2004): Op. cit., p. 12.
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informo que significa «formar». El segundo significado, mds tardio
(1450) significa «poner a alguien al corriente de algo». Su semantica
varia asi del término «comunicacion», de procedencia igualmente la-
tina (1361): communicatio, communicationis, voces que a su vez pro-
vienen del verbo communico, comunicas, comunicare y cuyo signifi-
cado hace referencia a «poner algo en comun con los demas,
compartir». La comunicacion es, en su primera acepcion, un inter-
cambio entre un emisor y un receptor, y refleja lo que todos espera-
mos de dicho acto: «compartir algo con alguien». El segundo sentido,
mads reciente, refleja la idea de difusion y estaria en consonancia con
el desarrollo de la prensa. Esta bifurcacion de semdnticas genera, se-
gin Dominique Wolton, dos realidades: de un lado la «comunicacién
normativa» que refleja la idea de compartir y de otro la «comunica-
cién funcional» que refiere al intercambio y difusion de informacion
en el seno de la sociedad. El vinculo que se establece entre informa-
cién y acontecimiento parte, segun Wolton, de este ultimo significado,
lo que revela una doble cara: «La informacién consiste en relatar el
acontecimiento, es decir, todo lo que perturba y modifica la realidad.
[...] Es a la vez lo que da forma, lo que da sentido y lo que organiza
lo real y, al mismo tiempo es la narracion de lo que surge y perturba
el orden»?33.

No obstante, aunque desde su origen ambas voces definen esen-
cias distintas, en numerosas ocasiones ambos vocablos son confundi-
dos o usados de manera errénea. A este respecto, podemos recurrir a
la diferencia que Luka Brajnovic establece entre ambas en su tratado
El ambiente cientifico de la informacién:

La informacion es el conjunto de las formas, condiciones y actuacio-
nes para notificar o hacer saber, individual o pablicamente, los elemen-
tos de conocimiento de hechos, de sucesos, de actividades y proyectos,
de datos historicos o previsibles, todo ello mediante un lenguaje adecua-
do y comunicable, utilizando palabras y signos, sefiales y simbolos, ex-
presados directamente o a través de las conductas y sistemas aptos para
este fin, como son los medios de comunicacion social o cualquier otro
procedimiento instrumental o especulativo. (...)La comunicacion es el
conducto, contacto directo, contagio o encuentro creativo que une dis-
tancias, presencias, estados de 4nimo o disposiciones sugerentes y creati-

23 WOLTON, D. (2000): Op. cit., pp. 229-230.
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vas, sin el fin de suyo informativo, aunque puede ser el vehiculo de la
informacion. 23

La Comisién Internacional de Estudios de los problemas de la Co-
municacion, mas popularmente conocida como Informe MacBride se
hace eco de la confusién que a menudo arrastran dichos vocablos y
afiade:

Procede destacar que, en ciertas obras especializadas, se confunden o
emplean sin distincion las palabras «informacién» y «comunicaciéon».
En el presente informe, han sido utilizadas del modo mds coherente po-
sible, refiriéndolas a dos fenomenos distintos: la comunicacion es el pro-
ceso de intercambio de informaciones, hechos, opiniones y mensajes
entre los individuos y los pueblos; la informacion es un «producto», in-
dependientemente de que se trate, por ejemplo, de noticias, datos y de
los demas elementos o contenidos de los medios de informacién de las
actividades o de las industrias culturales. [...] El concepto de informa-
cidn se refiere a los signos o mensajes codificados, transmitidos unilate-
ralmente por un emisor (fuente) o un receptor, mientras que la comuni-
cacién corresponde mds a la complejidad de los fenémenos de
intercambio, de todo tipo, que se producen por medio de signos entre
los individuos y los grupos?¥.

La comunicacién es pues un proceso, mientras que la informacién
constituye el producto de dicho proceso. La confluencia de ambas
realidades conformaria el éter de «la comunicacion social».

comunicacion

Figura 3.1 La comunicacién social>*

24 BRAJNOVIC, L. (1979): Op. cit., pp. 36-37 y 45

25 MACBRIDE, S. (1980): Un solo mundo, voces multiples. Paris: UNESCO,
Fondo cultura econémica, p. 491.

26 BRAJNOVIC, L. (1979): Op. cit., pp. 36-37 y 45.
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Ambos conceptos, aun coincidiendo en un campo comun, el refe-
rido a la comunicacidn social, abarcan universos distintos. La comu-
nicacion se significa en un drea mas extensa que la representada por
la informacion, por cuanto, tal y como afirma Brajnovic «casi toda
informaciéon es comunicada, pero no toda la comunicacién es
informativa»2¥. En consecuencia, «no debe confundirse informacion
y comunicacion; la primera constituye el tratamiento que recibe aque-
llo que se va a comunicar; la comunicacion es la consecuencia de ese
proceso, una situacion de comunicacion» 23,

Por su parte, en su obra Teoria de la informacion y la comunica-
cion efectiva, Eva Aladro contribuye con un clarificador enfoque que
explicita las interrelaciones que se establecen entre «comunicacién» e
«informacion»:

La comunicacion es el proceso generador de informacién. No se pro-
duce jamas pérdida de informacién en un proceso comunicativo activo.
La comunicacién produce informacién incluso cuando no obtiene res-
puesta y no se produce recepcion?®’.

La informacion constituye un conjunto de datos organizados y se-
leccionados de tal modo que adquieren un valor adicional mas alla
del propio?*. Una vez adquirida, debe ser transferida a otros miem-
bros de la comunidad y la comunicacién constituye el tnico medio
posible para trasladar este conocimiento, que es a su vez fuente de
cultura®*!'. De ahi el interés del ser humano por una continua evolu-
cién de los medios de comunicacion, proceso que viene de la mano de
los avances tecnoldgicos lo que subraya su capital importancia.

237 Tbidem, p. 42.

28 BENITO, A. (dir.) (1991): Diccionario de ciencia y técnicas de la comunica-
cion. Madrid: Paulinas, p. 185.

2% ALADRO VICO, E. (1999): Teoria de la informacion y la comunicacion efec-

tiva. Madrid: Fragua, p. 14.

Esto nos traslada al concepto de «sinergia», unién de energias en las que «el

todo es mayor que la suma de sus partes», y cuya substancialidad fue enun-

ciada por Aristoteles y en su libro Metafisica. El axioma, recuperado por la

escuela de La Gestalt (palabra alemana que quiere decir «conjunto, configu-

racién, totalidad o forma) se referencia cuando estudiando cada elemento del

sistema por separado no se explica el sistema, pero todos los elementos juntos

adquieren un significado capaz de dar sentido.

241 GIL LOPEZ, E. (2014): Op. cit., p. 17.

240



La proteccion de la intimidad y vida privada en internet: la integridad... 139

4. EL CANAL INTERNET: NUEVO MEDIO
DE COMUNICACION DE LA SOCIEDAD
DE LA INFORMACION

La Red de redes, a la que citaremos en mayusculas para diferen-
ciarla de todos aquellos sistemas de nodos interconectados que no
son Internet aunque operan en su seno, conforma el paradigma de la
Sociedad de la Informacién, pues en ella se concentran las citadas
tecnologias a través del lenguaje digital. Hemos convenido anterior-
mente en el poder sustantivo de la informacion en este nuevo tejido
marcado por la inespecificidad y en el que navega nuestro objeto de
estudio. No obstante, sus peculiaridades merecen cierta reflexion y
detenimiento, razon por la que en los siguientes apartados, analizare-
mos mds a fondo la naturaleza del sustrato en torno al que pivota la
citada transformacién tecnoldgica.

4.1. DELIMITACION CONCEPTUAL

La linea consta de un niimero infinito de puntos;

el plano, de un nimero infinito de lineas;

el volumen, de un niimero infinito de planos;

el hipervolumen, de un ndmero infinito de voltimenes
Borges, El libro de arena**

La misma falta de consenso en lo denominativo que encontraba-
mos al referirnos a la Sociedad de la Informacion se aprecia en el ente
que canaliza los flujos de intercambio de datos en la realidad digital.
El lector se percatara por ello de que, a lo largo de esta investigacion,
referiremos una amplia variedad de términos que, al fin y a la postre,
sefalan al medio comtn o en el que funcionan dichas tecnologias, asi
como el ecosistema propio que generan. Hablaremos, a este respecto,
de «entornos digitales» o «espacios mediados (digitales)», cuando no
mencionaremos directamente la expresion «espacio digital». Voca-
blos, todos ellos, que vienen a ilustrar esa entelequia sin espacialidad
que generan las tecnologias.

A este tenor, no estd de mas refrescar la memoria con una voz am-
pliamente aceptada: la denominacion «ciberespacio» que refiere acer-

22 BORGES, J. L. (1975): «El libro de arena», en Ficciones, Buenos Aires: Emecé.
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tadamente al «ente abstracto que da cobertura a la Sociedad de la
Informacion»?*. Un conglomerado conceptual donde se intercalan
relaciones humanas y datos, empleando la tecnologia de la comunica-
cién a través de las computadoras. El término, acuiiado a raiz de la
aparicion en 1984 de la novela Neuromante de William Gibson?*,
deriva del prefijo cyber, que a su vez proviene del griego kybernetique
o arte de la navegacion (de ahi que los programas de acceso reciban el
nombre genérico de «navegadores»). No obstante, su definicion mas
certera proviene de Johnson, que utiliza el término para referirse a «la
red de lineas telefonicas que tienen la capacidad de entrelazar todos
los ordenadores entre si» 2%,

Por su parte, lo mds frecuente es que al referirnos al nuevo canal
mencionemos directamente «Internet», ora como «la Red» con ma-
yusculas, ora como «la Web», esto es: «la infraestructura en la cual se
asienta, se reproduce y extiende el ciberespacio, es decir, el espacio (o
la coleccion de espacios) creados por la comunicacion entre
computadoras»2*. La razon es sencilla: las actuales posibilidades que
ofrecen las Tecnologias de la Informacion y la Comunicacion se de-
ben, sin duda, a la aparicion, posterior desarrollo y, sobre todo, a la
extraordinaria popularizacion de Internet. A esta también se la cono-
ce, por generalizacion, como la «Red», asi como por el nombre de su
protocolo «World Wide Web» que al que se alude, por simplificacién
denominativa, como la «Web».

4.2 QUE ES INTERNET. BREVE HISTORIA DE LA «RED
DE REDES»

Sabemos que el despegue de Internet como medio de comunica-
cién de masas, esto es «el uso de Internet como sistema de comunica-

243 GIL LOPEZ, E. (2014): Op. cit., p. 20.

244 GIBSON, W. (2007): Neuromante, Barcelona: Minotauro. De Gibson, que
escribi6 el relato en 1983, se ha dicho que es «uno de los primeros escritores
que imagind un mundo de redes mundiales de computadoras, piratas infor-
maticos, virus, programas de ordenador copiados ilegalmente y dinero elec-
tronico». LEWIS, P. H. (1995): «William Gibson: creador del término Cibe-
respacio», entrevista en El Pais, 4 de junio de 1995, p. 29.

235 JOHNSON, D. (2009): Op. cit., p. 140.

246 TREJO DELARBRE, R. (1996): Op. cit., p. 56.
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ciones y como forma organizativa, hizo eclosion en los postreros afios
del segundo milenio» 4. A finales de 1995, primer afio del uso gene-
ralizado del World Wide Web, la Red habia congregado unos 16 mi-
llones de usuarios en todo el mundo?*. No obstante, se torna necesa-
rio realizar un breve repaso a su corta aunque nutrida historia para
entender como de mera herramienta informatica se ha pasado a me-
dio de comunicacién, un hecho transcendental en el estudio que tene-
mos ante nosotros y para cuya comprension traeremos a colacion los
vericuetos que han ido dando forma a este entorno dialdgico. Igual-
mente, conviene abordar dicha revision ya que muchos de sus condi-
cionamientos estructurales y que mencionaremos posteriormente es-
taran intimamente ligados a su desarrollo.

4.2.1 Apuntes sobre los antecedentes de la Red

Decia el novelista britdnico Graham Greene que «una historia no
tiene ni principio ni fin; arbitrariamente, uno elige un momento de la
experiencia desde el cual mirar hacia el pasado o el futuro»?*. Aun-
que expropiada de su contexto inicial, esta premisa adquiere, si cabe,
mayor relevancia cuando hablamos de los avances tecnologicos que,
muy lejos de aparecer por generacion espontanea, se constituyen fre-
cuentemente como un cumulo de experiencias heredadas de sus pre-
decesores. (Y lo mismo sucede con los problemas éticos referidos a la
intimidad y vida privada que, como veremos en el siguiente capitulo,
son herederos de lo ocurrido con los medios tradicionales). No obs-
tante, si hemos de emplazar un referente temporal para abordar la
aparicion de Internet tal y como la conocemos hoy, nos decantaremos
por el lugar comun que sefiala a ARPA-Net como el embrién del mo-
vimiento revolucionario protagonizado por las nuevas tecnologias.

Ello nos impele a retrotraernos a finales de los afios sesenta, concre-
tamente a 1969, fecha en que nace la red ARPA promovida por el Go-
bierno de los Estados Unidos a través de la Agencia de Proyectos de
Investigacion Avanzados de Defensa (Defense Advanced Research Pro-
yects Agency, ARPA/ DARPA) y bajo la responsabilidad de Vinton Cerf.

247 CASTELLS, M. (2001): Op. cit., p. 16-17.
248 fdem.
2 GREEN, G. (1951): The End of the Affair, Reino Unido: Heinemann.
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Tejida entre dos universidades del norte de California, esta primi-
genia malla descentralizada nacié con el propésito de facilitar el tra-
bajo de los investigadores universitarios a cargo del Departamento de
Defensa, interconectando, por medio de satélite y radio, varias redes
capaces de operar en un entorno fragmentado. Se pretendia, de este
modo, asegurar un sistema mediante el cual varios ordenadores fuesen
capaces de «dialogar» entre si aun cuando partes de la misma red se
averiasen, permitiendo la conexion y desconexion de equipos sin per-
juicio para la transmision del mensaje: «cada nodo de la red tendria
autonomia y poder para transmitir, vehicular y recibir mensajes» 2.

El acierto de este disefio recaia, por tanto, en que la red estaba
descentralizada, lo que suponia multiples caminos entre cada dos
puntos y en la que se dividian los mensajes completos en fragmentos
para que, al seguir tramos distintos, se asegurase su llegada. El fin
ultimo de este desarrollo no era otro que encontrar una manera de
acceder y distribuir informacion, sorteando posibles eventualidades
de interrupcion subita de las telecomunicaciones como, por ejemplo,
en caso de una catastrofe, una crisis bélica o un ataque nuclear. Cru-
zando esta maxima con las fechas que datan su creacion, dibujamos
irremediablemente el paisanaje de la Guerra Fria. No obstante y a
pesar de su motivacion inicial, pronto fue dominada por la informa-
cion que fluia hacia las universidades, laboratorios e institutos de in-
vestigacion?’!, en detrimento de los primigenios intereses bélicos.

Avanzando en este sentido, el 29 de octubre de 1969 se transmite
el primer mensaje a través de ARPA y un mes mas tarde, se establece
el primer enlace entre las universidades de Stanford y UCLA. Segui-
damente, se conectarian entre si las computadoras de las ya citadas
instituciones académicas con la Universidad de Utah y la Universidad
de California en Santa Barbara.

Cuesta creer que este arcaico sistema de transferencia electrénica
fuese capaz de dar lugar al actual Internet. No obstante, tras al estable-
cimiento de este primer conjunto de enlaces, instituciones académicas

250 ARMANANZAS, E., DIAZ NOCI, J. y MESO, K. (1996): El periodismo elec-
trénico, informacion y servicios multimedia en la era del ciberespacio. Barce-
lona: Ariel, p. 54.

1 KROL, E. (1995): Conéctate al mundo de Internet. Guia y Catdlogo. Méjico:
Mc Graw Hill.
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de otros paises se afiadieron al proyecto que contd, en sus primeros
pasos, con fondos federales para su expansion. Este hecho, sumado al
establecimiento subsiguiente de un entramado global facilitado por un
protocolo comun para las transmisiones, sentara las bases que posibili-
taran su posterior eclosion. Prosigamos en nuestro relato sobre el naci-
miento y configuracion de todas esas redes iniciales de las que, como si
de afluentes se tratase, se ha nutrido la Red actual.

4.2.2 Los primeros pasos

ARPA-Net, cual organismo vivo, se transforma, sigue creciendo y
tomando forma. Durante los afios setenta, sigue afiadiendo estaciones
de acceso bajo un uso destinado todavia a la investigacion y desarro-
llo. En el afio 1971 se afaden 20 nodos a la red primigenia, que llegan
a un total de 37 en 1972 después de que DARPA financiase la instala-
cion de 30 terminales como parte del programa. El aumento de la ci-
fra de usuarios, aunque testimonial, lleva a crear muchos de los servi-
cios de los que actualmente disponemos, como el correo electronico,
creado en 1972 por Ray Tomlinson o la transferencia de archivos
FTP un afio mas tarde. Como resultado de su adopcion, su uso conti-
nua dibujando una linea ascendente y en 1975, ARPA transfiere la
direccion de la red a la Agencia de Comunicacion de Defensa (Den-
fence Communication Agency, DCA).

Hasta ese momento, todos los ordenadores se conectaban al pro-
yecto a través de un protocolo denominado NPC o «Programa de
Control de Red» (Network Control Protocol) pero la introduccion
en 1977 del sistema de transmision TCP/IP, «Protocolo de Control de
Transmisién/Protocolo de Internet» (Transmision Control Protocol/
Internet Protocol) permiti6 la creacion de redes de cardcter no mili-
tar. Convivian asi, junto a ARPA-Net, las redes CS-Net (Computer
Science NetWork) destinada al intercambio de documentos cientifi-
cos y MIL-Net, extension militar del proyecto ARPA.

A comienzos de los ochenta se habian registrado poco mds de dos-
cientos ordenadores servidores?*?, cifra que comienza a aumentar ti-
midamente después de que, en 1983, estas tres grandes redes se inter-

22 TERCEIRO, J. B. (1996): Op. cit., p. 95.
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conectaran entre si, configurando una unica malla en los Estados
Unidos?*. Dicho enlace miiltiple se considera un hito clave en la pre-
historia de Internet, por cuanto conseguia dar asi el salto al usuario
universal, aunque, por el momento, este debia disponer de una serie
de conocimientos informaticos para emprender el acceso que no esta-
ban al alcance de cualquiera.

En noviembre de 1986, el nimero de servidores conectados llega a
5.000, cifra que se incrementa hasta 20.000 solo un afio mds tarde.
Es también en esta fecha, cuando la Fundacién Nacional para la
Ciencia (Nacional Science Foundation, NSF) crea su propia red ante
las trabas burocraticas que encuentra para el uso de ARPA-Net. La
institucion, que se propone la interconexion de datos entre varias en-
tidades cientificas, lanza asi la NSF-Net, alternativa que, al transcu-
rrir los afios, se convertird en el verdadero esqueleto de Internet?*.

En 1988, ARPA-Net se convierte en la base fisica de conexién
con toda la red que comprende la malla tejida sobre el protocolo
TCP/IP. No obstante, en 1990 deja de existir sustituida por la NSF-
Net que, con el paso de los afnos, constituiria la base fundamental de
lo que hoy conocemos como Internet. Para entonces, la cifra de ser-
vidores conectados superaba los 100.000, e Internet se convertia en
«la Red por antonomasia. El embrién donde nacen y se asientan
todas las redes del mundo virtual. [...] Sitio obligado de paso para
todo el mundo» %3,

4.2.3 Los pilares del nuevo medio de comunicacion de masas:
El nacimiento de la World Wide Web, el lenguaje hipertextual
y los navegadores

Saltamos ahora de continente. Internet es una malla gigante de
redes entrelazadas e interconectadas bajo el protocolo TCP/IP, una
gigante «tela de arafia»>%® en la que encontrar la informacion requeri-

23 ARMANANZAS, E., DIAZ NOCIL, J. y MESO, K. (1996): Op. cit., p. 55.

24 PARRA VALCARCE, D. y ALVAREZ MARCOS, J. (2004): Op. cit., p. 5S1.

255 FLORES VIVAR, ]J. M. (2009): «New Models of Communication, Profiles
and Trends in Social Networks», en Comunicar, Vol. XVII, n.° 33, 2.° semes-
tre, 1 octubre 2009, p. 74.

256 CEBRIAN, J. L. (1998): La Red, Madrid. Santillana, p. 49.
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da puede convertirse en un auténtico quebradero de cabeza o, inclu-
so, un empresa imposible a medida que aumenta el nimero de nodos
y se extienden sus ramas. Sin la correcta organizacion, seria como
buscar un aguja en un pajar que nunca para de crecer. Para evitar di-
cha situacion, en 1989 el Centro Europeo de Investigacion Nuclear
(CERN) de Ginebra creé el lenguaje que propiciaria la posterior eclo-
sion mundial de Internet, en tanto que lograba simplificar enorme-
mente su uso mediante interrelaciones no lineales: hablamos del «hi-
pertexto», el «lenguaje de marcas de hipertexto» (Hipertext Markup
Language, HTML) o, simplemente, el «lenguaje de vinculos».

El hallazgo no fue arbitrario. El laboratorio empezé a desarrollar
un sistema que facilitara a sus investigadores el uso de los archivos
que manejaban en la Red y que, a la vez que, permitiera incluir unos
documentos en otros a través de los adecuados enlaces. Haria asi apa-
ricion la World Wide Web, conocida por sus siglas «www» y cuyos
documentos, en formato ASCII, incluyen los comandos del citado es-
tindar HTML. Dicho sistema hipertextual no es sino un modo de
marcar partes dentro de un documento para que el ordenador identi-
fique donde estan. Estas marcas se realizan mediante hiperenlaces (bi-
perlinks) que son lineas de c6digo HTML que permiten a los lectores
acceder a otra pagina Web al pulsar sobre los vinculos, obteniendo la
direccion o URL (Universal Resource Locator)?” de una nueva pagi-
na. En definitiva, el hipertexto permite vincular varios documentos a
través de palabras o frases, de manera no lineal, secuencial, ni jerar-
quica, sino imitando las relaciones y el sistema de asociaciones gene-
radas en el cerebro humano, gracias a la creacion de programas de
almacenamiento y recuperacion electronica de la informacion?.

Mediante esta estructuracion logica se crea el lenguaje interactivo
por antonomasia, similar al de los seres vivos y que permite establecer
hiperenlaces con otros documentos que no tienen por qué estar en el

257 La URL es una suma de letras y cifras que identifican la direccion de la pagi-
na, esto es, donde se haya ubicada. Las primeras letras corresponden al méto-
do de acceso (http y ftp, entre otros). Posteriormente, sefialado por dos pun-
tos y una barra doble, se detalla la direccién del ordenador anfitrién del que
deseamos obtener la direccion. Finalmente, aparece indicada la ruta de acce-
so, es decir, el directorio o archivo al que queremos acceder.

28 CABRERA, M. A. (2000): La prensa online. Los periddicos en la «www»,
Barcelona: CIMS, p. 248.
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propio ordenador. Igualmente, posibilitard la conjugacion de conteni-
dos audiovisuales y texto mediante el hipermedia, lo que proporcio-
nard el actual armazon dindmico de la Web. El sistema de hipervincu-
los supone, por ello, la expresiéon maxima de la interactividad en el
universo digital, por lo que no es de extranar que se considere a sus
creadores, el britanico Tim Berners-Lee y el francés Robert Caillau,
como los verdaderos padres de Internet?.

La implantacion del «www» como plataforma de facil acceso y
sencilla utilizacion vio publicamente la luz en 1991. Tras su adopcién,
el ascenso de la Red fue imparable, propiciando un crecimiento gi-
gantesco y acelerado, en tanto que reconvertida ya en una auténtica
malla tupida a nivel mundial. Si en el afio 1990 habia 159.000 pues-
tos conectados a Internet, en 1994 el nimero estaba cerca de los cua-
tro millones de computadoras conectadas con mas de 30 millones de
usuarios?®, Trejo cita, a colacion, las palabras del Ministro de Cien-
cia de Gran Bretafia, David Hunt, quien explica el éxito de la Red con
las siguientes palabras:

Hasta hace poco, la Red era una bestia hostil e intimidatoria, a la que
solo podian controlar los expertos en computacion. La Worl Wide Web
ahora tiene las posibilidades destacadas de la Internet y el resultado es
que el pasado afio [1994] su uso aumento un 350 mil por ciento?¢!.

Lo que habia empezado bajo el mando de la Guerra fria, afirma
Whitaker, se habia desbordado de sus confines, convirtiéndose en
algo sin precedentes:

Esta fusion tecnoldgica ha creado un nuevo mundo, espacio, que no
existe en ninguna parte pero estd en todas partes y que constituye una
tabula rasa en el sentido de que se construye y reconstruye constante-
mente, se escribe y se rescribe mediante la accion simultinea de todos
los usuarios de la Red y su consiguiente reelaboracion de la misma?2¢2.

29 BERNERS-LEE, T. (2008): Tejiendo la red. Madrid: Siglo Veintiuno de Espa-
fia Editores.

260 TREJO DELARBRE, R. (1996): Op. cit., p. 91.

261 HULM, P. (1995): «The Worl Wide Web», Crosslines. Citado en TREJO DE-
LARBRE, R. (1996): Op. cit., p. 62.

2622 WHITAKER, R. (1999): El fin de la privacidad: cémo la vigilancia total se
estd convirtiendo en realidad. Barcelona: Paidés, p. 74.
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Empero, tras la creacion del hipertexto hubo todavia que esperar
a la aparicién del primer navegador capaz de interpretar el lenguaje
de transmision y traducirlo de forma inteligible para el receptor, ya
convertido plenamente en agente activo del cambio tecnolégico. De
hecho, es a partir de ese momento cuando el ciudadano de a pie co-
mienza a protagonizar, lentamente, la revolucion digital. Ya no se re-
querian complicados procedimientos, ni destrezas especificas para
establecer la comunicacion, sino que bastaba con pinchar en un icono
que le guiaba a través de la Red, donde la informacién aparecia orga-
nizada forma de «paginas Web». Dichos documentos aparecen aloja-
dos en millones de ordenadores que se reparten por todo el planeta y
a los que se puede acceder desde cualquier punto geografico a través
de las palabras claves que genera el hipertexto. Asimismo, los conte-
nidos son tan diversos como los sujetos que se conectan y la informa-
cién se puede descargar en el ordenador, modificarla y volver a en-
viarla aumentando, exponencialmente, los voltimenes de consulta que
posee esta inmensa biblioteca mundial.

El primer intento noticiable de navegador fue el programa Gopher
de la Universidad de Minnesota, aunque la interfaz de usuario mds
conocida a comienzos de los afnos noventa fue Mosaic, creado en 1993
por Marc Andreessen en la universidad de Illinois. Este sistema pro-
porcionaba una navegacion lenta y engorrosa, por lo que Andreessen
decidi6 unirse a Jim Clark para elaborar, conjuntamente, una especie
de Mosaic implementado que daria paso al arquetipo del acceso sim-
plificado y, por primera vez, masivo a la Red. El programa para sur-
car las procelosas aguas que conforman la Web se denominé Netsa-
cape Navigator y ya en 1996 era utilizado por mas de seis millones de
usuarios?®. Su mayor facilidad de uso favoreci6 asi que Internet salie-
ra del ambito académico y se convirtiera en un fenémeno global en
todo el mundo. No estd de mas apuntar, que son los fabricantes de
programas los que, en esta época, llevan la batuta en la conquista de
la Red y que tanto Netscape como Explorer de Microsoft, las dos
herramientas de navegacion mds populares en este periodo, se encar-
gan de canalizar los accesos.

263 TERCEIRO, J. B. (1996): Op. cit., p. 107.



148 Amaya Noain Sanchez

4.2.4 El despegue de la WWW. La entrada de empresas comerciales
en la Red y la privatizacion del acceso

Llegamos a la Era de Internet propiamente dicha. En 1991, cons-
ciente de su importancia econémica, el entonces vicepresidente de los
Estados Unidos, Albert Gore, promueve dos normativas: la Ley Sobre
Computacion de Alto Rendimiento y un afio mas tarde la Ley sobre
Infraestructura y Tecnologias de la Informacion. Gore, que tendrd un
papel primordial en la promocion inicial de Internet, comienza a po-
tenciar en el afo 1993 lo que denomina como «superautopista de la
informacion (SAI)» 264, vislumbrando las posibilidades futuras de la
Red vy, en general, de las tecnologias digitales. En ellas se encuentra,
segun Gore: «el mercado mds importante y mas lucrativo del s. xx» 2¢%;
la superautopista mejoraria la calidad de vida de los ciudadanos y la
competitividad de las empresas?®.

Durante los primeros afios noventa se crea la Internet Society
(ISOC) entidad sin animo de lucro que persigue el fomento y expan-
sion de la Web a todos los sectores de la sociedad. Por su parte, la
Fundacién Nacional para la Ciencia continda financiando Internet en
los Estados Unidos, responsabilizindose con unos 11 millones de d6-
lares anuales de los aspectos técnicos, gracias a un comité de expertos
(Internet Engineering Task Force, IETF) designados a tal efecto. Sin
embargo, tras la erradicacion en 1990 de la obligacion de contar con
apoyo gubernamental para poder conectarse, las actividades comer-
ciales adquieren un desarrollo inusitado, en un movimiento circular
en el que a la vez que aumentan los usuarios de servicios privados, se
encarecen los derechos de conexion.

Las demarcaciones privadas conviven, en un primer momento,
con las establecidas previamente y el usuario puede elegir conectarse
a través de universidades apoyadas por fondos publicos o a través de
una firma comercial a la que abona una cuota. Entre las primeras re-
des restringidas con acceso por suscripcion destacan: Compuserve,

264 La terminologia usada en los discursos de Gore no es arbitraria, sino que remi-

te al sistema de carreteras interestatales que su padre promovié en los afios 50.
PARRA VALCARCE, D. y ALVAREZ MARCOS, J. (2004): p. 36.

265 TREJO DELARBRE, R. (1996): Op. cit., p. 64.

266 CLINTON, W. J. y GORE, A. (1993): Technology for America’s economic
growth. A new direction to build economic strength, 22 de febrero de 1993.
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Delphi, America on line, Spin o Prodigy, y el hecho de que prioricen el
entretenimiento, los negocios o las compras impulsa su campo de ac-
cion en detrimento de las redes publicas.

Esta inclinacion comercial de la Red provoca que la Fundacion
deje de financiarla dado que esta comienza a obtener sus fondos de
las cuotas de las instituciones y empresas conectadas. Finalmente
en 1995, cuando la Red ya superaba los cinco millones de navegantes
conectados?’, se cierra la NSF dando paso a la gestion privada de
Internet. Las redes espontaneas crecieron entonces juntas dando lugar
a la verdadera Red de todas las redes, Internet, que se expandi6 rapi-
damente por todo el mundo. Tanto es asi que, en los cinco afios si-
guientes, el nimero de interactores pasé de 40 a 500 millones y el
volumen econémico de las transacciones se increment6 de 100 millo-

nes a 100.0002¢8,

4.2.5 Internet ya es una realidad... y el control del usuario, también

Vastas y misteriosas colecciones de datos

tejiendo impresionantes fortalezas,

ferozmente protegidas por las mayores multinacionales.
William Gibson, Neuromancer**®

Este cambio en la gestion de la Red no es baladi, ya que veremos
como muchas de las intromisiones en la intimidad y vida privada de
los usuarios estan intimamente ligadas a la vertiente comercial de un
entorno cuyas empresas obtienen beneficio al perfilar a los usuarios,
explotando el valor monetario de sus datos. Todo ello, sin contar las
intromisiones en la esfera privada llevadas a cabo por los diversos
programas de espionaje y control ciudadano implementados por los
gobiernos, problematica que no trataremos aqui por exceder los limi-
tes del presente analisis.

Para Manuel Castells, la idea primigenia que sustenta Internet re-
presenta el «paradigma de la libertad», fundamentado en dos elemen-
tos que aparecen impregnados en su esencia desde su creacion, a sa-
ber: los condicionamientos tecnoldgicos y el habitat institucional. Por

27 TERCEIRO, J. B. (1996): Op. cit., p. 95.
268 PARRA VALCARCE, D. y ALVAREZ MARCOS, J. (2004): Op. cit., p. 37.
29 GIBSON, W. (1984): Op. cit.
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su substancialidad, la arquitectura de Internet es abierta, es decir, se
basa en la conexion informadtica en red sin ningtn tipo de restriccio-
nes. Sus creadores le dieron este disefio intencionalmente, por lo que
cualquier intento de censura es interpretado por los protocolos como
un fallo técnico que sortear dentro de la red global. En este sentido, la
descentralizacion del universo Internet impedia su control. Y como
resultado, la informacién personal de cualquier usuario estaba prote-
gida no solo por el anonimato, sino por la dificultad para rastrear las
fuentes e identificar el contenido de los mensajes transmitidos por
medio de protocolos de Internet. Institucionalmente:

Dado que inicialmente Internet se desarrollé en Estados Unidos bajo
el amparo de la proteccién constitucional de la libertad de expresion y
es en este pais donde se encontraba, principalmente, el eje central de la
Red, cualquier intento de limitacién o prohibicién a servidores de otros
paises podria eludirse usando servidores estadounidenses?”.

En los primeros afos de su expansion mundial, la incapacidad
para dominar el flujo de informacion que circulaba en la Red provo-
¢6 el rechazo de los dignatarios de muchos paises, puesto que su su-
pervision resultaba demasiado costosa. Internet se configuraba, a los
ojos de todos, como una colecciéon de nodos y redes imposible de
controlar y en la que es dificil determinar qué elementos forman parte
del sistema.

Si bien esta es la premisa motivo su aparicion, su transposicion al
mundo real genera algunos conflictos. Por ejemplo, no existe un pro-
pietario de la Red en el sentido clasico, pero si parcelas en las se inter-
calan la propiedad publica y la privada. En esta linea, Echevarria que,
al igual que Albert Gore, usa con profusion la similitud entre Internet
y las vias de comunicacion terrestres, compara estos primeros pasos
de Internet con una calle publica de Telépolis:

En 1992 tenia mds de medio millén de ordenadores conectados en
mas de cincuenta paises del mundo, y era todavia una «calle sin peaje»,
al menos para centros educativos y organizaciones sin dnimo de lucro.
[...] Estd gestionada por una sociedad, la Internet Society (IS) que se
ocupa de ordenar la circulacion de dicha telecalle, asi como de «barrer-
la», «decorarla» y ampliarla con el fin de que puedan «pasear» por la
calle un mayor nimero de peatones. Los habituales de Internet estan

270 CASTELLS, M. (2001): Op. cit., p. 193.
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muy orgullosos de su calle y suelen reunirse en Asambleas Generales
para decidir sobre sus «normas de circulacién». Numerosas empresas y
organizaciones estatales utilizan dicha calle pero solo pueden votar los
miembros individuales de la IS. [...] Millares de «teleencuentros» entre
personas se producen a diario, y, por supuesto muchisimos negocios.
Pese a ello, todavia no ha surgido una policia para mantener el orden en
Internet?”’.

En esta traslacion metafdrica que es la ciudad imaginaria Telépo-
lis, lo que circula es informacion. A grandes rasgos, y a pesar de una
mayor contribucion de algunas instituciones como universidades,
esta urbe funciona sola y sin un control ni gobierno concreto, no sien-
do por ello una anarquia. No obstante, aunque su financiacion entre
1985 y 1995 era casi completamente publica, bien a través de subsi-
dios 0 a través de las propias instituciones académicas, poco a poco
van surgiendo una suerte de cotos reservados en la Red, gestionados
por empresas comerciales. Este hecho, recreado en la polis ideada por
Echevarria, tiene su correlato en el entonces presente de la Red, en la
que la privatizacion de la superautopista no supuso un hecho menor.
Asi, segun afirma Raul Trejo, la comparaciéon de Gore no es exacta ya
que la supercarretera de la informacién estaba siendo construida fun-
damentalmente por el sector privado?”2. Y a este respecto, la duda que
aparece es: ¢Quién controla la Web? ¢Debe ser controlada?

Si bien la filosofia de la Red no se ha distanciado de su dictum
inicial, en tanto que la libertad y la ausencia de un poder central son
preceptos que se encuentran en su propia génesis, las motivaciones de
las empresas que en la actualidad la gestionan difiere mucho de poder
enarbolar este ideario primigenio; mds atin, cuando el control de los
datos adquiere un papel esencial. No en vano, afirma Lawrence Les-
sig, la transformacion de esta libertad primitiva, asi como la concep-
cion y el respeto a la vida privada en Internet es consecuencia directa
de su comercializacion?”. Un cambio fundamental que reside en las
herramientas de recoleccion de datos, asociadas, en un primer mo-
mento, al comercio electrénico. Todo ello, derivard en un modelo eco-

271 ECHEVERRIA, J. (1994): Op. cit., pp. 58-59.

22 TREJO DELARBRE, R. (1996): Op. cit., p. 67.

273 LESSIG, L. (2006): Code and other laws of Cyberspace, Version 2.0. New
York: Basic Books.
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némico en el que el perfilado y la captacion de potenciales clientes
moverad cifras millonarias de manos de los anunciantes.

4.3 CARACTERISTICAS DEL UNIVERSO DIGITAL

La substancialidad de las TIC viene inexorablemente enlazada a la
naturaleza del medio Internet y a la filosofia de la Sociedad de la In-
formacion. Encontramos, por ello, que una de las mayores dificulta-
des que presenta el estudio de las tecnologias digitales proviene de la
indefinicién asociada a su naturaleza intangible, asi como a su carac-
ter trasgresor y global, que no comprende limitaciones de ningin
tipo, salvo las técnicas en un momento dado. Las TIC, como herra-
mientas que las personas usan para compartir, distribuir, reunir infor-
macion y comunicarse entre si por medio de dispositivos interconec-
tados han creado un nuevo espacio social, ese «tercer entorno» en el
que los seres humanos tienen la posibilidad de relacionarse e interac-
tuar a distancia y en el que, por primera vez, el conocimiento es una
fuerza productiva directa?’. Se trata, en definitiva, de la emergencia
de un nuevo espacio publico, mediado y digital.

La inmaterialidad y la deslocalizacion definen, por tanto, el entor-
no digital. Sustentando el hecho paradéjico de que mientras que In-
ternet y las TIC han creado un espacio que no tiene especialidad o
tiene una especialidad virtual, «es capaz de hospedar todo, tiene vo-
cacion de totalidad, lo que es importante y lo que no lo es»?7°. Para la
antropdloga Paula Sibila, la carencia de espacio fisico de Internet es
capaz de realizar esos imposibles cuentos de Borges, como El Aleph o
El Jardin de los senderos que se bifurcan, por cuanto el nuevo ecosis-
tema no posee fronteras, distancias, ni esta gestionado por una auto-
ridad central:

Es accesible a cualquier usuario bajo unas condiciones técnicas de-
terminadas y con un cierto conocimiento previo. En cierto modo, «Inter-

274 ECHEVERRIA, J. (1999): Op. cit.

275 Entrevista a Paula Sibila, en: MARTYNIUK, C. (2008): «Antes lo intimo era
secreto, ahora se lo hace publico en Internet», en Diario Clarin, 21 de sep-
tiembre.



La proteccion de la intimidad y vida privada en internet: la integridad... 153

net es la Biblioteca de Babel y el manejo de las tecnologias se constituye
como la herramienta necesaria para llegar a ese conocimiento?”.

Todo sefiala que las tecnologias digitales han cambiado, en esen-
cia, la concepcion del espacio y el tiempo de la comunicacion, crean-
do un espacio deslocalizado o atdpico al que todos tienen acceso y
que «se ha convertido en la nueva esfera publica, aun cuando en él se
desarrolla la comunicaciéon interpersonal. Comunicativamente ha-
blando, ha sustituido al espacio real»?77.

Este proceso posee su epicentro en la convergencia digital y la ca-
pacidad que otorga al usuario gracias a un valor diferencial respecto
a las tecnologias precedentes: la interactividad, concepto clave de la
Era Digital, como ya adelantara Nicholas Negroponte?”®. Ligado des-
de sus inicios al desarrollo de la informatica, en un primer momento
el concepto «interactividad» aludia a la comunicacion entre indivi-
duo y computadora?” y a la capacidad de estas de responder a los
requerimientos de los usuarios. Posteriormente, la nocion ha sido re-
elaborada desde otras perspectivas que aluden al vinculo mediado
entre individuos, en referencia a su importancia en el proceso comu-
nicativo. De hecho, pasar de la tecnologia de transmision a la interac-
tividad como sistema fundamental de comunicacion constituye un
hito esencial a la hora de analizar la nueva comunicacion y relacion
que se establece entre la tecnologia digital y los usuarios. Es por ello
que la innovacion tecnolégica que introducen las TIC no solo desen-
cadena cambios esenciales en los procesos productivos, sino que pro-
picia, igualmente, la renovacion en los modos de comunicar.

La convergencia tecnoldgica, por su parte, se apunta como la cau-
sa mas importante de la globalizacion que experimenta la sociedad
contemporanea. Tanto el acceso a la informacién, como la estructura

276 [dem.

277 CASTANARES, W. (2012): «Nuevos medios, nuevas sociedades. La investi-
gacién en comunicacién hoy», en MIRNA, M.; SEPULVEDA, L.y GARZON,
J- A. (ed.): Convergencia digital y medios de comunicacién. Méjico: Universi-
dad Auténoma de Nuevo Leén, p. 21

278 NEGROPONTE, N. (1995): Op. cit.

27 HOLTZ-BONNEAU, E. (1986): La imagen vy el ordenador. Madrid: Fundes-
co, y MULTIGNER, G. (1994): «¢Sociedad interactiva o sociedad programa-
da?», en Apuntes de la sociedad interactiva. Autopistas inteligentes y negocios
multimedia. Cuenca: Fundesco.



154 Amaya Noain Sanchez

de la comunicacién han cambiado radicalmente, extendiendo el al-
cance de la Red a casi todo el mundo. En esta nueva era tecnologica,
la potencialidad de las TIC y la convergencia digital sittian la infor-
macion, en forma de bits, como principal materia prima que, aunque
necesita de soportes fisicos para su tratamiento, posee una esencia
inherentemente inmaterial. En este sentido, Luis Martinez Cabiedes
senala la diferencia con las tecnologias anteriores:

Probablemente, Internet sea la mds importante revolucién que ha
acaecido a los medios de comunicacion en su ya larga historia, una
revolucién atn mayor que la que supuso en su momento la televisién
o la radio. Y es que esta vez no se trata de que haya aparecido un
nuevo medio, un nuevo soporte, sino que esta vez ha desaparecido el
soporte%,

Resulta inevitable recordar aqui las palabras de Mauro Wolf a me-
diados de los noventa, quien aseveraba que la comunicacion mediati-
ca tiende a satisfacer, cada vez mds, la utopia de la comunicacion sin
tecnologia?®.

Otra de las caracteristicas de las tecnologias digitales proviene del
proceso de «mediamorfosis», término acuiiado por Roger Fidler en la
década de los 80 y que constituye la antesala de la convergencia digi-
tal. Para el autor debe evitarse caer en el error de estudiar los medios
de comunicacién por separado, pues deben analizarse todas las for-
mas como integrantes de un sistema independiente, advirtiendo las
similitudes y relaciones que existen entre las formas del pasado, del
presente y las emergentes:

Los medios no surgen por generacion espontdnea, ni independiente-
mente. Aparecen gradualmente por la metamorfosis de los medios anti-
guos. Y cuando emergen nuevas formas de medios de comunicacion, las
formas antiguas no mueren, sino que contintian evolucionando y adap-
tandose?$2.

280 M. CABIEDES, L. (2002): «Prélogo», en Estévez, J. (ed.) Periodismo en la
Red, Madrid: Anaya, p. 13.

281 Mauro Wolf citado por Wenceslao Castafiares. CASTANARES, W. (2012):
Op. cit., p. 23.

282 FIDLER, ROGER (1998): Mediamorfosis. Comprender los nuevos medios.
Buenos Aires: Granica.
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Si bien «desde la perspectiva del medio, los modos de comunica-
cion tienden a tomar los cddigos unos de otros»?%3 la convergencia
digital ha propiciado que todos los medios beban de una amalgama
de codigos polivalentes. Autores como Terceiro indican, ademads, que
esta convergencia tecnoldgica es la causa mas importante de la homo-
genizacion que vive nuestra sociedad . Por ello, las Tecnologias de la
Informacién y la Comunicacion, al igual que Internet, constituyen un
nuevo paradigma, fruto de la convergencia del desarrollo de las redes
de comunicacion y de la consolidacion del lenguaje digital como «un
idioma universal entre maquinas y hombres» 2%, Un ecosistema pro-
pio que fomenta una mayor fusion y retroalimentacion, convirtiendo
a Internet, en palabras del discipulo de McLuhan, Derrick Kerckhove,
«en el medio de comunicacion por excelencia, el mas exhaustivo, el
mas innovador y el mas complejo de todos» ¢ y, por extension, a
las TIC en herramientas de conocimiento ineludible en las sociedades
modernas.

No es de extrafiar, por tanto, la atraccion e interés que despier-
tan las tecnologias, hecho que se potencia, segin Dominique Wol-
ton, debido a que representan el profundo movimiento de indivi-
dualizaciéon de la sociedad: «son el simbolo de la libertad y la
capacidad para organizar nuestro tiempo y espacio.[...] Tres pala-
bras son esenciales para entender su éxito: autonomia, organizacion
y velocidad». Las tecnologias digitales permiten que cada individuo
pueda actuar sin intermediario y cuando quiera, «sin filtros ni jerar-
quias y, lo mas importante, en tiempo real [...] esto da un sentimien-
to de libertad absoluta, incluso de poder, de lo cual da cuenta la
expresion navegar por la Red»?¥’. Premisa que pondremos en duda
debido al caracter mediado de las mismas y que nos habla de la
existencia de un mando superior.

Como colofdn, no estd de mds destacar que las Tecnologias de la
Comunicacion y la Informacion no son solo una realidad técnica. Las
instituciones, las empresas y la sociedad en general, transforman la

283 CASTELLS, M. (1997): Op. cit., p. 404.

24 TERCERIRO, J. B. y MATIAS, G. (2001): Op. cit., Madrid: Taurus, p. 79.

25 PARRA VALCARCE, D. y ALVAREZ MARCOS, J. (2004): Op. cit., p. 10.

286 KERCKHOVE, D. (1999): Inteligencias en conexién. Hacia una sociedad de
la Web. Barcelona: Gedisa, p. 19.

287 WOLTON, D. (2000): Op. cit., p. 95.
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tecnologia al apropiarse de ella, modificindola y experimentando con
ella, algo especialmente visible en el caso de Internet, al ser esta una
tecnologia de la comunicacion. Por consiguiente, manifiesta Domini-
que Wolton: «las tecnologias no bastan para crear la comunicacion
[...] hace falta ademds un proyecto y un modelo cultural»?%®, Raz6n
sustantiva por la que Wolton nos invita a salir del determinismo tec-
nolégico y comprender que la comunicacion es la combinacion de
tres dimensiones: la tecnoldgica, la cultura y la social. Ello implica
que, para abordar el estudio del universo digital en su globalidad, no
podemos centrarnos exclusivamente en su vertiente técnica, sino en la
humana; enfoque, el de la optica del individuo, que guiard nuestro
quehacer a lo largo de esta tesis.

5. LA WEB 2.0. EL CENTRO ES EL USUARIO

El siguiente hito que marcaria la revolucion digital y en el que nos
encontramos inmersos actualmente es la aparicion de la Web 2.0,
toda una filosofia que ha modificado la manera en que se generan y
comparten los flujos informativos que estructuran la sociedad entera,
silenciando, en parte, los arquetipos comunicativos tradicionales. Sus
consecuencias, tangibles en todos y cada uno de los aspectos que con-
forman la existencia humana, son manifiestas no solo en la forma en
que nos relacionamos, la manera en que nos presentarnos en el nuevo
espacio publico o como disfrutamos de nuestros momentos de retiro:

La Web 2.0 es una actitud y no precisamente una tecnologia. El cam-
bio de la Web tradicional, que venimos utilizando hace afios hasta la
Web 2.0, visualiza un nuevo paradigma digital. Si bien es cierto que se
basa en el mismo soporte digital y funciona bajo la misma estructura
reticular (networks) este cambio se relaciona con la filosofia que soporta
el uso de Internet [...] Esta responde a la interaccion de diferentes proce-
sos tanto de orden tecnoldgico, econémico, cultural que, indudablemen-
te influyen en el campo social?*’.

288 Tbidem, p. 146.

289 COBO, J. C. (2005): Arquitectura de la informacion y su impacto en la usabi-
lidad de las tecnologias interactivas. Tesis Doctoral. Facultad de Ciencias de
la Comunicacion de la UAB.
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A lo largo de la corta narracion que precede la aparicion de Inter-
net y la contextualiza una vez instaurada como medio de comunica-
cién social, hemos hecho especial hincapié en la tecnologia en si, en
los desarrollos creados desde las diversas instituciones académicas y
laboratorios que entran en juego, asi como en los medios y agentes
que posibilitan y proporcionan acceso a la informacion. Dicho esque-
ma nos dibuja un panorama casi lineal, en el que el role del ciudada-
no equivale al de receptor del proceso comunicativo tradicional, en
tanto que poco o nada interviene en la creacion del mensaje. Si es
cierto que puede generar informacién: entra en foros de discusion,
crea paginas Web y las primeras bitdcoras, afiade comentarios... pero
su capacidad de interaccion es todavia bastante limitada y no puede
compararse a la que emana del otro vértice del proceso comunicativo.

Con la llegada de la Web 2.0, este entramado muta significativa-
mente. Se rompe, casi definitivamente, el tradicional modelo comuni-
cativo lineal de Harold D. Laswell**°, gracias a que aumentan las po-
sibilidades de interaccion, un atributo principal que permite que las
audiencias, otrora pasivas, se conviertan también en emisores y gene-
radores de contenido. Supone asi la transformacion del esquema co-
municativo conocido, que ya no parte de «unos pocos a muchos»,
sino «de muchos a muchos». El surgimiento de la Web 2.0 o Web so-
cial ha supuesto un antes y un después para el conjunto de la sociedad
en practicamente todas las esferas de la vida. Es pertinente remarcar,
no obstante, que la expresion «casi definitivamente» no es arbitraria:
Si bien es cierto que el individuo tiene unas herramientas como nunca
ha conocido para lanzar mensajes y hacerse ver y oir en la opinién
publica, las empresas que las gestionan siguen ostentando un mayor
control de la informacion.

La expresion Web 2.0 se hizo popular tras la celebracion en San
Francisco, en octubre de 2004, de la Web Conference; un encuentro
en el que autoridades del sector de las tecnologias y la industria se
dieron cita para discutir las posibilidades de la Red como platafor-

290 LASWELL, H. D. (1948): «The structure and function of communication in
society», en L. Bryson (ed.): The communication of ideas. Nueva York:
Harper, pp. 37-51.
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ma?’! destinada a la innovacion empresarial. En dicha reunion, se in-
tent6 discernir qué factores habian propiciado que ciertas empresas
consiguieran sobrevivir a la burbuja tecnoldgica, mientras otras ha-
bian sucumbido. Y la respuesta fue clara: la adaptacion a una reali-
dad comunicativa mds interactiva y con mds innovaciones, que refie-
re a Internet como entidad donde se dan cita todos los contenidos,
tecnologias y aportaciones de los usuarios. Una vuelta a los principios
fundacionales de la Red, por los que cualquier usuario y/o plataforma
es capaz de ofrecer todo lo que se encuentra en el conjunto de la Web
de manera gratuita.

Para Tim O’Reilly, a quien se atribuye la adopciéon del término
Web 2.0%%2; el estallido de la burbuja de las empresas «puntocom»
constituiria el referente de partida de la transicion a la nueva filosofia
comunicativa. De hecho, en el prélogo de su articulo referencial: «What
is the Web 2.0. Design Patterns and Busines Models for the Next Gene-
ration software», sitda la caida del indice bursatil de los valores tecno-
l6gicos, Nasdag, en otofio de 2001, como el inicio entre la transicién a
la Web social. Las compaifiias que habian sabido aprovechar el poder
de la Web para explotar la inteligencia colectiva, habian realizado la
evolucion de la Web 1.0 a la 2.0, evitando asi la bancarrota. Dicho
planteamiento habia permitido a la compania Google capear el tempo-
ral sin problemas, saliendo incluso reforzada de la crisis tecnologica.

El término se popularizé rapidamente, aunque para referenciar su
uso social y no meramente empresarial. A nadie se le escapa que este
nuevo esquema devuelve la voz al usuario, razén por la que también
se conoce como «Web social» y las herramientas informaticas sobre
las que se construye «software social» 2>, hecho que también nos da

1 Entendiendo como plataforma: «un sistema técnico-comunicativo que impul-
sa la integracion de diversos medios y servicios con capacidad de interactivi-
dad, navegacién, hipertextualidad e hipermedialidad». CEBRIAN HERRE-
ROS, M. (2005): Informacion multimedia. Madrid: Pearson.

22 O’REILLY, T. (2005): «What is the Web 2.0. Design Patterns and Busines

Models for the Next Generation software», en www.oreilly.com, 30 de sep-

tiembre de 20035. (Sin embargo, segtin el editor californiano, fue en realidad

uno de sus colaboradores, Dale Dougherty, quien usé la voz por primera vez).

Este término aparecia por primera vez en el articulo: DREXLER, E. (1991):

«Hipertext Publishing and the evolution of Knowledge», en Social intelligen-

ce,vol. 1,n. 2, pp. 87-120.
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una idea del optimismo que envuelve la emergencia de la nueva reali-
dad comunicativa.

En el citado congreso, se enunciaron los siete principios constituti-
vos de las aplicaciones Web 2.0. Sin embargo, para evitar entrar en
consideraciones técnicas, citaremos al respecto la explicacion que el
periodista Dan Gillmor, considerado el padre del periodismo partici-
pativo, ofrece en el prélogo de su libro We The media:

En un primer momento las paginas Web eran estdticas, creadas por
unos pocos y fundamentalmente disefiadas para ser leidas [...] La prime-
ra gran transicion se produjo cuando la Web se convirtié en un sistema
de lectura y escritura, un gran cambio que esta todavia en progreso. La
gran revolucion en este dmbito, tuvo lugar con los Weblogs, los diarios
personales y los wikis. Ahora la gente no solo podia crear sus propios
sitios Web, sino que podia actualizarlos ficil y rdpidamente. [...] La Web
que esta emergiendo es una en la que las maquinas hablan entre si de la
misma manera en que antes los humanos hablaban con las midquinas o
entre ellos mismos?*.

La Web se abre asi a las aplicaciones de los usuarios. Es, en defi-
nitiva, la «colonizacién» de la Red o democratizaciéon de la Web
propiciada por una tecnologia que permite comunicarse a un bajo
coste. La comunicacion entre particulares a través de los diferentes
formatos sincronos y asincronos que estructuran la malla tecnoldgi-
ca es mas factible que nunca, posibilitando asimismo la creacion de
comunidades virtuales, la transferencia facil y casi instantdnea de
contenidos multimedia y la creacion de inmensos repositorios de
datos?%.

Si la Red es el equivalente a un sistema operativo, en esta fase el
interactor aprende a programarla, en tanto que cuenta con las herra-
mientas para hacerlo?®. De este modo, consultar la Enciclopedia Bri-
tanica era algo propio de la Web 1.0, mientras que visitar la Wikipe-
dia, pagina que redactan y corrigen los propios usuarios pertenece al
universo 2.0. Dicho de otra manera:

24 GILLMOR, D. (2004): We the media: Grassroots Journalism By the People,
For the People. Sebastopol, CA: O’Reilly.

25 KELSEY, S. ST., y AMANT, K. (ed.). (2008): Handbook of Research on Com-
puter-Mediated Communication. 1GI global, pp: 447-498, p. 448.

26 SHAYNE, B. y CHRIS, W. (2003): «We Media. How audiences are shaping
the future of news and information», en The media Center.
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En este escenario en el que interactian lo social (como y donde nos
comunicamos y relacionamos) y lo tecnoldgico (nuevas herramientas,
sistemas, plataformas, aplicaciones y servicios) provocando cambios de
lo unos sobre lo otro, surge una Web caracterizada por una Web de per-
sonas (Web 2.0) frente a una de datos (1.0)%*".

Esta eclosion participativa y socializacion de la Red de redes su-
braya un matiz distintivo definitivo para romper con el esquema pre-
cedente: La Web 2.0 evoluciona y mejora a medida que mas personas
la usan y mds contribuciones realizan, por ello, el verdadero corazon
de la nueva estructura organizativa es «su capacidad de aprovechar la
inteligencia colectiva» 2%,

Por consiguiente, en el epicentro de todo este tejido estd el indivi-
duo, que se consolida como el principal actor y protagonista de Inter-
net. Tal y como apunta Ismael Nafria, se ha mutado de una etapa
donde lo primordial eran los contenidos a un panorama donde el
papel protagonista lo desempeiia el sujeto:

Alo largo de la breve historia de Internet ha habido diferentes «reyes»
de la Web. En su dia la frase «el contenido es el rey» fue la dominante.
Se entendia en esa etapa previa al estallido de la burbuja puntocom que
quien tuviera el contenido reinaria. [...] La Web 2.0 sitta al usuario en
primera linea de la nueva generacion de Internet?”.

La filosofia 2.0 integra dos elementos que marcan la diferencia
frente a formatos anteriores: su arquitectura tecnoldgica y participa-
tiva. En este sentido, tal y como sefiala Sara Osuna’”, la Web se apo-
ya en conceptos enunciados previamente por distintos autores que
nos dan una idea del proceso de colectivizacion e intercambio del
nuevo escenario virtual:

27 O’REILLY, T. (2005): Op. cit.

28 PISANL FE. y PIOTET, D. (2009): La alquimia de las multitudes. Cémo la Web
estd cambiando el mundo. Barcelona: Paidos ibérica.

299 NAFRIA, L. (2007): El usuario el nuevo rey de internet. Barcelona: Gestién,
pp. 117-120

300 OSUNA ACEBEDQO, S. (2012): «Interantes e interactuados en la Web 2.0»,
en Aparici, R. (ed.) Conectados en el ciberespacio. Madrid: UNED, pp: 135-
150, p. 143.
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— La inteligencia colectiva de Pierre Lévy3',

— Las multitudes inteligentes de Howard Rheingold3” y la sabi-
duria de las multitudes de James Surowiecki’’3.

— La interactividad de Tim Berners-Lee?%.
— La arquitectura de la participacion de Tim O’Reily3%.

Esta socializacion va a adquirir diversas formas que van desde las
mas simples como los blogs, hasta las marafas de redes sociales, pa-
sando por la facilidad para acceder a contenidos surgidos de la agre-
gacion de significados procedentes de diversas fuentes. Esta ultima,
conforma una parte inherente a la Web 2.0 que actiia como un vehi-
culo para afnadir significados a la existencia online. De esta manera la
Red se convierte en un instrumento mas util, mas social y cargada de
mas significados®*, de ahi que también se la denomine «Web seman-
tica».

Poco a poco, esta filosofia comienza a inundar todas las esferas
cotidianas, desde el plano personal e intimo hasta el profesional o
académico, entrelazidndolos en un mismo espacio de acceso publico.
El impacto en la sociedad es innegable, solo hace falta echar un vista-
zo a nuestro alrededor para comprobar que todo parece estar impreg-
nado de la esencia de la Web social, lo que nos lleva a hablar de
«educacion 2.0», «periodismo 2.0», «politica 2.0»... No sorprende,
por ende, que de la Web 2.0 se hayan hablado maravillas y se haya
resaltado su importancia para impulsar la Sociedad del Conocimien-
to. Sin embargo también surgen autores que han alzado voces criticas
respecto al nuevo entorno digital, analizando no solo los aspectos
positivos sino los desafios de este nuevo espacio mediado. Por ejem-

301 LEVY, P. (2004): Inteligencia colectiva por una antropologia del ciberespacio.
Washington, DC: OMS.

302 RHEINGOLD, H. (2004): Multitudes inteligentes. La proxima revolucion so-
cial. Barcelona: Icaria Editorial.

303 SUROWIECKTI, J. (2004): Cien mejor que uno: la sabiduria de la multitud o
por qué la mayoria es siempre mds inteligente que la minoria. Barcelona:
Urano.

304 BERNERS-LEE, T. (2008): Op. cit.

305 O’REILLY, T. (2005): Op. cit.

306 ZIMMER, M. (2007): «Privacy and surveillance in Web 2.0. A study in Con-
textual Integrity, and the emergence of “Netaveillance”». p. 2.
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plo, aquellos individuos que no posean una formacién adecuada para
seguir el ritmo de adaptacion o aprendizaje son susceptibles de que-
dar fuera de las bondades del nuevo espacio digital. Y, en la misma
linea, uno de los mayores desafios y que influye en la proteccion de la
intimidad y vida privada es, como veremos, la falta de conocimiento
y manejo de las herramientas informaticas, hecho que provoca una
barrera entre «interactuantes» e «interactuados» en la Web 2.03%7.

Dentro de esta encrucijada 2.0, dos son los puntos esenciales: las
redes sociales, que se han erigido como un elemento fundamental cu-
yas implicaciones se extienden de manera transversal en todos los
aspectos de la sociedad, y el poder omnipresente de los buscadores,
capaces de realizar una agregacion de significados sin precedentes. En
este trabajo nos centraremos en las primeras, dejando el andlisis de
Google y similares para futuras aportaciones al respecto.

6. LAS REDES SOCIALES

Para saber quiénes somos tenemos
que comprender como estamos conectados.
Ken Robinson

Las redes sociales son tal vez el mejor ejemplo de la filosofia bajo
la que se cre6 Internet: poder descentralizado, conexiones... Tal y
como menciona Manuel Castells en su Galaxia Internet:

Una red es un conjunto de nodos interconectados. Las redes son for-
mas muy antiguas de la actividad humana pero actualmente han cobrado
nueva vida al convertirse en redes de informacion, impulsadas por Inter-
net. Las redes tienen enormes ventajas como herramientas organizativas
debido a su flexibilidad y adaptabilidad, caracteristicas fundamentales
para sobrevivir y prosperar en un entorno que cambia a toda velocidad 3.

Por ello, «Internet es una red por antonomasia. Es el embrién don-
de nacen y se asientan todas las redes sociales del mundo virtual. La
nueva forma de comunicarse viene dada por el sitio obligado de paso
para todo el mundo»3%. Las redes sociales son elementos clave de la

307 OSUNA ACEBEDQ, S. (2012): Op. cit., p. 143.

308 CASTELLS, M. (2001): La galaxia Internet. Barcelona: Plaza & Janés Edito-
res, p. 15.

399 FLORES VIVAR, ]. (2009): Op. cit., p. 74.
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cultura 2.0. entorno que también aglutina blogs, wikis y chats, aun-
que estas suponen un paso mas alla.

Para abordar su estudio, revisaremos algunos de los informes emi-
tidos por la AEPD, asi como los trabajos clave de las sociélogas Da-
nah Boyd y Nicole B. Ellison. Boyd es una prolifica investigadora en
el campo de las redes que, actualmente, investiga en la universidad de
California-Berkeley. Ellison, por su parte, desarrolla su actividad en el
Departamento de Telecomunicaciones, Tecnologias de la Informacion
y Medios de la Universidad Michigan State.

6.1 ANTECEDENTES Y FILOSOFIA DE LAS ACTUALES REDES
SOCIALES

Cuando mencionamos la expresion «red social», nuestro imagina-
rio colectivo lo asocia automaticamente a la instantdnea de cualquie-
ra de las redes sociales digitales que pueblan Internet, particularmen-
te, a la imagen de su exponente mas popular: Facebook. Sin embargo,
el origen de las redes sociales es mucho anterior, dado que se encuen-
tran entrelazadas a la propia esencia de la persona. No en vano, al
igual que el ser humano es, por naturaleza, un ser social’', las activi-
dades que desempeiia lo largo de su existencia son eminentemente
sociales. Este dato lo verificamos echando un vistazo a la propia evo-
lucién humana: desde la aparicion del correo hasta la invencion de la
imprenta; en el desarrollo del comercio, en la creacién y expansion de
los medios de transporte; en la generacion de medios de comunica-
cién de masas... El contacto con otros individuos forma parte de
nuestra naturaleza constitutiva, por lo que la evolucion del sujeto ha
caminado simultdnea a la implementacion de un conglomerado de
marafas que le proveen de espacios de interaccion interpersonal. Di-
chas formas de interaccion social se definen fundamentalmente por:

Los intercambios dindmicos entre los sujetos que las forman. Las
redes son sistemas abiertos y horizontales y aglutinan a conjuntos de
personas que se identifican con las mismas necesidades y problematicas.
Las redes, por tanto, se erigen como una forma de organizacion social

310 El hombre es un ser social, un animal civico, un zéon politikén (del griego

{@ov, zdion, «animal» y molitiév, politikén, «politico» «de la polis» o «civi-
co»). ARISTOTELES (1999): Politica. Madrid: Espasa Calpe.
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que permite a un grupo de personas potenciar sus recursos y contribuir
a la resolucion de problemas. [...] pretenden organizar esas interaccio-
nes espontaneas con un cierto grado de formalidad, en el sentido de es-
tablecer intereses, problemdticas, preguntas y fines comunes?3!'’.

En resumen, las acciones del ser humano son substancialmente socia-
les 0, mas concretamente: las actividades sociales son un atributo propio
de la persona. Desde siempre, el individuo se ha sentido llamado a relacio-
narse con sus iguales y con su entorno, por lo que las redes sociales cons-
tituyen, en si mismas, una manifestacion propia de la naturaleza humana.

6.1.1 ¢Qué se entiende por red social?

Fundamentada en la Teoria de grafos del matematico Leonhar Eu-
ler, el ambito de las ciencias sociales equipara «red social» a «estructu-
ras sociales» 312, entendiendo estas organizaciones como: «un grupo de
individuos que, de forma agrupada o individual, se relacionan con
otros con un fin especifico, caracterizado por la existencia de flujos de
informacion» 313, Estas corrientes de datos, elemento esencial en las so-
ciedades modernas y atributo indisoluble de la propia substancialidad
de la Sociedad de la Informacion, constituyen el carburante que hace
funcionar dichas estructuras o «representacion grafica entre actores» >'“.

Junto a estos flujos de informacién, los nodos o actores y los vin-
culos o relaciones son los tres pilares basicos que conforman las re-
des, constituyendo estos enlaces entre actores el ser mismo de las re-
des sociales®". De hecho, segin afirma la Teoria de redes, los nodos
compiten siempre por conexiones porque, en un mundo interconecta-
do, el establecimiento y mantenimiento de los enlaces significa la

311 RIZO GARCIA, M. (2003): «Redes. Una aproximacién al concepto», en
Conaculta, Universidad Auténoma de la Ciudad de México, p. 1. G.

312 GARCIA ESTEVEZ, N. (2012): Op. cit., p. 35.

35 VELAZQUEZ ALVAREZ, O. A. y AGUILAR GALLEGOS, N. (2005): Ma-
nual introductoria al andlisis de las redes sociales Medidas de Centralidad.
México DF: UAEM.

314 REQUENA SANTOS, F. (2003): «origenes sociales del andlisis de redes», en
Requena Santos F. (ed.) Andlisis de redes sociales. Origenes, teorias y aplica-
ciones, Madrid: CIS, pp. 3-12.

315 MARTINEZ RAVANAL, V. (2004): El trabajo en 'y con las redes. Chile: Uni-
versidad de Chile, pp. 11-12.



La proteccion de la intimidad y vida privada en internet: la integridad... 165

supervivencia»3'°, En suma, las redes sociales son las personas y las
relaciones que se establecen entre ellas, mds que la infraestructura o
soporte técnico sobre el que se dan los procesos comunicativos. La
teoria de redes no parte, pues, de una utopia irrealizable, abstracta y
ajena, sino de la propia naturaleza asociativa del ser humano.

Las raices y gestacion de dicho paradigma, afirma Noelia Garcia
Estévez, pueden encontrarse en diferentes disciplinas como la antro-
pologia, la economia, la psicologia social o la estadistica, entre otras.
Destacan, a este respecto, autores como John Barnes3!” o Clyde Mit-
chel®® desde el mundo de la antropologia, o los socidlogos Simmel y
Radclife-Brown 3", Este ultimo solicitaba en 1940, desde la sociologia
estructural, una ciencia concreta destinada a estudiar dichos circuitos
de conexiones sociales.

Por su parte, el estudio de la mecdnica y generaciéon con que se
desarrollan dichas relaciones esto es, las hipdtesis que sustentan la
pervivencia de las redes una vez creadas, asi como el acceso que unos
nodos tienen a otros del sistema, encuentra su origen en la Teoria de
los seis grados de separacion, que desgranaremos, brevemente, en el
siguiente apartado.

6.1.2  Presupuestos teoricos sobre la formacion de estas conexiones:
La teoria de los seis grados de separacion

Aunque en ciencias sociales la locucion «redes sociales» se usa
desde 1940, la base tedrica que pretende dar respuesta a como se
crean las conexiones en dichos tejidos se fundamenta en la Teoria de
los seis grados de separacion, inicialmente expuesta por el escritor
hungaro Frigyes Karinthy quien afirmé, en 1929, que todas las perso-
nas del mundo estaban interconectadas entre si. Concretamente, y

316 BARABASI, A.-L. (2002): Linked: How everything is connected to everything
else and what it means, en New York: Plume, p. 106.

317 BARNES, J. A. (1954): «Class and Committees in a Norwegian Island Pa-
rish», en Human Relations, n. 7, pp. 39-58.

318 MITCHEL, J. C. (1969): Social networks in urban situations. Manchester:
Manchester University Press.

319 RADCLIFE-BROWN, A. R. (1977): Social Networks: a developing paradigm.
Nueva York: Academic Press., pp. 221-232.
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segin el enunciado inicial de Karinthy, cualquier persona del planeta
estaria vinculada a cualquier otra a través de una cadena de eslabones
de no mds de cinco intermediarios, esto es, un total de seis pasos entre
individuo e individuo. En esta red mundial, la cifra de contactos au-
mentaria a medida que lo hacen los eslabones de la cadena, por lo
que los sujetos de primer grado serian los mas proximos y, en conse-
cuencia, segun se avanza en el grado de separacion, disminuiria tanto
la relacion como la confianza.

Figura 3.2 Teoria de los seis grados de separacién>>

La hipétesis de Karinthy, dificil de verificar en el terreno practico,
fue rescatada décadas mds tarde por el psicdlogo de la Universidad de
Harvard, Stanley Milgram quien, en 1967, ide6 una nueva manera de
probar la teoria mediante un experimento que denomind: El proble-
ma del pequeiio mundo (Experimental Study of the Small World
Problem)3*'. Milgram resolvi6 seleccionar al azar varias personas del
medio oeste estadounidense (concretamente, 160 granjeros de Oma-
ha, un pueblecito de Nebraska) quienes debian hacer llegar un paque-
te a alguien de quien solo conocian su nombre, ocupacion y localiza-
cién aproximada. El destinatario en cuestion era un corredor de bolsa
de Boston Massachusetts, es decir, se encontraba a cientos de kilome-
tros de distancia. Para llevar a cabo el experimento, cada granjero

320 Fuente: LAURENS VAN LIESHOUT (2006): Zes niveaus van shceiding. Li-
cencia GFDL.

321 MILGRAM, S. (1967): «The Small World Problem», Psychology Today,
Americam Sociological Association, vol. 1, n.1, mayo, pp. 61-67.
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tendria que buscar un contacto directo y pedirle que siguiera la cade-
na, dandole el paquete a la persona que ellos conocieran directamente
y que mas posibilidades tuviera de conocer al corredor. Poco después,
se comprobd que la mayoria de los envios habian llegado en cinco o
siete transacciones. Sin embargo, un dato relevante y que podria ex-
plicar el hecho es que el ultimo grado, es decir, el circulo del corredor
de bolsa era muy reducido y se cefifa exclusivamente a tres personas.
A pesar de este condicionante y puesto que la entrega de cada fardo
necesitd como promedio entre cinco y siete intermediarios, Milgram
dio por aceptada la premisa de que cada persona estd conectada a
través de seis grados de separacion con cualquier otra del mundo.

20~
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Figura 3.3 El mundo pequeiio de Milgram 3

Las dudas sobre los resultados obtenidos, especialmente ante la
complejidad para demostrar dicha teoria sin elementos condicionan-
tes que alterasen el resultado, fomentaron que, posteriormente, otros
investigadores retomasen la senda iniciada por Milgram. Diez afos
mas tarde, Pool y Kochen?3?? revisaron los escritos del autor, pero seria
en 1998 cuando Duncan Watts, socidlogo e investigador en Dinamica
Social Humana de la Universidad de Columbia, lo repitiera. En esta
ocasion, el ensayo se hizo a través del correo electronico y, a diferen-
cia del primer experimento, no se circunscribié exclusivamente a po-

322 MILGRAM,, S. y TRAVERS, J. (1969): «An Experimental Study of the Small World
Problem Stanley Milgram», en Sociometry, vol. 32, diciembre, n. 4, pp. 425-443.

323 DE SOLA POOL, 1., y KOCHEN, M. (1978): «Contacs and influence», en
Social Networks, n. 1, pp: 5-51, y KOCHEN, M. (1989): The Small World,
Norwood, NJ: Ablex.
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blaciones de Estados Unidos, sino que los participantes fueron escogi-
dos al azar por todo el planeta. Tras observar que los resultados eran
similares a los obtenidos por Milgram, Watts dictaminé que, efectiva-
mente, era posible acceder a cualquier persona del planeta en tan solo
seis eslabones, partiendo de una cadena de contactos directos®**. De
este modo, se atribuye a Watts la renombrada expresion «seis grados
de separacion», cuyo soporte tedrico se encuentra, COmo veremos, en
la base misma de parte del éxito de las redes sociales por Internet.

No obstante, aunque las aproximaciones al estudio de redes socia-
les ponen en claro que el mundo es una aldehuela en la que millones
de usuarios aparecen interconectados en comunidad, su comproba-
cion en todos los escenarios posibles resulta complicada. Tal vez por
ello ha sido alabada y puesta en duda a partes iguales. Especialmente,
porque dicha teoria naci6 para aplicarse a comunidades limitadas y
no a un espacio abierto y sin limites como es Internet. Sin embargo, si
sienta las bases de algunos de los principios que sustentan las redes
sociales, explicando fenémenos como la influencia de los primeros
grados, o como se contagian los comportamientos de los individuos.
Asi, gracias al estudio de redes y a esta teoria en concreto sabemos
que una de las variables mds importantes a tener en cuenta en el ana-
lisis de las herramientas sociales que habitan la Web es la proximidad
e interconexion entre los individuos del universo digital3%’.

6.2 LAS REDES SOCIALES DIGITALES

El todo es mds que la suma de las partes
Axioma de La Gestalt

Reflejo del mundo fisico, la sociabilidad innata a la naturaleza
humana desde sus comienzos es también inherente a Internet. Y este
es uno de los rasgos que convierte a la Red de redes en una de las

324 Segun Watts dicha red de contactos directos debe tener entre 100 y 200 per-
sonas. WATTS, D. J. (2004): Six Degrees: The Science of a Connected Age
(Primera edicion de 1971). New York: W. W. Norton & Company.

325 ORIHUELA, ]J. L. (2005): «Apuntes sobre redes sociales», en el blog ecuader-
no, 19 de julio 20035, en linea http://www.ecuaderno.com/2005/07/19/apuntes-
sobre-redes-sociales/ [13/02/2013].
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zonas indispensables, asevera Mayans, «para la construccion de la
esfera publica contemporanea» 3%°:

El ciberespacio no es una red de ordenadores, sino el resultado de la
conectividad social de los usuarios de los ordenadores conectados entre
si —desigualmente, eso si— por todo el mundo. Por tanto el ciberespa-
cio es sociedad y no puede ser otra cosa que sociedad??’.

En nuestro tiempo esta interconexion no es una realidad exclusiva
de los espacios fisicos, hecho diferencial que introducen las tecnolo-
gias digitales que, ademads, han dotado de un sentido global al con-
cepto de intercomunicacién, propiciando relaciones que no conocen
fronteras.

La universalidad que ofrece la Red permite ampliar el namero de
contactos y estrechar lazos de unién entre aquellos usuarios que tienen
intereses comunes. Al centrarse en las relaciones de los individuos (o
grupos de individuos) y no en las caracteristicas de los mismos (raza,
edad, ingresos, educacion) se han utilizado para el estudio de habitos,
gustos y formas de relacionarse de los grupos sociales 2.

Las redes sociales se establecen, habitualmente, entre comunidades
limitadas; pero al entrar en juego el ciberespacio nos topamos con la
particularidad de que ahora deben operar en un entorno de alcance glo-
bal. Esto, sumado al hecho de que los vinculos que se establecen se hallan
altamente mediados, afade ciertos matices diferenciadores que influiran
decisivamente en la proteccion de la intimidad y vida privada de los indi-
viduos. Empero, antes de entrar a analizar la cuestion, definamos clara-
mente los atributos que acompanan a estas herramientas relacionales.

6.2.1 ¢Qué son las redes sociales digitales?

Tradicionalmente, se suele acudir al articulo referencial «Social Net-
work Sites: Definition, History and Scholarship», escrito en 2007 por

326 MAYANS I PLANELLS, J. (2003): «El ciberespacio un nuevo espacio publico
para el desarrollo de la identidad local» conferencia inaugural del III Encuen-
tro de Telecentros y redes de Telecentros. Pefafiel. Valladolid, octubre.

327 [dem.

328 AEPD e INTECO (2009): Op. cit.
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Danah Boyd y Nicolle Ellison, para abordar la caracterizacion de las
redes sociales. En dicho texto se describen estas herramientas como:

Servicios sustentados por la Web que permiten a los individuos (1)
construir un perfil publico o semipublico dentro de un sistema delimita-
do, (2) articular una lista de usuarios con los que comparten una cone-
xion y (3) ver y recorrer su lista de conexiones y aquellas hechas por
otros dentro del sistema’%.

Aunque las diversas redes sociales disponibles en el universo digi-
tal presentan diferencias entre ellas, si comparten una serie de para-
metros comunes que rigen su dindmica: En primer lugar, los miem-
bros de cada red construyen un perfil dentro de la plataforma que
nutren de informacion personal. Esto les permite conectar ese perfil al
de otros semejantes para crear una comunidad de contactos perso-
nal3¥, Igualmente, la generalidad de estos sitios permite al participan-
te vincularse a otros enviando una peticién de amistad que, previa-
mente, debe ser autorizada por el mismo. Finalmente, tras unirse al
servicio se les requiere a los nuevos usuarios proveer el sitio de infor-
macién personal, incluyendo datos tales como el nombre, la edad o el
correo electronico, asi como fotos y una descripciéon propia’®'.

Dado que tras unirse a la red social los usuarios son susceptibles
de ser identificados por otros participantes, se establecen entre ellos
vinculos esenciales para el funcionamiento de la misma. El nombre
con el que se reconocen estos contactos establecidos varia de una a
otra plataforma: La terminologia mds popularmente usada es la de
«amigos» como, por ejemplo, en Facebook, o «contactos», como en
LinkedIn; servicios, todos ellos, que requieren confirmacién de «amis-
tad» bidireccional, esto es, por parte del que envia la invitacién y el
que la recibe. Ademas de las ya citadas, también se usan otras expre-
siones «fans» o «seguidores» en aquellas plataformas en las que la
conexién no tiene por qué ser reciproca, como es el caso de Google+.

32 BOYD, D. y ELLISON, N. B. (2007): Op. cit.

330 LENHART, A. y MADDEN, M. (2007): «Teens, privacy & online social net-
works: how teens manage their online identities and personal information in
the age of myspace», en Pew Internet & American Life Project, Washington,
DC, p. 1.

331 {dem.
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Como vemos, la estructura primigenia de las redes sociales se susten-
ta en los perfiles visibles de los miembros del sistema en los que se mues-
tran una lista de amigos que son, a su vez, integrantes de la comunidad.
Ademas, «proporcionan herramientas que permiten interactuar con
otros usuarios y localizarlos en funcion de las caracteristicas publicadas
en sus perfiles» 332 por lo que las informaciones personales vertidas en
los citados perfiles resultan cruciales para satisfacer el correcto funcio-
namiento y desarrollo de la red general. Recordemos que, segun la Teo-
ria de redes, la clave de la pervivencia y mantenimiento del sistema se
encuentra en la capacidad para establecer enlaces, por lo que cuantos
mads nodos, esto es, a mds usuarios activos, mas factible sera su éxito.

En consecuencia, lo importante son las conexiones o vinculos que
se dan entre actores, por lo que mas que una realidad técnica, la subs-
tancialidad misma de las redes sociales son las interacciones que se
dan entre los sujetos, no las plataformas que las sustentan. De hecho,
de las interacciones entre los individuos surgen propiedades que no
pueden explicarse a partir de los elementos aislados. Para Fowler y
Christakis: «Las redes pueden ayudar a que el conjunto de la huma-
nidad sea muy superior a la suma de sus partes, y la intervencion de
nuevas formas de conexion parece fortalecer nuestro poder, para lo-
grar aquello que la naturaleza nos tiene asignado» 333,

La popularidad que han alcanzado estas redes recala, segin Boyd
y Jenkins en «la habilidad del usuario para conversar con amigos,
desarrollar una imagen personal en la Web, compartir ideas y otros
items culturales digitales y articular las redes sociales de forma
publica»33*. Y es que ademas de crear y editar dichos perfiles, estas
zonas semiacotadas de la Web pueden resultar muy atractivas por
cuanto posibilitan que los integrantes puedan compartir fotos y
videos, acceder a la informacion publicada en los perfiles de otros
miembros y buscar «amigos» u otros contactos como conocidos o,
incluso, personajes famosos. No en vano, aunque el objetivo primario
de las redes sociales es comunicarse con individuos que ya forman

332 AEPD e INTECO (2009): Op. cit.

33 FOWLER, J. y CHRISTAKIS, N. (2010): Conectados. Madrid: Taurus, p. 294.

34 BOYD, D. y JENKINS, H. (2006): «MySpace and Deleting Online Predators
Act (DOPA)», MIT Tech Talks. Disponible en: http://www.danah.org/ papers/
MySpaceDOPA html [29/01/2010].
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parte integrante del circulo social del individuo, también permiten
articular una serie de contactos mas superfluos, con personas a las
que no se podria acceder de otro modo; gente desconocida con la que,
sin embargo, se comparten intereses comunes. No obstante, el objeti-
vo primordial es articular una serie de contactos de una u otra mane-
ra explicitos, que sean capaces de estructurar y sustentar la red3®.

Igualmente, algunas plataformas como Facebook permiten anadir
modulos denominados «aplicaciones» para mejorar las prestaciones,
por lo que la participacion estd asegurada desde el momento en que
cada participante puede comentar las paginas de otros e introducirse
en grupos y comunidades virtuales. Dichos servicios resultan ademas
muy comodos, ya que permiten centralizar muchas de las gestiones
que el interactor realiza en la Red general, pues integran servicios
como la mensajeria instantdnea, entre otros. De este modo, a medida
que las redes sociales se asientan, los sujetos comienzan a dedicarles
exponencialmente mas tiempo en relacion con otros servicios tradi-
cionales como los correos electronicos?*.

Con todo lo expuesto, no resulta extraiio que Duncan Watts con-
sidere las redes sociales como «cibermundos que merece la pena
analizar»3¥. Para Watts las tecnologias que sustentan las nuevas re-
des sociales no solo revolucionan la sociedad, sino que permiten
aprender sobre el propio ser humano gracias a su observacion y al
estudio de como estas comunidades se transforman y evolucionan
con el tiempo.

6.2.1.1 Tipologia de las redes sociales digitales

Segun se detalla en el informe Estudio sobre la privacidad de los da-
tos personales y la seguridad de la informacion en las redes sociales on
line, realizado por la Agencia Espafiola de Proteccion de Datos (AEPD) y

35 HAYTHORNTHWAITE, C. (2005): «Social networks and Internet connecti-
vity effects», en Information, Communication & Society, vol. 8,n.2, pp. 125-
147, p. 135.

33 NIELSEN COMPANY (2010): Estudio Nielsen Online. Citado en GARCIA
ESTEVEZ, N. (2012): Op. cit., p. 42.

337 Watts citado en FLORES VIVAR, J. (2009): Op. cit., p. 80.
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el Instituto Nacional de Tecnologias de la Comunicacion (INTECO)338

encontramos los siguientes tipos de redes sociales:

— Generalistas o de ocio: Facebook, Google+ y su antecedente
Google Buzz.

— De intercambio de contenidos e informacion: YouTube, Insta-
gram, Pinterest.

— Basadas en perfiles: Facebook, Tuenti, Orkut.
— Las de servicio profesional: LinkedIn o Xing.

Existen, ademas, las denominadas «redes de microblogging» o
«nanoblogging» como Twitter, aplicaciones que no llegan a ser consi-
deradas redes sociales sino herramientas o plataformas de comunica-
ci6n?¥. Sin embargo, si bien es cierto que no se trata de redes al uso,
si es posible crear dichas aplicaciones a partir de estas herramientas.

Cruzando las redes de ocio con las de perfiles encontramos no solo
aquellas mds usadas en Internet, sino las que son susceptibles de ali-
mentar mds intromisiones. En la actualidad, dentro de las redes socia-
les, las mas populares en cuanto a nimero de usuarios son Facebook y
LinkedIn, seguidas a mayor distancia por Google+3*. El camino a esta
popularidad, no osbtante, ha estado sembrado de intentos que, como
veremos a continuacion, no siempre llegaron a buen puerto.

6.2.2 Origen y evolucion: de las comunidades virtuales a las redes
sociales digitales

Aunque las redes sociales digitales comenzaron a popularizarse gra-
cias al desarrollo y expansion de la Web 2.0, el concepto de red social
mediada no es nuevo, sino que se encuentra en el germen mismo del
ideario inicial que sustentd la creacion de Internet: Conexiones entre
nodos en una red descentralizada e imposible de controlar, transmisién

3% AEPD e INTECO (2009): Op. cit., p. 45-50.

339 Asi lo afirmaba su propio director ejecutivo, Jack Dorsey, en la entrevista:
MUNOZ, R. y RIVIERO, A. (2009): «Twitter no es una red social sino una
herramienta de comunicacién», en El Pais, 30 mayo de 2009.

340 WASSERMAN, T. (2012): «Pinterest is now the no. 3 social network in the
U.S», Mashable.com, 6 de abril, disponible en: http://mashable.
com/2012/04/06/ pinterest-number-3-social-network/ [26/09/2012].
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de datos ininterrumpida gracias a la multiplicacion de vinculos, aumen-
to de las conexiones entre vinculos para asegurar el buen funcionamien-
to del sistema... estos principios basicos en la Red de redes se reprodu-
cen, a menor escala, en las comunidades virtuales. De hecho, si nos
retrotraemos unas décadas, encontramos un precedente de Facebook
concebido por las mismas mentes pensantes que sustentaron los pilares
de la Web (antes incluso de la creacion de Arpa-Net). En un ensayo de
1968 titulado El ordenador como mecanismo de comunicacion (The
computer as Communication Device)**!, Licklider y Taylor ya se pre-
guntaban cémo serian las comunidades virtuales por ordenador. Estas
se constituirian, en la mayoria de los casos, por una serie de miembros
separados geograficamente y con posibilidad de actuar tanto individual-
mente como agrupados en nodos. El resultado es que ya no seria nece-
sario enviar una carta o un telegrama, «simplemente se identificara a las
personas cuyos archivos deberian estar conectados a los tuyos» 3.

El primer intento de crear una comunidad virtual al uso y con un
numero importante de usuarios se produjo en 1979 con la creacion
de Usenet, un espacio que permitia dejar mensajes a grupos de usua-
rios catalogados en funcion de un determinado tema. Usenet, abrevia-
tura de «Red de Usuarios» (Users Network) fue creado por Tom
Truscott y Jim Ellis, estudiantes de la Universidad de Duke. Gracias a
este sistema los integrantes de la comunidad podian leer o enviar
mensajes, denominados «articulos», a distintos grupos de noticias
seccionados de forma jerarquica. Empez6 a funcionar en 1980 vy, ori-
ginalmente, fue concebida como «un Arpa-Net para gente sin recur-
sos». A pesar de su antigiiedad, hoy en dia sigue funcionando.

Posteriormente, en 1985, los investigadores Larry Brilliant y
Stewart Brand crearon un tablén de anuncios electronicos llamado
The Whole EarthLectronic Link, conocido también como «The
WELL»3%, Tras sus experiencias en dicho foro, uno de los primeros

341 LICKLIDER, ]J. C. R. y TAYLOR ROBERT, W. (1968): «The computer as
Communication Device», en Science and Technology, abril. Taylor fue una
pieza clave del desarrollo de la Advance Research Projects Agency del Depar-
tamento de Defensa, Arpa-Net, embrion de la actual Internet.

342 {dem.

3% Juego de palabras entre su acréonimo «WELL» y la expresiéon «muro» en in-
glés «wall», que posteriormente se retomard en otras redes sociales como
Facebook. www.thewell.com
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participantes, Howard Rheingold, public6 un ensayo en el que defi-
nia la substancialidad de una comunidad virtual: «un grupo de gente
que puede encontrarse 0 no cara a cara y que intercambia textos e
ideas mediante el tablon de anuncios y las redes informaticas» 344,

Sin embargo, no sera hasta el afio 1995 cuando comenzaria a
hablarse propiamente de redes sociales digitales tal y como las co-
nocemos ahora. En este afio, Randy Conrads crea classmates.com,
un sitio Web destinado a que los estudiantes inscritos pudieran re-
cuperar y mantener el contacto con antiguos compaferos del cole-
gio, instituto o universidad, un concepto que ya nos es mds familiar.
Asi, solo dos afnos después de que Internet empezase a desplegarse
entre la gente corriente, dio comienzo oficialmente la era de las re-
des sociales.

Para los socidlogos Danah Boyd y Nicole Ellison, seria la aparicion
de Sixdegrees, en el ano 1997, el acontecimiento que marcaria el verda-
dero comienzo de las actuales redes sociales#. Este servicio que conte-
nia aspectos verdaderamente novedosos para la época, comenz6 «iden-
tificando y cartografiando relaciones reales, entre personas reales y que
usaban su nombre real»3*, lo que la convirti6é en una red altamente
exitosa. De este modo, la clave de su éxito fue solicitar que el perfil se
completase con la verdadera identidad de cada participante para que
otros miembros del sistema pudieran identificarle facilmente, algo que
los usuarios aceptaron sin problema. Sin embargo, no se podian anadir
fotos; en ese momento resultaba muy costoso y la velocidad de cone-
xi6n era muy lenta. Es mds, el nivel de desarrollo técnico de la época en
que se fragu6 la idea provocé que el sistema no siguiera aumentando v,
como sabemos, para que el negocio de las redes sociales sea factible y
rentable debe alcanzar una masa critica de participantes. Ademas el
error de Sixdegrees fue establecer restricciones respecto a los contactos
no directos: los integrantes debian entrar por invitacion por lo que, a
pesar de que los ya miembros podian mandar invitaciones a sus con-
tactos, la red crecia lentamente. Por dicho motivo y a pesar de que

34 RHEINGOLD, H. (2008): Op. cit.

35 BOYD, D. y ELLISON, N. B. (2007): Op. cit.

346 KIRKPATRICK, D. (2011): El efecto Facebook: la verdadera historia de la
empresa que estd conectando el mundo. Barcelona: Planeta, p. 85.
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347

en 1999 los habitantes de Sixdegrees ya sumaban los 3,5 millones3*’, la

empresa resolvié cerrar el servicio en el afio 2000.

Empero, la semilla habia dado su fruto y el propio creador de Sixde-
grees, Andrew Weinreich, se referia a otras redes como la suya como
«el sistema operativo del futuro»3#. Y no se equivocaba, la fiebre se
extendi6 a Silicon Valley y San Francisco entre los afios 2001 y 2002.
En estas fechas, tanto desde los foros universitarios, como en la indus-
tria comienza a hablarse de paginas Web que permiten crear mallas de
circulos de amigos a través de Internet. En marzo de 2003, se sienta
otro precedente con la aparicién de Friendster, basada en la estructura
de Sixdegrees, aunque siguiendo un modelo de redes en circulos. Ade-
mas, anadia la posibilidad de enlazar foto a los nombres de los usua-
rios, lo que la hacia mucho més atractiva. No obstante, aun cuando
obtuvo gran éxito y alcanz6 un buen nimero de usuarios, de nuevo los
elevados costes asociados a su mantenimiento, sumado a las restriccio-
nes técnicas®’ actuaron en detrimento de su crecimiento posterior.

También en 2003, comienzan a aparecer sitios Web que posterior-
mente adquirirdn gran popularidad. Tal es el caso de MySpace, que
rapidamente se abre mercado entre los adolescentes estadounidenses
y de las redes profesionales LinkedIn y Xing. El éxito de MySpace en
Estados Unidos hizo que el producto rapidamente desbordase las
fronteras ya que, a diferencia de otras redes de ocio, en esta no se
necesitaba invitacion para ser miembro. Creada por Tom Anderson,
la plataforma permitia compartir contenido audiovisual y dejar co-
mentarios, asi como conocer detalles privados de otras personas, en-
tre otros, su orientacion sexual o creencias. Sus multiples opciones de
personalizacion atrajeron rapidamente al usuario, por lo que, cuando
en enero 2004 se pusieron en marcha Facebook y Orkut.com, MyS-
pace ya tenia mas de un millén de miembros y se habia convertido
rapidamente en la red social dominante en Estados Unidos.

A partir de ese momento, la popularidad de estas plataformas creci6
exponencialmente. Numerosas empresas y multinacionales de Internet

347 Tbidem, p. 87.

345 [dem.

3% BOYD, D. (2006): «Friendster lost steam. Is myspace just a fad?», en Apophe-
nia Blog, 21 de marzo de 2006. disponible en http://www.danah.org/papers/
FriendsterMySpaceEssay.html.
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abanderaron proyectos en el entorno de las redes sociales, entre las que
destacaban la citada Orkut®? gestionada por Google o Yahoo!360°,
controlada por dicha compaiiia. A esto, se une la creacion de otras mu-
chas redes sociales, ora de de caracter especifico, ora dedicadas a sectores
concretos. Sin embargo, para hablar de revolucion en la concepcion de
las redes sociales tenemos que esperar a la aparicion, en 2004, de Face-
book, considera red social par excellance y que marca el afio cero de las
herramientas relacionales a través de la Web. Dos afios mas tarde se crea
Tuenti, destinada en un primer momento al publico universitario y ado-
lescente pero que, ulteriormente, se extendié al resto de la poblacion
siendo incluso capaz de competir con Facebook. Y aunque resefiaremos
también el nacimiento de Twitter en 2006, como ya hemos indicado,
técnicamente no se trata de una red social, sino de un servicio de micro-
blogging o nanoblogging. Lo mismo sucede con portales como Youtube
o Flirck que, a pesar de que comparten algunas funcionalidades, no pue-
den ser consideradas redes sociales por cuanto «su razén no es propia-
mente propiciar el contacto e interaccion entre usuarios» 3!,

En 2006, la red social MySpace alcanzaba la nada desdefiable ci-
fra de 110 millones de perfiles332, aunque es el ano 2007 el que marca
la eclosion de las redes en todo el planeta. A partir de este momento y
gracias a la enorme cantidad de mejoras técnicas desarrolladas en tan
solo un par de afios, estas comunidades se propagan mundialmente.
Ya en 2008, estudios de medicion y analisis del trafico en Internet
informan de que dentro de los 500 sitios Web mas visitados del mun-
do se encuentran al menos cinco redes sociales. Concretamente: Face-
book, MySpace, Hi5 y Orkut se emplazan entre las veinte primeras
posiciones33. Y segun un estudio elaborado por Pew Internet and
American Life Project publicado en enero de 2010: «la participacion
de los adultos usuarios de Internet que tienen un perfil en las redes

30 Orkut.com, una red social con buen disefio y sofisticada aliment6, en un pri-

mer momento, grandes expectativas. pero posteriormente se fue centrando en
usuarios de ciertos paises como Brasil o la India, donde continué activa hasta
finales de 2014.

351 GARCIA ESTEVEZ, N. (2012): Op. cit., p. 25.

32 ANDREWS, M. (2006): «Decoding Myspace», en U. S. News and World Re-
port, 18 de septiembre de 2006.

353 Alexa Internet http://www.alexa.com/site/ds/top_sites?ts_mode= global&lang=none.
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sociales en linea se cuadruplica desde el 8% en 2005 hasta el 35%
en 2009» 354,

Paralelamente a la expansion de las herramientas relacionales de la
Web 2.0, la expansion es de Facebook es imparable y a partir de 2011,
con 750 millones de usuarios en activo, se consolida como la lider in-
discutible de las redes sociales de caracter generalista3s’.

Six Degrees.com
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Figura 3.4 Lanzamientos de las principales redes sociales, segiin Boyd y Ellison 2007

3% LENHART, A., PURCELL, K., SMITH, A. y ZICKUHR, K. (2010): «Social
media and young adults», en Pew Internet and American Life Project, Wash-
ington, DC.

355 Estadisticas del sitio Web: Facebook statistics. http://www.socialbakers.com/
statistics/facebook/

3¢ BOYD, D. y ELLISON, N. B. (2007): Op. cit., A este esquema habria que
anadirle las incursiones posteriores de Google en las redes sociales (Google
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7. LAVULNERACION DE LA INTIMIDAD Y LA VIDA PRIVADA
EN LA WEB 2.0

Se engafaria quien pensara que la nueva ciudad

es una panacea desde el punto de vista ético-politico,
pero también quien asegurara que es una maldicion
Javier Echevarria, Telépolis®”

El trafico de datos privados en los entornos mediados no es algo
nuevo, ni exclusivo de nuestro presente mds inmediato: ya era vox
populi en los noventa. Si bien, un matiz marca la diferencia en nues-
tros dias: se ha incrementado su frecuencia y la multiplicidad de
agentes implicados. Todo ello gracias no solo a la cantidad de aplica-
ciones proporcionadas por la Web semdntica, sino por el consecuente
cambio en el modelo comunicativo que propicia un role mas activo
del usuario. En suma, cualquiera de los peligros que viésemos en esos
anos precedentes se ha visto magnificado gracias a la habilidad que
proporcionan las herramientas de la Web 2.0 para la obtencion, re-
produccion, correlacion, agregacion y etiquetado de los contenidos;
un agape de datos que, para colmo, estan disponibles para todo aquel
que desee consultarlos y emplearlos. Por ende, esta tecnologia permi-
te seguir la pista de la vida entera de cualquier persona con precision
y de manera instantanea; y esta capacidad ya no esta solo en manos
de las empresas de Internet o de los gobiernos con potencial tecnolé-
gico suficiente, sino de cualquier persona con independencia de sus
intenciones. Este aumento de vulnerabilidad del usuario aparece enla-
zado a servicios con nombres y apellidos que crean puntos ciegos en
las estrategias que los propios individuos desempefian para proteger
sus informaciones. En concreto, las redes sociales y los flujos de inter-
cambio de datos que estas alimentan marcan la constante, especial-
mente cuando sus interacciones se relacionan con otros servicios
como el buscador Google.

Antes de la llegada de la Web 2.0 las tecnologias digitales ya pre-
sentaban un terreno propicio para la vulneracién de la dimension re-
servada del ser humano. Los dos principales desafios provenian, en-
tonces, de dos poderosos frentes: de las empresas de Internet cuya

Buzz, Google +...) asi como la red social Xing y la espafiola Twenti que no
aparecen citadas.
37 ECHEVERRIA, J. (1994): Op. cit., p. 156.
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busqueda de beneficios les llevaba a hacer un seguimiento pormeno-
rizado de los habitos, gustos y otras peculiaridades de sus clientes,
para personalizar la publicidad ofrecida y los servicios de terceras
empresas®®. Y en segundo lugar, de las bases de datos estatales me-
diante las cuales los gobiernos eran —y son— capaces de reunir can-
tidades ingentes de datos personales en sus propios servidores3>,

Es necesario sumar, a todo ello, las denominadas practicas de «vi-
gilancia publica» respaldadas por legislaciones laxas en el respeto a la
intimidad de los individuos y que surgen en contextos historico-poli-
ticos marcados por una carencia en la seguridad del Estado. A este
respecto, las restricciones acaecidas tras los atentados del 11 de sep-
tiembre en Nueva York constituyen un punto de inflexion, en tanto
que alentaron una serie de cambios normativos y mecanismos centra-
dos en la monitorizacion publica, por los que el ciudadano se veia
impelido a ceder en su anonimato en aras de una mayor proteccion
nacional. En este sentido, coincidimos con Dan Gillmor quien, en su
libro We the media, sitia la fecha de los atentados a las Torres Geme-
las como el origen de un nuevo contexto marcado no solo por la uti-
lizacién masiva de las tecnologias del control, sino por un mayor uso
de las herramientas de Internet por parte de los ciudadanos, para di-
fundir y obtener informacion ante la incertidumbre3®°. Podemos ad-
mitir, a este tenor, que «renunciar a la intimidad en las compras por
Internet parece benigno. Renunciar a ella en los vuelos puede parecer
razonable; incluso pueden no ser problematicos los circuitos cerrados
de television que operan en lugares publicos». Sin embargo, advierte
Deborah Johnson, el problema lo encontramos cuando «todo se
suma, nos encontramos con que no tenemos ninguna vida privada en
absoluto» 1.

En este sentido, los trabajos de Mason, aunque producidos en los
anos ochenta del siglo pasado, parecen no haber perdido vigencia.

358 Manuel Castells advertia hace afios que el 92% de los sitios Web de Estados
Unidos se dedicaban a recoger datos de los usuarios y los procesaban segun
sus intereses comerciales. CASTELLS, M. (2001): Op. cit., p. 224.

339 GARTON,T. (2010): «Facebook: restablecer la privacidad», en El Pais, 11 de
octubre de 2010. Disponible en: http//elpais.com/diario/2010/10/11/ opi-
nion/12867 48 -011_ 850215.html. [04/03/2012]

360 GILLMOR, D. (2004): Op. cit., p. 30.

361 JOHNSON, D. (2009): Op. cit., p. 193.
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Como dato curioso, cuando en 1986 el autor describié dos de los
peligros mas flagrantes para la integridad privada del sujeto se refe-
ria, de un lado, al avance de la tecnologia de la informacion y su ha-
bilidad cada vez mayor para capturar, computar y comunicar datos; y
de otro, al valor que podria adquirir estos contenidos para aquellos
con la capacidad de usarla en beneficio propio. Sin saberlo, Mason
delineaba las claves que se ocultan tras las intromisiones perpetradas
en el universo Internet que dibuja la filosofia 2.0.

En el panorama actual, dichas intrusiones en nuestra intimidad y
vida privada han aumentado, a la vez que nos topamos con nuevos
desafios. Las parcelas de la Web 2.0 estan construidas sobre una base
de datos no ya tan desestructurada como sucedia anteriormente. En
sus confines, el interactor no solo utiliza Internet para mandar co-
rreos, consultar paginas, charlar o realizar compras; sino que produce
contenidos y da visibilidad a ciertas informaciones a su antojo. Sin
embargo, los contenidos mayoritariamente volcados por los usuarios
2.0 corresponden a informacion propia, relativa a su estado personal,
emociones, sentimientos o actividades de su vida cotidiana, fotogra-
fias, situacion geografica... acciones que tienen por objeto que su red
de contactos los conozcan, pero que, a la postre, convierten la
Web 2.0 en la caja de resonancia de lo privado.

De manera paralela a esta divulgacion abierta de informacion,
resulta relativamente sencillo encontrar datos sobre iguales: muchos
de los perfiles son publicos por defecto, las politicas de privacidad
cambian sin aviso previo y servicios como los denominados «agrega-
dores de datos» facilitan el trabajo de la recogida y cruce de infor-
maciones. De este modo, una vez que se conoce el nombre de usuario
o alias de una persona para un servicio concreto, se abre un numero
infinito de posibles combinaciones, esto es, de posibilidades de en-
contrar informacion a través de una amplia variedad de plataformas
de la Web 2.0. Todo ello, aumentado por los poderosos motores de
busqueda como Google que hacen que cualquier individuo pueda
perfilar a otro usuario («amateur data mining») buscando, rastrean-
do y agregando detalles a la vida de cada persona, desde varios ser-
vicios de la Web. Asi, un sujeto que acumule el conocimiento y las
destrezas digitales pertinentes para acceder a los datos de otros y
triangularlos, puede ser capaz de descifrar tanto las identidades rea-
les que se esconden tras sus nicks, como un amplio abanico de infor-
maciones personales capaz de detallar a la perfeccion la vida diaria
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de cualquier persona. Es por ello, que muchos de los miembros de
estas plataformas 2.0 asumen que tienen pocas expectativas de man-
tener su informacién privada a salvo.

No resulta sorprendente, por todo lo anteriormente expuesto, que
la Red proporcione un escenario proclive al cobijo de delitos como la
suplantacion de identidad, el robo de datos o la erosion del derecho a
la propia imagen, al honor y, como no, a la proteccién de la vida pri-
vada, entre otros muchos. A este respecto, la facilidad que proporcio-
nan las tecnologias para acceder a estos datos encuentra un aliado en
la falta de informacién que lastra las acciones que el sujeto emprende
en Internet, en tanto que no comprende cuestiones clave como qué
contenidos serdn recopilados o qué tratamiento se les dard. Lo mads
controvertido, no obstante, es que dicho flujo de datos personales
vuelve tremendamente inerme al usuario, puesto que su sustraccion
se produce sin apenas conocimiento, algo que parece haberse instau-
rado como la norma seguida por la generalidad de los agentes que
operan en la Red. Y, a tenor del escrutinio realizado, esta situacion no
parece mejorar transcurrido el tiempo pertinente de implantacion de
las redes sociales, sino que se mantiene en el tiempo, toda vez que sus
practicas no merman el poder de atraccién que ejercen en el usuario.
Tan es asi, que lejos de menguar, este festin de ideas, visiones y senti-
mientos personales se retroalimenta a medida que pueden ser accedi-
dos desde mas dispositivos, aumentando la capacidad de capturar
texto, imagenes, video o la combinacién de los tres y ser publicada
directamente en la red social para el consumo de la comunidad.

En consecuencia, el uso de las aplicaciones de la Web social ha
aumentado exponencialmente las preocupaciones de los eruditos res-
pecto a la complejidad que conlleva salvaguardar nuestra vida priva-
da en este entorno difuso. Asi, en el marco del Proyecto Etica®?,
financiado por la Unién Europea para valorar la incidencia de una
serie de dilemas éticos ante la aparicion de las tecnologias digitales, se

362 Fuente: Comision Europea (2012): EU FP7 ETICA project: Ethical Issues of
Emerging ICT Applications. Proyecto desarrollado dentro del 7.° Programa
Marco, de abril de 2009 a mayo de 2011. Mds informacién en: www.etica-
project.eu.
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observé como los asuntos relativos a la intimidad y vida privada ha-
bian aumentado de manera exponencial en los tltimos afios.

Figura 3.5 Analisis bibliométrico de los principales dilemas observados en
relacion a la aparicion de las TIC en la sociedad*®

Es palpable, del mismo modo, que la tension entre el deseo de dis-
frutar de las capacidades que ofrece Internet y la preocupacion por
los peligros que esto puede acarrear genera un profundo impacto no
solo en el individuo, sino que repercute en la sociedad entera, en la
politica e, incluso, en la propia industria. No hace falta mas que ob-
servar cOmo, en los ultimos afios, locuciones como «politica de Inter-
net» o «derechos del usuario» han comenzado a poblar los escritos
cientificos, al igual que, paralelamente, se han convertido en expresio-
nes recurrentes en el discurso sociopolitico, con un efecto, eso si, mas
estético que efectivo.

363 Fuente: Comision Europea (2012): EU FP7 ETICA project: Ethical Issues of
Emerging ICT Applications. Proyecto desarrollado dentro del 7.° Programa
Marco, de abril de 2009 a mayo de 2011. Mds informacién en: www.etica-
project.eu.
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8. REFLEXIONES SOBRE EL CAPITULO

Siguiendo la tonica iniciada en el capitulo anterior, hemos realiza-
do la demarcacién conceptual que corresponde al abanico de térmi-
nos referentes al entorno digital con los que operaremos a lo largo y
ancho de las paginas de este trabajo. Nos serviremos, primordialmen-
te, de las voces «Web 2.0», «Web semdntica o relacional» y «Web
social» por ser estas las que mejor delimitan el continente en el que se
desarrolla el fen6meno a analizar. No obviaremos, sin embargo, otros
referentes como «Tecnologias de la Informacion y la Comunicacion»
si queremos hacer hincapié en las herramientas en si, o «Red» e «In-
ternet» cuando nos refiramos al canal o medio en el que se desarrolla
el fendmeno. Esta delimitacion de constantes nos permite, igualmen-
te, decantarnos por sindnimos como la locuciéon «tecnologias digita-
les», que usaremos de manera rigurosa, haciendo que el lector sea
capaz de seguir el hilo de la narracion.

Del mismo modo, la aclaracion realizada en el capitulo que ya fi-
naliza nos permite hablar con propiedad de que dichas tecnologias
navegan en «espacios o entornos digitales o virtuales», «espacios pu-
blicos mediados», «espacios publicos mediados digitales» o en el «ci-
berespacio»; cuando no, directamente, remitiremos a la «Red de re-
des» o «Internet». La adopcion de estas voces nos obliga a repasar,
asimismo, algunas de las caracteristicas preeminentes del nuevo sus-
trato comunicativo, una suerte de particularidades innatas que se
convierten ineludiblemente en protagonistas de la problematica que
alimenta estas paginas. Se torna forzosa, pues, la referencia a esa me-
diacion, inherente a la nueva realidad comunicativa, y que propicia
no solo un entramado de escenarios mucho mas complejos de los que
se producen en las interacciones en el mundo fisico, sino que los flu-
jos de informacion no sean visibles y que encontremos dificultades
para descifrar las atribuciones de los contextos. Lejos de ser esta una
cuestion baladi, esta intimamente ligada a la complejidad que en-
cuentran los usuarios para interpretar la naturaleza de los intercam-
bios comunicativos en estos entornos; toda vez que se vuelven inca-
paces de valorar, en su justa medida, el alcance de los actos que
ejecutan.

Cabe senalar, por el contrario, que no podemos culpar a la media-
cién que posibilita la comunicacion de todas injerencias que se dan en
estos espacios. Seria como pensar que la promocion del desarrollo
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tecnoldgico es responsable de su mal uso. Por descontado, son mu-
chos y de diverso calado los elementos y agentes que intervienen en
este proceso, sin olvidar un detalle importante que ya adelantabamos
al revisar la evolucion de Internet: la entrada de empresas privadas, la
comercializacion de segmentos de la Web y la necesidad de obtener
lucro de su uso creciente es un factor determinante que pone precio a
las informaciones privadas de los sujetos.

Por todo ello, no resulta osado afirmar que muchas de las injeren-
cias que describiremos en los capitulos pertenecientes al andlisis deri-
van directamente de la naturaleza propia, novedosa y difusa en la que
se desenvuelve el intercambio comunicativo. Y no significa esto que
debamos relegar a un segundo plano los innumerables beneficios que
el uso de las tecnologias digitales aporta al ser humano. Se trata uni-
camente de examinar aquellas atribuciones de la nueva sociedad en
red que son susceptibles de redundar en aspectos potencialmente pe-
ligrosos para el individuo.

Para ilustrar dichas consecuencias adversas, en nuestro analisis
nos centraremos en la observacion del trasvase de datos en uno de los
entramados tecnolégicos que mejor representan la filosofia de la
Web 2.0: las redes sociales. Del andlisis de su proceder, de los flujos
de contenidos que facilitan sus complejas estructuras y, en definitiva,
del ideario seguido por la compania mas representativa, obtendremos
la respuesta a la hipotesis planteada.

Empero, antes de sumergirnos de lleno en este apartado, revisare-
mos las mutaciones derivadas de la confluencia entre nuestro objeto
de estudio, a saber, la intimidad y vida privada y los espacios comuni-
cativos digitales. Esta resefia no es banal, pues la mediacion, a la que
tantas propiedades hemos atribuido, es asimismo capaz de modificar
no solo la concepcion de lo que se considera informacion intima ver-
sus visible; sino como y cudndo ha de protegerse esta. Razones de
peso, todas las aqui esgrimidas, para dedicar nuestro proximo capitu-
lo a los antecedentes, gestacion y explicacion de la teoria de la integri-
dad contextual.



CAPITULOIV. LA DEMARCACION
DE LA INTIMIDAD Y VIDA PRIVADA
A LA LUZ DE LAS TECNOLOGIAS
DIGITALES: LA INTEGRIDAD
CONTEXTUAL

SINTESIS

Tras la necesaria descripcion que en todo texto cientifico ha de hacer-
se de las constantes que protagonizan el estudio, nos encontramos ante la
ineludible tarea de situarlas en la perspectiva actual que data nuestra in-
vestigacion. Para ello, en el presente capitulo plasmaremos el estado del
arte mediante un solido entramado tedrico, un soporte denso pero nece-
sario para enmarcar fielmente la problemdtica. Y esbozar la fase en que
se encuentra la cuestion nos obligard a bablar de reconfiguraciones de los
espacios publico y privado, muchas de ellas, producidas antes incluso de
la llegada de las tecnologias digitales. Igualmente, nos invitard a asomar-
nos a un escenario reciente, caracterizado por la dificultad para salva-
guardar la intimidad y vida privada en los nuevos espacios piiblicos me-
diados. En esta tarea que se antoja ardua pero substancial, repasaremos
algunas de las teorias mds representativas surgidas para dar respuesta a
las mutaciones de lo privado tras la llegada del universo digital. Semejan-
te paso resulta necesario por cuanto nos ayudard a describir las claves del
marco tedrico aportado por Helen Nissenbaum y al que nos remitiremos
en el capitulo Discusion de esta tesis. Nos referimos a la proteccion de la
intimidad vy la vida privada en funcion del respeto a la integridad del
contexto. Abordemos ahora, sin mds prolegémenos, las mutaciones que
derivan en dicha aproximacion.

1. INTRODUCCION: LA DICOTOMIA ESFERA PRIVADA
VERSUS ESFERA PUBLICA COMO PARAMETRO
PARA PROTEGER LA INTIMIDAD Y VIDA PRIVADA

Partiamos, al inicio de este tratado, de la primigenia distincion
entre «lo publico» y «lo privado» y de como, tradicionalmente, lo
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concerniente a la intimidad y vida privada de los individuos se ha es-
tudiado en esa relacion de espacios variando, en el paso del tiempo,
las competencias y atribuciones de dichos dominios. En definitiva,
«lo publico y lo privado son ambos —asevera Helena Béjar— objetos
alternativos de interés y dedicacion, compromisos mudables tal y
como se ha dado en llamar a este incesante ir y venir, este movimiento
pendular de una esfera a otra»3¢*. Conveniamos, no obstante, en que
el espacio publico era aquel constituido por los asuntos que incum-
bian a la colectividad e incluian necesariamente una interaccion cara
a cara en lugares compartidos oponiéndose asi a lo privado que que-
daba confinado al ambito reservado del individuo, esto es, a su esfera
protegida o aquella donde se desarrollaba su intimidad y vida priva-
da. Dicha consideracion presupone que, dado que lo propio de la es-
fera reservada del individuo es, por esencia, su intimidad y vida priva-
da, esta carecera de proteccion en el momento que salga a la arena
publica.

Sin embargo, esta dicotomia rara vez se presenta de manera asép-
tica, en tanto que en numerosas actividades humanas las informacio-
nes privadas forman parte constitutiva e, incluso, necesaria de la inte-
raccion social. Es por ello que dicha demarcacion entre dmbitos se
antoja ineficiente como marco integral para la proteccion de las in-
formaciones privadas del individuo, por cuanto no contemplaria
como tales las intromisiones en la intimidad y vida privada si estas se
dan en un espacio publico, una coyuntura aparentemente excluyente
pero que, a menudo, se da en Internet. Esto provoca que las aporta-
ciones teoréticas tradicionales posean un alto valor descriptivo y ha-
yan sido operativas desde el punto de vista de la filosofia del derecho,
pero resulten poco apropiadas para solucionar la aquellos casos en
los que las informaciones privadas aparecen fuera de su dominio.

Dicha problematica comienza a manifestarse con la llegada de los
medios de comunicacion colectiva tradicionales, en tanto que trans-
forman el espacio publico en «espacio publico mediado» 3%, fenéme-
no que se acentua tras la emergencia de las tecnologias digitales y el
apogeo de los denominados «espacios —en plural, pues son multi-

364 BEJAR, H. (1988): El dmbito de lo intimo. Madrid: Alianza, p. 245.
365 Recordemos que entendemos por «espacios publicos mediados» como aque-
llos en los que interviene la mediacion tecnolégica.
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ples— publicos mediados digitales» propiciados por dicho ecosiste-
ma digital.

Es por ello que la mencion velada a los medios tradicionales no es
casual. La adopcion de las Tecnologias de la Comunicacién y la Infor-
macion ha acelerado los cambios que, desde mediados del siglo xx, ya
lastraba la genuina distincion entre «esfera publica» y «esfera priva-
da». En consecuencia, estas mutaciones son herencia de un proceso
que aparece ligado al advenimiento de los medios de comunicaciéon
de masas y que se enfatiza con el auge de ciertos programas de televi-
sion a mediados del pasado siglo, elevandose a su punto dlgido con
las tecnologias digitales.

Dichos movimientos paralelos han propiciado la necesidad de un
replanteamiento tedrico sobre que nos ayude a clarificar qué es legi-
timo proteger y en qué momento, en la interaccion entre los indivi-
duos a través y con la tecnologia digital, debate que afrontaremos a
continuacién. Para ilustrar este punto, empezaremos resefiando bre-
vemente los antecedentes de este cambio para situarnos con mds
solidez en el panorama actual. Con este propdsito, convergeran aqui
visiones de la sociologia clasica (Goffman) y la contemporanea (Bé-
jar, Sennet, Bauman) que enlazaremos, finalmente, con autores clave
de los estudios digitales en comunicaciéon (Boyd, Ellison o Nis-
senbaum).

1.1 LA REDEFINICION DE «LO PUBLICO» Y «LO PRIVADO»:
LOS ANTECEDENTES Y ARTICULACION DE UN ESPACIO
INTERMEDIO

Es un dato constatable que el uso de las tecnologias digitales ha
mudado significativamente las aproximaciones a la proteccion de la
intimidad y vida privada, especialmente en relacion a qué se conside-
ra espacio publico o de libre acceso y qué constituye el espacio priva-
do o de no injerencia. Sin embargo, como ya hemos adelantado, este
proceso no es novedoso ni exclusivo de los entornos digitales sino
que surge enlazado a la proliferacion de los medios de masas. De he-
cho y, aunque sin duda ahora este fendmeno ha experimentado una
dimension mayor, los estudios a este respecto florecen tras el auge de
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las llamadas emisiones de la intimidad y vida privada®® en los pro-
gramas de telerrealidad televisivos durante décadas de los sesenta y
setenta, describiendo dichas investigaciones como se desdibujan las
fronteras entre lo privado y lo publicitable, toda vez que se empieza a
mostrar el contenido, otrora intimo, en el espacio publico. En esta
redefinicion de estadios en la que ambos ya «no estan determinados
por la naturaleza de sus tematicas sino por la visibilidad que confie-
ren a los acontecimientos en los medios de comunicacion» 3¢, el espa-
cio publico, sefiala Garcia Jiménez, se vuelve «espacio publico media-
do» estructurando muchos de sus contenidos con asuntos
pertenecientes a la esfera reservada del individuo®*. Como conse-
cuencia directa, «los asuntos pertenecientes a la esfera reservada del
individuo pasan a formar parte del espacio publico e, incluso, llegan
a vertebrar los contenidos mediaticos» *’, por lo que todo contenido,
independientemente de su naturaleza, merece ostentar el rango de «lo
publico».

Este nuevo «espacio publico mediado» que Thompson denomina
«propiedad publica mediatica»3” es pues una consecuencia de los
medios de comunicacién colectiva por cuanto han creado un espacio
deslocalizado y disociado de la copresencia fisica, en el que el modelo
de interaccién tradicional ha sido desplazado. Asi pues antes del desa-
rrollo de los media, «la propiedad de los individuos y de los aconteci-
mientos estaba vinculada a la idea de compartir fisicamente un espa-
cio comun. [...] Un acontecimiento se convertia en acto publico al
presentarse ante una multitud de individuos fisicamente en el mo-
mento que acontecia»®’!. Pero con el desarrollo de los medios de
masas, el fendmeno del espacio publico se ha desvinculado progresi-
vamente de la idea de una conversion dialdgica en cierto lugar com-
partido. El espacio publico tradicional que Thompson bautiza como

366

MEHL, D. (1994): «La «vie publique privée», en Hermes, la revue, vol. 1,

n. 13-14, pp. 95-113, p. 95.

367 GARCIA JIMENEZ, L. (2008): «Las ciencias de la comunicacién a la luz de
las nuevas tecnologias: retos para una disciplina de la incertidumbre», Global
Media Journal Mexico, vol. 5,n. 10. p. 105

3% Thidem.

39 Ibid., p. 105

370 THOMPSON, J. B. (1998): Op. cit., p. 169.

371 Tbidem., pp. 168-169.
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«propiedad publica tradicional de la copresencia» e implicaba inte-
raccion cara a cara, asi como la reunion de individuos en un lugar
comun, ha sido sustituida por una presencia mediada, un nuevo espa-
cio visible que introduce «lo publico sin lugar».

Por otra parte, la nueva propiedad publica medidtica posee otras
atribuciones en tanto que proporciona una mayor visibilidad, es decir:

Un campo de vision distinto del que tienen los individuos en sus en-
cuentros cotidianos con los otros. Los medios colectivos cambian la in-
tencionalidad de la visién o la forma de mirar, focalizando la atencién
en actos o aspectos concretos. Igualmente, los individuos ahora pueden
ser vistos por telespectadores a los que no pueden ver3”2.

Consiguientemente, ademas de producir una fusion entre lo perso-
nal y lo colectivo, los cambios introducidos conducen al fenémeno de
la hipervisibilidad®”. En este sentido, Dominique Wolton sefiala que
el «principio de publicidad»37* provoca que «el espacio publico se
haya convertido en el patrén y simbolo de la sociedad lo que, parale-
lamente, desvaloriza el espacio privado» 37, haciendo que las cuestio-
nes vinculadas a la esfera privada se aborden en la esfera publica.

Este contexto de cambios reciprocos nos aboca a un replantea-
miento integral por cuanto los ambitos publico y privado no se dan
independientemente el uno del otro sino que toda transformacion de
la esfera publica conlleva, al mismo tiempo, una transformacion de lo
privado, (fenémeno que ya adelantibamos al citar a Gouldner en la
Aclaracion de Términos del Capitulo 11. Veamos ahora, con mds dete-
nimiento, cudles son las implicaciones de este proceso.

72 {dem.

373 VERDU, V. (2003): El estilo del mundo. La vida en el capitalismo de ficcion,

Barcelona: Anagrama, p. 163.

La expresion era usada por Habermas como sinénimo de «esfera publica».

Thompson recoge asi el pensamiento de Habermas para quien la concepcion

de la propiedad publica tiene un caracter esencialmente espacial y presencial.

Asi, bajo las lentes de esta consideracion, Habermas no contemplaria las nue-

vas formas de propiedad publica creadas por los medios de comunicacion

colectiva. Se puede hacer una critica similar del trabajo de otros tedricos so-

ciales cuyas razones sobre el caracter cambiante de la esfera publica conver-

gen en ciertos aspectos en el punto de vista de Habermas.

375 WOLTON, D. (1991): «Les contradictions de I’espace public médiatisé» en
Hermes n. 10.

374
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1.1.1 El espacio publico mediado y la intimidad y vida privada
como elemento constitutivo: los procesos de personalizacion
y de subjetivacion del espacio publico

Mas en general, las cosas visibles no
concluyen en la oscuridad vy el silencio,
se desvanecen en lo mds visible

que lo visible: la obscenidad

J. Baudrillard, Las estrategias fatales®”

En esta continua reformulacion de espacios, el hecho de que los
individuos salgan de sus hogares e incluyan sus conflictos en un proce-
so de comunicacion de masas es visto por Chambat y Ehrenberg como
el germen por el cual «el espacio privado modela el espacio publico»37".
Asistimos, consecuentemente, a la desvirtuacion del espacio publico
defendida por Sennet, para quien cuando la vida privada se erige como
unico dmbito de significacion, el hombre, como persona, deja paso al
sujeto intimo, lo que concluye en una decadencia de la arena publica
ademas de la consiguiente mudanza del sentido de vida privada®”®. Se
produciria, a la vez, un proceso de desnaturalizacion de la esfera pri-
vada del sujeto que, en tanto que difundida, perderia su esencia. El
espacio privado modela entonces al espacio publico que se «personali-
za», en una desvirtuacion inducida por la aparicion de la sociedad in-
timista®” y que acaba por amenazar la vida colectiva.

Observa este mismo patréon Dominique Mehl al verificar que «las
transmisiones de lo intimo —igualmente en referencia al éxito de los re-
ality shows en las cadenas de television francesas— ponen en escena una
nueva articulacion entre el espacio publico y privado»3%., Segiin Mehl
estas emisiones representan un elemento central de doble movimiento, de
publicitacion de lo privado y privatizacion de lo publico, creando una
suerte de «vida publica privada» (vie publique privée) nacida de la hibri-
dacion de ambas esferas. Sin embargo, mientras Sennet ve una desapari-
cion del espacio publico que termina siendo devorado por lo privativo,
Mehl avisa del peligro que entrafa el movimiento contrario:

37 BAUDRILLARD, J. (1983): Las estrategias fatales, Barcelona: Anagrama, p. 58.

377 CHAMBAT, P. y EHRENBERG, A. (1993): «Les reality shows, nouvel age
télévisuel? », Espirit, n. 1, enero, p. 45.

378 BEJAR, H. (1988): Op. cit., p. 161.

372 SENNET, R. (1979): Op. cit., p. 30.

380 MEHL, D. (1994): Op. cit., p. 97.
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La auscultacion de la realidad actual a través de sus medios no se
caracteriza por la destruccion del espacio publico, anulado por la inva-
sion de las temdticas privadas. La sociedad intimista de Sennet mostra-
ria una reformulacién de las expresiones privadas y una captacion, por
parte de la escena publica, de nuevas temadticas [...] La articulacion entre
las dos esferas es fluctuante, pero, con el correr del tiempo, tiende a en-
riquecer el espacio publico con nuevas problematicas y con nuevas cues-
tiones en juego, y tiende también a remodelar el espacio privado®!.

A este respecto, Mehl menciona la aparicion de dos escenarios in-
termedios que coexisten: el proceso de personalizacion descrito por
Sennet genera los contornos de una «vida publica privada» (vie pu-
blique privée) que cohabita con una «vida privada publica» (vie pri-
vée publique) creada por un dispositivo de subjetivizacion «en el que
se da una representacion lo mds realista posible de lo privado en el
espacio publico» 32, Para el autor, la convivencia de estos dos ambi-
tos intermedios incita dejar de concebir estas esferas como terrenos
radicalmente separados entre si 0 como comportamientos estancos.
Consideracion similar a la que realiza Alain Cottereau, para quien la
articulacion entre ambas de un «espacio intermedio» de atribuciones
comunes, nos alienta a indagar sobre sus articulaciones y su interpe-
netracion, a visitar los lugares en los que se tocan y se modelan reci-
procamente, es decir, donde se hace visible el enlace entre el hombre
privado y el hombre publico?3.

1.1.2 La debilitacion del ambito introspectivo y el fenomeno de la
«extimidad»

Orgullosos de ser telepolitas,

los nuevos ciudadanos celebran sus fiestas

y sus ceremonias para las cimaras,

nueva expresion de la existencia social

Telépolis, Javier Echeverria$

La aparicion de ese espacio intermedio nos obliga a retomar un
concepto precedente en el tiempo que proviene de la psicologia social
y que, recientemente, se ha trasferido a las ciencias de la comunica-

381 Tbidem., pp. 97-101.

382 Tbid., pp. 94-95 y 116.

383 COTTEREAU, A. (1992) «Esprit public et capacité de juger. La stabilisation d’un
espace public en France aux lendemains de la Révolution». Raisons Pratiques, n. 3.

3¢ ECHEVERRIA, J. (1994): Telépolis. Barcelona: Destino, p. 30.

%
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cién y la sociologia para justificar esta apropiacion perpetrada por lo
privado en detrimento del espacio publico. Se trata del fendmeno de
la «extimidad» o ese puente donde, supuestamente, se materializan
las articulaciones entre espacio privado y publico. La «extimidad»,
vocablo acunado por el psicoanalista francés Jacques Lacan en 1958,
se ha reutilizado frecuentemente en la actualidad para referirse a la
tendencia de las personas a hacer publica su intimidad y vida privada.
Al hacer gala de esta extimidad, los sujetos desvirtiian su propia esfe-
ra privada y, de manera intencional, arrojan su intimidad y vida pri-
vada a la arena publica, algo que enlaza con lo que Sennet describiria
al esbozar su «sociedad intimista» y con la hibridacion de esferas de-
finida por Mehl.

ACLARACION:

Curiosamente, el concepto primigenio de extimidad elaborado por
Lacan dentro de los vértices de la psicologia partia de la visién contra-
ria. Al construir el concepto «extimidad» mediante el prefijo «ex» de
exterieur y la palabra intimité, pretendia definir la existencia de un
«cuerpo extraio» dentro del «yo»3%, del ambito intimo del ser humano,
describiendo aquello que es externo al individuo pero con lo que se
identifica: «lo mds intimo —afirma Lacan— es justamente lo que estoy
constrefiido a no poder reconocer més que fuera»3*¢. Rompe, por tanto,
el binario entre «lo interior» y «lo exterior», designando una referencia
exterior a lo simbdlico, hasta el punto de que esa referencia llega a ser
necesaria para generar la propia identidad. La extimidad por tanto no se
opone, como erroneamente se cree, a la conservacion y reserva de la in-
timidad y vida privada, sino que afirma que lo intimo es «Otro»3%.
Echando por tierra la logica de la «sociedad de extrafios» 3% descrita

385 MILLAR, J-A. (1994): Extimité in lacanian theory of discurse. Paris: Paidos,
p- 76

386 LACAN, J. (2008): Seminario 16. De un Otro al otro, Barcelona: Paidos,

p. 246.

En contraste con la corriente defendida por los «ego-psicélogos» angloameri-

canos de la época, Lacan considera al yo como algo constituido en el campo

del «Otro», es decir, gracias al lazo social o vinculo. Escribimos «Otro» con

mayusculas para diferenciarlo del «otro», con mintsculas, que es lisa y llana-

mente, un semejante. El «otro», decia Freud, es siempre un modelo identifica-

tivo, un amigo o enemigo a nuestro nivel, mientras que «el Otro» es siempre

un referente significativo y de él parten las demandas para el sujeto.

388 SIMMEL, G. (1986): Sociologia. Estudios sobre las formas de socializacion.
Alianza: Madrid.

387
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por Simmel y que definia la existencia privada por la aparicién de «los
otros», en la extimidad el «Otro» se torna necesario para definir nuestra
propia substancialidad, para la creacion del propio sujeto. Nuestra iden-
tidad, el «yo» mismo y, en definitiva, nuestra intimidad se define por lo
que hay fuera.

Con el paso del tiempo, sera el psiquiatra Serge Tisseron quien, igno-
rando la aportacion lacaniana, propondra la redefinicion de extimidad
como «el movimiento que empuja a cada cual a mostrar una parte de su
vida intima, tanto fisica como psiquica» 3%,

Por otra parte no resulta extrafio que este término haya sido reutiliza-
do si tenemos en cuenta que una de las dimensiones de lo privado, en
concreto, la intimidad, alude a lo mas interno y personal del individuo, a
su «yo», por lo que representa, sefiala Béjar, «una categoria psicoldogica» 3.

Aunque desvirtuada de su significado inicial, esta expresion ha cono-
cido un renacimiento tras el auge de las tecnologias digitales por cuanto
se ha rescatado para explicar la exposicion voluntaria del ambito reser-
vado a través de las tecnologias digitales. Una exhibicién inusitada de
retales personales aun cuando estos no poseen ningtn role en la interac-
cién social, ni justificacion para su aparicion en el dmbito publico.

La extimidad parte de la base de que el auge de la interconexion
mediada supone la perversion de la substancialidad propia de la esfe-
ra privada por parte de los individuos, quienes, en este contexto, tien-
den a valoran su publicidad por encima de su salvaguarda. En conse-
cuencia, refiere no solo a la modificacion esencial del espacio publico,
ya que al hacerlo también construye o modela lo que esta dentro, lo
introspectivo, tornandose en definitoria del entorno privado. En esta
paraddjica fusion de lo interno y lo externo, las esferas privada y pu-
blica, antes separadas y opuestas, se revelan cada vez mds interdepen-
dientes y complementarias®’!. Es por ello que para la antropdloga
Paula Sibilia la extimidad ejemplifica el lugar en el que se articula ese
espacio intermedio entre esfera privada y publica®.

Como paso intermedio entre el binomio esfera publica versus esfe-
ra privada, esta vida privada condicionada en que se constituye y re-
presenta la extimidad tiene, al igual que sucede con todo comporta-

39 TISSERON, S. (2001): L’intimité surexposée, Paris: Hachette, p. 52

3% BEJAR, H. (1987): Op. cit., p. 785.

31 TISSERON, S. (2001) Op. cit., p. 49

32 SIBILA, P. (2008): La intimidad como espectdculo. Fondo de Cultura Econ6-
mica: Argentina.
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miento publico, muy en cuenta a su audiencia. Por ello, es escenificada
o fabricada para ser vista, una suerte de vida privada ensayada y pre-
meditada de cara a los otros a modo de presentacion publica, en clara
simetria a los «rituales de presentacion» aludidos por Goffman3.
Enlaza igualmente con los planteamientos de Bauman, por cuanto
nuestra propia substancialidad se vuelve adaptable reconstruyéndose
y reinventandose segun las circunstancias externas3%*.

1.1.3 Criticas al espacio intermedio e ineficiencia del concepto para
solventar la problematica de las intromisiones en la intimidad
y vida privada

El espacio intermedio creado por la hibridacion entre esfera publi-
ca y privada, bien sea impulsado exclusivamente por los medios de
comunicacién colectivos®” o por la intencionalidad del sujeto®* ha
sido retomado para ilustrar la inexistencia de barreras nitidas entre
espacio privado y publico. Sin embargo, si bien analizan el tema de la
extension de lo privado a lo publico y las transformaciones que, en
consecuencia, sufre el espectro reservado del individuo, no resultan
un punto de partida apropiado para aproximarnos y dar respuesta a
qué es legitimo proteger cuando nuestras informaciones privadas
aparecen en los entornos digitales y como hacerlo.

La pertinencia estas aproximaciones recala en que ejemplifica esa
interdependencia de lo privado y lo publico, a la vez que, acertada-
mente, deja patente como ambas esferas se condicionan y modifican
mutuamente. No obstante, esta extension de la esfera privada a la
publica o, mejor dicho, esta revelacion de informaciones privadas se
hace de manera intencional: la intimidad extimada lo es por un cardc-
ter intencional de sujeto, al igual que sucede en la sociedad intimista
de Sennet. Por el contrario, no todas las injerencias en el ambito pri-
vado del individuo se producen bajo este condicionante. En conse-
cuencia, en tanto que se trata de una apertura de la esfera intima
premeditada, es decir, perpetrada por el propio individuo, el concepto

3 GOFFMAN, E. (1997): Op. cit., p. 50.

¥ BAUMAN, Z. (2007): Op. cit., p. 127.

35 MEHL, D. (1994): Op. cit., pp. 95-113.

3% SENNET, R. (1979): Les tyrannies de 'intimité, Paris: Seuil.



La proteccion de la intimidad y vida privada en internet: la integridad... 197

por si solo no es suficiente para explicar las situaciones que, en los
entornos digitales, dejan al descubierto todo aquello que el individuo
desea proteger. Destacaremos, sin embargo, que si resulta util para
evaluar los comportamientos en los que es el individuo quien, motu
proprio, decide dar a conocer su intimidad y vida privada, y, aun en
este escenario, seria cuestionable, como veremos mds adelante, si el
sujeto esta provisto o no de la informacion necesaria para tomar esa
decision de revelar su intimidad de manera consciente.

Por otra parte, al intentar negar la existencia de una demarcacion
clara entre esferas los autores resefian la existencia de un espacio in-
termedio, un area de atribuciones indefinidas en la que se fusionan
elementos de la esfera privada y la publica y que se encontraria a
medio camino entre el espacio publico puro y la esfera privada que,
por naturaleza, le es propia al ser humano. Como es palpable, este
espacio intermedio no clarifica nada y dicha idea seria reducible a
afirmar que hay datos privados que se emplazan en el espacio publico
ya sea por un caracter intencional del sujeto o por obra de los medios
colectivos, posean o no justificacion alguna en el contexto en el que se
despliegan. Por ello, desde este escrito proponemos abandonar esa
representacion intermedia e indefinida y constatar que, ademds de
esfera privada y esfera publica, es factible que los datos privados pue-
dan transgredir el ambito reservado por cuanto son necesarios para
interaccionar en el espacio publico, una visién mas cercana a la coti-
dianeidad pero no exenta de dificultades conceptuales.

2. NUEVAS APROXIMACIONES A LA PROTECCION DE LA
INTIMIDAD Y VIDA PRIVADA EN ENTORNOS DIGITALES

2.1 LA SUPERACION DEL MODELO DICOTOMICO ESFERA
PRIVADA-ESFERA PUBLICA Y LAS APORTACIONES DE
HELEN NISSENBAUM

Una de las aportaciones mas importantes a la proteccion de la in-
timidad y vida privada en los espacios publicos mediados por las tec-
nologias es la realizada por la autora estadounidense Helen Nis-
senbaum, cuyos textos han sido usados como base de las nuevas
regulaciones digitales. Nissenbaum parte del estudio de la vigilancia
masiva en las sociedades actuales, practica que no constituye un fené-
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meno novedoso por cuanto surgié como un aspecto vital de las socie-
dades modernas, pero que con la llegada de las tecnologias se ha visto
incrementada. La autora parte de casos reales, y observa que la tradi-
cional dicotomia publico versus privado se revela insuficiente para
solventar dilemas éticos como los provocados por la denominada «vi-
gilancia publica» 3, término que usa para etiquetar practicas como la
grabacion con cdmaras de circuito cerrado en sitios publicos, la vigi-
lancia en el trabajo o, posteriormente, el uso de las informaciones re-
cabadas tras los atentados terroristas del 11 de septiembre en la ciu-
dad de Nueva York, asi como mediante la aplicacion Street View de
Google Maps. En todos estos casos, la distincion tradicional usada
por el derecho o la filosofia se pierde en delimitaciones contextuales
acerca de lo que incumbe a cada esfera, pero no es capaz de dar solu-
ciones.

Para verificar la ineficiencia del modelo bipolar privado versus pu-
blico, Nissenbaum parte del andlisis3*® de tres principios que han
guiado las politicas de proteccion de este derecho en la tradicion juri-
dica anglosajona, tres formas de conceptuar la vida privada mediante
oposiciones entre los siguientes binomios: 1) competencias guberna-
mentales para vigilancia y control de datos versus espacio reservado
del individuo, 2) designacién de lugares publicos frente a lugares pri-
vados o espacios de no intromision y 3) distincion entre «informa-
cion sensible» e «informacion no sensible». Dichas oposiciones, aun-
que utiles desde perspectivas tedricas en campos como la politica o el
derecho, conllevan carencias por cuanto la aplicacion de estos princi-
pios no es siempre obvia y, en numerosas ocasiones, la linea divisoria
entre los términos de cada binomio no es ni estdtica, ni universal. Es
decir, se tornan ineficientes fuera de los contornos doctrinales pues en
los en contextos reales esta demarcacion dificilmente se presenta
aséptica.

Las dos primeras oposiciones que definirian el drea en la cual el
individuo no es molestado ni sufre intromisién alguna por parte de
los poderes estatales, asimila dicha area a un espacio de naturaleza
fisica, por lo que desembocarian en una proteccion exclusiva de la

397 NISSENBAUM, H. (1998): Op. cit.,
3% NISSENBAUM, H. (2004): Op. cit., p. 107.
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esfera privada en cuanto a propiedad, recalando en el citado error de
equiparar vida privada con espacio privado.

Por su parte, el tercer binomio que distingue entre «datos o infor-
maciones de caracter sensibles» o «no sensibles» no queda exento de
incertidumbre. Para abordar su validez Nissenbaum recupera las
aproximaciones filosoficas que sostienen que el grado de sensibilidad
de la informacion debe ser un factor determinante para discernir si se
ha producido o no una intromisién en la esfera privada. Estos estu-
dios se basan en la existencia de una categoria llamada «informacién
sensible» que resultaria clave a la hora de defender qué contenidos
privados deben protegerse y cudles no. La autora toma el término de
la tradicion juridica y, tras una revision de los escritos de Charles
Fried: Privacy’*’, Tom Gerety: Redifining privacy**® y William Parent:
Privacy morality and the law*", se centra en Raymond Wacks, adop-
tando la definicion que dicho autor aporta sobre «informaciones de
cardcter sensible» en Personal Information: privacy and the law**.
Distingue asi entre informacién o datos personales «de caracter no
sensible» en el sentido general de datos personales, esto es informa-
cion identificativa y referente a personas, mientras que se reserva los
términos «sensible» o «confidencial» para las informaciones de ca-
racter privado. Se percata Nissenbaum, no obstante, de que el propio
funcionamiento de los entornos digitales permite a menudo que los
datos personales, esto es, de cardcter no sensible, puedan llevarnos a
obtener informaciones de caracter privado mediante triangulacion de
datos. En este sentido, la autora arguye que, incluso cuando la infor-
macion proporcionada no es sensible, si se encuentra emplazada en
los espacios publicos de la Red y se utiliza para realizar el perfilado
de usuarios, es susceptible de derivar en intromisiones indeseadas e,
incluso, llevar a la identificacién del sujeto*®. De este modo, al anali-
zar la tradicion juridica anglosajona, la autora se hace eco de que de

399 FRIED, C. (1968): «Privacy», en The Yale Journal, vol. 77, pp. 475-493.

400 GERETY, T. (1977): «Redefining privacy», en Harvard Civil Rights-Civil
Liberties Law Review, vol. 12, n. 2, pp. 233-296.

401 PARENT, W. (1983): «Privacy morality and the law», en Philosophy & Pu-
blic Affairs,vol. 12, n. 4, pp. 269-288.

402 WACKS, R. (1989) Personal information: Privacy and the law. New York:
Oxford University Press.

403 NISSENBAUM, H. (2004): Op. cit., p. 116.
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un problema similar al que ya mencionabamos en el Capitulo II al
abordar la diferencia entre «datos de caracter personal» y «datos pri-
vados».

Asi, esta disparidad de situaciones en las que se mezclan informa-
ciones privadas en espacios publicos torna necesario cuestionar el
marco ofrecido por estos tres principios como estindar universal
para deliberar sobre la vida privada. Para ello, Nissenbaum sustenta
su ideario en dos parametros: En primer lugar, la autora rechaza
enunciar sus planteamientos en términos de dicotomia entre «publi-
co» vs. «privado», «sensible» vs. «no sensible» o «gobierno» vs.
«privado». La segunda es que la proteccion de la intimidad y vida
privada estaria condicionada por dimensiones temporales, de locali-
zacion y otras multiples variables, esto es, vendria determinada por el
contexto vy, en este sentido, admite la variabilidad que se puede dar en
la categorizacion de informaciones a través de diferentes culturas, pe-
riodos historicos y lugares.

2.2 LA DIFERENCIA ENTRE ESFERA PRIVADA Y DATOS
PRIVADOS

En nuestro dia a dia, las informaciones privadas saltan al espacio
publico ya que resultan necesarias para facultar y asegurar la interac-
cién social, dotar de significado nuestras relaciones y posibilitar el
desarrollo de las dindmicas propias del ambito social del sujeto. Este
proceso en si mismo no priva de su sentido primigenio y proteccion
absoluta al dmbito reservado del individuo que continda siendo un
espacio inviolable, pero si ofrece una cierta ambiguedad en lo que
respecta a la salvaguarda de esa informacion privada emplazada en la
arena publica. De hecho, es aqui donde vislumbramos una contradic-
cion: ¢estamos preservando nuestra esfera privada si necesitamos re-
velar datos privados para posibilitar la interaccion social?

Esta aparente paradoja nace de lo que autores como Rafael Ca-
purro ha calificado como la identificacion errénea entre los térmi-
nos «esfera privada» e «informaciones (o datos) privados», locucio-
nes que no son sindénimas, ni intercambiables***. La substancialidad

404 BUCHMANN, J. (ed.) (2013): Op. cit., p. 14.
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de la esfera privada evocaria al espacio protegido donde uno puede
ocultar completamente su persona del mundo exterior. Por el con-
trario, cuando hablamos de informaciones relativas a la intimidad y
vida privada hacemos referencia a una dimension mucho mas am-
plia ya que, aunque su ecosistema natural es la esfera privada, estos
contenidos pueden saltar a la arena publica convirtiéndose en una
parte importante de la interaccion social. Dicha informacién puede
emplazarse en lugares publicos a voluntad, mientras que la esfera
privada es inamovible. Su pertinencia o no dependera no solo de la
intencion del propio sujeto, tal y como sugieren las alusiones a la
extimidad, sino de que su emplazamiento en el espacio publico sea
pertinente y esté justificado por el contexto. De no ser asi, podemos
entender que se ha producido una violacién en nuestra intimidad y
vida privada.

Todo ello nos lleva a la apreciaciéon de un aspecto en la preserva-
cion de nuestros datos privados: su relatividad en funcion de la co-
yuntura, esto es, de las atribuciones concretas del contexto. Asumi-
mos, por tanto, que en estas interacciones el individuo decide y
controla qué cantidad y qué tipo de informacion privada desea des-
plegar en cada escenario o situacion particular. De este modo, la pro-
teccion de la intimidad y vida privada se traduce como «la habilidad
de las personas para elegir la informacion qué ensenan y la qué
esconden»*®, una reformulacién intimamente ligada al concepto de
autodeterminacion informativa, por cuanto el respecto a la intencién
del sujeto se consolida como requerimiento capital.

2.3 LA PROTECCION DE LAS INFORMACIONES PRIVADAS
EN LOS ESPACIOS PUBLICOS MEDIADOS CREADOS
POR LAS TECNOLOGIAS DIGITALES

El despliegue de informacion sobre la vida privada en espacios
publicos no es consecuencia de la proliferacion de los entornos digita-
les ya que, como sabemos, en numerosas ocasiones, los datos priva-
dos son necesarios para completar acciones de la vida cotidiana tales
como ir al médico, realizar gestiones bancarias o mantener una con-

405 fdem.
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versacion entre amigos. Reflejo de la realidad fisica, esta dindmica se
reproduce en los espacios publicos digitales, sin embargo, las caracte-
risticas inherentes a las tecnologias afiaden ciertos matices. En el pa-
sado, la mayoria de los individuos asumian que en el desempefio de
sus actividades y movimientos del dia a dia no eran ni vigilados, ni
catalogados, por lo que enlazaban sus quehaceres cotidianos de ma-
nera an6nima. En la sociedad actual, por el contrario, la tecnologia es
capaz de obtener, procesar, analizar y agregar cantidades ingentes de
informacion sobre una persona concreta, siguiendo su huella a través
de las acciones que ejecuta en la Red. Para Zimmer esto significa que,
virtualmente:

No hay limite en la cantidad de informacion que puede ser recogida,
en el nivel de analisis de datos que puede ser realizado y que la informa-
cién puede ser compartida con facilidad y digitalmente almacenada para
siempre [la consecuencia es] el incremento en la magnitud, detalle, meti-
culosidad, y rango de la habilidad para vigilar el dia a dia de los ciuda-
danos, mientras realizan sus actividades publicas*.

Cuando realizamos una compra en el supermercado nuestra ac-
cion es andnima en la vida real, salvo para las personas que en ese
momento estan en la tienda con nosotros, pero si llevamos a cabo
esta accion a través de las tecnologias digitales, el poder de agrega-
cion de informacion de Internet permite que se nos pueda perfilar
hasta limites insospechados e, incluso, identificarnos. La diferen-
cia recae, por tanto, en que estos espacios publicos digitales repre-
sentan, por sus caracteristicas inherentes, una esfera social tunica y
novedosa en la que grandes cantidades de informacion son suscep-
tibles de ser almacenadas y agregadas*’” y los datos proporciona-
dos pueden ser facilmente copiados, utilizados y sacados de con-
texto 408,

Los ordenadores, por tanto, «no han creado la situacién en la
que los ciudadanos de las sociedades avanzadas se encuentran ac-
tualmente —afirma David Lyon— Eramos stbditos de los datos
mucho antes de que se produjera ninguna supuesta revoluciéon

s ZIMMER, M. (2007): Op. cit., pp. 8-9.
7 GOVANI, T. y PASHLEY, H. (2005): Op. cit.
s BOYD, D. (2006): Op. cit.
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tecnologica»*”. Lo que si es novedoso, sostiene el autor, es la escala

y la ubicuidad de la vigilancia contempordnea que «seria imposible

410 Para llegar a esta con-

en ausencia del poder de los ordenadores»
clusién, Lyon parte, al igual que Nissenbaum, Allen y Slobogin, del
estudio de la vigilancia masiva en las sociedades actuales. Estos au-
tores empezaron a identificar la complejidad que conlleva la protec-
cion de esos datos privados cuando aparecen en escenarios publi-
cos*!') denunciando, a la postre, que la mayoria de las teorias
normativas y filosoficas fracasan al subestimar dicho problema ob-
viandolo, incluso, en su totalidad*?2. Dichas teorias parten la men-
cionada equiparacién entre informaciones y esfera privada, lo que,

en palabras de Zimmer provoca que:

Conceptualmente, la idea de que la vida privada pueda ser violada
de alguna manera en un espacio publico sea considerada, a menudo,
paraddjica. Para la mayoria, el valor de la privacidad se aplica exclusiva
y Unicamente a la esfera de la privacidad del individuo #3.

Igualmente, dichos planteamientos se sustentan en la tradicional
dicotomia entre esferas, nociones con un alto poder descriptivo en el
papel, pero que se tornan poco eficientes por cuanto las tecnologias
digitales son capaces de almacenar, recolectar y analizar los datos,
independientemente de nuestra situacion geogrifica, e, incluso, en el
mas privado de los lugares como es el hogar*!4,

409 LYON, D. (1995): El ojo electrénico, Alianza, Madrid, p. 66.

410 Tbhidem.

411 El estudio de la privacidad en publico defendido por Nissenbaum en 1997
y 1998 como punto de partida para sustentar la teoria de la integridad con-
textual, fue anticipado por Allen en 1988 y retomado posteriormente por
Slobogin en 2002.

412 NISSENBAUM, H. (1998): Op. cit., p. 7.

45 ZIMMER, M. (2005): Op. cit., p. 107.

414 WESTER, M. y SANDIS, P. (2010): «Privacy and the public», en ARIAS-
OLIVIA, M., WARD BYNUM, T., ROGERSON, S., TORRES-CORONAS,
T. (eds): The «backwards, forwards and sideways» changes of ICT, 11th
International conference on the Social and Ethical Impacts of Informa-
tion and Communication Technology (ETHICOMP 2010) 14 al 16 de
abril, 2010, Tarragona, Espafia: Universitat Rovira i Virgili, pp. 580-586,
p. 580.
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2.3.1 ¢Una teoria sobre la proteccion de los datos privados en el
espacio publico?

El derecho a la intimidad y vida privada no solo incluye el respeto
a nuestra esfera privada, sino el control efectivo sobre nuestras infor-
maciones y datos personales. No obstante, el aspecto normativo reco-
noce que la proteccion de la vida privada debe ser medida respecto a
otros valores y en funcién del contexto, existiendo, por tanto, una
competencia de intereses. Un simple ejemplo de tal juicio valorativo
es nuestra disposicion a desplegar informacion privada en los aero-
puertos y permitir que nuestra maleta sea inspeccionada y rastreada:
la seguridad ciudadana se sopesa en estas situaciones y se considera
un aspecto vital frente a la reserva de nuestras informaciones priva-
das*". En el caso de la informacién recolectada por las tecnologias
digitales sucede lo mismo y, aunque su aparicion pueda ser considera-
da inocua en ciertos escenarios, ocurre que, para otros contextos, de-
seamos mantenerla en privado.

A esta arbitrariedad hay que sumarle que el rango de dimensiones
del aspecto privado del sujeto es extenso y va desde la informacion, a
las actividades, decisiones, pensamientos y comunicacion, entre otros,
por lo que una teoria global sobre proteccion de la vida privada debe-
ria tener en cuenta todas estas dimensiones lo que se antoja imposi-
ble*'¢. Asi por tanto, aunque el emplazamiento de informaciones pri-
vadas en lugares publicos se ha convertido en parte de la vida diaria
de los ciudadanos, la dificultad en la actualidad recae en cémo conju-
gar la capacidad de agregacion, distribucion y descontextualizacion
de esas informaciones que acompana al uso de las TIC con la protec-
cion de la intimidad y vida privada de los individuos. Nos pregunta-
mos entonces ¢Como podemos proteger a voluntad estos datos priva-
dos en la arena publica? ¢Es posible sin impedir u obstaculizar los
procesos comunicativos? Para resolver este punto hemos de acudir a
las teorias contextuales que enlazan el amparo de lo privado a la jus-
tificacion de dichas informaciones en el espacio publico, sopesando
su pertinencia en funcion de una serie de normas compartidas.

415 ZIMMER, M. (2007): Op. cit., p. 7.
416 NISSENBAUM, H. (2004): Op. cit., p. 105.
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2.3.2 La proteccion de la intimidad y vida privada en funcion de los
contextos: Los primeros intentos y el contrato social

Las teorias contextuales evaltian la conveniencia de la introduc-
cién de datos privados en el espacio publico en funcion de una serie
de parametros determinados por el contexto. Esto significa que la
proteccion dichos contenidos se mide respecto a otros intereses gra-
cias a la correcta interpretacion de la informacion que recibimos de
cada escenario. Y cuando la introduccion de esos datos privados no
se hace de acuerdo al respeto de las citadas normas, se entiende que se
ha vulnerado la intimidad y vida privada del individuo.

La existencia de unos principios compartidos supone que todos los
miembros de la comunidad*!” entienden un mismo lenguaje, lo que
permite la correcta interpretacion de dichos preceptos respecto a los
cuales el individuo decidird desplegar o no informacioén privada. En
otras palabras, la l6gica del contexto va a clarificar a todos los miem-
bros de esa comunidad lo que puede constituir o no una vulneracion
de la vida privada y cuando es licito o no mostrar dicha informacion.
Por tanto, de la existencia de estos datos privados en el espacio publi-
co no se deriva que toda la esfera reservada del individuo deba ser
conocida, sino solo aquellos datos que el usuario quiere ensefiar y
cuya justificacion viene dada por su pertinencia en la interaccion so-
cial. Por consiguiente, el cardcter publico del lugar donde se emplacen
los instrumentos técnicos no es un elemento determinante para excluir,
per se, un supuesto de intrusion ilegitima en la intimidad*'s.

Estas aproximaciones recogen los postulados de Mason para
quien la armonizacién de derechos en el mundo digital se daria gra-
cias a la formulacion de un nuevo «contrato social»*!? capaz de satis-

47 Donalson y Dunfee definen comunidad como: «un grupo de gente auto defi-
nido y auto circunscrito que interactian en el contexto de actividades valores
o metas compartidas y que son capaces de establecer normas éticas de com-
portamiento por si mismos.» DONALSON, T., y DUNFEE, T. (1994):
«Towards a unified conception of bussiness ethics: integrative social con-
tracts theory», en The Academy of management Review, vol. 19, n. 2,
pp. 252-284, p. 262.

418 MEDINA GUERRERO, M. (2005): Op. cit., pp. 84-85

419 MASON, R. O. (1986): «Four ethical issues of the information age», en MIS
Quarterly, n. 10, vol. 1, pp. 5-12, p. 11.
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facer todas las partes implicadas y en cuya traslacion al panorama
actual habria de ser suscrito por a usuarios, empresas de Internet,
proveedores del servicio y administraciones. Estos acuerdos normati-
vos aparecen redefinidos por Dunfee como aquellos «contactos socia-
les existentes, que dan cuerpo a las normas de comportamiento que
derivan en metas compartidas, creencias y actitudes de grupos o co-
munidades de grupos» **°. Dichas convenciones, creadas por una de-
terminada comunidad, son, por lo general, acuerdos informales en los
que los participantes, por si mismos, no estan guiados por un conjun-
to de normas explicitas sino que, de algin modo, las aceptan cuando
entran a formar parte de ese grupo o realizan transacciones con dicha
comunidad**!. Esta afirmacion que pone las bases de las teorias con-
textuales, supone un primer intento de enlazar la proteccion del suje-
to a las normas particulares que rigen en un determinado escenario,
planteamiento que, posteriormente, recogera Nissenbaum.

Asi, lo novedoso del enfoque desarrollado por nuestra autora de
referencia es que no acomete una simple enumeracion de atribuciones
de cada esfera o una redefinicion de «lo pablico» frente a «lo privado»;
ni siquiera realiza una descripcion pormenorizada de todos los escena-
rios en los que los datos reservados entran en juego. Rechaza, igual-
mente, esgrimir una teoria global sobre los contenidos privados en el
espacio publico. Nissenbaum, que construye sus argumentos en la filo-
sofica politica y teoria legal, aporta un marco tedrico acorde con el
mantenimiento del flujo coherente de datos en los contextos en los que
se emplaza la informacion, es decir, enlaza la 1égica de la pertinencia o
no de informaciones privadas al dictado de las normas que imperan en
cada escenario determinado, resistiendo, acertadamente, la tentacion
de enmarcar su critica en el marco de la retdrica «faucaldiana» de la
vigilancia y control. Es por ello que su enfoque revolucionario la sitia
entre los autores mas nombrados a la hora de afrontar la problematica
referida a la protecciéon de lo privado en entornos digitales, constitu-
yéndose en pilar teorético ineludible en el abordaje y elaboracion de
futuras legislaciones de proteccién de datos. Veamos ahora, con el ne-
cesario detenimiento, en qué consisten los postulados de la autora.

420 DUNFEE, T. (1991): «Business ethics and extant social contracts», en Busi-
ness Ethics Quaterly, n. 1, vol. 1, pp. 23-51, p. 32.
21 DONALSON, T., y DUNFEE, T. (1994): Op. cit., p. 262.
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3. LA PROTECCION DE LAS INFORMACIONES PRIVADAS
MEDIANTE EL RESPETO DE LA INTEGRIDAD
CONTEXTUAL

Nissenbaum sienta en 1997 las bases para abordar la salvaguarda
efectiva de las informaciones privadas en entornos digitales y lo hace
al enunciar su teoria Privacy as contextual integrity. La idea primige-
nia, no obstante, fue posteriormente reformulada por la autora bajo
la influencia de académicos como Solove*??, Benkler*?® o Kerr**, y
teniendo en consideracion muchos de los posteriores desarrollos de
las Tecnologias de la Informacion y Comunicacion.

Como es de esperar, en este punto se torna menester delimitar a
qué nos referimos exactamente cuando hablamos de integridad con-
textual, un apunte ineludible y que seria de facil resolucion mediante
la simple transposicion de los postulados de la autora, de no ser por
una salvedad: Nissenbaum nunca ha aportado una definicion al uso.
Ello nos obliga, llegados a esta tesitura, a intentar delinear las claves
que se encierran en esta locucion en parte criptica.

De manera concisa, cuando citamos el respeto a la integridad del
contexto nos referimos al mantenimiento de la coherencia de los flu-
jos informativos que conforman dicho escenario, asi como a la perti-
nencia del despliegue de ciertos datos en el mismo, estando estos dos
factores determinados por la coyuntura concreta, esto es, las coorde-
nadas que dan forma a esa situacion especifica.

Vayamos poco a poco. Entendemos que por «contexto» o «esce-
nario que rodea al hecho comunicativo» nos referimos a un momento
concreto de la interaccion, que viene determinado por una serie de
condicionantes (tiempo, espacio... etc.) y actores implicados. Las
propiedades de dicho contexto se mantendrdn en la medida en que no
exista ninguna mutacién en los elementos que lo definen, ya que, si
cambia una de las coordenadas o los agentes involucrados, haria apa-
ricién otro escenario distinto.

42 SOLOVE, D. J. (2008): Op. cit.

423 BENKLER, Y. (2006): Op. cit.

44 KERR, L; STEEVES, V. y LUCOCK, C. (eds) (2009): Lessons from the identi-
ty tail: anomymity, privacy and identity in a networked society. Oxford:
Oxford University Press.
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Observemos, a este tenor, el siguiente ejemplo ilustrativo: imagi-
nemos que plasmamos en una instantanea la visién correspondiente
una conversacion entre amigos intimos en un bar. En esta imagen ve-
riamos a dos personas dialogando de manera cercana sobre una am-
plia gama de tematicas posibles: asuntos banales o no, privados o no,
profesionales... o no y un largo etcétera. Es decir, podriamos entender
que el flujo de informacién en coherencia con dicho escenario puede
conformarse de una serie de contenidos correspondientes a un abani-
co de temas mds o menos amplio, flexible y sin restricciones.

Pero cambiemos ahora las variables, mutemos el contexto. Los
dos amigos trabajan juntos, asi que salen del bar y caminan hacia el
lugar donde desarrollan su vida profesional. Los seguimos y observa-
mos cOmo en este nuevo escenario la variedad de asuntos que ambos
tratan ha cambiado: existe menos amplitud de temadticas y, por des-
contado, si hace aparicion otro compaiiero con el que no mantengan
una relacion cercana limitaran el flujo de contenidos reservados. La
razon por la que actian de esta manera es porque asi lo requiere la
l6gica del contexto o, mejor dicho, el respeto o mantenimiento a la
integridad del mismo. Y este proceso se repite con los contenidos pri-
vados desplegados en la Web: atienden a una determinada logica de
usos y convenciones que, ante todo, subrayan los deseos y necesida-
des comunicativas del sujeto en cada momento.

Asi pues, cuando hablamos de integridad contextual nos referimos
a la logica en los flujos de informacion desplegados en un determina-
do escenario, contenidos adecuados y pertinentes que permiten que la
comunicacion se lleve a cabo sin que se produzcan contradicciones
con la naturaleza del mismo, ni restricciones en el proceso comunica-
tivo. En cada momento concreto, en cada cruce de coordenadas par-
ticular, los intercambios de informacién vienen delimitados por una
serie de convenciones que cambian en funcion de los factores que
configuran el escenario, como, por ejemplo, los agentes implicados,
los usos culturales correspondientes, las necesidades del sujeto... etc.
Es por ello que diferentes personas, pertenecientes a culturas diversas
desplegaran, en el mismo escenario, cantidades distintas de datos pri-
vados, sin sentir por ello que su intimidad y vida privada ha sido
vulnerada. En suma, el marco proporcionado por Nissenbaum actia
dentro de las fronteras normativas de un determinado contexto, pau-
tas que subrayan los deseos y el poder de decision y control de los
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sujetos, valorando el nivel de proteccion que se considera deseable en
cada escenario.

Esta peculiaridad hace que dicha aproximacion resulte muy apro-
piada para solventar la problematica derivada de las diversas nocio-
nes culturales de intimidad y vida privada que se dan en los distintos
paises y que confluyen en este espacio global y sin fronteras que es
Internet, simplemente enarbolando la bandera del respeto a las leyes
y usos sociales de cada area geografica. Refuta, asimismo, la idea de
que solo por el hecho de que los usuarios emplacen cierta informa-
cién privada en los espacios publicos mediados deban perder todas
las expectativas de control, poniendo en valor esa facultad del indivi-
duo de potestad sobre sus propios datos personales y que completa el
derecho a la intimidad.

Resulta necesario clarificar en este punto, que cuando eludimos a
«normas especificas que imperan en cada contexto» no nos referi-
mos, exclusivamente, al entramado normativo juridico, sino a pautas
que emanan de otras fuentes como la convencion social o de los usos
y costumbres. Dentro de cada coyuntura a la que nos veamos expues-
tos las normas existen, tanto implicita como explicitamente, confor-
mando y limitando comportamientos y perspectivas. Y, dado que to-
das las actividades que realizan los individuos tienen lugar en una
pluralidad de escenarios distintos, los agentes involucrados, los tipos
de informacién y los principios de transmision presentes en cada en-
torno se combinan para dar forma de estas normas que gobiernan la
informacion*?’. Consecuentemente, la idea central de la integridad
contextual se fundamenta en la siguiente creencia:

No hay arenas de la vida no gobernadas por normas informativas
[...] Practicamente todo: las actividades que llevamos a cabo, los aconte-
cimientos que suceden, las transacciones que realizamos... todo ocurre
en un contexto no solo en cuanto a lugar, sino que conllevan unas con-
venciones y expectaciones culturales [...] En nuestras actividades coti-
dianas la gente esta en casa con sus familias, van a trabajar, buscan con-
sejo médico, visitan amigos, consultan psiquiatras, hablan con abogados,
van al banco, a centros de oracion, votan, compran y mds. Cada uno de
esos escenarios o contextos estd definido por un conjunto distinto de

45 BARTH, A. (2006): «Privacy and contextual integrity: framework and appli-
cations» en IEEE Symposium in security and privacy», pp. 184 y 186.
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normas que gobiernan sus varios aspectos como roles, expectaciones,
acciones y practicas*?.

En el ejemplo propuesto por Nissenbaum no hay ningun peligro
evidente para la intimidad y vida privada del sujeto: la gente enlaza
sus actividades diarias, pasando de manera anénima por ellas, sin que
se pueda inferir un dafo en el dmbito reservado del individuo. La in-
formacion privada que este despliega es aquella que se considera per-
tinente y necesaria en cada coyuntura para completar sus actividades
diarias y satisfacer sus necesidades de interaccion social. Es por ello
que definir una teoria general sobre la proteccion de la vida privada
en cada una de estas situaciones concretas, esto es, sobre qué infor-
macion personal se debe desplegar para evitar intromisiones indesea-
das resultaria imposible, pero si «debemos aceptar la existencia de
dichos dominios, ampliamente enraizados en la experiencia comun y
gobernados por normas especificas»*?’. Si entendemos que el marco
de proteccion de los datos privados responde a la integridad contex-
tual, una trasgresion de las normas que regulan el dicho escenario
supondria un quebrantamiento de la intimidad y vida privada. En
este sentido, Helen Nissenbaum da un paso mas en la definicion del
bien juridico protegido por el derecho a la intimidad y vida privada,
subrayando que no se trata solo una necesidad de secreto y control de
la informacidn, sino «un derecho al apropiado flujo de informacion
personal»*%, No obstante, se ha de tener en cuenta que dicha infrac-
cion puede estar justificada en contables ocasiones como, por ejem-
plo, a través de una orden judicial, si se entiende que los hechos que
se dan cita puedan ser constitutivos de delito.

El respeto a las normas contextuales resulta esencial en los entor-
nos digitales dado que deben dar forma y respaldar los flujos de datos
que conforman cada escenario. Por ende, de igual manera que las
pautas de comportamiento cambian en funcion de cada situacion es-
pecifica, las normas que gobiernan la incursién de datos en los entor-

26 NISSENBAUM, H. (2004): Op. cit., pp. 119 y 137.

427 Al hablar de esta pluralidad de dominios Nissenbaum hace referencia a los
trabajos de Van der Hoven, J. (1998): «Privacy and the varieties of informa-
tional wrongdoing», en Austr. Journal of Professional and Applied Etbics,
vol. 1, n. 1, pp. 30-43. (2001): Privacy and the varieties of informational
wrongdoing, p. 430;

428 NISSENBAUM, H (2010): Op. cit., p. 127.



La proteccion de la intimidad y vida privada en internet: la integridad... 211

nos digitales también varian, indicando hasta qué punto el individuo
puede desplegar ciertos contenidos. Del mismo modo, sefialan cudn-
do el amparo de nuestra vida privada es susceptible de ser dafnada,
algo que se produciria si las normas de informacion que rigen el con-
texto son contravenidas, bien sea por nuestra propia acciéon o por
aquellas emprendidas por otros agentes involucrados en el intercam-
bio comunicativo. El respeto a estas cldusulas resulta crucial, mas atin
teniendo en cuenta la habilidad que poseen las tecnologias digitales
para agregar, almacenar, procesar, analizar y transmitir cantidades in-
gentes de informacion sobre un individuo concreto, catalogandole en
las gigantescas bases de datos que operan en el ciberespacio.

3.1 LAS NORMAS CONTEXTUALES O DE INFORMACION
DEL CONTEXTO

Centrémonos ahora en los ejes referenciales que guian el intercam-
bio comunicativo. Las normas contextuales o de informacién dictami-
nan qué tipo y qué cantidad de datos privados son relevantes o resulta
apropiado revelar en funcion de la coyuntura, asi como a cuantos in-
terlocutores y escenarios debe fluir. Proporcionan, por tanto, informa-
cién sobre los limites hasta los que es pertinente desplegar ciertos da-
tos personales vy, de ser infringidas, estariamos frente a una invasion de
nuestra vida privada. En definitiva, podemos afirmar que son aquellas
que promueven el mantenimiento de una cierta coherencia en los flu-
jos informativos que dan forma a cada escenario concreto.

En cuanto a su procedencia, existe un ntimero ilimitado de posibles
fuentes que incluye la historia, la cultura, la ley o la convencion, entre
otras. Nissenbaum las agrupa en dos clases normativas generales:

1) las «normas de pertinencia» o «de propiedad de la informa-
cion»

2) de «distribucién» o «de flujo de informacién»

La integridad contextual se mantiene cuando ambas normas son

respetadas, por el contrario, se entiende que se habra producido una

vulneracion si una sola de ellas es quebrantada en un momento
dado*”.

29 ZIMMER, M. (2007): Op. cit., p. 11.
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3.2 LAS NORMAS DE PROPIEDAD O PERTINENCIA
DE LA INFORMACION

Son las que «circunscriben el tipo o naturaleza de informacién
sobre los individuos que, en un determinado contexto, se considera es
aceptable, esperado o, incluso, demandado sea revelado» . En otras
palabras, definen en qué escenarios y bajo qué condiciones resulta
apropiado compartir ciertos datos. A modo ilustrativo, observamos
c6mo en una visita al médico se considera oportuno que el individuo
aporte datos sobre su condicion fisica o los medicamentos que toma,
pero no esperamos que el doctor nos hable acerca de su salario. De
igual modo, tampoco seria apropiado que se nos requiriera cierta in-
formacion sobre nuestro estado de salud en nuestro lugar de trabajo,
a no ser que estuviese justificada o fuese necesaria para desempefiar
dicho cargo.

En definitiva, estas normas que Thompson denomina «de
correccion»#! versan sobre «lo que se considera correcto que delimi-
te nuestros actos: las conocemos, contamos con ellas y actuamos so-
bre la base de las mismas» *2. Tal vez por ello, bien podrian denomi-
narse, igualmente, «de logica del contexto», «de concordancia» o,
mds comunmente, «de decoro». Su naturaleza es, por tanto, variable
y, como menciondabamos en el ejemplo de los dos amigos, en funcion
de la situacion se tornan mas o menos abiertas. De este modo, en una
conversacion entre colegas la informacion personal fluye libremente y
las normas son mds flexibles que en una clase o en una entrevista de
trabajo, lugares en los que el flujo de informacion privada adecuado
es regulado mas estrictamente*?. Es por ello que las pautas aplicables
en un momento determinado no necesariamente pueden aplicarse en
otro: «lo que se considera correcto como las pautas de flujo de infor-
macion que se aplican en la relacion médico-paciente no son necesa-
riamente las mismas que se aplicarian en relaciones de amistad o en-
tre empleados y empleadores» **. Este hecho viene a subrayar que no
es dable identificar informacién privada con datos privados. Dado

40 NISSENBAUM, H. (2004): Op. cit., p. 120.

1 THOMPSON, J. B. (2011): Op. cit., p. 31.

432 Tbidem.

433 NISSENBAUM, H. (2004): Op. cit., p. 120 y 121.
4 THOMPSON, J. B. (2011): Op. cit., p. 31.
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que no hay lugares fuera del amparo de las normas de informacion,
estar en el mds publico de los lugares no significa que debamos dejar
fluir todos nuestros datos privados o que todo esté legitimado en tér-
minos de nuestra informacion personal, porque «incluso en un espa-
cio publico por antonomasia como seria la calle [argumenta Nis-
senbaum] sentiriamos que se estan entrometiendo en nuestra vida
privada si un desconocido nos pregunta por nuestros nombres» *35.

Las leyes de propiedad de Nissenbaum parten de las aproximacio-
nes filosoficas enunciadas por James Rachels en su célebre opusculo:
«Why privacy is important», quien establecié que las distintas rela-
ciones humanas se encuentran parcialmente definidas, por distintos
patrones que indicarian la cantidad de informacién que se comparte
en cada coyuntura. En este sentido, la vision de Rachels reclama una
adecuada proteccion de la vida privada, otorgando al ciudadano el
poder de compartir informaciéon discriminadamente, capacitidndole
no solo para determinar como de cercana es la relacion con los otros,
sino la naturaleza de sus relaciones: «En cada caso, la clase de rela-
cién que cada individuo tiene con otro envuelve una concepcion de
como es apropiado comportarse con €l y la clase y grado de conoci-
miento concerniente sobre cada uno que es apropiado para ellos» *%¢,

3.3 LAS NORMAS DE DISTRIBUCION O DE CORRECTO
FLUJO DE LA INFORMACION

Las normas de distribucién o de flujo de la informacion se refieren
al movimiento o transferencia de datos de un escenario a otro en fun-
cion de la finalidad a la que estos se destinan, es decir, establecen los
limites que evitan la distribucion abierta e indiscriminada de la pro-
pia informacién si no se cumplen ciertos requisitos. Nissenbaum
comparte aqui el pensamiento de Ferdinand Schoeman en «Privacy:
philosophical dimensions of the literature», quien arguye que los in-
dividuos mantienen diversas relaciones con diferentes personas en
funcién de las coyunturas, por lo que «obtener informacion de una

45 NISSENBAUM, H. (2004): Op. cit., p. 121.
436 RACHELS, J. (1975): «Why privacy is important», en Philosophy ¢& Public
Affairs, vol. 4, n. 4, pp. 323-333.
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situacion e insertarla en otra puede constituir una violacion» *7. Vol-
viendo al ejemplo anterior, asumimos que lo que le contamos a nues-
tro médico es confidencial, por lo que bajo ningtn concepto espera-
mos que lo comunique a otros sin haber sido informados, ni haber
dado nuestro consentimiento explicito. Es por ello que «si nuestro
historial médico apareciera en un sitio electrénico y se ofreciera a la
venta sin nuestro consentimiento, entonces la norma de distribucion
o flujo de informacién ha sido claramente violada» *3%.

Siguiendo, pues, las normas de distribucién, el contexto de una
conversacion con un amigo cercano permitiria un mayor flujo y un
tipo mas amplio de informacion privada desplegada: nuestro dia a
dia, opiniones politicas, emociones, experiencias sexuales... etc.; si
bien, estas prevendrdn a nuestro interlocutor de distribuir dicha in-
formacion a una tercera persona.

3.4 LA APLICACION DE LA INTEGRIDAD CONTEXTUAL
PARA LA PROTECCION DE LAS INFORMACIONES
PRIVADAS EN LOS ESPACIOS PUBLICOS MEDIADOS
DIGITALES

La teoria de la contextual integridad esta disefiada para conside-
rar como la introduccion de una nueva tecnologia en un determinado
contexto cambia las normas que gobiernan el flujo de informacién, lo
que significa que es capaz establecer qué datos son o no pertinentes
en cada contexto, aunque se trate de un escenario digital. Afirma la
autora al respecto:

Si la introduccion de una nueva tecnologia o practica en un determi-
nado contexto se encuentra en conflicto con las normas de flujo de in-
formacion establecidas, una bandera roja es desplegada, indicando que

la integridad contextual ha sido violada*¥.

47 SCHOEMAN, E. D. (1984): «Privacy: philosophical dimensions of the litera-
ture», en Schoeman, E D. (ed.): Philosophical Dimensions of Privacy, Cam-
bridge: Cambridge University Press, pp. 1-33;

48 THOMPSON, J. B. (2011): Op. cit., p. 31

439 Nissenbaum, citada en ZIMMER, M. (2007): «Op. cit., p. 2.
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Desde la perspectiva propuesta por Nissenbaum, en la vida diaria
la pertinencia de informaciones privadas en el espacio publico esta
mediatizada por contextos sociales altamente granulados. En este
sentido, la aplicacién de ambas normas contextuales referiria, por
tanto, a la informacion privada que es necesaria desplegar para satis-
facer las interacciones sociales en un determinado escenario comuni-
cativo. Zimmer lo ilustra con un ejemplo de la vida cotidiana:

Cuando compramos en la drogueria, no hay nada secreto inherente
a este hecho: lo hago en publico, el cajero comprueba lo que me llevo,
quizas también la persona que estd en la misma cola e incluso se puede
grabar en un perfil de comprador. Pero eso no significa que el contenido
de mi bolsa: unas vitaminas, algo para el pelo o para mi salud sexual sea
divulgado a todo el mundo en la tienda, compartido con los compafieros
de trabajo, familia o incluso gente que no conozco**.

Es por ello que, aun advirtiendo que si un acto privado es conoci-
do, se convierte de facto en un dato publico, «el hecho de que la in-
formacion sea, en cierto modo, accesible al publico no disuelve, auto-
maticamente, el interés individual por controlar como dicha
informacion es diseminada»“*!. En este sentido, el correcto uso de las
normas de propiedad y flujo de la informacién indicaria que esos
datos no deben divulgarse mas alla del entorno donde se ha produci-
do el intercambio de informacion. Y, dado que estas informaciones
juegan un papel necesario y pertinente en el escenario citado en el
ejemplo y su introduccidn se encuentra justificada, no se habria pro-
ducido una violacién de la vida privada.

De la misma manera que sucede en las relaciones en el entorno fi-
sico, cada escenario virtual conlleva o esta determinado por una serie
de normas informativas destinadas a mantener la integridad del con-
texto. Asi, del respeto de ambas normas se derivaria una proteccion
integral de las informaciones privadas en entornos mediados, subra-
yando dos elementos clave: la capacidad de control de los datos por
parte del usuario, sustentada en las normas de propiedad, y la impor-
tancia de respetar la finalidad inicial por la que dichos datos fueron

40 Tbidem., pp. 4-5.

#“#1MOZOROV, E. (2010): «e-outed. Review of Privacy in context», en The
Times Literary Supplement, 12 de marzo de 2010: Disponible en: https:/
www.evgenymorozov.com/essays/review_tls_privacy. PDFE [14/04/2012]
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desplegados, facultad recogida en las normas de distribucion. Por ci-
tar un caso concreto que sortee la abstraccion del enunciado, traere-
mos a colacion el siguiente ejemplo: si introducimos unos datos en
Internet bajo unas condiciones determinadas estos no deberan ser
usados para otros propésitos distintos a los que justificaron su volca-
do, algo que sucede, por ejemplo, en el caso del perfilado de usuarios
o de las aplicaciones de las redes sociales. Este hecho, del todo ilicito,
constituiria, bajo las lentes de la integridad contextual, una violacién
flagrante de nuestra intimidad y vida privada.

4. LA PROTECCION DE LA INTIMIDAD Y VIDA PRIVADA
EN ENTORNOS DIGITALES EN FUNCION DE SU DIMEN-
SION SOCIOTECNICA

A pesar de su novedad, no queremos dejar pasar la ocasion de
mencionar una novedosa aproximacion a la problemdtica que nos
ocupa, defendida por los investigadores Petra Ilyes y Carsten Ochs: se
trata de la proteccion de los datos personales en funcion de su dimen-
sion socio-técnica (sociotechnical privacy)*?*. Una revision que valora
la salvaguarda de las informaciones privadas en relacion no solo a los
contextos y a su pertinencia en el espacio publico, como ocurre con la
teoria de la integridad contextual, sino que acentuia la importancia de
dos factores concomitantes en la comunicacion mediada: los usos so-
ciales y el papel desempefiado por las herramientas tecnologicas*3.

Esta concepcion parte de la base de que, en la actualidad, «tecno-
logia y privacidad son nociones interrelacionadas que deben analizar-
se conjuntamente»**, Partiendo de las premisas de Nissenbaum, la
proteccion de la intimidad y vida privada se ha convertido, hasta cier-
to punto, en una cuestion que depende de flujos de informacion, pero
estos flujos dependen a su vez de las herramientas tecnologicas, por

42 TLYES, P.y OCHS, C. (2013): «Sociotechnical Privacy. Mapping the Research
landscape», en Tecnoscienza, Italian Journal of Science & Technology Stu-
dies, n. 4, vol. 2.

43 Tbidem., p. 75.

44 Friedewald, M. y Pohoryles, R. J., (2013): «Technology and privacy», en In-
novation: The European Journal of Social Science Research, n. 26, vol. 1-2,

p-S.
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cuanto los procesos técnicos de procesamiento de datos dan forma,
de manera decisiva, a dichos flujos de informacion**. La dimensién
socio-técnica recoge la mezcolanza de las teorias coevolutivas de La-
tour con los axiomas Nissenbaum, asi como de Boyd y Ellison, quie-
nes definen estos sistemas socio-técnicos como de aquellos en los que
«los factores sociales y técnicos dan forma el uno al otro»#4,

Asi pues, los autores de esta revision de las teorias contextuales
creen mds apropiado referirse a la dimension socio-tecnoldgica de la
vida privada en los contextos publicos mediados y en los que los pro-
cesos de manejo de datos personales tienen un papel protagonista.

Aunque esta nueva concepcion se encuentra todavia en su estadio
mads inicial, pues fue enunciada por primera vez a finales de 2013,
actualiza de manera eficaz los postulados de Nissenbaum toda vez
que se consolida como una de las aproximaciones mds interesantes
para desarrollar sistemas de proteccion de la intimidad y vida priva-
da de los usuarios de las Tecnologias de la Comunicacion y la infor-
macion.

5. REFLEXIONES SOBRE EL CAPITULO

Una de las consecuencias mds importantes de la adopcion social
de las tecnologias, ya lo adelantaba McLuhan, es la transformacion
de la cultura*’ y, en este sentido, tanto la concepcién como las atri-
buciones de lo que se considera vida privada, lejos de mantenerse es-
taticas, han visto alteradas su substancialidad. Lo mismo sucede con
los planteamientos de amparo tradicionales, ligados a la demarcacion
de un espacio de no intromisién por oposicion al agora publica, cuya
eficacia se torna pretérita tras la aparicion de las tecnologias digitales.
En este escenario, uno de los mayores desafios que nos plantean las
tecnologias es definir qué debe quedar protegido y qué se considera
intromision.

45 NISSENBAUM, H. (2004): Op. cit., p. 120.

446 ELLISON, N. B.y BOYD, D. (2013): «Sociality through social network sites»,
en DUTTON, W. H. (ed.) The Oxford Handbook of Internet Studies. Oxford:
Oxford University Press, p. 166.

7 MCLUHAN, M. (1964): Understanding Media. The Extensions of Man,
California: McGraw-Hill, p. 7.
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Para entender el proceso que nos lleva a dibujar semejante premisa,
previamente hemos esbozado cémo desde las primeras concepciones
hasta la actual vision normativa la proteccion de la intimidad y vida
privada del individuo se ha centrado, primordialmente, en la distincién
entre el ambito privado por oposicion a lo publico, perdiéndose en deli-
mitaciones conceptuales acerca de lo que incumbe a cada esfera y reve-
landose, a la postre, ineficiente en escenarios reales donde esta distin-
ciébn no es meridiana. Desde esta perspectiva, la mayoria de
aproximaciones centran su estudio en la atribucién de competencias a
uno u otro dmbito, observando la problematica a través de las lentes de
las intromisiones, ya sean producidas en la esfera privada o, por el con-
trario, por la desaparicion del dgora publica a favor de lo personal. Este
movimiento oscilatorio ha propiciado la articulacién de un espacio in-
termedio, un area de atribuciones indefinidas que no resuelve el dilema
sobre qué se considera o no intromision en la intimidad y vida privada.

Nos encontramos, pues, ante una problematica de hondo calado
en el que la dialéctica esfera privada y esfera publica revela conceptos
meramente descriptivos, pero poco utiles en ultima instancia. Como
consecuencia, se equipara erroneamente intimidad y vida privada con
esfera privada, lo que provoca que las informaciones privadas empla-
zadas fuera del ecosistema reservado del individuo no sean considera-
das legitimas de ser protegidas. ;Como podemos proteger entonces
esos datos privados que aparecen en los espacios publicos recreados
gracias a la mediacion de las tecnologias digitales?

A la vista de la base tedrica aportada no resulta incoherente afirmar
que la clasica demarcacion de «lo privado» por oposicion a «esfera
publica» posee un alto valor descriptivo pero se revela ineficiente para
abordar una salvaguarda efectiva al no contemplar muchas de las in-
tromisiones producidas en los espacios publicos mediados digitales.
Igualmente, el caracter publico del lugar donde se emplacen los instru-
mentos técnicos no es un elemento determinante para excluir, per se, un
supuesto de intrusion ilegitima en la intimidad y vida privada*#.

No significa esto que la barrera entre «lo privado» y «lo publico»
se haya diluido, dado que convenimos en que, como es connatural a
su esencia, la naturaleza de lo privado se desvanece en el momento en
que es hecha publica. Pero si observamos, no obstante, cémo han

s MEDINA GUERRERO, M. (2005): Op. cit., pp. 84-85.



La proteccion de la intimidad y vida privada en internet: la integridad... 219

aflorado una variedad de escenarios cuyos elementos constitutivos
provocan que estas diferencias no aparezcan claras ni meridianas,
algo que no es nuevo del entorno digital pero si se ha visto acentuado
tras la popularizacion de las tecnologias digitales. Es por ello que re-
solvemos abordar la proteccion de la intimidad y vida privada desde
otras perspectivas mas acorde a los novedosos escenarios creados por
las tecnologias, centrandonos en las aportaciones conceptuales que
parten del valor relativo de la intimidad y vida privada en funcién del
escenario comunicativo, de las pautas de comportamiento comparti-
das por una comunidad y la informacién proporcionada por las nor-
mas de cada escenario. Las teorias contextuales y primordialmente su
maximo exponente enunciado por Nissenbaum, parten de la idea de
que el respeto a la vida privada es cuestion de flujos informativos,
corrientes que, en ultima instancia, aparecen modeladas no solo por
los usos sociales sino por las propias herramientas tecnoldgicas, tal y
como sefala la elaboracién teorética de Ilyes y Ochs, que no aborda-
remos en este trabajo.

Se revela aqui el axioma demostrativo segun el cual si el desplie-
gue de informacion depende de las normas concretas que regulan un
contexto y este se configura, a su vez, en torno a una serie de flujos
informativos determinados, obtener la informacion sobre dichas con-
diciones se revela necesario para decidir qué datos privados se pue-
den desplegar en cada momento. En otras palabras, la identificacion
de dichos escenarios, esto es, lo que nos permite averiguar qué datos
privados son pertinentes o no, estd directamente ligada a la obten-
cion, por parte del usuario, de la informacion necesaria para interpre-
tar el contexto. De este modo, ademas de recalcar el poder decisorio
del individuo, la teoria de Nissenbaum subraya la importancia de la
finalidad a la que se destinen nuestras informaciones como precepto
fundamental, a la vez que consigue lidiar con las multiples nociones
de intimidad y vida privada imperantes en cada pais o region geogra-
fica.

En resumidas cuentas, esta aproximacion no hace sino subrayar la
importancia que un correcto flujo de informacion tiene en la protec-
ciéon de la intimidad y vida privada, capacitando al individuo para
ejecutar la ya mencionada autodeterminacién informativa y, por
extension, sus derechos democraticos. Un ciudadano informado es
capaz de llevar a cabo, de manera activa, su potestad sobre sus infor-
maciones privadas y personales y, en definitiva, sus derechos a la inti-
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midad y vida privada, valorando, en consecuencia, cuando desplegar
cierta informacion sin que eso suponga un riesgo para la preservacion
de su ambito reservado.

Con todo, la realizacion practica de estos planteamientos chocara,
como veremos en el subsiguiente andlisis, con un problema de base: el
individuo no obtiene la suficiente informacién para interpretar las
normas que operan en los escenarios, por cuanto los flujos de infor-
macion no son transparentes e implican un grado de complejidad que
dificultan la comprension u posterior toma de decisiones.

ACLARACION:

No obstante, antes de sumergirnos en el examen mds pormenoriza-
do de las propensiones delineadas resulta preciso aportar una aclaraciéon
para no perder la perspectiva. En las piginas sucesivas nos inmiscuire-
mos en un aspecto negativo de las redes sociales, por lo que mantendre-
mos la vision centrada en una atribucion que, por definicidn, ya es cen-
surable en tanto que la definimos como injerencias en el ambito
protegido del individuo. Sin embargo, esta dimension refleja solo una
parte de toda la realidad que representa el progreso tecnoldgico; una
consecuencia indeseable que, si bien es preciso minimizar, no debe extra-
polarse para calificar u oscurecer los beneficios aportados. Por ello y
entendiendo que no hariamos justicia si calificiramos bajo la misma
optica el indudable conjunto de ventajas que nos aportan las herramien-
tas de Internet, pedimos al lector que no pierda esta referencia durante
la lectura del presente estudio, ya que, en ningtin modo, esta faceta per-
versa debe estigmatizar al todo.

En otro orden de cosas, aunque durante nuestro andlisis podremos
observar como estas aplicaciones de la Web semdntica contravienen fre-
cuentemente el paradigma de la integridad contextual enunciado por
Nissenbaum, no serd hasta el apartado Discusién cuando estudiemos en
profundidad este hecho. Vayamos primero, por tanto, a esos flujos de
informacién que promueven un terreno propicio para la emergencia de
intromisiones en Internet.



PARTE III

DESARROLLO DE LA INVESTIGACION



CAPITULOV. LA VULNERACION
DE LA INTIMIDAD Y VIDA PRIVADA
EN LAS REDES SOCIALES

SINTESIS

Proseguiremos nuestro andlisis esbozando, a grandes rasgos, en qué
consiste uno de los fenomenos que mejor resume la esencia de la Web
2.0: las redes sociales. Abordando su estudio a través de su funciona-
miento, estructura, posibilidades y naturaleza de las interacciones que
en ellas se producen, hemos descubierto como encarnan a la perfeccion
la filosofia que impregnaron los inicios de toda esa Red de redes que es
Internet: un ente libre, sin restricciones, descentralizado y con infinitos
focos de acceso a la informacion. En su vertiente negativa, no obstante,
nos vemos impelidos a desvelar como este fenomeno, de alcance global,
también se halla en el ojo del huracdn debido a los peligros que entraiia
en lo referente a la proteccion de la intimidad y vida privada de los in-
dividuos. Concretamente, la complejidad para controlar los propios
datos personales, asi como la exposicion continiia de la identidad son
dos factores que vuelven transparentes a los usuarios quienes, en mu-
chas ocasiones, ni siquiera son conscientes de dicho proceso. Es por ello
que, desde su propagacion de manera mundial hasta el momento ac-
tual, las implicaciones de las redes sociales en la preservacion y concep-
cion de nuestro recinto privado conforman, con diferencia, la proble-
madtica mds estudiada desde el dmbito cientifico y la que mds repercusion
ha adquirido en medios de comunicacion. Sepamos ahora por qué.

1. INTRODUCCION: LAS REDES SOCIALES
Y LA PROTECCION DE LA VIDA PRIVADA
Los pensamientos secretos
estdn pensados para diarios intimos,

no para la Web

449

Jens Winther y Jesper Balslev, Weblogs

La interconexion, el contacto con otros individuos, el intercambio
comunicativo... todas estas facetas forman parte ineludible de nues-

449 WINTHER, J. y BALSLEV, J. (2004): «Weblogs», en PC Cuadernos Técnicos,
n. 19, mayo de 2004, p. 71.
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tra naturaleza humana. Y ello explica que, desde los albores de la
humanidad, el individuo se haya agrupado, creado asociaciones e im-
pulsado sociedades u otras formas asociativas destinadas a compartir
intereses y experiencias con iguales. La novedad, sin embargo, existe,
y es aquella que introducen las tecnologias digitales: la que se refiere
a las comunidades fomentadas por la interconexién mediada, capaz
de posibilitar que los vinculos entre actores adquieran un alcance glo-
bal. Este hecho distintivo hace surgir una nueva comunicacion que no
conoce fronteras, transformado nuestras vidas e imprimiendo un ras-
go diferenciador a la sociedad en la que vivimos. Empero, también
genera una coyuntura respecto a la cual atin no sabemos como actuar
y que provoca la emergencia no solo de novedosos usos sociales, cos-
tumbres y nociones culturales, sino que pone en entredicho la concep-
ciéon y proteccion de ciertos aspectos fundamentales del ser, tales
como la demarcacion de su recinto privado.

Una de las 4reas de estudio que mads articulos cientificos e infor-
maciones periodisticas ha protagonizado en los ultimos afios es, sin
duda, la referida a los cambios introducidos por la integracion de las
herramientas digitales en nuestros procesos comunicativos. Y dentro
de dicha transformacion, la forma de interactuar de los individuos, la
recoleccion de datos e informaciones privadas, asi como la reconcep-
cion de lo que debe ser mostrado y lo que no, ha movido el foco de
andlisis hacia el estudio de las redes sociales.

Este interés se ve incrementado por otras muchas razones: en pri-
mer lugar, lo que distingue a las redes sociales de otros espacios ante-
riores a la Web 2.0 es que representan una esfera social tnica, alta-
mente mediada, donde una gran cantidad de datos personales se
acumulan y son agregados*’. La inclusion de dichas informaciones
no es opcional. Por su naturaleza, las redes sociales digitales necesitan
de los datos de los usuarios para seguir creciendo, por lo que los per-
files constituyen pdginas personales unicas en las que el usuario pue-
de construir su propio ser*! y en las que su elaborado disefio anima a

40 GOVANI, T. y PASHLEY, H. (2005): Op. cit.

#1 La frase original de Suden es: «type [themselves] into being», esto es, «escri-
bir su propio ser», y se refiere a la plasmacion y contruccion del ser virtual a
través de la informacion que el usuario escribe en su red social, por lo que
hemos decidido interpretar la palabra «type» como «contruir». Sundén, J.
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introducir mas contenidos, aumentando las interacciones que actua-
ran como verdadero carburante de la red social. Estos datos pueden
ser facilmente copiados, distribuidos mas alla de la plataforma en la
que fueron introducidos, replicados, sacados de contexto*? y usados
para otros fines. Finalmente, a diferencia de las aplicaciones de la
Web 1.0 los usuarios hacen explicita su red social*?, es decir, mues-
tran sus amistades, conocidos, familiares... contactos en definitiva,
indicando quienes conforman su entorno y, por omision, quienes no,
lo que permite que las redes sociales se vayan articulando en funciéon
de estos lazos a la vez que se torna visible la realidad que rodea al
sujeto. Incluso los vinculos menos consolidados también ayudan a
sustentar el tejido que mantiene viva la red social**. Todo ello, ali-
mentado por el hecho de que las redes sociales digitales dan la impre-
sion de ser un espacio semipublico en el cual uno puede actuar con su
circulo social como lo haria en la esfera privada. Coyunturas, todas
las citadas, novedosas y difusas que al sumarse provocan que los indi-
viduos no tomen las debidas protecciones y se dejen arrastrar por la
dindmica de estas herramientas, anteponiéndolas a la salvaguarda de
su espacio confinado.

2. LAS IMPLICACIONES PARA LA INTIMIDAD Y VIDA
PRIVADA: PRINCIPALES PELIGROS DE LAS REDES
SOCIALES

Como adelantabamos en el apartado precedente, la facilidad con
que los usuarios desvelan su dimension mas reservada constituye una
problematica que se ha incrementado en las redes sociales respecto a
otro tipo de servicios de Internet. A la vez, la percepcion general de
los individuos sobre los riesgos que esta practica involucra parece
haberse desvirtuado; aun cuando su capacidad para controlar y con-
figurar de forma adecuada dichas herramientas es limitada. Este ex-

(2003): Material Virtualities: Approaching Online Textual Embodiment,
New York: Peter Lang, p. 3.

42 BOYD, D. (2006): Op. cit.

43 BOYD, D. y ELLISON, N. B. (2007): Op. cit.

44 Es lo que se denomina Teoria de los lazos débiles. HAYTHORNTHWAITE,
C. (2005): «Social networks and Internet connectivity effects», en Informa-
tion, Communication & Society, vol. 8, n. 2, pp. 125-147.
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tremo no conlleva que los ciudadanos se sientan seguros en Internet.
De hecho, segtin las opiniones recogidas por el Eurobarémetro Espe-
cial 359, Attitudes on Data Protection and Electronic Identity in the
European Union, aunque el 54% de los usuarios se declara informa-
do de las condiciones de la recogida de datos y del uso que posterior-
mente se le da a estos, solo un 26 % siente que controla sus propias
informaciones**.

La preocupacion de usuarios y expertos tiene una base real, puesto
que son muchos los peligros detectados a raiz de la generalizacion del
uso de estas herramientas digitales. Solo por citar algunos, podemos
senalar:

— La obtencién de informaciones personales de los miembros de
las redes sociales, asi como la usurpacion de datos de caracter
sensible o relativos a aspectos econémicos.

— La suplantacion de identidad, reconstruyendo con nuestros da-
tos y fotografias nuestra persona digital. Segin la AEPD, cada
vez es mas frecuente que usuarios que nunca se habian registra-
do en redes sociales online, comprueben como, en el momento
en el que intentan acceder, su identidad digital ya estd siendo
utilizada*e.

— La obtencién de informaciones del usuario para crear un publi-
co objetivo al que destinar la publicidad hipercontextualizada:
una préctica que roza la ilegalidad puesto que, para poder per-
sonalizar dicha publicidad deben examinarse antes los datos y
preferencias que los participantes introducen en la plataforma
bajo otras condiciones.

— El rastreo mediante la instalacion y uso de cookies que permi-
ten a la plataforma conocer cudl es la actividad del sujeto tanto
dentro como fuera de la misma, sin siquiera advertirle. Me-
diante estos programas especificos se puede detectar el lugar
desde el que el interactor accede, el tiempo de conexion, el dis-
positivo de acceso, las paginas mas visitadas, el nimero de
«clics» realizados e infinidad de informaciones relativa a la na-
vegacion del usuario.

455 European Commission (2011): Special Eurobarometer 359. Op. cit.
46 AEPD e INTECO (2009): Op. cit., p. 11.
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— La revelacion de la identidad real del interactor. Dado que las
redes sociales tienden a extraer multitud de datos personales, es
posible averiguar el nombre y apellidos reales de los individuos
mediante la comparacion de dicha informacion a través de la
Red, incluso cuando estas aparecen parcialmente ocultas. En-
contrar datos personales estd en la mano de cualquier persona
con competencias digitales y un conocimiento medio: basta
con cruzar los resultados obtenidos tras las busquedas publicas
en motores de Internet y otras herramientas de la Web 2.0.

— La indexacion no autorizada por parte de buscadores de Inter-
net y el acceso ilimitado a informaciones a través del perfil. La
existencia de perfiles publicos induce a que cualquier usuario
de Internet o de la propia comunidad virtual pueda acceder a
datos de caracter personal ajenos sin que el propietario de di-
chos contenidos pueda denegar o dar su consentimiento ex-
preso.

Ademas de estas situaciones, altamente recurrentes, podriamos ci-
tar un largo etcétera. No en vano, Max van Manen equipara estas
particulares comunidades virtuales a las «tecnologias del Momo», en
meridiana referencia al mito de las ventanas del hombre: «proporcio-
nan un acceso directo a lo que es mds interno y simultdneamente
pueden tener el efecto de trivializar y difundir ampliamente lo priva-
do en planos dispersos de lo publico»*7. Un juego en el que hemos
entrado los propios usuarios, en tanto que, seducidos por los benefi-
cios percibidos no sopesamos los riesgos de la informacion personal
revelada.

Por ello, pese a que estas herramientas sociales favorecen la inte-
raccion entre individuos promoviendo «el mantenimiento y creacion
de capital social»*%, son muchas las voces criticas que han abordado
coémo su proliferacion e imbricacion en la sociedad desvelan algunas
contraprestaciones que desbordan los preceptos tradicionales aplica-
bles a la salvaguarda de la intimidad y vida privada. No obstante,
antes de comenzar a abordar en detalle el alcance de dichas contra-

+7 VAN MANEN, M. (2010): «The Pedagogy of Momus Technologies: Face-
book, Privacy and Online Intimacy», en Qualitative Health Research,
vol. XX, n. X, pp. 1-10, pp. 1-3.

48 ELLISON, N. B., STEINFIELD, C. y LAMPE, C. (2007): Op. cit.
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prestaciones, veamos cuales son las principales dindmicas de una red
social en Internet.

3. FUNCIONAMIENTO DE UNA RED SOCIAL:
LOS CONTENIDOS PERSONALES COMO ELEMENTOS
ESTRUCTURANTES DEL SISTEMA

La columna vertebral de las redes sociales se compone de los perfi-
les visibles de los miembros, en los que se muestra una lista de contac-
tos que son también participantes del sistema. Estos perfiles son pagi-
nas propias y unicas donde cada usuario se da a conocer ofreciendo
una serie de informaciones identificativas para que otros integrantes
del sistema puedan localizarles y contactar con ellos. Para satisfacer
dicho objetivo, cuando un sujeto decide darse de alta en una red social
debe rellenar en primer lugar un formulario (el legendario apartado
«sobre mi») cumplimentando una serie de preguntas que configuraran
su «carné» de pertenencia a la comunidad e indicando, entre otros,
datos referentes a su edad, sexo, poblacion, profesion, intereses y
creencias, asi como una descripcion de si mismo. Deberd, ademas,
anadir una foto que servird para que otros participantes le encuentren
y, como requisito imprescindible, se le solicitara que enlace su perfil a
una direcciéon de correo electronico mediante la cual podra acceder a
su cuenta, asi como localizar a los amigos, conocidos, comparieros de
clase, de trabajo... etc. que figuren en la lista de direcciones de dicho
correo electronico. Cuantos mds datos se suministre al sistema, mds
facil sera que la plataforma acote y proporcione contactos relaciona-
dos 0 que puedan ser de interés al usuario.

Este proceso, que le permitira ser identificable por otros habitan-
tes de la comunidad y crear su red de enlaces, equivale en realidad a
cumplimentar una entrada en una base de datos donde quedara cata-
logado. Del mismo modo, nos revela una de las peculiaridades pro-
pias de este entorno y que constituye la base misma de su éxito: en las
redes sociales son los usuarios los que «voluntariamente» hacen el
trabajo de entregar sus propios datos a la plataforma. Esta es, afirma
Byung-Chul Han, la principal fuerza de este panopticon digital emer-
gente: «sus moradores mismos colaboran de manera activa en su
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construccion y en su conservacion, en cuanto se exhiben ellos mismos
y se desnudan»*?,

El entrecomillado aplicado a la palabra «voluntariamente» no es
accesorio. Aunque, a primera vista, los usuarios publican motu pro-
prio sus datos y, por tanto, son los responsables dltimos de esta accion,
los efectos sobre su intimidad y vida privada pueden tener un alcance
mayor al que consideran en un primer momento. Estas plataformas,
que poseen una alta capacidad de procesamiento, se estructuran en
torno a la transferencia de informacion mediante flujos de datos que
los sujetos no conocen, ni son capaces de percibir, pero que estdn en la
esencia misma del mecanismo de funcionamiento de las herramientas
digitales. Igualmente, junto a los datos que introducen conscientemen-
te el sistema es capaz de recolectar preferencias, gustos y otras infor-
maciones de todo tipo, de cuya acumulacién los individuos no son
participes. Una ecuacion que se complica si tenemos en cuenta las apli-
caciones y otros servicios de terceras empresas que habitualmente se
integran en estas redes, sin mencionar el hecho de que, en muchas
ocasiones, permiten a los motores de busqueda de Internet indexar los
perfiles de los usuarios, en los que se encuentra su informacion de con-
tacto y la de sus amigos. Practicas, todas ellas, que pueden suponer un
riesgo no percibido a priori. Y una vez que la informacion ha salido de
los confines de la plataforma, el proceso de eliminacion en la Web es
muy complicado si no imposible.

La principal amenaza para los usuarios de las redes sociales recae,
pues, no solo en la recopilacion de datos que en ellas se realiza, sino
en la formulacion y estructura propia de estas comunidades. Si bien,
sabemos que esta acumulacion de datos no nace por generacion es-
pontanea sino que, en un primer estadio, parte de lo que el individuo
o sus contactos etiqueten directamente en la citada base de datos per-
sonalizada. Razones que llevan a la Agencia Espanola de Proteccion
de Datos a alertar de que el momento del registro es especialmente
conflictivo, en la medida en que habitualmente no se configura co-
rrectamente el nivel de visibilidad del perfil, aun cuando se publica
informacion sensible desde el inicio de la actividad en la red.

Asimismo, en el informe conjunto con INTECO, titulado: Estudio
sobre la privacidad de los datos personales y la seguridad de la infor-

49 HAN, B-C. (2013): La sociedad de la transparencia. Barcelona: Herder, p. 89.
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macion en las redes sociales online, la AEPD destaca otros dos mo-
mentos en los se producen la mayoria de las injerencias en la intimi-
dad y vida privada del sujeto:

[Durante la] participacion en la red como usuario, en la medida en
que el grado de informacién, datos e imdgenes publicados pueden ser
excesivos y afectar a la privacidad, tanto personal como de terceros. [...]
Al darse de baja de la plataforma, en la medida en que el usuario solicite
dar de baja su perfil, pero atin asi contintien datos publicados por éste, o

informacion personal e imagenes propias publicadas en los perfiles de

otros usuarios*,

Desde el punto de vista de las plataformas que gestionan estos
servicios, la problematica es percibida de manera distinta. La recolec-
cion de datos que se da en todos estos momentos no constituye una
desventaja para el uso del sistema, mds bien al contrario, pues lo re-
troalimenta. Ni siquiera es considerado como un dafio colateral que
deba ser minimizado, dado que se encuentra en la base misma de la
filosofia empresarial de las redes sociales. Y es aqui donde alumbra-
mos el verdadero motivo que legitima, a través de la 6ptica del mer-
cado, ese exhaustivo acaparamiento de contenidos privados: las in-
formaciones de los usuarios se transforman en la materia prima de un
negocio que, a pesar de ser percibido como gratuito, estamos pagan-
do con la moneda de nuestra intimidad, una practica que pasa inad-
vertida en numerosas ocasiones. Para justificar la contundencia de
dicho dictamen, expondremos mas en profundidad en qué consiste
este particular negocio cuyo carburante se elabora a partir de la pro-
pia substancialidad humana.

3.1 EL NEGOCIO DE LAS REDES SOCIALES:
LA MONETIZACION DE LOS DATOS PERSONALES

Las directrices empresariales que subyacen a cualquier plataforma
de redes sociales se resumiria en una frase: la acumulacion de datos
que requieren para funcionar conforma la materia prima que necesi-
tan para financiarse, ya que su gestion se traduce en dinero. La arit-
mética es sencilla: Cuanto mds elevada sea la cifra de participantes y

40 AEPD e INTECO (2009): Op. cit., pp. 109-110.
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mads ricos y completos los perfiles creados, mayor capacidad tendrd la
red de conseguir nuevos miembros y esto incrementara su valor como
plataforma publicitaria y/o para la prestacion de aplicaciones o servi-
cios complementarios.

Desde esta perspectiva, las redes sociales representan la faz visible
de un negocio perfectamente estructurado y en el que nuestras infor-
maciones personales forjan el motor gracias al cual se sustentan, por
lo que, para que la empresa resulte rentable, deben alcanzar una masa
critica de usuarios y asi optimizar su explotaciéon comercial. Si mu-
chos individuos optan por usar una misma red para comunicarse, la
financiacion estd asegurada dado que una de las ventajas primordia-
les de este tipo de plataformas consiste en la enorme capacidad de
obtener beneficios econémicos derivados de la publicidad y de las
aplicaciones internas:

La facilidad con la que los usuarios pueden anunciar o ser receptores
de anuncios de productos y servicios es muy elevada si se compara con
el mundo fisico, ya que junto a la sencillez con la que se pueden comer-
cializar productos y servicios a distancia, las redes sociales cuentan con
una base de datos de usuarios (potenciales clientes) perfectamente seg-
mentados por gustos y perfiles, lo que implica que las capacidades de
éxito del procedimiento comercial sean muy altas*’.

En comparacion con la basqueda del publico objetivo o target a
cargo de los tradicionales estudios de mercado, estas herramientas
ofrecen informacién de manera mas precisa sobre las preferencias y
propensiones de los individuos, encontrando nuevos nichos de posi-
bles compradores sin apenas esfuerzo y de manera fiable*2. Y esto es
posible porque cuando sefialamos nuestros gustos o indicamos que
nos interesa un anuncio, en realidad estamos dejando una serie de
pistas que delatan coémo somos y cudles son nuestros habitos de con-
sumo. De este modo, las redes sociales han hecho realidad la utopia
de la publicidad personalizada, convirtiendo al usuario en un poten-
cial cliente sin que se percate.

Esta publicidad estad tan focalizada que, aprovechando los servi-
cios de localizacion, permite ofrecer anuncios a los usuarios de co-

#1 [dem., p. 13.
462 LACALLE, C. (2011): «La ficcion interactiva. Television y Web 2.0.», en Am-
bitos, n. 20, pp. 87-107, p. 100.
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mercios cercanos a su situacion geografica*®’, una posibilidad que

se ha acrecentado bajo el uso de las redes sociales a través del movil
y teléfonos inteligentes (Smartphones). No obstante, si esta practica
es legal o no, es ya otra cuestion. Si bien los datos de geolocaliza-
cion se necesitan para que el prestador de servicios pueda ofrecer
cobertura, no deberian ser utilizados para introducir publicidad
personalizada.
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Figura 5.1 El negocio de la publicidad en la Web 2.0

Este cambio se ha reflejado en las cifras de la inversion publicita-
ria destinadas a estas herramientas. Las redes sociales se han conver-
tido en la brajula de las empresas de publicidad, asi como de cual-
quier pequefio negocio que quiera publicitar sus productos o servicios
de manera altamente eficiente. Y estas plataformas permiten, a su vez,
rastrear a los consumidores latentes a través de sus distintas aplica-
ciones, comunidades y paginas mds relevantes, en funcién del produc-

463 Algunos de los sitios de las redes sociales que empezaron a ofertar este servi-
cio son Google Buzz, Facebook places, Tuenti sitios, Twitter y Foursquare
aunque, actualmente, el uso de este servicio esta ampliamente extendido.

464 Fuente: Display advertising technology landcaper, http://www.lumapartners.
com/resource-center/
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to que se quiera promocionar; observando, a la par, la acogida de los
usuarios mediante el andlisis de sus interacciones. De este modo, la
informacion volcada por los sujetos provee de un gran poder predic-
tivo en cuanto a propensiones y futuras actitudes. Es lo que comin-
mente se conoce como «seguimiento o control a través de las herra-
mientas sociales» (social media monitoring). Esto revela que,
paraddjicamente, en el caso de las redes sociales su supuesta gratui-
dad econémica es su maximo valor:

Las bases de datos valen mucho dinero (...). Es el elevado valor de
las bases de datos con informacién personal lo que hace que muchas
compafias ofrezcan sus servicios online de forma gratuita. El precio a
pagar, nos demos cuenta o no, es altisimo y lo pagamos con creces per-
mitiendo el acceso y el uso de nuestra informacion personal con fines
comerciales*®.

El dilema moral, no obstante, va mds alld de etiquetarnos, seg-
mentarnos y tornar nuestro estatus en el de posibles clientes. El
peligro real recala en que, al mismo tiempo que quedamos agrupa-
dos en funcién de nuestros gustos y hdbitos de compra, estas he-
rramientas capturan informaciones personales que revelan mucho
de nuestra identidad y cuya comparacién puede, a la postre, con-
ducir a la pérdida de anonimato del usuario. Incluso cuando los
«individuos prefieren mantener en la intimidad algunos detalles
como sus preferencias politicas o su orientacién sexual»*¢ los
contactos propios pueden revelar informaciones que el usuario de-
sea y cree mantener en secreto. Es asi como lo que otrora se consi-
deraba reservado al conocimiento del individuo y su circulo priva-
do, se torna ahora colectivo mediante un cimulo de informaciones
personales ante las que un alto mando de la Stasi no se resistiria. Y
todo ello sin mencionar el hecho de que, ademas, puede propiciar
su rastreo, practica que se lleva acabo de manera mas frecuente de
la que pensamos.

45 ALCANTARA, J. F. (2008): La sociedad del Control, Barcelona: El Cobre,
p- 195.

46 HORVAT E. A., HANSELMANN M., y HAMPRECHT. A. L. (2012): «One
Plus One Makes Three (for Social Networks)», en PLoS ONE, vol. 7, n. 4.
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En resumidas cuentas, la realidad que se esconde tras los servicios
de redes sociales puede vulnerar la intimidad y vida privada de las
personas en dos direcciones:

— Catalogando al usuario a través de sus intereses, predilecciones
y caracteristicas personales, lo que le convierte en publico obje-
tivo y, aunque permite su rastreo, no necesariamente le identifi-
ca con nombres y apellidos. Esta practica, comunmente deno-
mina fargeting y que traduciriamos por «creacion de publico
objetivo», conforma uno de los mayores flancos de vulnerabili-
dad con los que se topa el interactor.

— Desvelando su identidad tras el rastreo, agregacion y cruce de
sus informaciones personales desperdigadas dentro y fuera de
la plataforma y cuya triangulacion permite imputar a los con-
tenidos un nombre y apellidos. Dicha técnica, conocida como
«seguimiento» (tracking down) constituye el mayor desafio al
que se enfrenta el individuo cuando interactia con las tecno-
logias digitales, dado que no se rastrea ya un identificativo
numérico: directamente, se sigue la pista de la identidad real
de un usuario. Y aunque este peligro ha existido desde las
primeras aplicaciones informaticas, a diferencia de lo que su-
cedia en los primeros afios de expansion de la Red, la interac-
cion e integracion de las herramientas Web 2.0 y, en concreto,
de las redes sociales, permite que las posibilidades de éxito se
multipliquen.

Bajo estas dos situaciones subyace una realidad ain mas alarman-
te: desde el momento en que no es correctamente informado o acepta
unas condiciones de uso que no se corresponden con la realidad, las
armas con las que cuenta el interactor para mantener su dimension
privada a buen recaudo son escasas. Y lo mismo sucede con las posi-
bilidades de resarcimiento pleno una vez que dichas intromisiones se
han producido. El mensaje que se desprende de las politicas de pro-
teccion de datos seguidas por las susodichas empresas no deja mar-
gen de error: el responsable dltimo es el usuario.
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3.2 LA TRAMPA DE LAS CONDICIONES LEGALES: LAS
POLITICAS DE PRIVACIDAD*” Y AUSENCIA DE
RESPONSABILIDAD

Dado que cuando nos registramos en una red social se establece una
relacion de caracter comercial en la que estamos cediendo nuestras in-
formaciones personales, los apartados que explicitan los acuerdos a los
que deben atenerse ambas partes deberian tener un papel preeminente.
Sin embargo, es este uno de los asuntos que mas dudas suscita sobre la
legitimidad del negocio que sustentan estas plataformas.

Desde el punto de vista de los mecanismos del mercado, nuestra
vida privada es un punto negociable, un atributo humano susceptible
de ser explotado econémicamente en vez de un derecho inalienable.
Partiendo de esta interpretacion forzada de una dimension propia de
la naturaleza humana, las politicas de proteccion de datos equiparan
«usuarios» a «consumidores», a la vez que paralelamente los «cosifi-
ca» al convertirlos en objeto de consumo. A este tenor, resulta perti-
nente realizar una aclaracion: la mayoria de las plataformas de redes
se crean en Estados Unidos donde la preservacion de la intimidad se
mide como proteccion de los derechos de los consumidores, 6ptica
que estas empresas han transpuesto a todo el planeta, pero que choca
con las concepciones normativas de otras zonas geograficas como,
por ejemplo, la europea.

En el extremo contrario de la ecuacion, encontramos que el indivi-
duo tiene poco margen de maniobra por cuanto no sabe o no com-
prende cémo se gestionardn sus datos. De hecho, aunque es cierto que
las TIC democratizan las habilidades develatorias esto no se traduce
en mds informacion a disposicion del usuario, ni significa que la que
reciben no esté altamente mediada (que lo esta por definicién). Estas
politicas de privacidad y de tratamiento de datos personales son me-
ramente descriptivas y la unica obligacion que se les impone a las
plataformas es que dichas cldusulas estén incluidas en un apartado de
su sitio Web. En este sentido, las citadas disposiciones no siempre

467 Aunque ya hemos comentado que en este estudio abogaremos por las voces
«intimidad y vida privada» aplicamos aqui el anglicismo privacidad cuando
nos refiramos a la expresion «politicas de privacidad». La razon es que es la
locuciéon mayormente aceptada para estos apartados y una denominacién
distinta llevaria a equivocos.
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tienen entre sus objetivos resaltar las practicas mas controvertidas de
las empresas, mas bien al contrario: si se resefian aparecen escritas en
un lenguaje engafnoso, poco claro e integradas en tal abundancia de
datos que no hacen sino alentar la desinformacion.

Las plataformas eluden asi su responsabilidad ante la accion de
cualquier usuario y ofrecen pliegos de condiciones que les eximen de
cualquier contratiempo, toda vez que les permiten manipular los da-
tos ajenos a su antojo. En otras palabras, a través de las condiciones
de registro aceptadas por los miembros de la comunidad éstos ceden
derechos plenos e ilimitados sobre la totalidad de contenidos que alo-
jen en la plataforma, lo que significa que podran ser explotados eco-
némicamente por parte de la red social. Y, una vez registrados, esto
puede producirse en cualquier momento, es decir, no volveran a soli-
citar consentimiento para negociar con informaciones privadas. De
este modo, trasladan toda la responsabilidad a los individuos quienes,
en ultima instancia, deberdn informarse acerca de lo que la empresa
puede o no hacer con sus contenidos, tarea que no se presenta meri-
diana. A todo ello, se le suma el hecho de que uno de los mayores
peligros de las redes sociales proviene no solo de la desproteccion le-
gal con que se encuentra el usuario, sino de que este tiene en cuenta
solo las intromisiones procedentes de otros usuarios pero no las inje-
rencias provocadas por la propia plataforma, de la que presupone
que actuara dentro de la legalidad. Como bot6n de ejemplo, repare-
mos en uno de estos acuerdos de usuario para evaluar como funcio-
nan y saber a qué nos referimos.

3.2.1 Términos y condiciones de uso del servicio: el ejemplo de
LinkedIn

He aqui el tinglado de la antigua farsa

Benavente, Los intereses creados **%

Cada vez que usamos cualquiera de las redes sociales que habi-
tan el universo Internet, debemos aceptar una lista tediosa de térmi-
nos y condiciones de uso como requisito ineludible para darnos de
alta en el servicio. Estas cldusulas, comunes a todos los servicios di-

48 BENAVENTE, J. (1907): Los intereses creados. Acto I: Prologo. Cétedra:
Madrid.
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gitales, es lo que se denomina genéricamente Términos y condicio-
nes de uso del servicio y describen un acuerdo entre el usuario y la
compaiiia en el que también se detalla como se gestionardn los da-
tos personales, normalmente, en los apartados: Politica de privaci-
dad o Politica de proteccion/gestion de datos personales. De este
modo, cuando se utiliza el servicio se entiende que se han aceptado
todas las normas del mismo, incluidos los términos de privacidad. Y
es aqui donde encontramos las primeras irregularidades: Dicho
asentimiento no siempre es explicito. Mientras que el usuario que se
registra en Tuenti debe dar su consentimiento de manera activa, es
decir, marcando una casilla que le da permiso para efectuar el regis-
tro, en Facebook dicha casilla nunca aparece, ni se menciona, sino
que las condiciones se dan por leidas si el usuario decide abrir una
cuenta.

A todos los efectos, no obstante, la aprobacion de dichos acuer-
dos constituye mas un mero tramite que una garantia legal. El usua-
rio a menudo no es consciente de lo que esta firmando, pero necesita
sortear dicho obstdculo y dar su visto bueno para poder registrase.
Desde la dptica de la empresa, este paso representa un acto simboli-
co que no nace encaminado a la aclaracion de términos entre las
partes implicadas, sino para satisfacer una imposicion legal y justifi-
car ciertas practicas. Este hecho resulta constatable al observar que
dichas politicas no estan disenadas para ser leidas: Son altamente
complejas, el lenguaje usado contiene demasiadas ambigtiedades
como para saber, exactamente, qué sucede con los datos introduci-
dos y tiende a ser farragoso. La ecuacion se complica teniendo en
cuenta que el interactor no siempre esta familiarizado con los térmi-
nos juridicos de dichas declaraciones y, por tanto, no es capaz de
comprender el alcance ni lo que implica su aceptacién. De hecho,
este concepto es bastante nuevo ya que, por ejemplo, nunca hemos
tenido que firmar un acuerdo de usuario para una linea telefénica
terrestre, pero si debemos hacerlo si usamos un teléfono inteligente o
un kindle.

Por su parte, el disefio tipografico no es accesorio, sino que aniade
mas dificultad. Suelen usarse fuentes dificiles de leer, cuerpos de letra
pequerios v, a ser posible, en mayusculas, propiciando que la tipogra-
fia se convierta en texturas mas que en palabras y espacios. Finalmen-
te, la extension de dichas condiciones tampoco es desdefiable: si el
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usuario leyera todo lo que acepta le llevaria un mes de trabajo, es
decir, 180 horas*®.

Comparando algunas de las politicas de las redes sociales mas pro-
fusamente usadas, observamos que existe un modelo mds o menos
comun a todas ellas. Consultemos, a modo ilustrativo, uno de los
acuerdos mas sencillos, el correspondiente a la red social profesional
LinkedIn. En el apartado Condiciones del servicio. Licencia y garantia
sobre los contenidos que facilites a LinkedIn, leemos: «(Tt)*"° seguirds
siendo el propietario, pero nos otorgas una licencia sobre el contenido
y la informacién que nos proporciones» 47!, Concretamente:

[...] Entre LinkedIn y td, eres el propietario del contenido y de la
informacion que facilitas a LinkedIn en virtud de este Acuerdo, y puedes
solicitar su eliminacién en cualquier momento, salvo que hayas compar-
tido informacion o contenidos con otras personas y no los hayan elimi-
nado u otros usuarios los hayan copiado o almacenado. Asimismo, otor-
gas a LinkedIn un derecho no exclusivo, irrevocable, a nivel mundial,
perpetuo, ilimitado, sujeto a cesion o sublicencia [sic], gratuito y sin ca-
non para copiar, preparar obras derivadas, mejorar, distribuir, publicar,
eliminar, conservar, agregar, tratar, analizar, utilizar y comercializar me-
diante todas las modalidades de explotacion conocidas actualmente o
descubiertas en un futuro cualquier informacién que facilites a Linke-
dIn, directa o indirectamente, incluido, sin que suponga limitacién, cual-
quier contenido generado por los usuarios, ideas, conceptos, técnicas o
datos de los servicios que tu facilites a LinkedIn sin ningtn consenti-
miento adicional, notificacién o compensacion para ti o un tercero*’2.

En una primera lectura, si es que hemos conseguido abordar esta
declaracién de una sola vez y sin marearnos, resulta curioso destacar
el uso de la tercera persona del singular concordante con el nominati-
vo «ti» en vez de el plural «usted» que seria esperable de un escrito
legal. A todas luces, se trata de una argucia mas que de un fallo de
traduccion intencionado; una estrategia encaminada a revestir de tri-
vialidad el acuerdo y restar trascendencia al alcance de los principios
firmados. El texto prosigue:

49 HOBACK, C. (2013): Terms and Conditions May Apply, Documental emiti-
do en La noche temdtica: control tecnolégico, La 2,26 de octubre de 2013.
El énfasis me pertenece.

Acuerdo de usuario de LinkedIn: http://es.linkedin.com/legal/user-agreement
72 {dem.
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En virtud de esta licencia, LinkedIn puede otorgar a otros Miembros
o Visitantes acceso y compartir derechos sobre tu contenido e informa-
cion de conformidad con este Acuerdo, con tu configuracion y con el
grado de contacto que tengas con ellos. En lo que se refiere a tu conteni-
do de SlideShare, puedes escoger compartirlo con Miembros y Visitantes
en virtud de la licencia de Creative Commons de tu eleccion*”.

En definitiva, podriamos resumir dicha cldusula en la siguiente
frase: «LinkedIn se queda con todo para siempre», al igual que hace
Google, Facebook, Pinterest... y un largo etcétera de servicios que la
gente considera gratuitos. Consecuentemente, cuando introducimos
informaciones de cualquier tipo en una red social no solo estamos
perdiendo el control de los mismos, sino que se nos niega parte de
nuestros derechos legitimos sobre dichos datos, un extremo peligroso
cuando se trata de contenidos que deseamos mantener en privado. Y
aunque el individuo sigue siendo el propietario del contenido, mas
que nada porque en el caso de aquellos relativos a la intimidad y vida
privada nos referimos a un derecho irrenunciable, ha firmado una
cesion de derechos de por vida. Volviendo a LinkedIn:

Cualquier contenido e informacién que nos transmitas serd por tu
propia cuenta y riesgo. Al proporcionarnos contenido e informacion,
declaras y garantizas que tienes derecho a hacerlo, que no es confiden-
cial y que no viola ninguna ley, restricciones contractuales u otros dere-
chos de terceros (incluido cualquier derecho de propiedad intelectual)*74.

Por supuesto, el usuario ostenta «la responsabilidad de mantener
la informacién de perfil actualizada y que sea correcta». Ademas,
aprueba que pueda compartirse con LinkedIn cualquier informacion
adicional a través de sus aplicaciones, acuerdo que vincula, igualmen-
te, a aquellas que utilice desde el movil:

Si usas una Aplicacion de LinkedIn o navegas por un sitio Web que
ha instalado un complemento, aceptas que se nos pueda remitir infor-
macion sobre ti y tu uso de los Servicios, incluidos, sin que suponga limi-
tacion, tu aparato, tu operador de red movil, tu proveedor de acceso a
Internet, tu ubicacién fisica o paginas Web que contengan complemen-
tos de LinkedIn que se cargan en tu navegador. [...] Por dltimo, al utili-
zar una aplicacion descargable que te permita usar los Servicios, estds

473 fdem.
474 fdem.
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confirmando explicitamente tu aceptacion de los términos del Acuerdo
de Licencia del Usuario Final asociada con la aplicacion en el momento
de la descarga o instalacién, o las modificaciones que puedan introdu-
cirse de vez en cuando*”.

En suma, tras aceptar los Términos de uso el individuo da permiso
«informado» para que las plataformas puedan usar sus datos perso-
nales como deseen, incluso compartiéndolos con terceros y aun cuan-
do dichas normas cambien sin previo aviso*’°. Es cierto que leer la
«letra pequenia» que se acepta al registrarse en un sitio Web es algo
que nadie suele hacer, pero dado que se firman estos acuerdos pueden
llegan a aplicarse y, en la medida en que se ha tomado decisiones vin-
culantes, se supone que esas condiciones son validas.

Este es, a grandes pinceladas, el panorama que encontramos en la
madeja de redes sociales que pululan por el universo Internet. Dicho
esto, cabe senalar que LinkedIn no es la empresa que mds controver-
sias suscita ya que al tratarse de una red social profesional los miem-
bros rara vez introducen datos privados (aunque si personales como
correos electronicos). No obstante, la complejidad y preocupaciéon
aumenta cuando hablamos de redes generalistas, principalmente,
aquellas cuyas politicas son especialmente enrevesadas como es el
caso de Facebook, a la que dedicaremos los siguientes capitulos.

4. LA ATRACCION DE LAS REDES SOCIALES Y LA
DELIMITACION DEL AMBITO INTROSPECTIVO

A pesar de la cantidad de inconvenientes citados anteriormente,
queda preguntarnos por qué cada vez mas personas deciden entrar en
el juego de la exposicion continuada de las redes sociales por Internet.
Estar conectado resulta imprescindible para participar es la sociedad

75 [dem.

476 Tal vez el mejor ejemplo de que nadie lee los acuerdos de privacidad de los
sitios Web lo encontramos en el caso de la empresa britdnica Game Station:
en 2009 cambi6 sorpresivamente sus clausulas afiadiendo que, ademds de
ciertos contenidos, los firmantes cedia «su alma». El contrato solo estuvo en
linea un dia, pero durante ese tiempo la empresa se hizo con mas de 7000
almas. Richmond, S. (2010): «Gamestation collects customers’ souls in April
Fools gag», en the Telegraph, 17 de abril de 2010.
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de hoy, sin embargo, el beneficio percibido parece hacernos olvidar el
necesario amparo que merece nuestra dimension humana. Asi, aun-
que creamos que somos nosotros los que elegimos exhibir nuestros
contenidos, lo cierto es que estamos abocados a copiar los comporta-
mientos de nuestros iguales, cayendo en la inmanencia de lo igual
para evitar conductas discordantes.

Habitualmente la gente se une a las redes digitales para reforzar
las relaciones sociales con los individuos de su entorno, reencontrarse
con gente del pasado e, incluso, para conectar con gente anénima que
comparte los mismos intereses. Inmersos en esta dindmica, la evolu-
cion de la red es exponencial: cuantas mas personas se registren, mas
sujetos lo hardn en el futuro y cuantos mas contactos tengan los
miembros del sistema, mas motivos encontrardn estos para conectar-
se. Una vez que se consolide ese vinculo entre el usuario y el sistema,
mas costard romper la relaciéon por cuanto la costumbre tiende a ser
conservadora.

Empero, el poder de fascinacion de las redes sociales va mas alla
de quedarse solo en un mero habito adquirido. Resulta casi una certe-
za que parte del éxito del que se benefician estas herramientas comu-
nicativas aparece ligado a la exposicion continuada de nuestra intimi-
dad y vida privada, un producto genuino y altamente atractivo que
emplazamos en un escaparate abierto al mundo. Y es cierto que,
cuando aludimos al uso de las redes sociales, alabamos sus bondades
como instrumentos que nos permiten intercambiar contenidos y ver
las fotos de las personas queridas que viven lejos. No en vano, se tra-
ta de herramientas nacidas para satisfacer un cierto tipo de comuni-
cacion que no conoce fronteras. Pero ¢realmente lo usamos solo para
eso? A nadie se le escapa que la transparencia a la que las redes some-
ten al ser humano, esto es, la alta visibilidad de sus contenidos y la
facilidad de acceso es, precisamente, lo que mas nos atrae de las redes
digitales. Mas atin, por cuanto podemos obtener dicha informacion
sin ser percibidos, al igual que el vigilante del pandptico.

Es un hecho constatable que la intimidad de los otros nos atrae.
Nos permite reconocernos en los otros*” o, dicho de otra manera,

477 Recordemos la importancia que adquieren «los otros» en la delimitaciéon y
formacion de nuestra propia identidad: El individuo no es solo una «perso-
na», un ser autosuficiente, es también, como argumenta Béjar, un «ser social»
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averiguar las partes de nosotros que hay en los demds y esto no es
algo novedoso. De hecho, parte del éxito del cine consiste en mostrar
momentos de intimidad que antes no quedaban al alcance de todos:
pensamientos, muerte, amor, relaciones en espacios privados y un lar-
go etcétera se dan cita en las pantallas. Ahora, sin embargo, tenemos
acceso a este tipo de actividades y comportamientos propios de lo
privado aunque, en principio, mas reales en tanto que no ficcionados.
Y aunque todos sabemos que solo mostramos lo que queremos que se
conozca de nosotros y, en este punto, nuestra intimidad puede pare-
cer prefabricada, la realidad es que las interacciones en la Web 2.0
pueden arrojar mds certezas sobre nosotros de lo que en realidad de-
seamos y podemos controlar.

Esto sucede especialmente en las redes de ocio o generalistas, dado
que los individuos muestran no solo informaciones de contacto o de
caracter profesional, sino que hacen visibles otros contenidos como
ideologias, gustos, vivencias, relaciones personales y experiencias que,
en ultima instancia, se traducen en un lienzo visible en que el apare-
cen perfectamente plasmados todos los aspectos de nuestras vidas,
entrelazando lo que es privado y lo que no. No es de extrafar, por
ello, que este tipo de espacios comunicativos supongan un mayor
riesgo para la salvaguarda del ambito reservado que las redes sociales
profesionales, dado que conlleva la concrecion de un mayor nimero
de informaciones privadas y las injerencias en la intimidad y vida
privada pueden provenir de mas flancos.

De esa exhibicion condicionada se desprende otra premisa: las re-
des sociales reafirman a la persona por cuanto sostienen su sistema de
valores y creencias. Es lo que el autor de La sociedad de la transpa-
rencia, Byung-Chul Han, denomina la «inmanencia de lo igual»:

Los social media y los motores de busqueda personalizados erigen
en la red un absoluto espacio cercano, en el que estd eliminado el afuera.
Alli nos encontramos solamente a nosotros mismos y a nuestros seme-
jantes. No se da ya ninguna negatividad, que haria posible el cambio.
Esta cercania digital presenta al participante tan solo aquellas secciones

y, por tanto, se ve afectado por el proceso de decisiones del entorno comuni-
tario del que forma parte: «En la Sociedad de extrafios enunciada por Simmel
los individuos estan abocados a la bisqueda constante de afirmacion y autoiden-
tidad mediante la interaccién con los otros». BEJAR, H. (1988): Op. cit.,
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del mundo que le gustan. Asi se desintegra la esfera puablica, la concien-
cia publica, critica y privatiza el mundo. La red se transforma en una
esfera intima o en una esfera de bienestar*’®.

Esta recompensa adquirida asegura que la fuerza gravitatoria que
emerge en torno a las redes se mantenga en el tiempo, en tanto que el
individuo ha interiorizado este tipo de interacciones. Todo ello
fomenta una retroalimentacion continua que explica no solo el éxito
de estas herramientas relacionales, sino su inclusién en otros muchos
aspectos de nuestras vidas, en los que conductas y principios hasta
ahora inamovibles parecen haber mutado. Es asi como los intercam-
bios comunicativos que se producen dentro de estos espacios de la
web consiguen mutar la concepcion de lo que anteriormente se consi-
deraba intocable, por conceptos difusos cuya aparicion emana de la
naturaleza propia de las interacciones.

5. COMO LAS INTERACCIONES EN LAS REDES SOCIALES
CAMBIAN LA ECUACION DE LO QUE SE CONSIDERA
PRIVADO

Una de las propiedades de estas comunidades, ya lo citamos al tra-
tar la Teoria de redes, sefiala que «de las interacciones que se producen
entre los miembros surgen propiedades que no pueden explicarse a
partir de los elementos aislados» 47°. Sabemos, ademas, que la estruc-
tura de nuestras redes tiene un impacto importante no solo en lo esta
es capaz de hacer, sino sobre nuestra propia vida, por lo que estudiar
como se organizan estos entramados puede ayudarnos a entender tan-
to la relacion entre el comportamiento individual y grupal de los indi-
viduos, como la influencia particular de los efectos de dichos compor-
tamientos. Las redes sociales digitales no son ajenas a este proceso y
de las interacciones que se generan en ellas derivan en una serie de
cambios, ora en la percepcion de riesgo y en la forma de comportarse
de los individuos, ora en la manera en que se distribuye la informa-
cién. Dicha coyuntura dibuja escenarios en los que nuestras concep-
ciones mds arraigadas se ven alteradas y nuestra intimidad y vida pri-
vada se ve altamente comprometida. Sefialemos, brevemente, cudles

48 HAN, B-C. (2013): Op. cit., p. 69.
47 CACIOPPO, J. T.; FOWLER, J. H. y CHRISTAKIS, N. A. (2009): Op. cit.
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son esas atribuciones propias de las redes sociales capaces de mudar el
comportamiento humano y afectar por ende a lo privado.

5.1 LA VIRALIDAD DE LA RED Y LA «INFLUENCIA
DEL TERCER GRADO»

Las redes sociales en el mundo real manifiestan las mismas pro-
piedades que las que hemos creado para Internet: al igual que estas,
aumentan exponencialmente y su modelo de crecimiento se basa,
fundamentalmente, en un proceso viral, en el que un nimero inicial
de participantes propiciara que otros muchos se unan al sistema me-
diante el envio de invitaciones, bien a través de los correos electréni-
cos o agregando directamente desde la propia plataforma. En este
sentido, entendemos «viralidad» como la capacidad que ostenta este
tipo de entidades para lograr el maximo crecimiento en nimero de
usuarios en el menor tiempo posible*®. Dicha progresion se ha visto
fuertemente incrementada a medida que comienzan a usarse nuevos
canales de acceso, como los proporcionados por las tecnologias mo-
viles.

Pero independientemente de la implementacion de esta tecnologia
y teniendo en consideracion que las propias herramientas digitales ya
arrastran un efecto multiplicador, este atributo, la viralidad, ayuda a
explicar no solo su rapida expansion, sino el contagio de muchos de
los comportamientos mas extendidos y que implican una mala praxis
respecto a la propia proteccion de datos privados. Los investigadores
expertos en redes sociales James Fowler, de la Universidad de Califor-
nia en San Diego, y Nicholas Christakis, de la Universidad de Yale,
matizan en qué se materializa dicho fenémeno: en las redes sociales
digitales existe un «efecto de contagio»**! ya que tendemos a copiar
el comportamiento de aquellos con los que estamos conectados; algo
similar a lo que puede suceder en la vida real entre un grupo de ami-
gos o conocidos, pero llevado al extremo.

En varios estudios sobre la difusion de la influencia, Fowler y
Christakis demostraron que ese contagio en la forma de actuar era

40 AEPD e INTECO (2009): Op. cit., p. 43.
41 FOWLER, J. y CHRISTAKIS, N. (2010): Conectados. Madrid: Taurus, p. 30.



La proteccion de la intimidad y vida privada en internet: la integridad... 245

palpable no solo en relacion a la gente con la que estamos directa-
mente conectados, lo que seria algo meramente intuitivo, sino que se
observaba en contactos de nuestros amigos vy, a su vez, en los enlaces
de estos. Esto verifica que las conductas se propagan no solo entre
conocidos, sino entre personas que jamas se han visto. Por ello, esta
contaminacién es mds potente que en el universo tangible, dado que
la influencia en las redes sociales se distribuye en tres grados de cone-
xion posibles, esquematizados en: «amigos», «amigos de amigos» y
«amigos de los amigos de nuestros amigos». Es lo que se denomina la
«influencia del tercer grado». Como consecuencia, el impacto afecta
no solo a las personas que conocemos sino a todos aquellos que figu-
ran entre sus contactos, por lo que tendemos a copiar los comporta-
mientos de personas con las que nunca hemos tenido relacion y lo
hacemos de forma casi gregaria.

Esta inoculacion a distancia, que para los autores tendria una base
genética, fue bautizada por Fowler como la propiedad del «mundo
pequenio» *2 en honor a los primeros estudios de Milgram, y se repro-
duce en todos los ambitos que tienen cabida en dichas redes. Entre
esos aspectos, la proteccion de los datos personales no es ajena al
nombrado fenémeno, por lo que las practicas y decisiones que toman
los individuos pueden contaminarse rapidamente de las emprendidas
por otros sujetos. No obstante, este hecho posee dos vertientes: si
bien se pueden copiar los buenos habitos asi como actitudes favora-
bles para la propia salvaguarda de contenidos privados, en el extremo
contrario provoca que la falta de concienciacién se pueda propagar
bajo la premisa erronea de que si los demas muestran alegremente su
vida privada y, aparentemente, no sucede nada, nosotros podemos
hacer lo mismo. Sobra anadir que, habitualmente, la balanza se incli-
na hacia dicho extremo. Sin apenas percatarnos, estamos compartien-
do ademds de datos personales, las decisiones que emprendemos al
verter dichos datos en las redes.

Este fendmeno, unido a la enorme viralidad que caracteriza a las
redes por Internet, favorece que ciertos comportamientos, como el
referido a la intimidad extimada por iniciativa del sujeto, puedan lle-

42 FOWLER, J. H. (2005): «La participacién en un mundo pequefio». En Zuc-
kerman, A. (ed.): Ldgica de la politica social. Filadelfia: Universidad Temple,
pp- 269-287.
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gar a propagarse por todo el planeta. Especialmente, si tenemos en
cuenta que dicha viralidad permite que una persona pueda incremen-
tar su red de contactos entre 500 y 1500 personas**3 en funcion de su
mayor o menor grado de participacion en el sistema. Como resulta de
este proceso, uno de los patrones de actuacién que se reproducen a lo
largo y ancho del planeta es la exaltacion del «yo» hasta limites antes
desconocidos.

5.2 LA EXALTACION DEL «YO»

Me parece indispensable decir quién soy yo [...] La despro-
porcion entre la grandeza de mi tarea y la pequefiez de mis
contemporaneos se ha puesto de manifiesto en el hecho de

que ni me han oido ni tampoco me han visto siquiera

Friedrich Nietzsche, Ecce Homo **

El ser humano adquiere una identidad a través de la interaccion
social y, en dicha construccion, mostrar es importante porque inter-
viene en la creacion del «yo», encontrandose siempre en una posicion
ambigua entre la voluntad de preservar su dimension reservada y la
necesidad de compartir experiencias y pensamientos con los demas.
Este fendmeno que, si bien no es nuevo, si ha experimentado un cre-
cimiento exponencial con la proliferacion de los nuevos espacios me-
diados, provoca que la visibilidad juegue un papel fundamental en
nuestra propia conceptualizacion: hoy, mas que nunca, nos definimos
como sujetos en funcion de lo que enseflamos y lo que otros ven. Lo
introspectivo parece haberse debilitado porque la intimidad se ha
convertido en algo tan importante para definir lo que somos que hay
que expresarla*,

Esta «exhibicion publica», en palabras de Boyd y Ellison, actia en
detrimento de la percepcion del individuo; especialmente, en lo que
respecta a su estimacion del riesgo a la hora de compartir ciertos da-
tos, en tanto que le sitda en un falso escenario de supremacia y con-
trol. En esta simulacién de realidad, virtual e idealizada, las redes so-
ciales constituyen un epicentro simbdlico de cuyo poder de atraccion

43 CELAYA, J. (2008) La empresa en la Web 2.0. Madrid: Planeta, p. 95.
484 NIETZSCHE, F. (1994): Ecce Homo. Madrid: Alianza Editorial, p. 15.
45 SIBILA, P. (2008): Op. cit., p. 20.
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es complicado escapar; toda vez que alimentan una sensacion de
bienestar en la que el sujeto se siente el centro de todo lo que le rodea.
Arguye Andrés Dura, a este respecto:

Nos hacen creer que formamos parte de un todo, que somos uno
mds, que estamos mas unidos y que somos imprescindibles en el engra-
naje del mundo interconectado. Pero eso si, yo soy la pieza mds impor-
tante de la maquina. Todos somos la masa pero yo destaco por encima
de los demads. Yo soy importante, y por eso todo el mundo le interesan
mis ideas politicas, mi afinidad religiosa, mi color favorito y lo que hago
el sdbado por la tarde. Todo tengo que ponerlo en mi perfil porque es
vital que lo sepan todo de mi. Mejor dicho, los demds saben de ti lo que
ta crees que eres. (...) «Soy diferente» pero no tanto como para estar
fuera de la red *%.

Para James Fowler, la razén por la que las redes sociales fascinan
y atrapan a partes iguales recae en que es la primera vez que los indi-
viduos pueden ver cierto tipo de informaciones sobre los otros, al
mismo tiempo que aumentan la sensacion de poder y participacion
de la gente en la sociedad. De este modo, el individuo comienza a
darse cuenta de que lo que hace da sus frutos en toda la red social
humana.

Asi, parece meridiano que uno de los secretos del éxito de estas
plataformas es que consiguen hacernos visibles, realizar el dictum de
Warhol segun el cual, en el futuro, todos tendriamos unos minutos de
gloria. Y si bien es cierto que nos sitian en el centro del debate, no lo
es menos que es esta capacidad la que, paraddjicamente, nos vuelve
mas porosos a las injerencias ajenas.

Consecuentemente, esta exaltacion del «yo», de la individualidad
como factor a publicitar, nos convierte poco a poco en escaparate de
nosotros mismos, sin que la NSA necesite desarrollar un costoso pro-
grama para detectar quien se oculta tras nuestros nombres. Los suje-
tos anénimos que se esconden bajo el disfraz de usuario de las redes
sociales:

Sienten la necesidad de describirse a si mismos, de explicar todos sus
defectos y todas sus virtudes, sus gustos, sus disgustos sus experiencias y
sus inexperiencias. Se ha creado una nueva cultura de exaltacion del
«yo». [...] es la sociedad basada en las apariencias, en el «no soy pero

46 ANDRES DURA, R. (2010): Op. cit., p. 81.
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aparento ser». «Para triunfar primero hay que presentarse como un
triunfador»...Que antes se fijardn y creerdn lo que aparentes ser que lo
que realmente seas*’.

Estas modificaciones, paraddjicamente, no se han producido en
la vida real, en la que seguimos siendo igual de recelosos con nues-
tra vida privada: no hablamos con desconocidos, no dejamos que
nadie extrafio oiga nuestras conversaciones, ni les dejamos entrar
en la intimidad de nuestros hogares o les regalamos fotos nuestras.
La dimension propia del ser humano sigue constituyendo nuestro
recinto sagrado y sin posibilidad de profanacion. Una suerte de
desfase entre actuaciones y concepciones, que se traduce en un
«quiebre entre el mundo real y el mundo virtual»*% en palabras de
Albornoz, y que viene dado por factores ficticios de confianza que
alientan a creer que en la ciudad digital los viandantes controlan la
situacion.

Este falso dominio del individuo que, como veremos en los capitu-
los siguientes, juega un papel esencial en muchas de las situaciones de
riesgo que se producen en la Web 2.0, propicia que vertamos gran
cantidad de informacion personal en el perfil para conseguir la crea-
cion efectiva de ese «yo» virtual ideal que anhelamos ser.

Ahora en Internet todo el mundo es famoso; al menos, entre quin-
ce personas, sostiene el tedrico David Weinberger*. Este narcisismo
en pos de una buscada reputacion, aun cuando ello implique pagar
altos costes en lo referente al resguardo de nuestro ambito reservado,
aparece sustentado en una cierta ignorancia o inocencia del usuario
que, a la postre, resulta perjudicado. Tal vez por ello, autores como
James Grimmelmann opinan que, la mayoria de problemas asociados
a injerencias en la vida privada en Internet son «consecuencias natu-
rales de las maneras entusiastas con que la gente lo utiliza. [...] Hay
una gran tension, probablemente irreconciliable, entre el deseo de te-

47 SANCHEZ ALVAREZ, J. (2006): Manual para cinicos de cémo triunfar en la
sociedad de la mentira, Madrid: Pensamiento alternativo, p. 22.

48 ALBORNOZ, M. (2007): «Cibercultura y las nuevas nociones de privaci-
dad». Némadas, n. 28, pp. 2-17, p. 3.

49 WEINBERGER, D. (2005): «Famous to fifteen people», en The original, 23
de julio de 2005.
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ner un control fiable sobre la informacion propia y el deseo de rela-
ciones sociales no planeadas»*°.

Es por ello que, en esta «Web del exhibicionismo» tal y como la
denomina Robert Samuelson, se ha fomentado la mayor exposicion
en masa de la historia de la Humanidad, propiciando que miles de
personas emplacen sus informaciones personales donde todo el mun-
do pueda verlas, comprometiendo seriamente sus derechos funda-
mentales a la proteccion de la intimidad y vida privada*!. La seduc-
cién de beneficios inmediatos es mucho mds atractiva que el resguardo
de nuestra sustancialidad, un movimiento de extroversién que bien
recuerda a las tesis de Richard Sennet y lleva segin Byung-Chul Han
a la «publicacién» de propia la persona: «La esfera publica se con-
vierte con ello en un lugar de exposicion. Se aleja cada vez mas del
espacio de la accién coman. [...] habitada por narcisistas sujetos inti-
mos a los que les falta por completo la capacidad de distancia
escénica» 2,

5.3 LA FRAGMENTACION DE LA IDENTIDAD VIRTUAL EN
LAS DISTINTAS REDES SOCIALES

Todos somos bidgrafos no oficiales de nosotros mismos

John B. Thompson, Los Media y la modernidad

Tal y como mencionamos en el Capitulo II del Marco conceptual
de esta tesis, la esfera privada es el recinto de la individualidad y, por
tanto, de la identidad. Es el espacio de ensayo, de actuacion del «yo»
publico*? y, por ende, es donde los individuos preparan sus actos
publicos. Sin embargo, cuando las fronteras de este espacio de ensayo
se diluyen, asistimos a otros procesos de formacién de la identidad,
redefiniciones y reconstrucciones de nuestra esencia individual que ya
no provienen de nuestra experiencia directa con la realidad** sino de

0 GRIMMELMANN, ]J. (2009): «Saving Facebook», en ITowa Law Review,
n. 94, p. 1137-1148.

#1 SAMUELSON, R. (2006): «The Web of Exhibitionists», en The Washington
Post, 20 de septiembre de 2006.

2 HAN, B-C. (2013): Op. cit., pp. 69-70.

3 GOFFMAN, E. (1997): Op. cit., p. 123.

¥4+ THOMPSON, J. B. (1998): Op. cit., p. 270.
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los escenarios tecnoldgicos, capaces de propiciar, incluso, la conviven-
cia de varios «yos» o identidades digitales.

Este fenomeno no es gratuito. Cuando decidimos entrar en una de
estas comunidades creamos un perfil que nos identifica y dicha pdagi-
na forma parte de nuestra identidad digital, esto es, de nuestro «yo»
virtual; aunque, en la mayoria de los casos, es una version mejorada
de nosotros mismos. Esta recreacion binaria de nuestra persona cuen-
ta con una traba: las redes sociales no permiten a los individuos reali-
zar la diferenciaciéon de espacios que tiene lugar en las interacciones
fisicas por lo que, una de las maneras de sortear esta falta de granula-
ridad consiste en fragmentar la identidad creada. De este modo, los
individuos pueden elegir aparecer de diferentes guisas en funcién de
la red social, mostrando una serie de datos en las de cariz profesional
y ostentando otro role en plataformas generalistas. Siempre, se supo-
ne, como respuesta a una reflexion previa acerca de como uno se
quiere presentar a si mismo en cada escenario.

Este juego, aparentemente inocente, puede conseguir el efecto con-
trario. Enlazados a esta multiplicidad de identidades digitales, los da-
tos privados de los individuos pueden adquirir visibilidad o no en
funcion de los objetivos de cada usuario. Sin embargo, dado que estos
territorios semiacotados no siempre se mantienen inalterables, un
cambio en las configuraciones por defecto puede provocar que los
datos que introducimos en una determinada red social y que destina-
mos a un publico concreto estén a disposicion de todo el mundo.
Especialmente, si tenemos en cuenta los contenidos procedentes de
perfiles publicos e indexados por buscadores y la retroalimentacion
que subyace al poder de agregacion de la Web semantica. En definiti-
va, puede llevarnos a generar informacion sobre todos los ambitos de
nuestra existencia, sin que podamos llevar a buen término la diferen-
ciacion entre esferas que hacemos en la vida real, ni controlar la exhi-
biciéon de nuestras informaciones.

5.4 LA EQUIPARACION ENTRE «CONTACTOS»
Y «AMISTADES»

Dado que la percepcién del otro juega un papel primordial a la
hora de diferenciarnos y dibujar nuestro propio ser, los usuarios de
las redes sociales construyen sus identidades en funcién de sus rela-
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ciones, definiendo lo que son a través de las asociaciones que han
establecido. Pero los otros no solo son fundamentales para crear la
propia identidad, sino que se vuelven substanciales para mantener
funcional esa red. Tal y como recalcdbamos al citar la Teoria de re-
des, los nodos compiten por conseguir mas enlaces en tanto que ello
garantiza la supervivencia y desarrollo del entramado. Y los indivi-
duos hacen lo propio en las redes digitales, interactuando para con-
seguir el maximo de contactos. Esto no supondria ningun perjuicio
si no fuera por las implicaciones que tiene compartir los contenidos
de todo tipo con personas a las que, no siempre, nos une una rela-
cion cercana. Y todo ello, alifiado con el hecho de que en dichos es-
pacios relacionales es imposible separar los diversos aspectos que
conforman la existencia humana, sino que la realidad poliédrica
que caracteriza a la vida se encuentra centralizada y confinada en
un mismo escenario. El interactor debe enfrentar asi una mezcolan-
za de relaciones muy diversas, cuya complejidad camina pareja a la
ya citada indeterminacion de escenarios que se dan cita en el mismo
continente.

Dicha coyuntura se acenttia por la importacion del concepto
«amigo»*”*, voz que hemos tomado prestada de la realidad tangible y
que transponemos a los vinculos digitales, olvidando las notables di-
ferencias que establece la comunicacion mediada. Las divergencias,
no obstante, van mas alla de las introducidas por la naturaleza propia
de la comunicacion via Internet, y derivan de la manera en que las
plataformas y sus participantes reinterpretan la nociéon de «amistad»,
segun la cual, «<amigo» puede ser cualquiera con el que establezcamos
un vinculo. Es decir, se equipara «amigo» a «enlaces» y esto, ademads
de vaciar el verdadero contenido del vocablo, es un hecho no exento
de peligro.

Dicha conexién no es sinénimo de amistad en el sentido vernacu-
lo. Y, dado que las razones por las que unos individuos deciden co-
nectarse a otros son muy variadas, la duda es: ¢Debemos aplicarle a
ese cualquiera las normas sociales que acarrea ser amigo en la vida
real? Estas personas con las que enlazamos nuestros perfiles podran
acceder a nuestra informacion, videos, fotografias y demds conteni-

45 Entrecomillamos la palabra para diferenciarla del concepto de amigo tradi-
cional, el de las relaciones que se establecen en el mundo real.
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dos compartidos que publiquemos. Aun cuando plataformas como
Facebook permiten personalizar la visibilidad de las publicaciones
creando listas de contactos, habra informaciones que siempre seran
accesibles a toda nuestra red. Y, por nuestra parte, ante la indetermi-
nacion que genera este entramado de relaciones, nos inclinamos mas
a mostrar a todos nuestros enlaces el mismo contenido que revelaria-
mos a un amigo, que al extremo contrario, a pesar de que, en las inte-
racciones fisicas, otorgariamos distintos niveles de cercania a esas
personas.

Bien es cierto que los vinculos afectivos preexistentes, es decir, los
establecidos en el universo fisico pueden derivar en conexiones en el
lienzo virtual y, de hecho, uno de los argumentos que mds se esgrimen
a la hora de usar estas herramientas es que ayudan a estrechar y re-
forzar los lazos de amistad, asi como la comunicacién entre familia-
res y otras personas cercanas. A este respecto, se observa la traslacion
al escenario virtual de una serie de relaciones preexistentes «con ami-
gos, familiares y vecinos, particularmente, con aquellos que no son
facilmente accesibles en el espacio fisico» **. Y dentro de estas, tiende
a haber un mayor énfasis en relaciones de iguales por encima de jerar-
quias o lazos familiares.

No obstante, las redes sociales contribuyen a la eliminacion de
barreras no solo fisicas y geograficas, sino también socioculturales
y 8€og ) y
de clase o status y ello nos permite contactar tanto personal como
profesionalmente con personas a las que antes no teniamos acceso: es
la esencia de lo que antes menciondbamos como «vinculos débiles» #*7.
De este modo, ademas de las citadas conexiones se produce la emer-
gencia de enlaces basados en un propdsito u objetivo concreto como,
por ejemplo, aquellos contactos referidos a un tema especifico. El
problema estriba en que puesto que a todos les aplicamos la etiqueta
de «amigos» no siempre seremos capaces de establecer las debidas
&
precauciones a la hora de compartir informaciones.

Por otra parte, en una red social resulta sencillo hacerse «amigo»
de alguien a quien ni siquiera se conoce. De hecho, habitualmente los
usuarios de Facebook poseen lazos de amistad que, de media, superan

46 BENKLER, Y. (2006): Op. cit.
7 GRANOVETTER, M. (1983): «The Strenght of weak ties: a network theory
revisited», en Sociological theory, vol. 1, pp. 201-233.
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los 130 contactos*®, una cifra mucho mas abultada de la que seria-
mos capaces de mantener en la realidad tangible. Realmente, este tipo
de conexiones estan mas cercanas al concepto de «contacto», vocablo
mucho mds apropiado por cuanto estos intercambios comunicativos
no implican necesariamente la aplicacion de los valores propios de la
amistad. Pero el uso de una terminologia mas «amable» y que apela a
la afectividad no es, en absoluto, inocente, ni mucho menos arbitra-
ria. ¢Quién se puede negar a aceptar una solicitud de amistad de un
conocido o compaiiero de trabajo si ya sabemos que nos considera un
«amigo»? Tal vez ahora, la experiencia nos ha vuelto algo mas preca-
vidos, pero en los primeros afios de uso de la Red casi nadie se habria
negado.

El hecho de que la estructura de este sistema promueva la binari-
zacion de relaciones sociales entre «amigos» y «no amigos», elimi-
nando otro tipo de coyunturas que se suceden en las interacciones
cara a cara, fuerza en cierto modo al usuario a ceder y compartir
parte de sus contenidos reservados para evitar desencuentros con
otras personas. La dificultad para llevar a cabo las preferencias de
visibilidad mina los argumentos que esgrimen las compaifiias que ges-
tionan las plataformas de redes y segun los cuales, los sujetos han
«elegido» libremente diseminar su informacion en la Red. Y todo
ello, porque estas plataformas no permiten la existencia de diversas
esferas con atribuciones distintas en las cuales el sujeto decide qué
datos desea compartir, qué visibilidad otorgarles o con quién hacerlo.
El diseno de dichas herramientas parece negar ese derecho del ser
humano a mantener una parte reservada y, lo mas preocupante, es
que eso es algo que comienza a ser visto mas como un privilegio, que
como un derecho.

5.5 LA ALTERACION EN LA PERCEPCION DE RIESGO

Uno de los elementos diferenciadores de las redes sociales respec-
to a otras aplicaciones anteriores a la Web 2.0, es que los partici-
pantes hacen explicita su red de contactos: quiénes son nuestros
amigos y quiénes no, por omision, es una vision constantemente

8 Facebook Newsroom, 2 de mayo de 2012. https://www.facebook.com/Face-
bookEspana. [08/02/2013].
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presente en el interfaz de estos sitios. Los sujetos son forzados, con-
tinuamente, a declarar una y otra vez los nombres de sus contactos
en diferentes contextos, guiados por la idea de que dicha agregacion
y centralizacion es necesaria. Esta deriva faculta que, a diferencia de
las redes sociales tradicionales, el potencial de las conexiones digita-
les se eleve cuantitativamente ya que Internet «da visibilidad a los
componentes de la red social del propio individuo respecto al resto,
aumentando el grado de comunicacion entre los nodos de forma
espectacular»*?,

Sin embargo, el hecho de que los amigos estén siempre presentes
en el interfaz conlleva otro efecto: estas redes dan la impresion de
ser espacios semipublicos en los que uno puede actuar como lo ha-
ria en su esfera privada con su circulo de allegados, algo que nos
empuja a bajar la guardia y a comportarnos mas desinhibidamente.
Esto tiene un reflejo directo en la cantidad de contenidos privados
que volcamos.

Por otra parte, aun cuando la amplitud de nuestra lista de contac-
tos puede ser considerada un objeto de medicion de estatus donde a
mas amigos, mds reconocimiento, afiadir contactos a nuestra red sin
criterio constituye una practica que no esta exenta de riesgos. Es mas,
el problema al que nos enfrentamos cuando tenemos muchos contac-
tos es el excesivo nimero de tareas que debemos cuidar si queremos
proteger nuestras informaciones activamente. Segun el profesor Ro-
bin Dumbar, el numero de estos «amigos» que puede atender nuestro
cerebro en redes como Facebook es de 150, cifra que se conoce como
«nimero Dumbar» %, El investigador, que entiende como «amigos»
a las personas cercanas y conocidas con las que tenemos contacto al
menos una vez al afio, sittia en dicho numero el limite de sujetos que
puede gestionar la zona del cerebro que destinamos a las relaciones
sociales, esta es, la correspondiente al pensamiento y el lenguaje. Si a
este numero le sumamos la necesidad de crear listas o modificar los
controles de privacidad, personalizindolos para cada contacto o gru-

49 FERNANDEZ, S. (2008): «Redes sociales, fenémeno pasajero o reflejo del
nuevo interactor», en Telos, n. 76, pp. 118-120.

500" Seguin el antropologo, este valor, aproximadamente de 150 individuos, esta
relacionado con el tamafo de la neocorteza cerebral y su capacidad de proce-
so. DUMBAR, R. (2011): «Don’t Believe Facebook; You Only Have 150
Friends» National Public Radio, 4 de junio de 2011.
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po, intentar satisfacer nuestras necesidades de proteccion puede con-
vertirse en una empresa imposible. Por ende, aumentar el nimero de
enlaces sin reflexion alguna no solo nos vuelve ineficientes a la hora
de modificar los controles por defecto, sino que provoca que seamos
incapaces de prestar atencion a lo que realmente nos interesa. Todo
ello, sumado al resto de interacciones propias de las redes sociales por
ordenador, dibuja un escenario en el que el amparo de lo privado pa-
rece baldio desde el comienzo.

6. REFLEXIONES SOBRE EL CAPITULO

En las redes sociales muchos aspectos de la intimidad y vida priva-
da quedan desprotegidos, amparados por una inmanencia especifica
y novedosa que nos empuja a confiar nuestra informaciéon mds reser-
vada sin apenas reflexion. La falta de conocimiento y el auge de la
transferencia de los datos personales han alentado que estas platafor-
mas generen y distribuyan una ingente cantidad de informacion per-
sonal, que se transforma en materia prima de las empresas que funda-
mentan su negocio en la recopilacion de datos. Es por ello que en el
presente capitulo hemos visto, a grandes rasgos, como las redes socia-
les digitales alteran nuestra percepcion de riesgo y nos vuelven iner-
mes. Cabe apostillar, sin embargo, que tan solo nos hemos asomado a
la superficie de un fenémeno mucho mas complejo y que pretende-
mos abordar con precision, hecho que nos apremia a descifrar el pa-
pel que detentan los flujos de informacién que el usuario recibe en la
proteccion activa de sus informaciones personales, asi como la natu-
raleza y direccion del trasvase de datos en estas plataformas. Com-
probar, en suma, si la estructura, funcionamiento y filosofia empresa-
rial que impregna a estos tejidos sociales virtuales, permite que el
individuo esté en disposicion de preservar su dimension reservada de
manera satisfactoria, esto es, si ostenta el conocimiento necesario
para actuar acorde a los principios de la integridad contextual. Para
ello, en el proximo capitulo comenzaremos un pormenorizado estu-
dio del intercambio de datos que se produce en la red social que con-
templa todos los casos habidos y por haber en lo que a intromisiones
en la intimidad y vida privada se refiere: Facebook.

Artifice de las técnicas mds rebuscadas e invasivas de recoleccién
de informacion, el «libro de caras» ostenta el deshonroso puesto de
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ser, en funcion de la cantidad de estudios cientificos, informes y noti-
cias que suscita, la empresa que mds poder tiene para danar nuestra
intimidad y vida privada. A la descripcion de sus «bondades» encami-
namos el siguiente empefio.



CAPITULO VI. FACEBOOK,
EL PANOPTICON VIRTUAL

SINTESIS

Las redes sociales, paradigma de la cultura Web 2.0, protagonizan
un gran parte de las quejas de los usuarios en lo que respecta a la sal-
vaguarda de sus informaciones personales por lo que, a pesar de sus
beneficios que son muchos, su adopcion demanda reflexion y una
cierta abstraccion critica. En el presente capitulo, nos sumergiremos
en dicha problemadtica, centrando la perspectiva en la plataforma que
mds controversias ha suscitado durante el tiempo que lleva activa y
que, ademds, posee una mayor comunidad de usuarios a lo largo vy
ancho del planeta: nos referimos como sabemos a Facebook. No obs-
tante, el andlisis de la red social por antonomasia se mencionard con
valor genérico, es decir, como ejemplo de la multitud de plataformas
que proliferan en el universo digital. La razon es sencilla: A pesar de
las distintas especificidades que otras redes puedan contener, la em-
presa de Mark Zuckerberg ejemplifica a la perfeccion los innumera-
bles dilemas habitualmente asociados al uso de las redes sociales. De-
bido al desarrollo alcanzado, la capacidad para obtener y acumular
contenidos, y las interferencias generadas por la multitud de funcio-
nalidades que proporciona, Facebook es, con mucha diferencia, la co-
munidad que mds debate plantea en todos los foros; desde grupos de
derechos civiles y organismos oficiales dedicados a la proteccion de
datos, hasta los poderes piiblicos garantes del derecho a la intimidad.
Sin olvidar mencionar, como no podia ser menos, las inquietudes que
genera a nivel individual en esa pieza clave del engranaje tecnologico
que es el ser humano y que se encuentra al otro lado de la pantalla
inerme ante esta problemadtica.

1. INTRODUCCION: FACEBOOK, LA REVOLUCION EN LAS
REDES SOCIALES DIGITALES

El 18 de febrero de 2004, tan solo dos semanas después del despe-
gue de la plataforma TheFacebook, Marc Zuckerberg, uno de sus
creadores vy, sin duda, la cara mds visible del negocio, descubrié con
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sorpresa que el sitio ya habia atraido la atencion de mas de cuatro mil
usuarios. Sin embargo, y a pesar del éxito repentino, era imposible
predecir que diez afios mds tarde su creacion seria usada por mas de
un millardo de personas a lo largo y ancho del planeta®!. Una pro-
gresion inesperada que torna del todo quimérico aventurar qué sera
Facebook dentro de otros diez anos. Pero, cinéndonos al momento
actual, cuando nos referimos a esta comunidad estamos hablando de
mas de un millardo de usuarios activos que comparten, cada dia, cin-
co millones de informaciones, introducen 350 millones de fotos y pre-
sionan el legendario botén «me gusta» mas de 4,5 millones de veces
al dia. Con estas cifras, no resulta osado afirmar que Facebook es la
red social mas popular del mundo, ademas de la segunda pagina Web
mas visitada por detras de Google, el otro gran exponente de la agre-
gacion de datos en la Web 2.0°%2, Debemos mencionar, eso si, la ex-
cepcion de otras regiones geograficas como es el caso de Brasil o In-
dia, paises donde la red social Orkut concentraba, respectivamente, el
48,0% y 39,2% de seguidores®*. Esta excepcion se quedo en el pasa-
do, ya que la red cerré a finales de 2014 al no poder competir con
otros sitios mas populares y como parte de la estrategia de Google
para allanar el camino a su red Google+, lanzada en 2011.

Facebook ostenta otro record que, curiosamente, también com-
parte con el buscador: lidera el nimero de quejas de los ciudadanos
por sus practicas abusivas, toda vez que protagoniza infinidad de in-
formes e investigaciones cientificas al respecto. No en vano, la extre-
ma complejidad de la arquitectura del sitio, la perpetuidad de almace-
namiento o los acuerdos comerciales con terceras empresas a las que
ceden datos personales de los usuarios son solo un ejemplo de la ma-
rafia de asuntos controvertidos que implican a Facebook. Este hecho,

01 ZIMMER, M. (2014): «Mark Zuckerberg’s theory of privacy», en The Wash-

ington Post, 3 de febrero 2014.

Si analizamos este fendmeno por regiones geograficas, aunque la tonica gene-

ral es la ya descrita, si hay excepciones como, por ejemplo, China en la que el

buscador Baidu (www.baidu.com) se sitia por delante de Google. Esta prefe-

rencia responde, sin embargo, a razones de indole politico que no trataremos

en esta tesis. ALEXA (2014): «Top sites on the Web». Disponible en: http://

www.alexa.com/topsites. [19/05/2014].

303 Global Web Index (2014): GWI Social Summary, enero de 2014. Disponible en:
https://app.globalWebindex.net/products/report/gwi-social-q3-2014.
[30/01/2014].
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no obstante, no parece dafar el negocio de la compania que, por el
contrario, obtiene provecho tanto de la inmadurez legal que todavia
empaifia muchas de las actividades desarrolladas en la Web, como de
las asimetrias legislativas entre Estados Unidos y los demas paises
donde opera la plataforma, actuando sin tan siquiera proponer un
nuevo modelo de tratamiento de datos personales capaz de armoni-
zar los beneficios de la red con los derechos fundamentales en juego.

Razones, todas ellas, que indican que la plataforma es tal vez el
mejor modelo para ejemplificar esa dinamica superpanoptica a la
que muchos investigadores aluden cuando se refieren a la Web 2.0.
No en vano y teniendo en cuenta que la pagina de inicio de cualquier
participante es una sarta de pequenas dosis de su vida privada y la de
sus conocidos, no es dificil que estas reflexiones, fotos y otras ocu-
rrencias publicas desvelen mas de lo que creemos de nuestra propia

identidad.

2. FACEBOOK, LA RED SOCIAL QUE CONECTA EL MUNDO.
DESARROLLO Y PRINCIPALES SERVICIOS

«Crear una manera mds rapida y rica en que la gente pueda com-
partir la informacién que sucede alrededor de ellos»>%. Esta fue la
premisa que empujé al creador de la pagina, Mark Zuckerberg’®, a
fundar junto a Eduardo Saverin, Chris Hughes y Dustin Moskovitz la
compania mas popular de la ultima década. Dicho esto, Facebook no
es una red social cualquiera, ni siquiera se trata «sélo» de una red
social, aunque pueda parecerlo. En realidad, es una plataforma que
engloba multitud de servicios y que, como la mayoria de comunida-

504 LOGAN, B. (2009): «Blog post commemorating Facebook’s 200 millionth
user», en Facebook blog. Disponible en: https://www.facebook.com/notes/
facebook/200-million-strong/72353897130.

Existe una amplia controversia sobre si la creacion y la idea original del sitio
proviene del propio Zuckerberg o de otros comparfieros de universidad, los
gemelos Winklevoss. Dicha polémica, que lastré los comienzos de la compa-
fifa, se puede visionar en la pelicula de David FINCHER (2010): La red So-
cial (The social network) o revisar en el libro: KIRKPATRICK, D. (2011): El
efecto Facebook: la verdadera historia de la empresa que estd conectando el
mundo. Barcelona: Planeta; asi como en las innumerables informaciones de
prensa en las que se reflejan los problemas de autoria.
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des de este tipo, pone en contacto a los anunciantes y empresas con su
publico objetivo. La diferencia, sin embargo, radica en que Facebook
lo hace de una manera altamente efectiva vy, teniendo en cuenta que
somos los usuarios o, mejor dicho, nuestras informaciones privadas
las que aportan un valor anadido a este negocio, no estd de mas efec-
tuar un somero analisis del proceder de la compaiiia.

Para ello, comencemos bosquejando la evolucion de la plataforma
a lo largo de su corta pero intensa historia; resenando, subsiguiente-
mente, aquellos servicios que ofrece y que la hacen tan especial.

2.1 ALGO DE HISTORIA: LOS INICIOS

Ya desde su ingreso en Harvard, Zuckerberg empez6 a hacer apli-
caciones con un caracter eminentemente social centradas en el ambito
universitario. A lo largo de los primeros meses de otofio de 2003 ide6
una herramienta denominada «Coursematch» que permitia a los es-
tudiantes ver la lista de otros compaiieros de clase y, poco después,
vendria «Facemash.com», una polémica red en la que se calificaba a
las alumnas segun sus caracteristicas fisicas. Esta ultima le propicio a
su creador una primera ronda de denuncias por vulneracion de dere-
chos de propiedad y contra la vida privada: Ya entonces, el Departa-
mento de Servicios Informdticos de Harvard le acusé ante la adminis-
tracion por infringir la seguridad informatica de la universidad y por
violar las politicas de privacidad y de propiedad intelectual’®. A pe-
sar de este incidente, ambas redes allanaron el camino para la apari-
cion de Facebook, una novedosa herramienta que en un primer mo-
mento se llamé «Thefacebook» y que Zuckerberg puso a disposicion
de los estudiantes de Harvard en febrero de 2004, tras registrar su
dominio un mes antes.

La idea de lanzar una comunidad sustentada en la Web como ca-
nal de transmision y en la que la gente compartiera sus gustos y sen-
timientos, no es nueva. David Bohnett, creador de GeoCities, la habia
incubado a finales de los afios 1980, aunque no la pudo llevar a buen
término dado que la época no ofrecia aun las posibilidades tecnoldgi-

306 KAPLAN, K. A. (2003): «Facemash Creator Survives Ad Board», en The
Harvard Crimson, 19 de noviembre de 2003.
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cas disponibles décadas mas tarde; una superioridad técnica que
Mark Zuckerberg aproveché en 2003 para dar forma al mundo de
las redes sociales tal y como lo conocemos hoy.

En su origen, Thefacebook era una pagina Web exclusiva para es-
tudiantes de la Universidad de Harvard, una especie de directorio en
el que los universitarios podian buscar a sus compaiieros de clase e
intercambiar informacién con ellos, a través de una comunidad pri-
vada en Internet. Poco después, se ampli6 a otras universidades de la
Liga Ivy (ocho universidades privadas del noroeste de Estados Uni-
dos) y, ulteriormente, se extendi6é por mas centros de ensefianza supe-
rior e institutos de Estados Unidos y Canadd. La compaiiia, que en
2004 decidi6 asentar sus oficinas centrales en Palo Alto, California,
comenzo a llamarse Facebook en otofio de 2005.

Desbordados por el éxito y debido a la enorme cantidad de peti-
ciones de admision, la plataforma comenzé a permitir que los estu-
diantes agregasen a otros compafieros cuyas escuelas universitarias
no estaban incluidas en el directorio inicial; desbrozando un camino
que, en septiembre de 2006, llevo a Facebook a posibilitar el registro
para cualquier persona con una cuenta de correo electronico, es decir,
a todos los usuarios de Internet. Y ello, a pesar de las protestas de
gran parte de sus primigenios participantes, decepcionados ante el
abandono la base estudiantil sobre la cual se habia asentado el siste-
ma. De este modo, tras su creacion Facebook se adelanté rapidamen-
te a otros espacios ya consolidados como el citado GeoCities o
MySpace, aportando un revolucionario concepto de interaccion al
posibilitar, a diferencia de otros sitios ya existentes, que cualquiera
pudiera darse de alta en la red.

2.1.1 Expansion de la compania

El contexto que vivia Internet en el momento de implantacion de
la plataforma, con capacidad para interactuar a gran escala, propicio
que el proyecto rapidamente rebosara las expectativas iniciales y sal-
tase del publico general en Estados Unidos a otros paises. Asi, Face-
book se expande inicialmente por Europa vy, principalmente, por Rei-
no Unido. En mayo de 2006, la compania llega a la India y en agosto
de ese mismo afio agrega universidades en Alemania e Israel a su red.
Entre tanto y aunque al principio las membresias se concentraban en
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Estados Unidos, Canadd y Reino Unido, a mediados de 2007 son los
propios usuarios quienes, de manera no remunerada, comienzan a
lanzar versiones traducidas al francés, aleman y castellano para im-
pulsar su uso fuera de Estados Unidos, sembrando el terreno para al-
canzar un éxito sin precedentes.

Ademds de permitir el registro a cualquier interactor con un co-
rreo electronico, una de las estrategias que propicié la rapida expan-
sion de la compaiiia fue que, a diferencia de otros sitios de redes so-
ciales ya existentes, Zuckerberg decidi6 abrir la plataforma Facebook
a otros desarrolladores. De este modo, en junio de 2006 la compaiia
decide establecer un acuerdo con el reproductor de medios y tienda
de contenidos multimedia iTunes Store, para que su aplicacion obtu-
viera datos sobre los gustos musicales de los usuarios y ofrecerles asi
un enlace de descarga en su propio sitio. También introdujo la impor-
tacion de blogs de Xanga, LiveJournal o Blogger, entre otros.

Desde entonces el ascenso de la red social fue imparable: en no-
viembre de 2008 llegé a tener 200 millones de usuarios en todo el
mundo y, entre 2008 y 2009, el uso de Facebook se increment6 en un
700%, alcanzando maximos historicos. Estos niimeros obtuvieron su
reflejo en el tiempo que los interactores dedicaban a la red, con cifras
muy apetecibles para los anunciantes, anteriormente acostumbrados
a que sus potenciales clientes saltasen de una pagina a otra en cues-
tién de segundos. S6lo por citar un ejemplo, durante abril del afio
2009 los miembros del sistema habian dedicado casi 14 millones de
minutos a sus aplicaciones*”’, prestando a la vez mucha mas atencion
a los contenidos publicitarios.

En julio de 2009, Mark Zuckerberg hizo publico que Facebook
habia alcanzado los 250 millones de usuarios’®® y, en febrero de 2010,
contaba ya con 400 millones, seis de ellos en Espana’”. En marzo de
ese mismo afno y con mds de 600 millones de usuarios, Facebook era

307 NIELSEN, W. (2009): «Time spent on Facebook up 700%, but MySpace Still
Tops for Video». Disponible en: http:/blog.nielsen.com/nielsenwire/online_
mobile/time-spent-on-facebook-up-700-but-myspace-stilltops-for-video/.
[20/01/2012].

«Facebook alcanza los 250 millones de usuarios», en El Pais, 16 de julio de
2009.

599 ALEXA (2010): «Alexa Traffic Ranks. How popular is facebook.com?» Dis-

ponible en: http:// www.alexa.com/siteinfo/facebook.com. [19/11/2011].
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la red social mas grande del mundo y la segunda pagina Web mas vi-
sitada’'. Su progresion resultaba tan impactante que, segun publico
el diario The Economist, si Facebook fuera un pais, seria el tercer mas
poblado del mundo solo por detrds de China e India’'!.

i3 - Facebook
400 million+

#4 - USA’
308 million : 7 #1- China

192 million

Figura 6.1 Si Facebook fuese un pais...>"

s10 ALEXA (2010): «The top 500 sites on the Web». Disponible en: http://www.
alexa.com/topsites. [13/02/2012]. En 2014 Facebook continuaba en la misma
posicion del ranking.

«Facebook has become the third-largest nation», en The Economist, 22 de
julio de 2010.

Fuente: {dem.
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2.1.2 Panorama actual

En septiembre de 2011, la plataforma alcanzaba los 800 millones
de usuarios y solo un afio mds tarde, con mds de 900 millones de
miembros, ya estaba disponible en 70 idiomas®'3. De los 1230 millo-
nes de usuarios’'* de que dispone Facebook en enero de 2013, mds de
600 millones son usuarios que acceden a través de dispositivos movi-
les. Por su parte, Brasil, India, Indonesia, México y Estados Unidos
son los paises con mds miembros, aunque también hay millones de
ellos que poseen mds de una cuenta.

Es pertinente aclarar que en la mayoria de los casos estos datos
provienen de fuentes de la propia plataforma por lo que son dificiles
de contrastar. Sea como fuere, nadie pone en duda que Facebook es la
red social mas profusamente usada en todo el mundo. Una comuni-
dad de habitantes que, en la actualidad, cuenta con mds de un millén
de usuarios activos que cada dia comparten cantidades ingentes de
informacion. Y dado que se trata de un numero tan elevado de interac-
tores y sus informaciones contribuyen a nutrir las cuentas de uno de
los negocios mads lucrativos de todos los tiempos, la reflexion es mas
que obligada.

2.2 SERVICIOS QUE OFRECE LA PLATAFORMA

Abordar el imparable ascenso de la compaiiia nos lleva a pregun-
tarnos: ¢Qué hay detrds de este mareante baile de cifras? ¢Qué es lo
que tiene Facebook que nos invita a volcar nuestra informacién pri-
vada y aceptamos convencidos? A diferencia del servicio de microblo-
ging Twitter o la red social Tuenti*’, su andlogo mas cercano, dos de

313 Facebook Espaiia (2012): «Facebook supera los 900 millones de usuarios»,
en Facebook Newsroom, 2 de mayo de 2012. www.facebook.com/Face-
bookEspana. [08/02/2013].

sS4 ALEXA (2013): «Alexa Traffic Ranks». www.alexa.com/siteinfo/facebook.

com. [08/02/2013].

Tuenti es una red social creada en 2006 que cuenta con mas de 15 millones de

usuarios registrados. Naci6 centrada en el publico adolescente aunque, poste-

riormente, se amplié su uso a otros rangos de edad. Llegd a estar muchos
afios en lo mas alto de las redes sociales de Espafia y, de hecho, fue la més

popular en Espaia entre los afios 2009-2012.
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las claves que hacen de Facebook una comunidad tan exitosa son su
facilidad de uso y que no esta destinada a un publico determinado de
usuarios, como si sucedia en los inicios con Tuenti. Su navegacion
facil, lineal como la de un libro, posibilita que gentes de todo tipo,
con minimos conocimientos de informadtica, puedan manejarse en el
sistema, a diferencia de lo que sucede con herramientas como Twitter
que implican mayor dificultad. Asimismo, ofrece una serie de contro-
les muy numerosos que hacen sentir al usuario seguro cada vez que
comparte informacion, aun cuando, en realidad, solo un 25% de los
usuarios los usan activamente®'c.

El segundo punto fuerte y verdadero atractivo de Facebook son
los participantes. El hecho de que la compaiiia sea la mds poblada
hace que resulte dificil resistirse a participar en el juego. No en vano,
son sus habitantes los que sustentan su éxito frente a otras platafor-
mas, a pesar de que los conceptos en los que se basa no son nuevos y
muchos de los componentes de Facebook ya habian sido introducidos
en anteriores redes sociales. Entre dichos servicios®'” podemos desta-
car:

— Lista de amigos: En ella el usuario puede agregar a cualquier
persona que conozca y esté registrada en la plataforma, siem-
pre y cuando acepte su invitacion (el propio servidor de Face-
book posee herramientas de busqueda y de sugerencia de ami-
gos). Con estos contactos se puede intercambiar fotos, mensajes
y comentarios en el perfil, asi como enviar contenidos a través
de un servicio de mensajeria instantinea o chat (Facebook
Messenger) disponible tanto en dispositivos méviles como
computadores de sobremesa.

— «Grupos» y «paginas»: constituyen dos de las utilidades de
mayor desarrollo y su cuyo objetivo comun es reunir personas
con intereses comunes. Las pdginas se crean con fines especifi-
cos y, a diferencia de los grupos, no contienen foros de discu-
sién ya que estdn encaminadas hacia marcas o personajes espe-
cificos. Por su parte, en los grupos se pueden anadir fotos,

516 GROSS, R. y ACQUISITI, A. (2005): Op. cit., y QUAN-HASSE, A. (2013):
Op. cit.

517 Facebook.com. Servicios que ofrece Facebook. Disponible en: http://www.fa-
cebookla.com/2009/11/ servicios-que-ofrece-facebook.html [8/10/2012].
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videos y mensajes, entre otros contenidos. Estos, ademas, tam-
bién tienen su normativa entre la cual se incluye la prohibicion
de tematicas discriminatorias, que inciten al odio o que atenten
contra la honra de las personas. Si bien estos requisitos no se
cumplen en infinidad de ocasiones, existe la opcion de denun-
ciar y reportar los grupos que vayan contra esta regla, para lo
cual Facebook incluye un enlace hacia un cuadro de reclamos y
quejas.

«Muro» y «biografia» (Timeline): El «muro» es un espacio
dentro de cada perfil que permite que los amigos escriban men-
sajes e ingresen tanto imagenes como iconos para que el usua-
rio los vea. En noviembre de 2011, Facebook comenz6 a imple-
mentar un sustituto del muro que lleva por nombre «biografia»
y que tiene como objetivo agilizar y optimizar la visita de los
participantes a través de todos los perfiles de sus contactos.
Contiene algunas mejoras como, por ejemplo, la fecha exacta
de publicaciones, actualizaciones de estado y comentarios; y
brinda la posibilidad de llegar a ellas casi de inmediato, aunque
sean bastante antiguas. Permite, asimismo, agregar una foto de
portada adicional en la parte superior del perfil de la persona.
Esta es visible para todo el mundo y no existe la posibilidad de
cambiar la opcion de privacidad por defecto. Finalmente, la
biografia mantiene ordenadas y organizadas las actividades de
la persona: lista de amigos, los «me gusta» en las paginas selec-
cionadas por el usuario, informacion personal, suscripciones y
un largo etcétera, por lo que es mds facil acceder a su informa-
cién de manera jerarquizada.

Botén «Me gusta»: Esta célebre funcion aparece en la parte
inferior de cada publicacion que realiza el usuario o sus contac-
tos, ya sean actualizaciones de estado, contenido compartido u
otros apartados. Aparece representado por un pequefio icono
que simula una mano con el dedo pulgar hacia arriba y permite
valorar si los contenidos publicados por cada participante son
del agrado de sus contactos.

Aplicaciones (App Center): existe una multitud de aplicaciones
(apps) de terceras empresas integradas en la red social. Muestra
los habitos de cada persona, por cuanto muchas de ellas estan
relacionadas con su actividad diaria. Cada aplicacion tiene una
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pagina con su descripcion que incluye imdgenes y opiniones de
usuarios. Destacan, entre otras populares, aplicaciones como la
galleta de la suerte, quien es tu mejor amigo o todas aquellas
que permiten descubrir cosas de la personalidad del usuario,
asi como las destinadas a juegos.

Existen muchos mas servicios, pero estos constituyen los mas em-
blematicos de la plataforma. Sin embargo, circunscribir nuestro ana-
lisis de la potente maquinaria de Facebook seria quedarnos en la su-
perficie. Vayamos un paso mas alld y estudiemos el ideario que
cimenta los pilares de la red social.

3. LA FILOSOFIA DE LA COMPANIA: FACEBOOK, EL GRAN
PANOPTICON VIRTUAL

El ojo que ves
no es ojo porque tu lo veas;

es 0jo porque te ve.

Machado, Proverbios y Cantares®'®

Segun Richard Allan, director Facebook para la division europea,
el espiritu que guia el quehacer de la plataforma se basa en el respeto
atres principios basicos: «control, transparencia y responsabilidad» ***,
aplicables tanto al manejo y gestion de los datos personales como a
sus comunicaciones con los usuarios. Podemos inferir, partiendo de
esta filosofia, que es el individuo quien, de facto, detenta el control
activo de sus informaciones privadas. Mientras que, por su parte, la
compainia responde a los estindares de transparencia necesarios en el
tratamiento de contenidos privados y comunicacion de diligencias a
cada miembro; al igual que se responsabiliza de todas aquellas even-
tualidades que pudieran poner en entredicho la salvaguarda del ambi-
to privado del sujeto.

No obstante, el estudio pormenorizado de las practicas habituales
de la compania revela una ecuacion bien distinta: la plataforma
detenta el control y no es en absoluto transparente, ni a la hora de
gestionar los datos de los usuarios, ni cuando se trata de comunicar

S18 MACHADO, A. (1923): Proverbios y cantares 1, en Revista de Occidente,
n. ITI, septiembre de 1923.
s ALLAN, R. (2012): Op. cit., p. 164.
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pertinentemente las practicas que tienen lugar en sus confines. A su
vez, elude toda clase de responsabilidades que recaen, exclusivamen-
te, sobre el propio individuo, al que se despoja de protecciéon alguna.

Dado que nos situamos en un escenario muy distinto del que se
presupone de la asimilacion de los dictados de la compaiiia, el relato
del recorrido trazado entre una situacion y la opuesta deberia arrojar
cierta certidumbre. No perderemos de vista dicho esquema y utiliza-
remos estas tres variables para vertebrar nuestra toma de contacto
con Facebook, adelantando ya que obtendremos un sentido a estas
palabras muy distinto al que usa la compaiia.

3.1 LA FALACIA DE LA VISIBILIDAD Y LA TRANSPARENCIA

Uno de los lemas repetidos ad nauseum tanto en las politicas de
privacidad como en las intervenciones publicas de los representantes
de la compaiiia es que la transparencia masiva es la norma que guia y
envuelve todo el servicio, dejando entrever que el interactor obtendra,
de manera clara y concisa, toda la informacion concerniente al mane-
jo de sus informaciones reservadas. Ostentara, por tanto, el control
de los propios datos personales que él mismo «decide» volcar en la
red social, en tanto que conoce y es capaz de entender e interpretar el
alcance del acuerdo de usuario y las condiciones del servicio que ha
suscrito con la plataforma. En resumidas cuentas, dado que es plena-
mente consciente del tratamiento y uso al que se destinaran sus datos,
serd el responsable ultimo de todos sus actos y las posibles conse-
cuencias derivadas, dentro del marco definido por la empresa. La rea-
lidad, por el contrario, dibuja un lienzo bien diferente y, a pesar de las
connotaciones agradables que se enlazan al uso de la palabra «trans-
parencia», la apropiacion de dicha voz posee otras lecturas nada des-
denables.

A primera vista, podemos entender —y esta es la baza que juega la
compafia— que esa transparencia refiere a la accesibilidad de la in-
formacion procedente de Facebook, es decir, que sus practicas seran
legitimas en tanto que nos informaran, de forma veraz, del uso que se
dara a nuestros contenidos y que, ademds, nos lo comunicaran de la
manera mas apropiada para nuestro entendimiento. Esto se debe a
que el concepto que engloba dicha voz tiende a confundirse, habitual-
mente, con «disponibilidad» de la informacién; sin embargo, acomu-



La proteccion de la intimidad y vida privada en internet: la integridad... 269

nar acceso y transparencia hace que nos olvidemos de otras connota-
ciones y realidades del fenémeno. De hecho, el que se mencionen
todas las actividades de la compafia en interminables politicas de
privacidad no es, en absoluto, sinénimo de que el usuario sepa qué se
hace con sus datos. En otras palabras, no hay nada transparente en el
acto de mostrar una cantidad ingente de informacioén que el indivi-
duo no tiene tiempo material para leer, criterio para entender, ni mar-
co referencial para contrastar. El simple hecho de que los datos se
muestren desestructurados o como una mera acumulacién de enun-
ciaciones, genera resistencia, derivando, a la postre, en la consabida
desinformaciéon. Consiguientemente, no es licito establecer una equi-
paracion entre acceso y visibilidad de la informacion. Es algo similar
a lo que nos ocurre cuando debemos interpretar una base de datos: si
se nos presenta desestructurada, dicho amontonamiento neto de da-
tos nos resulta, por definicion, opaco.

Por otra parte, enarbolando la bandera de la tan manida transpa-
rencia la empresa consigue mover el foco hacia lo que le interesa des-
tacar, eludiendo las posibles repercusiones derivadas de practicas no
legitimas en la transferencia y uso de datos por terceras empresas y/o
con fines distintos a los que los destind el usuario. Este fenémeno
posee su epicentro en la mediacién inherente a la estructuracion del
contenido informativo, en este caso, de las clausulas de privacidad
elaboradas por la compafifa. La organizacion de la informacion sumi-
nistrada nunca es neutral por lo que nos permitird obtener un signifi-
cado concreto e interpretarla en un determinado sentido. En definiti-
va, si sacaremos algo en claro de la lectura de las condiciones del
servicio, pero dicho mensaje condicionado arrojara luz, intencional-
mente, sobre ciertas practicas, a la vez que procedera a la ocultacion
de una serie de procedimientos no tan destacables.

El discurso de la transparencia funciona asi como un potente lema
que en realidad no aporta nada mas que confusiéon. Y dado que la
transparencia es, necesariamente, fruto del filtro previo de la media-
cidén y no aparece por generacion espontanea, observamos aqui la se-
gunda falacia: lo que se muestra como evidente puede llegar a oscure-
cer la certeza. En suma, aunque resulte paraddjico, la relacion que se
establece entre transparencia y opacidad no se produce siempre en
términos de antagonismo, puesto que «poder ver» no significa «po-
der saber»; una asimilacion que Facebook y otras aplicaciones de la
Web 2.0 esgrimen para legitimar su negocio. Hablar de transparencia
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nos impele, en consecuencia, a indagar en las mediaciones que la ge-
neran, propiciando que se hagan visibles unos datos o conclusiones
en lugar de otros.

3.1.1 La exposicion de la identidad en la retérica «zuckerbergiana»
de la transparencia...

La gente se ha acostumbrado a compartir mds informacién
y a hacerlo mas abiertamente con mds personas.
La norma social es siempre algo que evoluciona.

Zuckerberg, en los Crunchie Awards*?°

«Queremos ser transparentes [y que el usuario tenga el control]» %2,

reza la politica de privacidad de Facebook. Sin embargo, bajo el tamiz
de esta visibilidad extrema, somos los propios interactores los que, al
hacernos visibles, caemos en las redes de lo que es de todo menos
evidente: el negocio que hay detrds de nuestras informaciones perso-
nales.

La plataforma Facebook propicia interacciones forzadas que tie-
nen como objetivo explicitar el maximo de informacion de sus miem-
bros. A tal efecto, los usuarios deben dar sus datos de manera concisa,
descriptiva y veraz; al fin y al cabo, se trata de posibles compradores
a los que mostrarles publicidad personalizada. Y para que los sujetos
colaboren convencidos en dicha empresa, justificar la nombrada
sobreexposicion de la personalidad y evitar que los interactores recu-
rran a dobles identidades, la compaiiia ha elaborado todo un ideario
ad hoc al que poder remitirse, una filosofia que impregna toda la
plataforma y que, de manera insistente, alude a la responsabilidad
moral del individuo. Segun explicaba el propio Zuckerberg en una
entrevista concedida a David Kirkpatrick en 2009:

520 MARK ZUCKERBERG durante una conferencia en los Crunchie Awards, en
San Francisco. Declaraciones recogidas en: Johnson, B, (2010): «Privacy no
longer a social norm, says Facebook founder», en The Guardian, 11 de enero
de 2010.

321 KIRKPATRICK, D. (2011): Op. cit., p. 58. Kirkpatrick realiza una pormeno-
rizada semblanza del pensamiento que Zuckerberg ha esbozado para legiti-
mar las practicas abusivas de su compania.
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El nivel de transparencia que el mundo tiene hoy no permitiria que
una persona tuviera dos identidades [...] Los tiempos en que uno daba
una imagen distinta a los colegas de trabajo y al resto de la gente, estan
llegando a su fin. [...] Tienes una identidad [...] Tener dos identidades
demuestra falta de integridad. [...] ¢(Por qué no querria la gente compar-
tir? ¢Por qué no querrian ser mds abiertos? A no ser que tengas algo que
ocultar, claro’?2,

Dicho de otro modo, aunque uno quiera usar la red social con un
nombre falso o desee separar lo profesional de lo privado, la platafor-
ma no permite diferenciar entre los diversos ambitos del ser humano,
aun cuando estos aparecen enlazados habitualmente con distintas
normas y usos sociales. Es decir, a diferencia de otras comunidades
que se centran en el aspecto eminentemente profesional o, por el con-
trario, en el personal, y permiten separar con una cierta claridad di-
chos espacios, en Facebook se dan cita todas estas dimensiones del
individuo, contribuyendo a la creacion un completo dossier virtual
altamente personalizado.

Por ende, esta plasmacion integra de nuestra persona se completa
con la exigencia al usuario de que actué con su nombre real, mostran-
do su identidad y personalidad ante la mirada del escaparate publico.
Una nueva conciencia que, para el periodista del diario The New
York Times, Clive Thompson, «nos devuelve a la dindmica de la vida
en los pueblos pequefios, donde todo el mundo sabe lo que haces» %23,

Esta retorica sobre las «bondades» del mundo accesible que Zuc-
kerberg comenz6 a esgrimir en 2008, acab6 convirtiéndose en la ban-
dera de la compaiiia. Lo repetia una y otra vez en sus intervenciones
publicas y en las declaraciones a la prensa, como en un articulo de
opinién en The Washington Post en el que rubricaba que compartir
mas informacion, incluyendo fotos, opiniones o fechas de cumplea-
flos harian del planeta «un sitio mds abierto y conectado. Y un mun-
do que es mas abierto y conectado es un mundo mejor» 534,

522 Tbidem, pp. 237 y ss.

52 THOMPSON, C. (2008): «Brave new world of ambient intimacy», en The
New York Times, 7 de septiembre 2008.

$2 ZUCKERBERG, M. (2010): «From Facebook, answering privacy concerns
with new settings», en The Washington Post, 24 de mayo de 2010.
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La lectura soterrada va mas alld de ese emblema naive. Bajo esta
aparente moralidad en la que se pide a los sujetos responsabilidad
sobre sus actos en cualquier ambito, incluso en aquellos desarrolla-
dos fuera del mundo virtual, no hay nada ético. El universo cristalino
de Zuckerberg parte del supuesto de que en un mundo mas abierto y
transparente, en el que la gente asuma las consecuencias de sus actos,
es un lugar mds justo, aun cuando acercar a la gente a ese punto de
transparencia extrema choque, radicalmente, con el amparo de la in-
timidad y vida privada. Y esa dindmica se plasma en el funcionamien-
to mismo de la plataforma. Facebook obliga a cada persona que se
registra en la red a clarificar su identidad, a la vez que le agrega signi-
ficados que completan, minuciosamente, su «yo» virtual, volviéndo-
les reconocibles y localizables. La realidad no tan amable que subyace
revela que dicho acceso directo a nuestro «yo» responde a la necesi-
dad de convertirnos en publico objetivo de la publicidad personaliza-
da, razon por la que a la empresa le interesa que introduzcamos nues-
tros datos correctos para poder asociar los mismos a una persona
que, de verdad, existe. En resumidas cuentas, la retérica en la que se
escuda el fundador de la compaiia para justificar el funcionamiento
de Facebook adolece de un tinte moralista poco creible. El resultado
es que, ya sea para bien o para mal, la compania ha ido reconfiguran-
do el binomio «visibilidad» versus «admbito reservado» para deleite
de la mirada ajena.

Esta exposicion de la identidad sin precedentes comienza en 2006
con la introduccion de una herramienta denominada «canal de noti-
cias» (News Feed) y que permite mostrar todas y cada una de las ac-
tividades que realiza el usuario a su red de contactos u otros integran-
tes del sistema. Aunque en el proximo capitulo dedicaremos un
apartado al estudio detallado de esta funcionalidad, si resaltaremos
ahora su importancia dado que se considera como la precursora de
una importante transformacion en la forma en que hoy los individuos
comparten informaciéon. No en vano, creaciones como el canal de
noticias provocan que la exhibicién de la personalidad sea incontro-
lable, ya que, aunque uno mismo intente salvaguardar sus contenidos
privados de la mirada publica, los comentarios propios o de otros
contactos insertados en las acciones automaticas de Facebook pueden
mostrar retales de la vida privada que el individuo creia protegidos,
llegando incluso a contradecir su discurso social. Para David Kirkpa-
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trick, el lugar donde la informacion se vuelve mds transparente es en
la aplicacion de fotos:

No hay manera de controlar si otra persona cuelga una foto tuya. Se
puede eliminar la etiqueta identificativa y que provoca que esa informa-
cién sea distribuida por tu lista de amigos, pero, en general, cuando la
eliminas la noticia de tu etiquetado ya ha aparecido en el canal de noti-
cias. Las fotos son visibles por defecto a menos que ajustes los controles
de privacidad, lo que la mayoria de usuarios no hace. A pesar de elimi-
nar la etiqueta la foto nunca se elimina’%.

Ante la controversia suscitada por esta herramienta, el fundador
de la compaiiia recurrié a su habitual argumentacion para disculpar-
se, aludiendo a una motivacién personal: «cuando creé Facebook,
hace dos afos, mi objetivo era ayudar a entender a la gente qué esta
ocurriendo en su mundo un poco mejor»3%¢, Discurso que matizo
posteriormente, reafirmando su necesidad de «ayudar a la gente a ser
mas abierta, [ayuddndoles a] compartir mas informacion»*%’, esto es,

suscribiendo de nuevo los pilares de su mundo accesible.

3.1.2 ...y la mirada del Panopticon

La transparencia es solo el primer grado de la opacidad, un mi-
nimo de corporeidad es necesario para que se transmita la luz.

Goethe, Teoria de los Colores’*

Transparencia en tanto que informacion, acceso y uso legitimo es
lo que desea el usuario, a la vez que necesita salvaguardar sus datos
que, en definitiva, conforman parte de su identidad virtual. Sin em-
bargo, hemos observamos cémo al equiparar transparencia a visibili-
dad hay algo que se hace tremendamente evidente: la persona que
hay detrds de dichas informaciones. Es por ello que, para el semiélo-
go Juan Alonso, estamos ante «la transparencia detestable, la del ser

525 KIRKPATRICK, D. (2011): Op. cit., p. 249.

526 fdem, p. 237.

327 ZUCKERBERG, M. (2010): Op. cit.

528 GOETHE, W. (1810): Zur Farbenlebre. En castellano (1999): Teoria de los
colores. Madrid: Celeste.
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humano», que nos muestra al hombre en un escaparate y le «despoja
de toda proteccion»*?°. Y en este sentido Facebook es casi cristalino.

Esta «invivible transparencia» >3 posee un sentido unico: la perso-
na es expuesta tras las vitrinas de la red cual objeto de museo y junto
a una leyenda explicativa que le afiade significados. Dicha acumula-
cién de significados provoca que cada personalidad virtual sea mds o
menos susceptible de convertirse en un potencial cliente de las empre-
sas que venden sus productos a través la plataforma. Del mismo
modo, cuantas mas interacciones alimenten o produzcan estos suje-
tos, mas valor le dardn a la compaiiia. En sentido contrario, los usua-
rios no saben para qué sirve la recoleccion de datos que realiza la red;
es mads, ni siquiera son conscientes de las condiciones en las que se
ejecuta, ni de los flujos de informacion que se dan en la plataforma.
En ultima instancia, no poseen conocimiento suficiente que les capa-
cite para tomar decisiones sobre si introducir o no sus datos. Asi, esta
transparencia desaparece al situamos al otro lado del espejo, en la
optica del usuario.

Si vamos mds all4, observaremos que la cara menos amable de esta
transparencia oculta su conversion en vigilancia. De hecho, la visibili-
dad total nos retrotrae de nuevo a la mirada totalitaria del pandpti-
con, donde se supone que los presos no haran nada malo ya que creen
que son vigilados en todo momento.

El diseno de Bentham muestra cémo la vigilancia puede ser un
instrumento efectivo para el control social, pero solo en la medida en
que los sujetos vigilados no tienen otra opcion que la de someterse
ellos mismos a la mirada vigilante del inspector. De este modo, «la
‘aparente’ transparencia posee un resquicio: el panopticon plantea
una jerarquia de las miradas en la que el observador de la torre lo ve
todo. Ese observador es la transparencia misma»*3!. La transparencia
se presenta asi como un dispositivo de control, en una relacién muy

329 ALONSO, J. (2015): «Mesa redonda: Vigilancia, secretos, transparencia, cul-
tura, documentos, periodismo». XV congreso de la Asociacion Esparniola de
Semidtica. 5§ de mayo de 2015, UCM.

330 AGUILAR, M. A. (2014): «La opacidad necesaria», en Albergamo, M. (ed.):
La transparencia engaria, Madrid: Biblioteca Nueva, pp. 83-97, p. 85.

31 RAYCO, G. (2014): «La transparencia como efecto de sentido», en Alberga-
mo, M. (ed.): Op. cit., pp. 99-115, p. 107.
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distinta a la esgrimida por Richard Allan para satisfacer las practicas
abusivas de la red social.

3.2 LA FALACIA DEL CONTROL

Tengo 4.000 correos electronicos y sus contrasefias,
fotos y numeros de seguridad social.

La gente confia en mi

532

Marc Zuckerberg

Todas las invenciones humanas tienen alma. Y, para bien o para
mal, esta suele ser la de sus creadores asi que si atendemos a las decla-
raciones publicas de Marc Zuckerberg podemos hacernos una idea de
lo que se puede esperar de la plataforma Facebook. Michael Zimmer,
director del Centre for Information Policy Research, narra en su pagi-
na Web como se siguen en la compaiia las directrices del fundador
sobre la creacion del mundo accesible:

En 2011, estuve en las oficinas centrales de Facebook, en Palo Alto,
California, para participar en un encuentro del Future of Privacy Fo-
rum, una organizacion ubicada en Washington. Alli se dieron cita varios
ingenieros de Facebook, asi como directores de publicidad y ejecutivos
de politicas publicas de la compania. Todos estos empleados de Face-
book fueron preguntados por las preocupaciones relativas a la protec-
cién de la intimidad y vida privada, en una sala llena de defensores de la
privacidad, pero ni una sola persona pronuncié nunca la palabra «pri-
vacy» en sus respuestas a nuestras preguntas. Por contra, hablaban de
«control del usuario» o «opciones del usuario» o promovian la apertura
de la plataforma. Era como si un memorandum hubiera estado circulan-
do aquella mafiana para indicarles que no usasen nunca la palabra
«privacy» 3.

Tras la experiencia en la que nunca pudo preguntar directamente
al padre de la criatura, Zimmer decidi6 lanzar el proyecto: The Zuc-
kerberg Files>**, un archivo con todas sus apariciones publicas —y no
tan publicas— como blogs, cartas a los accionistas, entrevistas en me-
dios y presentaciones, en las que comparte su particular vision de la

532 Zuckerberg citado en «El efecto Facebook la historia oculta: la gente confia
en mi, son tontos del culo», en El Economista, 30 de mayo de 2010.

333 ZIMMER, M. (2014): Op. cit.,

33 Los «Archivos Zuckerberg» se pueden consultar en: http://zuckerbergfiles.org.
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proteccion de la vida privada. Y el resultado fue demoledor: Zucker-
berg habia afirmado categdricamente proclamas tan impactantes
como «que la era de la vida privada habia muerto»** o que «si vol-
viera a crear Facebook lo haria todo publico por defecto»*3¢. Entre
estas intervenciones, en las que tanto Zuckerberg como sus colabora-
dores rehusan mencionar la palabra privacy mds que para anunciar
su extincion, destaca la que protagonizé como portada de la revista
Time, «Mark Zuckerberg: 2010 Person of the Year». Teniendo en
cuenta que gran parte de la charla versa sobre las injerencias en el
ambito reservado de los usuarios, la mencion a la citada palabra pa-
recia ineludible. Sin embargo, lo mas parecido que hace Zuckerberg
es hablar de «control», alegando que «lo que la gente quiere no es
privacidad completa, ni secretismo, lo que quieren es control sobre lo
que comparten y lo que no» 5%,

Segtun Lev Grossman, autor de la entrevista, el jefe supremo de
Facebook tiene un talento innato para entender como trabaja la gen-
te, pero algo tan necesario como la necesidad de mantener un espacio
secreto a los ojos de los demds parece ser un sentimiento ajeno a él:
«A veces, Zuckerberg actia como el portavoz de la policia secreta de
algtn futuro estado totalitario»*3.

Centrandonos en el uso del término «control», este no es casual.
Responde a otra de las estrategias de la compaiiia para evitar hablar
de la controversia que les vincula a la vulneracion de la vida privada
de los usuarios, trasladando a estos un poder endeble que, en tltima
instancia, se traduce en responsabilidad sobre cualquier injerencia
acontecida. De hecho, en sus maltiples y polémicos cambios en las
condiciones del servicio, la red social utiliza este subterfugio para
afrontar las quejas de distintos organismos, desde grupos en defensa
de los derechos civiles hasta los propios miembros del sistema. Solo
por citar un ejemplo, en respuesta a las criticas recibidas en 2009 por
modificar las condiciones del servicio sin previo aviso, Zuckerberg

335 JOHNSON, B. (2010): Op. cit.

336 KIRKPATRICK, M. (2010): «Facebook’s Zuckerberg Says The Age of Priva-
cy is Over», en Readwrite, 9 de enero de 2010.

337 GROSSMAN, L. (2010): «Person of the Year», en Time, 15 de diciembre
de 2010.

538 {dem.
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rectifico mediante un apartado titulado: «en Facebook, la gente con-
trola y es propietaria de su informacion»3%°.

El inconveniente de la filosofia esgrimida por Zuckerberg es que,
en los diez anos de historia de la plataforma, la habilidad de controlar
los contenidos privados por parte de los miembros ha decrecido am-
pliamente. Las opciones de privacidad por defecto son mas abiertas y,
cada vez mas, los servicios integrados de terceras empresas extienden
la informacién de los usuarios fuera de los confines de la red, perdien-
do los individuos no solo el citado control sobre sus propios datos,
sino todos sus derechos. Y esta practica viene respaldada por unas
politicas de privacidad y términos del servicio confusas y tremenda-
mente abusivas.

3.2.1 Las politicas de privacidad y condiciones del servicio: clausulas
abusivas y cambios sin previo aviso

La vida privada se ha acabado. Asimilalo.
Scott McNealy 5%

«Politica de privacidad», «Licencia y términos de uso», «Politica
de proteccion de datos», «Condiciones del servicio», «Politica de da-
tos» ... Cuando mencionamos el pliego de cldusulas de Facebook re-
sulta complicado averiguar si quiera a qué debemos remitirnos exac-
tamente; mds adn si tenemos en cuenta no solo su heterogeneidad,
sino el amplio catdlogo de cambios que la empresa ha acometido des-
de su comienzo. En suma, y aun cuando son el centro de la polémica
que rodea a Facebook, estos pliegos de condiciones son un mosaico
de retales dificil de ver en su totalidad. Sin embargo, si hemos seguir
un hilo conductor para desenmarafiar la madeja de la incertidumbre,
este seria sin duda la progresion de las configuraciones por defecto
que se derivan de las actualizaciones en las condiciones del servicio.

3% CHAN, K. (2009): «People own and control their information», Facebook
Blog, 16 de febrero de 2009.

En algiin momento tendriamos que acabar citando la manida frase «You
have zero privacy anyway. Get over it» de Scott McNealy, presidente de Sun
Microsystems, y que ya es un clasico en cualquier escrito sobre tecnologias
digitales y proteccion de la esfera privada. SPRENGER, P. (1999): «Sun on
Privacy: ‘Get Over It’», en Wired, 26 de enero de 1999.

540
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Dichos cambios siempre se han dado en un mismo sentido: hacia la
mayor visibilidad del sujeto, el incremento de la optimizacion de los
datos recabados con fines comerciales y unas capacidades superiores
de intercambio de informacion con terceros.

Como hemos comentado anteriormente, en la mayoria de los ca-
sos estas modificaciones en las clausulas vienen motivadas por la ne-
cesidad de no perder usuarios y/o para sortear los posibles problemas
legales. Asi tratan de adaptarse a normativas mds proactivas en la
proteccion de la intimidad y vida privada, cediendo ante las presiones
de organismos y grupos civiles que defienden estos derechos. Sin em-
bargo, como coloquialmente suele decirse, quien hace la norma, hace
la trampa y el resultado final es que Facebook propone unas politicas
poco claras en las que da al individuo un control «mediado» sobre
sus propios datos y que no puede ejercer de manera efectiva. Al reves-
tir el servicio con esa supuesta seguridad, le vuelve mucho mds vulne-
rable; la desinformacion es lo que tiene.

Por otra parte, resulta palmario que Facebook esconde muchas
trampas a lo largo de las diferentes actualizaciones de sus condiciones
del servicio. Estas se presentan con una redaccion ambigua en la que
abundan frases carentes de contenido e, incluso, contradictorias. El
lenguaje utilizado, aunque pretendidamente simple, esta sembrado de
retruécanos y vaguedades entre las que prolifera el uso de expresiones
que alimentan la duda como, por ejemplo: «puede que usemos sus
datos...», «en ocasiones sus datos pueden usarse para...» o «en gene-
ral, se entiende que si no hay un icono para compartir, la informacion
serd publica»**!. Una miriada de imprecisiones enunciativas que reve-
lan que el individuo no detenta realmente ningtn control sobre su
informacion. Y eso que estamos hablando de contratos, es decir, hay
dos partes firmantes que, en principio, deberian comprender los tér-
minos de lo acordado. Esta prictica, inmersa en un proceso de aper-
tura por defecto de la informacién que detallaremos a continuacion,
nos revela que el mito del control no es mds que una creacion utépica
destinada a justificar un negocio sustentado en lo ilegitimo.

341 Facebook. Licencia y términos de uso. https://es-es.facebook.com/legal/
terms?locale=es_ES.
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3.2.2 Los controles de configuracion de «privacidad»®#* la vida
privada se vuelve publica «por defecto»

Significados en los iconos de una bola del mundo, siluetas huma-
nas, una tuerca o un candado, Facebook ofrece una serie de controles
para que el usuario decida qué miembros de la plataforma tendran
acceso sus publicaciones. Si bien es cierto que estos controles eran
algo rudimentarios al principio, en la actualidad permiten realizar
muchas combinaciones, alternando entre la visibilidad total en ciertas
publicaciones y una eleccion mas personalizada en otras en las que es
posible compartir informacion solo con unos contactos determina-
dos. Admite, incluso, modificar estas configuraciones a posteriori, es
decir, una vez que la publicacién ya se ha hecho visible.

De este modo, el individuo puede elegir quién accede al contenido
volcado, jerarquizando la vida social entre: acceso «publico», esto es,
a todos los miembros del sistema; «amigos de mis amigos», si desea-
mos que sea visible para contactos de tercer grado; solo para «ami-
gos», si queremos que unicamente lo vean nuestros contactos; «per-
sonalizado», para seleccionar exclusivamente a algunas personas de
entre todos los contactos o, incluso, se nos permite usar la categoria
«s0lo yo» en algunas publicaciones y para ciertos datos. Asi segin la
compafiia, cada participante comparte solo lo que «desea» mostrar,
en tanto que tiene la posibilidad de dominar de manera eficaz la visi-
bilidad de sus contenidos, al aplicar las configuraciones de privacidad
a su antojo:

Facebook ha sido disefiado para que te resulte sencillo compartir
informacion con quien td quieras. T decides cudnta informacién de-
seas compartir en Facebook, y ta controlas su distribucion a través de
tu configuracion de privacidad. Debes comprobar la configuracion de
privacidad predeterminada y cambiarla si es necesario para adaptarla
a tus preferencias. También debes tener en cuenta esta configuracion
siempre que compartas informacion. [...] Facebook no es un simple
sitio Web. Se trata de un servicio mediante el cual puedes compartir

542 Al igual que ya comentamos en el capitulo precedente al hablar de «politicas
de privacidad», usaremos aqui la misma voz, traduccion literal de privacy,
para evitar equivocos, ya que es la que la plataforma utiliza en sus pliegos de
condiciones para referirse a las configuraciones que controlan la visibilidad
de la informacién.
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informacion en sitios Web y aplicaciones que estan vinculados con Fa-
cebook. Puedes controlar cémo compartes informacion con estos sitios
Web y aplicaciones de terceros a través de la configuracién de las apli-
caciones e informarte sobre como se comparte la informacién con
ellos en nuestra pdgina. [...] También puedes limitar el modo en que
tus amigos comparten tu informacién con aplicaciones mediante la
configuracién de privacidad 3.

En consecuencia y al igual de lo que sucede en otras actualizacio-
nes de las politicas de privacidad, los enunciados como el anterior-
mente citado retratan al usuario bajo un role activo en la preserva-
cion de sus propios contenidos: estd informado y puede modificar
eficazmente el acceso a sus datos, ergo €l es quien decide. Se construye
asi la ilusion de dominio gracias a una redaccién en la que se enume-
ran con plétora expresiones como: «informacion que [tu] ‘decides’
hacer publica» y otras de similar talante, y que se materializa en una
serie de botones como los plasmados en el siguiente ejemplo.

v i@ Public

1 Friends
% Custom

[=) update Status Add Photo E= Ask Question

What's on your mind?

Figura 6.2 Controles de configuraciéon de privacidad para las publicaciones
de los usuarios**

Esta es, por tanto, la segunda falacia de la que se vale Facebook
para legitimar su empresa: hacer creer al sujeto que al otorgarle estos
controles tiene el poder de decidir y controlar qué sera visible. Lo no
tan evidente es que la compaiiia posee estrategias muy potentes para

34 TOSBACK (2009): Politica de privacidad de Facebook, 29 de octubre de 2009.
Disponible en: http://www.tosback.org/version.php?vid=961/ «http://www.
facebook.com/privacy/» [14/02/2010].

34 Fuente: Facebook.
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hacerse con el control de mas datos de los que el usuario imagina. Por
otra parte, la existencia de dichas configuraciones no significa que el
individuo sea el duefio del contenido y pueda retirarlo cuando desee.
Es mds, una de las mayores polémicas que rodea el negocio de las re-
des sociales nace del hecho de que el sujeto cede la propiedad de su
informacion, lo que a la larga significa que la plataforma podra usar-
las cémo y cudndo estime conveniente:

Al publicar una foto se concede una licencia, no exclusiva, transferi-
ble, con posibilidad de ser subotorgada [sic], sin royalties, aplicable glo-
balmente para utilizar cualquier contenido de propiedad intelectual que
publiques en Facebook. Esta licencia finaliza cuando eliminas la cuenta
(aunque Facebook guarda una copia de tus fotos) o el contenido, pero no
asi cuando se ha compartido con terceros y estos no lo han eliminado’*.

Volviendo a esos controles que en principio posibilitan que el
usuario muestre solo lo que desea hacer accesible, Facebook los ac-
tualiza junto con sus politicas, cada cierto tiempo, bajo el lema de
otorgar mas seguridad a los miembros del sistema. No obstante, en la
década que lleva operando la plataforma la capacidad de control que
los individuos son capaces de ejercer sobre sus datos ha decrecido
ampliamente, toda vez, que las configuraciones de privacidad son
cada vez mds abiertas: hacen la informacién mas visible y lo que es
mads preocupante, lo hacen bajo la configuracion «por defecto». En
cada etapa, asevera Mark Rotenberg, «Facebook se propone hacer
mas dificil que necesaria la proteccion del usuario» 3%,

Kurt Opsahl, abogado de la Electronic Frontier Foundation, escri-
bi6 un ilustrativo articulo titulado: «Facebook’s Eroding Privacy Po-
licy: A Timeline»**, en el que plasmaba como las politicas de privaci-
dad de la red social han evolucionado hacia esa peligrosa visibilidad
que sienta las bases del mundo accesible de Zuckerberg. La simple
comparacion entre el periodo comprendido entre 2005 y 2010, ciclo

% Politica de privacidad de Facebook de 2014. https://www.facebook.com/
terms.php?locale=es_ES

46 Mark Rotenberg, declaraciones vertidas en la pagina de la Electronic Privacy
Information Center (EPIC). Disponible en: https://epic.org/privacy/facebook/
[02/01/2012].

547 OPSAHL, K. (2010): «Facebook’s Eroding Privacy Policy: A Timeline» Elec-
tronic Frontier Foundation, 30 de abril de 2010. Disponible en: https://www.
eff.org/es/deeplinks/2010/04/facebook-timeline [12/03/2011].
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que coincide con las modificaciones mas significativas, explica como
dichos cambios quebrantan de manera flagrante el supuesto control
que la red afirma adjudicar a sus moradores.

Para ilustrar estas afirmaciones, nada mejor que observar la evolu-
cion de ese contrato que «firma» el usuario al entrar a formar parte
de la red social, entrelazando los textos de las politicas de privacidad
con la representacion visual de su evolucion.

g 2005
2005 % : 08

i

Friends

Marmg
g g
4 t e Sy e
f H 5 L o L Number of Peogle

Figura 6.3 Configuracién de los controles de privacidad por defecto
de Facebook, afio 2005
Esta es la configuracion de Facebook por defecto en 20085, divida
en doce categorias en las que lo que aparece sombreado es lo que el
usuario comparte de manera publica por defecto. Tal y como explica-
ba en su politica de privacidad:
La informacién que [td] introduces en Thefacebook no estard dispo-
nible a ningdn usuario de la Red [de Facebook] que no pertenezca, al

menos, a uno de los grupos especificados por ti en tus configuraciones
de privacidad’*®.

34 Fuente: MCKEON, M. (2010): «The Evolution of Privacy on Facebook.
Changes in default profile settings over time». Disponible en: http://mattmec-
keon.com/facebook-privacy/ [10/01/2011].

3% Archive.org (2007): Politica de privacidad de Facebook, 2005. Disponible en:
http://Web.archive.org/Web/20050809235134/www.facebook.com/policy.
php [14/02/2010].
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Figura 6.4 Configuracion de los controles de privacidad por defecto
de Facebook, afio 2006°*

Politica de privacidad de Facebook en 2006:

Entendemos que [td] puedes no querer que todo el mundo tenga la
informacién que compartes en Facebook, por este motivo le damos con-
trol sobre tu informacién. Nuestras configuraciones de privacidad por
defecto limitan la informacién desplegada en tu perfil cifiéndola a tu
colegio universitario, tu drea local especifica asi como otras posibles li-
mitaciones comunitarias de las que le hemos informado®*".

Simples y efectivas, tanto las condiciones de 2005 como las de
2006 son las que mas cobertura y garantias otorgaban a los miem-
bros de la plataforma. No deja de ser paraddjico que cuando Face-
book era un sitio solo para estudiantes de Harvard la proteccion de la
informacion privada era mas conservadora. De hecho, en 2005 ni si-
quiera existia algo similar a un perfil publico que todo el mundo pu-
diera ver. O se era usuario de Facebook y esto permitia acceder a un
grupo selecto de gente o, simplemente, no se estaba en la plataforma.

Por el contrario, a partir de 2006 los participantes ven como las
opciones para mantener sus datos personales a buen recaudo empie-
zan a mermar, a la vez que desaparecen las opciones de privacidad en

550 Fuente: MCKEON, M. (2010): Ibidem.

351 Archive.org (2007): Politica de privacidad de Facebook, 2006. Disponible en:
http://Web.archive.org/Web/20060406105119/http:/www.facebook.com/po-
licy.php [14/02/2010].
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muchos apartados que se vuelven universalmente accesibles por de-
fecto. No es por ello sorprendente que, a medida que la plataforma
empieza a expandirse, aparezcan las primeras sospechas sobre el ver-
dadero uso al que Facebook destina los datos recabados.

Veamos ahora como aumenta a partir de 2006 la cantidad de in-
formacién que los usuarios comparten por defecto:
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Figura 6.5 Configuracion de los controles de privacidad por defecto
de Facebook, afio 2007°*

Politica de privacidad de Facebook en 2007:

La informacién de perfil que [td] introduces en Facebook estard dispo-
nible a usuarios que pertenezcan a, al menos, una de las redes a las que [td]
permites acceder a la informacion a través de tus configuraciones de priva-
cidad (por ejemplo, colegio universitario, ambito geografico, amigos de
amigos). Tu nombre, el nombre de tu universidad e imagen de perfil esta-
ran disponibles en los resultados de bisqueda a través de la red de Face-
book si tii no cambias las configuraciones de privacidad por defecto’*.

Uno de los datos mds significativos que aparece en esta actualiza-
cién de 2007 es la apertura por defecto de perfiles publicos a la in-
dexacion de motores de busqueda’**. Aunque la configuracion de pri-

352 Fuente: MCKEON, M. (2010): Ibidem.

533 Archive.org (2007): Politica de privacidad de Facebook, 2007. Disponible en:
http://Web.archive.org/Web/20070118161422/ http:/www.facebook.com/
policy.php. [14/02/2010].

53 BBC (2007): «Facebook Opens Profiles to Public» en BBC Online, 6 de sep-
tiembre de 2007.
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vacidad si permitia bloquear esta opcién, cuando los usuarios se
habian percatado del cambio sus fotos ya estaban en los resultados
arrojados por Google y otros buscadores de Internet. Si ademas se
habia introducido algun otro contenido bajo la configuraciéon «todos»
como, por ejemplo, la participaciéon en un evento, esta informacion
también se asociaria al individuo fuera de los limites de la plataforma.

El cambio no era, en absoluto, baladi. Los miembros de la red so-
cial se habia vuelto facilmente accesibles, un hecho que ya entonces se
verifico en el programa de la BBC, Watchdog, en el que se pudo com-
probar lo sencillo que resultaba averiguar informacién personal de
alguien simplemente escribiendo su nombre en Google. Y dichos con-
tenidos eran accesibles para cualquier interactor®>, pero su propieta-
rio no podia ejercer control, ni rectificacion alguna sobre ellos.

No obstante y aunque las repetidas denuncias en medios de comu-
nicacion forzaron que la compaiiia rectificase estas condiciones y vol-
viera a introducir opciones de configuracion de privacidad, cierta in-
formacién como el nombre de usuario, el sexo, foto de perfil y redes,
continuaron siendo publicos®*.
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Figura 6.6 Configuracion de los controles de privacidad por defecto
de Facebook, octubre de 2009

555 BBC (2007): «Facebook security», en BBC Online, 24 de octubre de 2007.
[10/11/2010].

%6 Facebook: «Controlling How You Share». Modificacion de 2010. http:/
www.facebook.com/privacy/ explanation.php [08/02/2010].

557 Fuente: MCKEON, M. (2010): Ibidem.
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Politica de privacidad de Facebook de octubre de 2009:

Facebook ha sido disefiado para que te resulte sencillo compartir
informacién con quien ti quieras. Ta decides cuanta informacion deseas
compartir en Facebook, y ti controlas su distribucion a través de tu
configuracién de privacidad. Debes comprobar la configuracion de pri-
vacidad predeterminada y cambiarla si es necesario para adaptarla a tus
preferencias. También debes tener en cuenta esta configuracion siempre
que compartas informacion. [...] La informacién compartida con «to-
dos» permanecera accesible y visible para todo aquel que entre en Inter-
net (incluidas las personas no registradas en Facebook) queda sujeta a
indexacién por parte de motores de busqueda de terceros, puede aso-
ciarse contigo fuera de Facebook (al igual que cuando visitas otras pagi-
nas de Internet) y puede ser importada y exportada por nosotros o por
otros usuarios sin limitaciones de privacidad. La configuracion de priva-
cidad predeterminada para ciertos tipos de informacion que publicas en
Facebook estd establecida en «todos». Puedes revisar y modificar la con-
figuracion predeterminada en tu configuracion de privacidad. Si elimi-
nas el contenido compartido con «todos» previamente publicado en
Facebook, lo borraremos de tu perfil de Facebook, pero no podemos
controlar su uso fuera de Facebook>®.
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Figura 6.7 Configuracién de los controles de privacidad por defecto
de Facebook, diciembre de 2009°%°

338 TOSBACK (2009): Politica de privacidad de Facebook, 29 de octubre
de 2009.
3% Fuente: MCKEON, M. (2010): Ibidem.
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Politica de privacidad de Facebook de diciembre de 2009:

Algunas categorias de informaciéon como su nombre, foto de perfil,
lista de amigos, paginas de las que se hace, género, region geografica y
redes a las que pertenece estdn consideradas informacién puiblicamente
disponible a todo el mundo, incluyendo aplicaciones que funcionan en
la plataforma Facebook, y por lo tanto, no tienen configuracion de pri-
vacidad. [T4] puedes, sin embargo limitar la posibilidad de otros de en-
contrar esta informacion usando sus configuraciones de privacidad en lo
que respecta a la busqueda®®°.

En 2009, Facebook comienza a compartir informacion personal
por su cuenta con todo Internet. Sin embargo, todavia queda dar un
paso mds para llegar a ese anhelado mundo accesible anunciado por
Zuckerberg. Algo que ocurrira con el siguiente cambio:
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Figura 6.8 Configuracion de los controles de privacidad por defecto
de Facebook, afio 2010

Politica de privacidad de Facebook, abril de 2010:

Cuando te conectas con una aplicacion o sitio Web este podra acce-
der a la informacion general sobre ti. El término informaciéon general
incluye tu nombre y el de tus amigos, vuestras imagines de perfil, género

560 EFF (2010): Politica de privacidad de Facebook, 9 de diciembre de 2009.
Disponible  en:  https://www.eff.org/deeplinks/2010/04/handy-facebook-
english-translator» \l «pages» [19/04/2010].

361 Fuente: MCKEON, M. (2010): Ibidem.
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e identificador de usuario, conexiones y cualquier contenido compartido
utilizando la configuracion de privacidad «todos». Para ciertos tipos de
de informacion, los controles de privacidad por defecto estan estableci-
dos en «todos». [...] Si estd incbmodo con que estas conexiones estén
disponibles publicamente, deberia considerar eliminarlas o directamente
no efectuar dicha conexién’®2.

Puestas en conjunto, las sucesivas politicas parecen narrar un discur-
so meridiano: Originariamente Facebook ofrecia unos controles simples
y eficaces; pero, a medida que comienza a expandirse, en vez de optar
por mantenerlos o incluso mejorarlos, se decidi6 limitar el control de los
usuarios en favor del uso que terceras empresas, socios comerciales y la
propia plataforma pudieran obtener de ellos. El libro de caras ha pasa-
do de ser un espacio acotado destinado a que los estudiantes de las
universidades suscritas pudieran comunicarse con un grupo determina-
do de contactos, a una plataforma usada por todo el mundo en la que
mucha de la informacion vertida es hecha publica por defecto. Y esta es
la misma dindmica que ha seguido la red social en sus siguientes afios de
maduracion. De hecho, aunque en el presente afio 2014 Facebook ha
anunciado cambios en sus aspectos mas controvertidos, la filosofia del
mundo accesible sigue impregnando sus pilares bdsicos:

Cuando te registras en Facebook, te pedimos que introduzcas ciertos
datos como, por ejemplo, tu nombre, direccién de correo electronico,
fecha de nacimiento y sexo. En algunos casos, es posible que puedas re-
gistrarte utilizando otro tipo de informacién, como tu nimero de teléfo-
no. Tu nombre, fotos del perfil, fotos de portada, sexo, redes, nombre de
usuario e identificador de usuario se tratan del mismo modo que la in-
formacion que decides hacer publica. [...] Cuando usamos el término
«informacién publica» (al que en ocasiones nos referimos como «infor-
macion que se comparte con todos») estamos hablando de la informa-
cién que decides hacer publica, asi como la informacion que esta siem-
pre disponible publicamente’®.

Sin embargo, desde la red social no se especifica, por ejemplo, que
la configuracion de los distintos servicios que ofrece Facebook viene

362 EFF (2010): Politica de privacidad de Facebook, abril de 2010. Disponible en:
https://www.eff.org/ deeplinks/2010/04/handy-facebook-english-translator»
\I «connections [10/01/2011].

393 Politica de privacidad de Facebook, actualizacion de 2014. Disponible en:
https://es-es.facebook.com/ about/privacy/update [12/05/2014].
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definida como «informacién publica» por defecto y que es el propio
individuo el que debe modificarla si no desea que esta sea accesible.
La empresa se escuda en el revestimiento del usuario bajo un supues-
to rol activo mientras se cubre las espaldas afirmando:

Si decides hacer publica esa informacién esta puede aparecer cuando
alguien hace una busqueda en Facebook o en un motor de biasqueda pu-
blico, puede asociarse contigo (es decir, tu nombre, fotos del perfil, fotos
de portada, biografia, identificador de usuario, nombre de usuario, etc.)
incluso fuera de Facebook y estard accesible para los sitios Web, aplica-
ciones y juegos integrados en Facebook que utilizais ta y tus amigos>®*.

Como ya es habitual en su discurso, esta asuncion concluye de ma-
nera tan confusa que es imposible saber lo que serd publico y lo que
no; llegando a contradecir, incluso, todo lo anteriormente expuesto:

En ocasiones, cuando publiques algo (como cuando escribas en el muro
de una pagina o comentes un articulo periodistico que incluye nuestro plu-
gin de comentarios) no podris elegir un pablico concreto. Esto se debe a que
algunas historias son siempre publicas. En general, se entiende que si no hay
un icono para compartir, la informacién serd publica. Cuando otras perso-
nas comparten informacién sobre ti, pueden optar a hacerla publica’®.

El resto de cldusulas parecen haberse vuelto, si cabe, atin mds obtu-
sas y ambivalentes, por lo que acabariamos antes resumiendo que es
del todo imposible saber qué controles han sido modificados para ha-
cerlos publicos por defecto. En pocas palabras, el resultado es que los
nuevos controles de privacidad estdn disefiados para que el individuo
comparta aun mds informacion, es decir, Facebook muestra cada vez
mas aspectos de la personalidad de sus habitantes sin que ellos mis-
mos lo sepan. Y, dado que el truco que usa la compaiiia es no informar
adecuadamente, el negocio se mantiene indemne mientras la responsa-
bilidad de los actos acometidos recae en los habitantes de la red social.

3.3 LA RESPONSABILIDAD

Cabe inferir, tras todo lo anteriormente expuesto, el verdadero al-
cance que tendra la responsabilidad que se arroga la compaiiia: poco

56+ fdem.
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o nada podra echarle en cara el usuario cuando ciertas practicas de-
jen al descubierto retazos de su vida privada. Este tercer punto cons-
tituye la deriva logica de los dos estadios anteriores, puesto que se
entiende que un individuo que previamente ha recibido informacién
suficiente sobre como se gestionaran sus contenidos y cuenta con las
herramientas necesarias para manipular la visibilidad de estos a su
antojo, serd, consiguientemente, duefio de sus acciones y podra res-
ponder por sus actos. Este razonamiento desemboca en una total
exencion de responsabilidad por parte de la empresa gracias a una
situacion recreada convenientemente por sus portavoces y en la que
se insiste en que cada miembro de la red social cuenta con toda la
informacion necesaria para entender el funcionamiento y compren-
der los flujos de trasvase de datos que se dan en la plataforma (infor-
macion que, recordemos, es fruto de esa transparencia por definicion
mediada). Del mismo modo, se entiende que podra satisfacer sus de-
seos de visibilidad, resguardando sus contenidos mediante los contro-
les proporcionados. La plataforma pone los medios y el sujeto, su-
puestamente informado, decide y actta en consecuencia.

Sin embargo, existe una muestra flagrante de que dicho negocio no
es tan cristalino como promulgan sus defensores: aun cuando las ante-
riores condiciones colmasen los niveles de proteccion requeridos por
los usuarios (algo que, por cierto, no sucedia) dado que el elemento a
preservar constituye un derecho inalienable del individuo, este debe
otorgar siempre su permiso respecto a la utilizacion de sus datos; espe-
cialmente, cuando estos son destinados a otros fines. Dicho punto,
cardinal para garantizar el tratamiento legitimo de los datos persona-
les, nunca se materializa de manera correcta en las redes sociales. Para
ilustrar pertinentemente este punto, examinemos en qué momento nos
solicitan permiso para el uso de nuestros contenidos.

3.3.1 Fl consentimiento del usuario

En el ideario de Facebook se repite hasta la saciedad que se trata
de «un servicio gratuito que se financia a través de la publicidad» 5.
Seguidamente, se anade:

366 TOSBACK (2009): Politica de privacidad de Facebook, 29 de octubre de 2009.
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No compartimos informacién sobre ti con anunciantes sin tu con-
sentimiento. No compartimos esta informacion con otros a menos que
nos hayas dado tu permiso; te hayamos advertido, como informandote
de ello en esta politica, o hayamos eliminado tu nombre y cualquier otro
dato por el que se te pueda identificar’®’.

Muchos lectores se estaran preguntando ahora: ¢En qué momento
se da ese consentimiento? ¢Lo pedirdn cuando vayan a usar datos del
usuario? ¢Lo habran hecho ya? Pues bien, si no recuerdan en qué
momento la plataforma les pidi6 autorizacion es porque, simplemen-
te, nunca lo hizo. Al igual que la gran mayoria de las aplicaciones de
Internet, la red social utiliza el sistema de consentimiento pasivo
(Opt-out) lo que implica que el interactor no es preguntado sobre si
se pueden usar sus datos, sino que se da por hecho que si no manifies-
ta lo contrario y sigue usando el servicio, otorga su aquiescencia. Y,
dado que dicho consentimiento no es explicito en la mayoria de redes
sociales, al firmar el acuerdo de usuario y aceptar las condiciones del
servicio, también se estd dando el asentimiento para el uso y disfrute
de nuestras informaciones. Rizando el rizo, veremos que en el caso de
Facebook ni siquiera es necesario dar la aprobacién sobre las condi-
ciones del servicio, sino que estas se dan por asumidas una vez que el
individuo decide abrir una su cuenta en la plataforma. Asi, bajo las
lentes de las compaiiias de redes sociales, el uso y revelacion de la in-
formacion personal, incluso cuando se destine a fines distintos a los
que motivaron su introduccion, estaria auspiciado por el propietario
de los contenidos quien, supuestamente, cuenta con la informacion
adecuada para valorar cada escenario:

Para los servicios en los que la gente ejerce un control especifico
cada vez que comparte los datos, la proporcion de informacion contex-
tual representa un modelo efectivo de obtencién de un consentimiento
valioso. Facebook se ha esforzado al maximo por garantizar que su po-
litica de uso de datos se explique de forma clara y comprensible, con
informacion adaptada a los distintos grupos de edades’®®.

Desde la 6ptica del interactor, no obstante, esta practica solo refleja
la ilegitimidad de sacar provecho economico de una materia prima
que ha sido sustraida sin mediar consentimiento expreso. Con todo, la

367 Politica de privacidad de Facebook, actualizacién de 2014.
568 ALLAN, R. (2012): Op. cit., p. 165.
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Unica certeza que parece derivarse del proceder de la compania es que
no informa debidamente a los miembros del sistema a quienes se les
ha denegado la posibilidad de dar su asentimiento explicito y de ma-
nera informada. De este modo, aunque el usuario puede llegar a creer
que al registrarse en la plataforma su informacién nunca sera usada
sin una notificacion previa, dado que no existe ningtn tipo de adver-
tencia previa, la confidencialidad de los datos vertidos en el perfil se
diluye. Y, puesto que hemos firmado un contrato vinculante, estare-
mos atados de pies y manos si la compaiiia, atendiendo a su estrambo-
tica concepcion de responsabilidad, decide utilizar dicha informacion.

3.3.2 Garantias que da Facebook a los usuarios y exencion de
responsabilidad

Aunque te permitimos definir opciones de privacidad
que limiten el acceso a tu informacion,

ten en cuenta que ninguna medida de seguridad

es perfecta ni impenetrable.

Politica de privacidad de Facebook, 20095¢

Tal y como se repite en cuantiosas ocasiones en sus términos de
uso, la plataforma actia como mero intermediario, lo que implica
que no responde de las actuaciones de las terceras empresas que ope-
ran en ella. Dicho de otra manera, si no deseamos que nuestra infor-
macion sea compartida con cientos de desarrolladores de aplicacio-
nes, simplemente, no deberiamos usar Facebook. La exencién de
responsabilidad es meridiana en todos y cada unos de los supuestos:
«cualquiera de tus datos personales puede hacerse publico. No pode-
mos garantizar que el contenido que cuelgas en el muro no sera visto
por personas no autorizadas» °7°.

Por su parte, en lo que compete al otro actor, la propia plataforma
le ha otorgado responsabilidad total sobre sus actos desde el mismo
momento en que decide abrirse una cuenta:

Intentamos mantener Facebook en funcionamiento, sin errores y segu-
ro, pero lo utilizas bajo tu propia responsabilidad. Proporcionamos Face-
book tal cual, sin garantia alguna expresa o implicita, incluidas, entre

369 TOSBACK (2009): Politica de privacidad de Facebook, 29 de octubre de 2009.
S0 Politica de privacidad de Facebook, actualizacion de 2014.
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otras, las garantias de comerciabilidad, adecuacién a un fin particular y no
incumplimiento. No garantizamos que Facebook sea siempre seguro o esté
libre de errores, ni que funcione siempre sin interrupciones, retrasos o im-
perfecciones. Facebook no se responsabiliza de las acciones, el contenido,
la informacién o los datos de terceros y por la presente nos dispensas a
nosotros, nuestros directivos, empleados y agentes de cualquier demanda o
dafios, conocidos o desconocidos, derivados de o de algtin modo relaciona-
dos con cualquier demanda que tengas interpuesta contra tales terceros’’!.

Sin embargo, dado que estas condiciones provocarian que muchas
personas rehusasen registrarse o seguir usando el servicio, como me-
dida de garantia la red social alude a su adscripcién a los programas
TRUSTe y el Acuerdo de Puerto Seguro (Safe Harbor):

Facebook es titular de una licencia de certificacion del programa de
privacidad TRUSTe. Esto significa que nuestra politica y nuestras practi-
cas han sido supervisadas por TRUSTe, una organizacion independiente
dedicada a comprobar las politicas y practicas de privacidad y seguridad
para garantizar que cumplen los estrictos requisitos de su programa. El
programa TRUSTe solo incluye la informacion recopilada a través de
este sitio Web, y no comprende otros datos, como informaciéon que pu-
diera recopilarse a través de software descargado de Facebook. [...]
Como parte de nuestra participaciéon en Safe Harbor, nos compromete-
mos a resolver todos los posibles conflictos que puedan surgir en rela-
cién con nuestras politicas y practicas a través de TRUSTe’"2.

TRUSTe es una empresa creada para garantizar a los clientes de
comercio en Internet el anonimato en sus transacciones. Por su parte,
Safe Harbor contempla una serie de acuerdos bilaterales firmados de
una parte entre el Departamento de Comercio de Estados Unidos y la
Union Europea, y de otra entre Estados Unidos y Suiza. Mediante
dicho convenio se comprometen a actuar en un marco comun en lo
relativo a la recopilacion, uso y retencion de datos de los ciudadanos
pertenecientes a estos ambitos geograficos. Su finalidad es que las in-
formaciones de los ciudadanos europeos que se gestionen fuera de su
territorio sean motivo de una proteccion mas acorde con la que se da
en la Comunidad Europea, puesto que en Estados Unidos, como ya
adelantabamos en capitulos anteriores, la salvaguarda de estos conte-
nidos atiende a consideraciones menos restrictivas.

571 {dem.
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Esta garantia es, cuanto menos, difusa®”3. Si, Safe Harbour es un
sistema de autocertificacion mediante el cual las empresas firmantes
se comprometen a cumplir con los acuerdos establecidos entre Esta-
dos Unidos y la Comision Europea en lo que respecta al tratamiento
de los datos personales de los ciudadanos europeos. Sin embargo, la
adherencia al citado tratado es una formalidad sin cardcter de obliga-
toriedad, ni poder impositivo. Es decir, se trata de una certificacion
que representa el compromiso de la empresa con lo manifestado en el
acuerdo y que esta incluye en su pagina Web pero, dado que no exige
su cumplimiento, ni obliga a la empresa a seguir unas determinadas
directrices, habitualmente las buenas intenciones quedan en papel
mojado. Es mds contrariamente a lo que se cree, la obtencion de este
sello no implica que el sitio Web que lo luce haya sido aprobado por
el Departamento de Comercio de Estados Unidos.

Ademads, tenemos la siguiente afirmacion vacia de contenido la
aplicacion de lo estipulado en Safe Harbour:

Facebook puede compartir informacion por vias internas en el seno
de su grupo de empresas o con terceros con los fines que se describen en
esta politica. La informacion recopilada dentro del Espacio Econémico
Europeo («EEE») puede, por ejemplo, transferirse a paises de fuera del
EEE a los efectos descritos en esta politica’’*.

El caso de TRUSTe es diferente. Esta entidad fue creada para ga-
rantizar a los clientes de servicios comerciales en Internet la seguridad
de los datos vertidos en sus transacciones econémicas. No obstante,
recuerda Andrés Dura, su complejo entramado accionarial no esta
exento de polémica, por lo que algunos de sus detractores denuncian
la falta independencia ligada a su gestion. Creada en 1997 por Lori
Fena de la Electronic Frontier Foundation y el empresario Charles
Jennings, la llegada de posteriores responsables con intereses en el
negocio de la Web relacional cambid la dindmica de la compaiiia.
Como muestra de este viraje, un botén: en su accionariado se encuen-
tran también accionistas de Facebook, por lo que su libertad de ac-
tuacion queda, por logica, en entredicho.

573 ANDRES DURA, R. (2010): Op. cit.,
574 Politica de privacidad de Facebook, 2014.
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3.3.3 ¢Qué sucede si el usuario se arrepiente?

Lo primero que deberian saber todas las personas que desean en-
trar a formar parte de la comunidad de habitantes de la red social es
que, simplemente con abrirse una cuenta, ya han firmado un contrato
vinculante que incluye la cesion de todos los contenidos que se vier-
ten en la plataforma, sean del tipo que sean. Esto a su vez significa
que ya no hay marcha atrds, puesto que ni siquiera cerrando la cuenta
recuperaran el control absoluto sobre su informacion: incluso cuando
el usuario decida darse de baja, los ordenadores de Facebook man-
tendrd una copia de seguridad de sus datos, asi que la cancelacion
efectiva de la informacién es casi una utopia.

Desde 2010, Facebook ofrece dos opciones a todos aquellas perso-
nas que deseen abandonar la plataforma: bien desactivar sus cuentas,
esto es, una especie de hibernacion del perfil con cardcter temporal; o
bien eliminarlas permanentemente, opciéon que conlleva una mayor
dificultad y trabajo por parte del usuario:

Cuando desactivas una cuenta, ningtn usuario podra verla, pero no
sera eliminada. Guardamos la informacion de tu perfil (amigos, fotos,
intereses, etc.) por si mas tarde decides volver a activarla. Muchos usua-
rios desactivan sus cuentas por motivos temporales y al hacerlo, nos pi-
den que mantengamos su informacién hasta que vuelvan a Facebook.
Seguirds pudiendo reactivar la cuenta y restaurar tu perfil en su totali-
dad. Cuando eliminas una cuenta, se borra de forma permanente. S6lo
deberias eliminar tu cuenta si estds seguro de que nunca querrds reacti-
varla’”,

En principio, cuando el usuario decide desactivar su cuenta los
datos se pueden almacenar en copias de seguridad hasta un maximo
de 90 dias, aunque no estaran disponibles para los demds integrantes
del sistema. El perfil no sera invisible, pero la informacion enlazada a
€l se almacenara en los servidores de Facebook con la excusa de que
si el sujeto cambia de opinién podra reincorporarse en cualquier mo-
mento. S6lo debera escribir su antiguo nombre de usuario y su con-
trasefia, y su cuenta aparecera como si nunca la hubiese cerrado. So-
bra decir que el borrado total de los datos no estd garantizado en
ningun supuesto, ni siquiera cuando se elimina permanentemente la
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296 Amaya Noain Sanchez

cuenta. De hecho, una vez superado el tiempo estipulado y aun cuan-
do el individuo desea eliminar todo el contenido asociado a su perfil
activamente, dicha informacion puede permanecer en los ordenado-
res de la compaiiia indefinidamente, tal y como se ha denunciado en
cuantiosas ocasiones desde numerosos organismos y asociaciones
(entre ellos, la Electronic Privacy Information Center (EPIC) y la
Electronic Frontier Foundation (EFF) asi como desde la Comision
Europea). Es constatable por lo tanto que los contenidos, aunque no
sean publicos, se almacenan de forma perenne en las bases de datos
de la red social, hecho que vulnera las leyes de protecciéon de datos de
diversos paises, como sucede en el caso de los Estados Miembros de
la Uni6én Europea.

Este proceder ha despertado la indignacién no solo de las citadas
instituciones, sino que ha suscitado arduas criticas en paises como el
Reino Unido, donde se acusé a la plataforma de violar el Acta de Pro-
teccion de Datos®7®. La compaiiia, no obstante, se escuda en la necesi-
dad de garantizar una cierta seguridad en torno a los datos persona-
les del usuario para justificar este extremo: «podemos conservar
cierta informacion para evitar el robo de identidades y otras conduc-
tas inadecuadas, incluso si se ha solicitado la eliminacion»>77.

Por otra parte, del mismo modo que los contenidos nunca desapa-
recen de la memoria de Facebook, tampoco lo haran de la Web 2.0 si
dicha informacion, atn introducida bajo otras condiciones, ha supe-
rado los confines de la red social. Esto sucede, por ejemplo, con aque-
llos datos de registro que la compafia obliga a hacer publicos por
defecto, asi como con todos aquellos que otros miembros del sistema
han publicado sobre nosotros y optan por hacer accesible bajo la
configuracion «todo el mundo» o «publico». En este sentido y dado
que a través de Facebook se comparten datos mas alla de las barreras
de la plataforma, eliminar toda la informacion resulta una empresa
quimérica. Mds aun, si sumamos el hecho de que la estructura de la
red, al igual que el tejido que la sustenta, la Web social, facilita la pér-
dida de control sobre los propios contenidos. Ante esto, la carencia de
responsabilidad de la compania es absoluta y no proporciona meca-

576 KING, B. (2007): «Facebook Data Protection Row», en Channel 4, 17 de
noviembre de 2007.
577 Politica de privacidad de Facebook, actualizacion de 2014.
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nismos efectivos para hacer desaparecer los datos ni siquiera cuando
el usuario ha decidido eliminar su cuenta permanentemente:

Esta informacién puede asociarse contigo (es decir, tu nombre, fo-
tos del perfil, fotos de portada, biografia, identificador de usuario,
nombre de usuario, etc.) incluso fuera de Facebook; puede mostrarse
cuando alguien hace una busqueda en Facebook o en un motor de
busqueda publico; estard accesible para los sitios Web, aplicaciones y
juegos integrados en Facebook que utilizdis ti y tus amigos. [...] Limi-
taciones sobre la eliminacion: Incluso después de eliminar informacién
de tu perfil o eliminar tu cuenta, pueden permanecer copias de dicha
informacion visibles en otro lugar en la medida en que se haya com-
partido con otros, se haya distribuido de otro modo conforme a tu

configuracién de privacidad o haya sido copiada o almacenada por

otros usuarios®’®,

En este caso, la red social advierte de que son los propios indivi-
duos los que deben encargarse de borrar su rastro eliminando, uno a
uno, el contenido introducido en la biografia, en las cuentas de otros
amigos y en los grupos y paginas en los que se ha participado durante
el uso de la red social. Y esto, a un usuario medio de Facebook, po-
dria llevarle horas e, incluso, dias.

Abandonar la plataforma es tan complicado que hasta es posible
mantener la cuenta abierta aun cuando la persona ya no tenga pre-
sencia fisica en el mundo de los mortales. Recordemos que, por el
volumen de negocio que representa, Facebook no puede permitirse
perder usuarios: el precio de la compaiia se mide a través del valor
anadido que estos le otorgan. Por ello, la red social ha desarrollado
tantas estrategias para mantener cuentas abiertas que algunas resul-
tan, cuanto menos, sorprendentes e irrisorias. Tal es el caso de las
cuentas in memoriam, perfiles para aquellos miembros que han falle-
cido y que, ni aun asi, han conseguido eliminar su rastro digital:

Si se nos notifica que un usuario ha fallecido, podemos convertir su
cuenta en una cuenta in memoriam. En tales casos, restringimos el acce-
so al perfil a los amigos confirmados y permitimos a estos y a los fami-
liares que escriban en el muro del usuario en recuerdo suyo’”.

378 Politica de proteccion de datos de Facebook 2014.
57 Facebook. Solicitud de cuenta conmemorativa. Disponible en: https://es-es.
facebook.com/help/ contact/651319028315841 [01/03/2013].
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No obstante, en este caso concreto la compaiia si muestra cierta
condescendencia: «Podemos cerrar una cuenta si recibimos una solici-
tud formal de un pariente del usuario u otra solicitud legal pertinente
para hacerlo» . Pero si por el contrario decidimos mantener la cuenta
postuma, compete a Facebook determinar el tiempo que ese perfil fun-
cionara: «estara activa bajo un estado memorial especial por un perio-
do determinado por nosotros para permitir a otros usuarios publicar y
ver comentarios»*%!, Eso si, cuando se elimine «permanentemente», sus
datos alcanzaran la eternidad en los ordenadores de Facebook.

Si bien, es cierto que no todo el mundo desea ceder a Facebook el
derecho de conservar sus datos indefinidamente. Incluso hay multitud
de personas que desean no entrar en el universo de las redes sociales.
Lo que estos interactores no sospechan es que la red puede obtener la
direccion de correo de cualquier persona a pesar de que estas renun-
cien a participar en el juego de las comunidades virtuales. Y esto es
posible por el siguiente motivo: practicamente, nos recuerda Andrés
Dura, la generalidad de los sujetos poseen contactos en el correo elec-
trénico que usan la plataforma, por lo que es probable que les llegue
una invitacion para que se abran una cuenta’®$2. Entonces, Facebook
almacenara su direccion para enviar la invitacion y dos recordatorios,
asi que su correo electronico entrard a formar parte de la base de da-
tos de la compaiiia. Si el usuario desea que no se almacene esta infor-
macion de cardcter personal, debe ocuparse él mismo de eliminarla
poniéndose en contacto con la plataforma. Y, atn asi, Facebook ha de
guardar una copia de seguridad del correo para asegurarse de que no
reenviara mas notificaciones, punto que nos remite a la falacia ante-
rior y nos recuerda quién posee el control dentro de este panopticon
virtual que es Facebook:

Informacién de contacto de no usuarios. Si un usuario nos facilita tu
direccion de correo electronico, pero no eres usuario de Facebook y
quieres que la eliminemos, puedes hacerlo en esta pagina de ayuda. Sin
embargo, esa solicitud solo se aplicara a las direcciones que tengamos en
el momento de la solicitud y no a ninguna direccion que los usuarios nos
faciliten posteriormente’®.
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Aunque no se de este supuesto, eludir los tentaculos de la red social
resulta una tarea ardua en tanto que numerosas aplicaciones de Inter-
net interactuan a través de servicios de Facebook, produciendo una
retroalimentacion que, casi siempre, finaliza con los datos del interac-
tor en los servidores de la compaiiia. Asi, servicios como Spotify para
escuchar musica en streaming solicitan una cuenta de Facebook para
poder darse de alta y si por ejemplo el individuo ya estaba dado de
alta en Whatsapp, aplicacion de mensajeria instantdnea de pago para
teléfonos inteligentes, ahora la plataforma también tiene sus datos:

Podemos compartir la informacién que recibimos con aquellos ne-
gocios que legalmente formen parte del mismo grupo de empresas que
Facebook o que vayan a unirse a este grupo (dichas empresas suelen
denominarse afiliadas). Del mismo modo, nuestros afiliados también
comparten informacién con nosotros. Esta prictica se lleva a cabo de
acuerdo con todas las leyes aplicables, incluso cuando las leyes aplica-
bles hacen necesaria la obtencion de consentimiento. Podemos, junto
con nuestros afiliados, utilizar la informacién compartida para propor-
cionar, reconocer y mejorar tanto nuestros servicios como los suyos.

3.3.4 Laresponsabilidad en el caso de los menores

Aunque en principio los menores no pueden registrarse en la red
social, muchos de ellos abren cuentas en Facebook simplemente indi-
cando un afio de nacimiento distinto al suyo. Para colaborar con la
proteccion de este segmento de la poblacién la plataforma ha incor-
porado el denominado «botén de panico»: una aplicacion para que
los nifios y adolescentes tengan un acceso rapido a una herramienta
que les permita ponerse en contacto con las autoridades en caso de
detectar un indicio de abuso en linea. Por el momento, la aplicacion
solo estara disponible en Reino Unido, gracias a que el Centro de
Proteccion Online de Menores Britanico (The Child Exploitation and
Online Protection Centre, CEOP)*** negocié durante meses la incor-
poracion de este sistema de prevencion, tras haber llegado ya a acuer-
dos con otros servicios similares como MySpace y BEBO 5,

384 Centro de Proteccién Online de Menores Britanico: http://ceop.police.uk/
585 BEBO, del acrénimo de «Blog early, blog often», es una red social fundada en
enero de 2005.


http://ceop.police.uk

300 Amaya Noain Sanchez

En otros paises como Espafia, esta es la escueta garantia que ofre-
ce Facebook:

Para proteger a los menores podriamos aplicar una serie de medidas
de proteccion especiales (como limitar la capacidad de los adultos para
contactar y compartir contenido con ellos) a sabiendas de que esto pue-
de suponer una experiencia mas limitada en Facebook para los meno-
res*se,

3.3.5 ¢Qué medidas pueden tomar los usuarios si ven su vida
privada danada en Facebook?

Teniendo en cuenta que las cldusulas de la compaiiia eluden toda
responsabilidad en practicamente la generalidad de los ambitos refe-
ridos a la proteccion de datos de los miembros del sistema, estos tie-
nen un margen de actuacion casi inexistente. En principio, cualquier
persona que haya visto su intimidad y vida privada danada tras usar
la plataforma, o incluso, sin usarla, puede acudir a la propia compa-
nifa’®’. Si bien, lo cierto es que, a buen seguro, recibiran poco asesora-
miento, dado que resulta verdaderamente complicado resolver cues-
tiones que no apareceran explicitadas en los apartados de preguntas
frecuentes (FAQs) y requieran la ayuda de un administrador. Igual-
mente, los servicios de ayuda automadtica que se usan mediante la
cumplimentacion de un formulario redirigen a los usuarios a las mis-
mas paginas de ayuda que, ademds, suelen estar desactualizadas o son
inexistentes*ss.

Si los usuarios optan por obtener informacién dentro de la pro-
pia plataforma usando la funcién de busqueda, se encontraran con
la sorpresa de que no siempre podran acceder a estos contenidos.
Asi sucede, por ejemplo, cuando requieren consejos para proteger
sus publicaciones. Como botén de muestra, solo hay que citar lo
acontecido con el grupo de Facebook MoveOn.org’s: Conocido por

386 Politica de uso de datos. Los menores y la seguridad. Facebook. (2014). Dis-
ponible en: https:/es-es.facebook.com / about/ privacy/minors [12/05/2014].

387 Servicio de atenciéon al usuario de Facebook: https://www.facebook.com/
help/? page=746 [08/02/2014].

388 ARRINGTON, M. (2007): «Is Facebook Really Censoring Search When It
Suits Them?», en TechCrunch, 22 de noviembre de 2007.
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denunciar muchas de las practicas abusivas de la compania en esta
materia, fue censurado y dej6 de aparecer en los resultados de bus-
queda. Incluso la propia palabra privacy desaparecié durante un pe-
riodo de los resultados arrojados debido, segin la compafia, a un
fallo de seguridad’®.

Si finalmente tras esta travesia el individuo consigue contactar con
la plataforma y no se soluciona la situacion, lo mas recomendable
serd acudir a las autoridades nacionales de proteccion de datos (en el
caso de Espaiia, la AEPD) y, posteriormente, emprender acciones ju-
diciales. No obstante, debemos tener en cuenta que podemos topar-
nos con una serie de restricciones derivadas de las asimetrias norma-
tivas entre los paises en los que se accede al servicio y el marco
legislativo donde tiene su sede la empresa. Problemas que, en el mar-
co de Europa, han producido muchos enfrentamientos entre la red
social y la Comisién Europea, al igual que sucede con Google, la otra
gran amenaza para la integridad privada de los interactores.

4. REFLEXIONES SOBRE EL CAPITULO

En el capitulo que ya toca a su fin nos hemos servido de los prin-
cipios que sustentan la filosofia de la plataforma Facebook, a saber:
«transparencia, control y responsabilidad» para vertebrar un primer
acercamiento al estudio de la red social. De este modo, hemos consta-
tado como el esquema inicial que parecia subyacer a las palabras de
Richard Allan, esto es: transparencia en el servicio, responsabilidad
ante cualquier acto que ponga en entredicho la esfera reservada del
individuo y control para el usuario, toma un cariz bien distinto en la
practica.

El discurso de la transparencia va encaminado a intentar legitimar
practicas de la compania y fomentar la creencia de que es el individuo
el que posee en todo momento el dominio sobre sus datos. Pero dado
que dicha transparencia viene mediada, solo dejara ver aquello que se
quiere mostrar. Asimismo, la estrategia de la visibilidad extrema es
usada como lema para ocultar como accede Facebook a los datos de
sus miembros, oscureciendo el trasvase de contenidos y flujos de in-
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formacion que tienen lugar en la plataforma y que el individuo no
conoce. Una coyuntura que la empresa aprovecha para aumentar su
valor, mediante la acumulacion de datos que conforman la identidad
digital de los participantes del sistema, y que promueve la creacion de
un completo dossier virtual que cataloga a cada uno de ellos y los
vuelve altamente accesibles.

Por el contrario, la informacion disponible para los miembros de
la plataforma como, por ejemplo, la vertida en las politicas de priva-
cidad, no genera el conocimiento necesario para que los miembros de
la comunidad sean capaces de proteger su vida privada en la red,
mediante acciones previamente meditadas. En este sentido, el control
lo ejerce siempre la compania, toda vez que traspasa la responsabili-
dad de sus actos al usuario. En este escaparate, la persona que se es-
conde tras cada miembro de la red social se convierte en el punto al
que se dirigen todas las miradas, mientras que Facebook decide el
marco visible y donde ha de ponerse el foco. ¢No son estos los pilares
de esa carcel ideal creada por Bentham?

Esta revision del panopticon merece un estudio mds pormenoriza-
do. En primer lugar, porque resumir la maquinaria de la plataforma a
las interacciones y situaciones hasta ahora observadas pecaria, cuan-
to menos, de simpleza. Y, en segundo lugar, si seguimos con la ténica
del control y la transparencia, debemos advertir que en este capitulo
hemos analizado solo lo que la compania «declara» en las politicas
de privacidad, pero un estudio detallado como el presente nos azuza
a escarbar por debajo de la superficie «visible» del fenémeno en cues-
tion. Con este objetivo en mente, en el proximo capitulo analizare-
mos las pricticas que la compania no declara o no especifica clara-
mente en los contratos de usuario; observando, a través del dicho
analisis, como quedan configuradas finalmente las tres constantes a
las que tan decisivamente nos hemos remitido en este capitulo.



CAPITULO VII. FACEBOOK, EL GRAN
BANCO DE DATOS PERSONALES
Y LA CREACION DEL SER VISIBLE

SINTESIS

La imperceptibilidad de los flujos de informacion e intercambio de
datos inherentes a la arquitectura de la Web 2.0 y a sus herramientas
arquetipicas propician la pérdida de control sobre los propios conteni-
dos sin que los usuarios apenas sean conscientes. Empero, es en la es-
tructura de Facebook donde esta dindmica adquiere un matiz protago-
nista, por cuanto promueve una adquisicion masiva de informaciones y
de patrones de comportamiento superior, incluso, a la de muchos de los
sistemas de vigilancia disefiados por los servicios de inteligencia. Es por
ello que, el sinfin de injerencias en la intimidad y vida privada que apa-
recen ligadas al uso de la red social por antonomasia, unidas a la multi-
tud de voces que piden la regulacion de las pricticas abusivas de la
compaiiia, nos invitan a abhondar en la naturaleza del trasvase de conte-
nidos que se oculta bajo la superficie de esta poderosa plataforma. Nos
compele, por ello, a descubrir en qué consisten esos usos exhaustivos de
recoleccion de informacion que marcan la diferencia entre el estatus de
supremacia del libro de caras y otras redes sociales, asunto que se torna
primordial, mds aun teniendo en cuenta el provecho que saca de ellas.

1. INTRODUCCION: FACEBOOK, EL GRAN BANCO
DE DATOS PERSONALES

Habitualmente, desde los grandes emporios de Internet se alimen-
ta la creencia de que las herramientas digitales son moralmente neu-
tras, una afirmacién que los usuarios asumimos como si de un dogma
de fe se tratase y que lleva implicita una lectura subyacente: en la in-
teraccion con las TIC los individuos son los tnicos responsables de
sus actos. No obstante, si bien la tecnologia en si misma no puede ser
calificada como beneficiosa o perjudicial, la manera en la que esta
aparece configurada puede responder a la consecucion de una serie
de objetivos que esconden una intencionalidad premeditada. Y a este
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respecto, al examinar el papel que juegan ciertas aplicaciones de la
Web 2.0 encontramos que su disefio y las estructuras constitutivas
que sustentan dichas plataformas son todo, salvo neutras. El simple
hecho de que se trate de espacios mediados, atribucién por definicion
del entorno digital, ya presenta un terreno propicio para la emergen-
cia de conflictos entre derechos, toda vez que sefiala esa cierta inten-
cionalidad que necesariamente antecede a la mediacion.

En el mundo fisico, los usuarios pueden hacer efectivas sus preferen-
cias de visibilidad, por ejemplo, teniendo una conversacién a puerta ce-
rrada. La arquitectura de los espacios fisicos impone limitaciones consi-
derables en el proceso. Pero dado que la arquitectura de un espacio
virtual es una funcion del codigo que lo crea y que este puede ser cam-
biado, tanto la codificaciéon, como el interfaz pueden marcar una enor-
me diferencia en lo que respecta a la vida privada de la que podran dis-
frutar los individuos y en cémo la experimentan’*.

En algunos casos como en las redes sociales esta intencionalidad es
consecuencia directa de su arquitectura, destinada no solo a la recogi-
da de datos, sino a facilitar cierta clase de interacciones sociales frente
a otras. Y esta particularidad, que puede ser intuida por el sujeto atin
cuando nunca es perceptible, adquiere un nivel superior en la comuni-
dad Facebook. De hecho, son numerosas las investigaciones que com-
paran la arquitectura de la red social par excellance con otras plata-
formas parejas, concluyendo que el entramado que sustenta a esta
facilita y promueve un tipo concreto de interacciones encaminadas, de
una parte, a extraer el maximo de informacion de los participantes vy,
de otra, a exponer sus contenidos a la luz publica, volviéndolos mas
accesibles y vulnerables. Tanto es asi, que se ha senalado tajantemente
la intencionalidad oculta bajo el disefio de la plataforma como la
practica desleal y abusiva que mejor refleja la filosofia de la compaiiia:

El disefio del interfaz de Facebook, que tiende a ocultar el flujo de
informaciéon de un contexto a otro, emerge como contribucién funda-
mental a los problemas de para proteger la vida privada [...] Las impli-
caciones son el resultado de decisiones ligadas al disefio [de Facebook],
incluso cuando esas decisiones nos tienen que ver en si mismas, ni de
manera obvia con la proteccion de la vida privada’®'.

30 HULL, G., LIPFORD, H. y LATULIPE, C. (2010): Op. cit., p. 296.
1 Ibidem, p. 288.
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Adalid pues de las practicas mdas dafinas para la intimidad y vida
privada, la estructura de la plataforma favorece la pérdida de domi-
nio sobre los propios contenidos personales, toda vez que la firma del
contrato de cesion de derechos que cada sujeto acepta al entrar a
formar parte de la comunidad elimina la potestad de control sobre
dichas informaciones. Esta violacion del ambito intimo actda en dos
direcciones: en primer lugar, revela datos que los usuarios creen res-
tringidos hasta crear un peligroso escenario en el que pueden ser fa-
cilmente identificables. La caracterizacion resulta del todo factible
dado que no solo se recolectan informaciones privadas, sino otro tipo
de gustos personales que delinean la semblanza del individuo que se
encuentra tras la pantalla, ain cuando, en principio, este sea tan solo
un identificador numérico. Por ende, la exhibicion publica de estos
contenidos sustraidos sin consentimiento fomenta la vigilancia y se-
guimiento de cada participante sin que apenas se percate:

Los datos personales son generosamente proporcionados y las prefe-
rencias de privacidad raramente usadas. Debido a la variedad y riqueza
de la informacion personal desplegada en los perfiles de Facebook, su
visibilidad, su publicidad y su enlace publico con la identidad real de los
miembros, asi como el alcance de la red, los usuarios podrian estar po-
niéndose a si mismos en riesgo, por una variedad de ataques a su perso-
na fisica y virtual®*2.

Conjuntamente, la plataforma saca provecho de los datos deriva-
dos de los perfiles captando pautas de comportamiento gracias a la
acumulacion de gustos e intereses que estos aportan, informaciones
que constituyen, a la postre, un poderoso activo para la empresa. De
hecho, son este tipo de materiales los que cimentan el gran negocio de
la compania, que se comporta como una gigantesca base de datos al
catalogar a sus miembros como publico objetivo mediante el cual
consigue atraer a los mds variados anunciantes. Asi, en la actualidad
hay mds de cincuenta y siete patrones de datos personales suscepti-
bles de ser recopilados®®, entre ellos: nuestras preferencias, intereses
por anuncios, rasgos de personalidad... Informaciones que constitu-

32 GROSS, R. y ACQUISITL A. (2005): Op. cit., p. 79.

393 Europe vs. Facebook (2012): «Facebooks Data Pool», en Europe vs Face-
book Web page. Disponible en: http//europe-v-facebook.org/ EN/Data_
Pool/-data pool.html [10/11/2012].
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yen una fuente inagotable de datos que la red recopila y agrega a un
determinado perfil. Esta es, sin lugar a dudas, la gran ventaja compe-
titiva de Facebook: la capacidad de conocer al posible consumidor
hasta limites insospechados para poderle ofrecerle una publicidad
completamente personalizada y claramente orientada. Dicha recogi-
da de datos no se produce al azar, sino que se perpetra con una inten-
cionalidad concreta: los contenidos que se recolectan provocan que el
usuario se convierta automaticamente en un posible cliente; de ahi, el
perfilado de sus gustos y preferencias.

La duda que indiscutiblemente nos invade ahora es si esta practica es
legal, si aparece correctamente reflejada en las politicas de privacidad y
condiciones del servicio de la compaiiia y, de ser asi, si el individuo es
plenamente consciente de este proceso. Para intentar desentrafar estas
tres incOgnitas, en el presente capitulo repasaremos como desde 2005 la
empresa ha desarrollado maniobras de recoleccion y explotacion de da-
tos mucho mas agresivas de las que, a simple vista, es posible sospechar.
Sin embargo, antes de adentrarnos en estas practicas mds complejas,
reseflaremos brevemente cudles son aquellas informaciones que la red
social «declara» recolectar en sus pliegos de condiciones.

2. RECOPILACION DE INFORMACION DE LOS PERFILES DE
LOS USUARIOS EXPRESAMENTE DECLARADA POR LA
COMPANIA

A priori, toda la informacion que la plataforma asegura almace-
nar aparece mencionada en sus multiples versiones de «politicas de
privacidad», «condiciones del servicio» o «politicas de proteccion de
datos» (expresion con que se las denomina actualmente). Dichas
cldusulas se han ido completando en la misma medida que la plata-
forma incorporaba un mayor nimero de miembros registrados e inte-
graba mayores potencialidades, intentando a su vez esquivar las posi-
bles quejas de los usuarios y/o evitar verse involucrada en conflictos
legales. En este sentido, el argumento que se esgrime desde la red so-
cial para justificar el por qué de esa recopilacion masiva de datos
obedece a la necesidad de «ofrecer una experiencia segura, eficaz y
personalizada [...] Gestionar el servicio, ponernos en contacto conti-
go, ofrecer anuncios personalizados, ofrecer anuncios sociales, com-
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plementar tu perfil y hacer sugerencias»***. Es decir, en principio, los
datos que recopila Facebook se cifien, exclusivamente, a aquellos re-
queridos para que el sujeto se registre, pueda hacer funcionar la red
social y ofrecerle su amplia gama de servicios y funciones. El resto
constituyen toda esa amalgama de contenidos que el propio indivi-
duo «decide» compartir por su cuenta y riesgo.

Resumiendo el abanico de datos que desde la red social se estiman
necesarios para poder ofrecer el servicio, encontramos que los reposi-
torios de Facebook pueden beber de las siguientes fuentes:

2.1 DATOS DE REGISTRO REQUERIDOS Y OTROS
CONTENIDOS PROPORCIONADOS POR LOS USUARIOS

Para hacer funcionar cualquier red social es necesario cumplimentar
de una serie de campos, similares a las entradas de una base de datos,
que permiten identificar®®, diferenciar y verificar a un interactor con-
creto del sistema, delimitandole del resto de participantes de la comuni-
dad. En consecuencia, el registro supone un momento clave, pues el su-
jeto introduce datos claramente indicativos de su identidad. Entre estas
informaciones requeridas, Facebook, al igual que sucede con el resto de
sitios de redes sociales, solicita los datos de contacto para enlazar la
cuenta a un correo electronico, asi como la fecha de nacimiento, el sexo
y, por descontado, el nombre y apellidos del individuo; estos dltimos
bajo la obligacion de introducir la identidad real. Sortear este paso con
un nombre falso es del todo factible. No obstante, debemos tener en
cuenta que la plataforma utiliza cada vez mas mecanismos para detectar
las cuentas falsas o que no se corresponden con una identidad real.

Por otra parte, la cuestion de que un servicio de comunicacion a
través de Internet necesite para funcionar nuestra verdadera identi-
dad es algo mas que discutible. Si bien este requerimiento podria res-
ponder a un comportamiento logico e incluso deseable, como es el
hecho de denunciar posibles casos de fraude o suplantacion de identi-

394 Politica de privacidad de Facebook, actualizacién de 2014.

395 Cuando mencionamos la voz «identificar» nos referimos aqui a un identifica-
dor numérico, es decir, no a un nombre y apellido, sino a la clave que diferen-
cia a un interactor de otros; por lo que el usuario, si no se realiza un cruce de
datos, seguiria siendo anénimo.
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dad, también revela una obviedad: un perfil falso no es rentable en
tanto que jamds se podra perfilar fiablemente y no sera, por tanto,
susceptible de convertirse en un potencial cliente. La duda sobre en
qué extremo nos movemos se aclara desde el mismo momento en que
efectuamos el registro gracias a otro hecho: al darse de alta, el indivi-
duo suscribe la adhesion a la Specially Designated Nationals List
(SDN) perteneciente al Departamento del Tesoro de Estados Unidos,
listado en el que aparecen recopilados los nombres de las personas u
organizaciones con las que los ciudadanos estadounidenses no pue-
den realizar transacciones econdmicas®®.

Dejando a un lado la discutible politica de nombre reales que ya
ha sido implantada por otros gigantes de Internet como Google, la
red social almacena ademds otra informacién de contacto: la que el
usuario «comparte» al comunicarse con la plataforma, ain cuando se
ponga en contacto con ellos a través de una direccién de correo elec-
tronico distinta a la indicada en la cuenta®”’. De la misma manera, el
teléfono movil también puede ser recogido, bien como prueba de ve-
rificacion de la identidad*®® o para sortear la aparicion de un codigo
captcha®”, un paso engorroso que, cada cierto tiempo, se activa en
nuestras pantallas cuando deseamos entrar en nuestra cuenta y que se
puede eludir facilmente verificando la identidad a través de un codigo
enviado al teléfono.

El resto de datos, es decir aquellos que el sujeto «decide compar-
tir», incluyen todo lo que vuelca en Facebook, como los comentarios
escritos en la propia biografia o en la de otros contactos, fotos, vi-
deos, enlaces... y un sin fin de contenidos que decoran los muros de
cada una de las habitaciones de nuestra casa virtual. Y en este cajon
de sastre también figura toda la informacion que genera cada miem-
bro cuando ejecuta acciones como: «afiadir a un amigo, indicar que le

3% Specially Designated Nationals List (SDN) del Departamento del Tesoro de Esta-
dos Unidos: http://www.treasury.gov/resource-center/sanctions/SDN-List/Pages/
default.aspx.

397 Politica de privacidad de Facebook, 2014.

59 {dem.

3% De este modo y para poder verificar que el usuario es humano, este debe res-
cribir un c6digo compuesto por unas letras y nimeros distorsionados. Asi se
evita que los denominados bots o robots que hacen acciones automatizadas
accedan a las cuentas ajenas.
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gusta una pagina o sitio Web, afadir un lugar a su historia, usar la
herramienta de importacién de contactos o bien registrar [que tiene
una relacion con alguien» ¢%.

La informacién de registro como nombre, fotos del perfil, fotos de
portada, sexo, redes®®! e identificador de usuario es ptblica por defec-
to. Sin embargo, dado que la visibilidad de los datos incluidos en los
perfiles de Facebook pueden cambiar en cualquier momento, la com-
pania puede dejar al descubierto otros contenidos no incluidos en es-
tos apartados sin mediar aviso previo. Lo veremos mas adelante.

2.2 INFORMACION PROCEDENTE DE OTROS USUARIOS:
EL ETIQUETADO

Facebook puede recopilar informacion de cada miembro a través
de sus contactos cuando, por ejemplo, se le etiqueta en una foto o vi-
deo o se proporciona detalles de su relacion con dicho usuario. En los
primeros afios de adopcion de la red social, este hecho provocd que
muchos de los contenidos que los individuos no deseaban hacer pu-
blicos saliesen a la luz bajo su total desconocimiento.

Por otra parte, el dominio efectivo de estas informaciones es muy
complicado. En principio, cada miembro puede controlar quién vera
las publicaciones en las que esta etiquetado a través del configurado de
las opciones de privacidad y verificarlo mediante la opcién «ver como».
El problema surge porque no siempre es posible acceder a dicha publi-
cacion si el contacto que nos etiquetd decide cambiar su visibilidad:

Si en un drea privada (como un mensaje o un grupo) se vincula tu
nombre, solo aquellas personas que puedan acceder a ese espacio po-
dran ver el enlace. Asimismo, si se te relaciona con un comentario, solo
las personas que puedan ver el comentario podran ver el enlace®?.

Si bien es cierto que en la actualidad existe la posibilidad de aprobar
y/o denegar dicha etiqueta, revisar una a una las acciones anteriores a
este cambio podria llevarnos casi una eternidad. Ante estos casos, la so-
lucién que se le ofrece al afectado es algo mas rudimentaria: «Si no quie-

600 Politica de privacidad de Facebook, 2014.
01 Durante el desarrollo de esta tesis las redes dejaron de estar activas.
602 Politica de privacidad de Facebook, 2014.
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res que alguien te etiquete, te recomendamos que te pongas en contacto
con dicha persona y se lo digas. Si eso no funciona, puedes bloquearla.
No podra volver a etiquetarte» ., Por otra parte, no todos los individuos
activan dicha funcién; bien porque no la conocen o porque no sospechan
que dicha etiqueta pueda figurar en un contenido visible. Ademas, esta
informacion no siempre se muestra en la susodicha pestana «ver como».

Igualmente, se advierte que tanto «amigos», como no contactos
pueden introducir informacién sobre cualquier miembro del sistema
y que dichos contenidos no solo seran recolectados por la plataforma,
sino que podran hacerse visibles a terceros en cualquier momento:

Si [otras personas] deciden publicar tu informacion de contacto o fotos
tuyas; te etiquetan en una foto, en una actualizacion de estado o en un lugar;
o bien te afiaden a un grupo, esta informacion puede volverse visible a toda
la audiencia. [...] Cuando la gente usa Facebook, puede almacenar y com-
partir informacidn sobre ti y otras personas que tienen como amigos, como
cuando suben y gestionan sus invitaciones y contactos. Cuando otras perso-
nas comparten informacion sobre ti, pueden optar a hacerla pablica®®.

2.3 DATOS TECNICOS PARA HACER FUNCIONAR
EL SERVICIO

Como todos los servicios que navegan en la Web, la red social necesita
conocer una serie de parametros de caracter técnico para hacer funcionar
su sistema; por ejemplo, aquellos referentes al dispositivo de conexion a
Internet. Este hecho, admite la abogada Paloma Llaneza®®, no esta refiido
por definicion con la proteccion de la intimidad y vida privada siempre y
cuando su utilizacion se cifia, claro estd, a la prestacion del servicio que
motivo la recoleccion de dichos datos, asi como a su periodo de vigencia.
A este respecto, Facebook declara de manera expresa identificar los dis-
positivos de acceso, recopilar datos destinados a geoposicionar y otros
obtenidos que rastrea mediante cookies propias de la compania:

[Facebook puede obtener] informacion sobre la comunicacion y la
red, como la direccién IP o nimero de teléfono movil, y otra informa-

603 fdem.

604 fdem.

605 Paloma Llaneza entrevistada por Vicente Vallés, 24 horas, TVE, 19 de junio
de 2012.
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cién, como tu servicio de Internet, sistema operativo, ubicacion, tipo de
dispositivo o de navegador (incluido en identificador) que utiliza o las
paginas que visitas®’,

Dicha informacién sobre la recoleccidon de estos datos no siempre
ha aparecido resefiada en las politicas de privacidad, sino que comen-
z6 a incluirse tras quejas de diversos organismos en defensa de los
derechos de los consumidores.

2.3.1 Datos sobre la ubicacién del usuario

Dentro de una red social, los servicios de localizacion permiten
ofrecer, con cierto detalle, la localizacion geografica de cada miem-
bro: «podemos obtener informacién de tu GPS u otro tipo de infor-
macion de ubicacidon que nos permita comunicarte si alguno de tus
amigos esta cerca de ti»°"7. Asi, cada vez que un sujeto inicia sesion en
Facebook la compania recibe registros técnicos y de localizacion tales
como la informacion del ordenador, teléfono moévil u otros dispositi-
vos de acceso o desde donde se instalan las aplicaciones. Sabe, inclu-
$0, si varias personas inician sesion desde el mismo ordenador. Dada
la naturaleza de este servicio, aparece estrechamente ligado al uso de
teléfonos maviles y otros terminales de tltima generacion, no obstan-
te, no es algo exclusivo de estos.

Del mismo modo, cuando el usuario publica fotos o videos, el li-
bro de caras recibe informacion adicional, denominada «metadatos»,
que incluye la hora, la fecha y el lugar en el que se realizaron estos
contenidos. De nuevo, cabe mencionar que la utilizacion de estos da-
tos estaria justificada solo durante el momento de ofrecer el servicio,
pero lo cierto es que no existe constancia efectiva del momento en
que la compania decide eliminar sus registros:

Cuando obtenemos tus coordenadas de GPS, las combinamos con
otra informacion de ubicacién (como tu ciudad actual) que tenemos sobre
ti, pero solo las conservamos durante el tiempo necesario para ofrecerte
nuestros servicios, por ejemplo, los casos en los que conservamos tus ulti-
mas coordenadas de GPS para enviarte notificaciones relevantes®.

¢ Politica de privacidad de Facebook, 2014.
07 Tdem.
608 fdem.
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2.3.2  Las cookies y el rastreo

Las cookies, ya sean de navegador o de seguimiento, son fragmen-
tos de programa necesarios para desarrollar muchas de las acciones
que ejecutamos en Internet. Estos pequefios archivos de texto, a me-
nudo encriptados, se ubican en el navegador del usuario, de manera
que el sitio Web puede consultar la actividad previa del interactor, asi
como sus preferencias. Su pertinencia dependerd de que su uso esté
justificado o no por la prestacion del servicio.

Gran parte de las acciones anteriormente descritas funcionan gra-
cias a las cookies propias de la plataforma Facebook que permiten
rastrear si cada miembro ha consultado la biografia de otra persona,
ha enviado o recibido un mensaje, estd buscando un amigo o una
pagina, hace «clic» en un determinado anuncio o interactia de cual-
quier otro modo. Arrojan, asimismo, informacién sobre si se utiliza
una aplicacion para moéviles de Facebook o se realiza una compra a
través de la plataforma.

2.4 DATOS SOBRE PREFERENCIAS DEL USUARIO

2.4.1 Datos que recibe de terceros para ofrecer publicidad «del
agrado del usuario»

Otra de las vias a través de las cuales Facebook obtiene su materia
prima proviene de la recopilacion de datos de sus empresas afiliadas, es
decir, socios publicitarios, clientes u otras terceras partes. Segin la com-
paiiia, dicho intercambio nace con el fin de asesorarse mutuamente
sobre qué anuncios han sido, o son susceptibles, de atraer el interés del
individuo. De este modo, la plataforma mide la eficacia de su publici-
dad personalizada, intentando interpretar la actividad que se desarrolla
en linea y afilando al mdximo el perfilado de cada miembro transfor-
mandolo en cliente potencial. Esto implica que un anunciante externo
a la red social puede facilitarle a la compaiiia informacion sobre qué
usuarios se interesan por un determinado anuncio, ya esté publicado en
Facebook o contenga un enlace que le remita fuera del sitio:

Podemos solicitar a los anunciantes que nos indiquen cémo nues-
tros usuarios han respondido a los anuncios que les mostramos. Este
intercambio de datos, denominado cominmente «seguimiento de con-
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version» nos ayuda a medir la efectividad de nuestra publicidad y a
mejorar la calidad de los anuncios que ves. [...] Podemos recibir infor-
macién sobre si has visto o no, o si has interactuado con determinados
anuncios de otros sitios, para medir la efectividad de dichos anun-
cios®®,

En principio, si la compaiiia no poseia dichas informaciones antes
de que los obtuviera de sus anunciantes, les otorgara el caricter de
«anénimos» en un plazo de 180 dias, lo cual significa que no podra
asociarse a ningun individuo en particular. Por supuesto, estamos
ante otra afirmacion cuya verificacion efectiva resulta imposible para
el comun de los mortales.

2.4.2 Los «me gusta»

Las técnicas de exploracion de usuarios que utiliza Facebook, enca-
minadas a recolectar sus informaciones personales y predecir, de mane-
ra automatica, sus actitudes como posibles compradores, constituyen el
punto fuerte de la plataforma. A través de su popular opcién «me gus-
ta», significada en el icono de una mano con el pulgar levantado, los
integrantes de la comunidad dan todo tipo de detalles acerca de sus
inclinaciones personales, asi como sus habitos de consumo. Esto permi-
te inferir, de manera automadtica y con bastante precision, un abanico
de caracteristicas propias, altamente sensibles, como son: «la orienta-
cion sexual, la etnicidad, las perspectivas politicas y religiosas, rasgos
de la personalidad, inteligencia, felicidad, el uso de sustancias adictivas,
la separacion de los padres, edad y género»®°, entre otras muchas.

El poder predictivo de los «me gusta» es tal, que se ha llegado a
afirmar que el comportamiento en Facebook permite a un ordenador
hacer un perfil psicolégico de los sujetos mds acertado que el que dibu-
jarian sus amigos o familiares. Al menos, esta es la conclusion principal
de un estudio de la Academia Nacional de Ciencias Estadounidense®!,

609 fdem.

610 KOSINSKIA, M., STILLWELLA, D. y GRAEPELB, T. (2013): «Private Traits
and Attributes are Predictable from Digital Records of Human Behaviour»,
en PNAS, University of California, Berkeley.

11 YOUYOU, W., KOSINSKI, M. y STILLWELL, D. (2015): «Computer-based
personality judgments are more accurate than those made by humans», en
PNAS, University of California, Berkeley, 12 de enero de 2015.
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realizado con miles de participantes de la red social. Y lo cierto es que,
aunque el hecho de que una maquina sea capaz de conocernos mejor
que nuestros allegados resulta, cuanto menos, inquietante, estos hallaz-
gos no son aislados. Son varios los ensayos que han prosperado a este
respecto, concluyendo en premisas similares. En concreto, destaca el
desarrollado por el Centro Psicométrico de la Universidad de Cambrid-
ge, en Reino Unido y el Departamento de Ciencias de la Computacion
de la Universidad de Stanford, en Estados Unidos. Ambos han obteni-
do derivas parejas. Partiendo de la idea de que la conducta desarrollada
en las redes da pistas fiables sobre cobmo se comporta esa persona, los
autores del experimento consiguieron que casi 90.000 usuarios, un na-
mero nada desdenable, realizaran un zest de personalidad de cien pre-
guntas. A su vez, los investigadores tuvieron acceso a sus «me gusta» en
la red social. En una segunda etapa del estudio, crearon un programa
informatico que, como si de un psicologo digital se tratase, debia des-
entrafiar los principales rasgos de los participantes, partiendo del mini-
mo nudmero de «me gusta» analizados. Los resultados arrojaron con-
clusiones sorprendentes: Con solo diez «me gusta» el programa fue
capaz de determinar la forma de ser del sujeto con mayor certeza que
cualquiera de los juicios emitidos por un colega del trabajo. Este dato
tal vez no resulta asombroso. Sin embargo, a medida que la maquina
analizaba mas informacion sobre las acciones que los individuos efec-
tuaban en Facebook, mds se afinaba su valoracion. Asi, con solo seten-
ta «me gusta», fue capaz de averiguar mas de cada participante que su
compaiiero de piso y, con la cifra de 150, mas que su propia madre.
S6lo la pareja sentimental de cada sujeto consigui6 rivalizar con la ma-
quina... y no en todas las ocasiones: si el programa disponia de 300
«me gusta» 0 mas no existia contendiente posible. Y, teniendo en cuen-
ta que el porcentaje medio de «me gusta» que activa cada usuario es
de 227, el dictamen es meridiano: en la mayoria de los casos, el mago
Facebook es capaz de conocernos mejor que los propios seres humanos
que nos rodean.

Para validar estos resultados, los investigadores recabaron una
submuestra de mas de 14.000 miembros de la plataforma que habian
sido valorados no ya por un allegado si no, al menos, por dos. La
sorpresa fue mayuscula: incluso acudiendo al uso del perfil psicologi-
co doble, la maquina volvid a superar a los humanos.

Su trabajo, no obstante, no finaliz6 aqui. En una tercera medicion,
se intent6 averiguar si el ordenador era capaz de predecir determina-
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das conductas propias, como el consumo de drogas, la tendencia a la
depresion o la orientacion politica. Y una vez mads, en doce de las
trece conductas estudiadas, la mdquina afilo el perfilado mas que
cualquiera de los integrantes del entorno doméstico del sujeto. Los
resultados confirman, igualmente, los ya obtenidos en un trabajo an-
terior de Michal Kosinski y Wu Youyou, segtn el cual cien «me gus-
ta» de Facebook bastan para saber el sexo, raza o ideologia de cada
usuario®2,

Este hecho que, a todas luces, constituye una amenaza para lo mds
intimo del ser humano, es decir, su forma de ser, proceder o sentir, nos
da qué pensar acerca del poder que le otorgamos a la red social cada
vez que usamos cualquiera de sus aplicaciones. Sin temor a equivo-
carnos, podemos afirmar que somos lo que «nos gusta» y, para per-
juicio de nuestra integridad personal, Facebook lo sabe.

LA PRECISION CON QUE JUZGAN LA PERSONALIDAD LOS
ORDENADORES RESPECTO A LOS HUMANOS

Precigion, la laci 1 a las aut luaci donde el 1
seria la autoevaluacion que uno ha hecho de si mismo
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Entre paréntesis, el nimero de ‘Likes’ de
Facebook que la computadora necesita para
lograr una precision alta

Figura 7.1 Eres lo que te gusta®'’

Ajeno a esta investigacion, David Garcia, experto en redes sociales
de la Escuela Técnica Federal de Zurich, demostrd recientemente

612 CRIADO, M. A. (2013): «Cien ‘me gusta’ bastan para saber el sexo, raza o
ideologia de un usuario de Facebook», en El Pais, 11 de marzo de 2013.

613 Fuente: [dem.
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como Facebook puede inferir detalles personales no solo de los miem-
bros de la comunidad sino también de sus amigos, atin cuando estos
no estén registrados en la red:

Los patrones que enlazan la amistad con los «me gusta» podrian
explotarse para predecir la personalidad de usuarios que no lo desean.
Es decir, imaginemos que me gusta Snooki [personaje de un reality show
estadounidense| pero no quiero que se interpreten mis datos. Si a la ma-
yor parte de mis amigos también les gusta Snooki, quien tenga los datos
de mis amigos puede deducir que soy una persona extrovertida sin tener
mis «me gusta». [...] El factor social de la privacidad hace que el control
de este tipo de predicciones esté fuera del individuo®.

Simplemente teniendo en cuenta la cantidad de datos que la com-
paiiia declara recopilar, un sencillo ejercicio de triangulacion nos ayu-
daria a desvelar, sin problema alguno, no solo la identidad real del
individuo que se esconde tras los contenidos, sino la descripcion deta-
llada de muchos de los aspectos que conforman su existencia. Todo
ello, sin sumar las posibilidades de agregaciéon de datos que anadiria
la utilizacion de informaciones procedentes de otros servicios de la
Web 2.0.

No obstante, verificar exclusivamente los efectos que pueden pro-
vocar en la integridad privada del individuo esta «declaracion de in-
tenciones», seria quedarse en la superficie de la cuestion dado que, lo
que no aparece indicado de manera explicita en las cldusulas de uso
del servicio es que la empresa puede agregar una cantidad ingente de
informaciones a un determinado individuo, usando para ello estrate-
gias mds agresivas y no declaradas, o bien indicadas de manera con-
fusa en sus condiciones de uso. Veamos pues cémo Facebook consi-
gue hacer accesible la informacion privada del sujeto.

3. ESTRATEGIAS AGRESIVAS DE RECOPILACION

Y EXPOSICION DE DATOS

Forzada en parte por las quejas de los usuarios y las denuncias de
organismos competentes en la proteccion de la intimidad y vida pri-

14 David Garcia citado en: CRIADO, M. A. (2015): «Eres lo que ‘te gusta’», en
El Pais, 12 de enero de 2015.
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vada, asi como por la necesidad de esquivar contiendas legales, a me-
dida que muchas de las practicas abusivas de la compafifa salian a la
luz, se han ido incluyendo en sus politicas de privacidad otras fuentes
de recoleccion de la informacion no mencionadas hasta entonces. No
en vano, la plataforma ha sido criticada y sefialada periédicamente en
los medios de comunicacion por usar estrategias mas violentas de ob-
tencion de datos, propiciando un flujo de intercambio de informacio-
nes privadas opaco para el interactor. Y ello, en parte, alifiado con
constantes actualizaciones en las condiciones del servicio de las que
no siempre se ha informado correctamente a los miembros de la co-
munidad. Dicho proceder, hasta entonces insélito, ha propiciado que
en paises como Alemania, Canadd, Estados Unidos o Irlanda se re-
dactasen informes para evaluar el alcance de las intromisiones en la
red social. Analicemos pues, mas detenidamente y siguiendo un crite-
rio de aproximacion cronoldgico, dichos métodos de recoleccion en-
cubiertos.

3.1 LA EXPOSICION DE LA IDENTIDAD LIGADA AL
AUMENTO DE LA VISIBILIDAD DEL USUARIO: LA
CREACION DEL «CANAL DE NOTICIAS» (NEWS FEED)

La exposicion de la personalidad constituye una constante en la
Web 2.0 y es atribuible, particularmente, a la idiosincrasia de las re-
des sociales. Sin embargo, es en el caso del libro de caras donde este
fenémeno ha alcanzado unos niveles inusitados. Todo comenzé en
septiembre de 2006, fecha en la que introdujo una nueva funcionali-
dad, denominada «canal de noticias», mediante la cual la estructura
de la plataforma posibilitaba una exhibicion de las acciones del indi-
viduo sin precedentes.

Antes de esta fecha, Facebook era una herramienta algo mads dis-
creta. Si un miembro de la comunidad queria ver las acciones que
habian llevado a cabo sus contactos, debia revisar todos sus perfiles,
uno por uno, cada vez que se conectaba a la red e independientemen-
te de si dichos contactos habian realizado cambios o no. Para solven-
tar esta ingrata practica que hubiese lastrado la expansion posterior
de la red social, la compania resolvié aplicar una herramienta tomada
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de las bitacoras y los motores de agregacion de noticias: el news feed
feature o «canal de noticias», como se tradujo a nuestro idioma.

News Feed

g Raguel Sampson posted on your wall.

have no idea. ;) how are ya '

A Avraham Callahan is in full effect

) Ashley Sculley added new nllolos Shate [

Lost in Tahoe
Location: Tahoe and lots of casinos

[ Updated: 6 of your friends changed their profile pictures.
- | =R

Figura 7.2 Canal de noticias®?®

Dicho «boletin» personalizado que, en realidad, se componia de
dos funcionalidades (news feed y mini feed) conseguia publicitar al
maximo cada una de las acciones que cada participante llevaba a
cabo en la red. De una parte, desplegaba informacion reciente de las
actividades de cada miembro en las pdginas de inicio de sus contactos
(news feed)®'® a la vez que hacia lo propio con cada usuario sobre sus
propias actividades (mini-feed)®". En otras palabras: cuando alguien
ejecutaba una accion, esta herramienta lo mostraba a todos sus enla-
ces sin que estos tuviesen que revisar cada perfil. El individuo ya no
necesitaba proclamar continuamente su actividad, Facebook, recon-
vertido en cronista de lo ajeno y lo propio, lo hacia por él.

Para sorpresa de la compaiiia, la introduccion del canal de noticias
despert6 una amplia reaccion en contra por parte de sus miembros

615 Fuente: https://epic.org/privacy/facebook/

16 ZIMMER, M. (2007): Op. cit.

617 ROSMARIN, R. (2006): «Facebook’s Makeover», en Forbes, 5 de octubre
de 2006.
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primigenios (todos ellos, recordemos, estudiantes) afrontando la pri-
mera de las numerosas controversias que ha protagonizado a lo largo
de su intensa historia. La principal objecion era que mandaba dema-
siada informacion sobre cada sujeto a sus contactos, sin que este pu-
diera controlarlo. Segun afirman Hull, Lipford y Latulipe, esta pro-
blematica era equiparable a la suscitada por las précticas de vigilancia
publica masiva, como aquella referente a las cdmaras de seguridad en
calles y otros espacios de uso comun ya descrita por Helen Nis-
senbaum. La diferencia es que esta vigilancia se habia centrado en un
recinto exclusivo del espacio publico mediado, esto es, en los perfiles
de Facebook y, para muchos estudiantes, aquello rozaba poco més o
menos el acoso. Como resultado, los universitarios se encontraron
con menos proteccion a su vida privada, toda vez que sus contenidos
eran mas facilmente visibles.

Para la soci6loga Danah Boyd, Facebook convirti6 lo que previa-
mente estaba oculto en una informacion dificil de pasar por alto y
apenas olvidable, haciendo que todos esos datos que ya existian an-
tes, pero que nadie se habia molestado en recolectar, fuesen ahora
comodamente accesibles. Asimismo, cogié desprevenidos a los prime-
ros moradores de la plataforma. Estos percibian Facebook como un
espacio semipublico destinado solo al publico estudiantil y auspicia-
do por las mas prestigiosas universidades, mientras que la red social
se dedicaba a expropiar un importante abanico de publicaciones de
todo tipo para introducirlas en otros contextos en los que ya no esta-
ban justificadas.

Esta es la primera muestra flagrante, recuerda Boyd, de ruptura
del espacio privado por parte de la plataforma y de uso de los datos
de los integrantes del sistema mas alld de su potestad de control:

La informacion no es privada porque nadie la conozca, es priva-
da porque el conocimiento es limitado y controlado. En la mayoria
de los escenarios, las limitaciones son a menudo mds sociales que
estructurales [...] Existe un drea oscura inmensa entre los secretos y
la informacién que se tiende a proclamar tan publicamente como
sea posible. La gente ha usado Facebook como su estuviera inmerso
en esa zona oscura [...] Cuando las acciones comenzaron a ser di-
fundidas a través del canal de noticias, estas fueron sacadas de con-
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texto y convertidas en mucho mads visibles de lo que parece razona-

ble. En otras palabras, con el canal de noticias Facebook alterd esa

zona oscura®'s,

Tras proliferar grupos en la propia plataforma instando a la com-
pafiia a la eliminacion del canal de noticias, Facebook resolvio ofre-
cer a los estudiantes nuevos controles para gestionar la informacion
anunciada en este peculiar noticiero personalizado. No obstante, ni
este mecanismo ha desaparecido de la estructura de la red, ni la queja
de los miembros del sistema siguié adelante. Paraddjicamente, a pesar
de que claramente esta funcionalidad violaba la intimidad y vida pri-
vada de los miembros de la plataforma, los usuarios comenzaron a
aceptar el hecho de que sus acciones fuesen sistematicamente anun-
ciadas a sus contactos, fomentando incluso ellos mismos la aparicion
de cierto tipo de actualizaciones®".

Sin embargo, si bien es cierto que la exposiciéon impulsada por
este tipo funcionalidades se ha convertido en una préctica aceptada,
no podemos pasar por alto que el pago que generamos con la exhibi-
cion de nuestras informaciones personales es mads que elevado. Y a
esto debemos sumarle un hecho: las posibilidades de control sobre
nuestros propios datos que ofrece Facebook a través de las configu-
raciones de privacidad asociadas a ese canal de noticias se han modi-
ficado numerosas veces en los tltimos afios, pero sin que la salva-
guarda de la vida privada figure entre las prioridades que motivan
estos cambios.

La problemadtica va mas alld de una simple exposicién de acciones
e informaciones al instante. Bajo la superficie de esta flagrante vulne-
racion del ambito privado se averigua un fenémeno mas peligroso:

18 BOYD, D. (2008): Op. cit., p. 18. Para un analisis mas completo al respecto se
puede revisar la obra de SOLOVE, D. J. (2007): The future of reputation:
Gossip, rumour and privacy on the internet. New Haven, CT: Yale UP,
pp. 170 y 198.

619 BOYD, D. (2008): Op. cit., p. 15; para evidencias de esta aceptacion, véase:
JOINSON, A. N. (2008): «‘Looking at,” ‘Looking up,” or ‘Keeping up with’
People? Motives and uses of Facebook», en CHI 2008 Proceedings: Online
Social Networks, pp. 1027-1036, p. 1031.
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mediante la manifestacion publica y no siempre percibida de datos
que los individuos creen protegidos, la compania alimenta cierto tipo
de interacciones entre sus contactos de primero, segundo y tercer gra-
do. Dichas interacciones se refieren a lo sencillo que resulta exhibirse
ante los otros sin que suponga, aparentemente, ningun perjuicio para
nuestra integridad personal. La visibilidad alimentada desde Face-
book actia asi como un motor que desencadena el contagio de pau-
tas de comportamiento, provocando que otros miembros del sistema
no tomen las debidas medidas necesarias para salvaguardar sus infor-
maciones, al entender que no se trata de una conducta peligrosa. Al
fin y al cabo, si otros ya lo han hecho antes no puede ser peligroso.
Aunque, para ser exactos, es la plataforma quien empezd a hacerlo
por ellos. Facebook, como si del mensajero de los usuarios se tratase,
habia decidido por voluntad propia y sin que estos lo supieran, leer
su correspondencia a todo el mundo y hacerla accesible en cualquier
momento.

En consecuencia, este efecto contagio provoca que los indivi-
duos comiencen a mostrarse voluntariamente en el escaparate pu-
blico, entendiendo que es la mecdnica que hay que desarrollar den-
tro de la red social. Es por ello que esta revelacion sin precedentes
de la vida privada en las pantallas ajenas impulsada por el canal
de noticias, se considera el punto de inflexion tras el cual muchos
sujetos deciden modificar sus actitudes respecto al resguardo de
sus datos privados. Y no solo al explicitar voluntariamente conte-
nidos que corresponden a su circulo intimo, sino modificando su
percepcion de riesgo, movidos por las acciones previas de otros
contactos. Este hecho ilustra y verifica a la vez no solo el fenéme-
no del contagio de los comportamientos como una de las constan-
tes tipicamente observables en los participantes de una red social,
sino la facilidad con que estos entramados comunicativos pueden
introducir alteraciones en la manera en que conceptualizamos lo
que debe ser accesible y lo que no.

Por su parte, y a pesar de las criticas, la compania obtuvo réditos
de la situacion: Ademds de aumentar la desinhibicion de los partici-
pantes fomentando las mencionadas interacciones, la introducciéon
del canal de noticias consiguid incrementar el tiempo que cada usua-
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rio dedicaba a publicar actualizaciones en sus perfiles y revisar las de
los demds, suponiendo un valor afiadido que rentabilizar gracias a la
publicidad. Consiguientemente, y si tenemos en cuenta que el valor de
los sitios de redes sociales se mide en funcion del nimero de miem-
bros que posee y del tiempo que le dedican al sitio, el precio de Face-
book se dispar6 de manera significativa, convirtiéndose en una plata-
forma muy apetecible para los anunciantes.

3.2 INTERCAMBIO DE INFORMACION CON TERCEROS

El trasvase de datos puede darse en otros niveles no tan obvios
para el usuario, algo que ocurre cuando los contenidos salen de la
plataforma de Facebook y se comparten con terceros o viceversa.
Esto es lo que sucede cuando entran en juego las empresas asociadas
a la plataforma: la citada de nuevo, el intercambio de contenidos per-
sonales mediante flujos de informacién imperceptibles se traduce en
pérdida de control y una exposicion de la identidad no deseada. Todo
ello, envuelto en el entorno altamente voluble y sin fronteras genera-
do por los atributos propios de la Web 2.0, recordemos, la convergen-
cia y la retroalimentacion.

3.2.1 Las aplicaciones de Facebook (Platform Application
Programming Interface (API) o Facebook Apps)

En mayo de 2007, Facebook introdujo su plataforma de aplicacio-
nes, una serie de servicios adicionales para «aumentar la experiencia
social en Facebook» 2 incrementando las interacciones entre los par-
ticipantes. La compaiia permitia asi que desarrolladores de terceras
empresas, ajenas a la red social, crearan funcionalidades adjuntas que
pudieran enlazarse a los perfiles de cada participante, toda vez que
ofrecia un sinfin de nuevas funcionalidades como afadir contenidos
adicionales a sus cuentas, participar juegos en linea con otros contac-
tos o compartir fotos u otros materiales audiovisuales.

620 Politica de privacidad de Facebook, 2007, en Archive.org. Disponible en:
http://Web.archive.org/Web/20070118161422/http:/www.facebook.com/po-
licy.php. [27/10/2010].
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Add Blackjack to your Facebook account? The Developer's Description

Try your hand at our latest

® Blackjack B os | you oy 4 Pyt
by Eric Schiermeyer, Mark e — & rfiends a!n: chat \:'hi!e you
Pincus . break our bank. And here is
the best part...it's 100% free.
No spyware to install or weird
Allow this application to... gimmicky sian up pages.

¥ Knowwho | am and access my information Mare Information about Blackjack

[V Put a box in my profile
[¥ Place a link in my left-hand navigation
F Publish stories in my News Feed and Mini-Feed

[+ Place a link below the profile picture on any profile

Blackjack was not created by Facebook. By clicking "add,' you agree to
the Platfarm Application Terms of Use,

Afraid of abuse by this application

+] Add Blackjack I« Block Blackjack

Figura 7.3 Ejemplo de aplicacion de Facebook®!

No obstante, estas aplicaciones que fueron extremadamente exito-
sas posibilitaban un flujo de intercambio de datos no tan cristalino.
De hecho, lo que la generalidad de los miembros de Facebook desco-
nocia era que la plataforma también ofrecia a estos desarrolladores el
acceso a la mayor parte de la informacion del perfil, a excepcion de
sus datos de contacto.

Mas insospechado atin resultaba el hecho de que esta recoleccion
no se limitaba exclusivamente a ese usuario concreto que habia deci-
dido usar una aplicacion, sino que se extendia al resto de sus contac-
tos. Una férmula sencilla, en definitiva, para que terceras empresas
obtuvieran facil acceso a una cantidad de datos inusitada, basada en
la total e intencionada desinformacion de los participantes.

621 Fuente: Facebook.
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What Other Users Can See via the Facebook Platform

The following settings apply only to Facebook Platform applications to which you have not already granted access
or explicitly restricted. For these applications, the information you select will be available to friends and other
users who can already see your information on Facebook.

® Share my name, networks, and list of friends, as well as the following information:

F Profile picture F Groups you belong to

¥ Basic info whars is * events you're invited to

3 Personal info (activities, interests, etc.) F Photos taken by you

I~ Current location (what city you're in) F Photos taken of you

F Education history F Relationship status

¥ Work history I™ What type of relationship you're looking for
3 Profile status r What sex you're interested in

F wall r Who you're in a relationship with

= Notes = Religious views

" Do not share any information about me through the Facebook AP

Figura 7.4 Datos a los que las aplicaciones pueden acceder a través de los contactos®”

Los creadores de las aplicaciones son totalmente invisibles, lo que
oscurece aun mads el proceso al ocultar el hecho de que los contenidos
estin abandonando los limites de la red social y no esta fluyendo,
exclusivamente, a los contactos seleccionados por cada individuo.

A fin de ilustrar la facilidad con la que nuestros datos pueden ser
compartidos por los administradores de estas aplicaciones, nos remi-
tiremos al oportuno ejemplo que, en 2010, plantearon los investiga-
dores Hull, Lipford y Latulipe. Veamos: Cualquier persona puede
crear una aplicacion que reuna a gente en funciéon de un hobbie. Ima-
ginemos, asi, que un estudiante aleman desarrolla un juego para que
sus participantes elijan qué cerveza les gusta mds. Si estos deciden
entrar en la aplicacion, su informacion de perfil y la de sus amigos
serd accesible para el estudiante que cred la aplicacién desde su com-
putadora y en su propio dormitorio®?. Ahora bien, llegados a este
punto, el estudiante puede optar por actuar éticamente y no usar los
datos para fines ilicitos, pero no hay garantia de ello. Y lo mds inquie-
tante es que, como vemos, cualquiera se puede convertir en desarro-
llador de Facebook y acceder a los datos citados.

La problematica se ve incrementada por el hecho de que, para
mantener sus contenidos personales a buen recaudo, los individuos
elaboran una serie de estrategias basadas en modelos mentales que, a

22 Fuente: Facebook.
623 HULL, G., LIPFORD, H. y LATULIPE, C. (2010): Op. cit., p. 287.
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su vez, construyen en funcion de lo que perciben. Esto es, se guian por
la parte visible que les proporciona Facebook, dado que no son capa-
ces de acceder a las dindmicas de datos que se producen bajo su es-
tructura. Se basan, por lo tanto, en las interacciones que llevan a cabo
en la red social con sus amigos y en ningiin momento son conscientes
de que esa informacion puede ser trasvasada a terceras empresas,
dado que todas ellas se integran en un mismo interfaz con la aparien-
cia de ser parte de la propia plataforma.

Para colmo, dichas aplicaciones suelen estar altamente personali-
zadas, creando una falsa sensacion de confianza fundamentada en su
supuesta exclusividad y en el ilusorio confinamiento de las relaciones
que se desarrollan en ellas. Los usuarios ven como estas aplicaciones
usan su nombre y foto, pero ¢por qué preocuparse si también utilizan
las de sus contactos? De este modo, recrean la apariencia de un entor-
no seguro en el que, aunque no conocen qué informacion estin com-
partiendo, con quién o quiénes son los responsables de que se com-
parta, tampoco se lo plantean.

Esta donacion de informacion a terceras partes provoca no solo
que estas tengan acceso a datos relacionados con la actividad que
persiguen, sino a un rosario de informaciones personales de cada su-
jeto que, por definicion, se destinaran a un uso indebido puesto que
su utilizacién no se corresponde con la que motivé su introduccion.
Una vulnerabilidad que aceché a los usuarios, principalmente, en los
primeros momentos de integracion de las aplicaciones y que se vio
acrecentada por el hecho de que la compaiiia no ofrecid, en ningin
momento, informacion transparente sobre las peculiaridades de la
nueva funcionalidad:

Durante un largo periodo de tiempo después de que Facebook empe-
zara a publicar aplicaciones en su sitio, se engafié a la gente acerca de
cudnta informacion era compartida con las aplicaciones que usaban. Fa-
cebook decia que cuando la gente autorizaba una aplicacién, ésta solo
tendria la informacion de los usuarios que requiere para trabajar. [No
obstante] las aplicaciones podian acceder a toda la informacion del usua-
rio, incluso informacién sin relacion con la operacion de la aplicacion®,

024 FAIR, L. (2011): «The FTC’s settlement with Facebook. Where Facebook
went wrong». Federal Trade Commission Protecting America’s Consumers,
29 de noviembre de 2011.
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El oscurantismo en el tratamiento de los datos personales motivd
que el 31 de mayo de 2008 los investigadores de la Universidad de
Ottawa, Lisa Feinberg, Harley Finkelstein y Jordan Eric Plener crea-
ran el proyecto: Minefield of privacy invasion®?, bajo el paraguas de
la Comision de Privacidad de Canada (Canadian Internet Policy and
Public Interest Clinic, CIPPIC). Dicho documento especificaba que la
plataforma habia violado la ley de proteccion de datos canadiense y
lo habia hecho hasta en 22 ocasiones. Chris Nelly, por aquel entonces
uno de los portavoces de la compania, intenté quitarle hierro a la
denuncia arguyendo que el informe redactado partia de un error de
base, ya que «todos los datos de Facebook son intencionalmente
compartidos por los usuarios» %2, Sin embargo, la Comisionada para
la Proteccion de la Vida Privada, Elizabeth Denham, entendi6 que las
quejas eran sélidas pues estaban bien fundadas, por lo que presunta-
mente la compaiiia infringia la legalidad con su actividad. De hecho,
el 16 de julio de 2009 continué adelante con la demanda y Facebook
resolvié entonces modificar las condiciones del servicio:

El portal ha anunciado que desde ahora las aplicaciones desarrolla-
das por terceras partes deberdn especificar a qué datos personales acce-
den y solicitar permiso para difundirlos. Facebook exigira a las aplica-
ciones que especifiquen las categorias de informacion de los usuarios a
las que desean acceder y que obtengan el consentimiento de éstos antes
de que se compartan esos datos®?’.

Empero, los cambios introducidos por la plataforma no resulta-
ban suficientes para asegurar que los sujetos daban, de manera efecti-
va e informada, su consentimiento expreso tanto al despliegue de sus
datos personales, como a su intercambio con terceras partes. Toda
vez, que no habian implementado las medidas necesarias para evitar
el acceso no autorizado de los desarrolladores a dicha informacion.

625 «CIPPIC files privacy complaint against Facebook», CIPPIC, 30 de
mayo de 2008. Disponible en: https:/cippic.ca/sites/default/files/
NewsRelease_30May08.pdf. [22/05/2012].

626 Chris Kelly citado en MAURIENI, C. (2012): Facebook is Deception (Volu-
me Omne). Estados Unidos: WSIC Ebooks, p. 37.

627 TOSBACK (2009): Politica de privacidad de Facebook, 29 de octubre
de 2009.
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Lejos de acallarse, la polémica se reavivo en 2010, afio en que los
cambios en la politica de privacidad introducidos por Facebook vol-
vian, si cabe, atin mds inermes a todos los miembros del sistema que
utilizaban aplicaciones y, por extension, a sus contactos. Bajo el nue-
vo régimen de 2010, ciertos contenidos cuya visibilidad el individuo
podia controlar anteriormente, pasaban a ser tratados bajo una nue-
va categoria denominada: «Informacién publicamente accesible»
(Publicly Available information o PAI). De este modo, desaparecian
los controles de privacidad sin que los propietarios de la informacién
pudieran optar a que esta se mantuviera visible solo para sus enlaces.
Y esto, a su vez, suponia que al compartir datos con Facebook Apps,
la compaiiia trataria dichos contenidos como publicos, al igual que
ya habia hecho con otras informaciones.

En la misma linea, la seccion en la que se aseguraba que nunca se
utilizarian los contenidos privados fuera del servicio de Facebook ha-
bia desaparecido en la version actualizada de la politica de privacidad
y, en lo concerniente al uso de los datos por terceras empresas, el
nuevo apartado denominado Preapproved Third-Party Websites and
Applications, afirmaba:

Para proporcionarte experiencias sociales ttiles fuera de Facebook,
necesitamos proporcionar ocasionalmente Informacion General sobre ti
a un sitio Web pre aprobado [sic] o aplicacion de terceras empresas que
usan la plataforma, al mismo tiempo que td visitas sus paginas (si estds
todavia conectado a Facebook). Similarmente, cuando uno de tus ami-
gos visita un sitio Web pre aprobado [sic] o aplicacidn, este sitio recibird
Informacién General sobre ti, dado que td y tus amigos estdis conecta-
dos en este sitio Web (si ta tienes también una cuenta). En esos casos,
requerimos que dichos sitios Web pre aprobados [sic| o aplicaciones pa-
sen por un proceso y firmen acuerdos separados destinados a proteger
tu privacidad®?.

La razén por la que a pesar de las multiples quejas de organismos
y grupos de usuarios Facebook sigui6 adelante con su plataforma de
aplicaciones y con unos cambios que erosionaban atin mas la vida
privada del individuo es simple: resulta complicado poner trabas a un
negocio que ha engendrado toda una nueva economia. Sélo en Esta-
dos Unidos existian, en 2012, mas 235.000 puestos de trabajo rela-

028 Extracto de la Politica de privacidad de Facebook, abril de 2010.
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cionados con el sector de las aplicaciones®?, cifra que no ha dejado

de aumentar desde la fecha. No obstante, para regatear las criticas la
compaiiia se ha intentado desvincular de las practicas de estas terce-
ras empresas, apuntando que se tratan de desarrolladores externos y
que no puede controlar coémo usan la informacién personal. A la vez,
la red social ha afiadido ciertos controles, a posteriori, para que sea el
usuario el que, una por una, deniegue el acceso a los contenidos por
parte de estas aplicaciones, un trabajo improbo teniendo en cuenta la
multitud de desarrollos existentes en el universo del libro de caras:

Puedes desactivar todas los sitios Web pre aprobados [sic] o aplica-
ciones usando tus controles de privacidad del apartado Applications
and Websites. También puedes bloquear un sitio Web pre aprobado [sic]
o aplicacién sefialando «no gracias» en la barra azul cuando visitas di-
cha aplicacién o sitio Web. Ademas, si sales fuera de Facebook antes de
visitar una un sitio Web pre aprobado [sic] o aplicacion, este no serd
capaz de acceder a tu informacion®.

3.2.2 La publicidad a la carta: Facebook Beacon

En noviembre de 2007, la empresa de Palo Alto tuvo que hacer
frente a una de las mayores crisis de su historia tras la introduccion
de un sistema de publicidad ultra especifico que, finalmente, llevo
Zuckerberg ante los tribunales. La funcionalidad en cuestion, Face-
book Beacon, se convirtié en poco tiempo en uno de los mayores
quebraderos de cabeza de los miembros de la comunidad, incluidos
aquellos especialmente precavidos y que tomaban mdas medidas a la
hora de mantener sus informaciones a buen recaudo. Mediante este
sistema, todas aquellas acciones que el individuo habia emprendido
en sitios Web de terceros y que aparentemente no tenian nada que ver
con Facebook eran compartidas, por defecto, con sus contactos en la
red social, siendo publicadas en su perfil. Asi, tras realizar comenta-
rios, opinar sobre ciertos servicios o bien comprar en tiendas como
Blockbuster, eBay o Travelcity, entre otras, estas empresas adheridas a
Beacon podian insertar dichas acciones en la pagina de inicio de cada
usuario, publicitandolas a todos sus «amigos» con frases del estilo:

29 ALLAN, R. (2012): Op. cit., p. 164.
630 Extracto de la Politica de privacidad de Facebook, abril de 2010.
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«x se ha comprado unos zapatos en ebay.es». Igualmente, esta notifi-
cacion aparecia visible en la pagina de inicio del resto de contactos.

Originariamente, si el usuario no emprendia ninguna medida adi-
cional, la accion era publicada automaticamente, es decir, Beacon no
solicitaba consentimiento para plasmar esa informacion, en forma de
noticia, en el muro de cada individuo. Y, si no se frenaba la alerta de
manera activa, esta seguia envidndose sistemdticamente a todos los
agregados. Por el contrario, si el propio interesado deseaba desactivar
dicha opcién (opt-out) debia acceder a un pequeno ment desplegable
que aparecia fugazmente en el interfaz, indicando que no daba su
asentimiento para que se enviase dicha informacion. No obstante, el
menu emergia de manera confusa, muchos usuarios ni siquiera se per-
cataban de su aparicion y si lo hacian, se veian forzados a accionar en
cuestion de segundos la opcion «no gracias», lo que conllevaba difi-
cultades mas que evidentes para llevar a cabo la denegacion de permi-
so. La complejidad era mayor si tenemos en cuenta que dicha opera-
cion debia ser realizada tantas veces como sitios Web externos se
visitasen.

Close

Epicurious.com is sending this to your Facebook profile:

Dga Jay added Green Tea and Citrus Whiskey Punch
Recipe to his queue on Epicurious.com.

Learn More | This isn't me No Thanks

Figura 7.5 Aviso para denegar el envio de informacion del sistema Beacon®!

Este hecho gener6 inmediatamente una reaccion en masa contra Fa-
cebook en la prensa®?, con quejas de numerosas asociaciones ante la
Comision Federal del Comercio e, incluso, en algunas pdginas de la
propia red social®. Ante el aluvion de criticas, Zuckerberg anuncio
que la compania redisefiaria el producto para integrar un sistema de
permiso previo (la opcion opt-in) o lo que es lo mismo: que el progra-
ma no mostraria ninguna accion sin el consentimiento explicito por

631 Fuente: Facebook.

62 NAKASHIMA, E. (2007): «Feeling betrayed, Facebook users force site to ho-
nor their privacy», en The Washington Post, 30 de noviembre de 2007.

633 MCCARTHY, C. (2007): «MoveOn.org takes on Facebook’ ‘Beacon’ ads»,
en News.cnet.com, noviembre de 2007.


ebay.es
MoveOn.org
News.cnet.com

330 Amaya Noain Sanchez

parte del usuario®*. Se dio, igualmente, la posibilidad de desactivar el
sistema sin tener asi que enumerar, una por una, cada Web visitada.

No obstante, Beacon sigui6é generando dudas. Cada miembro la red
recibia poca informacion y mal contextualizada, y se demostré que la red
social seguia recolectando datos incluso si el individuo habia optado por
no dar su aprobacion o aunque ni siquiera hubiera iniciado sesion en Fa-
cebook®®. Esto obligd a la compaiiia a realizar una segunda aclaracion:

Cuando los usuarios de Facebook realizan una accién posibilitada
por el sistema Beacon en uno de los sitios Web participantes, la informa-
cidn es enviada a Facebook para que este pueda operar tecnoldgicamen-
te con Beacon. Si los usuarios de Facebook sefialan «No, gracias» en las
notificaciones del sitio Web asociad, Facebook no usara esa informacién
y la eliminard de sus servidores. Separadamente, antes de que Facebook
pueda determinar si el usuario ha comenzado sesion en la plataforma,
algunos datos pueden ser transferidos desde el sitio asociado a Face-
book. En esos casos, Facebook no asociard la informaciéon con ninguna
cuenta de usuario individual y eliminara los datos, igualmente®.

En 2008, la plataforma y sus empresas asociadas fueron denunciadas
por compartir los datos de los integrantes de la red social sin su consen-
timiento. Facebook intentd, entonces, limpiar su imagen en la siguiente
version de su politica de privacidad, correspondiente a octubre de 2009:

[Hemos anunciado un acuerdo en un litigio relativo a Beacon: el pro-
ducto Beacon dejard de funcionar y este término se eliminara de la politi-
ca de privacidad tras la aprobacion de un acuerdo por parte del tribu-
nal.] Facebook Beacon es un medio para compartir las acciones que has
emprendido en sitios Web de terceros (por ejemplo, cuando haces una
compra o incluyes un comentario) con tus amigos en Facebook. En cali-
dad de usuario de Facebook, para ofrecerte una declaracion clara de la

6% HANSELL, S. (2007): «Zuckerberg Apologizes, Allows Facebook Users to
Evade Beacon», en The New York Times, 5 de diciembre de 2007.

¢35 BERTEAU, S. (2007): «Facebook’s Misrepresentation of Beacon’s Threat to
Privacy: Tracking users who opt out or are not logged in», en CA Security
Advisor Research Blog, 29 de noviembre de 2007. Disponible en: http://
community.ca.com/blogs/securityadvisor/archive/2007/11/29/facebook-s-
misrepresentation-of-beacon-s-threat-to-privacy-tracking-users-who-opt-
out-or-are-not-logged-in.aspx [09/04/2011].

«Thoughts on Beacon», en Facebook Newsroom, 6 de diciembre de 2007.
https://newsroom.fb.com/news/2007/12/announcement-facebook-users-can-
now-opt-out-of-beacon-feature/ [13/04/2010].
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informacidn sobre actividades que se recopila en sitios de terceros y que
puede llegar a compartirse con tus amigos en Facebook, recogemos de-
terminada informacién de dicho sitio y te la presentamos después de ha-
ber realizado una accién en el mismo. Tienes la opcion de hacer que
descartemos dicha informacién o de compartirla con tus amigos. [...] Al
igual que muchos otros sitios Web que interactian con sitios de terceros,
podemos recibir cierta informacién aunque no estés conectado a Face-
book o que pertenezca a usuarios que no son de Facebook, desde dichos
sitios, junto con el funcionamiento técnico del sistema. En los casos en
los que recibimos informacion de sitios de Beacon sobre usuarios que no
estén conectados o sobre usuarios que no son de Facebook, no tratamos
de asociarla con cuentas individuales de Facebook y la descartamos®’.

A pesar de la aclaracion y tras varios litigios, la empresa resolvio ce-
rrar Beacon en 2009%%, Durante el tiempo que estuvo activo, mas de
cuarenta empresas se adhirieron a este sistema de publicidad a la carta.
Por su parte, en este periodo Facebook recibi6 de sus socios los datos
personales de individuos que ni siquiera estaban registrados en la red
social, toda vez que obtenia informacion de las compras de los miem-
bros activos. Beacon constituye asi un ejemplo ilustrativo no solo de
utilizacién de los contenidos de los usuarios sin su permiso, sino que
constituye una muestra palpable de que los datos personales pueden
transgredir las fronteras de la plataforma mads alld de su propio conoci-
miento. Una nueva mancha negra en la historia de Facebook que expan-
di6 la certeza de que, contrariamente a lo que se asegura desde la com-
paiiia, la gente no es capaz de controlar como fluye su informacion.

3.2.3 Identificacion y rastreo a través de lo largo y ancho de la Web:
Facebook Connect e Instant Personalization Program

«No existe ningun lugar seguro»
Florian Henckel, Das Leben der Anderen®®

En 2008 y aprovechando las caracteristicas inherentes a la
Web 2.0, Zuckerberg empez6 a incrustar Facebook en el lienzo de

7 Politica de privacidad de Facebook, revision de 29 de octubre de 2009.

638 ORTUTAY, B. (2009): «Facebook to end Beacon tracking tool in settlement»,
en USA Today, 21 de septiembre de 2007.

3 La pelicula de Florian Henckel, Das Leben der Anderen (2006) traducida al
castellano como: La vida de los otros, refleja las practicas de los dltimos dias
de la Stasi en la ciudad de Berlin.
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Internet, introduciendo un cambio fundamental en la plataforma.
Tras el descalabro de Beacon, la compania aprendi6 la leccion sobre
lo importante que es dar al individuo la sensacion de que ostenta el
control efectivo de sus datos, incluso cuando en realidad no lo tiene.
Bajo esta premisa, el fundador de la compaiia decidi6 lanzar una
tecnologia que perseguia algo similar a lo pretendido por el anterior
sistema de publicidad: que la gente compartiera en la red social las
acciones realizadas en otras paginas Web, con la diferencia de que, en
este caso, les ofrecia como moneda de cambio un cierto dominio so-
bre lo que los demds podian ver de ellos. Asi nacid el servicio «Cone-
xiones» (Facebook Connect).

Dicho sistema permitia enlazar la cuenta de Facebook a otras de
paginas externas con el fin de que los agregados supieran lo que el
usuario hacia fuera y dentro de la plataforma, produciendo asi una
peligrosa simbiosis en la que, cada vez que se accedia registrado en un
espacio del universo Internet, también se entraba en la red social.
Para ello, Connect creaba un sistema de identificacion comun a todas
aquellas Web adheridas, esto es, hacia posible que cada usuario se
conectase a estas paginas simplemente usando su cuenta de Facebook.
Pero, a la vez, también exportaba sus contactos y otros datos:

Cuando autorices a uno de estos sitios Web [que operan con Con-
nect] o aplicaciones, nos suministraran informacion, incluida la infor-
macion acerca de las acciones que realizas. En algunos casos, es posible
que recibamos una cantidad limitada de informacién antes de que des tu
autorizacion a la aplicacién o sitio Web para poder personalizar el pro-
ceso de conexion®,

Ante cualquier contencioso legal que pudiera derivarse de la ac-
tuacion de este sistema, como ya sucediera con Beacon la empresa se
apresurd en declarar que Connect operaba por cuenta ajena, eximien-
do asi su propia responsabilidad respecto al trasvase y agregacion de
datos mas alla de sus confines:

Facebook no posee ni opera las aplicaciones que usas mediante la
plataforma de Facebook (como juegos y otros programas) ni los sitios
Web con los que interactias a través de Facebook Connect. Decimos
que estos sitios Web y aplicaciones estan «vinculados a Facebook» por-

640 Politica de privacidad de Facebook, 29 de octubre de 2009.
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que usan nuestra plataforma para proporcionarte funciones de naturale-
za social 4.

En febrero de 2010, ya habia mas de ochenta mil paginas Web
asociadas a Connect, lo que se traducia en sesenta millones de miem-
bros de Facebook participando activamente®?, aunque sin saberlo.
La cifra no es baladi, dado que entre las empresas participantes se
encontraban algunos de los sitios Web mas visitados del planeta, en-
tre ellos: Yahoo, en aquel momento la mayor pagina Web de conteni-
dos; medios de comunicacion como CNN o Huffintong Post; disposi-
tivos como iPhone y la consola de juegos Xbox o herramientas con
gran poder para geoposicionar, como Foursquare.

No obstante, un nimero creciente de compaiias eludieron adhe-
rirse a este régimen al entender que Connect era una maniobra de
Facebook para hacerse con el control absoluto de dichas paginas ex-
ternas, equiparando su estrategia a la del caballo de Troya. De hecho,
a esta «conexion universal a Internet»®* como la denomina David
Kirkpatrick, subyacia un intento meridiano de tornar la red social en
Google, empresa con la que Facebook siempre ha pugnado por la
supremacia. Todo ello, sin contar con los beneficios economicos de su
explotacion comercial, pues Connect permitiria llegar y definir con
precision un publico objetivo que se multiplicaba por momentos.

Una vez mas, la peor parte se la llevaban los usuarios. Facebook
habia transformado su informacion personal en «conexiones», lo que
permitia que otros miembros de la comunidad pudieran acceder a
datos como su lugar de trabajo, lugar de residencia, historia laboral o
educacion, aun cuando esta informacion no se quisiese hacer puablica
intencionalmente®*. Asimismo, el sistema dejaba al descubierto la
identidad de muchos de los habitantes de la red social, puesto que
todos aquellos que se conectaban para interactuar usando los dispo-
sitivos de Connect, lo hacian con su foto, nombre y apellidos, supues-
tamente reales:

641 [dem.

&2 KIRKPATRICK, D. (2011): Op. Cit., p. 365.

643 [dem.

¢4 OPSAHL, K. (2010): «Updated: Facebook Further Reduces Your Control
Over Personal Information, en www.eff.org, 19 de abril de 2010.
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Deja llevar tu identidad a cualquier sitio al que te conectes online.
Como puedes decirle a Connect que mande la informacion de vuelta a
tu perfil de Facebook, es una manera de hacer llegar noticias tuyas a tus
amigos de Facebook, como si fueran acciones dentro del propio Face-
book. También permite que Facebook preste su «viralidad» —su mane-
ra eficiente de transmitir informaciéon de un usuario a varios— a cual-
quier pagina Web que quiera aprovecharla. De este modo, para los
usuarios Facebook Connect es como: una conexion universal a Inter-
net®®,

Esta deriva orwelliana de la compaiiia se acentua a finales de 2009
y, especialmente, a partir de 2010, alimentada por las lineas de actua-
cion subyacentes a las nuevas politicas de privacidad, basadas en una
exposicion permanente y trasvase de datos creciente a costa de la des-
proteccion del individuo. Como ya hemos mencionado veladamente,
resultaba especialmente preocupante la aparicién de una nueva cate-
goria denominada: «informacién publicamente disponible» que, de la
noche a la mafiana y sin aviso previo, tornaba en publicas informa-
ciones anteriormente introducidas bajo otras configuraciones. La si-
tuacion de vulnerabilidad de los miembros de la plataforma se vio
entonces seriamente acrecentada. Entre otros cambios, esta informa-
cién, ahora declarada publica por Facebook, podia ser indexada en
motores de busqueda como Google:

Dicha informacion puede ser accesible para cualquiera, incluida le
gente que no esta en Facebook, ser indexada por los motores de busque-
da de terceras partes, ser importada, exportada, distribuida y redistri-
buida por la compaiiia o por otros sin limitaciones de privacidad®.

Como técnica de recoleccion y agregacion de informacion perso-
nal, Connect actuaba mediante el «Programa de personalizacion ins-
tantanea» (Instant Personalization Program) un software piloto que
permitia a sitios externos a la plataforma obtener y usar la informa-
cion publica de los perfiles tan pronto como el usuario visitaba dichas
paginas. Estas conexiones también se creaban tras pulsar el botén «me
gusta» sobre un producto o servicio, ya fuera de Facebook o de una
pagina externa, por lo que la plataforma trataba esas relaciones como

645 KIRKPATRICK, D. (2011): Op. cit., p. 365.
6% Extracto de la politica de privacidad de Facebook, abril de 2010.
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informacion publica®’. La identidad del usuario aparecia entonces en-
lazada a dicho producto y la Web externa conseguia acceso sus datos.
Sélo por citar un ejemplo, el sitio de musica Pandora recibia acceso a
la lista de artistas musicales en los que cada sujeto habia indicado «me
gusta» en la red social si este no habia denegado el servicio de manera
activa®*®, Para los usuarios que no rechazasen el servicio:

«Instant Personalization» equivale a una filtracién instantdnea de los
datos personales. Tan pronto se visiten los sitios del programa piloto (Yelp,
Pandora o Microsoft Docs) dichos sitios Web pueden obtener su nombre,
foto de perfil, sexo, ubicacion actual, lista de amigos, todas las paginas a las
que se les haya dado «me gusta» y todo lo que Facebook clasifique como
informacién publica. Incluso si se opta por rechazar el servicio, atn habria
filtracion de datos si alguno de sus amigos usa servicios o paginas Web aso-
ciadas a Instant Personalization. Sus acciones pueden dar informacién perso-
nal suya a menos que bloquee dichas aplicaciones de manera individual .

Denegar activamente el acceso a Connect suponia realizar una serie
de gestiones engorrosas, altamente complejas y que no garantizaban el
control absoluto sobre las propias acciones®’. La dificultad para man-
tener a ralla la propia visibilidad era tal, que hasta el hermano de Zuc-
kerberg se encontro, al intentar gestionar la ambigua configuracion del
programa, con que una de sus fotos personales estaba siendo publicada
entre las actualizaciones de un tercer grado, es decir, un «amigo de un
amigo» *1. Un ejemplo mas que flagrante de la complejidad e ineficacia
del sistema para denegar el acceso a los contenidos privados.

Por otra parte, esta eliminacion no era absoluta ya que en ocasiones
estas conexiones seguian siendo visibles una vez borradas, en una dina-
mica que no parece responder a aquello que Richard Allan enunciaba
como «control activo sobre las propias informaciones personales». Este
hecho es especialmente sangrante si tenemos en cuenta que estas se crea-

47 OPSAHL, K. (2010): «Six Things You Need to Know About Facebook Con-
nections», en www.eff.org, 4 de mayo de 2010.

648 RICHARD, E. (2010): «A Handy Facebook-to-English Translator», en www.
eff.org, 10 de abril de 2010.

649 fdem.

60 OPSAHL, K. (2010): «<How to Opt Out of Facebook’s Instant Personaliza-

tion», en www.eff.org, 22 de abril de 2010.

«Zuckerberg family pic stirs Facebook privacy debate» (2012), en CBS News,

27 de diciembre de 2012.
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ban sin consentimiento previo, eran publicas, sin posibilidad de configu-
racion y actuaban sobre publicaciones anteriores que el usuario habia
realizado bajo una configuracion distinta. En pocas palabras, tras la
implantacion del sistema Connect, se le retir6 al individuo la posibilidad
de restringir eficazmente el acceso a parte de su informacién privada. Y
lo mas preocupante es que las nuevas herramientas propiciaban el ras-
treo de los sujetos a través de la Web, favoreciendo una dindmica de
cruce de datos que, lejos de achicarse, se ha mantenido hasta la actuali-
dad®. Este viraje de la compaiiia ha facultado una vulneracion de la
intimidad y vida privada sin precedentes, aprovechando la consabida
desinformacion, ahora alimentada por una falsa sensaciéon de dominio.
No obstante, este hecho no ha impedido que Facebook siga lucrandose
con los beneficios conseguidos gracias a dicho sistema.

3.2.4 Ponerle «cara» a la informacion: el reconocimiento facial
como culmen del rastreo de la identidad

«Persona».

Del latin persona, mascara de actor,
personaje teatral, este del etrusco phersu
y este del griego npdowmov

Diccionario de la RAE, 22.° edici6n

En junio de 2011 y haciendo honor a su nombre, el libro de caras
aplicé a su plataforma una opcion que ofrecia sugerencias de etiquetado
de cada uno de los rostros de las personas que aparecian en las fotogra-
fias. El sistema, un programa de reconocimiento facial denominado
Deep Face, consistia en un software analitico que actuaba de manera
similar a aquellos desarrollados por los servicios de inteligencia: compi-
laba y comparaba los archivos fotograficos recientemente publicados
con todos los registrados anteriormente por el usuario u otros miem-
bros de la plataforma y en los que habia sido etiquetado. Cuando el
sistema encontraba coincidencias, sugeria el nombre de dicho individuo
para que cualquiera pudiera anadir una etiqueta que le identificase®>.

652 «With new policy changes, Facebook tracks users across the Web», en epic.
org, 4 de febrero de 2015. Disponible en: https://epic.org/2015/02/with-new-
policy-changes-facebo.html [15/05/2015].

653 «In re Facebook and the Facial Identification of Users», dossier elaborado
por la EPIC. Disponible en: https://epic.org/privacy/facebook/facebook_and_
facial_ recognitio.html [02/01/2012].
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Aunque Facebook defendi6 su uso aludiendo que los miembros de
la comunidad eran libres de utilizarlo y que las fotografias podian de-
setiquetarse facilmente, las autoridades de proteccion de datos euro-
peas alertaron de la ilegalidad de este programa. En concreto Alema-
nia, pionera en materia de proteccion de la vida privada en Internet,
denuncié en agosto de ese mismo afio que el sistema era contrario al
derecho europeo, dado que el consentimiento no se daba de manera
explicita, ni a priori; siendo el propio afectado el que debia denegar su
uso, en vez de estar instalada por defecto la revocacion del permiso.

[facebook . Emm
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lly 50 you ¢an quiddy label and rotify friends in these pictures.
[Fruﬂscmmmnm)

This helps your friends label and share their photos and makes it easier to find out when photos of you are posted,

hwﬂliﬂﬂﬂﬂl

Suggest pimm of me to friends Enabled ~

hen photas loak like me, suggest tagging m

This feature uses a comparison of photos you're tagged in 1o suggest that friends wg you in new photes.

You're always in control of your 1205 on Facebook:

u Only friends can tag you in photos

® We'll notify you when a friend has tagged you

* You can remove a friend'’s 13g at any time
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Figura 7.6 Coémo actia el reconocimiento facial®*

Tal y como alert6 Johannes Caspar, Comisionado en Hamburgo
para las libertades informaticas: «el gigante de las redes sociales esta

654 Fuente: Facebook.
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recopilando una inmensa base de datos de usuarios ilegalmente» %53,
Este especialista solicitoé a Facebook que borrase los datos biométri-
cos almacenados de los perfiles, consciente de que esta funcion ali-
mentaba en el fondo «una base de datos destinada al reconocimiento
fisico de millones de usuarios» %% y reprochando a su vez el registro
de dichos contenidos sin que los protagonistas de las fotos estuvie-
ran capacitados para otorgar su asentimiento. «Si los datos de los
usuarios caen en malas manos —advirtio— seria posible comparar e
identificar a cualquiera al que se le tome una fotografia con un telé-
fono movil» %7,

A pesar de las repetidas reuniones del Comisionado con la ctpula
de la compania, la empresa continué con el desarrollo de programas
especificos destinados a afilar dicho reconocimiento®?. Asi, lejos de
contemplar las leyes comunitarias, Facebook anuncié en 2014 un
nuevo software mejorado capaz de identificar a una persona concreta
con mas precision incluso que un ser humano®.

4. LA VULNERACION DE LOS CONTRATOS DE USUARIO:
CLAUSULAS ABUSIVAS Y MODIFICACIONES SIN PREVIO
AVISO

Que las politicas de privacidad y proteccion de datos personales
de la compaiiia estin plagadas de potenciales —y no tan latentes—
violaciones del ambito reservado de las personas es un hecho que re-
sulta palmario tras el extenso catdlogo de practicas desleales anterior-
mente citadas. No en vano, si Facebook ha recibido infinidad de
criticas desde que alcanzé difusion global es, en parte, por sus abusi-
vos términos de uso en cuanto a datos e imagen, una vulneracién

65 O’BRIEN, K. J. (2012): «Germans Reopen Investigation on Facebook Priva-
cy», en The New York Times, 15 de agosto de 2012.

656 CASPAR, J. (2011): «Facebook’s biometric database continues to be un-
lawful«, nota de prensa en Der Hamburgische Beauftragte fiirDatenschutz
und Informationsfreiheit, 10 de noviembre de 2011.

657 dem.

68 O’BRIEN, (2012): Op. cit.

69 TAIGMAN, Y., YANG, M., RANZATO, M. y WOLE, L. (2014): «DeepFace:
Closing the gap to human-level performance in face verification», en Procee-
dings of IEEE, Columbus, Ohio, 24 de junio de 2014.
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continuada adn cuando el individuo se ha dado de baja®®. A este
respecto, para organismos como la Electronic Privacy Information
Center (EPIC) y la Electronic Frontier Foundation (EFF) existe una
cldusula de la que parten todas las inquietudes y que, aunque ha sufri-
do modificaciones con el tiempo, resume a la perfeccion el espiritu de
la compania:

[Usted] le otorga a Facebook el derecho irrevocable, perpetuo, no
exclusivo, transferible y mundial (con la autorizacion de acordar una li-
cencia secundaria) de utilizar, copiar, publicar, difundir, almacenar, eje-
cutar, transmitir, escanear, modificar, editar, traducir, adaptar, redistri-
buir cualquier contenido depositado en el portal*.

En otras palabras, en el momento de aceptar el contrato de térmi-
nos de uso de la comunidad, cada nuevo participante cede la propie-
dad exclusiva y perpetua de todos los contenidos que agregue a la
red social. Y esto a su vez, implica que esas condiciones de licencia
ofrecen a la empresa la propiedad comercial de todo lo que tiene que
ver no solo con la vida privada de cada miembro de la red, sino con
la de sus respectivos allegados, usen o no el sistema; una condicién
que contraviene, frontalmente, la salvaguarda del ambito protegido
del ser humano. Para el activista de la Electronic Privacy Informa-
tion Center, Mark Rotenberg, ante este panorama es inevitable que
nos cuestionemos el futuro, al fin y al cabo: «¢Es legitimo que una
empresa privada se quede con todos los datos que constituyen nues-
tra identidad digital? ¢Cudnto tiempo deben tenerlos? —Y, sobre
todo—, ¢Quién controlard nuestra identidad digital con el
tiempo?» %62,

Dicha clausula, a todas luces indefendible, fue introducida a princi-
pios de febrero de 2009 por el departamento legal de Facebook®®. En
realidad, esta afirmacion aterradora no presentaba muchas diferencias

660 MANETTO, E. (2008): «La cara oculta de Facebook», en El Pais, 27 de enero

de 2008.

Facebook. Licencia y términos de wuso. https://es-es.facebook.com/legal/

terms?locale=es_ES

Mark Rotenberg, declaraciones vertidas en: https://epic.org/privacy/facebook/

[02/01/2012].

3 ORTUTAY, B. (2010): «Facebook Privacy Change Sparks Federal Com-
plaint», en The Huffington Post, 13 de marzo de 2010.
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con respecto a los términos del contrato anterior, salvo por un pequeiio
detalle: se habia eliminado una aclaracion posterior en la que se decla-
raba que este derecho, es decir, la propiedad exclusiva de los contenidos
por parte de la empresa, quedaba extinguido si el usuario eliminaba su
cuenta. Bajo las nuevas condiciones, al crear un perfil en la red social, el
usuario, sin saberlo, le habia otorgado a la empresa el derecho a alma-
cenar sus datos de por vida®*. Un cambio que pasé totalmente desaper-
cibido hasta que, diez dias mas tarde, Chris Walters alerto de ello en The
Consumerist, la bitacora del Sindicato de Consumidores Norteamerica-
nos. El articulo que expresaba su alarma por la cldusula de la discordia,
rezaba: «las nuevas condiciones de servicio de Facebook: podemos ha-
cer lo que nos dé la gana con tus contenidos, siempre» 3,

Tras la esperada polémica, Zuckerberg declar6 que, si bien desde la
red social se arrogaban la facultad de utilizar esta informacién como
quisiesen, «nunca la utilizarian fuera del servicio»; e intentd tran-
quilizar a los miembros de la plataforma afirmando que al ser ellos los
propietarios de los datos, siempre podrian controlarlos: «En realidad
la compania nunca compartiria la informacion de manera que ta no
quisieras» ®’. A ciencia cierta, esta declaracion de intenciones no tenia
visos de cumplirse por cuanto, en la misma época, la plataforma anda-
ba inmersa en el desarrollo e introduccién de herramientas como Con-
nect o el Programa de Personalizacion Instantaneo, entre otras.

No obstante, dado que las condiciones de servicio seguian estando
activas, las aclaraciones del creador de la plataforma no lograban aca-
llar las criticas de todos aquellos miembros que veian como, de la no-
che a la mafiana, habian pasado sin tapujos a ser un activo de la com-
paiia. Ante esta sucesién de acontecimientos, EPIC, junto con otras
veinticinco organizaciones de proteccion del consumidor, resolvieron
redactar un documento para demandar a la red social ante la Comi-
sion Federal de Comercio®®®. Zuckerberg anunci6 entonces que volve-

664 Tdem.

665 WALTERS, C. (2009): «Facebook’s New Terms Of Service: “We Can Do An-
ything We Want With Your Content. Forever’», en The Consumerist, 20 de
febrero de 2009.

«Facebook corrige su clausula de contenidos tras la polémica», en El Econo-
mista, 18 de febrero de 2009.

7 CHAN, K. H. (2009): Op. cit.

668 ORTUTAY, B. (2010): Op. cit.
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ria a las condiciones de servicio originales «temporalmente» y mien-
tras desarrollaba unas nuevas cldusulas que permitieran «controlar la
informacién y estuvieran escritas en un lenguaje claro que todo el
mundo pudiera entender»®®. En la misma linea, instauré los denomi-
nados Principios de Facebook®”® e invitd a todos los miembros del
sistema a unirse al grupo denominado Declaracion de derechos y res-
ponsabilidades de Facebook®”' (Facebook Bill of Rights and Responsi-
bilities) creado en la propia plataforma para que los participantes die-
sen su opinion y definir asi los nuevos términos de manera conjunta.
Invitd, incluso, a los representantes de los grupos de protesta.

La plataforma se comprometié entonces a establecer sus politicas
de manera «democratica» «abierta» y, cbmo no, «transparente» 2, A
colacién de esto y arguyendo que «Facebook es una compaiiia que
introduce nuevas tecnologias potencialmente problematicas y los
usuarios necesitan familiarizarse con los productos antes de ofrecer
su aceptacion»¢73; se anunci6 que cada cambio se votaria democrati-
camente y que los resultados serian implantados si conseguian, al me-
nos, un 30% de participacion®4. No obstante, y aunque en un primer
momento esta mudanza de talante fue bien acogida por la prensa de
todo el mundo®”’, mas adelante cientificos de la universidad de Cam-
bridge®”® y miembros del Open Rights Group®’” tacharon de ficticios
estos comicios virtuales: Facebook no publicitaba apenas las votacio-

69 CHAN, K. H. (2009): «An update on Facebook governance», en Facebook
blog, 18 de marzo de 2009.

670 fdem.

71 Idem.

62 CHAN, K. H. (2009): «Governing the Facebook Service in an Open and
Transparent Way», en Facebook newsroom, 26 de febrero de 2009. Disponi-
ble en: https://www.facebook.com/notes/facebook/governing-the-facebook-
service-in-an-open-and-transparent-way/56566967130 [18/11/2014].

673 Idem.

74 «Las politicas de privacidad de Facebook cambian», en Facebook newsroom,
27 de abril de 2009. Disponible en: https:/newsroom.fb.com/

75 CHAN, K. H. (2009): Op. cit.

676 BONNEAU, J. (2009): «Democracy Theatre on Facebook», en Light Blue
Touchpaper Security Research, Computer Laboratory, University of Cam-
bridge, 29 de marzo de 2009.

677 KILLOCK, J. (2009): «Facebook’s theatrical rights and wrongs», en open-
rightsgroup.org. Disponible en: https://www.openrightsgroup.org/blog/2009/
facebooks-theatrical-rights-and-wrongs [12/11/2012].
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nes y, dado que en 2009 tenian doscientos millones de usuarios acti-
vos y las votaciones se realizaban en un corto periodo de tiempo, re-
sultaba altamente improbable que ese 30%, es decir, sesenta millones
de personas pudieran votar. A todas luces, se trataba de una nueva
maniobra de la compaiia destinada a maquillar la flagrante ilegali-
dad en la que se sustenta gran parte de su emporio.

4.1 LA VIDA PRIVADA SE VUELVE PUBLICA «POR DEFECTO»
Y SIN CONSENTIMIENTO PREVIO

Lo hacemos constantemente: instalamos un programa y damos a
«continuar» sin complicarnos, puesto que damos por sentado que las
configuraciones por defecto son las mas apropiadas para nosotros. Y
esto mismo se repite en la red social. Mds aun cuando la mayoria de
las personas asimilan el uso de Facebook a un instrumento de ocio,
por lo que suelen utilizarlo como pasatiempo, de manera mas o me-
nos despreocupada y en momentos de cierto esparcimiento. Por ende,
el nivel de alerta de los usuarios es, en dichos momentos, bastante
bajo y no acostumbran a indagar en las configuraciones que ya vie-
nen predefinidas en el sistema. Del mismo modo, las supuestas garan-
tias que proporciona la simple existencia de dichas opciones por de-
fecto provocan que el usuario se adapte a ellas y se olvide por
completo de su existencia, algo que las compaiiias que disenan estos
sistemas saben de antemano.

La traba, advierte Danah Boyd, es que estas opciones por defecto
pueden cambiar y ahi es donde surge el problema®’8; especialmente si
no se ha informado correctamente de ello. Y eso fue lo que hizo Face-
book el 29 de octubre 2009: modificd, sin previo aviso, la politica de
privacidad, esto es, el contrato firmado entre el usuario y la compaiia
y que, por aquel entonces, ya habian aceptado 350 millones de perso-
nas. Al introducir las nuevas condiciones, la plataforma convirti6é de
la noche a la mafiana los contenidos volcados previamente bajo una
configuraciéon mads restrictiva, en datos publicamente accesibles, de-
mostrando que se arrogaba el derecho a cambiar las condiciones del

678 Declaraciones de la socidéloga Danah Boyd, en HOBACK, C. (2013): Terms
and Conditions May Apply, documental emitido en La noche temdtica - Tér-
minos y condiciones de uso, La 2 TVE, 26 octubre de 2013.
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servicio de manera unilateral y en cualquier momento. A este respecto
cabe preguntarse: ¢Como se consigue violar la legalidad de un con-
trato firmado por una parte importante de los habitantes del planeta?
La respuesta es sencilla: Facebook no lo advirtid y, para cuando los
usuarios se dieron cuenta, su informacion ya era visible para otros
miembros de la plataforma e interactores externos.

Zuckerberg intenté entonces maquillarlo como una mudanza de
los ideales de la compania en pro de la soberania del individuo. En
principio, dichas modificaciones estaban dirigidas a simplificar la no-
toria complejidad de las opciones de privacidad, por lo que servirian
para «dar mas control a los usuarios sobre las informaciones». No en
vano, los cambios aparecen después de que, en 2008, la compaiiia se
comprometiera ante la Comision de Privacidad de Canada a desarro-
llar controles mas extensivos y precisos. De este modo y a colacion de
las criticas recibidas, la red social estableceria una nueva arquitectura
que permitia limitar el publico que podia acceder a cada contenido,
introduciendo asi una de las peticiones mads reivindicadas durante
anos: la posibilidad de hacer visibles los datos a solo una parte de los
contactos, definiendo, mediante un menu desplegable, quien tenia ac-
ceso a cada informacion. Al mismo tiempo, consentia limitar el acce-
so a la informacion por parte de los motores de busqueda y otras he-
rramientas externas.

Para ello, se integr6 un nuevo mecanismo denominado «herra-
mienta de transicion a la privacidad» (privacy transition tool)®” que
hacia posible diferenciar entre los materiales mostrados a distintos
grupos de contactos; por ejemplo, los accesibles a comparnieros de tra-
bajo frente a aquellos mostrados a familiares y amigos mas cercanos.
Un cambio afortunado, por cuanto propiciaba igualmente que los
usuarios estuvieran mas pendientes de con quién compartian cada
publicacion:

Ta decides cudnta informacion compartes en Facebook de manera
que te sientas confortable y ti controlas como esta es distribuida me-
diante tus configuraciones de privacidad. [...] En Facebook se com-
partir informacién con otros —amigos y gente de tus redes— a la vez

7 «What Does Facebook’s Privacy Transition Mean for You?», en Dotrights.org,

4 de diciembre de 2009. Disponible en: http://dotrights.org/what-does-face-
books-privacy-transition-mean-you [12/01/2010].
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que te proporcionamos configuraciones de privacidad que puedes
usar para restringir que otros accedan a tu informacién. [...] Puedes
controlar quién accede a cierta informacioén que ta has publicado en
tu perfil, asi como a quién puede encontrarte en las basquedas a tra-
vés de tus configuraciones de privacidad. [...] Puedes usar tus configu-
raciones de privacidad para limitar qué informacién esta disponible a
«todos» 80,

Sin embargo, bajo este enunciado la nueva politica ocultaba algo
no tan positivo. Tras el cambio, la plataforma decidi6 establecer los
controles de privacidad en «ptblico» por defecto y lo hizo de manera
automdtica y con efecto retroactivo, es decir, incluyendo publicacio-
nes y otros contenidos que anteriormente los individuos habian deci-
dido no mostrar. Como resultado, miles de informaciones privadas
salieron a la luz y los usuarios se volvian cada dia mas vulnerables, en
tanto que no eran conscientes de que todo lo que publicaban a partir
de ese momento era visible. Para colmo, la susodicha privacy transi-
tion tool recomendaba encarecidamente el uso de estas configuracio-
nes publicas. En resumidas cuentas, los nuevos controles no parecian
destinados a otorgar mas poder a los individuos sino que, por el con-
trario, los empujaban a compartir publicamente y de manera intensi-
va su vida privada.

Las criticas no se hicieron esperar. Especialmente sonoras fueron
las quejas de la EFF, desde cuya pagina se invit6 a cada miembro de la
comunidad a modificar las configuraciones establecidas por la plata-
forma®®!. Por otra parte, la pretendida simplicidad de los nuevos con-
troles era totalmente ilusoria. Las posibles configuraciones y herra-
mientas para manejar la visibilidad de la informacion adquirieron
una complejidad inusitada para una red social, con cientos de combi-
naciones imposibles de memorizar por un usuario que se veia aboca-
do a «hacer click en mas de cincuenta botones de privacidad, eligien-
do entre un total de mas de 170 opciones» %2,

680 Politica de privacidad de Facebook, 29 de octubre de 2009.

681 BANKSTON, K. (2009): Op. cit.

682 BILTON, N. (2010): «Price of Facebook Privacy? Start Clicking», en The
New York Times, 12 de mayo de 2010.
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4.2 LA APARICION DE LA CATEGORIA «INFORMACION
DISPONIBLE PUBLICAMENTE» (PUBLIC AVAILABLE
INFORMATION, PAI)

Tras los polémicos cambios introducidos a finales de octubre
de 2009, Zuckerberg reform6 nuevamente las condiciones del servi-
cio. En esta ocasién y para solventar la controversia de las modifica-
ciones motu proprio, la empresa se comprometia a informar, uno por
uno, a cada miembro de la plataforma. Asi, bajo el titulo: Comunica-
do sobre la privacidad, una ventana emergia automaticamente en los
perfiles para prevenir sobre las nuevas condiciones:

Si realizamos cambios en esta politica de uso de datos, te lo notifica-
remos (por ejemplo publicindolo aqui [en la pdgina de la politica de
privacidad] y en la pdgina Facebook Site Governance). Si los cambios
son sustanciales, mostraremos un aviso prominente segtn lo requieran
las circunstancias. Puedes asegurarte de que recibes notificacion directa-
mente haciendo clic en el boton «me gusta» de la pagina Facebook Site
Governance®®.

Este cambio de rumbo, aplaudido a partes iguales por interactores
y asociaciones, qued6 empafniado tempranamente debido a las eviden-
tes violaciones que se ocultaban entre el resto de clausulas de la nueva
politica. En concreto, la creacion de una nueva categoria denomina-
da: «informacién disponible publicamente» (public available infor-
mation, PAI) estaba en el ojo del huracan. Bajo esta clasificacion,
cierta informacién pasaria a ser catalogada automaticamente como
informacién publica y, por tanto, visible a todo el mundo:

Los cambios que estamos haciendo tienen como finalidad ayudarte a
mantenerte en contacto y darte mas control sobre la informacion que
compartes [...] Al mismo tiempo vamos a mantener cierta informacién
publica (como el nombre o la foto de perfil) para ayudar a que la gente
se encuentre y se ponga en contacto. [...] Ciertas categorias de informa-
cién, como tu nombre, foto del perfil, sexo, region geogréfica, listas de
amigos, redes y las paginas de las que eres fan se consideran informacién
publica y son visibles para todos, incluidas las aplicaciones compatibles
con Facebook. Por lo tanto esos datos no tienen configuracion de priva-
cidad®$.

83 Politica de privacidad de Facebook, revision de 9 de diciembre de 2009.
684 [dem.
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Esta disposicion, que no aparecia en anteriores versiones, dejaba a
los individuos sin posibilidad de manipular los controles de privaci-
dad, haciendo visible datos que anteriormente estaban restringidos. Y
lo hizo de manera extensiva, ya que estos controles también desapa-
recieron del canal de noticias (news feed) y de las noticias personali-
zadas (mini feed) por lo que los miembros de la comunidad perdian la
posibilidad de mantener cierta reserva sobre las actividades publica-
das en sus muros. Tal y como se alerté desde la Federal Trade Commi-
sion:

Algunos datos que los usuarios han designado como privados —como
las listas de amigos— han sido hechos publicos amparados por la nueva
politica [...] [Facebook] Ha designado cierta informacion del perfil de los
usuarios como publica, cuando habia sido sujeta previamente a los mar-
cos restrictivos de privacidad [a la vez que] ha anulado las decisiones pre-
vias de privacidad de los usuarios. Haciéndolo, la compaiiia ha cambiado
materialmente la privacidad de la informacién de los usuarios y retrospec-
tivamente ha aplicado estos cambios a toda la informacion previamente
recogida®®.

En definitiva, los habitantes de la comunidad se vieron forzados a
hacer visibles gran parte de sus contenidos, hobbies y quehaceres dia-
rios, incluyendo toda aquella informacién que previamente habian
decidido no publicitar, y todo ello porque la herramienta para restrin-
gir dicho acceso habia sido eliminada. A este hecho hay sumarle que
mediante esta categoria comenzaron a hacerse visibles las paginas
Web consultadas por cada miembro, transitando asi de una situacién
en la que el individuo no ostentaba dominio suficiente sobre sus con-
tenidos, a otra en la que la empresa habia decidido volver «publicas
categorias enteras de informaciones, en una clara légica de
negocios» °%. De este modo, si una persona deseaba que datos sensi-
bles como, por ejemplo, su residencia, no fueran consultados por ter-
ceros, el unico remedio eficaz con el que contaba era simplemente no
introducirlos y cruzar los dedos para que un tercero no lo hiciera.

Por otra parte, dado que con las nuevas configuraciones todos
los contenidos de los perfiles, incluidas las fotografias, quedaban

85 FAIR, L. (2011): Op. cit.
e8¢ OPSAHL, K. (2010): «Facebook’s eroding privacy policy: a timeline»,
wwuw.eff.org, 27 de mayo de 2010.
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abiertos por defecto, en aquellos casos donde si se mantenian los
controles de privacidad correspondientes, era el usuario el que, ex-
presamente y uno por uno, debia acotar su visibilidad. Como apun-
te anecddtico, cabe apostillar que tras la entrada en vigor de las
nuevas condiciones salieron a la luz mas de 300 fotos del fundador
de Facebook que anteriormente no estaban disponibles al publico.
Descuido o estrategia (él mismo se justifico insinuando que quizas
lo habria hecho a propésito) lo cierto es que, poco después, Zucker-
berg restringi6 sus fotografias para que no fueran visibles a toda la
comunidad de Facebook®?’.

Ante esta exhibicion gratuita, fomentada por la nueva constitu-
ciéon del universo Facebook, Electronic Privacy Information Center
(EPIC) y la Electronic Frontier Foundation (EFF) reclamaron la ac-
tuacion de la Federal Trade Commission (FTC) asi como de la Ameri-
can Civil Liberties Union (ACLU). A estas denuncias se sumaron las
de un gran numero de grupos de afectados, solicitando medidas para
que la empresa explicitara qué informacion iba a ser compartida y
cual seria su destino. Incluso el periodista Dan Gillmor, figura clave
en la divulgacion de las bondades de la Web 2.0, decidi6é borrar su
cuenta aseverando que no se podia confiar enteramente en Face-
book*®$8. Zuckerberg por su parte, defendi6 los cambios bajo el ya ci-
tado dictum de que «la época de la vida privada se habia acabado» y
que estas eran «las normas necesarias para hacer la compafiia mas
social» ¢%,

La reflexion posterior nos revela que el tema, mas alla de las reac-
ciones iniciales, no era en absoluto baladi. Son cuantiosas las investi-
gaciones que alertan de la cantidad de informacion que se puede ob-
tener de un individuo recolectando todos aquellos retazos de si mismo
que hace publicos en su perfil. S6lo por citar un ejemplo, el Instituto
Tecnoldgico de Massachussets (MIT) llev6 a cabo un ensayo bautiza-
do como Gaydar para evaluar la cantidad de datos que se podia ex-
traer de un usuario simplemente examinando su lista de amigos. Me-

87 «El misterio de las fotos de Zuckerberg en Facebook», en El Pais, 16 de di-
ciembre de 2009.

8 GILLMOR, D. (2009): «facebook-starting-over», en Mediactive.com, 12 de
diciembre de 2009.

89 KIRKPATRICK, M. (2010): Op. cit.
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diante dicho estudio, se demostré que era factible predecir, de manera
bl bl

bastante precisa, la orientacion sexual de un miembro de Facebook.

Y, teniendo en cuenta el cimulo de contenidos vertidos en la red, la

cantidad de informacion extrapolable no haria sino incrementar con

paso del tiempo, lo que permitiria averiguar muchos mas aspectos

sobre la vida de cada sujeto®”.

Otro aspecto preocupante, segun advirtié la Comisiéon de Privaci-
dad de Canada, era la cantidad de datos de que disponian ahora los
desarrolladores de aplicaciones, ya que no solo recibian informacion
personal de los participantes, sino de todos sus contactos, ain cuando
estos habian optado por quedarse fuera del juego. Si bien en la ante-
rior version de la politica de privacidad la plataforma ofrecia la posi-
bilidad de denegar el acceso de dichas aplicaciones, con las nuevas
condiciones esta opcion habia desaparecido y, en consecuencia, los
desarrolladores podian obtener las informaciones que quisieran si
uno solo de los contactos del usuario habia utilizado una aplicacion.
Para alertar a los ciudadanos, la American Civil Liberties Union
(ACLU) promovi6 un cuestionario que pretendia mostrar a los miem-
bros de la plataforma a qué informacién podian acceder los desarro-
lladores de aplicaciones®®!. A buen seguro, los resultados obtenidos
por los usuarios no les dejaba indiferentes.

4.3 FACEBOOK RECTIFICA PERO ELUDE CREAR UNAS
DIRECTRICES INTERNAS PARA SALVAGUARDAR LA
VIDA PRIVADA

Recogiendo una de las peticiones mas reclamadas por los usua-
rios, Facebook afiadié nuevas opciones de privacidad que permitian
elegir, de manera personalizada, la audiencia de los contenidos publi-
cados. De este modo, las informaciones universalmente visibles serian
aquellas que cada sujeto decidia hacer accesibles a sus contactos de

690 JERNIGAN C. y MISTREE, B. F. (2009): «Gaydar: Facebook friendships ex-
pose sexual orientation», en First Monday, vol. 14, n. 10, 5 de octubre
de 2009.

1 CONLEY, C. (2009): «Take Our Quiz: See What Do Facebook Quizzes
Know About You!» en www.aclu.org, pagina Web de American Civil Liber-
ties Union, ACLU, 26 de agosto de 2009.
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tercer grado, es decir, las editadas bajo la configuracion «publica» o
«todo el mundo»; mientras que los introducidos bajo el epigrafe
«amigos» 0 «amigos de amigos», estarian disponibles solo para los
enlaces de primer y segundo grado, respectivamente. Posteriormente,
aparecio la opcion «personalizado» que sucesivamente fue ofrecien-
do mas combinaciones de visibilidad. Estas alternativas no solo res-
tringian qué contenidos eran mostrados en la pagina de perfil, sino
parte de los datos compartidos con las pdginas a las que el sujeto se
conectaba, incluyendo la informacion accedida por las aplicaciones y
sitios de terceras partes. Igualmente, Facebook restaurd los controles
de privacidad para las categorias accedidas por Facebook Connect y
el Programa de Personalizacion Instantdnea, es decir, para el lugar de
residencia, nacimiento, trabajo, educacion, gustos e intereses... entre
otras, manteniendo algunas como el sexo visibles.

Si bien, a pesar de las mejoras implantadas, la plataforma conti-
nué enfrentando criticas. No solo no publicité las nuevas opciones
tan agresivamente como cabria esperar, sino que los cambios fueron
calificados por asociaciones como la EFF, de «insuficientes», dado
que la compaiiia continuaba compartiendo una ingente cantidad de
datos personales con otros sitios Web y aplicaciones. Asimismo, cada
vez que alguien realizaba un comentario o pulsaba «me gusta» en
una publicaciéon o pdgina editada con configuracion publica, esta
aparecia anunciada a todos sus enlaces en el canal de noticias, inclui-
dos todos aquellos que no eran compartidos. Esta trampa de la que es
complicado percatarse a no ser que nos lo comente uno de nuestros
contactos, tampoco aparece anunciada en la pestaiia «ver como», esa
funcién que la plataforma pone a disposicion de cada miembro para
mostrarle como otros usuarios ven su perfil y las informaciones enla-
zadas a él.

Por otra parte, aunque ahora era posible restringir los contenidos
a una audiencia limitada modificando los controles de privacidad, el
individuo se topaba con una traba al bucear en la pagina de configu-
raciones: la opcion para restringir el acceso a los datos personales
aparecia desactivada cuando se trataba de aplicaciones utilizadas por
sus contactos. En enero de 2011, EPIC presentd una demanda contra
la compariia alegando que bajo las nuevas directrices la plataforma
compartian con terceras empresas el teléfono movil y la direccion
postal del 0.038% de las personas registradas en la red social, en una
practica «engafiosa» que afectaba, particularmente, a los nifios me-
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nores de 18 afios®*?. Facebook resolvi6 entonces paralizar temporal-
mente la implementacion de los citados cambios, pero solo un mes
después anunciaba que reinstalaria las mismas condiciones.

A colacion de este hecho, la Comision Federal de Comercio estadou-
nidense exigio a la compaiia que velase por la salvaguarda de la vida
privada de los miembros de la comunidad e inst6 a la empresa de Zuc-
kerberg «a cumplir sus promesas en el futuro, incluidas las de ofrecer a
los consumidores informacién clara y prominente». Mdas en concreto,
en su resolucion de noviembre de 2011, la FTC solicitaba a Facebook:
«no distorsionar la seguridad que ofrece a la informacién personal de
los consumidores» 3, asi como «obtener el consentimiento expreso de
los consumidores antes de aplicar cualquier cambio que anule sus prefe-
rencias sobre privacidad»®*. No obstante y a pesar de que la FTC tam-
bién exigia que crease un programa interno destinado a garantizar la
salvaguarda de los datos personales que fluyen por la plataforma, en el
presente la compania sigue anclada en sus practicas ilegitimas y no ha
modificado un apice sus lineas de actuacion mds controvertidas.

Paralelamente, en agosto de 2011, la Comision de Proteccion de
Datos de Irlanda (DPC) comenz6 una investigacion tras recibir vein-
tidos reclamaciones del grupo de estudiantes austriacos Europe ver-
sus Facebook. La plataforma, iniciada en 2011 por el ciudadano aus-
triaco Max Schrems junto con otros estudiantes, realizé una peticion
de acceso a Facebook Ireland solicitando un informe sobre los datos
que la compania habia almacenado sobre ellos desde que se habian
dado de alta. Para su sorpresa, recibieron 1222 paginas de contenidos
por persona, con informaciones catalogadas bajo cincuenta y siete
categorias distintas, incluyendo todos aquellos contenidos que habian
sido borrados previamente. No obstante, a pesar de la cantidad de
documentacion, hubieron de realizar una segunda reclamacion a Fa-
cebook ya que no todos los datos aparecian reflejados: Por ejemplo,
no figuraban registros sobre los «me gusta», el reconocimiento facial

692

«Facebook Privacy», dossier elaborado por EPIC. https://epic.org/privacy/

facebook/ [02/01/2012].

693 Federal Trade Commission (2011): «Facebook settles FTC Charges that it
Deceived Consumers by Failing to Keep Privacy Promises», 29 de noviembre
de 2011. Disponible en: http//ftc.gov/opa/2011/11/privacysettlement.-shtm
[10/01/2012].
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o paginas de terceras empresas que usaban plugins sociales y que los
afectados habian visitado habitualmente. Tampoco aparecian inclui-
dos los datos relativos a los videos subidos a la pagina. Este hecho
motivo la creacion del Website: europe-v-facebook.org a modo de
protesta. Segun el proyecto, actualmente Facebook mantiene, al me-
nos, hasta 84 categorias de informacion de cada usuario.

La DPC resolvio emprender acciones legales, argumentando au-
sencia de nitidez y excesiva complejidad en las politicas de privaci-
dad; toda vez que solicitaba a la empresa revisar la proteccion de los
datos personales para los usuarios fuera de Norteamérica. Asimismo,
la necesidad de instaurar un sistema para denegar el acceso en el caso
de las informaciones compartidas con terceras empresas volvia a ha-
cer aparicion por lo que, de nuevo, la polémica sobre como otorgar el
consentimiento de manera explicita e informada estaba servida. En
definitiva, la controvertida cuestién que estaba sobre la mesa era
cémo cambiar del sistema de consentimiento opz-out al opt-in.

En este punto resulta necesario realizar una aclaracion: Dado que
Facebook posee una sede internacional en Irlanda, responsable de to-
dos los conflictos legales fuera del territorio de Estados Unidos y Ca-
nada, la DPC es legalmente competente respecto a las demandas de
los usuarios contra la empresa dentro de suelo Europeo. De hecho,
los no residentes de estos dos paises firman desde 2010 un contrato
con Facebook Ireland, establecida en Dublin. Y puesto que los usua-
rios reciben este servicio desde una empresa que ha de cumplir con la
legislacion irlandesa y estd bajo el paraguas de la Unién Europea el
servicio debe acogerse a las leyes de proteccion de datos.

Tras la auditoria realizada en diciembre de ese mismo afio, la Co-
mision elabor6 un informe no vinculante con las recomendaciones
que la plataforma deberia adoptar antes de julio de 2012. Richard
Allan, Director de Politicas Publicas de Facebook para Europa, defen-
di6 la gestion ratificando que cada modificacion realizada en las con-
diciones del servicio partia de la premisa de que es la gente la que
«debe controlar el contenido compartido en su cuenta y escoger la
audiencia con la que lo comparten»:

Con los «controles en linea» introducidos en agosto de 2011, cada
uno puede escoger ficilmente los ajustes de privacidad, todas y cada una
de las veces que publique contenidos, eligiendo la audiencia para la que
estos serdn visibles. Ademads, también puede ver las publicaciones ante-
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riores y cambiar los ajustes de privacidad de manera individualizada. Los
ajustes de cuenta iniciales recomendados de Facebook se han escogido de
manera que las personas puedan encontrar y conectarse facilmente con
sus amigos, al tiempo que protegen la informacion mas sensible®”.

Segtin Allan, tras la auditoria la empresa salio reforzada, por cuan-
to se acepto que:

En el caso de una red social, el usuario otorga el consentimiento al re-
gistrarse en el servicio. Ese consentimiento, combinado con la cantidad de
informacion que Facebook ofrece en su pdgina sobre la forma en que se
usa la informacion y el nivel de control concedido a los usuarios para ges-
tionar los datos, constituye un ejemplo convincente de como puede obte-
nerse el consentimiento de manera firme y muy ficil para el usuario®®.

Adn asi, la empresa se comprometi6 a trabajar conjuntamente con
la Oficina del Comisario de Proteccién de Datos de Irlanda para en-
contrar la forma de mejorar la informacién proporcionada a las per-
sonas en cuanto a como pueden controlar qué datos se comparten al
utilizar las aplicaciones®”.

4.4 FACEBOOK ELUDE CREAR UN SISTEMA
DE CONSENTIMIENTO Y ADMITE QUE LOS DATOS
QUE LOS USUARIOS HAN VOLCADO
EN LA PLATAFORMA YA ESTAN EN INTERNET

A pesar de que la plataforma se vio obligada a colaborar con las
autoridades europeas ante la cantidad de quejas recibidas, los cam-
bios para mejorar la seguridad de los individuos no fueron resefia-
bles. Dicha actuacion motivé que la Oficina del Comisionado de Pro-
teccion de Datos de Irlanda volviera a analizar el progreso de
Facebook en julio de 2012, redactando un segundo informe en el que
se instaba a la plataforma a actuar acorde a la normativa europea.

Entre los deberes que la DPC requeria a la red social estaba el de
implementar un sistema de consentimiento informado, un punto cla-

5 ALLAN, R. (2012): Op. cit., p. 164.

6% Tbidem, p. 165.

97 El Mundo (Ed.) (2012): «Facebook y Linkedin se comprometen a reforzar su
privacidad», en El Mundo, 29 de junio de 2012.
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ve para sustentar la autodeterminacion informativa del usuario y a lo
que Facebook se ha negado sucesivamente, aludiendo a que la falta
de agilidad podria producir una merma en el servicio:

Aunque el consentimiento es un principio importante, hay que ga-
rantizar que no conduce a requisitos demasiado preceptivos que impli-
quen mecanismos molestos e innecesarios de solicitud de consentimien-
to para actividades concretas. De ser asi, se correria el riesgo de inundar
a los usuarios con casillas de verificacion y avisos. Esto, aparte de afec-
tar a la experiencia del usuario, conduciria inevitablemente a una posi-
ble «devaluacién» del principio de control, y podria hacer mas compli-
cada la toma de decisiones de los usuarios en lo relativo a cudndo
otorgar consentimiento y cuando denegarlo®’.

No obstante, puesto que la compaiiia tiene sede en suelo europeo
y, por tanto, debe acatar las leyes de proteccion de datos vigentes en
esta region, si desde la Union Europea se impone la necesidad de inte-
grar un sistema para que el individuo otorgue activamente su permi-
so, Facebook no tendra mas remedio que amoldar sus practicas a la
legalidad vigente en dicho territorio.

Asimismo, esta no es la tunica de las recomendaciones realizadas
por la DPC que ha quedado en papel mojado. Entre otras reclamacio-
nes se sefialaba la necesidad de introducir una herramienta que permi-
tiera a cada miembro ejercitar su derecho de acceso a los datos alma-
cenados y eliminar su huella. Sin embargo, tal y como hubo de admitir
finalmente la compaiiia, borrar totalmente el rastro de los usuarios es
mision imposible en tanto que, al ser compartidos con terceras empre-
sas y desarrolladores, no siempre depende de ellos. Y la cuestion se
vuelve mas polémica «cuando alguien quiere eliminar y ejercer control
sobre el contenido que otras personas han publicado» *”.

5. COMO USA FACEBOOK LOS DATOS DE LOS PERFILES: LA
CREACION DEL SER VISIBLE

En la red social el trafico de nuestros datos privados sobrevuela
todos los puntos del planeta conectandonos con el resto de habitantes

0% ALLAN, R. (2012): Op. cit., p. 165.
6 fdem.
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del universo Facebook. El pequefo inconveniente es que, a mitad de
camino, nuestras acciones, cargadas de imagenes, videos, enlaces y
otros contenidos, son interferidas, analizadas y, en muchas ocasiones,
hasta reelaboradas. Asi que, una vez que se ha producido este expolio
masivo a través de practicas hondamente controvertidas, la pregunta
de rigor es: ¢Para qué necesita la empresa semejante provision de re-
tales intimos? ¢Qué hace tan valiosas nuestras vivencias? La respues-
ta es bien sencilla: para la plataforma cada persona es un conjunto de
datos personales, «me gustas» y demds contenidos muy atractivos
para los anunciantes. Este es el verdadero negocio de la red social y la
razon por la que cada miembro estd pagando un precio méas que ele-
vado por usar un servicio que se presupone gratuito.

Esta monetizacion de los datos personales es el aspecto mds pre-
ocupante de la red social por cuanto supone, no solo la revelacion
de informaciones de cardcter privado, sino que delinea los contor-
nos de un negocio cuyo provecho econémico se basa en una materia
prima obtenida sin consentimiento explicito de sus propietarios.
Asi, lo que la compaiiia refiere convenientemente como consenti-
miento, es en realidad un permiso por omision, en el que si se pro-
duce algin cambio en las condiciones del servicio estas se dan por
admitidas si el sujeto no las deniega activamente. En resumidas
cuentas, se da por entendido que si no dejamos de usar el servicio,
nuestra vida privada sera susceptible de ser ofertada al mejor pos-
tor, sin tan siquiera advertirlo. Y en el otro extremo, el usuario, aje-
no a todo ello, no es capaz de otorgar o prohibir de manera explici-
ta dicha utilizacion ilegitima de sus datos puesto que ni siquiera
tiene constancia de ello.

Consecuentemente, conveniamos en afirmar en las primeras lineas
de este trabajo que, en la era digital, la informacion se ha convertido
en una variable estratégica muy poderosa para las compaiiias. Pero
los datos por si solo no valen nada si no se analizan, se les anade sig-
nificado y se relacionan, y eso es lo que hace de Facebook una empre-
sa tan poderosa, tan bien valorada por los anunciantes y tan agresiva
para nuestra intimidad y vida privada. La tendencia a migrar las in-
versiones publicitarias desde un planteamiento cuantitativo, tipico de
los medios de masas tradicionales, hacia otro mas cualitativo y perso-
nalizado basado en el comportamiento, incrementa el valor de los
datos, entre ellos, los capturados en los diversos usos y modalidades
de navegacion. Y que la compania analiza las conductas de sus inte-
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grantes, perfilando su semblanza hasta limites insospechados es, hoy
por hoy, un hecho palpable.

Lo que ain no hemos afrontado en este andlisis es como Facebook
consigue integrar a un usuario cualquiera, presumidamente anénimo,
en un determinado publico. Ni como esto puede provocar, por exten-
sion, que su identidad real sea desvelada. Para desentrafar esta incog-
nita, en el siguiente apartado examinaremos dos de las directrices
maestras en torno a las que gira el negocio de la compaiiia: la crea-
cién del publico objetivo (targeting) y el rastreo (traking down).

5.1 DE LA PERSONA AL PRODUCTO: LA «COSIFICACION»
DEL USUARIO MEDIANTE LOS «<ANUNCIOS DE
COMPROMISO»

Comencemos por una afirmacion categorica: La red social simula
«el dorado» moderno de los anunciantes, tanto para grandes empre-
sas, como para modestos comerciantes con negocios locales. Ofrece
un universo inusitado de posibilidades para la insercién de publici-
dad, alinado con promesas de acceso a un publico perfectamente de-
finido, aspecto en el que Facebook no tiene rival posible. La propia
empresa se lo hace saber a todos los interesados que visiten su pagina
de publicidad: «Los usuarios consideran a Facebook parte de sus vi-
das por lo que puedes estar seguro de que conectards con personas
con un interés real en tus productos» 7.

Todo ello se consigue gracias a Facebook Ads™", un software me-
diante el cual se puede saber qué usuario ha hecho «clic» en un anun-
cio concreto y dirigirlo hacia el segmento de mercado mas adecuado;
siempre en funcion de una serie de parametros como son: el sexo, la
edad, emplazamiento geografico, términos clave, nivel estudios, idio-
mas, situacion sentimental u orientacion sexual. En consecuencia, la
tarta de Facebook se torna muy atractiva para los anunciantes que se
topan con un escenario idilico que les permite llegar, a bajo coste, a
un publico muy segmentado. Y las cifras que mueve este negocio no
son triviales: solo en julio de 2009 Facebook y Myspace ofrecian mas

700 Politica de privacidad 2014.
70t Facebook Ads: https://es-es. Facebook.com/about/ads»
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del 80% de los anuncios graficos en la Red”®?. Centrandonos en la
red social, solo en el segundo trimestre del afio 2014 obtuvo una fac-
turacion de 788 millones de dolares en este concepto”®.

Esta publicidad, altamente personalizada, es efectiva por como se
integra en los comentarios cotidianos de los habitantes de la comuni-
dad, al no interrumpir el discurso narrativo, ni ser percibida como tal.
Asi, desde un primer momento la empresa decidié no usar técnicas
explicitas como banners o molestas ventanas emergentes, sino intro-
ducir los anuncios en el propio contenido creado por los individuos, lo
que hace que formen parte constituyente de sus propias interacciones:

Los anuncios deben ser contenido. Tienen que ser solo informacion
organica que la gente produce en la pagina. Mucha de la informacién
que la gente produce es inherentemente comercial. Y si miras en el perfil
de alguien, casi todos los campos que le definen tienen algo de comer-
cial: la musica, las peliculas, los libros los productos, los juegos...for-
man parte de nuestra identidad, como personas a las que nos gusta algo,
pero también tiene un valor comercial 7.

Este tipo de anuncios basados en la informacion organica que la
gente introduce en la pagina es lo que Zuckerberg denominé como
«anuncio de compromiso», por cuanto genera un mayor vinculo con
el individuo y resultan mucho mas efectivos que los clasicos enlaces
patrocinados en los que el usuario se percata de que se le estd mos-
trando publicidad. Los anunciantes, por su parte, son capaces de inte-
ractuar directamente con los potenciales clientes, peguntandoles qué
color de mévil deberian usar en los nuevos modelos de determinada
marca o como quieren que sea el nuevo refresco de cola. Y, dado que
es dentro de las fronteras de este gigantesco pais virtual donde se pro-
ducen estas transacciones, la red social, como la banca, siempre gana.

El engranaje del mecanismo funciona a la perfeccion. Facebook
empareja los anuncios con el contexto social, de forma que surgen
historias sobre acciones relacionales que cada miembro o sus contac-

792 «Las redes sociales crecen en publicidad», en CNN Expansion, 2 de septiem-
bre de 2009 [02/07/2010].

«Facebook aumenta usuarios, ingresos y presencia en el mévil», en La Van-
guardia, 23 de abril de 2014.

Declaraciones vertidas por Zuckerberg sobre los anuncios en Facebook y re-
cogidas en: KIRKPATRICK, D. (2011): Op. cit., p. 310.
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tos han llevado a cabo. Es decir, mediante el uso de los «me gusta» y
la lectura de las palabras clave la publicidad de un restaurante puede
asociarse con una historia del canal de noticias que indique que a uno
de nuestros contactos le gusta esa pagina. Por ejemplo: si al individuo
le gustan los paises tropicales, la plataforma obtendrd esta informa-
cién tras analizar tanto los contenidos que ha introducido, como la
informacion que proviene de sus contactos y de las acciones que ha
realizado en otras Web de terceras empresas y, como recompensa, le
ofrecera publicidad de agencias de viajes y hoteles en el Caribe. De
este modo, los anuncios aparecen hipercontextualizados por lo que
no siempre se identifican los servicios publicitarios como tales. Y da
igual si un miembro decide no introducir sus caracteristicas reales: la
empresa se encargard de deducir qué clase de sujeto se esconde detrds
de un apodo simplemente con los datos afiadidos por sus agregados o
analizando sus interacciones. En ultima instancia: ¢qué mas da si un
miembro de la comunidad se hace llamar «pepito grillo» si este es
susceptible de consumir refrescos azucarados? Una identidad falsa no
impide que su catalogacion en un determinado publico objetivo sea
exitosa. Y «Pepito grillo» acabara viendo, insistentemente, el anuncio
de ese refresco de cola. En esta mecanica, la plataforma no solo con-
vierte al sujeto en potencial cliente y consumidor, haciendo que las
marcas entren a formar parte de las interacciones cotidianas de los
individuos, también alimenta una «cosificacién» de la persona, que
acaba por interiorizar este tipo de actuaciones. Asi es como Facebook
transforma, en palabras del escritor britanico Tom Hodgkinson, «las
relaciones humanas en commodities. Es la extraccion del valor capi-
talista de las amistades»7%.

5.2 DEL USUARIO AL CLIENTE: USO COMERCIAL DE LOS
DATOS PARA CREAR EL PUBLICO OBJETIVO (TARGET)

En los dltimos diez afios, el fenémeno Facebook ha propiciado la
aparicion de multitud de monografias destinadas, en su gran mayo-
ria, a desvelar los pasos seguidos para dar a luz a un negocio tan exi-
toso. Sin embargo, en el relato de los acontecimientos que todas ellas

75 HODGKINSON, T. (2008): «Por qué detesto Facebook y las redes sociales»,
Diario Clarin, 23 enero de 2008.
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realizan un dato llama poderosamente la atencion: en los primeros
momentos de expansion de la compaiiia Zukerberg rehuso, repetida-
mente, introducir publicidad para financiar su servicio, intentando
diferenciarse asi de empresas como Google cuyas paginas se lucraban
abiertamente gracias a los anunciantes. No obstante, el rapido creci-
miento de la plataforma y las posteriores necesidades de financiacion
propiciaron que el fundador se replantease como convertir en dinero
su populosa creacion.

El poder en las redes sociales, a diferencia de empresas como
Google, es que la materia prima les viene sola. Los programadores
ponen el sustrato y los participantes hacen el resto al completar los
diversos campos requeridos con sus datos e interactuar con otros
miembros de la comunidad. El atractivo de estas plataformas lo cons-
tituyen las dindmicas desarrolladas por sus participantes, gracias a las
cuales los anunciantes no necesitardn darse a conocer con onerosas
campafias promocionales, puesto que los propios miembros de la red
social se encargardn de propagardn sus mensajes a todos sus enlaces.
La publicidad de Facebook es, por ello, mucho mas personalizada vy,
consecuentemente, mas efectiva que la de Google:

Cuando [el usuario] busca un producto en la ventana de Google, [el
buscador] presenta un anuncio que es la respuesta a las palabras que ha
anotado en la ventana de busqueda. A menudo resulta interesante y ese
proceso genera millones de délares a Google. Pero los anunciantes sobre
los que acostumbras a clicar son los que ya sabias que buscabas. En jer-
ga publicitaria, la publicidad de basqueda del AdWords de Google satis-
face a la demanda. La de Facebook, en cambio, generaria demanda [...]
combinando su capacidad sin parangén de orientar los anuncios basan-
dose en la informacion de los usuarios, lo que permitiria atraer cada vez
mds publicidad generadora de demanda. [...] Facebook da mds opciones
a los anunciantes de llegar a un publico objetivo. [...] Si compran un
anuncio en Google que aparece cuando la gente escribe «cimaras», en
Facebook pones un anuncio similar para hombres casados de Califor-
nia, con hijos pequefios que aun no han colgado ninguna foto”®.

Los habitantes de la comunidad Facebook ofrecen gran cantidad
de contenidos sobre ellos mismos que, a su vez, generan mas informa-
ciéon personal a través de la confrontacion de estos con el com-
portamiento dentro y fuera de la pagina. Una veta inagotable que la

76 KIRKPATRICK, D. (2011): Op. cit., pp. 308-309 y 311.
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plataforma rastrea en su base de datos, captando pautas de compor-
tamiento y agregando a estas las informaciones recabadas de los per-
files. De este modo, la red social exprime al maximo la esencia de
cada uno de sus integrantes para ofrecerles anuncios a la carta, vol-
teando la ecuacion del mercado publicitario:

Para poder mostrarte contenido que sea de tu interés, puede que
utilicemos toda la informacién que hemos recibido sobre ti para sugerir-
te anuncios que te resulten mas interesantes. Esta informacién incluye,
por ejemplo: la informacién que proporcionas durante el proceso de re-
gistro o que afiades a tu cuenta o biografia”’.

Asi, antes de la llegada de la red social las empresas gastaban
grandes sumas en campanas de publicidad, a la vez que intentaban
deducir, mediante el seguimiento del rastro de los individuos por In-
ternet, informaciones como su edad, sexo, intereses o paginas que vi-
sitaban, entre otras. Ahora Facebook hacia este trabajo por ellas,
arrogandose el derecho a usar dichos datos al realizar este filtrado y
vendiendo al mejor postor sin que terceras partes tuvieran acceso ne-
cesariamente:

[Mediante] el contenido que compartes y generas en Facebook,
como lo que te gusta y tus interacciones con anuncios, socios o aplica-
ciones, palabras clave extraidas de tus historias y aspectos que deduci-
mos del uso que haces de Facebook. [...] Cuando ofrecemos anuncios,
no compartimos tu informacién (informacién personal que te identifi-
que, como tu nombre o informaciéon de contacto) con anunciantes a
menos que nos concedas permiso para hacerlo. Puede que proporcione-
mos a los anunciantes informacion sobre ti una vez eliminado tu nom-
bre y otros datos personales que te identifiquen o de forma conjunta
con otra informacién para que no puedan identificarte. Por ejemplo,
puede que el anunciante reciba informacién relacionada con el rendi-
miento de su anuncio o con el ndmero de personas que han visto su
anuncio, que han hecho clic en él o que han instalado una aplicacién
tras verlo7%,

Los anunciantes, por su parte, ven como su trabajo se simplifi-
ca sustancialmente. Es mds, la propia plataforma pone a su dispo-
sicion una herramienta a través de la cual pueden escoger el publi-

77 Politica de privacidad, 2014.
708 Tdem.
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co adecuado para insertar su publicidad, siguiendo diversos
parametros como la ubicacién, los datos demograficos, las prefe-
rencias extraidas de los «me gusta», las palabras clave y cualquier
otra informacion que la compaiiia recibe o deduce de los habitan-
tes de la comunidad.

Sobra sefalar que la legitimidad de este lucrativo negocio viene
lastrada por las dudosas practicas que Facebook lleva a cabo para
recolectar dichos contenidos, asi como por la falta de informaciéon
que proporciona sobre ello y la imposibilidad de rebatir el consenti-
miento.

No obstante, que como usuarios nos cataloguen en un perfil deter-
minado y nos sitien dentro de un grupo concreto de posibles com-
pradores no significa que se conozca nuestra identidad. Dicho de otro
modo: la creacion de publico objetivo, aun cuando esta se realice por
medios poco legitimos, no implica, en ninguno de los casos, la revela-
cion de los nombres y apellidos reales del sujeto.

En principio, cuando nos catalogan como publico objetivo los
usuarios no dejamos de ser un cimulo de nimeros de serie que re-
presentan, a la postre, nuestro identificador virtual. La duda, tanto
en el caso de Facebook como de otras muchas redes sociales es si,
ademds de anadir significados como preferencias o lugar de residen-
cia a ese identificador numérico también se agrega un nombre y ape-
llidos, dejando, por tanto, de ser an6nimo. Y el hecho de que a este
respecto en las politicas de proteccion de datos se juegue con térmi-
nos ambiguos como: «puede que otras empresas usen tus datos», no
confirma ni desmiente nada. Es por ello que, sin bien desde la red
social si se alude a la creacion de ese publico objetivo, no aclaran si
realizan précticas correspondientes a la correlacion de estos datos
con las identidades reales de cada participante. Y ello teniendo en
cuenta que, cuando se combinan cuatrocientos millones de informa-
ciones de personas con datos, «no solo sobre dénde viven, sino de
quiénes son sus amigos, qué intereses tienen y qué hacen cuando es-
tan conectados, potencialmente, Facebook posee el proyecto genoma
de Internet» 7%,

79 Mike Lazerov, Consejero Delegado de Buddy Media, citado en
KIRKPATRICK, D. (2011): Op. cit., p. 318.
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Figura 7.7 Publico objetivo

5.3 DEL USUARIO ANONIMO A LA IDENTIDAD REAL: USO
DE LOS DATOS Y RASTREO DE LA HUELLA DIGITAL
CON NOMBRE Y APELLIDOS (TRACKING DOWN)

Sabemos que tanto Facebook, como las empresas que acttian dentro
de los lindes de la red social, son capaces de rastrear las acciones que lle-
van a cabo los individuos cuando estin conectados. Hemos resefiado
igualmente que, aunque estos introduzcan un nombre falso, sus activida-
des, informaciones agregadas y la contrastacion de datos con los conteni-
dos producidos por sus contactos pueden acabar poniendo su nombre y
apellidos a su identificador numérico. El hecho es que Facebook posee
esta tecnologia, sea susceptible o no de usarla, y para muchos grupos y
activistas en pro de la proteccion de los derechos civiles, la gestion de la
compariia despierta sospechas, aun cuando desde sus estatutos se declare:

Solamente proporcionamos datos a nuestros socios publicitarios o a
nuestros clientes después de haber eliminado tu nombre y otros datos
que puedan identificarte, o bien después de haber combinado tus datos
con los de otras personas de manera que no te identifiquen”''.

719 Fuente: Facebook.

7 Politica de privacidad de Facebook, 2014.
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Es por ello que aunque el rastreo es un hecho evidente no implica-
ria necesariamente la identificacion. Este seguimiento de la huella del
individuo se realiza a través de las cookies, ya sean de la propia com-
paiiia o de terceras empresas: «En ocasiones, los anunciantes y sus
socios utilizan cookies u otras tecnologias similares con el fin de pu-
blicar y llevar un seguimiento de los anuncios y mejorar la eficacia de
estos» 712, Frente a estas cookies de terceros, la empresa se autoexime
de responsabilidad, aun cuando estas comienzan a actuar dentro de la
plataforma Facebook.

Sin embargo, algo que la compaiiia evita mencionar es cOmo ges-
tiona sus propias cookies, programas que usa no solo cuando se ha
iniciado sesion en Facebook, sino que, segin los estudios de Nik Cu-
brilovic”'3, se instalan en el navegador y siguen enviando informacion
incluso después de que el usuario haya abandonado la plataforma. En
otras palabras, rastrea el comportamiento de cada individuo a lo lar-
go y ancho de la Web semantica, un ejemplo mas de como la viola-
cion del ambito privado del sujeto perpetrada por Facebook empana
todo el universo Internet.

Aunque esta no es mas que una de las multiples tacticas de trac-
king down aqui mencionadas y por la cual un grupo de usuarios de-
cidi6 demandar a la compania’'4, el dato mas preocupante sigue sien-
do la sombra que planea sobre la posible correlacion de informaciones
con los nombres reales. Y las aclaraciones que ofrece el libro de caras
a este respecto son contradictorias. Facebook declara que nunca reve-
la a los anunciantes las identidades reales, sino que trata los datos de
manera anénima con el fin de averiguar ciertos parametros y asi
orientar la publicidad a una serie de sujetos concretos. Empero, las
discordancias imperantes en su propia politica de proteccion de datos
se encargan de restar validez a la afirmacion anterior:

Puede que permitamos a los anunciantes llegar a usuarios de Face-
book haciendo uso de la informacion con la que cuentan ya (como di-

712 fdem.

713 CUBRILOVIC, N. (2012): «Facebook and many other sites also bypass Inter-
net Explorer privacy controls», New Web Order, 21 de febrero. www.nikcub.
com/posts/facebook-also-doesnt-honor-p3p/ [12/03/2012].

714 REISINGER, D. (2012): «Facebook sued for $15 billion over alleged privacy
infractions», en News.cnet.com, 18 de mayo de 2012.
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recciones de correo electronico o informacion relativa a si has visitado
su sitio Web con antelaciéon o no)”".

Centrandonos en este ejemplo, tampoco se especifica en qué mo-
mento estas terceras empresas han conseguido las direcciones de co-
rreo electronico, un dato que, como sefialibamos al comienzo de este
escrito, se considera personal por cuanto puede conducir a la identi-
dad de su propietario.

Por otra parte, las cldusulas que cada individuo acepta al registrar-
se en la plataforma habrian sido vulneradas en cuantiosas ocasiones,
tal y como se desprende de un informe publicado en agosto de 2010
y, segun el cual, Facebook habria enviado a sus empresas asociadas
los nombres, edades y profesion de todos aquellos usuarios que visi-
taban sus anuncios’!®. Destaca, especialmente, el periodo comprendi-
do entre septiembre de 2008 y mayo de 2010, cuando los anunciantes
pudieron hacerse, literalmente, con la identidad de todos aquellos que
hicieron «clic» en los anuncios”". Dicha cesion de informacion a so-
ciedades con intereses ajenos pasé desapercibida por la generalidad
de miembros de la red social que, para colmo, leian en los estatutos
de la empresa la negacion total de este hecho. Después de que dichos
informes saltasen a la luz publica y se hiciesen vox populi, la negacion
inicial respecto a la posible identificacion de las identidades reales
comenzd a tornarse en cierta ambigiiedad discursiva, con menciones
confusas, incoherentes e incluso paraddjicas en las sucesivas politicas
de privacidad. Si bien, ahora sabemos que, ademas de facilitar estos
datos a terceras empresas, Facebook cooperd con los servicios de in-
teligencia norteamericanos facilitindoles datos identificativos de las
personas registradas en la plataforma.

Como corolario, debemos sefialar uno de los datos mds preocu-
pantes de la Web 2.0 y que ya no constituye una practica exclusiva de
la compania. Las herramientas de la Web semantica posibilitan un
cruce de datos que, en ultima instancia, puede acabar mostrando
nuestra identidad real. No obstante, esta triangulacion no tiene por
qué ser desarrollada exclusivamente por una empresa como Face-
book, sino que puede venir de la mano de cualquier interactor con un

715 Politica de privacidad de Facebook, 2014.
716 KIRKPATRICK, D. (2011): Op. cit., p. 365.
717 FAIR, L. (2011): Op. cit.
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buen manejo de Internet y la paciencia o curiosidad suficiente para
averiguar el nombre y apellidos de la persona que se oculta tras los
datos. Y aunque esta identificacion no es factible en todos los casos,
el hecho de que herramientas como las redes sociales y, en especial,
Facebook sean capaces de recopilar, manejar y exhibir tal amalgama
de datos, facilita mucho que cualquier usuario pueda descubrir reta-
zos de la vida privada de otros similares, enlazandolos finalmente a
sus nombres y apellidos. La Web se convierte asi, en un inmenso di-
rectorio en el que las interacciones en la red social nos ofrecen mu-
chas pistas acerca de lo que buscamos.

6. REFLEXIONES SOBRE EL CAPITULO

Si algo le debemos encarecidamente a Facebook es que gracias a la
imbricacion de la red social en todos y cada uno de los aspectos de
nuestra cotidianeidad, hemos descubierto el valor creciente de nues-
tros datos. Su capacidad de conexion, la posibilidad de mantener el
contacto con viejos amigos y la familia, la atraccién de mostrar nues-
tro dia a dia y sentirnos arropados por una red de personas entre las
que nosotros somos el centro... todo ello engancha a la gente y la
compaiia de Palo Alto lo sabe bien. Como consecuencia, su status de
supremacia se debe a que la materia prima, esto es, nuestras informa-
ciones personales, les viene sola: la empresa proporciona el soporte,
pero son los propios participantes los que nutren con sus contenidos
el mayor banco estructurado de datos personales de todo el mundo.

De entre las redes sociales y otras herramientas relacionales de la
Web 2.0, la plataforma se presenta como un valor seguro para los
anunciantes y no solo por poseer la comunidad de usuarios mas po-
pulosa del mundo, sino porque su arquitectura permite obtener mu-
chas mds informaciones personales que cualquier otra red social.
Este es sin duda el gran salto competitivo de Facebook: la capacidad
de conocer al posible consumidor hasta puntos anteriormente inal-
canzables para poderle ofrecer una publicidad completamente perso-
nalizada y claramente orientada a sus posibles demandas. Asi cuan-
do el perfil de las redes sociales, como si de un dossier personal se
tratase, estd lleno de informacién de cualquiera de los aspectos del
ser humano, este se convierte irremediablemente en reclamo para
terceras empresas; emergiendo esa sociedad de exposicioén continua
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en la que todo, hasta la identidad, es susceptible de transformarse en
mercancia.

Desde la 6ptica del sujeto, el panorama es buen distinto. Al regis-
trarse en dicha plataforma da por sentado que su informacién sera
confidencial y nunca sera utilizada sin su permiso, ni sin ser perfecta-
mente informado. No obstante, dado que no existe consentimiento
expreso e informado, sino que cualquier cambio se sobreentiende
aceptado por omision del afectado, averiguar si la confidencialidad
de los datos contenidos en el perfil se ha diluido es empresa baldia. Y
ello alifiado con el uso de técnicas, no declaradas, para explotar al
maximo el valor de cada miembro registrado y reconvertido en po-
tencial consumidor.

En suma, podemos aseverar que la red social por antonomasia ha
obtenido una posicion de privilegio con respecto a otras herramientas
relacionales de la Web 2.0. Sus précticas abusivas y la violacién soste-
nida de los derechos de los individuos han suscitado que grupos de
derechos civiles reclamen un control mas estricto desde los poderes
publicos.

Por su parte, la compaiiia ha sabido regatear las numerosas con-
troversias mediante obtusas politicas de privacidad redactadas bajo
un lenguaje confuso y en las que se evita mencionar algunos de los
aspectos mas polémicos. Dichas clausulas no solo son poco accesibles
para el usuario al que, por supuesto, se pretende responsabilizar de la
totalidad de interacciones que suceden en la red social, sino que,
como evidenciaremos en el proximo capitulo, fomentan la desinfor-
macion que le torna mas vulnerable.



CAPITULO VIII. LAS INTERACCIONES
DE LOS USUARIOS EN LAS REDES
SOCIALES Y LA PARADOJA
DE LA VIDA PRIVADA

SINTESIS

Desde la popularizacion de las redes sociales, son cuantiosas las
investigaciones que tratan de dilucidar hasta qué punto los individuos
son conscientes de la exposicion incontrolada a la que someten su vida
privada, cuando interactuan a través de las tecnologias digitales. Es
decir, si pueden considerarse los responsables ultimos de sus actos, tal
y como se apunta desde los estatutos de las grandes compaiias que
operan en la Red. Dichos sondeos se centran no solo en las percepcio-
nes de riesgo de los usuarios, sino en si entienden la idiosincrasia vy el
funcionamiento de los entornos virtuales v, por tanto, son conscientes
del trasvase de contenidos que se da entre los servicios de la Web se-
mdantica. En suma, se intenta valorar si los sujetos estan en disposicion
de preservar activamente sus contenidos reservados dentro de esta vo-
rdgine de intercambio de datos que constituye el tejido mismo de la
Red, ejecutando asi su autodeterminacion informativa. Partiendo de
esta premisa y con la base que otorga haber delimitado las prdcticas
ilicitas mds habituales, en el presente capitulo saltaremos al otro lado
del espejo para analizar las motivaciones y planteamientos que hay
detrds de las acciones que ejecutan los usuarios en este difuso escena-
rio. Para ello, nos valdremos del andlisis de la paradoja de la vida pri-
vada, un fenomeno ampliamente documentado en la literatura cientifi-
ca y que arroja considerables dudas sobre hasta qué extremo es el
propio sujeto el que controla lo que sucede en estas plataformas.

1. INTRODUCCION: POR QUE ESTUDIAR EL
COMPORTAMIENTO DE LOS USUARIOS

Los pequenas teselas que conforman el mosaico de nuestra esfera
privada ya estdn en el escaparate virtual para deleite de todo aquel que
desee consultarlas. No se trata de una afirmacion descomedida: Tras



368 Amaya Noain Sanchez

la infinidad de interacciones previamente descritas —sazonadas todas
ellas con un trasvase de datos que, en parte, no somos capaces cono-
cer, ni controlar— podemos asegurar, sin miedo a equivocarnos, que
muchas instantdneas de nuestra existencia ya pueblan la Web en for-
ma de datos personales visibles y accesibles. Y en este universo de sig-
nificados enlazados a identidades, las redes sociales se han revelado
como la fuerza de atracciéon que nos empuja a exhibir publicamente
nuestras experiencias en la vida, algo que, ademas de erosionar el as-
pecto mas reservado de nuestra persona, nos presenta como el blanco
perfecto de la publicidad personalizada.

En consecuencia, es factible pensar que hemos cedido a la meca-
nica desarrollada por este tipo de herramientas y que esta se ha con-
vertido en una préctica aceptada, en tanto que es mds valioso el be-
neficio adquirido. Ahora bien, ¢Hasta qué punto somos conscientes
de este proceso y sus consecuencias? ¢Recibimos la informacion ne-
cesaria para tomar decisiones meditadas, controlar nuestros conteni-
dos y ejecutar nuestra autodeterminacion informativa de manera
eficiente?

La filosofia defendida por empresas como Facebook y otras popu-
lares plataformas propaga la idea de que es dado establecer que si
todas las practicas de las compaiiias aparecen detalladas en las condi-
ciones del servicio y el individuo es libre de introducir o no sus datos
personales, este se convierte automaticamente en el responsable tnico
del control de sus datos y la gestion de su identidad virtual '8, Y, cier-
tamente, la transparencia «surge como un elemento imprescindible,
acaso en teoria idoneo e insuperable, para permitir al usuario el libre
albedrio sobre sus datos personales»’*’. No obstante, antes de estig-
matizar al sujeto y culparle de no otorgar el valor suficiente a sus
contenidos mas privados, Enrique Badia recuerda:

El argumento de partida suena impecable: en tanto que propietario
de los datos que afectan a su intimidad, nadie mejor que la propia per-
sona para determinar y decidir quién, como, cuando y para qué pueda
utilizarlos, difundirlos o, en su caso, comercializarlos [...] Pero la reali-
dad, en parte de nuevo por imperativo del avance tecnolégico, muestra

718 No mencionamos en este ensayo otras compaiiias como Google, aunque la
dialéctica utilizada para justificar sus practicas es la misma.
719 BADIA, E. (2012): Op. cit., p. 19.
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que semejante lectura anda excedida de sencillez. Hay que decir, en pri-
mer término, que ningtin marco se puede considerar idoneo si su esencia
descansa en una suerte de sobrecarga sobre el usuario”.

El pago que generamos con la exhibicion de nuestras informacio-
nes personales es bastante elevado, provocando que multitud de per-
sonas se encuentren totalmente desvalidas cuando ciertas consecuen-
cias indeseadas hacen su aparicion. No se trata, por tanto, de un
hecho aislado: segun datos recogidos por el Eurobarémetro Especial
359: Attitudes on data protection and electrones identity in the Euro-
pean Union, el 74% de los europeos cree que desplegar informacion
personal es una parte creciente de la vida moderna, pero solo un 25%
de aquellos que utilizan las redes sociales considera que poseen la
potestad completa de sus datos personales mientras que el 43% cree
que se les solicita mas informacion de la necesaria. Lo mas alarmante
es que, a pesar de usar abundantemente estas herramientas comuni-
cativas, el 70% declara cierta inquietud sobre el tratamiento que las
compaiifas dan a sus datos, algo sobre lo que sienten que solo tienen
un control parcial, si es que tienen algun tipo de dominio. Esto, suma-
do al hecho de la complejidad que conlleva averiguar cémo seran
gestionadas nuestras informaciones en todas y cada una de las aplica-
ciones de la Web 2.0, nos incita a desvelar hasta qué punto el usuario
es responsable de alimentar el juego de la exhibicion.

Por otra parte, indagar en qué motivaciones y creencias guian las
conductas de los sujetos nos ayudard a entender mejor esa parte de la
ecuacion, lugar comin de la marafa tecnoldgica, que si estd en nues-
tra mano modificar y cuyas acciones se pueden convertir en el mejor
arma para evitar las intromisiones. Comenzaremos, asi, evaluando las
creencias de los interactores y principales practicas desarrolladas por
ellos en estos entornos, con el objetivo de evaluar cémo la informa-
cién que recibimos modela y condiciona nuestra percepcion de riesgo
asi como las medidas que tomamos para protegernos. En definitiva, si
somos conscientes y entendemos correctamente el flujo informativo
que se da en la Web 2.0. Realizaremos, para ello, un somero repaso de
los estudios de usuarios mas resefiados centrados en esta problemati-
ca, contenida en parte en el fendmeno denominado como paradoja de
la vida privada y que explicaremos a continuacion.

720 {dem.
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2. LOS ESTUDIOS DE USUARIOS

Debemos ser lo més abiertos posibles
para romper ideas preconcebidas a la hora
de acceder a los conceptos sociales.
Investigacion real.

Bruno Latour

Dado que el ser humano es, al fin y al cabo, el epicentro en torno
al que pivotan las tecnologias todas, la generalidad de los estudios
destinados a desvelar su comportamiento en la Web social ponen su
acento en las herramientas mds popularmente usadas, esto es, las re-
des sociales y los buscadores, mayoritariamente representados por
Facebook y Google. Dentro de estas, las investigaciones sobre como
interactian los individuos se cifien exclusivamente a las redes socia-
les, herramientas que suscitan dudas debido no solo a la amplia co-
munidad de usuarios que pueblan muchas de ellas, sino a que son sus
propios participantes los que se encargan de ceder sus contenidos. Es
este elemento intencional el que lleva a los eruditos a mover el foco
hacia las decisiones de los interactores. Dentro de estas, la plataforma
Facebook, con su facilidad para recolectar datos personales e infrin-
gir las normativas, alienta una cantidad ingente de investigaciones
cientificas cuyo fin ultimo es describir las posibles consecuencias in-
deseadas e intentar aportar soluciones para mitigar los perjuicios de-
rivados.

En este panorama y puesto que también nos proponemos conocer
como actua el otro extremo de la ecuacion conformado por las plata-
formas de redes sociales, el andlisis de las practicas, creencias, motiva-
ciones y percepciones de los sujetos constituye una prioridad acadé-
mica. No en vano, son multitud los estudios que se ha desarrollado
desde preceptos tanto cuantitativos como cualitativos, aproximacio-
nes que, en ocasiones, se combinan entre si o se anejan al uso de pro-
gramas informaticos de simulacion y/o analisis. De este modo, se con-
sigue evaluar no solo cémo actian los individuos, sino sus
percepciones de riesgo y su nivel de conocimiento de los entornos
tecnoldgicos. Entre todos ellos, destacan los llevados a cabo por Bes-
mer y Lipford; Boyd; Brandtzaeg, Liiders y Skjetne; Cunningham y
Masoodian; Lange y Nippert-Eng Sleeper y Balebako. La tendencia es
usar métodos integrados o complementarios, lo que indica que se de-
sea superar la division inoperante entre ambos métodos, cuya exclu-
sion mutua deja puntos sin tratar.
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Dentro de estos estudios, las primeras aproximaciones académi-
cas, nacidas al albor del despegue de la Web semadntica, se centran
prioritariamente en los jovenes, un colectivo aparentemente mas vul-
nerable, a la vez que osado, a la hora de apropiarse de las innovacio-
nes tecnologicas. Y aunque, a priori, los resultados mostrados sefiala-
ban que tal vez la actitud despreocupada de este segmento poblacional
provocaba que tomasen decisiones no meditadas en detrimento de la
proteccion de sus propios contenidos, a medida que se expande el
universo de las redes y los estudios se abren a otros rangos de edad, se
notifican actitudes contradictorias, incluso en aquellos sujetos que
desean protegerse proactivamente. Asimismo, se evidencia que la pre-
ocupacion por el propio control de las informaciones personales es
comun a la generalidad de los individuos, independientemente de su
edad y competencia digital. Asi, los denominados: digital outsiders™",
o personas no familiarizadas con el lenguaje de Internet y que empie-
zan ahora a tomar contacto con la Red, declaran sentirse indefensos
para afrontar los peligros que puede acarrear su uso. Dicho sector es
el formado por los ciudadanos de mas edad que se han sumado mas
tarde al tren de las tecnologias digitales, pero cuyo uso de la Red se
ha incrementado considerablemente. De hecho, este subconjunto de
la poblacion consulta sus pruebas médicas, realiza transacciones ban-
carias, visita paginas gubernamentales, llena la cesta de la compra y
reserva viajes a través de la Web, pero su desconocimiento fomenta
que no adopten las medidas de proteccion necesarias’.

Por su parte, los conocidos como «inmigrantes digitales», es decir,
todas aquellas personas que se han ido sumando poco a poco a la
Red, muestran a menudo cierto escepticismo sobre si sus datos seran
gestionados debidamente por las grandes plataformas de servicios di-
gitales. Finalmente, se atestigua que incluso los denominados «nati-
vos digitales», que han nacido inmersos en la era Internet y, presumi-
blemente, son mas diestros en el ecosistema digital que las generaciones

721 BUCHMANN, J. (ed.) (2013): Op. cit., p. 30.

72 CHAIS., y RAO, H. R. (2008): «“WiRed’ senior citizens and online informa-
tion privacy», en M., Ward Bynum, T., Rogerson, S., (eds): Living, working
and learning beyond technology (ETHICOMP 2008), 24-26 September 2008,
en Mantua Italia: University of Pavia, pp. 101-110.
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precedentes, a menudo admiten sentir miedo de ser monitorizados o
identificados por otros usuarios”.

Muchas de las investigaciones que se llevan a cabo para evaluar
esta complicada relacién entre proteccion de informaciones privadas
e interaccion con las tecnologias digitales hacen hincapié en la idea de
que los usuarios son concebidos como consumidores que se ven for-
zados a realizar decisiones individuales sobre su protecciéon. La pre-
misa sustantiva es, pues, que los sujetos estin abocados, en cierta me-
dida, a entrar en el juego de un mercado que les pide traficar con su
informacion privada a cambio de la obtencién de beneficios socia-
les”4, algo que resulta palpable en algunos de los servicios mas popu-
lares de la Web semantica.

Sin embargo, una corriente comtunmente observada en las distin-
tas investigaciones es la prevalencia de discrepancias entre los deseos
de proteccion y reserva de los sujetos y las medidas efectivas que to-
man para llevarla a cabo, un fenémeno que se conoce como «parado-
ja de la vida privada» 7> o «paradoja de las informaciones privadas»
(privacy paradox) y que fue observado antes, incluso, de la llegada de
la Web 2.0. Dichas actitudes contradictorias en lo relativo a la salva-
guarda de los propios contenidos se encuentran ampliamente docu-
mentadas por un nutrido grupo de investigadores, entre los que debe-
mos citar principalmente a: Sundén, Govani y Pashley, Acquisti y
Gross, Barnes, Norberg, Boyd, Young y Quan-Hasse y Tufecki, entre
otros. La pervivencia de dicho fendmeno induce a creer que el sujeto
no valora, en demasia, la preservacion de su esfera privada; o bien,
solo se preocupa cuando ya se ha producido alguna injerencia en su
ambito reservado. En otros casos, parece sugerir que los individuos
no son del todo conscientes de las posibles implicaciones derivadas de
sus actuaciones en la Web 2.0 o que, a pesar de conocer los peligros
que entrafan ciertas aplicaciones, no son capaces de evitarlos. Por
todo ello, en el Capitulo VIII nos serviremos del analisis del citado

723 [dem.

724 GURSES, S. y DIAZ, C. (2013): «Two Tales of Privacy in Online Social Net-
works», en IEEE Security and Privacy, vol.11, n. 3, pp. 29-37, p. 35.

Dado que no hemos encontrado estudios en castellano que mencionen el fe-
némeno y revierte en nosotros la responsabilidad de su traduccion, hemos
decidido asimilar la voz privacy con «vida privada» para evitar el anglicismo.
Véase: Gonzdlez Gaitano, N. (1990): Op. cit., p. 16.
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fenémeno para arrojar algo de luz sobre las posibilidades reales que
detentan los usuarios a la hora de controlar la exposicion de los con-
tenidos pertenecientes su esfera privada.

2.1 LA «PARADOJA DE LA VIDA PRIVADA» (PRIVACY
PARADOX)

Para Petra Ilyes y Carsten Ochs”, el leitmotif de la mencionada

contradiccion fue formulado en 2003 por Alessandro Acquisti y Jens
Grossklags quienes identificaron: «una dicotomia entre las actitudes
ya establecidas y el comportamiento real de los individuos cuando de-
bian enfrentar decisiones referentes a su informacién personal o que
afectasen a su vida privada»7?’. Posteriormente, los autores siguieron
observando las dindmicas producidas en la interaccién entre usuarios
y las herramientas de la Web 2.0, especialmente en lo referente al uso
de las redes sociales. Asi, en 2005, en uno de los primeros estudios
sobre las implicaciones de las redes sociales para la vida privada, Gross
y Acquisti analizaron los perfiles de Facebook de 4.000 estudiantes
inscritos en la Carnegie Mellon University. Ambos autores encontra-
ron que los usuarios estaban continuamente obligados a realizar deci-
siones racionales”® para salvaguardar su vida privada. Partiendo de
esta premisa, en dicha investigacion se comparaban las medidas que
los individuos afirmaban tomar para proteger sus datos personales,
con la informaciéon que de facto revelaban sus perfiles sociales. Tras
examinar dichos perfiles, los autores describieron los riesgos potencia-
les para la integridad privada de los participantes de la muestra, deri-
vados de la informacion propia que ellos mismos habian introducido.
Asi por ejemplo, fueron capaces de reconstruir sus numeros de la segu-
ridad social partiendo de datos volcados por los propios sujetos, como
la ciudad en la que habitaban o su fecha de nacimiento.

Los hallazgos, de nuevo discordantes, alentaron subsiguientes in-
cursiones dedicadas a desentranar el por qué de este comportamien-

726 TLYES, P.y OCHS, C. (2013): «Sociotechnical Privacy. Mapping the Research
landscape», en Tecnoscienza, Italian Journal of Science & Technology Stu-
dies, n. 4, vol. 2.

727 ACQUISTI, A. y GROSSKLAGS, J. (2003): Op. cit., p. 10.

728 ACQUISTI, A. y GROSSKLAGS, J. (2005): Op. cit., p. 23.
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to, estudios que no hicieron sino revalidar la persistencia del fenome-
no. En 2006, los investigadores identificaron que los miembros de la
plataforma Facebook estaban mds preocupados por salvaguardar sus
informaciones personales que por otras inquietudes como las relacio-
nadas con el terrorismo o el medioambiente; pero, a pesar de ello y en
aparente contradiccion, continuaban desplegando una cantidad con-
siderable de datos personales, como sus fechas de nacimiento u orien-
tacion sexual, entre otros’”. Subsiguientemente, autores como Rey-
nolds verificaron que la conducta de los miembros de las redes
sociales no coincidia con las preocupaciones previamente declara-
das™ aunque seria Barnes quien en 2006 bautizara este hallazgo
como fenémeno de la «paradoja de la vida privada» (privacy
paradox)”! ulteriormente a su observacion en otros tantos examenes.

La idea principal que se contiene bajo la expresion paradoja de la
vida privada es que mientras los usuarios de los entornos digitales
expresan una amplia preocupacion acerca de la posibilidad de que su
informacion personal sea hecha publica, a la vez y en aparente con-
tradiccién, contindan construyendo activamente su identidad en di-
chos entornos mediante el despliegue de considerables cantidades de
datos privados. Existe, por lo tanto, un desfase constante entre las
inquietudes expresadas por los individuos y su proclividad a exponer
sus contenidos de cardcter privado.

A este respecto, son cuantiosos los estudios de usuarios que han
pretendido identificar cudles son las variables que influyen en este
comportamiento, apoyandose en diversos aspectos como: la confian-
za que los sujetos asignan a ciertas redes sociales, la percepcion de
beneficios en forma de capital social por el que merece la pena pagar,
el cambio en la concepcidn en la intimidad y vida privada a lo largo
del tiempo, el nivel de percepcion de riesgo del individuo o el desarro-
llo de estrategias defensivas basadas en modelos mentales fallidos. En
las proximas paginas, analizaremos detenidamente la evolucién y
puntos clave en los que recalaron estos trabajos, para intentar definir
qué papel desempeiia el sujeto en la preservacion de su esfera privada.

79 ACQUISTI, A. y GROSS, R. (2006): Op. cit., pp. 36-58.
70 REYNOLDS, B. et al. (2011): Op. cit,. p. 214.
71 BARNES, S. B. (2006): Op. cit.
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3. EVOLUCION Y ANALISIS DEL COMPORTAMIENTO DE
LOS USUARIOS A TRAVES DE LA PARADOJA DE LA VIDA
PRIVADA

Desde que se observan las primeras contradicciones y se describe
el fenémeno, hasta el momento actual, la valoracion del papel de los
individuos respecto a la preservacion activa de su intimidad y vida
privada ha variado significativamente. Asi, los resultados arrojados
por los primeros trabajos, centrados en su mayoria en estudiantes
universitarios y adolescentes, sefialaban que, a priori, estos exponian
sus datos de manera voluntaria, probablemente, debido a una baja
percepcion de riesgo. Esta habria sido provocada bien por una abso-
luta carencia de concienciacion y/o conocimiento sobre los peligros
de la Web o bien porque no eran capaces de estimar, en su justa medi-
da, el valor de sus propias informaciones.

Con posterioridad, estas conclusiones se matizan recalando en
que, aunque los sujetos si desean proteger sus contenidos de cardcter
privado, no siempre lo consiguen ya que no poseen herramientas su-
ficientes, no comprenden bajo qué condiciones sus datos se pueden
volver accesibles o no interpretan correctamente las dindmicas de
flujos de datos de la Web semdntica. Son igualmente frecuentes los
casos en los que los interactores creen haber protegido sus datos efi-
cazmente mediante el desarrollo de estrategias o la modificacién de
las configuraciones por defecto, pero ulteriormente descubren que
no ha sido asi.

Este cambio de perspectiva evoluciona parejo al desarrollo y ex-
pansion de las aplicaciones de la Web 2.0, especialmente cuando estas
empiezan a atraer a otros rangos de edad y segmentos de la pobla-
cién, y muchas de las consecuencias indeseadas de estas tecnologias
relacionales se tornan vox populi. Asi, resumiendo los hallazgos a los
que llegan los estudios de usuario destinados a contrastar y explicar
el mencionado fenémeno, podemos indicar tres estadios contenidos
en tres proposiciones:

1.° «Los usuarios, en su mayor parte, no valoran la proteccion
de sus informaciones privadas o son muy ingenuos».

2.° «Los usuarios, al menos una parte importante, si valoran la
proteccion de su informaciones privadas y utilizan estrategias para
protegerla».
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3.° «Los usuarios, al menos una parte importante, si valoran sus
informaciones privadas y utilizan estrategias para protegerla, pero es-
tas no resultan eficaces».

No obstante, antes de embarcarnos en dicha empresa y transitar
estos tres hitos, debemos realizar una aclaracion: Si bien es cierto que,
a medida que se suceden las investigaciones se abandona mayoritaria-
mente la tesis de que los individuos no se preocupan por mantener a
salvo sus informaciones confidenciales, si debemos admitir que la ex-
cepcidn existe, aunque no relacion de causalidad. Es decir, se descri-
ben algunos casos en los que los sujetos no mostraron ningin tipo de
inquietud respecto a la salvaguarda de su dmbito privado, reflejando
una actitud, en cierta medida, ya mostrada en sus interacciones en el
mundo fisico. En el vértice contrario, no obstante, constatamos que
este recorrido resulta interesante por cuanto nos permitird ver una
importante evolucion en las destrezas de los usuarios, consiguiendo
ampliar su conocimiento a medida que las tecnologias digitales se in-
troducen de manera sustantiva en el quehacer diario. Para guiarnos
en el mencionado andlisis nos serviremos del siguiente esquema:

Fenomeno de la paradoja de la vida privada

Hipotesis de partida Indicios Explicacién

equiparan protecciéon de la vida

privada a ocultacion de la informa-

cion a ciertos agentes.

equiparan proteccion de la vida

privada a reputacion.

poseen una baja o nula percepcion

de riesgo.

- no consideran un valor en si mismo
la salvaguarda de sus contenidos
privados, ni le dan importancia a la
proteccion de sus datos personales.

— se produce una asimilacion de las

configuraciones por defecto.

- no toman medidas para pro- |-
teger sus datos personales.

entran en el juego de la expo-
sicion. -
dejan su personalidad al des-
cubierto. -

— «Los usuarios, al me-
nos una parte impor-
tante, no valoran sus | —
informaciones  priva-
das o son muy inge- |-
nuos».

acttian en relacién a posibles intro-
misiones de otros usuarios.

cambian las configuraciones | -
por defecto

— «Los usuarios, al me- | -
nos una parte impor-

tante, si valoran sus
informaciones  priva-
das y utilizan estrate-
gias para protegerlas».

— desarrollan estrategias de au-
toproteccion basadas en mo-
delos mentales

— autocensuran sus propias pu-
blicaciones

creen que han preservado correc-
tamente sus contenidos privados
mediante las estrategias, la auto-
censura y los modelos mentales.
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Hipotesis de partida

Indicios

Explicacion

— «Los usuarios, al me-
nos una parte impor-
tante, si valoran sus
informaciones priva-
das y utilizan estrate-
gias para protegerla,
pero estas no son lo
suficientemente efica-
ces».

se producen los arrepenti-
mientos cuando descubren
que ciertos datos pueden ser
accesibles

sorpresa al descubrir que las
estrategias son limitadas.
intromisiones no deseadas en
su intimidad y vida privada
pérdida del control sobre sus
propios datos personales
divergencia entre el control
que creen tener y los resulta-
dos reales.

discrepancia entre los modelos
mentales y estrategias para la pro-
teccion y el flujo de datos real y de
distribucion de la informacion que
se da en las plataformas digitales.
los modelos mentales no funcionan
porque no estan basados en una in-
formacion clara, ni en la estructura
correcta de intercambio de datos
que subyace a la red, sino en lo que
percibe el usuario.

dificultad para entender los contro-
les de privacidad

dificultad para diferenciar entre es-
pacio publico y privado.

dificultad para diferenciar la posi-
ble audiencia de sus publicaciones:
solo tienen en cuenta las intromi-
siones procedentes de otros usua-
rios no de terceras empresas, desa-
rrolladores o la propia plataforma.
asimilacion de las opciones por de-
fecto y apropiacion de la tecnolo-
gia.

contagio de comportamientos que
alteran la percepcion y subsiguien-
te creacion de estrategias.

Tabla 8.1 El comportamiento de los usuarios a través del analisis de la paradoja
de la vida privada’?

3.1 «LOS USUARIOS NO VALORAN SUS INFORMACIONES
PRIVADAS O SON MUY INGENUOS»

La emergencia y posterior expansion de las redes sociales aparece
ligada, en los primeros afios, a una falta de toma de conciencia real
por parte de los individuos, quienes no se percatan de que sus datos
personales podran ser accesibles para cualquiera, ni del valor que es-
tos pueden llegar a alcanzar en el mercado. En infinidad de casos, son
los propios usuarios los que descuidan la proteccion de sus perfiles y
hacen completamente visibles datos que incluyen caracteristicas per-

732 Fuente: elaboracion propia.
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sonales que serian reacios a exhibir en el espacio publico fisico, tales
como ideologia u orientacion sexual y religiosa. Asi, a finales de 2007,
casi la mitad de los miembros de redes sociales observados no aplica-
ba ningun tipo de restricciones a sus perfiles, cuya informacion resul-
taba facilmente accesible para cualquier persona. En este sentido, se-
gin el Grupo Internacional sobre Proteccion de Datos en las
Telecomunicaciones de Berlin, uno de los mayores desafios que pue-
den observarse es que «la mayoria de la informacién que se publica
en las redes sociales se hace bajo la iniciativa de los usuarios y basado
en su consentimiento» 733,

48%
.
3%
T I
30% -
0% %
= -
o e
Perfil que solo puede ser  Parfil que pusde ser El perfil no puede ser HNo sabe
visto por amiges wisto por cualquier visto

peisona

Figura 8.2 Tipo de configuracién de perfil aplicado por los usuarios de redes
sociales respecto de su visibilidad y nivel de seguridad (octubre-diciembre 2007)7*

Este es, pues, el escenario primigenio de observaciones, centradas
mayoritariamente en los colectivos que mas tempranamente se adue-
fan de las tecnologias digitales, esto es, estudiantes universitarios y
adolescentes, segmentos que, por juventud e inexperiencia, resultan
altamente vulnerables a pesar de ser mas diestros en los entornos tec-
nolégicos. En estos casos, la baja percepcion de riesgo que muestran
los sujetos se torna en la cara visible del desconocimiento que lastra
sus actos, provocando que sean poco cautelosos a la hora de exhibir
sus contenidos, bajo la creencia de que si otros lo hacen es porque no
existe ningun peligro o bien porque consideran que no tienen nada

733 The International Working Group on Data Protection in Telecommunications
(2008): Report and Guidance on Privacy in Social Network Services. «Rome
Memorandum», aprobado el 4 de marzo de 2008, Roma, Italia.

734 Fuente: AEPD e INTECO (2009): Op. cit., p. 61.
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que esconder. El valor de la intimidad y vida privada es un concepto
que brilla por su ausencia.

Entre las primeras aproximaciones realizadas a este respecto des-
tacan las anteriormente mencionadas de Acquisti y Gross, llevadas a
cabo en 2005 y 2006, los estudios de Stutzman en 2006 y muchos de
los trabajos de Boyd realizados entre los afios 2007 y 2011, eviden-
ciando, en todos ellos, una amplia discrepancia entre el deseo de pro-
teccion de los individuos y su conducta real en la red. Igualmente, los
resultados parecen sefalar la existencia de dos tendencias generales:
aquella referida a los individuos que, a pesar de mostrar inquietud
por la salvaguarda de sus informaciones personales, contintan ali-
mentando sus redes sociales con una cantidad ingente de datos y la de
los que no estan realmente concienciados por cuanto no consideran
la preservacion de la vida privada una necesidad en si misma. Intente-
mos ahora desgranar, detalladamente, qué se esconde tras estos pri-
meros hallazgos.

3.1.1 Los usuarios no consideran la proteccion de su vida privada
un valor en si mismo

Existe un amplio debate acerca de como el uso de las redes socia-
les ha cambiado la percepcion de los individuos acerca de lo que es
legitimo preservar, asi como las acciones que toman para desempenar
dicha proteccion. En estos recintos del espacio publico mediado, los
sujetos emplazan a voluntad parte de su informacion personal con el
fin de nutrir sus perfiles y que las redes sean utiles. Pero aun cuando
sopesan pormenorizadamente los datos que introducen, deben sacri-
ficar una parte que ellos consideran razonable de su vida privada. A
este respecto, estudiosos como Zimmer argumentan que los usuarios
de la Web 2.0 mantienen formulaciones particulares sobre lo que es
pertinente o no mostrar, esto es, sopesan el valor de sus contenidos
privados en funcion de los contextos. Aunque priman alimentar su
circulo social frente al amparo de su espacio reservado, muchos indi-
viduos, sabedores del valor de su informacion personal, comparten
solo lo necesario para mantener su red social y alimentan sus diferen-
tes lazos relacionales dentro de este espacio confinado. Esta estrategia
les permitiria conectar con toda su red sin ser ni demasiado visibles,
ni demasiado reservados.
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Dicho comportamiento se articularia a la perfeccion en el marco te6-
rico de la integridad contextual, segtin el cual, la pertinencia de los datos
de caricter privado debe medirse en relacion a su justificacion dentro
del contexto. Sin embargo, incluso cuando consideramos la nocién mds
contextual de la informacién privada, el hecho es que los miembros de
estas comunidades tienden a compartir una gran abundancia de conte-
nidos en la Web, hecho del que en ocasiones se arrepienten.

¢Qué estan dispuestos a compartir?

Nombre 100%
Imagenes 80%
Amigos 60%
Cumpleafios 60%
Opiniones politicas 36%
Historial laboral 36%

Tabla 8.3 ;Qué informaciones personales estan dispuestos a mostrar
los usuarios? 7>

Aunque los sujetos se muestren conscientes de que estan sacrifi-
cando parte de su informacion reservada, el hecho de que en las redes
sociales formen parte de un espacio publico acotado y que en ellas se
desarrollen relaciones tipicas de la esfera privada hace que, a menu-
do, sean percibidas como un espacio semipublico, lo que actia en
detrimento del nivel de alerta del usuario. Dichas actitudes son, por
ende, indicios de una percepcion distorsionada acerca del valor que
los datos privados poseen en si mismos, dando como consecuencia
apreciaciones erroneas entre lo que es razonable mostrar y lo que no.
Veamos a continuacion una serie de razones que explicarian este fe-
noémeno.

3.1.1.1 Equiparacion entre «vida privada» y «secreto»

Segun las conclusiones obtenidas en algunos de los primeros estu-
dios de Boyd, los adolescentes americanos no consideraban la vida

735 Fuente propia con datos de: LIPFORD, H. R, ez al. (2009): «Recovering Re-
asoning Process From User Interactions», en Computer Graphics and Appli-
cations, vol. 29, n. 3, pp. 52-51.
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privada, en su conjunto, como un valor en si mismo, sino que solo
tenian en cuenta uno de sus aspectos: el referido a «secreto» u «ocul-
tacion» de informacion. La equiparaban, asi, a la necesidad de tener
un espacio reservado, aunque apartado solo de la audiencia que ellos
percibian como peligrosa. En este sentido, los participantes examina-
dos median la proteccién que debian otorgar a sus contenidos en
relacion a condicionantes, como, por ejemplo, la necesidad de mante-
nerla oculta de sus padres o profesores, asi como de las posibles ame-
nazas provenientes de iguales, como aquellas ejercidas por compaiie-
ros de instituto. Por ello, usaban las configuraciones de privacidad
para que sus progenitores y otras figuras de autoridad no descubrie-
ran qué hacian a sus espaldas, pero no motivados por el deseo real de
salvaguardar sus datos. En consecuencia, protegian su informacién
privada de manera selectiva y en funcién de una determinada audien-
cia: ciertos actores no debian tener acceso a esta «del mismo modo
que no podrian leer su diario privado sin consentimiento» 73, De esto
se deduce que consideraban sus perfiles de redes sociales como ambi-
tos privados e, incluso, una extensién de su propio dormitorio o sus
pensamientos intimos.

Esta conclusiéon se asemeja a la ya mencionada en el articulo
«Teens Privacy and Online Social Networks» de 2007. Segin los
autores, Lenhart y Madden: «para los adolescentes no toda la infor-
macion privada es tratada igual. Para ellos es muy importante enten-
der el contexto en el que serd compartida y con quién»’¥’, subrayan-
do, de nuevo, que no apreciaban explicitamente el resguardo de sus
contenidos, sino que intentaban que ciertos actores no tuvieran acce-
so a ellos. No obstante, esta conducta no les disuadia de seguir intro-
duciendo datos de caracter privado con la intencion de alimentar las
relaciones establecidas entre su circulo de amistades. Ademds, en nin-
gun caso consideraban las posibles amenazas procedentes del uso de
los datos personales por las propias plataformas o por terceras em-
presas, es decir, emplazaban sus contenidos en funcion de su puablico
inmediato o de las personas que ellos creian que verian dichas infor-
maciones. De este modo, la introduccién de datos en funcién de la

76 BOYD, D. y MARWICK, A. (2011): Op. cit.
737 LENHART, A. y MADDEN, M. (2007): Op. cit.
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integridad contextual del entorno se media en base a la audiencia
percibida como potencialmente peligrosa.

3.1.1.2 Baja percepcion de riesgo

En muchas ocasiones, los usos de la vida real se han trasladado a
las redes sociales, aun cuando las relaciones que se establecen en el
mundo fisico poco o nada tienen que ver con las interacciones desa-
rrolladas en los entornos digitales. Estas ultimas demandan mayor
cautela y, tras observar que los usuarios desempefian una salvaguarda
selectiva de contenidos privados en funcion del publico percibido, au-
tores como Gross, Acquisti, Lampe, Ellison, Steinfield, Boyd y Har-
gittai han convenido en afirmar que el uso de las redes sociales altera
la percepcion de lo que se considera privado y lo que no.

En este sentido, Zimmer se pregunta si efectivamente las reglas
estan cambiando en el entorno digital o si, por el contrario, la norma
es el exhibicionismo de la informacion:

Se ha traducido la popularidad de estas herramientas en unas nor-
mas informacionales mas amplias —en relacion a las normas que impe-
ran en cada contexto y determinan la integridad contextual— ¢Nos sen-
timos ahora mds comodos con el libre y abierto intercambio de
informacién personal tal y como se describe en la sociedad transparente
de David Brin?738

En sus trabajos, Zimmer cataloga a los estudiantes universitarios
en dos polos en funcion de la percepcion de riesgo que muestran: los
que usan las redes sociales y todas sus aplicaciones despreocupada-
mente, compartiendo infinidad de detalles personales, y aquellos, mas
tradicionales, que si valoran su intimidad y vida privada atn cuando
no sepan como preservarla. Sin bien es cierto que la mayoria de ob-
servaciones realizadas durante este periodo coinciden en recalcar la
existencia de esta doble tipologia, es justo destacar que el exhibicio-
nismo primerizo tiene mas de ingenuidad y desconocimiento que de
intencionalidad. Por otra parte, segiin Alyson Leigh Young y Anabel

738 ZIMMER, M. (2007): Op. cit., Zimmer alude aqui al trabajo de David BIRN
(1998), The Transparent Society, Reading MA: Perseus Books, que versa so-
bre la erosion del aspecto reservado del ser humano inducido por la sociedad
de la vigilancia.
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Quan-Haase, la cantidad de informacion vertida diariamente en las
redes sociales es percibida, paraddjicamente, como una pantalla de
proteccion, por cuanto muchos sujetos creen que, ante tal marafia de
datos, su informacién no serd localizada facilmente’.

En cuanto a los individuos que, aparentemente, no mostraban inte-
rés por preservar su vida privada, se establecia una relacion directa-
mente proporcional entre dicha actitud despreocupada y una percep-
cion de riesgo baja o nula. Como consecuencia, estos son mds proclives
a entrar en el juego de la exposicion continuada de las redes sociales,
dejando su identidad virtual, esto es, su persona, al descubierto.

3.1.1.3 Equiparacion entre «vida privada» y «reputacion»

Otro posible escenario es el que apunta a la interpretacion de la viola-
cion del ambito privado como una erosion de la propia reputacion o del
honor. Es decir, los sujetos solo tendrian en cuenta la vulneracion de su es-
fera personal cuando esta puede suponer una brecha en su imagen visible.

Siguiendo esta linea, en un estudio desarrollado en 2010 por
Madden y Smith se observé que los participantes analizados contro-
laban su reputacion desetiquetando fotos controvertidas o no favore-
cedoras, toda vez que borraban comentarios del muro de Facebook
que los describian de una manera negativa. En concreto, encontra-
ron que casi el 50% de los usuarios de entre 18 y 29 afios habian eli-
minado publicaciones que otros contactos habian hecho en sus perfi-
les y las que, aproximadamente un 40% las habia desetiquetando su
nombre de fotos subidas por amigos’*. En este sentido, la paradoja
de la vida privada responde al hecho de que los individuos solo pre-
servan aquella cantidad de informacion que creen puede dafiar su
imagen social, sin contemplar otro tipo de intromisiones. De este
modo, dejan una parte importante de sus datos al descubierto con las
consiguientes sorpresas cuando descubren que no tienen control so-
bre sus informaciones o que estas inundan la Red.

Curiosamente, la reputacion puede ser también, en si misma, un factor
de riesgo. Los usuarios que priman mayoritariamente su imagen deben
mantener vivo su circulo social, nutriéndolo constantemente con infinidad

7 YOUNG, A. L. y QUAN-HASSE, A. (2013): Op. cit.,
740 MADDEN, M. y SMITH, A. (2010): Op. cit.
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de contenidos para que siga funcionando. Y, dado que en un amplio ntime-
ro de casos en la batalla entre la salvaguarda de nuestra persona o conse-
guir mas popularidad, esta tltima arrasa sin contemplaciones, la reputa-
cion puede llegar a jugar un papel tan nocivo en la proteccion como la
desinformacion. Por otra parte, el control de las opciones de privacidad se
relaja a medida que los individuos interactian con otros y centran su inte-
rés en la creacion de una determinada presentacion publica imbuidos por
la urgencia de notoriedad.

Pero ademads de verificar la existencia de una escasa apreciacion de
los peligros potenciales, la consideracion de la popularidad por enci-
ma de la vida privada refleja una cierta ingenuidad o desconocimiento
del funcionamiento de los entornos virtuales. En muchos casos, por
ejemplo, un namero exagerado de «amigos» viene asociado a ese de-
seo de crear una reputacion, esto es, de dar impresion de popularidad;
y, sin embargo, esto puede conllevar consecuencias nefastas en lo que
a la proteccion se refiere. Como boton de muestra, rescatemos el expe-
rimento realizado por la empresa de seguridad informatica IT Sophos,
en el que la urgencia por ganar contactos a toda costa en la red social
Facebook, dejo a muchos usuarios con sus datos a la intemperie.

Para llevar a cabo el ensayo se creé un perfil falso bajo el nombre de
Freddi Staur, una pequena rana verde de plastico que divulgaba el mini-
mo de informacion posible sobre si misma. Con esta carta de presenta-
cion, Freddi envid 200 invitaciones aleatorias para tantear cOmo res-
pondian los individuos y cuanta informacion personal era capaz de
obtener, y el resultado fue espectacular: 87 personas agregaron a Freddi
y compartieron con él datos como sus correos electronicos (72%) fecha
de nacimiento (84%) educacion y lugar de trabajo (87%) domicilio o
localizacion (78 %) nimero de teléfono (23%) o alias (26%). En la ma-
yoria de los casos, Freddi fue capaz incluso de conseguir acceso a fotos,
familiares y amigos; sin contar con informacién como gustos, hobbies y
datos de su lugar de trabajo. Ademds, numerosos individuos habian in-
troducido el nombre de sus parejas, padres, hermanos y mascotas, da-
tos, estos ultimos, que, en aquel entonces, solian solicitarse para verifi-
car la autenticidad de las cuentas y no solo de las redes sociales”'.

741 Es la denominada «pregunta de seguridad» con la que se permitia al indivi-
duo autentificar su identidad, en el caso de no poder acceder a su cuenta de
correo electronico u otros servicios.
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Consecuentemente, los hallazgos demostraron no solo que, en efec-
to, es muy facil obtener informacién personal de otros usuarios, sino
que la mayoria poseia una percepcion de riesgo muy baja basada en esa
peligrosa mezcla entre desconocimiento y la pretension de notoriedad.

Bien es cierto que este experimento se llevé a cabo en 2007 y que,
probablemente, en la actualidad una rana de plastico verde encontra-
ria mds problemas para hacer amigos. No obstante cabe preguntarse:
si un perfil con semejante avatar es capaz de hacerse con tamaiia can-
tidad de datos ¢Qué sucede con todos esos contactos, apenas «cono-
cidos», que los sujetos agregan sin miramientos? De nuevo, la necesi-
dad de notoriedad puede jugarnos una mala pasada, especialmente si
no somos cautelosos con las opciones de configuracion desplegadas.

En resumidas cuentas, las conclusiones obtenidas en estas primeras
observaciones revelan que los usuarios primigenios valoraban, en la
mayoria de los casos, solo aquella parte de su intimidad y vida privada
que aparecia ligada a los conceptos de «secreto» y «reputacion», reve-
lando una muy baja valoracién del posible riesgo derivado de sus
comportamientos. Dichas actitudes ademas mostraban una cierta in-
genuidad y desconocimiento de los entornos en los que operaban.
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3.2 «LOS USUARIOS ST VALORAN SUS INFORMACIONES
PRIVADAS Y UTILIZAN ESTRATEGIAS
PARA PROTEGERLAS»

Esta exhibicién voluntaria de lo privado llevd a Stephen Lilley,
Andra Gumbus y Frances Grodzinsky a medir la percepcion de riesgo
de un grupo de estudiantes con perfiles en redes sociales. Los partici-
pantes fueron sometidos a un examen cualitativo previo en el que les
interrogaban sobre las medidas de proteccion que habian tomado y si
pensaban que sus datos estaban a salvo. Tras el estudio, los autores
comparaban las respuestas obtenidas por los miembros de la muestra
con la informacion real que se podia encontrar sobre ellos a través de
la red social Facebook, revelando a cada participante la cantidad de
datos privados que dejaban al descubierto, ante su consiguiente sor-
presa:

Los chicos y chicas se preocupan por la privacidad, controlando su
informacién personal y su exposicion. Sin embargo, por sus reacciones a
la controversia sobre el uso de contenido, resulta evidente que no estaba
familiarizados con los términos de privacidad de Facebook y no consi-
deraron lo vulnerables que resultaban frente a los administradores de la
red”®.

En efecto, a medida que se abandona la ingenuidad que parece
acompanfar a la adopcién de las redes sociales, comienzan a docu-
mentarse comportamientos que demuestran que los individuos si es-
tan preocupados por la proteccion de sus informaciones, aun cuando
este canje no se produce en toda la poblacion por igual, ni aparece al
mismo ritmo. En este sentido, se puede reconocer cémo ha calado la
filosofia Facebook en la sociedad, especialmente en algunos nichos
generacionales, entre cuyos usuarios la compaiiia ha encontrado a los
mejores publicistas y defensores de su doctrina del mundo accesible.

Volviendo a las investigaciones, autores como Debatin, Young,
Quan-Hasse, Besmer, Lipford, Sleeper, Madden, Smith o Stutzman
afirman que existen indicios de que los individuos si muestran interés
en la conservacion de su esfera privada por cuanto emplean una am-
plia gama de estrategias para solventar sus inquietudes. Las practicas
mas habitualmente observadas van desde desetiquetar fotos, bloquear

74 LILLEY, S., GUMBUS, A. y GRODZINSKY, E. (2010): Op. cit., p. 278.



La proteccion de la intimidad y vida privada en internet: la integridad... 387

peticiones de contacto o configurar las opciones de privacidad, hasta
eliminar contenido a posteriori para evitar arrepentimientos. Sin em-
bargo, hay una laguna en la literatura acerca de por qué los indivi-
duos eligen unas estrategias de proteccion frente a otras y como esas
précticas concretas se utilizan para solventar necesidades especificas
de proteccion.

Dado que estas actitudes se observan una vez que las herramientas
relacionales de la Web ya estdn perfectamente implantadas en la so-
ciedad, todo indica que hay un salto cualitativo entre los individuos
con buenas competencias digitales y que, por tanto, pueden entender
mejor los entornos digitales y los peligros que estos conllevan, frente
a los menos diestros y, potencialmente, mas vulnerables. Entre los pri-
meros, las preocupaciones mas frecuentemente referidas sefialan la
enorme capacidad de etiquetar, agregar, buscar, almacenar y reutilizar
informacion como principales desafios por lo que, en definitiva, no se
sienten seguros operando en un entorno con las caracteristicas de la
Web 2.0.

3.2.1 Los usuarios desarrollan estrategias de protecciéon basadas
en sus propios modelos mentales

Consiguientemente, los miembros de las redes sociales no son ne-
cesariamente naive cuando despliegan tal cantidad de datos persona-
les, sino que toman decisiones racionales en las que sopesan la canti-
dad de informacion que deben desplegar para mantener activo su
circulo social, toda vez que controlan su personae virtual borrando
informacion que pueda dejarles en mal lugar. De hecho, cuando cons-
truyen su identidad a través del volcado de informacion personal,
tienden a introducir la cantidad necesaria para alimentar sus lazos
sociales sin ser demasiado publicos ni demasiado reservados, dado
que perciben las redes sociales como espacios semipublicos”*. Esto
es, sacrifican una parte que consideran razonable de su vida privada
para nutrir las redes y que estas resulten utiles. La literatura sugiere
asi que los usuarios son activos en la salvaguarda de su vida privada
y no actores pasivos como se pensaban en un principio, mostrando

74 BRANDTZAEG, P. B., LUDERS, M., y SKJETNE, ]J. H. (2010): Op. cit.
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una amplia gama de estrategias para manejar su visibilidad, construi-
das sobre sus propios modelos mentales.

Se sefialan dos posibles razones para explicar la evolucion obser-
vada: la primera indica que, a medida que las personas adoptan mas
copiosamente las herramientas de la Web 2.0, poseen una vision mas
contrastada de como funciona Internet y, en consecuencia, son mas
conscientes de los riesgos latentes y de lo facil que es perder el domi-
nio de los contenidos propios. El segundo motivo aparece enraizado
en las experiencias propias de los interactores: Cuando los sujetos
sufren una intromision indeseada en su vida privada o conocen un
caso cercano de intrusion, comienzan a ser mas precavidos al desple-
gar y compartir informacién, modificando, proactivamente, las confi-
guraciones de privacidad. De este modo, cambian sus conductas y
alteran la visibilidad de su perfil en respuesta a estas experiencias ne-
gativas. En concreto, si han sufrido una mala experiencia en propia
persona son mas tendentes a modificar las opciones por defecto, que
cuando se trata de intrusiones que han experimentado otros. Se des-
prende asi que las personas que mas velan por el anonimato de sus
informaciones son aquellas que han vivido consecuencias indeseadas.
Por el contrario, la falta de concienciacion de los sujetos que perma-
necen ajenos a estas situaciones actia en detrimento suyo, despreocu-
pacién que retroalimenta la desproteccion.

En referencia a los interactores mas aventajados, Lewis, Kaufman
y Christakis identificaron en 2008 los factores que anticipaban la po-
sibilidad de que los usuarios manipulasen su perfil para hacerlo mds
privado: en primer lugar y debido al citado efecto contagio de las
redes descrito por Fowler y Christakis, los individuos cuyos contactos
eran mds cautelosos con su informacioén y tenian un perfil privado
eran mas dados a configurar sus opciones de privacidad para que
otros no tuvieran acceso a los datos contenidos en sus perfiles. Y en
segundo lugar, los miembros mas activos resultaban mas conocedores
de estas configuraciones, por lo que tendian a usarlas mas habitual-
mente, a diferencia de aquellos miembros esporadicos que mostraban
mayor visibilidad en sus perfiles. Estos mismos resultados fueron ob-
servados por Alyson Leigh y Anabel Quan-Haase al comprobar que,
en efecto, las personas que mas modificaban las configuraciones por
defecto y controlaban el nivel de visibilidad eran las mds diestras en el
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manejo de las herramientas provistas por la red social’. El axioma
demostrativo que cabe dilucidar de este hecho es que: «a mds uso,
entendimiento y conocimiento de las redes sociales, mas se activan los
controles de privacidad», esto es: «a mas conocimiento de este entor-
no digital, mds medidas toma el usuario para preservar sus conteni-
dos privados». En este sentido, Elli Pariser describe como, al igual
que sucede con el buscador Google, a través de la modificacion de las
configuraciones por defecto y de otras practicas que muestran los in-
dividuos, estos son capaces de crear, potencialmente, una «burbuja
filtro» (filter bubble)”° que les protege de posibles intromisiones.

Asimismo, dentro del colectivo aparentemente mas familiarizado
con los entornos digitales, los comportamientos en estos primeros
anos podian variar de una red a otra en funcion de la confianza per-
cibida de cada plataforma concreta, asi como la satisfaccion en el
manejo. Los miembros de la comunidad Facebook, por ejemplo, re-
sultaban mds dados a compartir contenidos que los de MySpace, toda
vez que expresaban mayor confianza en la red de Zuckerberg que
estos ultimos en la plataforma musical”’.

Demos ahora un paso mds para concretar en qué consisten exacta-
mente las tacticas ejecutadas por los usuarios para velar por la segu-
ridad de sus datos.

3.2.1.1 Estrategias de proteccion

Los estudiantes observados en las primeras incursiones emplean
una amplia gama de practicas destinadas a satisfacer distintos niveles
de proteccion. Asi, manipulan activamente las configuraciones por
defecto para controlar sus datos, alterando no solo la visibilidad, sino
el acceso a sus perfiles al restringir la informacion que es visible a
otros miembros. Del mismo modo, muchos individuos efectiian el bo-
rrado de datos o comentarios de amigos en el propio perfil, crean lis-
tas de contactos o establecen varios niveles de acceso a los contenidos

75 LEWIS, K., KAUFMAN, J. y CHRISTAKIS, N. (2008): «The taste for priva-
cy: an analysis of college student privacy settings in an online social net-
work», en JCMC, vol. 14, n. 1, pp. 79-100.

746 PARISER, E. (2011): The Filter Bubble: What the Internet Is Hiding from
You, London: Viking.

747 DWYER, C., HILTZ, S. y PASSERINI, K. (2007): Op. cit.
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propios. A la vez, usan herramientas privadas de comunicacion, como
mensajes restringidos, si consideran que el contenido es confidencial,
embarazoso o sobreexpone sin tapujos su identidad.

En la misma linea, se observan otro tipo de tacticas basadas en la
ofuscacion de informacion (practical obscurity)’® que consisten en
mostrar cierto tipo de contenidos mds o menos neutrales vy, a la vez,
ocultar otros mas comprometedores. Habitualmente, estos usuarios
muestran bastante destreza en el manejo de las herramientas tecnol6-
gicas, por lo que utilizan varias redes sociales en funcion del destinata-
rio de sus publicaciones, bloqueando cierto tipo de publico si no se
corresponde con la audiencia elegida. De este modo, hacen mas dificil
el acceso a sus cuentas personales, es decir, aquellas en las que vuelcan
mas informacion privada, sin perder por ello los beneficios que les
proporcionan estas herramientas sociales. La falsificacion de datos
también estd ampliamente documentada en la literatura como método
para proteger la propia identidad,” aunque no es la estrategia usada.

Cabe puntualizar, retomando a Elli Pariser, que para muchos suje-
tos la agregacion de datos y el hecho de ser susceptibles de convertirse
en publico objetivo de la publicidad personalizada se considera como
una practica normalizada en la sociedad, equiparada al precio que es
necesario pagar por acceder a esos servicios «gratuitos» 7%, Que esto
se haya convertido en una pauta social aceptada, sugiere que los usos
referentes a la vida privada y la extraccion del significado de los datos
personales parecen evolucionar a medida que la gente se comunica
mediante redes sociales digitales, algo que enlaza con la concepcion
de la plasticidad de las normas de comportamiento, anteriormente
indicada por Zimmer.

3.2.1.2 Estrategias de proteccion frente a otros usuarios

La expectacion de transgresion de la esfera privada a través de
iguales se contempla en aquellas personas que solo permiten ver datos

748 FREDERIC, S. y WOODROW, H. (2012): «Boundary regulation in social
media», en CSCW ’12, Nueva York: ACM Press: ACM Press, pp. 769-778.

74 GRUBBS, M. y MILNE, G. (2010): «Gender differences in privacy-related
measures for young adult Facebook users», en Journal of Interactive Adverti-
sing, vol. 10, n. 2, pp. 28-45.

750 PARISER, E. (2011): Op. cit.
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de su perfil a sus contactos. A este tenor, se detallan multitud de casos
en los que, nuevamente, son los usuarios que han sufrido intromisio-
nes por parte de desconocidos quienes comienzan a modificar sus
configuraciones por defecto de manera activa, para que sus conteni-
dos resulten accesibles solo a sus «amigos». De hecho, una de las
mayores inquietudes de los integrantes de las muestras analizadas era
ser localizados 0o molestados por otros miembros del sistema, por lo
que intentaban no revelar cierta informacién a conocidos. Incluso, se
detallan casos en las que esta falta de confianza provoca que casi no
compartan informacion. Asimismo, muchos de los sujetos analizados
afirmaban «dividir las plataformas», haciendo fragmentaciones entre
quién puede ver el contenido y quién no, usando, por ejemplo, de los
grupos cerrados de Facebook”!.

Puestas en conjunto, todas estas tacticas verifican que si existe un
interés real en la salvaguarda del ambito privado, suceso que se torna
mas palpable a medida que el uso de las tecnologias se expande. No
obstante, aun cuando los individuos han hecho un esfuerzo conside-
rable para preservar su espacio reservado, estas actitudes nacen desti-
nadas a protegerse de la intromision de iguales, esto es, de otros
miembros del sistema; pero no tienen en cuenta el uso de sus datos
por parte de terceros desarrolladores y otras empresas, algo que ade-
mads parece no ser percibido. Esto indica que los sujetos no son cons-
cientes de las amenazas provenientes de otros ambitos y que sus es-
trategias de proteccién, basadas en sus modelos mentales, son
incompletas por cuanto no contemplan todos los flancos posibles de
injerencia.

3.2.1.3 Estrategias de autocensura

A medida que avanza el poder de las redes sociales, los usuarios
empiezan a ser mds conscientes de la amenaza que estas suponen para
la integridad de su esfera privada y comienzan a documentarse otro
tipo de tacticas. De hecho, cuando la incertidumbre se torna mas ele-
vada, se observan casos de autocensura para asegurar no solo le pre-
servacion de los propios contenidos, sino los de otros, interactien o

751 LAMPINEN, A., TAMMINEN, S. y OULASVIRTA, A. (2009): «All my
people right here, right now»: management of group co-presence on a social
networking site», en GROUP °09, New York, NY: ACM Press, pp. 281-290.
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no en la red. Es lo que denominaremos «estrategias de autocensura»
y «estrategias de autocensura responsables».

La autocensura se describe como: «una de las técnicas en las que
los usuarios confian para manejar la coexistencia de diversos grupos
de contactos en las redes sociales» 72, De este modo ocultan ciertos
contenidos y evitan posteriores arrepentimientos. De hecho, esta es-
trategia nace como respuesta a una serie de situaciones en las que, a
pesar de tener herramientas como controles de privacidad y modifi-
carlos activamente, los sujetos experimentan que la informacién com-
partida ha sido vista por una audiencia no deseada.

Dentro de la informacién censurada, la mayoria de los partici-
pantes de los estudios referian contenidos personales para los que no
utilizaban las opciones de privacidad, dado que las encontraban «de-
masiado complicadas de usar y confusas»”*3. Por tanto, a pesar de
tener una serie de controles para configurar su visibilidad y la posi-
bilidad de bloquear una parte de la audiencia y compartir asi los
datos solo con el publico elegido, los usuarios prefieren aplicar sus
propias tacticas (por ejemplo, no volcar cierta informacién) antes
que fiarse de las opciones proporcionadas por la plataforma. El mero
desarrollo de estos efugios indica no solo que la confianza que los
sujetos habian depositado en las redes sociales baja en relacion in-
versamente proporcional a su difusion, sino que los individuos no se
sienten del todo seguros con las opciones de control que estos espa-
cios proporcionan.

Esta denominada cultura de la autocensura™* (self-censorship cul-

ture) deviene de una reflexion previa, que surge en respuesta al males-
tar que persigue a muchos usuarios cuando descubren que sus conte-
nidos comprometedores han caido en manos equivocadas y cuyas
consecuencias van desde el mero arrepentimiento a la pérdida de un
trabajo. Coloquialmente hablando, podriamos decir que no es lo mis-
mo criticar a nuestro jefe en un bar, que en la pagina de Facebook
donde queda grabado de por vida; igual que no tiene el mismo alcan-
ce que alguien tome una foto nuestra como recuerdo, a que la cuelgue
en la Web 2.0 sabiendo que esto va a producir que, al etiquetarnos,

752 {dem.
753 SLEEPER, M., et al. (2013): Op. cit., p. 8
734 TEMPLETON, H. (2009): Op. cit.
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nos identifiquen. Y los ejemplos se mudan mas pintorescos en funcion
de lo comprometida que sea la informacion desplegada. Tempelton
recoge la anécdota de un representante de los Estados Unidos que, en
febrero de 2009, viaj6 con una comision a Iraq y coment6 parte del
viaje, a modo personal, en su perfil de una red social. Al hacerlo, de-
tallé la ruta seguida no solo por él sino por la comision entera que, se
supone, viajaba en mision secreta’’.

0 | t | - .
g § |
=20 E :

0 - | -

entretenimiento politica ofros logistica conversacion actualizaciones opiniones
personales
B no compartido ! compartido

Figura 8.5 Contenido no compartido por los usuarios™®

Consecuentemente, en la Red no solo debemos considerar la pro-
teccion de la propia informacion personal, sino también la de los
otros. De este modo, la cultura de la autocensura nace vinculada, par-
ticularmente, a las redes sociales, herramientas que han cambiado la
ecuacion de lo privativo por cuanto los miembros de dichas comuni-
dades se convierten automaticamente en responsables no solo de su
propia informacién personal, sino de la de aquellos con los que, de
algun modo, se relacionan. Surgen asi las denominadas «estrategias
de autocensura responsables».

Para el usuario medio, dichas maniobras constituyen una buena
medida defensiva, especialmente en lo que respecta a los contenidos
audiovisuales publicados por otros. No en vano, cuando alguien in-
troduce una foto de una fiesta celebrada en un espacio privado, las
personas que participaban en ella pasan de ser anonimas a estar cata-
logadas en el espacio publico mediado. Y mientras que aquellos que
toman las imdgenes pueden mantener su identidad protegida, no ocu-
rre asi con los protagonistas de la foto, por lo que la simple accién de

755 {dem.
756 Fuente: SLEEPER, M., ef al. (2013): Op. cit., p. 8.
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no aplicarles una etiqueta identificativa puede evitarles consecuencias
negativas. El hecho de que muchos usuarios lleven a cabo este tipo de
practicas ya indica, en si mismo, una cierta reserva en lo que el des-
pliegue de contenidos privados se refiere; un indicio de sus inquietu-
des respecto a la posible pérdida de control de sus informaciones.

3.3 «LOS USUARIOS SI VALORAN SUS INFORMACIONES
PRIVADAS Y DESARROLLAN ESTRATEGIAS, PERO ESTAS
NO SON LO SUFICIENTEMENTE EFICACES»

Los estudios resefiados anteriormente revelan que los sujetos si po-
seen inquietudes respecto a la salvaguarda de su esfera reservada, inte-
rés que se acrecienta a medida que las herramientas de la Web 2.0
aparecen mds imbricadas en el tejido social. Como hemos resefiado,
manipulan los controles por defecto, realizan determinadas practicas e
incluso desarrollan estrategias de autocensura, es decir, en mayor o
menor medida, desempefian un papel activo. Y esto, en principio, les
permitiria introducir la cantidad de datos que desean a la vez que se
sienten seguros sabiendo que ostentan el control. Sin embargo, estas
tacticas no siempre resultan efectivas, llevando al usuario desde el
arrepentimiento breve a otras intromisiones mds graves, habitualmen-
te resefiadas tanto en trabajos cientificos, como en medios de comuni-
cacion. En este sentido, en los tltimos afios han proliferado multitud
de investigaciones que evaltan la eficacia de dichas estrategias, a la
vez que comparan las decisiones que los sujetos afirman haber toma-
do, con la cantidad de datos personales que, de manera efectiva, intro-
ducen en sus perfiles. Examinan, en definitiva, sus modelos mentales.

Para observar detenidamente el papel que dichas abstracciones es-
peculativas ejercen a la hora de decidir coémo preservar de manera
proactiva nuestra integridad privada, nada mejor que detenernos en
un ensayo destinado a documentar las percepciones de los miembros
de una red social y en el que pudimos tomar parte durante la elabora-
cién de la presente tesis. Nos referimos a DIPO, proyecto que detalla-
remos a continuacion y que fue elaborado entre el Instituto Fraunho-
fer para la Seguridad de la Informacion (Fraunhofer-Institut fir
Sichere Informationstechnologie, SIT) sito en Darmstadt, en conjunto
con la Universidad Goethe, Frankfurt am Main.
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3.3.1 Los modelos mentales y la falta de conocimiento: ejemplo de
estudio sobre usuarios DIPO

El punto de partida del proyecto Software Design for Interactional
Privacy within Online Social Networks (DIPO) era la necesidad de co-
nocer mejor el comportamiento de los individuos en entornos mediados
para desarrollar asi herramientas efectivas y sencillas capaces de ayu-
darlos a salvaguardar sus contenidos personales. De este modo, serian
capaces de llevar a cabo sus deseos de «vida privada interaccional», lo
que Andreas Poller, uno de los investigadores principales del proyecto,
define como: «la proteccion de la esfera privada de los usuarios en esce-
narios digitales sin perjuicio para la interaccion con otros» 77,

Durante cinco afios, el estudio se propuso crear nuevos métodos de
recogida y evaluacion de informacién sobre los habitos de los miem-
bros de las redes sociales, centrandose originalmente en Facebook.
(Posteriormente, al constatar la eficacia de la técnica aplicada, se usé
la misma aproximacion para abordar la relacion entre las interaccio-
nes de los individuos y la visibilidad de sus informaciones privadas en
Google). El proyecto partié de una nueva perspectiva en la que se
combinaron dos técnicas: el analisis cualitativo y la recogida de regis-
tros mediante un soffware analitico. Dicho programa, denominado
Research Tool for Online Social Environments (ROSE)”*® documenta-
ba, con el consentimiento de los participantes, las acciones que estos
llevaban a cabo en la red social. Los registros obtenidos se cefiian a
datos de caracter técnico, por lo que no se grababan los contenidos de
dichas acciones para evitar injerencias en su ambito privado.

Alice shared Bing's photo ‘ I
. Yesterday @ Only Me vl

Figura 8.6 Icono del programa ROSE en el interfaz de Facebook’

757 Andreas Poller, investigador en el Fraunhofer Institute for Secure Information
Technology SIT. Entrevista realizada en el citado instituto, en Darmstadt, en
mayo de 2013.

78 https://dipo.sit.fraunhofer.de/rose-2-is-coming/

759 POLLER, A.; ILYES, P. y KRAMM, A. (2013): Op. cit.
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Esta metodologia combinada aporta dos ventajas principales fren-
te a otro tipo de aproximaciones: En primer lugar, los resultados no
se encuentran condicionados. El software se instala en la computado-
ra de cada miembro de la muestra y no en un servidor externo, «para
asegurar que no se influye en el comportamiento del usuario, tal y
como sucederia, por ejemplo, si un participante del estudio siente que
esta siendo controlado por el programa» 7. Para ello, aclara Poller:
«el programa esta intencionalmente disefiado para dar a los partici-
pantes un control total sobre sus datos» 7°!; se ejecuta un pluging en el
buscador, pero la recoleccion de informacion solo tiene lugar en el
ordenador del participante.

Del mismo modo, los datos no se transmiten automdaticamente,
sino que son los sujetos los que deben enviarlos a los investigadores.
Y dado que el contenido no se conoce, pues solo se capturan las fun-
ciones técnicas (eventos como los «me gusta», comentarios, mensajes
del chat o contenido compartido) el programa incorpora de facto la
denominada «proteccion desde el disefio» (privacy by design) de la
que hablaremos mas adelante. Por ultimo, al adaptarse a todas las
versiones y cambios en la plataforma Facebook, el sujeto puede seguir
adelante con sus actividades normales, sin tener que realizar engorro-
sas actualizaciones que condicionarian el fluir normal de los aconte-
cimientos a analizar.

Privacy Settings

o fosioming vy st haw boer

Global Detaulls
DN Bmance o ML Do M gt

W Heip Topics Timeline and Tagging
O About RLO.SE i e Mt

Figura 8.6 bis Controles de usuario’

760 Poller, entrevista realizada en el Instituto Fraunhofer para la Seguridad de la
Informacién (SIT).

761 fdem.

762 Fuente: POLLER, A.; ILYES, P.; KOCKSCH, L. y KRAMM, A. (2014): «In-
vestigating OSN Users’ Privacy Strategies with ROSE- A Research Tool for
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P B

T e il L s s e

Figura 8.7. Interacciones registradas’

Si ademas durante el uso de Facebook los participantes necesitan
aportar algin comentario sobre sus experiencias, el programa contie-
ne una funcionalidad que permite enviar sus impresiones. En este sen-
tido, la segunda ventaja que aporta la yuxtaposiciéon de estos dos mé-
todos es que permiten observar la problematica desde los ojos de los
individuos, «al interpretar las distintas aplicaciones técnicas desde su
perspectiva» 7¢%.

Figura 8.8. Pestaiia envio de comentarios’

En un primer estadio del proyecto se marcé como objetivo la reco-
pilacion de informacion directa e indirectamente sobre el comporta-
miento de los individuos. En este sentido, se realizaban entrevistas en

Online Social Environments». CSCW’14, Poster, Companion, Baltimore,
2014.

Fuente: Idem.

764 Poller, entrevista realizada en SIT.

765 POLLER, A.; ILYES, P. y KRAMM, A. (2013): Op. cit.

763
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profundidad a los miembros de la muestra, anotando todas y cada
una de las acciones que los sujetos declaraban realizar; a la vez que el
programa informatico recogia las interacciones que, efectivamente,
llevaban a cabo. De este modo, ademds de evaluar las medidas ejecu-
tadas y la conducta general de los individuos respecto a la proteccion
de su vida privada en Facebook %, se valoraba el manejo y la eficacia
de las herramientas provistas por la plataforma para gestionar la visi-
bilidad de la informacion.

En una segunda fase se comparaban los registros recogidos por el
programa informdtico con las respuestas ofrecidas por los participan-
tes. Los resultados sefialaban disparidades entre el nivel de confiden-
cialidad que presuponian estos y la visibilidad real de sus datos, reve-
lando dos conclusiones: que las medidas tomadas por los sujetos para
salvaguardar sus contenidos no resultaban tan efectivas como ellos
creian y, en consecuencia, que no contaban con la informacion sufi-
ciente, ni entendian en qué momentos la confidencialidad de sus da-
tos podia ser contravenida. Los hallazgos del estudio verificaron, por
tanto, la persistencia de la mencionada paradoja de la vida privada,
achacandola no ya al desinterés de la poblacion analizada como suce-
dia en las primeras observaciones, sino a la dificultad para entender
las dindmicas de flujos de datos de esos entornos mediados que son
las redes sociales. Esta dificultad se une al total desconocimiento de
dicha situacion por cuanto, incluso los participantes con mayor nivel
de competencias digitales se mostraban confusos y no entendian
como, ni por qué, sus datos eran accesibles.

Esta misma reaccion fue observada en los participantes de otras
investigaciones similares. Heather Lipford, de la universidad de Caro-
lina del Norte, averigud, mediante un programa de simulacion, que
los usuarios sabian muy poco sobre lo que compartian en redes socia-
les, raz6n por la que en ocasiones ni siquiera modificaban los contro-
les por defecto’’. Cuando estos eran interrogados, afirmaban que
habian tomado medidas para que sus datos resultasen inaccesibles
por terceros; sin embargo, los hallazgos revelaron no solo que no

766 Proyecto: Privatsphirenschutz in Online Social Networks / Estudio de la pro-
teccion de la esfera privada en redes sociales. para mas informacion: https://
www.sit.fraunhofer.de/

767 LIPFORD, H. R., et al. (2009): Op. cit.
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eran plenamente conscientes de lo que sucedia en la red social, sino
que estaban bastante confundidos. En un alto numero de casos, los
participantes habian olvidado las configuraciones de privacidad pre-
viamente establecidas por ellos. Y, cuando se les revelaba que sus da-
tos resultaban visibles para otros miembros del sistema, se mostraban
estupefactos; especialmente, al descubrir que otros actores que no ha-
bian tenido en consideracion, como son las aplicaciones de terceras
empresas, también habian tenido acceso.

No obstante, el acierto mas notable de este ensayo es que los auto-
res consiguieron revertir la situacion introduciendo mas informacién
para asesorar la toma de decisiones. Bajo estas condiciones, los parti-
cipantes variaban notablemente su comportamiento, suministrando
menos contenidos privados y mds apropiados al contexto. De este
modo, consiguieron establecer una relacion directa entre lo que perci-
bian los usuarios y la cantidad de datos privados desplegados por
ellos.

Por su parte, otras investigaciones como la de Young, Gurzick y
Quan-Haase, documentaron la misma dindmica:

Durante las entrevistas, se realizo el andlisis de perfiles que consistia
en pedir a los participantes que entrasen en Facebook y comentasen la
informacion revelada en sus perfiles asi como las estrategias de protec-
cién que habian empleado. Esto permiti6 a los participantes elaborar y
ampliar la informacién ya proporcionada en las entrevistas. El andlisis
de perfiles mostré que los estudiantes no eran a menudo conscientes o
habian olvidado qué informacion habian desplegado y qué opciones de
privacidad habian activado 7¢5.

Todo ello refleja la dificultad que tienen los individuos para crear-
se modelos mentales acordes a la mecdnica de funcionamiento de las
redes sociales, derivando este fenémeno en los consiguientes errores
de cédlculo a la hora de emprender estrategias proactivas de protec-
cion.

768 YOUNG, A. L., et al. (2011): «Online multi-contextual analysis: (re)connect-
ing the social network site user with their profile», in B. K. Daniel (ed.):
Handbook of Research on Methods and Techniques for Studying Virtual
Communities: Paradigms and Phenomena, Hershey, PA: IGI Global,
pp. 542-554.
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3.3.2 Las estrategias fallan porque los modelos mentales de usuarios
no reflejan correctamente el flujo de datos de la Web

Cuando comparamos las medidas que los participantes de los es-
tudios declaran haber tomado, con las acciones que efectivamente
han ejecutado, observamos no solo una discrepancia que bien po-
drian explicar la paradoja de la vida privada, sino que avistamos un
vacio en cuanto a percepcion y cognicion que se plasma en que los
individuos no saben qué contenidos han preservado y cudles no. La
razon de este desfase se explicaria porque las personas tienden a crear
sus estrategias en funcion de sus modelos mentales y estos, a su vez,
aparecen condicionados por el lienzo visible del interfaz de las redes,
percepcion simplificada que no representa, ni mucho menos, toda la
dinamica que en ellas tiene lugar. Asi, las actuaciones de los sujetos
analizados erraban al no tener en cuenta los flujos de informacion
que subyacen a la Red, ni entender las condiciones en que se produce
el intercambio de datos.

Esto indica que, si bien al menos una parte importante de los usua-
rios si valoran su vida privada y utilizan tacticas para manipular la
accesibilidad de sus contenidos, ciertas caracteristicas de las redes so-
ciales, inherentes a la Web semadntica, asi como el hecho de que el
trasvase de datos que se da en ellas no sea visible, constituyen factores
que aumentan los errores de apreciacion. Para clarificar este punto, a
continuaciéon mencionaremos algunos aspectos que propician fallos
en la creacion de los modelos mentales de los usuarios.

3.3.2.1 Apropiacion de la tecnologia y dificultad para diferenciar
entre espacio piblico y privado

Que las nuevas comunicaciones mediadas, bien sean estas sociales
o personales, se desarrollen en infinitud de ocasiones en el interior de
nuestros hogares o en momentos de retiro, propicia una mezcolanza
de espacios en la que intimidad y vida privada de un lado y esfera
publica y profesional de otro, se alternan a un mismo tiempo y en un
mismo canal. Nuestras interacciones digitales se desarrollan en un
amasijo de escenarios muy diversos, que hacen su aparicion de mane-
ra yuxtapuesta e independientemente de su naturaleza, y esta caracte-
ristica novedosa de las comunicaciones mediadas que propicia esce-
narios ambivalentes, hace posible que el espacio en el que se ubica el
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sujeto no siempre comparta caracteristicas similares al entorno donde
se desarrolla la comunicacion. Esta capacidad de las tecnologias digi-
tales nos permite, por ejemplo, realizar transacciones publicas en el
mas reservado de los recintos y, en este sentido, no habria diferencias
notables con otras tecnologias de comunicacién precedentes como es
el teléfono. No obstante, la diferencia recala en que nos encontramos
ante una amalgama de planos distintos de exposicion y visibilidad
alternante y canalizada a través de un mismo dispositivo electrénico,
lo que se presenta como un terreno propicio para los errores de per-
cepcién por diversos motivos: En primer lugar, porque al carecer de
especialidad, los seres humanos tienden a realizar inferencias entre el
entorno digital en el que operan y el espacio fisico que les rodea en
ese momento, entendiendo los ordenadores y dispositivos moviles no
solo como una parte constituyente de este, sino, por extension, las
pdaginas a las que acceden, aun cuando este espacio no les pertenezca,
ni esté contenido en su recinto. Intimamente ligado a este punto, se
puede perfilar otra equiparacion: la de las herramientas de la Web 2.0
a momentos de ocio, puesto que el uso de estas se enlaza habitual-
mente a situaciones de relax y al abrigo de una cierta intimidad. En
ambos casos, se evidencia como, de algun modo, la realidad tangible
engulle a lo virtual, evitando el conflicto y la sensacion de incertidum-
bre que resultan tan complejos de gestionar para el cerebro humano,
mas dado a actuar con representaciones analdgicas que con abstrac-
ciones. Esta doble asimilacion provoca que muchos usuarios no se
percaten de que sus datos pueden volverse visibles cuando interac-
taan en el espacio digital, bajando considerablemente la guardia y
olvidando, por tanto, muchas de las estrategias de autoproteccion.

Asi pues, la falta de materialidad del universo digital provoca que
el espacio fisico que rodea al digital donde se produce el intercambio
de informaciones influya decisivamente en el disefio de los modelos
mentales. Empero, no es el tnico factor que torna complicado distin-
guir la naturaleza del medio en que navegamos, sino que las propias
herramientas sociales se encargan de alimentar estos errores de per-
cepcion. En este sentido, basta citar un ejemplo: es muy probable que
si le preguntamos a alguien sobre su perfil en una red social responda
que este un espacio privado. Y es algo totalmente logico. A diferencia
de las aplicaciones anteriores a la Web 2.0, las nuevas herramientas
relacionales explicitan no solo la red del usuario, sino su propia per-
sonalidad. Quiénes somos, quiénes son nuestros contactos o, por
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omision, quiénes no, son representaciones siempre presentes en el in-
terfaz de Facebook, una pagina que, recordemos, «te ayuda a comu-
nicarte y compartir la vida con las personas que conoces». Y, dado
que esta parte del espacio publico se presenta acotada y en ella se
desarrollan relaciones tipicas de la esfera privada, los usuarios aca-
ban percibiendo las redes sociales como un espacio reservado o semi-
publico que les es propio y que, por tanto, controlan a su antojo. No
obstante, ni nuestro muro de Facebook es la pared de las fotografias
del pasillo de nuestra casa, ni podemos actuar en MySpace como lo
harfamos en la soledad de nuestra habitacion.

Todo ello fomenta una cognicién distorsionada, hecho amplia-
mente sustentado por toda la parafernalia que rodea al acto comuni-
cativo, ya que no solo las tecnologias permiten personalizar al maxi-
mo las comunicaciones, sino que el propio ordenador se presenta,
cada vez mas, como un apéndice de nuestro cuerpo recubierto con
disefios acordes a la forma de ser de cada cual; al tiempo que las rela-
ciones tradicionales se han ido perdiendo la esencia humana. No esta
de mas senalar, que esta extension de nosotros mismos y que creemos
controlar estd gestionada en realidad por agentes externos que consi-
guen que el usuario se olvide de la mediacion e interiorice los nuevos
usos digitales.

En consecuencia, las redes sociales no solo se perciben como un
espacio privado, sino que fomentan una identificacion y apropiacion
tal, que es capaz de crear la ilusién de propiedad, idea que aparece
siempre tan ligada a la de esfera privada. Baste un ejemplo: cada vez
que Facebook renueva su aspecto, miles de usuarios abren paginas
del tipo Queremos que vuelva el viejo diseiio de Facebook, dado que
sienten melancolia de «su» vieja pagina en la red social. Esta apropia-
cioén de una herramienta controlada por un ente exdgeno induce a la
creacion de modelos mentales erréneos, por cuanto el control que
presupone el usuario, en realidad, no existe.

3.3.2.2 La relacion hdbitos y tecnologia: la asimilacion de las
configuraciones por defecto

La apropiacion anteriormente citada posee otra lectura negativa:
la asimilacion de las opciones por defecto. A pesar de que los estudios
de comportamiento demuestran que los usuarios desempefan tacti-
cas para preservar de manera activa sus contenidos privados y, entre
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estas, detallan el uso de las configuraciones de privacidad proporcio-
nadas por las plataformas, a la larga estas conductas parecen relajar-
se. Consecuentemente, una de las posibles explicaciones a la perma-
nencia de la paradoja de la vida privada deviene del hecho de que los
usuarios tienden a asimilar las configuraciones predeterminadas,
adaptandose a ellas e, incluso, olvidindose de que estan disponibles.
Y cuando las opciones predefinidas cambian, surge el dilema.

Existe, por tanto, una articulaciéon entre tecnologias y habitos,
hecho que Eva Aladro aborda retomando las reflexiones de Alva Noé:
«cuando la mente humana automatiza una conducta, disminuye la
consciencia de ella para favorecer la accion inmediata. Nuestra cons-
ciencia automatiza imagenes y conductas y les concede tal autonomia
que llegamos a considerarlas ajenas a nosotros» 7%,

Este «saber pericial», en palabras del propio Noé, supone «pres-
cindir de la consciencia de las reglas, normas o elementos constitu-
yentes, es mas amplio que el pensamiento y usa la economia y la
relajacion»77°. Y una vez que se han interiorizado, desprogramar esas
acciones automaticas resulta complicado, algo que plataformas como
las redes sociales comprueban cada dia en sus millones de usuarios.

A este respecto, resulta interesante mencionar como las estructu-
ras digitales que soportan la vida del ser humano han mutado nuestro
comportamiento social, asi como nuestros usos y costumbres. Una
transformacion reciproca, en la que tecnologias y personas se influ-
yen mutuamente, hecho que nos impele a revisar los dictimenes de
las teorias coevolutivas.

3.3.2.3 Dificultad para diferenciar la posible audiencia de nuestras
informaciones

La abstraccion que envuelve la comunicacion asincrona de las he-
rramientas sociales digitales alimenta el hecho de que exista un dife-
rencial no percibido entre la audiencia contemplada por los usuarios

76 NOE, A. (2010): Fuera de la cabeza, Barcelona: Kairés, p.145. Citado en
Aladro Vico, E. (2012): «Cultura y distribuciones humanas», en Estudios
sobre el mensaje periodistico, vol. 18, numero especial, octubre de 2012,
pp- 35-43, p. 35.

770 bid., p. 36.
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y la que, en efecto, vera sus informaciones. Los individuos tienden a
infravalorar, significativamente, la magnitud que sus actuaciones pue-
den alcanzar en la Red, creindose esquemas sobre como podra ser
distribuida su informacién, pero sin tener en cuenta todos los factores
de la ecuacion.

A este tenor, una de las conclusiones sefialadas por los estudios
anteriormente citados sefiala que los participantes -en este caso con-
creto, estudiantes- tienden a ver la audiencia en términos de varios
grupos de semejantes y no consideran las intrusiones provenientes ni
de otros usuarios ajenos, ni mucho menos de los administradores del
sistema y/o terceras empresas asociadas. Asi, retomando la distincion
enunciada por Raynes-Goldie entre «vida privada social» (social pri-
vacy) concebida como: «la preocupacion por evitar el acceso de otros
individuos a nuestros datos personales» y «vida privada institucio-
nal» (institutional privacy): «la preocupacion de que empresas ajenas
usen nuestros datos personales», esta tltima no es ni tan siquiera con-
siderada por los individuos’”!. Es mas, habitualmente, son poco cons-
cientes de la cantidad de datos recopilados por las plataformas de
Internet, por lo que sus estrategias no actuan en esta direccion.

Es coherente certificar, por tanto, que los miembros de las redes
sociales no son conscientes de las amenazas provenientes de otros
ambitos y que sus estrategias de proteccion son incompletas por
cuanto dejan una parte de su vida privada al descubierto, dado que
no contemplan un posible flanco de injerencias. Y lo mismo que se
observa en los estudiantes, se reproduce en otros rangos de edad:
crean sus estrategias sobre la audiencia a la que quieren destinar sus
publicaciones y manipulan activamente la accesibilidad de estos con-
tenidos, pero sus modelos mentales fallan al no tener en cuenta este
tipo de intromisiones.

Una primera lectura de este hecho nos induce a creer que, puesto
que los usuarios desconocen cémo funcionan los flujos de datos en la
Web 2.0, bien no perciben las intromisiones o bien no las consideran
en absoluto peligrosas. En términos del interaccionismo simbélico de
Blumer, esto es, «de accion y reaccion», el hecho de que los individuos
realicen un menor nimero de interacciones con estos agentes provoca

771 RAYNES-GOLDIE, K. (2010): «Aliases, creeping, and wall cleaning: unders-
tanding privacy in the age of Facebook», en First Monday, vol. 15, n. 1.
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que estén poco pendientes de sus posibles actuaciones’”. Esto crearia
puntos ciegos en las medidas de proteccién tomadas por los sujetos,
especialmente si tenemos en cuenta que en servicios como las redes
sociales la sustraccion de informacion personal por terceras empresas
que permanecen ocultas va mds alld de los limites de la plataforma.

Otra posible respuesta es la que sefiala que estos agentes no son
contemplados como peligrosos. En el caso de las plataformas, los
usuarios parecen atribuirles el role de drbitros del sistema, por lo que
consideran que en ningtn caso actuarian en detrimento suyo. Y en lo
que respecta terceras empresas y plataformas de desarrolladores, pue-
den llegar a pensar que merece la pena pagar con algunas informacio-
nes privadas en pro del beneficio adquirido. En cualquier caso, dado
que en ambos escenarios no se contemplan los posibles dafios deriva-
dos de la actuacion de estos agentes, los modelos de proteccion desa-
rrollados por los sujetos resultan sesgados desde el inicio.

3.3.2.4 Laviralidad, el efecto contagio y la percepcion de riesgo

Otra explicacion factible de la paradoja de la vida privada tendria
que ver con el efecto contagio que se produce en las redes sociales. La
percepcion de lo que es aconsejable revelar varia mucho de un indivi-
duo a otro y no solo en funcion de la edad, destrezas tecnologicas o
experiencias del usuario, sino también de cémo se comportan sus con-
tactos. En este sentido, la «viralidad» que caracteriza a las herramien-
tas de la Web social provoca que los modelos mentales de los sujetos
se transformen, influidos por las actitudes de aquellos contactos con
los mas interactian. Un contagio que, a diferencia de lo que ocurre en
el mundo tangible, provoca que personas que no se conocen de nada
puedan condicionarse mutuamente, dado que este fenomeno llega has-
ta el tercer grado. Y los miembros de las redes sociales raramente re-
flexionan sobre ello, de la misma manera que, en el mundo real, rara-
mente el individuo tiene momentos para cavilar o modificar sus actos.

Como consecuencia de este cambio de régimen experiencial, co-
piamos los comportamientos de otras personas de forma casi gregaria
y la inercia resultante propicia que esa imitacion incluya también

72 BLUMER, H. (1986): Symbolic Interactionism: Perspectives and Method,
Berkeley: University California.
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conductas despreocupadas, aunque estas contradigan nuestro ideario
original. De este modo, las tacticas acometidas por los individuos
pueden relajarse si la mayor parte de sus contactos han desarrollado
estrategias de proteccion mads laxas. Y estas conductas pueden conta-
giarse de manera instintiva, pero también conscientemente bajo el
axioma demostrativo: «si otros se exhiben y no les ha pasado nada,
yo también puedo exponer mi vida privada sin problema».

Instintivamente, la falta de concienciacion de nuestra red cercana
puede generar una sensacion de seguridad erronea alimentada incluso
por diversos sentimientos, dado que el efecto contagio es tan podero-
so que es capaz de alterar el estado animico de la persona. De hecho,
en un estudio realizado en marzo de 2014 y suscrito por autores afi-
liados a Facebook, se afirmaban que la plataforma habia experimen-
tado con 689.003 miembros para identificar la prevalencia del: «efec-
to contagio emocional»’”?, En el ensayo, desarrollado entre 2011
y 2012, se alteraba la cantidad de contenido emotivo que aparecia en
la seccion de noticias, sin que los usuarios fueran avisados explicita-
mente de ello. Implicaciones éticas aparte, si se pudo constatar coémo
los individuos mostraban un estado de animo en consonancia con las
sensaciones que percibian de su red cercana, modificando sus actua-
ciones al respecto.

Factores, en definitiva, todos ellos que alteran nuestra percepcion
de riesgo y, por extension, la base sobre la que construimos nuestros
modelos mentales, lo que explicaria por qué los sujetos toman deci-
siones erradas o que contradicen sus propios deseos. Y aunque este
efecto tendria una parte positiva, en tanto que pueden contagiarse
igualmente los buenos habitos sobre proteccion, este extremo no
parece darse frecuentemente, dado que dicha actitud necesita de un
mayor esfuerzo por parte del individuo.

3.3.2.5 Los usuarios no entienden los controles de privacidad

Hemos visto como muchos de los problemas para la proteccion de
la vida privada estan intimamente ligados a la tendencia de las redes

773 KRAMER, A. D., GUILLORY, J. E., y HANCOCK, J. T. (2014): «Experimen-
tal evidence of massive-scale emotional contagion through social networks»
en PNAS, vol. 111, n. 24, p. 8788-8790.
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sociales de alimentar errores en la percepcion de riesgo. Los usuarios
se sienten confusos ante la audiencia a la que destinan sus publicacio-
nes por lo que desarrollan estrategias, autocensuran informaciones e
intentan adaptar sus contenidos en funcion del grupo al que va dirigi-
do. Sin embargo, no siempre confian en las herramientas que ofrecen
las redes sociales para crear diversos grupos de audiencia; es mas, en
muchas ocasiones, ni siquiera intentan crearlos previamente. Siguien-
do esta tonica, tienden a no leer las advertencias, ni los didlogos de
seguridad y cuando deciden hacerlo, dado que estos estan escritos en
un lenguaje engafioso, no comprenden el alcance las advertencias. En
consecuencia, los sujetos prefieren crear sus propias tacticas, ya que
encuentran problemas para entender las configuraciones de privaci-
dad, por lo que no suelen examinarlas una vez que ya estan estableci-
das. Igualmente, no entienden los flujos de intercambios de informa-
cién que se dan en las redes sociales, toda vez que estos no son visibles
o estan ocultos de manera intencionada. De este modo, no compren-
den el alcance de las advertencias, lo que incide significativamente en
la toma de decisiones que realizan al introducir sus datos.

En definitiva y conjugando todos los factores analizados, parece
existir una clara desconexion entre el funcionamiento de las redes
sociales y lo que los usuarios perciben, origen de todos los problemas
referidos a la dificultad para conciliar la salvaguarda de la esfera pri-
vada con el uso de las tecnologias digitales. En suma, a pesar de que
los modelos mentales surgen para satisfacer las expectativas persona-
les de los individuos, estos no alcanzan los niveles de proteccion de-
seados, hecho que, en un nimero elevado de casos, parece estar en el
epicentro de la nombrada paradoja de la vida privada.

4. REFLEXIONES SOBRE EL CAPITULO

Que el usuario juega un papel primordial en la salvaguarda de sus
informaciones privadas es un hecho indiscutible. A este respecto, dos
parecen ser las claves capaces de motivar una actuacion mas o menos
sensata al respecto: una percepcién no desvirtuada de lo que ocurre
en la red y un correcto manejo y entendimiento de las tecnologias y
entornos digitales. Abandonada la idea de que las intromisiones en
la intimidad y vida privada se deben exclusivamente a las acciones
despreocupadas de los sujetos y su bajo nivel de cautela, cabe pre-
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guntarse si estos se hallan en disposicion de alcanzar los niveles de
proteccion deseados con las herramientas proporcionadas por las
plataformas y con la informacion de que disponen.

Y en este trance, el estudio del comportamiento de los usuarios a
través del analisis de la paradoja de la vida privada revela que, a pe-
sar de que las plataformas intentan responsabilizar a los individuos
de sus actos en las redes, estos no siempre entienden la mecdnica de
su funcionamiento, ni ostentan el control sobre sus datos. Asi, hemos
dado cuenta de como incluso los sujetos mds aventajados tienen pro-
blemas para preservar contenidos inicialmente destinados a una au-
diencia finita y que, a la postre, acababan siendo facilmente accesibles
para el usuario universal. Y es esta imposibilidad de ejecutar sus pre-
tensiones de proteccién de manera activa y consciente lo que vulnera
su autodeterminacion informativa.

Todo ello, nos lleva a pensar que existe un factor condicionante
que propicia esta dinimica, por cuanto se repite a escala cada vez que
se realiza una medicion en diversas muestras. Asimismo, este hecho,
sumado a los hallazgos relatados en capitulos anteriores, apunta a
que el epicentro se encuentra en la desinformacion que lastra el que-
hacer del sujeto, una situacion de la que las plataformas sacan prove-
cho, fundamentando que las inquietudes por defender la esfera priva-
da sean lugar comun de la generalidad de navegantes de la Red.

Por otra parte, el que los individuos no sean capaces de interpretar
correctamente los flujos de datos que se dan bajo la estructura de la
Web 2.0, nos incita a preguntarnos como interpretaran la integridad
contextual de los escenarios digitales, algo necesario para decidir qué
datos personales introducir en cada contexto pero cuya correcta eje-
cucion no parece garantizada en condiciones de desconocimiento. De
este interrogante, crucial en la empresa que nos ocupa, daremos cuen-
ta en el siguiente capitulo.



PARTE IV

DISCUSION Y ANALISIS
DE LOS RESULTADOS
DE LA INVESTIGACION



CAPITULO IX. COMPROBACION
DE LAS HIPOTESIS DE PARTIDA

SINTESIS

Mediante el andlisis realizado en los capitulos precedentes, hemos
constatado cémo el escenario dibujado por las redes sociales genera
una coyuntura perfecta para la emergencia y prevalencia de multitud
de conflictos referidos a la proteccion de la intimidad y vida privada.
De becho, estas herramientas relacionales no parecen diseiiadas para
que la salvaguarda de los datos privados constituya una prioridad,
erosionando el poder de autodeterminacion de los usuarios que no
controlan, en un alto niimero de ocasiones, las gestiones que se llevan
a cabo con sus contenidos reservados. Por todo ello, retornaremos a
las hipctesis que motivaron la presente investigacion, para debatir y
esclarecer si estos problemas son inherentes a la naturaleza de las
aplicaciones sociales y a la Web semdntica, qué papel juega el nivel de
conocimiento del interactor v, si bajo estas condiciones, estd en dispo-
sicion de aplicar fielmente las leyes de Nissenbaum que velan por el
respeto a la integridad contextual.

1. INTRODUCCION: EL RESPETO DE LA INTEGRIDAD DEL
CONTEXTO EN LOS ESPACIOS PUBLICOS MEDIADOS
COMO BASE PARA PROTEGER LA ESFERA PRIVADA
DE LOS USUARIOS

Comenzabamos esta disertacion aludiendo a la teoria de la inte-
gridad contextual como marco para evaluar la pertinencia de los da-
tos privados en los espacios mediados creados por los entornos digi-
tales. Asi pues, para facilitar la lectura critica de la presente discusion,
conviene recordar ahora, brevemente, cudles son los pilares en los que
se fundamenta dicha aproximacion.

La premisa sustantiva de la teoria enunciada por Helen
Nissenbaum parte de la creencia de que todos los aspectos del indivi-
duo estan gobernados por una serie de convenciones inherentes a
cada contexto. Estas reglas actian como pautas sociales compartidas
por toda una comunidad y, de este modo, ante las mismas situaciones
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hay un abanico de posibles acciones y conductas que, se considera, no
vulneran nuestra esfera privada.

Estas pautas se hacen palpables en nuestro quehacer diario. A
modo ilustrativo, Nissenbaum explica como no revelamos ni la mis-
ma cantidad, ni el mismo tipo de datos personales en una entrevista
de trabajo que en una conversacién con nuestros amigos. Y esta dina-
mica se repite en la totalidad de situaciones que puede enfrentar un
ser humano, ya que, recordemos, no hay dimensiones de la vida hu-
mana que no se desarrollen de acuerdo a estas normas de informa-
cion.

En este sentido, la proteccion de las informaciones privadas en un
escenario determinado se sopesa en funcion del mantenimiento de la
integridad del contexto, entendiendo que es apropiado que exista un
determinado flujo informativo acorde a dicha situacién y que el des-
pliegue de ciertos datos personales puede estar justificado e, incluso,
resultar necesario para satisfacer la interaccion comunicativa.

Esta dinamica se repite en el caso de los espacios publicos media-
dos, en los que, al igual que sucede en los intercambios comunicativos
desarrollados en entornos fisicos, la comunicacién estaria condicio-
nada por una serie de pautas consignadas a preservar la coherencia
de los flujos informativos que dan forma a cada escenario. Estas re-
glas informativas constituyen cdnones no estaticos que se adaptan,
son plasticos y evolucionan con el tiempo, los usos sociales, las cos-
tumbres, las distintas culturas o los agentes implicados en la comuni-
cacion, entre otros muchos factores. Y, por supuesto, también se mo-
difican en funcion de las necesidades personales del individuo que es
quien, en ultima instancia, decide qué informacion muestra para po-
sibilitar la interaccion social.

Observemos el siguiente ejemplo para ver como actuan las citadas
pautas: si un servicio de Internet requiere posicionarnos, las normas
de propiedad indican que la obtencién y utilizacion de nuestros datos
geograficos estara justificada mientras dure la prestacién de dicho
servicio. Por su parte, las normas de distribucién impediran que esos
datos sean enviados a empresas situadas en dicha localizacion, para
que estas nos envien anuncios personalizados. Del mismo modo, si
nuestros datos se almacenan tiempo después de dar de baja el servicio
0 se comparten con terceras empresas sin que nosotros lo hayamos
decidido, esto es, sin nuestro consentimiento previo e informado, la
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integridad del contexto habra sido vulnerada y se habra producido
una intromision en nuestra esfera privada. De esta manera, al respe-
tar las pautas de distribucion, conoceremos la finalidad que se dard a
los datos que introducimos en Internet y, al aplicar los usos de perti-
nencia, sabremos que nuestros contenidos solo serdn emplazados en
aquellos escenarios en los que realmente son necesarios.

Para satisfacer las premisas de la integridad contextual, el usuario
necesita entender como funciona el contexto donde se desarrolla el
intercambio de datos, esto es, requiere informacion concisa para con-
cretar los atributos de cada escenario comunicativo, comprendiendo
el alcance y las posibles consecuencias de mostrar ciertos contenidos.
A diferencia de un intercambio de datos en el espacio tangible, en el
caso de las herramientas relacionales de la Web 2.0 el individuo debe
tener en cuenta que esa informacion serd emplazada en un espacio
publico mediado, por lo que debera conocer si es susceptible de distri-
buirse mds alld de su voluntad y a otros agentes o si serd almacenada
por tiempo indeterminado lo que, en efecto, vulneraria las normas de
distribucién y de propiedad.

En este sentido, la aproximacion teorética de la autora resulta
inestimable en tanto que entronca con dos conceptos clave para la
salvaguarda de las informaciones personales en los entornos media-
dos: de un lado, respeta la capacidad de decision del individuo, subra-
yando su autodeterminacion informativa. De otro, pone en valor la
importancia de que este reciba un flujo de informacién adecuado, que
arroje luz sobre las caracteristicas del entorno digital en el que opera
y le muestre todos los vértices de la ecuacion, capacitandole, a la pos-
tre, para tomar decisiones criticas.

1.1 LOS USUARIOS Y LA INTEGRIDAD CONTEXTUAL EN LA
WEB 2.0

En el analisis precedente, hemos visto como los individuos mantie-
nen formulaciones especificas sobre como preservar su informacion
personal en las redes sociales. Manejan asi sus distintas relaciones
emplazando una serie de datos privados en estos espacios para man-
tener la interaccion social sin perjuicio para su esfera privada. Y esta
mecdanica varia de unos individuos a otros y en funcion de sus expec-
tativas de visibilidad o reserva.
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Siguiendo pues la logica del planteamiento de Nissenbaum, cuan-
do nos preguntamos qué lleva a los usuarios a mostrar unas informa-
ciones y a ocultar otras llegariamos a la conclusion de que es la canti-
dad de datos privados que ellos consideran necesarios para hacer
funcionar sus redes sociales, satisfaciendo sus necesidades comunica-
tivas y la interaccion social. De este modo, operan bajo el marco del
mantenimiento del contexto cuando introducen, con arreglo a las
normas de propiedad: datos de contacto como el correo electronico
para que la plataforma les comunique cualquier cambio; informacién
identificativa para que otros miembros los encuentren; datos para va-
lidar o asegurar la cuenta de una sustraccion o suplantacién de perso-
nalidad o contenidos para dotar de sentido una conversacioén entre
amigos. Y, a la vez, controlan su visibilidad en términos de distribu-
cion, modificando las opciones de privacidad para que esa informa-
cién sea solo visible a amigos o no sea indexada por buscadores.

Sin embargo, a pesar de haber verificado la existencia de estas for-
mulaciones destinadas a preservar parte de los contenidos privados,
lo cierto es que los usuarios siguen volcando una cantidad importante
de informacién en la Web y no siempre lo hacen de manera cons-
ciente, hecho que, en no pocas ocasiones, degenera en consecuencias
indeseadas. Y esta problemadtica parece mantenerse aun cuando las
redes sociales llevan ya diez afios entre nosotros. Todo indica que,
aunque la concepcion de Nissenbaum ofrece un valioso marco de re-
ferencia para la salvaguarda de lo privado, desde el punto de vista
de su realizacién préctica aplicar las medidas contextuales no resulta
tarea llana.

2. DISCUSION

La teoria de la integridad contextual surge de la pretension de dar
herramientas al sujeto para alcanzar su autodeterminacién informati-
va, toda vez que le posibilita para operar en espacios publicos donde
la incursién de datos privados resulta integrante del acto comunicati-
vo. Pues bien, tras arrojar luz sobre los flujos de informacién y tras-
paso de datos que se suceden en las redes sociales, y nos referimos
tanto a aquellos declarados y visibles para los individuos como a los
que permanecen ocultos en la estructura y dindmicas propias, obser-
vamos que existen una serie de practicas habituales que contravienen



La proteccion de la intimidad y vida privada en internet: la integridad... 415

seriamente las leyes de Nissenbaum. Dichas actuaciones quiebran las
dos normas de la integridad contextual, tanto las de propiedad o per-
tinencia de la informacién, como las de distribucion, y se concentran
en los siguientes casos:

— Apropiaciéon de informaciones de los usuarios para crear y
ofrecer publicidad a la carta.

— Utilizacion de datos de geolocalizacion para otros fines no jus-
tificados o referidos a la obtencién del servicio.

— Trasvase de datos con terceras empresas y viceversa (Facebook
Conect, Instant personalization, Beacon...)

— Recopilaciéon de contenidos por desarrolladores de aplicacio-
nes.

— Utilizacién de datos para realizar el seguimiento del usuario
dentro y fuera de la plataforma.

— Aumento de la visibilidad y accesibilidad de los contenidos al
cambiar los contratos de usuario sin previo aviso. Estos datos
pasan al torrente de la Web 2.0 y ya no habra posibilidad de
restitucion.

— Hiperexposicion de los contenidos del usuario para aumentar
las interacciones.

— Centralizacion de todos los datos e imposibilidad de crear cir-
culos de atribuciones distintas para manejar las diversas rela-
ciones y el flujo de datos destinados a cada una de ellas.

En todos estos casos se vulneran ambas normas de informacion,
en tanto que los datos introducidos son destinados a otros fines y
distribuidos mas alla de lo inicialmente estipulado por las condicio-
nes del contexto. Estas acciones poseen un denominador comun: el
usuario sufre las consecuencias de una desinformacién que le despoja
de todo control. Se utilizan informaciones que él previamente ha vol-
cado, pero no es capaz de otorgar su consentimiento para que se in-
troduzcan en otros escenarios, ya que esta solicitud de permiso ni
siquiera ha sido informada.

En otras ocasiones, hemos visto como es el propio individuo el
que, movido por la necesidad de alimentar su reputacion o mantener
su circulo de contactos pasa por alto su propia salvaguarda. Esta co-
yuntura aparece por la falta de entendimiento de la estructura de las
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redes, la baja percepcion de riesgo y la apariencia inocua de los flujos
visibles del interfaz, lo que produce que los sujetos no se percaten de
que sus datos pueden ser copiados, distribuidos y almacenados mds
alla de sus deseos. Lo hemos observado al estudiar la paradoja de la
vida privada, del mismo modo que hemos acreditado que dicho feno-
meno nace ligado al desconocimiento y al hecho de que resulta alta-
mente complicado acreditar las particularidades de los escenarios
creados por las redes sociales.

En resumidas cuentas, la aplicacion de la integridad contextual
aparece lastrada por la susbtancialidad novedosa de los flujos de in-
formacion que conforman las redes sociales y, por extension, la Web
relacional. Vayamos mds alld y analicemos por qué los agentes que
operan en los escenarios digitales, asi como los flujos informativos
que conforman la estructura subyacente no siempre actian acorde al
mantenimiento del contexto. En otras palabras, describamos deteni-
damente las trabas que lastran la ejecucion de la integridad contex-
tual por parte del propio individuo, asi como del resto de actores im-
plicados.

2.1. LA EJECUCION DE LA INTEGRIDAD CONTEXTUAL POR
PARTE DEL USUARIO

2.1.1 Lamediacion como obstaculo al mantenimiento de la integridad
del contexto

Como dominio publico mediado, el flujo de datos que se produce
en los entornos digitales poco tiene que ver con el que se da en las
interacciones emplazadas en el universo tangible. En este sentido, una
de las principales trabas que lastran la comunicacion a través de la
tecnologia se debe, paraddjicamente, al mecanismo que la posibilita,
esto es, la mediacién. Gracias a ella, en vez de interactuar directamen-
te con otras personas, tal y como sucede en el espacio fisico, podemos
intercambiar datos en la distancia a través de los canales proporcio-
nados por las herramientas comunicativas. Empero, en los ambientes
mediados tecnoldgicamente esa comunicacion aparece empobrecida
por cuanto no genera la suficiente informaciéon como para distinguir
las condiciones en las que se produce el trasvase de contenidos. Asi,
no se especifica, por ejemplo, las barreras entre lo que se considera
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espacio privado y lo que no lo es. Y este no es el tinico inconveniente
con el que nos topamos.

La mediacion se genera en dos fases. En primer lugar, surge aque-
lla que capacita al ser humano para operar con las herramientas tec-
noldgicas, es decir, la que traduce la abstraccion del lenguaje informa-
tico que sustenta el interfaz visible y lo convierte en una imagen
analdgica capaz de ser percibida por los ojos y entendida por el cere-
bro humano. La segunda es un producto de la anterior y es la que
permite a las empresas de Internet dar forma a sus paginas, asi como
herramientas a sus intereses. Es decir, que procede de como las plata-
formas modulan una determinada zona acotada de la Web; proceso
que conlleva una intencionalidad clara por cuanto nace orientado a
la consecucion de ciertos objetivos especificos.

Si vamos mds alla, observaremos que, a diferencia de una charla
entre amigos en un espacio corporeo, ya sea este publico o privado, el
escenario digital aparece condicionado no solo por esa mediacion pri-
maria que posibilita la salida y recepcion del mensaje, asi como por la
secundaria proveniente de las plataformas que en él operan; sino que
estd ademds «hipermediado» y «remediado» 7. Como consecuencia,
debido a la utilizacion integrada de las diversas formas de representa-
cién, todo lo que se hace en un soporte se reproduce por otros, aumen-
tando su visibilidad””® y alternando necesariamente, en cada represen-
tacion, las condiciones del escenario primigenio que justificaron el
despliegue inicial de las informaciones. Este fendmeno se opondria, en
si mismo, a las leyes de propiedad y distribucion de Nissenbaum.

Pero si la hipermediacion y la remediacion son atributos propios de
las tecnologias digitales, el salto a la Web semdntica acelera de manera
exponencial los procesos reproductivos de informaciones y contenidos
que se representan una y otra vez. Y, en estas circunstancias, resulta
altamente complicado, si no ilusorio, conservar la integridad contex-
tual de los escenarios digitales. Mds atin cuando «la realidad virtual es
inmersiva, un medio cuyo proposito es desaparecer»’’¢. Ante semejan-

774 BOLTER, D. J. y GRUSIN, P. (2011): «Inmediatez, hipermediacién, Remedia-
cién», en Cuadernos de Informacién y Comunicacion, vol. 16, pp. 19-57.

775 Bolter y Grusin citados por CASTANARES, W. (2012): Op. cit., p. 22.

776 Tbidem., p. 21.
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tes condiciones, la imagen superficial a la que se enfrenta el interactor
no permite sospechar la dindmica que se da bajo el interfaz.

A modo ilustrativo, una de las violaciones serias de las normas de la
distribucion vendria condicionada por existencia de unos desarrollado-
res detras de las aplicaciones y otras herramientas, que son invisibles
para el usuario, oscureciendo el hecho de que nuestra informacion esta
abandonando los limites del contexto en el que introdujimos dichos
datos y fluyendo a otros escenarios y agentes. Este hecho, cuya prueba
mas palpable seria la indexacion de informaciones personales por los
buscadores o la recoleccion de datos por las terceras empresas que ac-
taan sobre las plataformas de redes sociales, vulneraria la ley de la dis-
tribucién y, consecuentemente, las normas de propiedad, por cuanto el
nuevo contexto no justificaria la utilizacion de los contenidos recolec-
tados. Este «dafo colateral»””” en la terminologia de Hull, Lipford y
Latulipe, quebrantaria en definitiva la finalidad inicial por la que los
datos fueron revelados, coartando, bajo la bandera del desconocimien-
to, el poder de decision que el ideario de Nissenbaum otorga al usuario.

Tanto la remediacién como la hipermediacion poseen su epicentro
en la convergencia que alimenta y sostiene las multiples representa-
ciones cuando, por ejemplo, la concomitancia de todas las herramien-
tas permite, a través de identificativos comunes como las etiquetas,
encontrar multitud de informacion sobre un mismo usuario.

Por otra parte, las leyes de propiedad y distribucién varian con el tiem-
po por lo que el hecho de que los datos pervivan por un periodo indeter-
minado en la Web también podria quebrantarlas. En este sentido, los indi-
viduos deberian considerar qué contenidos deciden exhibir, ya que, aun
cuando estas informaciones hayan desaparecido de su fuente inicial, la
memoria caché’”® de los buscadores puede guardarlas y exhibirlas perpe-
tuamente, habiendo perdido su propietario cualquier control sobre estas.
Supongamos, por ejemplo, que alguien pone una foto o comentario en
una red social y, a los pocos dias, piensa que es mejor quitarlos. Si este

777 HULL, G., LIPFORD, H. R. y LATULIPE, C. (2010): Op. cit., p. 292.

778 En informadtica, la palabra de procedencia inglesa y francesa «cache» o «me-
moria caché», tal y como la denomina la RAE, denomina a aquella memoria
de acceso rapido de una computadora que guarda, temporalmente, los datos
recientemente procesados. Diccionario de la Lengua Espainola (22.% ed.), Real
Academia Espaiiola, 2001.
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material ha sido atrapado por la memoria caché de Google, se volvera
publicamente accesible durante un tiempo determinado. Pero si ademas
entran en juego los denominados «agregadores de datos», motores de
busqueda especificos que se dedican a rastrear Internet y reunir las infor-
maciones personales dispersas por la Red sin una contextualizacion ade-
cuada””, dicho contenido estara siempre disponible para el usuario uni-
versal, aunque la fotografia o el comentario hayan sido eliminados de la
fuente inicial. De este modo, esa informacién nuestra que no queremos
que sea publica y sobre la que ya no tenemos ningtn tipo de control, pue-
de ser sucesivamente remediada aunque la hayamos borrado hace afios.

Si bien es cierto que existe la posibilidad de pedir que dichos con-
tenidos se retiren de buscadores y otras pdginas con sede en suelo
europeo haciendo uso del derecho al olvido, poco tenemos que hacer
con la generalidad de los agregadores de datos, empresas cuyas matri-
ces tienden a asentarse en paises con legislaciones mas permisivas.
Esto obliga a los individuos a una reflexion inicial, un esfuerzo previo
para evaluar si de verdad necesitan introducir o no determinada in-
formacion vy, en caso de duda, seguir los consejos de autores como
Parrish, para quien la mejor manera de evitar arrepentimientos es,
sencillamente, no introducir dichos datos”#°.

2.1.2. Los usuarios no tienen herramientas para entender, visualizar
y comprender los flujos de distribucion de la informacién en
la Web 2.0.

Los entornos virtuales en los que operan las tecnologias digitales
no siempre ofrecen la informacion necesaria para interpretar los esce-
narios, lo que provoca que el usuario no identifique correctamente en
qué condiciones se realiza el intercambio de datos y no sepa por qué
leyes guiarse. Desde la perspectiva propuesta por Nissenbaum, en la
vida diaria la insercion de contenidos privados viene determinada por
entornos sociales altamente granulados. No obstante, en los espacios
publicos mediados esta granularidad no se produce, ni es explicita
por lo que no es sencillo interpretar qué normas deben usarse en cada

77 Algunos de los servicios que actian como agregadores de datos mds popula-
res son: 123people.com, yaasni o date check.
780 PARRISH, J. L. (2010): Op. cit., p. 193.
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situacion concreta para desplegar o no datos privados con arreglo a
la integridad contextual. Es decir, el individuo no siempre identifica
claramente la naturaleza normativa del medio en el que se requiere su
informacion personal, por lo que no estd en condiciones de sopesar,
en consecuencia, el despliegue de dichos contenidos. Es mas, dado
que el cerebro automatiza los contextos vy, por tanto, las normas in-
formativas que atribuye a cada uno de ellos, si el sujeto no ha inter-
pretado bien el escenario puede usar normas contraproducentes que
dejen su vida privada totalmente al descubierto.

En este sentido, las redes sociales y otras aplicaciones relacionales
no aportan herramientas suficientes de contextualizacion. De hecho,
la generalidad de los individuos interpreta, por mencionar un ejemplo
recurrente, que su muro Facebook es un espacio privado que les es
propio y creen que tienen el poder de decidir con qué contactos com-
parten o no la informacion. Sin embargo, cualquier cambio en la po-
litica de privacidad de la compafiia o, simplemente, las acciones des-
empefiadas por pares, influirdn decisivamente en la visibilidad de sus
acciones, en muchas ocasiones, sin que ellos se percaten siquiera de
que su informacioén privada se ha vuelto visible.

Esta dificultad para «leer» correctamente el escenario provoca in-
coherencias contextuales que son endémicas en las redes sociales y
una fuente sustancial de problemas para proteger el anonimato de las
personas. Un buen ejemplo lo encontramos en los resultados alum-
brados por los estudios citados en el capitulo anterior y en los que,
cuando a los participantes se les ensefiaba cudles de sus datos resulta-
ban visibles para otros usuarios o para terceras empresas, estos mos-
traban su asombro e incapacidad para entender como dichos agentes
habian obtenido acceso. Este hecho, sin embargo, alumbra un cierto
optimismo pues en el extremo contrario autores como Lipford
demostraban que esta situacion se podia invertir al introducir mds
informacion para asesorar la toma de decisiones.

En suma, queda delineada una relacion directa entre lo que perci-
ben los usuarios y la cantidad de contenidos privados desplegados,
esto es, entre la informacion con la que cuentan para interpretar el
contexto y la eficacia y pertinencia de las medidas de proteccion que
ellos mismos desarrollan.
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2.1.3 Dificultad para distinguir entre espacio privado y publico, asi
como el alcance y las consecuencias derivadas de las publicaciones

Las estrategias mencionadas en el capitulo anterior permiten a los
usuarios conectar con todo su entorno social sin ser ni demasiado
publicos, ni demasiado reservados. Con todo ello, la realidad es que
estas tacticas defensivas no siempre dan los resultados deseados. Por
citar un ejemplo, el hecho de que las redes sociales formen parte de
un espacio publico acotado y que ellas se desarrollen relaciones tipi-
cas de la esfera privada hace que sean percibidas como un drea semi-
publica o incluso privada, lo que actia en detrimento del nivel de
alerta del usuario. Esta indefinicién torna inutil la aplicacion de las
normas de la integridad contextual.

A este respecto, existe un amplio debate acerca de como el uso de
las herramientas relacionales de la Web 2.0 ha cambiado la percep-
cion de los individuos sobre las informaciones que se deben preservar
y las que no, asi como las acciones que toman para protegerlas. En
este sentido, la aproximacion de la integridad contextual sostiene que
las normas son cambiantes, algo que no es necesariamente dafiino,
siempre que se respete la voluntad del sujeto y la coherencia del es-
cenario. Pero incluso cuando tenemos en cuenta esta capacidad de
adaptacion de las normas y usos ligados a los contextos, lo cierto es
que las interacciones en la Web social conllevan en ocasiones conse-
cuencias indeseadas e intromisiones que pasan inadvertidas. Incluso
si los propios usuarios mismos modelan las normas para satisfacer
una necesidad relacional propia, lo mas probable es que estén bajan-
do la guardia, en tanto que la informaciéon que reciben del contexto
no les permite tomar decisiones acordes a la realidad del escenario.

Por otra parte, sabemos que toda la extraccion de significado a la
que el sujeto estd expuesto, use o no las plataformas de redes sociales,
se traduce en una mineria de datos en la que se obtiene el valor mone-
tario de sus informaciones. Podemos creer, al respecto, que la mecdni-
ca desarrollada por este tipo de herramientas se ha convertido en una
practica aceptada, puesto que es mds valioso el beneficio adquirido.
Pero en suma el resultado es el mismo: lleva aparejada la pérdida de
dominio de los propios datos, dado que no son los usuarios los que
deciden el alcance de las interacciones.



422 Amaya Noain Sanchez

En consecuencia, estos tres factores: la divulgacion ampliada, la
no granularidad de los espacios digitales y la dificultad para entender
la naturaleza, condiciones y alcance del medio pueden contravenir
decisivamente los preceptos de la integridad contextual, factores que
no son exclusivos, ya que, no podemos olvidar que en el espacio digi-
tal nunca actuamos solos.

Demos ahora unas breves pinceladas sobre la incidencia de otros
actores.

2.2 EL RESPETO A LA INTEGRIDAD CONTEXTUAL POR PARTE
DE OTROS ACTORES

Dado que en el mundo digital nuestras acciones aparecen interco-
nectadas, focalizar toda la atencion en el sujeto aislado nos llevaria a
olvidar extremos fundamentales de la ecuacion: Las acciones del res-
to de agentes, también interactores, pueden dificultar seriamente que
el individuo preserve su persona de manera efectiva. En este sentido,
cabe puntualizar que para que la integridad del contexto se manten-
ga, todos los componentes de la cadena deben velar por el cumpli-
miento de las normas imperantes en cada escenario y esto, como ve-
remos, no siempre se cumple.

La realidad a la que nos enfrentamos es que la proteccion de
nuestra informacién personal no dependera solo de nuestras accio-
nes, por lo que estaremos al vaivén de los actos intencionados, cavila-
dos o meramente casuales de los otros usuarios y agentes. Tan es asi
que independientemente de nuestro nivel de conocimiento, entendi-
miento de los contextos y manejo de las herramientas informaticas e
incluso si decidiéramos no usar ninguna de las herramientas digitales,
el hecho palpable es no podemos controlar que otro individuo publi-
que una informacién personal sin nuestro consentimiento. Y lo mis-
mo sucede con las compaiiias que recaban nuestros datos como acti-
VO para su negocio, siendo este un punto especialmente escabroso
debido a la magnitud e invisibilidad que adquiere. De este modo, las
expectativas de proteccion que podemos esperar pueden verse empa-
fladas cuando no todos los agentes implicados en la comunicacion
respetan las «normas de propiedad» y «distribucién» que guian el
correcto flujo de informacién. Desgranemos este punto con algo mas
de detenimiento.
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2.2.1 Multitud de servicios sustentan su desempeiio en el no respeto
alas normas contextuales para agregar y vender informaciones

Tal es el caso de diversas practicas llevadas a cabo por las plata-
formas de redes sociales y cuya conjuncion con otros servicios de la
Web 2.0 provoca que nuestra identidad virtual se vuelva facilmente
accesible. Recordemos simplemente como acttan las aplicaciones de
terceras empresas dentro de Facebook o aquellos servicios conocidos
como «agregadores de datos» que son capaces de reconstruir nuestra
personalidad, afiadiendo significados a nuestro nombre. El simple
hecho de que los buscadores ofrezcan estas paginas en sus resultados
o arrojen informacién que hemos vertido en otro continente, como
son las redes sociales, ya implica una descontextualizacién importan-
te. Especialmente, si sumamos el hecho de que en estas paginas se
agregan informaciones de muy distinta naturaleza (personales, labo-
rales, registros publicos...) que fueron introducidas bajo condicio-
nantes bien distintos.

Las posibilidades de ejercer el derecho de rectificacion a posteriori
de la informacién recabada y publicitada por estas empresas es algo,
por lo general, casi anecdético. En principio porque muchas de las
grandes plataformas de Internet tienen su sede en paises donde puede
operar bajo legislaciones mas laxas. Y aun cuando estas se atienen a
las leyes del pais donde ubican sus oficinas regionales, si el marco
normativo es mas restrictivo suelen aparecer conflictos de competen-
cias que, en el mejor de los casos, se traducen en una demora en la
solucion de la problematica, retraso que siempre actia en detrimento
del ciudadano afectado. Ademds, se da la particularidad de que se
trata de datos personales a los que en el momento de publicacién no
se les ha dado el tratamiento de reservados, puesto que el sujeto los
introdujo bajo circunstancias distintas, hecho que puede lastrar su
posibilidad de amparo. Asi, en ocasiones son los propios usuarios los
que sin saberlo otorgan esa visibilidad a sus contenidos, otrora reser-
vados, cuando desconocen, por ejemplo, que sus perfiles en determi-
nadas redes sociales estan siendo indexados publicamente.

En esta coyuntura, el ejercicio de la potestad de control sobre las
propias informaciones es casi inexistente. A modo ilustrativo, poco se
puede reclamar en el caso concreto de los agregadores de datos, pues
las informaciones que agrupan ya eran publicas previamente. Este es
tal vez el mejor ejemplo de ruptura de la integridad contextual en la
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Web 2.0: Basta con poner nuestro nombre y apellidos en Google y
consultar los resultados que ofrecen estos agregadores para verificar
que muchas de las informaciones que nos imputan se corresponden
con la imagen o las acciones de otra persona. Y ello sin tener en cuen-
ta que se exhiben datos que anteriormente habiamos destinado a
otros menesteres, pero que ahora aparecen recopilados a modo de
dossier personalizado.

2.2.2 La tecnologia no siempre tiene por qué ser neutral, ni ética

Las redes sociales estan disenadas para conseguir el maximo posi-
ble de informaciones personales, lo que las convierte en el instrumen-
to perfecto para la mineria de datos. No en vano, uno de los pilares
clave de estos negocios es el mantenimiento de una inmensa base de
datos con la que atraer anunciantes, por lo que el respeto a la integri-
dad del contexto en la que el sujeto, voluntaria o involuntariamente,
vuelca sus contenidos, no representa una prioridad empresarial. De
hecho, hemos visto como muchos de los problemas de proteccion es-
tan relacionados con la tendencia de estas plataformas a alimentar
errores en la percepcion de riesgo. Sus practicas e, incluso, sus politi-
cas de privacidad y condiciones de uso, inciden en la desinformacion
del individuo que no siempre entiende coémo funcionan muchos de los
controles de privacidad, ni comprende el tratamiento que se dard a
sus datos. Asimismo, no son conscientes de los flujos de intercambios
de contenidos que se dan bajo dichas plataformas, pues estos no son
transparentes o estan ocultos de manera intencionada en la estructura

de la red.

Nissenbaum arguye que el marco de la integridad contextual esta
disefiado para considerar cémo la irrupcion de una nueva tecnologia
modifica las normas que condicionan el flujo informativo. Del mismo
modo, si la accién de esta se encuentra en contradiccion con las pau-
tas que imperan en el contexto recién creado, sabremos que la integri-
dad contextual ha sido violada. No obstante, en el caso de la Web 2.0
esa contradiccion nunca es perceptible para los interactores que no
tienen constancia de dicha vulneracion por cuanto esta se produce en
una total ausencia de conocimiento. Como botén de ejemplo, baste
mencionar los innumerables casos detallados en el apartado Andlisis
en los que se verifica que el traspaso de datos que tiene lugar entre las
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plataformas y las terceras empresas asociadas a ellas es una constan-
te, cuya negacion de las normas contextuales nunca es conocida.

Una vez analizados los inconvenientes que la estructura y dindmi-
cas de las redes sociales afiaden para el mantenimiento de la coheren-
cia los flujos informativos del contexto, veamos ahora si los usuarios
estan en disposicion de proteger sus informaciones reservadas. Proce-
damos, para ello, a la comprobacion de las premisas de partida.

3. COMPROBACION DE HIPOTESIS

Estamos hechos de tal manera que no solo necesitamos una
determinada proporcion de verdad y error como base de
nuestra vida, sino también una cierta proporcién de claridad
y oscuridad en la imagen de nuestros elementos de vida.

Georg Simmel, Sociologia™!

El corpus del estudio realizado se ha centrado intencionalmente en
una de las herramientas paradigmaticas de la Web 2.0: las redes so-
ciales, encarnadas en Facebook. Tal eleccion se perpetrd por entender
que los dilemas planteados por la compafia contenian los patrones
de vulneracion de la esfera privada que mas habitualmente hacen
aparicion en estas plataformas. De su observacion, enmarcada por
diferentes acontecimientos que han condicionado la defensa de la
vida privada, hemos inferido casos concretos en los que el nivel de
conocimiento del individuo, esto es, la informacién que recibe y su
capacidad para entender e interpretar correctamente los entornos di-
gitales donde opera, juega un papel primordial en la salvaguarda de
su intimidad y vida privada. Si rememoramos ahora cual era nuestra
premisa de partida, advertiremos no solo que nuestra suposicion se
ha verificado, sino que, en efecto, los flujos informativos ostentan un
papel clave en el dilema que nos ocupa.

La hipdtesis sustantiva con la que comenzabamos la presente di-
sertacion partia de la consideracion de que: «el usuario no obtiene
informacion suficiente para comprender los escenarios de la Web 2.0
en los que opera e introduce sus datos privados y, consecuentemente,
no puede interpretar la integridad contextual».

781 SIMMEL, G. (1986): Op. cit., p. 404.
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Como suposiciones derivadas de la anterior se plantean las si-
guientes presunciones:

— Tras la llegada de la Web 2.0, la informacion y la formacion del
individuo constituyen su mejor defensa a priori para proteger
su intimidad y vida privada.

— La estructura y disefio de algunas de las herramientas arqueti-
picas de la Web 2.0 contravienen la integridad del contexto y
favorecen, por tanto, la aparicion de escenarios en los que se

bl b
producen estas intromisiones.

— Muchas de las plataformas de la Web 2.0 sacan provecho o
incluso basan su negocio en este desconocimiento del usuario.

Desmenucemos, paso por paso, como quedan contrastados nues-
tros postulados.

3.1 LA RELACION ENTRE LA INFORMACION QUE RECIBE
EL USUARIO, EL MANTENIMIENTO DE LA INTEGRIDAD
CONTEXTUAL Y LA SALVAGUARDA DE LA ESFERA
PRIVADA

La hipétesis de la que partia este trabajo se resumen en la premisa
de que el conocimiento constituye la mejor herramienta que posee el
ser humano para prevenir injerencias en su intimidad y vida privada.
En efecto, el individuo necesita informacion para interpretar los esce-
narios de la Web 2.0 y entender los distintos flujos, asi como el tras-
vase de datos que se da en su estructura, decidiendo conscientemente
cuando introducir sus contenidos, con quién compartirlos y qué visi-
bilidad otorgarles. Es decir, necesita partir de concreciones y certi-
dumbres para percibir las atribuciones del contexto y actuar confor-
me a su integridad.

Se subraya asi el hecho de que para garantizar la defensa de la
vida privada a través del respeto a la integridad contextual, el interac-
tor debe conocer no solo como funciona dicho entorno digital, sino
recibir informacién concisa y «transparente», esto es, facil de enten-
der, aunque rigurosa, sobre el escenario digital, algo que no sucede en
un alto porcentaje de los casos.

Sin embargo, dado que los sujetos no reciben dicha informacion vy,
consecuentemente, tanto sus decisiones como sus modelos mentales
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no siempre se desarrollan acorde a la realidad del escenario en cues-
tién, las posibilidades de ejecutar su autodeterminacion informativa
descienden abruptamente. Este hecho alerta de que cuando hablamos
del amparo de la vida privada no debemos verter toda la responsabi-
lidad en las acciones y las medidas que toman los individuos ya que,
en un alto grado, sus decisiones se encuentran lastradas por la falta de
informacion que reciben sobre el entorno.

De nuevo, la palabra «transparencia» nos juega una mala pasada cuan-
do lo que se torna visible es el usuario y la mediacion, tan condicionante,
consigue desaparecer logrando asi no ser tenida en cuenta por el sujeto.

La complejidad aumenta si tenemos en cuenta que las caracteristicas
propias del entorno digital provocan que el individuo no sea capaz de
establecer y mantener la cantidad de esferas distintas, en ocasiones su-
perpuestas, que definen a las relaciones del mundo fisico. Cuando se
produce tal mezcolanza de ambientes, los limites se tornan difusos, las
normas que actian en un determinado escenario pueden diluirse instan-
taneamente y se crea una amalgama de coyunturas de atribuciones inde-
finidas, cuya tnica certeza es que aparecen contenidas en la carcasa del
dispositivo electronico. Y cuando esas esferas se tornan fluidas, es muy
dificil crearlas explicitamente en sitios Web determinados, por lo que
manejar los flujos de informacion entre ellas se vuelve muy complicado.

En este sentido, las redes sociales carecen de la granularidad que
distingue a los escenarios que se crean en la realidad tangible, lo que
provoca que en el universo digital se mezclen las normas que imperan
en situaciones distintas y hasta contradictorias. Argumento, este ulti-
mo, que lejos de suponer un obstaculo en la evoluciéon de la Web se-
mantica o prevenir al sujeto de usar sus servicios, se interpreta como
una feliz conquista de la filosofia 2.0, dado que se asume que los usua-
rios quieren proyectar una imagen unificada al mundo. Sobra indicar
que este hecho supone, en si mismo, la ruptura total de la integridad.

3.2 LA ESTRUCTURA DE LA WEB 2.0 COMO OBSTACULO
PARA ENTENDER Y MANTENER LA INTEGRIDAD DE
LOS ESCENARIOS DIGITALES

Otra de las premisas que estamos en disposicion de verificar es
que las propias herramientas relacionales obstaculizan que el sujeto
pueda tomar decisiones informadas, en tanto que no conoce qué su-
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cedera con sus datos una vez introducidos, cudles serdn las posibles
consecuencias de sus acciones o como actuaran los otros agentes que
entran en juego.

Puesto que los contextos en la Web 2.0 son altamente cambiantes y
las fronteras fluctian, la informacién que, en un momento dado, se
introduce puede ser distribuida mds alla de nuestro propio dominio y
conocimiento, esto es, emplazada en nuevos escenarios, enlazados a un
tipo de visibilidad distinta al original. Este hecho, sin duda, impide la
correcta aplicacion de las normas de propiedad y distribucion.

Por otra parte, la propia estructura reticular de la Red que permite
comunicar «de muchos a muchos», genera «agujeros contextuales» 782,
dado que las intromisiones pueden venir de una infinidad de actores
que, en ocasiones, ni siquiera contemplamos. Asi, la comprobacién de
hipétesis dibuja un discurso meridiano: la Web semdntica no esta di-
sefiada para respetar la coherencia del contexto, ni para satisfacer
plenamente los deseos de proteccion de la informacion y autodeter-
minacion informativa de las personas.

Y todo ello porque su estructura permite acceder a multitud de
datos pero no percibir perspectiva, es decir, no podemos «ver a tra-
vés». Percibimos una imagen que, a pesar de su dinamismo, solo es la
superficie de las corrientes de datos que encierra. Por hacer un simil
pictorico, las tecnologias digitales no permiten dar el salto de lo figu-
rativo a lo abstracto, dado que solo podemos leer la informacion del
contexto que se nos presenta de modo analdgico, esto es, mediante el
interfaz o «cara visible» de los dispositivos de acceso.

3.3 EL PROVECHO DEL DESCONOCIMIENTO

Que el cerebro humano no esté disefiado para descodificar lengua-
jes binarios no es excusa alguna para no enviarle informacién. No
significa esto que debamos acostumbrarnos a interpretar el lenguaje
informatico de la mediacion que posibilita la comunicaciéon, ya que,
no es esa mediacion la que nos inquieta. Tampoco necesitamos mane-
jar los c6digos y combinaciones numéricas que facultan la transmi-
sion. Lo verdaderamente preocupante es esa confecciéon intermedia

72 HULL, G., LIPFORD, H. R. y LATULIPE, C. (2010): Op. cit., p. 292.
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que proviene de las empresas de Internet: A través de ella, se oscurece
el intercambio comunicativo, y ello, auspiciado por politicas de priva-
cidad, proteccion de datos o condiciones de uso que no revelan, ade-
cuadamente, cudles son los procesos seguidos en esa segunda media-
cion generada por ellas.

Esta desinformacion actia en detrimento del usuario, tornandole
inerme, a la vez que alimenta un negocio fundamentado en la mone-
tizacion de sus datos personales. Asi, si el individuo no se percata de
que sus informaciones estan siendo recolectadas, no podra tomar de-
cisiones informadas y conscientes sobre sus actos. Y no siempre es
cuestion de ingenuidad, es que ni el interfaz con el que operamos
ofrece la informacidn suficiente, ni las politicas y aplicaciones disefia-
das por las companias parecen tener el entendimiento del usuario
entre sus objetivos.

En consecuencia, podemos sefalar que la propia naturaleza de la
Web 2.0 provoca que sea muy complicado aplicar las leyes de la inte-
gridad contextual, en tanto que los datos introducidos para un con-
texto concreto pueden ser repetidos hasta la saciedad y emplazados
en otros escenarios, sin que medie consentimiento expreso alguno del
propietario de las informaciones.

4. ENTONCES, ;COMO PROTEGER A LOS USUARIOS?

Los efectos positivos de los nuevos medios y de las Tec-
nologias de la Informacién pueden ser ampliados y sus
consecuencias negativas mitigadas gracias a un sentido de
la responsabilidad y consciencia, al ejercicio de derechos y
deberes, y a la capacitacion de las gentes todas.

Ricardo Diez Hochleitner, presidente del Club de Roma’*

En el presente escrito ha quedado demostrado que los individuos
no son plenamente conocedores de todo el traspaso de datos que se
da bajo la capa visible de la Web 2.0, ni por supuesto, reciben infor-
macion sobre ello. Ya se ha visto como determinados servicios como
las redes sociales exigen, en si mismos, la captura y gestion de datos

783 Ricardo Diez Hochleitner, citado en Cebrian, J. L. (1998): La Red. Madrid.
Santillana, p. 9.
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de caracter privado. Y cémo en multitud de ocasiones las practicas
desleales de las companias, la estructura difusa y afortunadamente
acrata de Internet y la desinformaciéon que envuelve las acciones to-
madas por los usuarios contribuyen a que estos no sean capaces de
ejercer sus derechos de autodeterminacién informativa.

Asi, la realidad es que, a pesar de que en estas plataformas los su-
jetos introducen contenidos de manera voluntaria, esta sustraccioén va
mas alla de su dominio; sin mencionar aquellos casos en que los datos
son volcados por otros agentes. A este respecto, sabemos que si la in-
formacioén privada no es hecha publica por el propio individuo, bajo
su conocimiento y consentimiento, es la propia naturaleza de la inti-
midad y vida privada la que impide, al hacerse visible, que exista un
resarcimiento pleno, por cuanto, por definicion, algo que se ha hecho
publico no puede volver a su estatus anterior. Lo que si parece inalte-
rable es que las multiples caras de esta nebulosa difusa y enmaraniada
parecen haberse conjurado para tornar mas vulnerable al verdadero
protagonista de la tecnologia digital y agente mas fragil de la cadena.

Nos encontramos asi con un dilema de hondo calado y compleji-
dad especifica, por cuanto se trata de una realidad poliédrica, creada
por tres dimensiones: la legislativa, la técnica y la social. Las dos pri-
meras nos restringen el marco de actuacion al impulso de leyes, crea-
cion de unas directrices suscritas por las grandes corporaciones y
otras empresas que operan en la Red, asi como la implantacion de
estandares técnicos y herramientas respetuosas con la esfera privada
del individuo. La realidad social, por su parte, nos compele a nutrir al
interactor con informacion clarificadora acerca del funcionamiento
de los entornos digitales y ofrecerle herramientas para denunciar po-
sibles abusos. Comencemos abordando la primera dimension.

4.1 LA DIMENSION NORMATIVA

Existe la necesidad, casi urgencia, de modificar la normativa vi-
gente dado que la actual regulacion ha dado muestras de estar obso-
leta y no satisface los desafios surgidos en el entramado digital. A este
respecto, reforzar las autoridades nacionales de proteccion de datos,
certificar el cumplimiento de unos minimos en la custodia y trata-
miento de nuestros informaciones, desarrollar el derecho al olvido o
imponer herramientas para garantizar la seguridad de los contenidos
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privados desde el diseno y por defecto, se consolidan como medidas,
todas ellas, esenciales y que representan pasos de gigante para solven-
tar una buena parte de las incompatibilidades que se presentan.

No obstante, Internet esta muy lejos de poder ser regulado eficien-
temente. En primer lugar, porque no se trata de poner parches a cada
situacién novedosa que pone en peligro nuestra esfera privada. Entra-
riamos asi en una dindmica inagotable en la que nos veriamos cons-
trefiidos a disponer normativas para cada caso concreto, a sabiendas
de que, al dia siguiente, surgiria una nueva problematica. Seria, en
definitiva, como poner vallas al campo.

Igualmente, aunque la actualizacion de la reglamentacion acorde a
los desafios actuales constituye, sin duda, una necesidad en nuestros
dias, debemos senalar que no se debe volcar en el legislador toda la
responsabilidad en lo referente a la presente problematica. Debido a
la naturaleza propia de los entornos digitales, la ley no siempre llega-
rd a tiempo para remediar ciertos casos. Asimismo, presentara un ca-
racter limitado, por cuanto: «establecer un exceso de complejidad o
una sobrecarga de limitaciones podria devenir en hacer inviable la
puesta a disposicion del mercado de innovaciones potencialmente
contributivas al progreso econdémico y el bienestar» 754,

4.2 LA VERTIENTE TECNICA

Respecto a la realidad técnica, creemos en la pertinencia de imponer
ciertas directrices compartidas, requisitos regulados por ley que obli-
guen a los agentes que nutren de herramientas a la comunicacion digi-
tal a garantizar la proteccion de las personas desde el diseno y median-
te la introduccién de mecanismos para preservarla por defecto. En este
sentido, un acuerdo de minimos seria deseable y, a todas luces, necesa-
rio para que la implantacién de esos requerimientos fuese realmente
eficaz. Sin embargo, dado que las companias que operan en el universo
digital no estan sujetas mds que a las leyes del mercado y al marco le-
gislativo de su pais, nos veriamos impelidos a hablar de este punto casi
en términos de utopia. Por ello, se trata de establecer la obligacion de
estos estandares en todas aquellas empresas que cuenten con sede en

784 BADIA, E. (2012): Op. cit., p. 19.
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regiones enlazadas a normativas mas restrictivas, tal y como sucederia
con las compaiiias con delegaciones sitas en suelo europeo.

4.3 LA REALIDAD SOCIAL

A pesar de la urgente actualizacion de la normativa y la acertada
aplicacion de las citadas recomendaciones técnicas, como los son es-
tandares de proteccion por defecto, no podemos obviar que la estruc-
tura y desconocimiento de las dindmicas que sustentan la Web ali-
mentan problemas de interpretacion que dificultan la toma de
decisiones criticas por parte del interactor. Todo ello, sin olvidar que,
en muchas areas, la competencia de los usuarios y la informacion
proporcionada pueden no ser suficientes para garantizar un adecua-
do nivel de proteccién; asi como, en tltima instancia, las acciones de
los individuos no siempre responden a la l6gica de la pertinencia. Te-
niendo todo esto en cuenta, resulta evidente que verter toda la res-
ponsabilidad en el usuario es injusto e irrealista.

Es por ello que, asentados ya en el factor social, nos preguntamos:
¢Qué acciones podemos tomar para asegurar un nivel de garantia
deseable en la integridad nuestra vida privada, a la vez que disfruta-
mos del beneficio que aportan las tecnologias digitales? El camino a
desbrozar nace de la evidencia de que buena parte de las intromisio-
nes se dan en escenarios en los que el flujo de informacion que recibe
el usuario no permite la valoracion critica del contexto. El desconoci-
miento conllevaria asi una mayor vulnerabilidad del sujeto, en una
situacion que se torna exponencialmente peligrosa en la medida en
que parece retroalimentarse. ; Como combatir dicha vulnerabilidad?

Afirma, con su habitual claridad de ideas, el autor de «Nativos e
inmigrantes digitales» 7%°, Marc Prensky, que si trabajamos para crear
y mejorar el futuro, necesitamos imaginarnos un nuevo sistema de
distinciones valores: ya no debemos pensar en lo que distingue a unos
usuarios de otros, sino que tenemos que centrarnos en nuestro deno-
minador comun: debemos pensar en términos de «sabiduria digital».
En la actualidad, el conocimiento de los entornos tecnoldgicos, esto

785 PRENSKY, M. (2001): «Digital Natives, Digital Immigrants», en Oz the Ho-
rizon, vol. 9, n. 5, pp: 1-6.



La proteccion de la intimidad y vida privada en internet: la integridad... 433

es, la informacion pero también la formacién en competencias digita-
les, constituye un elemento central, clave para la sociedad entera:

La tecnologia digital puede hacernos cada vez mds sabios. La sabi-
duria digital es un concepto doble: se refiere, en primer lugar, a la sabi-
duria que se presenta en el uso de la tecnologia, con el que nuestra capa-
cidad cognoscitiva llega mas alld de nuestra capacidad natural. En
segundo lugar, a la sabiduria en el uso prudente de la tecnologia para
realzar nuestras capacidades”®.

Su antagdnico, esto es, la desinformacion, es el epicentro en torno
al que pivotan las injerencias en la esfera privada. Asi, dado que sabe-
mos que la carencia de informacion conforma uno de los vértices mas
recurrentes de la citada problematica y que dicho extremo constituye
una constante que afecta a todos los usuarios de manera universal,
nos vemos impelidos a actuar en dicha direccion, reforzando la defen-
sa del usuario, objeto comun de las intromisiones.

Es por ello que, desde el presente texto, creemos firmemente en la
conveniencia de establecer mecanismos para reforzar el papel deciso-
rio del sujeto frente a ese desconocimiento que va mas alla, incluso,
de lo que sucede en la Red. Y esta no es una afirmacion azarosa; tal y
como nos recuerda Enrique Badia:

La mayoria de usuarios de Internet carece de la debida conciencia de
cuales son sus derechos, qué grado de proteccion han asumido —o re-
nunciado— vy, lo que es todavia mds relevante, como y ante quién debe-
rian reclamar la proteccion de sus derechos vy, en caso de violacion, cua-
les son las instancias y los procedimientos que tienen a su alcance para
reclamar ser resarcidos™’.

Realidad constatada por los datos recogidos en el Eurobarémetro
Especial 359: Attitudes on data protection and electronic identity in
the European Union y en el que se muestra que solo una tercera parte
de los europeos son conscientes de la existencia de una autoridad
nacional publica de proteccion de datos”ss.

En consecuencia, se torna ineludible actuar en dicha constante que
es la informacion y en el agente de la cadena que si esta en nuestra

786 fdem.
787 BADIA, E. (2012): Op. cit. p. 19.
788 EUROPEAN COMMISSION (2011): Op. cit.
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mano reforzar: el usuario. Es decir, debemos trabajar en su capacita-
cion digital para ayudarle a entender las herramientas comunicativas
y la mecdnica de los entornos digitales; asi como en su formacion,
facultando la comprension de las implicaciones de las acciones que
desempena en Internet. Inquietudes, todas ellas, que deben tener pre-
sencia en la vida académica y en los medios de comunicacion, con el
fin de que calen profundamente en la sociedad. Y, dado que divulgar
la informacién necesaria se constituye en imperativo para cualquier
agente implicado, y toda investigacién que se precie debe intentar
ofrecer respuestas para solucionar la problematica que aborda, desti-
naremos las siguientes paginas a delinear los principios de actuacion
de una propuesta, encaminada a minimizar las posibles injerencias en
la esfera privada del sujeto.

5. PRESENTACION DE LA PROPUESTA

Debemos crear el mundo en el que nos gustaria vivir.

Richard Mason, Four ethical
issues of the information age "

Comenzaremos, en primer lugar, incidiendo en una advertencia:
seria del todo ilusorio afirmar que podemos controlar todas las intru-
siones en la esfera privada generadas en los entornos mediados de la
Web. Por ello, no perderemos la ocasion de insistir que la aplicacion
de la presente propuesta no exime a los agentes implicados en la co-
municacion de mantener y desempefar acciones destinadas a una
proteccion activa. Si bien, es cierto que podemos realizar una serie de
actuaciones para minimizar los efectos negativos de ciertas herra-
mientas relacionales. Para ello, es necesario dejar a un lado las negras
profecias futuristas que auguraban un futuro orwelliano, compara-
cion que, ademds de no corresponderse con la realidad, aporta pocas
soluciones.

Una vez aclarado esto, nos centraremos en la presentacion de
nuestra proposicion. En el siguiente capitulo y tras sefialar las princi-
pales conclusiones de nuestra investigacion, presentaremos un plan
de actuacion elaborado sin desdefiar la importancia capital de im-

78 Mason, R. O. (1986): Op. cit., p. 12.
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plantar determinados elementos legislativos y técnicos, pero centran-
donos en la pieza clave de la interacciéon comunicativa, esto es, el ser
humano, al que nos proponemos nutrir de armas suficientes para
incrementar su capacidad critica a la hora de operar en la Red. Asi,
como ya hemos expuesto, en esta tesis pretendemos actuar desde la
optica del individuo, denominador comun de la ecuacién comunica-
tiva y donde si podemos controlar, en cierto modo, que las acciones
realizadas no promuevan situaciones potencialmente peligrosas.

El avance de las Tecnologias de la Comunicacion y la Informacion
hace que sea imposible contemplar todos los posibles escenarios en
los que se vulnera el derecho a la intimidad y vida privada de los ciu-
dadanos, si no es a posteriori y como respuesta a situaciones de trans-
gresion ya observadas. Se legitima, asi, la necesidad de contemplar las
potenciales intromisiones desde dos perspectivas complementarias: la
que nos urge a disponer nuevas normativas y estindares técnicos que
velen por la seguridad de los ciudadanos y la que habla de la necesi-
dad de facultar al usuario y fortalecer su papel activo a la hora de
ejercer su autodeterminacion informativa.

Es en ese punto en el que deberiamos considerar la importancia de
una actuaciéon mas global que la que se propone exclusivamente des-
de el ambito juridico, insuficiente, a todas luces, dado que no opera-
mos en un entorno sujeto a limitaciones geogréficas. Si bien es cierto
que seria mads efectivo imponer una serie de politicas comunes en las
empresas que gestionan las plataformas de la Web, dado que la dispa-
ridad de marcos juridicos existentes avala comportamientos diver-
gentes e, incluso, contradictorios sobre la proteccion de datos, este
extremo es, hoy por hoy, inviable. Por otra parte, en la actualidad es
complicado imaginar un horizonte en que dichas compaiiias decidan
renunciar, voluntariamente, al tan lucrativo negocio que la vulnerabi-
lidad del individuo alimenta. Todo ello, induce a actuar sobre las me-
joras basadas en lo que puede controlar el individuo y lo que son ca-
paces de fomentar los poderes publicos.

A este respecto, debemos destacar la urgencia de una actualizacion
normativa como la relatada a principios de esta tesis y referida al fu-
turo Reglamento de Proteccion de Datos en Europa, cuyos cambios
constituirian un buen punto de partida para solventar parte de la pro-
blematica. De hecho, en nuestra proposicion citaremos como dos de
sus medidas resultan vitales, por cuanto, por primera vez, se imple-
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mentaria la proteccion a priori: Nos referimos a la obligacion de in-
troducir estandares de preservacion de los datos por defecto y desde
el disefo, asi como la implantacién de herramientas para asegurar
que el consentimiento sea informado.

Por otra parte, en numerosas partes de este trabajo hemos enume-
rado que las claves de la defensa activa que puede llevar a cabo el
usuario se basan en dos factores: el conocimiento, esto es, saber a qué
finalidad se destinaradn los datos, durante cudnto tiempo se almacena-
ran o los perjuicios derivados con la interacciéon de otras herramien-
tas, entre otras cuestiones; y el consentimiento, estando, este ultimo,
condicionado al anterior factor. De este modo, la finalidad podria
justificar la utilizacion de ciertos datos personales, hecho que impli-
caria, necesariamente, el conocimiento previo del propietario de di-
chas informaciones. A este respecto, uno de los hallazgos mas intere-
santes y en el que coinciden muchos de los estudios citados en el
anterior capitulo, es la importancia que los sujetos dan al hecho de
ser informados correctamente sobre ciertas practicas.

Nuestro cometido a este respecto no es otro que centrarnos en
como capacitar al usuario para que sea capaz de entender el alcance
de sus acciones y obtenga herramientas para otorgar dicho consenti-
miento. Y lo mas complicado: cémo hacerlo para una inmensa parte
de las personas que se encuentran bajo marcos normativos distintos e
interactuan con empresas de alcance multinacional. Recordemos que
Internet es una globalidad y no podemos dar soluciones parciales o
parchear problematicas concretas.

Todo lo expuesto nos compele a atajar la problematica a través de
mecanismos exdgenos, mediante la educacion y el aporte de informa-
cion suficiente para ampliar las competencias digitales y el conoci-
miento del entorno Internet. Pero también, otros internos incluidos
en el propio interfaz de la Web 2.0 y destinados a asesorar al usuario
para que pueda tomar decisiones criticas sobre el volcado de sus da-
tos o denegar el uso de los mismos a priori. Con este objetivo en
mente, surge la propuesta que culmina el desarrollo de la presente
tesis y que detallaremos en el siguiente capitulo, junto a las conclusio-
nes mas relevantes del estudio.
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6. REFLEXIONES SOBRE EL CAPITULO: EL PAPEL
DETERMINANTE DEL CONOCIMIENTO

Informacién, conocimiento, formacién, contextualizacién, con-
texto... Qué duda cabe que estas nociones han sido lugares comunes
en la presente investigacion, certificando que, en la generalidad de los
supuestos, la violacién de la intimidad y vida privada se ha producido
en entornos difusos, marcados por la desinformacion, por el descono-
cimiento o ingenuidad del usuario o, directamente, por la vulneracion
de sus derechos, aprovechando su debilidad. En el capitulo que ya
toca a su fin, hemos averiguado, igualmente, que al no ofrecer dicha
base, esto es, al no concretar las atribuciones de los escenarios ni ofre-
cer informacion sobre el contexto, las tecnologias 2.0 contradicen el
paradigma de la proteccion de la intimidad y vida privada mediante
el respeto a la integridad contextual, por cuanto los datos que se in-
troducen son usados para otros fines que los notificados al usuario
(normas de propiedad) y son compartidos hasta la saturacion con
terceros (normas de distribucion).

Esta difusion de nuestra vida privada constituye una suerte de in-
tromision no informada que no siempre ha tenido la misma intensi-
dad, la misma direccion, ni los mismos agentes involucrados. Hemos
resaltado asi el papel de una de las herramientas 2.0 cuyas practicas
oscurecen ampliamente las dindmicas que tienen lugar bajo la estruc-
tura que soporta la Red, contradiciendo, consecuentemente, los dicta-
menes del marco enunciado por Nissenbaum. Y, puesto que los casos
analizados representan muchas de las situaciones propiciadas por
otras herramientas relacionales con las que ademads se entrelazan,
esto nos lleva a certificar que la Web semdantica auspicia coyunturas
contenidamente dafiinas para la salvaguarda de nuestra esfera priva-
da, dado que, en ningin momento, se respeta un flujo informativo
apropiado.

Por otra parte, sabemos que la marafia de redes que es Internet
constituye un reflejo de la vida real, como ya avisara Castells, pero
conforma, a la vez, un universo novedoso marcado por la descontex-
tualizacién, unos limites desdibujados vy, en definitiva, un entorno
inestable en el que todavia estamos aprendiendo a movernos. Asi, en
las interacciones en espacios fisicos la informacién que nos ofrece el
escenario nos da una serie de pautas que nos ayudan a decidir qué
datos son apropiados desvelar y cudles no. Del mismo modo, la difu-
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sion de estos posee un caracter finito: entre nuestro circulo de amigos,
compaiferos de trabajo, ante un auditorio... Si no media la tecnolo-
gia, esos contenidos no serdn transportados a otros contextos, por lo
que si decidiéramos contar con una difusion mayor o incluso mun-
dial, nos veriamos abocados a acudir a un medio de comunicacion de
masas, de otro modo, seria imposible.

En los entornos digitales, sin embargo, somos capaces de extraer
menos informacion del escenario en contraste con una mayor visibili-
dad o publicidad guasi total de nuestros actos. Y, dado que operar en
términos infinitos es algo para lo que el cerebro humano no esta dise-
fado, concretar las atribuciones de esos recintos digitales semiacota-
dos y mediados constituye una necesidad.

Como corolario, nos acogeremos a la capacidad de divulgacion
ampliada y la mencionada indefinicion de los escenarios en los que se
dan los intercambios de informacién, como elementos que fomentan
una indeterminacion capaz de contravenir, radicalmente, el manteni-
miento de la integridad del contexto, volviendo altamente factible la
violacion de las normas que regulan el despliegue de informacion. Es
por todo ello, que en este mundo interconectado el conocimiento se
torna en virtud esencial, en tanto que se encuentra en la substanciali-
dad misma de la problematica que ha protagonizado nuestro estudio.
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CONCLUSION DE LA INVESTIGACION



CHAPTER X. CONCLUSIONS
AND PROPOSALS™

SUMMARY

This thesis has underlined an alternative approach to address the
problem of privacy protection on the Internet focusing on the essen-
tial role that knowledge plays both in order to prevent breaches
taking place and to ensure that users are capable of exercising their
informational self-determination. In the following chapter, we make
some recommendations for improvements and put forward the im-
portance of carrying out educational measures in conjunction with
other instruments such as «privacy by design» and «informed con-
sent». Finally, we present a proposal on a new model of «informed
consent» which aims to deal with the complex issue of how to sup-
ply users with the amount of information they may need to satisfy
their desires for data protection whilst, at the same time, to fulfil
their requirements for social interaction on SNS.

1. INTRODUCTION

Privacy rhetoric often focuses on the individual (...)
Models that go beyond the individual often focus on groups (...)
or articulated lists of others (...)

But what are the implications of privacy in a networked world
where boundaries aren’t so coherently defined

and when entities aren’t so easily articulated?

danah boyd (2013) Networked Privacy

The protection of personal data in Internet has gained significant
attention since the increased collection of private information online
and the superior capabilities for searching, tagging and aggregating
this data Information and Communication Technologies (ICT) pro-
vides. This is not a minor issue therefore it is not surprising that in

70 Este capitulo, que responde a los requerimientos de la mencion europea, se ha

elaborado gracias a una beca otorgada por el Deutscher Akademischer Aus-
tauschdients (DAAD).
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recent years there has been a lot of interest in studying issues relating
to privacy concerns that users have and how these might impact their
online activities. Governments from several democratic countries as
well as public and private institutions are forced to face these new
challenges for data protection, underlining an urge for a new set of
rules and technical improvements aimed principally to enforce users’
control over data and enhance their informational self-determination.

In line with it, in 2011 the German National Academy of Science
and Engineering (ACATECH) launched a project that focuses on the
privacy dilemmas associated with the Internet, developing recom-
mendations for a «culture of privacy and trust», core values and con-
ditions to increase a safer use of ICT. The term «culture» has not been
chosen at random. It is used to emphasize that dealing with the priva-
cy dilemmas requires a complex approach that combines education
and good practices with appropriate legislation and technology. Cul-
ture allows users to assess and choose the suitable degree of control
about their personal data depending on their preferences and the re-
spective context, hence its importance. Within this culture of privacy,
education, good practices, law and technology are developed in such
a way that this choice becomes possible”!.

Addressing the translational dimension of this issue, in 2012 the
European Commission proposed a major reform of the European Un-
ion (EU) legal framework on the personal data protection”?. The cur-
rent EU Data Protection Directive 95/46/EC does not consider impor-
tant aspects like globalization and some ICT developments, therefore,
a proposal for a regulation was released on 25 January 2012, pub-
lished in 2013 and it is expected to be finally adopted in 20135.

This reform aims to unify data protection with a single law, the
General Data Protection Regulation (GDPR). This new draft Europe-
an Data Protection Regulation strengthens individual rights and tack-
les the challenges of globalization and new technologies, seeking to
extend the scope of data protection legislation beyond the EU bound-

71 BUCHMANN, J. (ed.) (2013): Op. cit., p. 19.

72 EUROPEAN COMMISSION (2012): Commission proposes a comprehensive
reform of data protection rules to increase users’ control of their data and to
cut costs for businesses. Available at: http://ec.europa.eu/justice/newsroom/da-
ta-protection/news/120125_en.htmeuropeancommission [27/12/2013].
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aries for the first time. The changes introduced will help to improve
personal data protection for individuals in the following ways:

— Reinforcing the role of National Data Authorities.

— Imposing the «Right to be Forgotten» to allow people to delete
their data if there are no legitimate reasons for retaining it so
that third persons can no longer trace them. Although the con-
cept described is derived from several pre-existing European
ideals, the term «Right to be forgotten» is relatively new. It was
on May 30, 2010 when the European Court of Justice legally
solidified that it is a human right when they ruled against
Google in the Costeja case”3. The 2012 draft European Data
Protection Regulation Article 17 details the «Right to be For-
gotten» for the first time. Under Article 17 individuals will be
able to:

Obtain from the controller the erasure of personal data relating to
them and the abstention from further dissemination of such data, espe-
cially in relation to personal data which are made available by the data
subject while he or she was a child or where the data is no longer neces-
sary for the purpose it was collected for, the subject withdraws consent,
the storage period has expired, the data subject objects to the processing
of personal data or the processing of data does not comply with other
regulation”*.

— There will be increased responsibility and accountability for
those processing personal data. At this point new regulation
introduces a notably innovation: People will be able to refer
cases where their data has been breached or rules on data pro-
tection violated to the Data Protection Authority in their coun-
try, even when their data is processed by an organization based
outside the EU. Additionally, it will apply in those cases where
personal data is processed abroad by companies that are active

793

794

Court of Justice of the European Union (2014): Judgment in Case C-131/12
Google Spain SL, Google Inc. v Agencia Espaiiola de Proteccion de Datos,
Mario Costeja Gonzdlez. Available at: http://europa.eu/rapid/press-release_
CJE-14-70_en.htm [12/12/2014].

European Commission (2012): Proposal for a Regulation of the European
Parliament and of the Council on the Protection of Individuals with Regard
to the Processing of Personal Data and On the Free Movement of Such Data
(General Data Protection Regulation). 2012/0011 (COD).
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in the European Market. This will give people in the EU confi-
dence that their data is still protected wherever it may be han-
dled in the world.

— People will have easier access to their own data and be able to
transfer personal data from one service provider to another
more easily.

— Introduction of «privacy by default» and «informed consent».
Much research into ICT users’ behaviour shows they are usual-
ly unaware of how their information is being stored, and the
purpose of this collection.

However, in this essay we have outlined the necessity of regulation
working hand in hand with other improvements. Therefore, in this
final chapter we underline the main conclusions of the present re-
search, focusing on the key role played by education and user’s
kno