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MEMORIA DE 2000 - PRESENTACION

El afio 2000 ha venido marcado, en materiade proteccidon de datos, por dos hechos de especial trascendencia.La
entrada en vigor de la Ley Organica 15/1999, de 13 dediciembre, de Proteccion de Datos de Caracter Personal,en el
mes de enero, que sustituyendo a la Lortad, se convierteen el principal texto normativo sobre la materia en nuestro pais,
y la Sentencia del Tribunal Constitucional 292/2000, de fecha30 de noviembre de 2.000, por la que el 6érgano supre -
mode interpretacion de nuestra Constitucion vienea definir el derecho a la proteccién de datos, como underecho inde -
pendiente en nuestro sistema constitucional. Estepronunciamiento del Tribunal Constitucional ha venido a coincidiren
el tiempo con la proclamacion de la Carta de DerechosFundamentales de la Unién Europea, hecha en la Cumbre
deNiza el 7 de diciembre del mismo afio. El articulo8 de la citada Carta establece el derecho a la protecciénde datos
también como un derecho independiente al que definey configura con gran precision.

En tono normativo menor, aunque relevantepor la repercusion que ha tenido en nuestra sociedad, principalmenteen los
titulares de ficheros informatizados, debe sefialarseque en el 2.000 entr6 en exigencia la normativa que elReal Decreto
994/1999, de 11 de junio, preveia para todoslos ficheros informatizados en cuanto a la implantacionde medidas de
seguridad de nivel basico y la posteriorobligacién de implantar medidas de seguridad de nivel mediopara determinados
ficheros. Ello ha supuesto en la practicaque con motivo de dar cumplimiento a la implantacion demedidas de seguridad
algunos responsables de ficheros hayan descubiertolas restantes exigencias legales y con tal motivo se han puestoal
dia en el cumplimiento de todas ellas.

El nuevo marco legislativo ha conllevado l6gicamente el incremento de las acciones de la APD para difundir el cono -
cimientode la normativa aplicable y facilitar su mejor comprension,no solo a los ciudadanos, sino también a los titula -
resde ficheros y encargados de tratamientos que han de ajustarsea su cumplimiento.

En este orden de cosas el Director de la APD ha impartido diversas conferencias y ponencias sobre temas variosque
derivan de la legislacién de proteccion de datos,en cursos, cursillos, seminarios, jornadas e incluso cursos dedoctorado
que organizadas por diversas instituciones, se han venidocelebrando a lo largo del pasado afio por toda la geografiade
nuestro pais. En total el nimero de intervencionesha sido 39, lo que supone una conferencia o ponencia cada semana,
si se toma como referencia los dias habiles.

Otro tipo de actos, que tenian como finalidad dar a conocer las actividades de la APD, como es elcaso de la presenta -
cion de la Memoria de la misma, se hanaprovechado asimismo para difundir la nueva legislacién.La Memoria de 1.999
se presento el 15 de junio de 2.000en la sede del Consejo de Consumidores y el acto estuvo precedidode una exposi-
cion por el Director de la Agencia de lasnovedades legislativas y un fructifero intercambio de opinionescon los miem -
bros de aquella institucion.

Con el mismo fin de dar a conocer la nueva normativa y facilitar su cumplimiento a grandes colectivos sefirmaron el
pasado afio sendos protocolos de colaboracidncon la Unién Profesional que engloba a los Consejos Generalesde
Colegios Profesionales, con el Consejo Superior de Cadmarasde Comercio, Industria y Navegacion y con el Consejo
Generaldel Notariado, a peticion de sus érganos rectores.

La preocupacion de todos por el derecho a la proteccién de los datos personales es cada diamayor y se refleja también
en el &mbito universitariocon la organizacion de cursos de especializaciony titulos de master. Con el fin de atender a la
formaciénde los alumnos que acuden a los mismos, la APD ha firmado convenioscon la Universidad Complutense de
Madrid y con la Universidadde Comillas para recibir a sus alumnos en periodos de practicascon caracter permanente.
También, referido al cursopasado, se firmé un Convenio con la Universidad de Pau(Francia) y el Centro de Estudios
Europeos. El interés de los ciudadanos por mejorconocer el alcance del derecho a la proteccién de datosse hace
palpable en las casi 20.000 consultas formuladas a [aAPD a través del area de Atencion al Ciudadanoy los mas de 1.
000.000 accesos que ha tenido la paginaweb de la Agencia a través de Internet, lo que es causadeterminante de nues-
tra preocupacion por su actualizacionpermanente y el dotarla de nuevos contenidos Utiles.

Las jornadas que habitualmente organiza la APD con alguna institucién para profundizar en el estudiode algun tema de
actualidad en materia de proteccidnde datos tuvieron el afio 2.000 como sede la UniversidadPublica de Navarra con la
que se coorganizaron. Se dedicaronlas Jornadas al estudio de la "Proteccion de datosen el sector de las Telecomuni -
caciones con especial referenciaa Internet". Como es ya conocido nuestro legislador ha transpuestoal Derecho interno
la Directiva 97/66/CE relativa al tratamientode los datos personales y a la proteccién de la intimidaden el sector de las
telecomunicaciones, a través de LeyGeneral de Telecomunicaciones de 24 de abril de 1.998 y del RealDecreto 1736
de 31 de julio de 1.998. Esta legislacion,que no sustituye a la general en materia de proteccionde datos, sino que la
complementa en el sector de las telecomunicaciones,requiere sin duda dedicarle un especial estudio dada la comple -
jidadde la misma y las obligaciones que comporta para los titularesde ficheros y tratamientos. A esto se dedicaron los
trabajos deestas Jornadas, que sirvieron ademas para acercar la APDa la Comunidad de Navarra.

Se continué también en el pasado afio con nuevos planes sectoriales de Inspecciéncon el fin de conocer la adecuacién
de diversos sectoresa las exigencias de la LOPD, asi como sus concretos problemas,y en definitiva ayudarles a mejor
cumplir con la normativa sobreesta materia a través de unas recomendaciones que al finalse remiten al sector inspec-
cionado para su difusién a todossus miembros. Asi se hicieron publicas las recomendacionesdirigidas a los sectores
inspeccionados el afio anterior:Agencia Estatal de Administracién Tributaria, DireccionGeneral de Tréafico, Sector de
Investigacién privada,sector sanitario, referido al Registro Nacional de SIDA, HospitalMilitar Gomez Ulla y Hospital
Psiquiatrico de Fontcalent.En el afio 2.000 se terminé el plan de inspecciénal sector de la telefonia mévil iniciado el
afioanterior y se llevaron a cabo nuevos planes de inspecciénen los sectores del comercio electrénico, la gestionde



tarjetas en grandes superficies comerciales y el Consorciode Compensacion de Seguros.
De las recomendaciones producidas en el 2.001 dara cuenta la pr6xima Memoria.

En el afio 2.000 he comparecido en dos ocasiones ante la Comisiéon Constitucional del Congresode los Diputados. La
primera comparecencia, a peticionpropia, tuvo como objeto la presentacién de la Memoriadel ejercicio anterior, asi
como responder a las iniciativasde los Grupos Parlamentarios. De los temas planteados destacaronlas referencias a la
entrada en vigor de la Ley Orgénical5/1999 y a su compatibilidad con las normas que desarrollaronla LORTAD.
También se hizo especial hincapié enla necesidad de fomentar actuaciones informativas para facilitarel conocimiento
de la nueva Ley.

La segunda, a solicitud de los Grupos Parlamentarios se centrd, basicamente, en el analisis yconsecuencias de la
Sentencia 292/2000 del Tribunal Constitucional.

Estas comparecencias consolidan los precedentes sobre el control parlamentario de las actividades de la Agenciay
suponen una exigencia adicional respecto de su actuacionindependiente.

La actividad de la APD, en sus diversas funciones ha experimentado un notable incremento en el afio 2.000.Asi se ha
producido un avance en la demanda de inscripcionesde ficheros, alcanzando la cifra de 10.512 solicitudes de inscrip -
cionde ficheros, lo que ha supuesto la realizacién de 25.7600peraciones de inscripcion, dado el que cada solicitudcon -
tiene mas de una notificacion a efectos registrales.Si comparamos las inscripciones del afio 2.000 con el mismoperiodo
del afio anterior veremos que el aumentollega a la cifra del 400 %. La globalizacién que experimentala sociedad en
general y especialmente la realidad que suponela Unidn Europea tiene su reflejo también en lastransferencias interna -
cionales de datos declaradas a la Agenciaque alcanzo la cifra de 1.352. Ello supone que debemospermanecer vigilan -
tes a fin de que los ficheros que se transfiereno los tratamientos que se realizan fuera de nuestras fronterasse lleven
también a cabo con total cumplimiento de lasgarantias legales.

Del mismo modo, las denuncias de los ciudadanos,y consecuentemente las actuaciones previas de inspecciony
subsiguiente tramitacién de procedimientos, tanto contraresponsables de ficheros privados como en el supuesto de
aquellosde titularidad publica han experimentado un creciente incremento.Basta sefialar que el Director de la APD dicté
enel pasado afio un total de 622 resoluciones definitivasen via administrativa, consecuencia de denuncias, procedi-
mientosy recursos de reposicion. Ello generd la imposicionde multas por importe de 1.737.600.000,- pesetas a
responsablesde ficheros de titularidad privada y la incoacidon de 31nuevos expedientes a diversas Administraciones
Publicas.

La actividad desarrollada durante el afio2.000 en la esfera internacional ha sido intensa y creciente.Dentro de ella
caben destacar las reuniones de trabajo con Delegacionesde Autoridades de Proteccion de Datos de Nueva Zelanday
Polonia, esta Ultima con encuentros en Varsovia y Madrid.

Se ha participado asimismo en las reuniones celebradas por el Grupo de Trabajo del articulo 29, enel que participan
todas las Autoridades de control de datos delos paises miembros de la Unidn Europea, siendosus principales funciones
las de asesorar a la Comisiénde las Comunidades en estas materias y encontrar estandares parala armonizacion de
las legislaciones internas. Tambiénse ha asistido a las reuniones de las Autoridades Comunes de Controlestablecidas
en los Convenios Schengen y Europol y las del Grupode Proteccién de Datos en el ambito de las Telecomunicacio -
nes(Grupo Berlin).

Por otra parte, es importante destacar la participacion de la APD en la Conferencia de Primaverade los Comisionados
Europeos de Protecciéon de Datos quese celebr6 en abril en Estocolmo (Suecia) donde presentamostres ponencias, asi
como en la Conferencia Internacionalde Autoridades de Proteccion de Datos que tuvo lugar enVenecia (Italia) en el
mes de septiembre y en donde la APD contribuyddirectamente con dos ponencias.

Es de interés mencionar tambiénla reunidon celebrada por el Grupo de Ficheros Policialesasi como del Grupo de
Proyecto de Proteccion deDatos Personales (CG-PD) en el seno del Consejo de Europa quese llevé a cabo en otofio
en Paris.

En el mes de noviembre se produjo el | Encuentro Ibérico entre las Autoridades de Proteccion de Datosportuguesa y
espafiola, celebrada en Evora (Portugal) enel marco de un proyecto de cooperacién mutua entre ambas.Se estudiaron
conjuntamente los temas de mayor actualidad y queresultan mas comunes para ambos paises, y a la vistade los posi -
tivos resultados de esta reunion se acorddmantener una cooperacion constante y fluida y mantenerestos encuentros de
estudio al menos con periodicidad anual.

Por Gltimo cabe resaltar que la creacion de la Oficina Checa de Proteccién de Datos Personales trajocomo consecuen -
cia que las Autoridades de dicho pais pusieranen marcha un Proyecto de Hermanamiento con un organismo similarde
algun Estado Miembro de la UE. La Agencia de Protecciénde Datos espafiola dado el interés de las Autoridades

checas, se presenté como candidata, resultando adjudicataria del mismo. Por ello liderara el proyecto consistente enla
adecuacion de la legislacion de proteccionde datos de la Republica Checa y de la estructura y funcionesde su Autori -
dad de Control a las exigencias de la legislacioncomunitaria europea sobre la materia. Es una realidad que ha podi-
doconstatarse el pasado afio, el que la legislacionespafiola en materia de proteccion de datos y elfuncionamiento de la
APD, como Autoridad de Control, se han convertidoen punto de referencia de los paises del centro y el estede Europa
que aspiran a su incorporacién a la UniénEuropea.



Como Director de la Agencia de Proteccion de Datos aspiro a que esta Memoria sea Util para quienla lea, consiga
transmitir las funciones llevadas a cabo por laAgencia durante el periodo al que la misma se refiere yen definitiva reciba
el beneplacito de los ciudadanos.En todo caso, la labor llevada a cabo por la APD ha resultadoposible gracias a la
entrega de los funcionarios que en la mismatrabajan, que, a pesar de su reducido niumero, han sabidouna vez mas
multiplicar sus esfuerzos para que todos puedansentir cada dia un poco mejor defendido su derecho a laproteccién de
datos. Madrid, junio de 2.001

Juan Manuel FernandezL6pez

Director de la Agencia de Proteccionde Datos



MEMORIA DE 2000 - FUNCIONAMIENTO DE LA AGENCIA

. CONSEJO CONSULTIVO

* El Consejo Consultivo, previsto en el articulo 38 de la LO 15/99 de Proteccion de Datos de Caracter Personal, y en los
articulos 18 a 22 del Real Decreto 428/93 de 26 de marzo por el que se aprueba el Estatuto de la Agencia de Protec-
cion de Datos, se configura como érgano colegiado de asesoramiento del Director del Ente Publico, cuyos cometidos
se centran en emitir informe en todas las cuestiones que le someta el Director de la Agencia y formular propuestas en
temas relacionados con las materias de competencia de ésta.

* En su composicién, esta integrada por los siguientes miembros:

* Presidente:

D. Juan Manuel Ferndndez Lopez, Director de la Agencia de Proteccién de Datos.

Vocales:

D. Carlos Navarrete Merino, Diputado propuesto por Congreso de los Diputados

D2. Rosa Vindel Lépez, Senadora propuesta por el Senado

D. Alvaro de la Cruz Gil, Vocal de la Administracion Local propuesto por la Federacion Espafiola de Municipios y
Provincias.

* D. Eloy Benito Ruano, Vocal propuesto por la Real Academia de Historia

* D. Antonio Pérez Prados, Vocal propuesto por el Consejo de Universidades.

* D2 Alberto Perales Albert, Vocal propuesto por el Consejo de Consumidores y Usuarios.

* D2 Elena Gémez del Pozuelo, Vocal del sector de ficheros privados propuesta por el Consejo Superior de Camaras
de Comercio, Industria y Navegacion.

* D2Rosa Garcia Ontoso Directora de la Agencia de Proteccién de Datos de la Comunidad de Madrid, en representa -
cion de esta Comunidad Auténoma. Incorporada en el consejo celebrado el 19 de octubre de 2000, y nombrada por el
Consejo de Ministros en su reunion de 15 de septiembre del mismo afio.

* Secretario/a:

* D2 Sofia Perea Mufioz, Secretaria General de la Agencia de Proteccion de Datos hasta el 6 de octubre de 2000 y D.
Carlos Corbacho Pérez, Secretario General de la desde el 11 de octubre de 2000.

* % X X X

De la lectura de lo anterior se deduce las dos variaciones producidas en la composicién del Consejo a lo largo del afio
2000 que han sido la incorporacion de D? Rosa Garcia Ontoso Directora de la Agencia de Proteccion de Datos de la
Comunidad de Madrid, como nuevo miembro del Consejo y la del cambio experimentado en la Secretaria del Consejo
ala que accede D. Carlos Corbacho Pérez, al ser nombrado Secretario General de la Agencia de Proteccion de Datos,
tras la baja de D? Sofia Perea Mufioz en el indicado puesto, a peticion propia.

Se han convocado, como viene siendo habitual, cuatro reuniones del Consejo y entre los temas objeto de estudio y
andlisis durante las citadas pueden destacarse las siguientes:

* Consideracion de los problemas que plantea la nueva Ley de Proteccién de Datos.

* Consideraciones sobre el Real Decreto 195/2000, por el que se amplia el plazo de la exigencia de las medidas de
seguridad de nivel basico.

* Jornadas sobre Proteccidn de la Privacidad, Telecomunicaciones e Internet celebradas conjuntamente con la Univer -
sidad Publica de Navarra.

* Fallo de los Premios "Proteccién de Datos Personales Convocatoria 2000" y primer Premio de Periodismo "Proteccion
Datos Personales”

* Presentacion al Consejo Consultivo de la Memoria de la Agencia de Proteccion de Datos correspondiente al ejercicio
1999.

* Incremento de la actividad de la Agencia de Proteccion de Datos.

* Necesidad de incremento de medios humanos y materiales de la Agencia de Proteccion de Datos ante las nuevas
competencias atribuidas a la misma.

* Nuevos modelos de inscripcion de ficheros. Notificacién por Internet.

* Decision de la Comision de la Union Europea sobre "Puerto Seguro” para la transmision de datos a los Estados
Unidos de América.

* Instruccion de la Agencia sobre la transmision internacional de datos.

* Resumen de la Actividad de la Agencia de Proteccion de Datos durante el actual.

Il SUBDIRECCION GENERAL DEL REGISTRO GENERAL DE PROTECCION DE DATOS.



1. INTRODUCCION

El afio 2000 ha supuesto un avance significativo desde el punto de vista de la demanda de inscripciones realizadas por
los responsables de ficheros o tratamientos al Registro General de Proteccion de Datos (en adelante RGPD).

Durante el mismo se ha llevado a término el desarrollo de los programas informaticos que han posibilitado la notifica -
cion de inscripcion por medios telematicos a través de la red Internet y se ha publicado la Resolucién de 30 de mayo
de 2000 (B.O.E. N° 135 de 27 de junio), de la Agencia de Proteccion de Datos, por la que se aprueban los modelos
normalizados en soporte papel, magnético y telemético a través de los que deberan efectuarse las solicitudes de
inscripcion en el RGPD.

Se ha iniciado la tramitacién de 10.512 solicitudes relativas a inscripcion de ficheros, lo que ha supuesto la realizacion
de 25.760 operaciones de inscripcion a lo largo del afio, de las que 17.230 han sido expedientes de alta de inscripcion,
5.083 de modificaciones y 3.447 supresiones de inscripcion.

Comparando la cantidad de solicitudes de inscripcion recibidas y tramitadas en los primeros meses de 2000, con las
correspondientes al mismo periodo del afio anterior se observa que el volumen de carga de trabajo en el RGPD se
incremento en un 1400%, durante el mes de enero, consolidandose en un 500% durante todo el primer trimestre. A lo
largo del resto del afio,sin alcanzar tal magnitud, el nimero de operaciones que se realizan en el RGPD ha sido muy
superior a afios anteriores. Al finalizar el ejercicio este aumento pudiera estar estabilizado habiéndose multiplicado por
cuatro respecto al afio 1999.

Si se analiza la evolucién de las solicitudes de inscripcion de ficheros y las notificaciones de las correspondientes
inscripciones por meses desde enero de 1997 hasta la fecha actual, se observa una tendencia practicamente cons-
tante hasta mediados de 1999, tendencia que se ajustaba a lo que venia siendo la actividad del Registro en término
medio en los afios anteriores. Pero determinados factores, hacen que a partir de septiembre de 1999 comience una
tendencia fuertemente creciente que eleva las solicitudes de todo tipo al RGPD.

Las causas, que han producido el incremento pueden ser debidas, por un lado, a la entrada en vigor de la nueva Ley y
a la referencia especial que se hace en la misma, en su Disposicion Adicional Primera, en la que se estipula un plazo
formal de tres afios para comunicar a la Agencia de Proteccion de Datos los ficheros y tratamientos de toda persona o
entidad que proceda a la creacion de ficheros de datos de caracter personal. Por otro lado, los responsables de ficheros
han solicitado al RGPD la inscripcion de todos los cambios que ha supuesto la revision de sus sistemas de informacion
con el objetivo de realizar el documento de seguridad preceptivo en cumplimiento del articulo 8 del Real Decreto
994/1999, de 11 de junio, por el que se aprueba el Reglamento de medidas de seguridad de los ficheros automatizados
que contengan datos de caracter personal (en adelante Reglamento de Seguridad).

Las fechas de finalizaciéon del plazo para implantar las medidas de seguridad de nivel basico, que establecid el
Reglamento de Seguridad, era ampliado posteriormente por el Real Decreto 195/2000, de 11 de febrero, disponiendo
en su articulo 1 que "Los sistemas de informacién que se encontraran en funcionamiento a la entrada en vigor del
Reglamento aprobado por el Real Decreto 994/1999, de 11 de junio, deberan implantar las medidas de seguridad de
nivel basico previstas por dicho Reglamento en un plazo que finalizara el dia 26 de marzo de 2000". Asimismo,
también ha tenido repercusion, aunque menor, la finalizacion del plazo para adoptar las medidas de nivel medio, fija-
das en el Reglamento de Seguridad el 26 de junio de 2000.

Por ultimo, también podria haber influido en el aumento de solicitudes de inscripcion, la creacidon de un gran namero de
nuevas empresas durante este periodo y la implantacion en la sociedad de nuevas formas de empresas y negocios
relacionados con las nuevas tecnologias en el Ambito de Internet (e-business) y la presentacion de las mismas a través
de los llamados portales de la red.

La venta a distancia, ensefianza, publicacion, seleccién de personal, atencién al cliente o al ciudadano que se realiza
de una forma virtual a través de la red implica la creacion de un gran numero de ficheros y tratamientos incluidos en el
ambito de aplicacion de la Ley.

Uno de los requisitos imprescindibles para garantizar a los ciudadanos los derechos que la Ley les reconoce, es lograr
el maximo nivel de respuesta de los responsables en la notificacidn de la creacién de sus ficheros y tratamientos para
su inscripcién. Con este fin se ha puesto en marcha la opcién de utilizar la red de Internet, asi como facilitar al respon -
sable un programa de ayuda que le permita cumplimentar el modelo oficial, permite que los procesos de inscripcion
sean mas eficaces y eficientes, minimiza los costes de recogida de la informacion, facilitando la depuracion y califica -
cion previa a la inscripcion, consiguiendo el maximo control en todo el procedimiento. A su vez, facilita al responsable la
cumplimentacién del aspecto formal del documento dado que existe una herramienta de ayuda que le guia en la
cumplimentacion de los modelos de inscripcion.

2. PUBLICACION DEL CATALOGO DE FICHEROS

Como en afios anteriores, la Agencia de Proteccion de Datos al objeto de dar cumplimiento al art. 37.)) de la Ley ha
publicado el CD-ROM correspondiente al Catalogo de ficheros 2000, en el que se incluye la relacién de los ficheros
que figuraban inscritos en el RGPD a 30 de abril de 2000.



Este CD-ROM se publica con el fin de que cualquier persona pueda conocer, la existencia de tratamientos de datos de
caracter personal, sus finalidades y la identidad del responsable del tratamiento, cumpliendo asi el objetivo de dar
publicidad de la existencia de los ficheros y facilitar el ejercicio de los derechos de oposicion, acceso, rectificacion o
cancelacion, puesto que en dicho catalogo se publica asimismo la direccidon a dénde pueden dirigirse los interesados.

No obstante, para cumplir con el precepto de dar publicidad a la existencia de ficheros también se viene manteniendo
desde 1998 el catélogo de ficheros inscritos en la web de la Agencia, con una actualizacién mensual.

Por otra parte, también ha sido incluido en este CD-ROM, aprovechando su capacidad y la coincidencia de la publica-
cion de éste con la Resolucién de 30 de mayo de 2000 de la Agencia, el Programa de Ayuda a la Notificacion de
Ficheros, mediante el que se pueden generar las declaraciones de los mismos, posibilitando su remisién posterior a la
Agencia, tanto por medio de un disquete como a través de Internet.

Como en ediciones anteriores, el CD-ROM ha sido completado con otras informaciones de interés sobre Proteccién de
Datos, concretamente:

* Estadisticas del Registro General de Proteccion de Datos
* Memorias de la Agencia de Proteccion de Datos de 1994, 1995, 1996, 1997, 1998 y 1999.

* Publicaciones de la Agencia de Proteccién de Datos correspondientes a las Jornadas y Conferencias que ha venido
realizando desde su creacion.

* Premios de Proteccion de Datos correspondientes a 1997 y 1998. En este caso no se ha publicado el correspondiente
a 1999 dado que su autora no ha dado su autorizacion.

* Legislacion actualizada sobre Proteccion de Datos.

* Manual de Proteccién de Datos.

3. ENTRADA EN VIGOR DE LA LEY ORGANICA 15/1999 Y NUEVOS MODELOS DE NOTIFICACION

3.1 DECLARACION DE FICHEROS

La Ley es de aplicacion a los datos de caracter personal registrados en soporte fisico que los haga susceptibles de
tratamiento, y a toda modalidad de uso posterior de estos datos por los sectores publico y privado.

Por lo tanto, se regira por esta Ley todo tratamiento de datos de caracter personal:

a) Cuando el tratamiento sea efectuado en territorio espafiol en el marco de las actividades de un establecimiento del
responsable del tratamiento.

b) Cuando al responsable del tratamiento no establecido en territorio espafol, le sea de aplicacion la legislacion
espafiola en aplicacion de normas de Derecho Internacional publico.

c) Cuando el responsable del tratamiento no esté establecido en territorio de la Unién Europea y utilice en el trata -
miento de datos medios situados en territorio espafiol, salvo que tales medios se utilicen Unicamente con fines de tran -
sito.

Los principios de proteccion deben aplicarse a todos los tratamientos de datos de caracter personal cuando se realicen
en territorio espafiol en el marco de las actividades de un establecimiento del responsable. Asimismo, se regiran por la
Ley todos aquellos tratamientos de datos que utilicen medios situados en territorio espafiol, excepto que tales medios
se utilicen dnicamente con fines de transito en la transmision de los datos.

Estarian excluidos de los principios de proteccion el tratamiento de datos efectuado por una persona fisica en el ejerci-
cio de actividades exclusivamente personales o domésticas, como por ejemplo la correspondencia y la llevanza de un
repertorio de direcciones.

También estarian excluidos del ambito de aplicacion de la Ley los ficheros y tratamientos establecidos con fines de
investigacion del terrorismo y formas graves de delincuencia organizada.

Los principios de proteccion de datos establecen, por una parte, las obligaciones que incumben a las personas, auto -
ridades publicas, empresas, organismos, etc., que efectien tratamientos con datos de caracter personal, obligaciones
relativas a la recogida de los datos, a la calidad, la seguridad, la notificacion, al principio de finalidad y todas aquellas
circunstancias en las que se pueden efectuar un tratamiento de datos. Por otra parte, establecen los derechos otorga -
dos a las personas cuyos datos sean objeto de tratamiento (afectado o interesado en terminologia de la Ley), el dere -
cho a ser informado acerca del tratamiento, de poder acceder a los datos, solicitar su rectificacién o cancelacién o
incluso oponerse a su tratamiento en determinadas circunstancias.



El RGPD, en cumplimiento del articulo 14 de la Ley, es el 6rgano al que corresponde velar por la publicidad de la exis-
tencia de los ficheros de datos de caracter personal, con la finalidad de que los ciudadanos tengan la posibilidad de
ejercitar los derechos de acceso, rectificacion, oposicion y cancelacion de sus datos, pudiendo conocer a tal fin la
siguiente informacién:

- la existencia de ficheros automatizados
- la finalidad de sus tratamientos
- la identidad del responsable del fichero

Debe recordarse que la inscripcién de los ficheros en el RGPD tiene un caracter meramente declarativo, sin perjuicio de
la obligacion de notificar los mismos en los términos establecidos y de que la informacion contenida en la notificacion
se ajuste a la realidad.

La Ley ha desechado el establecimiento de la autorizacién previa a la inscripcién constitutiva en un registro con la
pretensién de evitar una perniciosa burocratizacion, por lo tanto, la inscripciéon en el RGPD es declarativa. Por otra parte,
la consulta es publica y gratuita y seran objeto de inscripcién en el mismo, tanto los ficheros de los que sean titulares las
Administraciones Publicas, asi como los ficheros de titularidad privada. También seran objeto de inscripcion las autori -
zaciones de transferencias internacionales de datos a terceros paises, y los codigos tipo.

Los principios de la inscripcion de ficheros se pueden resumir en los siguientes puntos:

- El responsable del fichero debera efectuar una notificacién para su inscripcién en el Registro, con anterioridad a la
realizacién de un tratamiento o de un conjunto de tratamientos.

- Lainscripcion de un fichero de datos no prejuzga que se hayan cumplido el resto de las obligaciones derivadas de la
Ley.

- La notificacién de ficheros implica el compromiso por parte del responsable de que el tratamiento de datos personales
declarados para su inscripcion cumple con todas las exigencias legales.

- La notificacién de los ficheros al Registro supone, una obligacion de los responsables del tratamiento, sin coste
econdémico alguno para ellos, y facilita que las personas afectadas puedan conocer quienes son los titulares de los
ficheros ante los que deben ejercitar directamente los derechos de acceso, rectificacion, cancelacion y oposicion.

- Toda persona o entidad que proceda a la creacién de ficheros de datos de caracter personal lo notificara previamente
a la Agencia de Proteccion de Datos.

- En la notificacion deberan figurar necesariamente el responsable del fichero, la finalidad del mismo, su ubicacion, el
tipo de datos de caracter personal que contiene, las medidas de seguridad, con indicacién del nivel basico, medio o alto
exigible y las cesiones de datos de caracter personal que se prevean realizar y, en su caso, las transferencias de datos
gue se prevean a paises terceros.

- Debera comunicarse a la APD cualquier cambio que se produzca con respecto a la declaracién inicial y particular -
mente en la finalidad del fichero, en su responsable y en la direccion de su ubicacion.

- EI RGPD inscribira el fichero si la notificacion se ajusta a los requisitos exigibles. En caso contrario podra pedir que se
completen los datos que falten o se proceda a su subsanacion.

- Transcurrido un mes desde la presentacion de la solicitud de inscripcidn sin que la Agencia de Proteccién de Datos
hubiera resuelto sobre la misma, se entendera inscrito el fichero a todos los efectos.

No obstante, seria interesante hacer algunas consideraciones en relacién con la entrada en vigor de la LOPD, aunque
no haya supuesto cambios sustanciales a los efectos de lo previsto en los articulos que regulan la creacion de ficheros
y la obligacion de notificarlos.

La nueva Ley regula la creacién e inscripcion de los ficheros de titularidad publica y privada, respectivamente, en los
articulos 20, 25 y 26, estableciendo los requisitos que deberan darse para crear ficheros y los que se tendran que
incorporar en las solicitudes de inscripcion en el RGPD. Asimismo, la LOPD introduce nuevas definiciones, tales como
las referentes al encargado del tratamiento y fuentes accesibles al publico y modifica, entre otros, los supuestos legales
que amparan la comunicacion o cesion de datos, establecidos por los articulos 11 y 21, o los relativos al movimiento
internacional de datos previsto en los articulos 33 y 34.

En los articulos 20 y 26 se establece para los ficheros de titularidad publica y privada respectivamente, la informacion
que, como minimo, debe figurar en la notificacion. Una de las novedades respecto de las previsiones que contemplaba
la LORTAD, es la relativa a las medidas de seguridad, con indicacién del nivel basico, medio o alto exigible.

Respecto a los ficheros de titularidad publica, se determina que la creacién, modificacién o supresion de los ficheros de
las Administraciones Publicas sélo podran hacerse por medio de disposicidon general publicada en el "Boletin Oficial del
Estado" o diario oficial correspondiente, siendo las principales novedades las medidas de seguridad y las transferen -



cias de datos a paises terceros.

Se establecen los términos en los que ha de publicarse esta norma habilitante del tratamiento de los datos, exigiendo
que indique:

* La finalidad del fichero y los usos previstos para el mismo.

* Las personas o colectivos sobre los que se pretenda obtener datos de caracter personal o que resulten obligados a
suministrarlos.

* El procedimiento de recogida de los datos de caracter personal.
* La estructura basica del fichero y la descripcion de los tipos de datos de caracter personal incluidos en el mismo.

* | as cesiones de datos de caracter personal y, en su caso, las transferencias de datos que se prevean a paises terce -
ros.

* Los 6érganos de las Administraciones responsables del fichero.

* Los servicios o unidades ante los que pudiesen ejercitarse los derechos de acceso, rectificacion, cancelacion y
oposicion.

* Las medidas de seguridad con indicacion del nivel basico, medio o alto exigible.

Por dltimo, en relacién con las disposiciones que se dicten para la supresion de ficheros, también se dispone que se
determine el destino de los mismos 0, en su caso, las previsiones que se adopten para su destruccion

Hasta la fecha, el procedimiento de notificacién e inscripcidn de ficheros de datos de caracter personal en el RGPD se
regula fundamentalmente en el Real Decreto 1332/1994, de 20 de junio, que desarrolla determinados aspectos de la
Ley Organica 5/1992, cuyos articulos 5 y 6 habilitan a la Agencia de Proteccién de Datos para elaborar modelos norma -
lizados de solicitud de inscripcion para los ficheros de titularidad publica o privada, respectivamente.

La Disposicion transitoria tercera de la LOPD declara expresamente la vigencia de este Real Decreto. Ello no obstante,
el régimen previsto en los articulos 20 y 26, ya citados, en el que se introduce la obligacién de notificar las medidas de
seguridad exigibles al fichero, asi como la necesaria adaptacion de dichos preceptos al régimen general establecido en
la Ley, han hecho necesario un nuevo modelo de notificacién de ficheros, reemplazando al establecido en la Resolu -
cion de la Agencia de Proteccion de Datos, de 22 de junio de 1994. Los nuevos modelos se han regulado por Resolu -
cion de 30 de mayo de 2000, por la que se aprueban los modelos normalizados en soporte papel, magnético y telema-
tico a través de los que deberan efectuarse las solicitudes de inscripcion en el RGPD. Los citados modelos se pueden
obtener a través de Internet la pagina Web www.agenciaprotecciondatos.org

Atendiendo al articulo 45 de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publi -
cas y del Procedimientos Administrativo Comun, donde se insta a las Administraciones Publicas a promover la incor-
poracion de técnicas electronicas, informaticas y telematicas en el desarrollo de su actividad y el ejercicio de sus
competencias, y al Real Decreto 263/1996, de 16 de febrero, por el que se regula la utilizaciéon de dichas técnicas,
delimitando, en el &mbito de la Administracion General del Estado, las garantias, requisitos y supuestos de utilizacion
de las técnicas electrénicas, informéticas y telematicas, en la Resolucion de 30 de mayo de 2000, se posibilita la
declaracion de ficheros por medios electrénicos.

La distribucién de este "Programa de Ayuda" se realiza a peticion del usuario desde la Pagina Web de la Agencia, cuya
direccion de Internet es https://www.agenciaprotecciondatos.org/inscinternet.htm

El "Programa de Ayuda" contiene dos aplicaciones diferenciadas de generacién de notificaciones para la inscripcion
de ficheros, una de titularidad publica y otra para titularidad privada.

Para la utilizacién del "Programa de Ayuda" es necesaria la descarga del mismo desde la pagina Web de la Agencia al
ordenador personal donde se va a generar la notificacién, permitiendo dos opciones: "Ejecutar la aplicacion desde
Internet" o0 "Salvar a un fichero". Se descargara el programa que corresponda al tipo de fichero que se desea inscribir:
"Programa de inscripcion de ficheros de titularidad publica" en el caso de que el responsable del fichero sea un Orga -
nismo de las Administraciones Publicas, o "Programa de inscripcion de ficheros de titularidad privada" si fuera una
persona fisica o juridica privada.

Para garantizar la seguridad y confidencialidad de la informacién contenida en las notificaciones presentadas a través
de Internet, y dando cumplimiento al parrafo octavo de la Resolucién de 30 de mayo de 2000, donde se establece la
necesidad del cifrado de la informacién y del alojamiento de la misma en un servidor Web seguro, se ha procedido a la
obtencion del Certificado de Servidor Seguro, otorgada por la correspondiente entidad de certificacion, garantizando al
usuario que la informacién que de este modo se deposite no puede ser accedida ni manipulada por parte de un tercero.

El programa permite generar notificaciones de inscripcién, dando lugar a un fichero. Este fichero se remite a la Agencia,
bien directamente a través de Internet, bien mediante un disquete. En ambos casos deberd cumplimentarse y firmarse
la hoja de solicitud de inscripcion generada por el programa, que ha de presentarse en la Agencia de Proteccion de



Datos, 0 en cualquiera de los registros y oficinas a que se refiere el articulo 38.4 de la Ley 30/1992.

Cada remision en soporte papel podra incluir varias declaraciones, siempre y cuando las mismas se refieran a un
mismo responsable. La Resolucién establece en su punto Cuarto que cada remision en soporte magnético o teleméatico
podré incluir varias declaraciones, siempre y cuando las mismas se refieran a un mismo responsable y no pudiendo
exceder de 50 el nUmero de declaraciones en una notificacion o envio.

Los modelos se pueden cumplimentar indistintamente en soporte papel, magnético o telematico, gozando las declara -
ciones de la misma validez, siempre y cuando sea debidamente cumplimentada y firmada la hoja de solicitud de
inscripcién a la que se refiere la Resolucion. En caso de que la declaracion se efectie a través de Internet, queda
garantizada la seguridad de los datos notificados a la APD, dado que la utilizacién del programa supone el cifrado de
aquéllos, asi como que los mismos se alojaran en un servidor web seguro.

Entre las posibilidades que aporta la utilizacion del "Programa de Ayuda para la notificacidn de inscripcion de ficheros"
esta la de mantener en el propio ordenador del responsable un registro de las notificaciones generadas por el mismo,
permitiendo su visualizacién en cualquier momento.

La instrumentacién de estas nuevas formas de inscripcidn se ha realizado atendiendo a criterios de maxima compatibi -
lidad con el entorno tecnolégico actual , de forma que sean suficientes unos medios informéticos basicos y la conexion
a Internet para su utilizacion. Este nuevo programa de inscripcidon ha sido desarrollado utilizando software de amplia
difusion, reduciéndose asi los riesgos de incompatibilidad tecnolégica.

Por ultimo, a fin de facilitar la implantacion y comprensién de los nuevos modelos, la Resolucion establecié un periodo
transitorio, que se extendid hasta el 1 de septiembre de 2000, durante el cual ha sido posible la presentacién ante la
APD de declaraciones cumplimentadas conforme a los modelos anteriores, sin perjuicio de que, al haber entrado en
vigor la nueva Resolucion, también haya sido posible la presentacién en el nuevo modelo.

Todas las recepciones de soportes legibles por ordenador seran provisionales, a resultas de su proceso de comproba -
cion. Cuando no se ajusten al disefio y demas especificaciones establecidas en la Resolucién, se requerird al decla-
rante para que en el plazo de diez dias habiles subsane los defectos de que adolezca la misma, transcurridos los
cuales y de persistir anomalias sustanciales que impidan a la APD el acceso a los datos exigidos para la notificacion, se
le tendra por desistido de su peticion, archivandose sin mas tramite.

La solicitud de inscripcion de ficheros a través de Internet entré en funcionamiento en el mes de julio de 2000 y las soli-
citudes notificadas desde entonces hasta el 31 de diciembre de 2000 - utilizando este medio- han supuesto un total de
2.445 operaciones de inscripcion, modificacion o supresién de ficheros privados y 21 de ficheros publicos, superando a
las operaciones realizadas mediante el envio de soporte magnético en el caso de ficheros privados (1.995 durante todo
el afo).

En el modelo de notificacion de ficheros de titularidad privada son de obligada cumplimentacion la hoja de solicitud y
los apartados: Responsable, Nombre del Fichero, Sistema de Tratamiento, Medidas de Seguridad, Estructura, Finalidad
y Procedencia.

En la solicitud de inscripcién de un fichero de titularidad publica es indispensable la cumplimentacién de la hoja de
solicitud de inscripcion y los apartados de Responsable del fichero, Disposicién, Nombre del fichero, Medidas de Segu -
ridad, Estructura, Finalidad, Colectivo y Procedencia.

Los apartados que presentan variaciones respecto del modelo anterior son los correspondientes al responsable del
fichero, encargado del tratamiento, medidas de seguridad, estructura basica, finalidad, procedencia y procedimiento de
recogida, cesiones y transferencias.

La hoja de solicitud de inscripcion es una novedad introducida en los nuevos modelos de notificacion de tratamiento de
datos de carécter personal aprobados por Resolucion de 30 de Mayo. Esta debera ser presentada en papel y debida-
mente cumplimentada y firmada por persona habilitada a tal efecto, de acuerdo con el articulo 70.1.d) de la Ley 30/1992
de Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo Comun, independientemente
de gue los modelos se hayan cumplimentado en soporte papel, magnético o telematico.

A los efectos previstos en el articulo 39 de la Ley Organica 15/1999, no se entendera recibida la declaracién efectuada
mediante su envio por medios telematicos sino desde la fecha en que tenga entrada en la APD la hoja de solicitud de
inscripcion, debidamente cumplimentada y firmada.

En todo caso, careceran de efecto alguno, las declaraciones si la hoja de solicitud de inscripcién, debidamente
cumplimentada y firmada, no hubiera sido presentada en la Agencia de Proteccion de Datos o en alguno de los regis-
tros y oficinas a los que se refiere el articulo 38.4 de la Ley 30 /1992, transcurridos 10 dias desde la recepcion de la
declaracion telematica en la pagina web de la Agencia.

Mediante la hoja de solicitud se cumplimentaran los datos exigidos por la Ley 30/1992 en su articulo 70.1.a). : nombre y
apellidos del interesado, y en su caso, de la persona que lo represente, asi como la identificacién del medio preferente
o del lugar que se sefiale a efectos de notificaciones.

En la hoja de solicitud figura el tipo de movimiento solicitado, haciendo constar si se notifica una solicitud de creacidn,



de modificacion o de supresion de la inscripcién de un fichero.

En cuanto a la persona fisica que efectia la notificacion hay que hacer la consideracion de que, Unicamente figura
como solicitante en representacién del responsable del fichero a los Unicos efectos de presentar la correspondiente
solicitud de inscripcién de creacion, modificaciéon o supresion.

Con el fin de dar cumplimiento con lo previsto en el articulo 5 de la Ley relativo al derecho de informacion en la reco -
gida de datos, se ha incluido en la hoja de solicitud el siguiente texto:

En cumplimiento del articulo 5 de la Ley 15/1999, por el que se regula el derecho de informacién en la recogida de los
datos, se advierte de los siguientes extremos: Los datos de caracter personal, que pudieran constar en esta notificacion,
se incluiran en el fichero de nombre "Registro General Proteccion de Datos", creado por Resolucién del Director de la
Agencia de fecha 18 de junio de 1994, (B.O.E. n° 180, 29-7-94), por la que se regulan los ficheros automatizados de
datos de caracter personal existentes en la Agencia de Proteccién de Datos. La finalidad del fichero es velar por la
publicidad de la existencia de los ficheros que contengan datos de caracter personal con el fin de hacer posible el ejer-
cicio de los derechos de informacion, oposicidn, acceso, rectificacion y cancelacion de los datos. Los datos relativos a
la persona fisica que actlia como declarante de la notificacion, Unicamente se utilizaran en los términos previstos en los
procedimientos administrativos que sean necesarios para la tramitacién de la correspondiente solicitud. Tendran
derecho a acceder a sus datos personales informatizados, rectificarlos o, en su caso, cancelarlos en la Agencia de
Proteccién de Datos, 6rgano responsable del fichero.

En caso de que en la notificacién deban incluirse datos de caracter personal, referentes a personas fisicas distintas de
la que efectia la solicitud o del responsable del fichero, debera, con caracter previo a su inclusion, informarles de los
extremos contenidos en el parrafo anterior.

A continuacion se expondra pormenorizadamente el analisis de actividad y las dudas que se plantean en la declaracion
de ficheros, estructurando esta informacion en los diferentes apartados de los que consta la notificacion de ficheros.

3.2 RESPONSABLE DEL FICHERO O TRATAMIENTO
3.2.1 Titularidad privada

Atendiendo a los cambios introducidos por la Ley y con el objetivo de corregir ciertos epigrafes del modelo anterior, se
han introducido nuevas modificaciones respecto de los anteriores modelos. Uno de los cambios efectuados ha sido la
adaptacion de la Clasificacién Nacional de Actividad Econdmica (C.N.A.E.), que por su gran extension y desconoci-
miento daba lugar a errores en la declaracion. Se ha realizado una codificacién propia, denominada en el modelo
Codigo de Actividad Principal, agrupando o desagregando los sectores de actividad, en funcién de las exigencias de la
proteccion de datos, adjuntdndose como relacién anexa en las instrucciones publicadas con el modelo de notificacién.

Se ha procedido de oficio a la conversion de estos cédigos en los ficheros inscritos con anterioridad. Por otra parte, se
ha introducido el subapartado de pais y de direccién de correo electrénico.

El apartado de responsable ha generado confusién en la declaracién de los ficheros, debido a que desde la perspec-
tiva de los propios declarantes, han existido interpretaciones erréneas derivadas de la falta de delimitacion clara en la
definicion utilizada en la Ley en su articulo 3.d), donde se define al responsable del fichero o tratamiento como la
persona fisica o juridica, de naturaleza publica o privada, u érgano administrativo, que decida sobre la finalidad, conte -
nido y uso del tratamiento.

Respecto de los ficheros de titularidad privada el articulo 25 habilita la creacién de ficheros que contengan datos de
caracter personal cuando resulte necesario para el logro de la actividad u objeto legitimo de la persona, empresa o
entidad titular y se respeten las garantias que la Ley establece para la proteccion de las personas.

El articulo 26.3 de la Ley establece la obligacion de comunicar al RGPD los cambios que se produzcan en el respon -
sable de un fichero.

La Resolucién de 30 de mayo de 2000, en el apartado relativo a la modificacion de la inscripcién, expresa que Unica-
mente se cumplimentara dicho apartado en caso de notificar la modificacién de un fichero previamente inscrito en el
RGPD. Asimismo, sera necesario indicar el codigo de inscripcion asignado por la Agencia y sefialar aquellos apartados
gue se modifican respecto a la notificacién anterior.

No se realizara la modificacion de datos identificativos del responsable por cambio del titular que figure inscrito en el
RGPD si no se adjunta la documentacién fehaciente que lo justifique.

En relaciéon a la modificacién de este apartado, cuando se produce un cambio de titular, se ha observado que existe la
tendencia, por parte de los responsables, de notificar la solicitud de una nueva inscripciéon cuando lo que procederia
seria notificar una modificacién o una supresion, dependiendo de la causa que ha originado el cambio de responsable.
Esta forma de actuar produce, a veces, una duplicidad de inscripcion de ficheros que posteriormente deben ser objeto
de depuracion, tanto de oficio como a peticion del interesado en el caso que hubiera sido requerido para ello.

En el RGPD se producen situaciones singulares de solicitud de cambio de responsable que la mayoria de las veces



esta justificada en operaciones de concentracién o escisiéon de empresas, cambio de titular por sucesion, venta de
activos o por cualquiera de las operaciones mercantiles previstas en la legislacion vigente.

En relacién con la cumplimentacion de este apartado se plantean varias cuestiones, entre ellas, quién ha de ser
considerado como responsable del fichero o tratamiento. En concreto, se plantean dudas en las siguientes situaciones:

- Las entidades que solicitan cambios de responsable justificados en operaciones de fusidon o absorcién de empresas.
Cuando hay una fusion entre sociedades, puesto que se extinguen y pierden su personalidad juridica, el nuevo
responsable de los ficheros sera el resultante de la misma. A los efectos de regularizar su inscripcion, deberan solicitar
supresiones de las inscripciones de los ficheros y tratamientos que se hayan fusionado y que tengan la misma finalidad,
para que no estén duplicados. A su vez, deberan solicitar la modificacion de la denominacion del responsable y sus
datos identificativos para hacerlos constar en el RGPD.

La escisién de empresas es un instrumento de descentralizacién empresarial, es un proceso similar a la fusién de
sociedades, aunque de signo contrario. En el caso de que el traspaso activos sea parcial y se limite exclusivamente al
traspaso del fichero se estaria ante un supuesto de cesidn de datos. Por lo tanto, la otra entidad no podra utilizar ni
tratar los datos de ese fichero salvo que mantenga una relacién contractual con la misma finalidad o medie el consen -
timiento del interesado.

La reorganizacion de Grupos de empresa, es otra de las circunstancias singulares que se alegan en la solicitud de
cambio de responsable. Es consideracidon de esta Agencia que en estos casos deberia existir documentacion justifica -
tiva respecto del alcance y consecuencias juridicas de la "reorganizacion de un Grupo de empresas".

Normalmente, una reorganizacién no justifica un cambio en la titularidad del responsable del fichero si no va asociado
a una nueva relacién contractual o al otorgamiento del consentimiento del afectado al nuevo responsable.

En efecto, los ficheros se crean y notifican por la entidad responsable de los mismos, pero no hay que olvidar que para
que el responsable pueda tratar datos es necesario el consentimiento inequivoco del afectado, o que se haya produ -
cido una relacion contractual o precontractual o que una Ley lo disponga.

En este sentido, debe sefialarse que no se puede ignorar que el hecho de ser parte de un grupo no afecta a la perso -
nalidad juridica de las diferentes empresas que lo integran, de modo que cada una de ellas debera considerarse un
sujeto juridico independiente de los restantes y por lo tanto responsable de los ficheros que resulten necesarios para el
logro de la actividad u objeto legitimo de esa sociedad.

En los casos de Grupo de Empresas y de Unidn Temporal de Empresas, habra que tener en cuenta que el grupo como
tal carece de personalidad juridica y que las sociedades integradas en el Grupo conservan su personalidad juridica
propia, por lo que cada una de éstas seguira siendo responsable de sus ficheros. Las Agrupaciones de Interés Econo -
mico al tener personalidad juridica podran ser responsables de ficheros.

La modificacién del apartado del responsable puede implicar una comunicacién de datos al nuevo responsable, que
constituiria conforme al articulo 3.i) de la LOPD una cesion de datos la cual debera realizarse conforme a lo previsto en
el articulo 11 de la norma. En estos casos, corresponderia solicitar una modificacion del apartado de cesiones notifi -
cando el nuevo destinatario de la cesion, siendo a su vez necesario, que el destinatario de la cesién del fichero proceda
a notificar una nueva inscripcion.

- Se plantean diversas cuestiones relacionadas con la situacién en la que una empresa encarga a una asesoria laboral
0 gestoria la gestion de las nominas de su personal, la llevanza de la contabilidad etc.,. En concreto, se plantea a quién
corresponde notificar el fichero, lo que exige tener en consideraciéon quién ha de ser el responsable del mismo.

Para delimitar en quién concurre en este caso la condicién a la que se ha venido haciendo referencia, habra, en
consecuencia, que atender a quién decide sobre la finalidad, contenido y uso del tratamiento. En el caso que nos ocupa,
las empresas, seran éstas las responsables de los ficheros estando obligadas a comunicar la declaracion de los
mismos, no siendo el gestor mas que un mero encargado del tratamiento, figura recogida en el articulo 12 de la Ley,
que trata los datos por cuenta del responsable.

En este mismo sentido, se debe indicar que una interpretacion distinta impediria el tratamiento de los datos sin recabar,
con caracter previo, el consentimiento de los afectados, dado que los datos de aquéllos han sido incorporados al
fichero como consecuencia de la relacién laboral que vincula a los mismos como empleados o como suministradores
del titular de la empresa.

Debe, en este sentido, recordarse que el articulo 6.2 de la LOPD so6lo exceptla el consentimiento del interesado para el
tratamiento de sus datos en un reducido nimero de supuestos entre los que se encuentra la existencia de un vinculo
laboral o contractual con el responsable del fichero, de modo que si el responsable no fuera el empresario, se produci -
ria un tratamiento inconsentido de los datos.

Ello no se ve afectado por el hecho de que los datos sean facilitados al gestor en soporte no automatizado, por cuanto
ello no afecta al poder decisorio del responsable, limitAindose la actividad del gestor, precisamente, a la incorporacion
de los datos a soporte informatico y a la realizaciéon de determinadas actividades previamente concertadas.

En consecuencia, a tenor de lo indicado hasta este punto, se considera que la obligacién de notificar el fichero corres -



pondera al empresario, en su condicién de responsable del mismo y el asesor o gestor seria un encargado del trata -
miento en los términos del articulo 12 de la Ley.

- Otra de las dudas que surgen es la relativa a la determinacién del responsable en los tratamientos cuya finalidad sea
transmitir informacion utilizando el correo electrénico a través de servicios de telecomunicacion.

El Considerando 47 de la Directiva 95/46/CE dispone que cuando un mensaje con datos personales sea transmitido a
través de un servicio de telecomunicaciones o de correo electrénico cuyo Unico objetivo sea transmitir mensajes de ese
tipo, serd considerada normalmente responsable del tratamiento de los datos personales presentes en el mensaje,
aquella persona de quien proceda el mensaje y no la que ofrezca el servicio de transmisién. Las personas que ofrezcan
estos servicios normalmente seran consideradas responsables del tratamiento de los datos personales complementa -
rios y necesarios para el funcionamiento del servicio.

Por lo tanto, se podria concluir que las personas que ofrecen los servicios serdn Gnicamente responsables de aquellos
ficheros o tratamientos necesarios para ejercer el servicio que suponga la relacién contractual.

Titularidad Publica

El responsable de un fichero de titularidad publica es la persona juridica de naturaleza publica u érgano administrativo,
gue decide sobre la finalidad, contenido y uso del tratamiento de los datos personales.

Los datos que se recogen en este apartado son los que identifican la denominacién del drgano administrativo respon -
sable del fichero y la direccion del mismo.

Dada la organizacién de la administraciéon publica espafiola, este apartado contiene un primer campo en el que se
recoge una clasificacion de las diferentes administraciones publicas, y a continuacion un campo de texto libre donde se
incluye el nombre del érgano administrativo responsable del fichero y las unidades superiores de las que depende
jerarquicamente.

Respecto a la citada clasificacion, se ha simplificado respecto del cuestionario anterior en el que se desglosaba de
cada tipo de Administracion sus organismos auténomos, quedando agrupada en la siguiente relacion:

* Administracién General del Estado, Seguridad Social, y organismos publicos dependientes de ellas.
* Administracion Autondémica y sus organismos publicos.

* Entidades Locales

* Otras Personas Juridico Publicas.

Se ha realizado esta agrupacion debido a la dificultad que representa para el Registro mantener actualizada la identi -
ficacién del responsable de ficheros de titularidad piblica debido a las distintas modificaciones funcionales y de deno -
minaciones que se producen a lo largo de una legislatura de los diferentes érganos responsables de ficheros, y que
lleva a no poder ofrecer una informacién actualizada.

Por otra parte, aunque aparentemente no reviste complejidad la cumplimentacién de este apartado se observa que no
se interpretan correctamente las instrucciones, lo que produce las siguientes situaciones:

* En vez de indicar el nombre del érgano administrativo responsable del fichero se indica el nombre del puesto de
trabajo que ostenta la persona titular de dicho érgano.

* El CIF, que seria la informacién necesaria a efectos estadisticos para diferenciar el nUmero de Organismos que han
inscrito ficheros, no es un dato fiable puesto que en algunos casos se declara el mismo para todas las unidades y
organos de un departamento o de toda una comunidad autdno otros casos varia por dependencias hasta un nivel infe -
rior.

Normalmente, estas situaciones se subsanan de oficio cuando son detectadas si se dispone de informacién que acre -
dite la situacion real. Con el CIF no es posible realizar dicha normalizacion, al no aparecer publicado en las guias
oficiales de estructuras administrativas.

Sin embargo el problema mas importante que se plantea en el RGPD con este apartado es el que se produce cuando
un responsable de fichero cambia de denominacion. Este es el caso de las reestructuraciones organicas ministeriales o
de las comunidades autbnomas.

La modificacién de un fichero de las administraciones publicas debe estar regulada por una disposicion general, tal
como indica el articulo 20. A los efectos de modificacion del apartado de responsable, se ha mantenido el criterio de
que se pueda considerar disposicion de modificacion del fichero la propia Orden por la que se establece la nueva
estructura organica, salvo que se escinda en dos o mas unidades diferentes las funciones del responsable, en cuyo
caso es necesario que en uno de los nuevos organismos se proceda a publicar una nueva disposicion que habilite la
creacion del fichero resultante de la reorganizaciéon de competencias.



En el afio 2000, el Gobierno en uso de las atribuciones que le confiere la Ley 50/1997, de 27 de noviembre, del
Gobierno, efectu6 una amplia reestructuracion ministerial mediante los Reales Decretos 557/2000, 558/2000, 574/2000
y 689/2000, entre otros, de abril y mayo de 2000, por los que se modificaron el nhombre de ciertos departamentos
ministeriales, se crearon algunos y se suprimieron otros.

Esta situacion ha dado lugar a que la inscripcion en el RGPD de los ficheros de la Administracion General del Estado
no ofrezca una informacién actualizada respecto a las denominaciones de los 6rganos responsables de ficheros.

Por ello, en el mes de octubre de 2000 el Director de la Agencia requirié a los responsables con competencias en esta
materia de cada uno de los departamentos ministeriales, para que procedieran a revisar su inscripciéon y comunicasen
los cambios pertinentes a efectos de su actualizacion en este Registro.

Al finalizar el ejercicio habian comunicado la situacion actual en relacion con los ficheros inscritos los Ministerios de
Economia, Portavoz del Gobierno, Justicia, Defensa, Medio Ambiente, Trabajo y Asuntos Sociales, Agricultura, y
Presidencia.

Asimismo, y a los efectos de que exista una correspondencia entre los ficheros inscritos en el RGPD y el encuadra-
miento del 6rgano responsable en el departamento que le corresponda segun la estructura funcional del Ministerio del
que dependen se ha procedido de oficio a realizar los cambios de denominaciones que se indican a continuacion.

Las competencias del Ministerio de Economia y Hacienda se han desglosado en el Ministerio de Economia y el Minis -
terio de Hacienda, por lo que se han ido adscribiendo a cada uno de estos Ministerios los ficheros dependientes de los
siguientes Centros Directivos:

Ministerio de Economia

- Camaras Oficiales de Comercio, Industria y Navegacion
- Comisién Nacional del Mercado de Valores

- Consejo Superior de Camaras Oficiales de Comercio, Industria y Navegacion de Espafia
- Direccién General de Politica de Pymes

- Direccién General de Seguros

- Direccién General del Tesoro y de Politica Financiera

- Fabrica Nacional de Moneda y Timbre

- Instituto de Contabilidad y Auditoria de Cuentas

- Secretaria General Técnica

- Subdireccion General de Recursos y Reclamaciones

- Subsecretaria de Economia y Hacienda

Ministerio de Hacienda

- Agencia Estatal de Administracion Tributaria

- Direccién General de Andlisis y Programacién Presupuestaria

- Direccién General de Coordinacion con las Haciendas Territoriales
- Direccién General de Costes de Personal y Pensiones Publicas
- Direccién General de Presupuestos

- Direccién General de Tributos

- Direccién General del Catastro

- Instituto de Estudios Fiscales

- Instituto Nacional de Estadistica

- Intervencién General de la Administracion del Estado

- Organismo Nacional de Loterias y Apuestas del Estado

- Secretaria de Estado de Comercio, Turismo y Pymes

- Secretaria de Estado de Hacienda

- Secretaria de Estado de Presupuestos y Gastos

- Secretaria General Técnica

- Subsecretaria de Economia y Hacienda

- Comisién Interministerial Liquidadora Ley 19/1990

- Parque Movil del Estado

- Tribunal Econémico-Administrativo Central

Se ha procedido a subsanar de oficio la denominacion de los ficheros inscritos cuyo responsable constaba Ministerio
de Educacion y Cultura, asignandoles su actual denominacion de Ministerio de Educacion, Cultura y Deporte y los del
Ministerio de Industria y Energia han sido adscritos al Ministerio de Ciencia y Tecnologia.

Unicamente se realiza el cambio de la denominacion o adscripcién de cada ministerio ya que para modificar el encua-
dramiento completo del responsable (Centro Directivo y Unidad Responsable) no se dispone de suficiente informacion.

A finales del afio 2000, también se ha realizado un requerimiento a 92 Ayuntamientos de municipios con poblaciones
superiores a los 4000 habitantes para los que no consta inscrito ningun fichero en el RGPD, esperando una respuesta
en los primeros meses del afio 2001. De no recibir la correspondiente solicitud de inscripcidon se dara traslado a la
Inspeccion de Datos.



3.3 SERVICIO O UNIDAD PARA EJERCER LOS DERECHOS DE OPOSICION, ACCESO, RECTIFICACION Y
CANCELACION/ UBICACION PRINCIPAL.

El apartado del servicio o unidad para ejercer los derechos de oposicion, acceso, rectificacién y cancelacion Unica-
mente debera cumplimentarse en el caso de que la direccion donde se prevea atender al ciudadano que desee ejerci -
tar tales derechos sea diferente a la indicada en el apartado de Responsable del fichero o tratamiento .

El Real Decreto 1332/94, establece que las entidades que procedan a inscribir un fichero en el RGPD, deberan decla -
rar, entre otros apartados de cumplimentacion obligatoria, la ubicacion del mismo. Esta se especificara en el apartado
de Ubicacién principal, tnicamente cuando el fichero se encuentre establecido en una direccion diferente a la del
responsable del fichero o tratamiento.

Se cumplimentara obligatoriamente el nombre de la dependencia u oficina y la direccion completa de la entidad donde
se ubiquen los ficheros. Si se trata de una base de datos o un sistema de ficheros distribuidos se indicara la direccion
principal de ubicacién. También se consignara el nombre del pais, en caso de que el fichero no esté ubicado en territo -
rio espafiol. En este caso se deberd cumplimentar obligatoriamente el apartado de Transferencias Internacionales.

En muchas ocasiones, el apartado de ubicacién se ha utilizado, por parte de aquellos responsables de ficheros, cuya
razén social disponia de varias sedes distribuidas en lugares diferentes. Dichos responsables declaraban la ubicacion
de las distintas sedes donde se producia la recogida de los datos e, incluso, parte del tratamiento. Este seria el caso de
entidades con una Unica denominacion juridica, pero con diversos centros distribuidos en lugares diferentes (hoteles,
clinicas y centros comerciales).

En otros casos, los responsables de los tratamientos, declaran como direccién de acceso, la correspondiente al lugar
donde se encuentra ubicado el fichero. En este tipo de entidades, que ademas de tener ubicaciones diferentes,
comparten el nombre del fichero, ya que forma parte de una misma aplicacién informética que se distribuye a los
distintos centros, puede ser muy complejo facilitar una direcciéon dénde las personas interesadas puedan ejercer su
derecho de oposicion, acceso, rectificacion y cancelacion.

Al tramitar los expedientes de inscripcién de los ficheros de estas entidades, se ha procedido a informar a los respon -
sables de los mismos, de la conveniencia de identificar el nombre del fichero con la ubicaciéon dénde se encuentra, con
miras a que cualquier ciudadano que consulte el catdlogo de ficheros, pueda tener una informacion clara de dénde
ejercer los derechos que le atribuye la Ley.

Se ha utilizado también para declarar el lugar de la ubicacién del ordenador que realiza las funciones de servidor en
aquellos tratamientos que utilizan Internet como medio. En algunos casos, esta ubicacion se sitia fuera del territorio
espafiol, por lo que se hace necesario declarar las correspondientes transferencias internacionales de datos, segun lo
dispuesto en los articulos 33 y 34 de la Ley.

La mayoria de los sitios Web son visitados por usuarios que no residen en el territorio donde esta establecido el
responsable de la informacién presentada o registrada en esa Web.

Esto no quiere decir, que por el hecho de que un ciudadano (afectado) se conecte a una pagina Web de un responsa -
ble establecido fuera de Espafia y registre sus datos en ella o inicie una relacion precontractual o contractual con el
responsable del fichero, este responsable deba notificar sus ficheros al RGPD.

La proliferacién de empresas establecidas en la red Internet producen mucha confusién entre los posibles responsa-
bles en relacién con la obligacién de inscribir sus ficheros en el Registro espafiol.

El pais donde esté ubicada u hospedada la pagina Web no influye para determinar que jurisdiccién de proteccidon de
datos le seria aplicable. Uno de los parametros que el RGPD esta utilizando para determinar si es competencia de este
Registro la inscripcion de un fichero de un responsable, es que el tratamiento sea efectuado en territorio espafiol en el
marco de las actividades de un establecimiento del responsable.

Por otro lado, la mayoria de las empresas "puntocom" tienen la ubicacion de sus ficheros (sedes Web) en paises distin -
tos del que esta establecido el responsable.

La jurisdiccidon de las empresas "puntocom" no es facil de identificar en un primera calificacién de la informacion
declarada en la notificacién de ficheros.

Es evidente que la normativa de proteccién de datos vigente en cada estado miembro debe cumplirse cuando exista un
establecimiento del responsable situado en ese estado.
3.4 NOMBRE Y DESCRIPCION DEL FICHERO O TRATAMIENTO DE DATOS

En este apartado se deberd indicar el nombre que identifique al fichero o tratamiento a notificar y una breve descripcién
del mismo.



La Ley utiliza conceptos como fichero y tratamiento de datos indistintamente en muchos de sus preceptos, pudiendo
producir una confusién en el uso de los términos. Asimismo, los conceptos tecnoldgicos de fichero y archivo en los
sistemas informaticos a veces también produce dudas entre los responsables a los efectos de la notificacion.

La definicion de estos términos a los efectos de la Ley, se encuentran en el articulo 3 de la misma.

Se define Fichero a todo conjunto organizado de datos de caracter personal, cualquiera que fuere la forma o modalidad
de su creacion, almacenamiento, organizacion y acceso.

Se define Tratamiento de datos como las operaciones y procedimientos técnicos de caracter automatizado o no, que
permitan la recogida, grabacion, conservacion, elaboracion, modificacidn, bloqueo y cancelacion, asi como las cesio -
nes de datos que resulten de comunicaciones, consultas, interconexiones y transferencias.

No obstante, seria interesante hacer algunas consideraciones en relacién con los conceptos de tratamiento y fichero
utilizados por la nueva Ley.

Tanto en la Ley como en la Directiva existen definiciones de los dos conceptos en idénticos términos. A efectos practi -
cos se puede considerar que:

* La creacion de un fichero exige, con cardcter previo, la realizacién de diferentes tratamientos de datos personales:
recogida, grabacién, depuracion, organizacién y estructuracion, etc.

* Un tratamiento de datos supone la realizacidon de cualquier operacion o conjunto de operaciones sobre datos que
deben encontrarse estructurados, ser accesibles y estar almacenados en ficheros.

Idéntica similitud de conceptos puede encontrarse en los modelos que ha publicado la Agencia en la Resolucion de 30
de mayo de 2000. Asi, se puede observar que la denominacion del cuestionario aparece como "MODELO DE
NOTIFICACION DEL TRATAMIENTO DE DATOS DE CARACTER PERSONAL" Creacion, Modificacién y Supresion de
ficheros.

Una de las dudas planteadas con mas frecuencia es la relacionada con el niumero de ficheros que deben declararse y
si esos ficheros son equivalentes a todos lo ficheros y tablas de los sistemas informaticos.

Los distintos extremos que debe contener el modelo de notificacion de ficheros serd una guia que determinara la
declaracion de uno o mas ficheros a los efectos de su inscripcion en el RGPD.

En un principio, se podria considerar que la declaracion de un fichero supondra la notificaciéon de la informacién que
corresponda con el conjunto de datos asociados a un tratamiento o uso de los mismos, con una finalidad o finalidades
compatibles y determinadas.

Cada notificacién de fichero podra englobar varias operaciones y procedimientos técnicos que permitan la recogida,
grabacion, conservacion, elaboracién, etc. de datos personales, siendo indiferente si se declara un fichero por cada
"tabla" o se declara un conjunto de tablas con tratamientos comunes.

Sera indiferente a los efectos de inscripcion en el RGPD, los ficheros (en terminologia técnica) o tablas que incluyan los
disefios informaticos de los sistemas de informacion. Se tendra que notificar por cada declaracién de ficheros la infor -
macion que corresponda con el conjunto de datos asociados a un tratamiento o uso de los mismos, con una finalidad o
finalidades compatibles y determinadas. Por lo tanto, un responsable debera notificar los ficheros de datos personales
que se tratan bajo su autoridad, los cuales no tendran que corresponder necesariamente con todas las operaciones y
procedimientos técnicos ya sean de almacenamiento de datos o de tratamiento de los mismos.

Ficheros manuales

La disposicion adicional primera de la Ley, relativa a ficheros preexistentes, en su segundo parrafo dispone:

"En el supuesto de ficheros y tratamientos no automatizados, su adecuacion a la presente Ley Organica y la obligacion
de inscribirlos debera cumplimentarse en el plazo de doce afios a contar desde el 24 de octubre de 1995, sin perjuicio
del ejercicio de los derechos de acceso, rectificacion y cancelacién por parte de los afectados".

El Considerando 27 de la Directiva 95/46/CE especifica que:

1.- La proteccidn de las personas debe aplicarse tanto al tratamiento automatico de datos como a su tratamiento manual.

2.- El alcance de esta proteccion no debe depender, en efecto, de las técnicas utilizadas, pues lo contrario daria lugar a
riesgos graves.

3.- Que no obstante, por lo que respecta al tratamiento manual la Directiva solo abarca los ficheros, y no se aplica a las
carpetas que no estan estructuradas. En particular, el contenido de un fichero debe estructurarse conforme a criterios
especificos o determinados relativos a las personas, que permitan determinar los elementos de un conjunto estructu -
rado de informacion relativa a las mismas y que permitan acceder facilmente a los datos personales.



4.- Que los distintos criterios que permiten determinar los elementos de un conjunto estructurado de datos de caracter
personal y los distintos criterios que regulan el acceso a dicho conjunto de datos pueden ser definidos por cada Estado
miembro.

5.- Que las carpetas y conjuntos de carpetas, asi como sus portadas, que no estén estructuradas conforme a criterios
especificos no estan comprendidas en ninguin caso en el ambito de aplicacion de la Directiva 95/46/CE.

La definicién de fichero prevista en la Directiva es la siguiente: Todo conjunto estructurado de datos personales, acce -
sibles con arreglo a criterios determinados, ya sea centralizado, descentralizado o repartido de forma funcional o
geografica.

Como ya se citdé anteriormente, la definicién de fichero prevista en la Ley es: Todo conjunto organizado de datos de
caracter personal, cualquiera que fuere la forma o modalidad de su creacién, almacenamiento, organizacién y acceso.

Los archivos (carpetas o conjunto de carpetas) o ficheros manuales, asi como sus portadas, que no estén estructurados
conforme a criterios especificos y determinados relativos a las personas, en un principio, se puede interpretar que no
estan comprendidos en el ambito de aplicacién de la Ley.

Por lo tanto, un fichero manual estara incluido dentro del ambito de aplicacién, cuando el fichero o archivo contenga un
conjunto estructurado de datos personales que sean accesibles facilmente a los datos personales con arreglo a crite -
rios determinados.

3.5 ENCARGADO DEL TRATAMIENTO

La derogada LORTAD, recogia en su articulo 27, los tratamientos, regulados mediante un contrato, realizados por un
tercero por cuenta del responsable del fichero. La Ley adapté al Derecho nacional la figura del encargado del trata -
miento que venia contemplada en la Directiva 95/46/CE.

El articulo 3.g) de la Ley 15/1999, define al encargado del tratamiento como "La persona fisica o juridica, autoridad
publica, servicio o cualquier otro organismo que, solo 0 conjuntamente con otros, trate datos personales por cuenta del
responsable del tratamiento".

En este sentido, en lo que se refiere a la inscripcién de ficheros en el RGPD, se ha de tener en cuenta que, las entida -
des que realicen funciones de encargados del tratamiento, no deben natificar los ficheros para su inscripcion.

No obstante, el es necesario tener presente, que segun el Articulo 12 de la misma:

- "No se considerara comunicacion de datos el acceso de un tercero a los datos cuando dicho acceso sea necesario
para la prestacion de un servicio al responsable del tratamiento.

- La realizacién de tratamientos por cuenta de terceros debera estar regulada en un contrato que debera constar por
escrito 0 en alguna otra forma que permita acreditar su celebracion y contenido, estableciéndose expresamente que el
encargado del tratamiento Unicamente tratard los datos conforme a las instrucciones del responsable del tratamiento,
que no los aplicara o utilizara con fin distinto al que figure en dicho contrato, ni los comunicara, ni siquiera para su
conservacion, a otras personas.

En el contrato se estipularan, asimismo, las medidas de seguridad a que se refiere el articulo 9 de esta Ley que el
encargado del tratamiento esta obligado a implementar.

- Una vez cumplida la prestacidn contractual, los datos de caracter personal deberan ser destruidos o devueltos al
responsable del tratamiento, al igual que cualquier soporte o documentos en que conste algln dato de caracter
personal objeto del tratamiento.

- En el caso de que el encargado del tratamiento destine los datos a otra finalidad, los comunique o los utilice incum -
pliendo las estipulaciones del contrato, sera considerado, también, responsable del tratamiento, respondiendo de las
infracciones en que hubiera incurrido personalmente”.

En algunos casos, se ha puesto de manifiesto la existencia de varios encargados de tratamiento para un mismo fichero,
declarando los responsables esta circunstancia a la hora de presentar la solicitud de inscripcién en el RGPD. En todos
los casos, se ha procedido a dejar constancia registral de estos extremos. No obstante, para facilitar la cumplimentacién
de la declaracion, se recomienda especificar como encargado del tratamiento a la entidad principal que realice dichas
funciones.

Un error habitual que se ha producido al cumplimentar el modelo de notificacién, consiste en considerar como encar -
gado del tratamiento, al personal que trabaja por cuenta del responsable del fichero. Estos casos no se ajustan a lo
considerado en los citados articulos 3.g) y 12 de la Ley. Conviene aclarar que una persona que trabaja bajo la depen -
dencia o autoridad directa del responsable debido a una relacién contractual dentro del ambito del derecho laboral, no
tiene la consideracion de encargado del tratamiento a los efectos de esta Ley.

Por ello, en estos casos, no procede cumplimentar dicho apartado del modelo de solicitud de inscripcion. En bastantes



ocasiones se ha requerido al responsable del fichero para que subsane su declaracién y, en otros casos, cuando del
contenido de la declaracion se ha desprendido claramente que se trataba de un error manifiesto, se ha procedido a su
subsanacion de oficio, informando al responsable de la correccion realizada.

3.6 MEDIDAS DE SEGURIDAD

Segun el articulo 9 de la Ley "el responsable del fichero, y, en su caso, el encargado del tratamiento deberan adoptar
las medidas de indole técnica y organizativas necesarias que garanticen la seguridad de los datos de caracter personal
y eviten su alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia, la natu -
raleza de los datos almacenados y los riesgos a que estan expuestos, ya provengan de la accion humana o del medio
fisico o natural".

"No se registraran datos de caracter personal en ficheros que no rednan las condiciones que se determinen por via
reglamentaria con respecto a su integridad y seguridad y a las de los centros de tratamiento, locales, equipos, sistemas
y programas".

"Asimismo, se estableceran reglamentariamente los requisitos y condiciones que deban reunir los ficheros y las
personas que intervengan en el tratamiento de los datos a que se refiere el articulo 7 relativo a datos especialmente
protegidos".

No hay ningun plazo estipulado para declarar el nivel de seguridad en los ficheros inscritos en el RGPD con anteriori -
dad a la entrada en vigor de la nueva Ley.

No obstante, la Disposicion Adicional Primera de la Ley, establece, que los ficheros y tratamientos automatizados,
inscritos 0 no en el RGPD deberan adecuarse a dicha Ley Orgéanica dentro del plazo de tres afios, a contar desde su
entrada en vigor. En dicho plazo, los ficheros de titularidad privada deberan ser comunicados a la Agencia de Protec-
cion de Datos y las Administraciones Publicas, responsables de ficheros de titularidad publica, deberdn aprobar la
pertinente disposicién de regulacion del fichero o adaptar la existente.

A la vista de la redaccién de la citada Disposicion se plantean las siguientes cuestiones:

a) En primer lugar, la determinacion del ambito de aplicacion de la Disposicién y, concretamente, el sentido que ha de
darse a la expresion "ficheros y tratamientos automatizados inscritos o no en el RGPD".

b) En segundo lugar, se plantea la duda sobre si la adecuacion a la Ley Orgénica dentro del plazo de tres afios, a
contar desde su entrada en vigor, (14 de enero de 2000) se refiere a la totalidad de las previsiones contenidas en la Ley
Orgénica o resulta s6lo aplicable al cumplimiento de las obligaciones formales de notificacidn para su inscripcién en el
RGPD.

A juicio de la Agencia de Proteccién de Datos, la interpretacién de las previsiones contenidas se refieren al aspecto
formal necesario para adecuar la inscripcion de los ficheros preexistentes en un plazo de tres afios. Por lo tanto, todos
los ficheros que figuren inscritos en el RGPD antes del 15 de enero de 2000, tendran tres afios para completar su
declaracion con los niveles de seguridad.

La referencia a los ficheros no inscritos en el RGPD, Unicamente debe alcanzar a aquellos ficheros o tratamientos,
publicos y privados que en la LORTAD, no se encontraban sujetos a la normativa reguladora y que, en consecuencia,
no estaban obligados a notificarlos para su inscripcién en el RGPD, y que en la actual Ley, han sido incluidos en el
ambito de aplicacion.

En las inscripciones realizadas desde la entrada en vigor de la Resolucion de 30 de mayo de 2000 ya se incluye este
apartado de medidas de seguridad. En dicho apartado se indicara el nivel de seguridad exigible, clasificandose en tres
niveles: basico, medio y alto.

Se consignara nivel medio, si se trata de un fichero que contenga datos relativos a servicios financieros, o si se trata de
un fichero para la prestacion de servicios de informacion sobre solvencia patrimonial y crédito. En el caso de ficheros de
titularidad publica se incluiran en este nivel los que contengan datos relativos a la comisién de infracciones administra -
tivas o penales y Hacienda Publica.

Se consignara nivel alto cuando el fichero contenga datos de ideologia, afiliacion sindical, religién, creencias, origen
racial, salud o vida sexual. En titularidad publica los ficheros que contengan datos recabados con fines policiales sin
consentimiento de las personas afectadas.

En cualquier caso, al menos, deben consignarse las medidas de seguridad catalogadas como de nivel basico.

Por otra parte, para los ficheros de titularidad publica, a partir de la nueva Ley, también se debera indicar en la disposi-
cion general de creacion del fichero el nivel de medidas de seguridad en el que se encuentra catalogado. Y por lo tanto,
en el modelo de notificacidon debe sefialarse el mismo nivel que se ha publicado en la norma de creacion, por lo que, en
caso de discrepancias entre la disposicion y la declaracion se solicita del responsable una aclaracion al respecto.

Los principales problemas en este apartado se plantean cuando la disposicion general en que se ampara la creacion



del fichero se ha dictado de acuerdo con el art. 18 de la derogada LORTAD, que no exigia la declaracion del nivel de
seguridad.

En estos casos, cuando la fecha de la disposicion general es posterior a la fecha de entrada en vigor de la nueva Ley,
se devuelve al responsable para que subsane la disposiciéon general y sea publicada de nuevo en el diario oficial
correspondiente, con la informacidn relativa al nivel de seguridad.

Por el contrario, si la fecha de la disposicion fuera anterior a la fecha de entrada en vigor de la ley, Unicamente se
debera consignar el nivel de medidas de seguridad que corresponda en la notificacién correspondiente.

3.7 DESCRIPCION DE LOS TIPOS DE DATOS. DATOS ESPECIALMENTE PROTEGIDOS.

Este apartado del modelo, en el que se declaran los tipos de datos que se incluyen en el fichero, ha experimentado
algunas variaciones. Estas variaciones se resumen en las siguientes:

* Datos especialmente protegidos: Se ha incluido el tipo de dato de afiliacién sindical.
* Datos de caracter identificativo: Se ha incluido el tipo de dato de firma electronica.
* Datos de caracteristicas personales: Separacion de los tipos de datos de fecha de nacimiento y edad.

* Datos econdmico-financieros y de seguros: Se ha incluido el nuevo tipo de datos de deducciones impositivas/im -
puestos.

En este apartado es donde se declara la utilizacién de datos de caracter personal y, por lo tanto, se determina que
dicho fichero o tratamiento se incluye en el &mbito de aplicacion de la Ley.

La proteccion debera aplicarse a cualquier informacién relativa a una persona fisica identificada o identificable; una
persona no sera identificable cuando los datos fueran anénimos o no se pudiera determinar su identidad.

No obstante, se considerara identificable toda persona cuya identidad pueda determinarse, directa o indirectamente,
mediante un nimero de identificacién, o un conjunto de elementos que pudiera ser caracteristico de su identidad fisica,
fisiolégica, psiquica, econémica, cultural o social.

Se debe llamar la atencion, sobre aquellos tratamientos que, utilizando gran cantidad de datos, aparentemente no
identificables, junto con técnicas informaticas y de marketing especiales, pudieran convertir dichos datos, en principio
anénimos, en informacion relativa a personas identificadas. Es decir, los datos de los ciudadanos, cuando se fusionan y
se mezclan con mas informacion, pueden llegar a dar un perfil concreto del individuo que permita su identificacion.

Por su especial importancia, a continuacion se analiza la inscripcion de ficheros, cuyos responsables han declarado la
utilizaciéon de datos especialmente protegidos.

Datos especialmente protegidos: Afiliacion Sindical

El articulo 7.2 de la Ley, se refiere a la informacion relativa a la afiliacion sindical, como un dato que puede ser reca-
bado con el consentimiento expreso y por escrito del afectado. En la Ley anterior, no se citaba expresamente la afilia -
cion como un tipo de dato especialmente protegido, pero no quedaban dudas acerca de que ese tipo de dato, se
encuadraba entre los que determinaban la ideologia del afectado.

Una vez que la nueva Ley entrd en vigor, y antes de que se aprobasen los nuevos modelos, los responsables de los
ficheros solicitaron la inscripcion de los datos relativos a la afiliacién sindical, cumplimentando el anterior modelo,
sefialando el tipo de dato de ideologia. Como aclaracion, comunicaban que éste, efectivamente, se referia a la afiliacion
sindical de los empleados. Posteriormente, como consecuencia de la aprobacion de la Ley y, una vez que se aprobaron
los nuevos modelos, fue posible declarar la informacion relativa a la afiliaciéon sindical como una tipologia diferenciada
de los datos de ideologia.

Como justificacion del tratamiento de este tipo de datos, los responsables de los ficheros han declarado que se trataba
de los datos de la cuota de afiliacion sindical que, a peticion expresa de los trabajadores, en lugar de abonar aquélla al
sindicato al que estan afiliados, han solicitado expresamente que se les deduzca su importe de la ndémina haciendo la
empresa, en consecuencia, efectivo el pago de la cuota al sindicato correspondiente, en virtud de lo previsto sobre
dicho particular en la Ley Orgéanica de Libertad Sindical.

En otros casos, han justificado que eran datos recabados con el consentimiento expreso del afectado, y era necesario
para la gestion de personal y control del personal que estaba liberado por dedicacion a tareas sindicales.

A 31 de diciembre de 2000, constan inscritos 154 ficheros de titularidad publica y privada, cuyos responsables han
declarado explicitamente el tratamiento de datos de afiliacién sindical, 113 de los cuales, se han inscrito en el RGPD
durante el afio 2000. Paralelamente, se ha procedido a realizar la adaptacion de las inscripciones anteriores cuyos
responsables habian informado del uso de datos de afiliacion sindical, tipificando ideologia. No obstante, gran namero
de inscripciones realizadas durante la etapa LORTAD siguen figurando inscritas con datos de ideologia aunque éstos



se refieran a la pertenencia a sindicatos.

Por otra parte, en el mismo apartado, se recoge el supuesto previsto en el segundo inciso del articulo 7.2, que excep -
ciona del consentimiento expreso y por escrito para tratar datos especialmente protegidos de ideologia, afiliacion
sindical, religién y creencias. Dicho supuesto se refiere a "los ficheros mantenidos por los partidos politicos, sindicatos,
iglesias, confesiones o comunidades religiosas y asociaciones, fundaciones y otras entidades sin animo de lucro, cuya
finalidad sea politica, filoséfica, religiosa o sindical, siempre que se refiera a sus asociados 0 miembros, sin perjuicio de
que la cesion de dichos datos precisara siempre el previo consentimiento del afectado”. Este supuesto no se contem-
plaba en el modelo anterior, ya que la LORTAD, excluia del ambito de aplicaciéon de la ley, en su articulo 2.e "a los
ficheros mantenidos por los partidos politicos, sindicatos e iglesias, confesiones y comunidades religiosas en cuanto los
datos se refieren a sus asociados 0 miembros y ex-miembros ... ".

Durante el afio 2000, Gnicamente se ha recibido la solicitud de inscripciéon de un fichero cuyo responsable es una
central sindical, que se amparaba en el supuesto de que "es un fichero mantenido por partidos politicos, sindicatos, ...".
Dicho responsable declar6 que ha recabado el consentimiento expreso y por escrito del afectado para tratar los datos
especialmente protegidos de afiliacion sindical. No obstante, se recuerda que los ficheros que anteriormente estaban
exceptuados del ambito de aplicacién de la LORTAD, la Ley los ha incluido en su ambito y sus responsables tienen un
plazo transitorio hasta el 14 de enero de 2003 para declararlos.

Datos especialmente protegidos: Salud

Durante el afio 2000, se ha producido un incremento del 388%, en lo referente a la inscripcion de ficheros de titularidad
privada que declaran datos especialmente protegidos de salud, en relacién con la declaracion del mismo tipo de fiche -
ros en 1999. En total, durante el afio 2000, se han inscrito 767 ficheros cuyos responsables han declarado la utilizacién
de datos de salud. En la mayor parte de estas inscripciones, los responsables han declarado que tratan datos con el
consentimiento expreso de los afectados.

De las inscripciones realizadas durante este afio en las que se han declarado datos de salud, un 20% de ellos,
corresponden a responsables cuyo sector de actividad se enmarca dentro de las actividades sanitarias. En menor
medida se incluirian en el sector de seguros (11%) y en la industria quimica y farmacéutica (3%). El resto, es decir, mas
de un 60% de los ficheros inscritos durante el afio 2000, que utilizan este tipo de datos, se refiere, fundamentalmente a
tratamientos cuyas finalidades principales estan relacionadas con la gestion de personal, ndminas y recursos humanos.
Este gran numero de ficheros se justifica claramente en la aplicacidon de los tratamientos amparados en la Ley de
Seguridad e Higiene en el Trabajo y Prevencién de Riesgos Laborales y en la legislacion del IRPF.

Tratamientos amparados en la Ley 31/1995 de 8 de noviembre de Seguridad e Higiene en el Trabajo y Prevencién
de Riesgos Laborales:

Como consecuencia de la plena aplicacién de la Ley de Seguridad e Higiene en el Trabajo y Prevencion de Riesgos
Laborales, ha tenido lugar un gran incremento de notificaciones que han declarado la utilizacién de datos de salud
amparados en dicha ley y, cuya finalidad era la prevencion de riesgos laborales. Cabe sefialar que en el nuevo modelo
normalizado, se ha incluido una finalidad tipificada dentro del epigrafe de recursos humanos, denominada Prevencién
de Riesgos Laborales , para contemplar este tratamiento de datos.

Del total de los ficheros anteriormente sefialados, cuyos responsables declaran datos de salud, 43 de estos tratamien -
tos han declarado que el uso de datos de salud se ampara Unicamente en la Ley de Prevencion de Riesgos Laborales,
no constando en su declaracién que han recabado el consentimiento expreso de los afectados. No obstante, es preciso
sefalar que este tipo de tratamientos solo se podra amparar en la Ley de Seguridad e Higiene en el Trabajo y Preven -
cion de Riesgos Laborales, cuando el acceso a los datos relativos a la salud se limite a los servicios médicos de
empresa.

El articulo 22.1 de la Ley de Prevencion de Riesgos Laborales como regla general establece que la vigilancia periddica
del estado de salud de los trabajadores exige el consentimiento expreso de éstos, al sefialar que: "El empresario
garantizara a los trabajadores a su servicio la vigilancia periédica de su estado de salud en funcién de los riesgos
inherentes al trabajo.

Esta vigilancia sélo podra llevarse a cabo cuando el trabajador preste su consentimiento. De este caracter voluntario
s6lo se exceptuaran, previo informe de los representantes de los trabajadores, los supuestos en los que la realizacién
de los reconocimientos sea imprescindible para evaluar los efectos de las condiciones de trabajo sobre la salud de los
trabajadores o para verificar si el estado de salud del trabajador puede constituir un peligro para el mismo, para los
demas trabajadores o para otras personas relacionadas con la empresa o cuando asi esté establecido en una disposi -
cién legal en relacion con la proteccion de riesgos especificos y actividades de especial peligrosidad.

En todo caso se debera optar por la realizacién de aquellos reconocimientos o pruebas que causen las menores
molestias al trabajador y que sean proporcionales al riesgo".

Adicionalmente, el articulo 22.4 de la Ley 31/1995 limita el acceso a la informacion médica y reitera la exigencia de
consentimiento cuando sefiala que: "Los datos relativos a la vigilancia de la salud de los trabajadores no podran ser
usados con fines discriminatorios ni en perjuicio del trabajador.

El acceso a la informacion médica de caracter personal se limitara al personal médico y a las autoridades sanitarias



que lleven a cabo la vigilancia de la salud de los trabajadores, sin que pueda facilitarse al empresario o a otras perso -
nas sin consentimiento expreso del trabajador".

No obstante lo anterior, el empresario y las personas u érganos con responsabilidades en materia de prevencién seran
informados de las conclusiones que se deriven de los reconocimientos efectuados en relacion con la aptitud del traba -
jador para el desempefio del puesto de trabajo o con la necesidad de introducir 0 mejorar las medidas de proteccién y
prevencion, a fin de que puedan desarrollar correctamente sus funciones en materia preventiva.

Por lo tanto, el empleador podra tratar Gnicamente el dato de que el empleado es apto 0 no apto, para el desempefio de
su trabajo. No obstante, este dato se considera como dato de salud, toda vez que el apartado 45 de la Memoria Expli -
cativa del Convenio 108 del Consejo de Europa viene a definir la nocion de datos de caracter personal relativos a la
salud, considerando que su concepto abarca "las informaciones concernientes a la salud pasada, presente y futura,
fisica o mental, de un individuo, pudiendo tratarse de informaciones sobre un individuo de buena salud, enfermo o
fallecido". Afiade el citado apartado 45 que "debe entenderse que estos datos comprenden igualmente las informacio -
nes relativas al abuso del alcohol o al consumo de drogas".

Tratamientos amparados en la legislacion del IRPF.

El Real Decreto 214/1999, de 5 de febrero, por el que se aprueba el Reglamento del Impuesto sobre la Renta de las
Personas Fisicas, establece la comunicacién de determinados datos de los perceptores de rentas del trabajo a su
pagador, en los siguientes términos: "Los contribuyentes deberdn comunicar al pagador la situacion personal y familiar
que influye en el importe excepcionado de retener, en la determinacion del tipo de retencion o en las regularizaciones
de éste, quedando obligado, asimismo, el pagador a conservar la comunicacién debidamente firmada.

El contenido de las comunicaciones se ajustara al modelo que se apruebe por Resolucion del Departamento de
Gestién Tributaria de la Agencia Estatal de Administracion Tributaria ."

En dichos modelos, de comunicacion de la situacidn personal y familiar del perceptor de rentas del trabajo, o de su
variacion, ante el pagador, aprobados mediante Resolucién de 28 de diciembre de 1999, del Departamento de Gestion
Tributaria de la Agencia Tributaria, se determina la forma en que debe efectuarse dicha comunicacién, estableciendo
que se deben declarar como circunstancias personales, el grado de discapacidad propia y/o de los hijos o descen -
dientes.

De todo ello se desprende que, el dato relativo al porcentaje de minusvalia en relacidn con la retencién a cuenta del LR.
P.F. se considera dato de salud. Este hecho ha propiciado un notable incremento, durante el afio 2000, en la inscripcién
de ficheros de titularidad privada, cuyos responsables han declarado que recababan datos especialmente protegidos
de salud.

Por ultimo, debido al impacto que desde el punto de vista de las medidas de seguridad tiene la recogida de este tipo de
datos, muchos responsables de ficheros notifican el tratamiento de datos especialmente protegidos de salud, Unica-
mente cuando alguno de sus empleados ha declarado esta circunstancia.

Datos especialmente protegidos: Vida sexual

Durante el afio 2000, se ha producido un aumento en las notificaciones de ficheros de titularidad privada que decla-
raban la utilizacion de datos especialmente protegidos referentes a la vida sexual de los afectados. Dicho incremento,
aunque porcentualmente es muy elevado (725%), queda matizado por los datos absolutos, ya que en total se han
inscrito 33 ficheros cuyos responsables han declarado este tipo de datos especialmente protegidos, frente a los 4
ficheros que se inscribieron en 1999.

Cabe sefialar que los sectores de actividad mayoritarios a los que pertenecen dichos responsables, son los que se
refieren a las actividades sanitarias. También se han declarado este tipo de datos como necesarios para la puesta en
marcha de concursos de TV en los que los participantes deben convivir durante cierto tiempo. La justificacion que han
aportado los responsables se refiere a que dichos datos son recabados con el consentimiento expreso de los intere -
sados, y su necesidad viene justificada por la estrecha relacién que se establece entre los concursantes y las extremas
condiciones en las que las personas seleccionadas para el concurso deben pasar durante un largo periodo de tiempo,
que exige conocer a priori esta informacion, para realizar la seleccion.

Por otra parte, se han tramitado solicitudes de inscripcion de las que, de la informacién aportada por los responsables,
se podria desprender el tratamiento de datos especialmente protegidos, aunque no fueron declarados en su momento.
Una vez requeridos los responsables para que aclarasen la posible utilizacion de este tipo de datos, han comunicado
gue no se realizan tratamientos de esta naturaleza.

Dentro de este tipo de problematica, se pueden incluir las solicitudes de inscripcion de paginas web, en las que no se
declaraba el tratamiento de datos especialmente protegidos de vida sexual, pero, del contenido y colectivo al que va
dirigido, se podria desprender su utilizacién. De estas solicitudes, se podria desprender que por el sélo hecho de regis-
trarse en la pagina web, se estuviera revelando informacion relativa a la vida sexual de los usuarios.

3.8 FINALIDAD DEL FICHERO Y USOS PREVISTOS



La experiencia obtenida a lo largo de los afios de funcionamiento del RGPD, ha puesto de manifiesto la necesidad de
modificar el disefio de este apartado, con el fin de facilitar la cumplimentacién del mismo a los responsables de ficheros.

En el formulario anterior aparecia un espacio para la cumplimentacién de un texto libre para describir la finalidad del
fichero, y a continuacion la lista de tipificaciones de finalidad, sin ninguna agrupacion, por lo que no era facil encontrar
aquellos epigrafes que se ajustaran a la finalidad declarada en el texto libre.

Por ello, en el nuevo formato del formulario se ha mantenido el espacio para la descripcion en texto libre de la finalidad,
pero se han agrupado las tipificaciones de finalidad por grandes apartados comunes:

TITULARIDAD PRIVADA TITULARIDAD PUBLICA

Recursos humanos

Hacienday gestién econdémico-financiera
Justicia

Seguridad publicay defensa

Trabajo y bienestar social

Gestidn contable, fiscal y administrativa
Recursos humanos

- P . . Sanidad
Servicios econémico-financieros y seguros .,
Publicidad y prospeccion comercial Educacion y cultura
Estadistica

Servicios de telecomunicaciones
Actividades asociativas, culturales, recreativas,
deportivas y sociales

Finalidades varias:
Procedimientos administrativos
Registro de entrada y salida de documentos

Educacion ) 2 .
. Otros registros administrativos
Sanidad L -
. Atencién al ciudadano
Seguridad

Concesion y gestion de permisos, licencias y
autorizaciones

Seguridad y control de acceso a edificios
Publicaciones

Fines cientificos, histéricos o estadisticos
Gestién sancionadora

Gestion de estadisticas internas

Prestacion de servicios de certificacion
Otras finalidades

Finalidades varias:

0 Fidelizacion de clientes

0 Reservas y emision de billetes

0 Fines historicos, cientificos o estadisticos
0 Otras finalidades

Por otro lado, del andlisis de la informacion declarada en el texto libre que describe detalladamente la finalidad y usos
previstos del fichero o tratamiento, se ha visto la necesidad de cambiar la denominacién de alguna de éstas tipifica -
ciones de finalidad y afiadir tipologias nuevas.

Asi, se ha modificado la descripcidn de la tipificacion afiadiendo alguna palabra que aclare el concepto, o se han
subdividido o unificado, las siguientes tipificaciones de finalidad:

Titularidad Privada



DENOMINACIONANTERIOR

DENOMINACIONACTUAL

Gestion Contable, Fiscal y Administrativa

- Gestion Econdmica y Contable - Gestion Fiscal -
Gestién Administrativa

Auditorias, Asesorias y Servicios Relacionados

Consultorias, Auditorias, Asesorias y Servicios
relacionados

Formacién Profesional

Formacién de personal

Informacion sobre la Solvencia Patrimonial y Crédito

Prestacion de Servicios de Solvencia Patrimonial
y Crédito

Publicidad Propia Publicidad para Terceros

Publicidad

Prospecciones de Mercado

Prospeccion Comercial

Servicios de Telecomunicacion

Prestacion de Servicios de Telecomunicaciones

Gestién Administrativa de los Integrantes de Clubes y
Asociaciones Deportivas, Culturales, Profesionales y
Similares.

Gestién de Clubes o Asociaciones Deportivas,
Culturales, Profesionales y Similares

Medios de Comunicacién Social

Gestion de Medios de Comunicacién Social

Educacion Infantil Primaria

Ensefanza Infantil Primaria

Educacion Secundaria

Ensefianza Secundaria

Educacion Universitaria

Ensefanza Universitaria

Investigaciones Cientificas y Médicas

Investigacion Epidemioldgica y Actividades
Analogas

Seguridad y Control Interno

Seguridad y Control de Acceso a Edificios

Seguridad

Otras Actividades de Seguridad

Obtencién de Estadisticas Diversas

Fines Histdricos, Cientificos y Estadisticos

Otros

Otras Finalidades

Titularidad Publica




DENOMINACIONANTERIOR DENOMINACIONACTUAL

Control de Patrimonio de Altos Cargos Publicos Control de Patrimonio de Altos Cargos
Gestion Econdmica con Terceros Gestion Econémica y Contable
Indultos Tramitacion de Indultos

. - Actuaciones de Fuerzas y Cuerpos de Seguridad con Fines
Actuaciones Policiales

Policiales
Servicio Militar Tramitacion del Servicio Militar
Formacioén Profesional Formacion Profesional Ocupacional
Accion a favor de Migrantes Accion a Favor de Inmigrantes
Promocion y Servicios a la Juventud Promocion Social a la Juventud
Promocion y Servicios a la Mujer Promocion Social a la Mujer

Investigaciones Cientificas o Médicas y Actividades

Analogas Investigacion Epidemioldgica y Actividades Analogas

Ensefianza Universitaria Ensefianza Superior

Formacion Profesional y Escuela Oficial de Idiomas Ensefianzas Artisticas e Idiomas

Otras Ensefianzas, Becas y Ayudas a Estudiantes Becas y Ayudas a Estudiantes

Padrén Padrén de Habitantes

Concesion y Gestion de Permisos, Licencias y

Concesion de Licencias y Autorizaciones o
Autorizaciones

Otros Otras Finalidades

En cuanto a los ficheros de titularidad privada, los principales factores que han determinado la ampliacion de nuevas
tipificaciones de finalidad son los siguientes:

- El analisis de la descripcion de la finalidad declarada por los responsables de ficheros.

- Las nuevas formas de contratacion de trabajadores en el mercado laboral.

- La generalizacion de tratamientos, tales como los analisis de perfiles, los sistemas de ayuda a la toma de decisione -
segmentacion de mercados.

- El uso cada vez mas extendido de Internet, en el comercio electrénico, la prestacion de servicios de telecomunica -
ciones y los servicios de certificacion para garantizar la seguridad de las comunicaciones.

- Prevencion de Riesgos Laborales.

- La entrada en vigor de la nueva Ley 15/99 de Proteccion de Datos que amplia el &mbito de aplicacién a los ficheros y
tratamientos para la gestién de asociados o miembros de partidos politicos, sindicatos, iglesias, confesiones o comu -
nidades religiosas y asociaciones, fundaciones y otras entidades sin &nimo de lucro, que antes quedaban fuera del
ambito de aplicacion de la LORTAD.

NUEVAS FINALIDADES

Gestion Contable, Fiscal y Administrativa

Gestion de Facturacion

Gestion de Proveedores

Administracion de Fincas

Recursos Humanos

Gestion de Néminas

Gestién de Trabajo Temporal

Promocion y Gestion de Empleo

Prevencién de Riesgos Laborales

Control Horario




Servicios Econémico-Financieros y Seguros

Cumplimiento/Incumplimiento de Obligaciones Dinerarias

Publicidad y Prospeccion Comercial

Venta a Distancia

Analisis de Perfiles

Segmentacion de Mercados

Sistemas de Ayuda a la toma de Decisiones

Recopilacion de Direcciones

Servicios de Telecomunicaciones

Guias/Repertorios de Servicios de Telecomunicaciones

Comercio Electrénico

Asociacion de Servicios de Certificacion

Actividades Asociativas, Culturales, Recreativas, Deportivas y Sociales

Gestion de Actividades Culturales

Gestion de Asociados o Miembros de Partidos Politicos, Sindicatos, Iglesias, Confesiones o Comunidades
Religiosas y Asociaciones,Fundaciones y Otras entidades sin animo de Lucro

Actividades Asociativas Diversas

Asistencia Social

Finalidades Varias

Fidelizaciéon de Clientes

En cuanto a la creacidn de nuevos tipos de finalidades, los principales factores que han influido, para los ficheros de
titularidad publica, son:

- El analisis de la descripcion de la finalidad declarada por los responsables de ficheros.

- La nueva Ley de Prevencion de Riesgos Laborales.

El control de la inmigracion.

La gestion de la tarjeta sanitaria implantada en las Comunidades Autbnomas.

- La creacion del Censo Promocional como nueva fuente de datos accesibles al publico, segun lo dispuesto en los
articulos 3.j) y 31 de la Ley.

- Los servicios de certificacion para garantizar la seguridad en las comunicaciones con las nuevas tecnologias.

DESCRIPCION FINALIDAD

Recursos Humanos

Gestion de Némina

Promocion y Seleccién de Personal, Oposiciones y Concursos

Prevencién de Riesgos Laborales

Control Horario




Hacienda y Gestion Econdmico Financiera

Gestién de Facturacion

Gestion Fiscal

Justicia

Registros vinculados con la Fe Publica (incluye a la antNacionalidad)

Seguridad Publica y Defensa

Solicitudes de Visado/Residencia

Trabajo y Bienestar Social

Accion a favor de Toxicobmanos

Gestion de Tarjeta Sanitaria

Estadistica

Gestion del Censo Promocional

Finalidades Varias

Registro de Entrada y Salida de Documentos

Otros Registros Administrativos

Atencién al Ciudadano

Fines Cientificos, Histéricos o Estadisticos

Prestacion de Servicios de Certificacion

3.9 PROCEDENCIA Y PROCEDIMIENTO DE RECOGIDA

Las entidades que procedan a solicitar la inscripcién de un fichero, deberan declarar, entre otros apartados de
cumplimentacion obligatoria, el Origen o procedencia de los datos.

En este apartado se estructuran los posibles tipos de procedencia de los datos, en los siguientes:

- El propio interesado o su representante legal

- Otras personas fisicas distintas del afectado o su representante

- Fuentes accesibles al publico

- Registros publicos

- Entidad privada

- Administraciones publicas

La tramitacion de los expedientes de inscripcidn de ficheros o tratamientos ha puesto de manifiesto las dudas que se
producen, por parte de los responsables de los ficheros, en la interpretacién de estos conceptos, en relacion con los
preceptos legales que los regulan. En la mayor parte de los casos, estas dudas se han producido en el responsable

cuando se le han solicitado las aclaraciones oportunas, antes de inscribir el fichero, de las distintas situaciones que se
producian, en relacién con la informacion consignada en este apartado.



Registros Publicos

La mayor parte de las veces, se justifica que se trataba de un error y han procedido a subsanar los datos consignados
en su declaracion. En muchos casos, habian declarado la procedencia de Administraciones Publicas y/o Registros
Publicos, junto con la del propio interesado o su representante legal. En buena parte de estos casos, se trataba de
responsables de ficheros que realizaban el tratamiento por cuenta de los propios clientes que contrataban sus servi-
cios: gestores, administradores de la propiedad, consultores, asesores, etc. Como parte de dicha gestién tenian que
acudir a determinados Registros Publicos, como el de la Propiedad, para contrastar los datos del propio interesado o
solicitar las correspondientes certificaciones.

De acuerdo a la documentacion aportada por el responsable, se deduce que el origen de los datos es ® el propio inte -
resado o su representante legal = vy, por lo tanto, no procedia cumplimentar que los datos proceden de Registros
Publicos.

A modo de ejemplo, se transcribe la justificacion de un responsable cuya actividad es el asesoramiento de empresas: "
La Unica via, en cuanto a la procedencia de los datos, es la del propio interesado. Ahora bien, a partir de que la persona
en cuestidén solicita nuestros servicios y es cliente de nuestra empresa, es posible que necesitemos completar y/o
ampliar los datos que el cliente nos remite (mercantiles, tributarios, laborales, etc.). Es por ello, que a partir de que una
persona es cliente y actuando en representacion de nuestro cliente y bajo su autorizacion, accedemos a las diversas
fuentes existentes en el mercado para recabar dicha informacion”.

En el caso a que se refiere este responsable, se debera cumplimentar como origen de los datos, Gnicamente, el propio
interesado o su representante legal. El resto de la informacion, se puede declarar como procedimiento de recogida,
indicando en el texto de formato libre cualquier aclaracion.

Desde el punto de vista de la proteccién de datos, en general, y desde el punto de vista de la tramitacion de expedien -
tes de solicitud de inscripcion, en particular, son importantes estas aclaraciones, puesto que muchas de las personas
qgue proceden a crear ficheros con datos de caracter personal, confunden el hecho de que la informacién inscrita en los
Registros Publicos sea publica en los términos previstos para cada uno de ellos, con la posibilidad de que se pueda
tratar esa informacion con finalidades incompatibles con la prevision de publicidad formal.

La mayoria de los responsables argumentan que dichos datos estaban accesibles al publico con caracter general y
concluyen que, por lo tanto, son de libre disposicion y uso. Sin embargo, no tienen en cuenta que las Unicas fuentes
accesibles son las previstas en el articulo 3 ni tampoco los principios que se establecen en la Ley, que impide el trata -
miento posterior de estos datos por terceros para finalidades no compatibles con la finalidades legitimas para las que
se crean cada uno de los Registros Publicos.

No obstante, es oportuno aclarar, en relacion con este apartado, que la Ley permite la recogida de datos desde los
Registros Publicos, para realizar tratamientos cuya finalidad sea la prestacion de servicios de informacion sobre
solvencia patrimonial y crédito, segun lo previsto en su articulo 29.1

Administraciones Publicas

Otra situacién que también produce dudas es cuando se declaran datos cuyo origen o fuente son las Administraciones
Publicas.

Cuando del contenido de la declaracién, existen dudas razonables de que el origen de los datos fuesen las Adminis -
traciones Publicas, se ha procedido a solicitar aclaracion al respecto. A veces, los responsables han contestado que
habian cometido un error en la consignacién de este apartado. En otros casos, han alegado que dicha procedencia era
pertinente como fuente de datos, ya que por la actividad desarrollada por esa sociedad, los datos provenian de cola-
boraciones con las Administraciones Publicas. En este sentido, informaban de que la propia Administracion les facili -
taba informacién de las personas que ocupan responsabilidades publicas para la organizacién de diversos actos o
certamenes 0, que eran las propias Administraciones las que promovian los actos publicos.

En este caso normalmente, lo que se estaria produciendo, es un acceso a los datos de terceros por ser necesarios para
la prestacion de un servicio al responsable del fichero, en los términos del articulo 12 de la Ley. Por ello, habria que
considerar que los datos facilitados por las Administraciones Publicas a terceros, no tendrian la consideracion de
cesion.

Fuentes accesibles al publico

Otro de los casos en los que se pone de manifiesto cierta confusion al cumplimentar el modelo de solicitud de inscrip -
cién, se produce cuando se declara el censo promocional como origen de los datos del fichero o tratamiento.

En el citado modelo normalizado, se han tipificado las fuentes accesibles al publico que la Ley cita en su articulo 3.j):

- Censo promocional

- Guias de servicios de telecomunicaciones

- Listas de personas pertenecientes a grupos profesionales
- Diarios y Boletines oficiales

- Medios de comunicacion



Toda vez que el censo promocional, no se encuentra disponible para su uso, se procede a requerir a los responsables
de ficheros que, declaraban que la procedencia de los datos era el censo promocional, advirtiéndoles de la necesidad
de subsanar dicho error, ya que a fecha de cierre de esta memoria, no se ha producido el desarrollo reglamentario del
censo promocional.

Conjuntamente con este requerimiento, se informa al responsable, en relacion con las previsiones establecidas en el
articulo 31 y la falta de desarrollo prevista en la Disposicion Transitoria Segunda, que respectivamente sefialan: "
Quienes puedan realizar permanente o esporadicamente la actividad de recopilacion de direcciones, reparto de
documentos, publicidad, venta a distancia, prospeccion comercial u otras actividades analogas, podran solicitar del
Instituto Nacional de Estadistica o de los 6rganos equivalentes de las Comunidades Autdbnomas una copia del censo
promocional, formado con los datos de nombre, apellidos y domicilio que constan en el censo electoral", concluyendo
en la Disposicion Transitoria Segunda de la citada Ley que "reglamentariamente se desarrollaran los procedimientos
de formacion del Censo Promocional .

También ha sido muy comun, por parte de los responsables, declarar que la procedencia de los datos obtenidos de
Internet, podria ser considerada como fuente accesible al publico, toda vez que los mismos figuraban en paginas web
de acceso disponible para cualquier persona. Estos problemas se abordaran con mayor detalle en el apartado corres -
pondiente a la declaracion de tratamientos en Internet, ya que ha tenido una especial incidencia en la inscripcion de
ficheros relacionados con este medio.

3.10 CESION O COMUNICACION DE DATOS.

En el afio 2000 se han inscrito 306 ficheros de titularidad publica (34,81% del total de ficheros inscritos) y 3.300 de titu -
laridad privada (20,36% del total de ficheros inscritos) que declaran este apartado.

Los ficheros inscritos durante este afio de titularidad publica han declarado ampararse en los distintos supuestos lega -
les segun los datos siguientes:

Supuest N° %
estos .
upu ficheros °
Con consentimiento de los afectados(art. 11.1) 177] 57,84%
Existencia de una relacion juridica que implica necesariamente la conexion del fichero con
. 53] 17,32%
ficheros de terceros (art. 11.1.c)
Existencia de una norma reguladora que los autoriza (art.11.2a) 259| 84,64%
datos recogidos de fuentes accesibles al publico (art. 11.2.b) 26 8,50%
Competencias mismas materias (art. 21.1) 139 45,42%
Datos obtenidos o elaborados con destino a otra administracion publica (art. 21.2) 124] 40,52%
Tratamiento posterior de los datos con fines historicos, estadisticos o cientificos (art.
19 6,21%
11.2.e)
Los ficheros de titularidad privada han declarado ampararse en los siguientes supuestos legales:
S N° %
t .
upuestos ficheros °
Con consentimiento de los afectados (art.11.1) 2433 73,73%

Existencia de una relacion juridica que implica la conexién del fichero con ficheros de

0,
terceros (art.11.1.c) 1.595| 48,33%

Existencia de una norma reguladora que los autoriza (11.2.a) 1.467| 44,45%
Datos recogidos de fuentes accesibles al publico (11.2.b) 212 6,42%

El total de ficheros inscritos con cesiones no corresponde a la suma de los datos que figuran en cada supuesto ya que
un mismo fichero puede estar amparado en varios.

El nuevo modelo de natificacion de ficheros prevé un nuevo supuesto legal para la cesién de un fichero de titularidad



publica, que es aquel en el que la comunicacion de los datos tenga por objeto el tratamiento posterior de los datos con
fines historicos, estadisticos o cientificos en los términos previstos del articulo 11.2.e).

Las incidencias que se plantean en este apartado no estan relacionadas con la cumplimentacién del mismo sino con
las cuestiones de fondo que suponen las cesiones de datos.

Asi, se declara la cesién de datos a terceros, en gran parte, empresas privadas, cuando en realidad se esta llevando a
cabo la prestacion de un servicio mediante un encargado del tratamiento, en cuyo caso deberia cumplimentarse el
apartado de encargado del tratamiento en vez del de cesiones, ademas de haber cumplido el resto de las previsiones
contempladas en el art. 12.

En este apartado y en relacién con los ficheros de titularidad publica, el epigrafe en el que se consigna que la cesién se
ampara en que esta autorizada en una Ley segun previsién del art. 11.2.a), se esta consignando la norma de disposi -
cion general de creacion del fichero como norma habilitante para la cesion, utilizando los términos previstos en el
segundo inciso del art. 21.1 "cuando la comunicacion hubiere sido prevista por las disposiciones de creacidn del fichero
o por disposicién de superior rango que regule su uso".

Esta interpretacion, a partir de la sentencia 292/2000, de 30 de noviembre de 2000, del Tribunal Constitucional no sera
posible dado que se ha dictado la inconstitucionalidad y nulidad del citado inciso.

No obstante, analizando la informacion declarada en los ficheros en los que se produce esta situacion, se puede
concluir que en la mayoria de los casos los 6rganos administrativos destinatarios de las cesiones son érganos de otras
Administraciones Publicas con las mismas competencias que el responsable cesionario, por lo que, o estan amparados
en el primer inciso del art. 21.1. "Los datos de caracter personal recogidos o elaborados por las Administraciones
Pablicas para el desempefio de sus atribuciones no seran comunicados a otras Administraciones Publicas para el
ejercicio de competencias diferentes o de competencias que versen sobre materias distintas", o en las previsiones
generales de la cesion prevista en su art. 11.2.a) "cuando la cesion este autorizada en una Ley".

Otros casos, se producen cuando la cesion se realiza a otros érganos del mismo Ministerio o de otros Departamentos
en prevision del cumplimiento de las funciones que encomienda el ordenamiento juridico, por competencias y materias
similares que estarian amparadas en el primer inciso del citado art. 21.1. Como ejemplo, se puede citar por su interés y
porque se repite en muchas de las cesiones de datos realizadas al Instituto Nacional de Estadistica a los efectos de
cumplir las funciones previstas en la Ley 12/89 de Funcion Estadistica Publica. Aunque las cesiones se hayan decla-
rado amparadas en la disposicion de creacion del fichero ha sido debido a un error formal, toda vez que estas cesiones
estan habilitadas por la Ley de Funcién Estadistica Publica. Asimismo, desde la entrada en vigor de la Ley también
estaria amparada esta cesién en el articulo 11.2.e) anteriormente citado, cuando los destinatarios de las cesiones
fueran organismos con competencia en materias relacionadas con fines histéricos, estadisticos o cientificos.

Esta circunstancia también se ha producido cuando se declaran cesiones a la Agencia Estatal de Administracién
Tributaria o al Instituto Nacional de Seguridad Social, que se encuentran reguladas en la Ley General Tributaria,
25/1995, y en la Ley General de la Seguridad Social, 1/1994, respectivamente.

Ante estas conclusiones obtenidas del estudio de los datos declarados e inscritos en el RGPD, se podria afirmar que la
sentencia 292/2000 no va a corregir situaciones de fondo importantes, toda vez que las Administraciones Publicas
estaban realizando las cesiones a otras administraciones amparandose en la Ley o en competencias idénticas cuando
son otros drganos los que las ejecutan.

Es prevision de este Registro informar a los responsables que hubieran declarado las cesiones de esta forma para que
procedan a revisar la inscripcién, con este objetivo se van a remitir en el préximo afio, a cada responsable una relacién
de estos ficheros para que procedan a subsanar los defectos y, en el caso que proceda, realicen (inicamente la cesion
amparandose en la prevision legal correspondiente.

Asimismo, se comunicara a las Administraciones Publicas las exigencias derivadas de la STC292/2000 con el fin de
que se realicen la regularizaciones que en su caso procedan.

3.11 DISPOSICION GENERAL DE CREACION, MODIFICACION O SUPRESION DEL FICHERO (SOLO TITULARIDAD
PUBLICA)

Como ya se ha indicado en esta memoria la creacion, modificacidon o supresién de los ficheros de las Administraciones
Publicas sélo podran hacerse por medio de disposicion general publicada en el "Boletin Oficial del Estado" o diario
oficial correspondiente.

El modelo de titularidad publica para notificar ficheros contiene un apartado en el que hay que consignar la referencia a
esta disposicion general.

Como requisito adicional, la notificacion de un fichero de titularidad puablica debe llegar al RGPD acompafada de una
copia de esta publicacion.

A continuacion se relacionan las disposiciones generales que han sido publicadas en el BOE durante 2000, por
responsables de la Administracion General del Estado.



MINISTERIO DE EDUCACION, CULTURA Y DEPORTE

- RESOLUCION de 1 de diciembre de 2000, del Consejo Superior de Deportes, por la que se acuerda la incorporacion
a larelacion de ficheros de tratamiento automatizado de caracter personal: "Deportistas del programa de deteccion de
talentos”, "Personal administrativo, servicios profesionales y deportistas que reciben retribuciones, por parte de cual -
quiera de las federaciones deportivas nacionales", de conformidad con el articulo 20 de la Ley Organica 15/1999 (BOE
n° 312, 29/12/2000)

- RESOLUCION de 31 de agosto de 2000, del Consejo Superior de Deportes, por la que se crean los ficheros de trata -
miento automatizado de datos de caracter personal del profesorado de los cursos de formacién de Entrenadores
Deportivos y de los diplomas y certificados que se expidan (BOE n° 260, 30/10/2000)

- RESOLUCION de 6 de marzo de 2000, del Consejo Superior de Deportes, por la que se crean ficheros de tratamiento
automatizado de datos de caracter personal de deportistas universitarios y entrenadores delegados (BOE n° 82,
05/04/2000)

MINISTERIO DE TRABAJO Y ASUNTOS SOCIALES

- ORDEN de 15 de noviembre de 2000 por la que se crean, modifican y suprimen ficheros automatizados de datos de
caracter personal gestionados por el Ministerio de Trabajo y Asuntos Sociales (BOE n° 291, 05/12/2000)

- ORDEN de 4 de enero de 2000 por la que se crean, modifican y suprimen ficheros automatizados de datos de caracter
personal gestionados por el Ministerio de Trabajo y Asuntos Sociales (BOE n° 11, 13/01/2000)

MINISTERIO DE LA PRESIDENCIA

- ORDEN de 30 de septiembre de 2000 por la que se crean ficheros automatizados de datos de caracter personal (BOE
n° 263, 02/11/2000)

MINISTERIO DE AGRICULTURA, PESCA Y ALIMENTACION

- ORDEN de 19 de octubre de 2000 por la que se crea el fichero de agricultores asegurables para la gestién de los
seguros de rendimientos incluidos en los Planes Anuales de Seguros Agrarios Combinados (BOE n° 258, 27/10/2000)

MINISTERIO DEL INTERIOR

- ORDEN de 21 de septiembre de 2000 por la que se regulan los ficheros automatizados para la identificacién genética,
ADN-Humanitas, restos humanos, y ADN-Veritas, vestigios biolégicos, y muestras para cotejo, en la Direccion General
de la Policia (BOE n° 233/2000, 28/09/2000)

MINISTERIO DE HACIENDA

- CORRECCION de errores de la Orden de 21 de diciembre de 1999 por la que se aprueba la relacién de ficheros
automatizados de datos de caracter personal de la Agencia Estatal de Administracién Tributaria (BOE n° 58,
08/03/2000)

- ORDEN de 21 de diciembre de 1999 por la que se aprueba la relacién de ficheros automatizados de datos de caracter
personal de la Agencia Estatal de Administracion Tributaria (BOE n° 18, 21/01/2000)

MINISTERIO DE ADMINISTRACIONES PUBLICAS

- CORRECCION de errores de la Orden de 19 de mayo de 2000 por la que se modifica la de 22 de julio de 1994, regu -
ladora de los ficheros de tratamiento automatizado de datos de caracter personal del Ministerio de Administraciones
Publicas y sus entidades (BOE n° 151, 24/06/2000)

- ORDEN de 19 de mayo de 2000 por la que se modifica la Orden de 22 de julio de 1994, reguladora de los ficheros de
tratamiento automatizado de datos de caracter personal del Ministerio de Administraciones Publicas y sus entidades
(BOE n° 131, 01/06/2000)

MINISTERIO DE SANIDAD Y CONSUMO

- ORDEN de 25 de mayo de 2000 por la que se crean y regulan dos ficheros con datos de caracter personal gestiona -
dos por el Ministerio de Sanidad y Consumo, referidos al censo provisional y censo definitivo de personas con hemofilia
u otras coagulopatias congénitas, que hayan desarrollado la hepatitis C, como consecuencia de haber recibido trata -
miento o con concentrados de factores de coagulacion en el ambito del sistema sanitario publico (BOE n° 131,
01/06/2000)

MINISTERIO DE DEFENSA

- ORDEN 86/2000, de 24 de marzo, por la que se modifica la Orden 75/1994, de 26 de julio, por la que se regulan los



ficheros de tratamiento automatizado de datos de caracter personal existentes en el Ministerio de Defensa (BOE n° 82,
05/04/2000)

MINISTERIO DE JUSTICIA

- ORDEN de 20 de marzo de 2000 por la que se modifica el anexo de la Orden de 26 de julio de 1994 por la que se
regulan las ficheros con datos, de caracter personal, gestionados por el Ministerio de Justicia e Interior (BOE n° 80,
03/04/2000)

MINISTERIO DE FOMENTO

- RESOLUCION de 1 de marzo de 2000, de la Comision del Mercado de las Telecomunicaciones, por la que se crean el
fichero automatizado del Registro de asignaciones y reservas de recursos publicos de numeracién y el fichero de
protocolo de la Comisién del Mercado de las Telecomunicaciones (BOE n° 71, 23/03/2000)

MINISTERIO DEL INTERIOR

- ORDEN de 7 de marzo de 2000 por la que se regula el fichero automatizado de identificacién genética de vestigios
bioldgicos (ADNIC), en la Direccion General de la Guardia Civil (BOE n° 71, 23/03/2000)

MINISTERIO DE MEDIO AMBIENTE

- ORDEN de 14 de diciembre de 1999 que modifica la de 9 de julio de 1998 por la que se crean los ficheros automati -
zados de datos de caracter personal del Ministerio de Medio Ambiente (BOE n° 17, 20/01/2000)

MINISTERIO DE SANIDAD Y CONSUMO

- ORDEN de 14 de diciembre de 1999 por la que se crean y se regulan ficheros automatizados con datos de caracter
personal, gestionados por el Ministerio de Sanidad y Consumo (BOE n° 17, 20/01/2000)

MINISTERIO DE ECONOMIA

- RESOLUCION de 11 de noviembre de 1999, de la Comision Nacional de Energia, por la que se crean ficheros auto -
matizados de datos de caracter personal en este organismo (BOE n° 15, 18/01/2000) Esta disposicidn fue publicada por
el extinguido Ministerio de Industria y Energia del que dependia este organismo.

- RESOLUCION de 4 de abril de 2000, de la Comisién Nacional del Sistema Eléctrico, por la que se suprimen ficheros
automatizados de datos de caracter personal de este organismo (BOE n° 102, 28/04/2000) Esta disposicién fue publi-
cada por el extinguido Ministerio de Industria y Energia del que dependia este organismo.

En relacién con las administraciones de Comunidades Auténomas, a continuacion se relacionan las referencias de
publicacion en los diarios oficiales correspondientes de las disposiciones generales que han sido publicadas a los
efectos de creacion, modificacion o supresion de ficheros de datos personales:

COMUNIDAD AUTONOMA DE ANDALUCIA

- Resolucién de 7/11/00 del Instituto de Fomento BOJA 136 de 25/11/00

COMUNIDAD AUTONOMA DE ILLES BALEARS

- Decreto 2/2000 de la Consejeria de Interior BOCAIB 9 de 20/01/00

COMUNIDAD AUTONOMA DE CANARIAS

- Orden de 18/05/00 de la Consjeria de Presidencia BOC 65 de 25/05/00

COMUNIDAD AUTONOMA DE CASTILLA LA MANCHA

- Ordenes de 27 de abril, 22 y 23 de mayo de la Consejeria de Sanidad DOCM 48 y 56 de 19/05/00 y 9/06/00
COMUNIDAD AUTONOMA DE CASTILLA LEON

- Ordenes de 10 de mayo y 14 de julio de la Consejeria de Industria, Comercio y Turismo BOC y L 102, 113, 130 y 153
de 29/05/00, 13/06/00, 10/05/00 y 08/08/00

COMUNIDAD AUTONOMA DE CATALUNA
- Decreto 166/00 de 2 de mayo de la Consejeria de Sanidad y Seguridad Social DOGC 3139 de 15/05/00

COMUNIDAD AUTONOMA DE EXTREMADURA



- Orden de 2 de junio de la Consejeria de Educacion DOE 69 de 15/06/00

COMUNIDAD AUTONOMA DE MADRID

- Decretos 339/99, 15/00, 4/00, 50/00, 93/00, 48/00 y 240/00, de 23/12/99, 3/02/00, 16/03/00, 30/03/00, 25/05/00,
23/03/00 y 02/11/00, respectivamente de la Consejeria de Economia y Empleo. BOCM 13, 59, 79, 87,132, 219 y 278, de
17/01/00, 10/03/00, 3/04/00, 12/04/00, 5/06/00, 14/09/00, 22/11/00

- Decretos 17/00, 78/00, 110/00, 190/00, 233/00, 236/00 y 248/00, de 2/02, 4/05, 1/06, 31/07, 19/10, 26/10 y 16/11,
respectivamente, de la Consejeria de Sanidad BOCM 39 de 16/02/00, 118 de 19/05/00, 140 de 14/06/00, 187 de
8/08/00, 258 de 30/10/00, 283 de 28/11/00, 270 de 13/11/00

- Decretos 18/00, 19/00, 28/00 y 90/00, de 10/02, 24/02 y 25/05 de la Consejeria de Hacienda. BOCM 40 de 17/02/00,
53 de 3/03/00 y 127 de 30/05/00.

- Decreto 96/00, de 26/05 de la Consejeria de Presidencia. BOCM 126 de 29/05/00

- Decretos 133/00, 187/00, 188/00, 208/00 y 235/00, de 8/06 y 31/07, 14/09 y 26/10 de la Consejeria de Educacion.
BOCM 142 de 16/06/00, 186 de 7/08/00, 186 de 7/08/00, 229 de 26/09/00, 262 de 3/11/00

- Decreto 217/00 de 21 de septiembre de la Consejeria de Servicios Sociales. BOCM 280 de 24/11/00

- Decreto 221/00 de 28 de septiembre de la Consejeria de Justicia, Funcidn Publica y Administracién Local. BOCM 238
de 6/10/00

- Decretos 223/00 y 236/00 de 28/09 y 26/10 de la Consejeria de Medio Ambiente. BOCM 240 de 9/10/00 y 270 de
13/11/00

- Decreto 229/00 de 19/10 de la Consejeria de Obras Publicas, Urbanismo y Transporte. BOCM 55 de 26/10/00
COMUNIDAD AUTONOMA DE MURCIA

- Orden de 20/06/00 de la Consejeria de Economia y Hacienda. BORM 150 de 30/06/00

COMUNIDAD AUTONOMA DE NAVARRA

- Orden Foral 31/00, de 13 de marzo, de la Consejeria de Presidencia, Justicia e Interior BON 42 de 05/04/00.

- Orden Foral 96/00, de 22 de junio, de la Consejeria de Industria, Comercio, Turismo y Trabajo. BON 80 de 03/07/00
COMUNIDAD AUTONOMA DEL PA[S VASCO

- Orden de 22 de febrero del Departamento de Hacienda y Administracién Publica BOPV 51 de 14/03/00
COMUNIDAD AUTONOMA DE LA RIOJA

- Salud y Servicios Sociales BOLR 55 de 29/04/00 (Orden 9/2000 de 20/04)

- Turismo y medio ambiente BOLR /2000 (Orden 14/2000 de 28/05)

- Turismo y medio ambiente BOLR 63 de 18/05/2000 (Corr. de errores Orden 14/2000 de 28/05)

- Agricultura, Ganaderia y Desarrollo rural BOLR 128 de 14/10/00 (Orden 39/00 de 06/10)

- Salud y Servicios Sociales BOLR 152 de 07/12/00 (Corr. de errores Orden 9/2000 de 24/04)

COMUNIDAD AUTONOMA DE VALENCIA

- Justicia y Administraciones Publ. DOGV 3700 de 02/03/00 (Orden de 10/02/00)

- Justicia y Administraciones Publ. DOGV 3722 de 03/04/00 (Orden de 08/03/00)

- Sanidad DOGV 3815 de 16/08/00 (Orden de 31/05/00)

- Cultura y Educacién DOGYV 3807 de 03/08/00 (Orden de 28/07/00)

- Justicia y Admones. Publicas DOGV 3846 de 28/09/00 (Orden de 22/09/00)

- Presidencia DOGV 3894 de 11/12/00 (Orden de 15/11/00)



4. INSCRIPCIONES SECTORIALES

4.1 DECLARACION DE TRATAMIENTOS INTERNET: COMERCIO ELECTRONICO, PORTALES, PAGINAS WEB

Por su especial incidencia en la privacidad de las personas y el aumento que se ha producido en el uso de este medio,
se ha procedido a incluir un apartado especifico sobre los problemas relacionados con la red de Internet y sus conse -
cuencias en la inscripcién de ficheros en el RGPD.

La Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a determinados aspec -
tos juridicos de los servicios de la sociedad de la informacion, en particular el comercio electronico en el mercado inte -
rior (Directiva sobre comercio electronico), reitera en su considerando 14 la aplicacién de la norma de proteccién de
datos personales en los tratamientos que se realizan en Internet o utilizan Internet como medio: "La proteccién de las
personas con respecto al tratamiento de datos de caracter personal se rige Unicamente por la Directiva 95/46/CE del
Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de las personas fisicas en lo que
respecta al tratamiento de los datos personal circulacion de los datos y la Directiva 97/66/CE del Parlamento Europeo y
del Consejo, de 15 de diciembre de 1997, relativa a los datos personales y a la proteccion de la intimidad en el sector
de las telecomunicaciones, que son enteramente aplicables a los servicios de la sociedad de la informacion. Dichas
Directivas establecen ya un marco juridico comunitario en materia de datos personales y, por tanto, no es necesario
abordar este aspecto en la presente Directiva para garantizar el correcto funcionamiento del mercado interior, en parti-
cular la libre circulacién de los datos personales entre Estados miembros. La aplicacién y ejecucién de la presente
Directiva debe respetar plenamente los principios relativos a la proteccidon de datos personales, en particular en lo que
se refiere a las comunicaciones comerciales no solicitadas y a la responsabilidad de los intermediarios "

Durante el afio 2000, ha continuado incrementandose el nimero de solicitudes de inscripcion de ficheros en el RGPD,
cuyos responsables declaraban que el tratamiento objeto de notificacidn, tenia alguna relacién con Internet, ya fuese
como origen de los datos o como medio de tratamiento.

Para declarar que se utiliza Internet como origen de los datos, se puede cumplimentar el apartado de Procedencia y
procedimiento de recogida de los datos del modelo normalizado. Este apartado consta de tres epigrafes: Procedencia
de los datos, Procedimiento de recogida y Soporte utilizado para la obtencion. Dentro del procedimiento de recogida, se
incluye la Transmisién electronica de datos/Internet, y como soporte utilizado, aparece Via telematica. Ademas, el
responsable dispone de campos de texto libre para indicar cualquier aclaracidon que estime oportuna acerca del origen
de los datos.

Igualmente, para declarar que se utiliza Internet como medio de tratamiento, los responsables de ficheros pueden utili -
zar el apartado de Sistema de tratamiento. Se ha incluido en este apartado la posibilidad de indicar la direccién de la
pagina web. En este mismo sentido, se han incluido en el citado modelo, nuevas finalidades normalizadas que estan
relacionadas con este tipo de tratamientos, entre otras, la de comercio electrénico.

Actividades que utilizan Internet como medio de recogida o tratamiento de datos personales:

Los responsables de tratamientos han notificado en sus declaraciones de inscripcién que utilizan Internet para alguna
de las siguientes actividades:

- Comercio electronico: Se incluyen tratamientos entre empresas y particulares, asi como entre empresas y empresas.

- Portales de contenidos diversos: Incluyen datos personales de los usuarios del portal, de los usuarios que crean
paginas web dentro de dichos portales, datos personales de participantes en concursos que se desarrollan dentro del
portal, etc.

- Prestadores de servicios: Se incluyen empresas cuyo sector de actividad es el de las telecomunicaciones, que
ademas de declarar los ficheros necesarios para su gestion, declaran tratamientos que se refieren a servicios de
comercio electrénico.

- Recopilacién de direcciones: Se incorporan listas de direcciones de personas pertenecientes a grupos, profesiones,
gustos, envio de felicitaciones, venta de datos para publicidad directa, etc.

- Gestion de anuncios en portales y paginas web.

- Paginas web de temas diversos: entretenimiento, concursos, salud, contactos, insercién del curriculum en la red

- Empresas convencionales que han instalado algin tipo de servicio en la red: (p.e. Banca electronica).

- Gestion de moneda virtual

Larecogida de datos en Internet:

Durante la tramitacion de inscripcion de ficheros relativos a alguna de las actividades descritas anteriormente, se ha

puesto de manifiesto que los tipos de datos de caracter personal que se recogen para el tratamiento, se refieren en su
mayor parte a:



- Datos de caracter identificativo: nombre, apellidos direccion de correo electronico

- Datos de caracteristicas personales: fecha de nacimiento, sexo, nacionalidad

- Datos académicos y profesionales: formacion, titulaciones

- Datos de circunstancias sociales: aficiones y estilo de vida

- Datos de detalles de empleo: profesion, datos no econémicos de némina, historial del trabajador
- Datos econémico-financieros: tarjeta de crédito, datos bancarios

- Datos de transacciones: bienes y servicios recibidos por el afectado.

En muy pocos casos se han declarado la utilizacion de datos especialmente protegidos en tratamientos relacionados
con Internet. La actividad de los responsables que declaran este tipo de datos, se enmarca en diversos sectores. Cabe
sefialar los que se refieren a actividades sanitarias, gabinetes médicos y psicolégicos, con la finalidad de mantener el
historial clinico on-line y sitios web, cuya finalidad es la de facilitar los encuentros personales, en los que los interesa -
dos cumplimentan datos relacionados con sus creencias religiosas 0, sus preferencias sexuales, con el fin de facilitar
intercambios personales.

En algunas declaraciones de inscripcion de ficheros, se ha observado que el Unico dato de caracter personal que
trataban era la direccion de correo electrénico. Normalmente dichas solicitudes de inscripcion, han sido acompafadas
de consultas en las que se solicitaba informacion acerca de si la direccion de correo electrénico se consideraba un
dato de caracter personal desde la perspectiva de la LOPD.

La norma general de interpretacion, se podria desprender de las conclusiones recogidas en el documento de trabajo:
Tratamiento de datos personales en Internet, aprobado por el Grupo de Trabajo sobre proteccidn de las personas en lo
que respecta al tratamiento de datos personales el 23 de febrero de 1999, y que comparte la opinion de la Conferencia
Europea de Comisarios sobre Proteccion de Datos, que establece que "El tratamiento de datos personales en Internet
debe respetar los principios de proteccion de datos al igual que el mundo normal (off-line)...La Directiva 95/46/CE, de
caracter general sobre proteccién de datos hace referencia a cualquier tipo de tratamiento de datos personales dentro
de su campo de accién, con independencia de los medios técnicos utilizados. Por consiguiente, el tratamiento de datos
personales en Internet debe considerarse a la luz de la Directiva "

Por lo tanto, se puede concluir que, con caracter general, el dato del correo electronico de una persona fisica, seria un
dato de caracter personal y, por consiguiente el fichero o tratamiento que utilizara este dato, estaria incluido en el
ambito de la LOPD. No obstante, este criterio no impide que deba analizarse cualquier otra situacion, que tenga una
problematica mas particular.

Sobre la procedencia de los datos en este medio, la mayor parte de los responsables han declarado que los datos
proceden del propio interesado, recogidos en el momento de la identificacion en la pagina web, normalmente mediante
formularios que tiene que cumplimentar antes de obtener determinado servicio o, registrando sus datos para acceder al
resto de la informacion.

En otros casos, se han solicitado inscripciones de ficheros cuyos responsables declaraban que los datos de caracter
personal se obtenian de fuentes accesibles al publico, sefialando que dicha fuente era Internet.

Segun lo establecido en el articulo 30 de la Ley "quienes se dediquen a la recopilacion de direcciones, reparto de
documentos, publicidad, venta a distancia, prospeccion comercial y otras actividades analogas, utilizaran nombres y
direcciones u otros datos de caracter personal cuando los mismos figuren en fuentes accesibles al publico o cuando
hayan sido facilitados por los propios interesadosu obtenidos con su consentimiento”.

Solamente tendran la consideracion de fuentes accesibles al publico las expresadas en el articulo 3.j) de la citada Ley y
son: el censo promocional; los repertorios telefonicos en los términos previstos por su hormativa especifica; las listas de
personas pertenecientes a grupos profesionales que contengan tnicamente los datos de nombre, titulo, profesion, acti-
vidad, grado académico, direccion e indicacién de su pertenencia al grupo; los Diarios y Boletines Oficiales y los
medios de comunicacion.

Se puede establecer, como conclusion, que no se considera que la procedencia de los datos recogidos en Internet sea
la de fuente accesible al publico, siendo necesario, por lo tanto, la obtencién del consentimiento inequivoco, especifico
e informado del afectado para realizar tratamientos con sus datos personales publicados en Internet, aunque éstos se
hayan publicado de forma que cualquier internauta pueda acceder a los mismos. Consideracion aparte, mereceria la
circunstancia en la que con el consentimiento inequivoco, especifico e informado del interesado, se publicaran sus
datos para poder ser tratados en los términos y finalidades consentidas por el propio interesado.

Otro procedimiento de recogida de datos de caracter personal en Internet, serian los denominados tratamientos invisi -
bles, denominacion utilizada también por el Grupo Operativo de Internet en la Recomendacién 1/99 del grupo de
trabajo sobre el tratamiento invisible y automatico de datos personales en Internet efectuados por software y hardware.



Segun este documento son ejemplos tipicos de "tratamiento invisible": "el chatering en el nivel HTTP, los hipervinculos
automaticos a terceros, el contenido activo (como Java, ActiveX u otras tecnologias que ejecutan scripts en el cliente) y
el mecanismo cookies en su aplicacién actual en los navegadores usuales”.

Cuando al proceder a tramitar estas solicitudes de inscripcion, ha sido necesario solicitar aportacién de documentacion
adicional, por ejemplo, para justificar el consentimiento del afectado para la realizacién de transferencias internaciona -
les a algun pais que no proporciona un nivel de proteccién equiparable, estos responsables de tratamientos han apor -
tado como documentacion la politica de privacidad incluida en su pagina web.

En dicha documentacién se ha puesto de manifiesto, la realizacion de tratamientos invisibles por medio de "cookies"
que no se declaraba en el momento de solicitar la inscripcién en el RGPD. En estos casos, se ha requerido al respon -
sable del fichero para que subsane la solicitud de inscripcion, incluyendo el uso de este tipo de datos en su declaracion
en el apartado de Estructura basica y descripcién de los tipos de datos de caracter personal incluidos en el fichero,
sefialando alguna de las tipologias de datos que se incluyen en dicho apartado o, indicandolo en cualquiera de los
espacios de texto libre.

También se ha puesto de manifiesto la utilizacion de estos mismos tratamientos invisibles por medio de "cookies", como
consecuencia del Plan de Inspeccion sobre comercio electronico que la Inspeccion de Datos ha llevado a cabo (citado
en detalle en el apartado correspondiente de esta memoria). Unicamente sera licito el tratamiento de estos datos con la
finalidad de personalizar los futuros accesos a la pagina web, cuando asi lo haya manifestado o solicitado el afectado.
Igualmente, se ha requerido al responsable del fichero para que incluya este tipo de datos en el apartado correspon -
diente, en los mismos términos que lo sefialado anteriormente.

Sin embargo, no se podra almacenar la informacion suministrada por las "cookies", con la finalidad de obtener una
evaluacion de la personalidad, si no es con el consentimiento inequivoco del afectado, lo que supondra que su mani-
festacion de voluntad sea libre, especifica e informada.

Existen otros tipos de procesos paralelos a los "tratamientos invisibles", cuyo fin es obtener una segmentacién y una
elaboracién de perfiles, a partir del andlisis de un gran nimero de datos concernientes a las personas. Aunque estos
tratamientos de analisis de perfiles no son exclusivos de los tratamientos realizados a través de Internet, han experi-
mentado un gran aumento debido a la cantidad de datos personales que pueden ser recabados en la red. Este fené -
meno ha sido destacado por Maria de los Reyes Corripio, "la aparicién de las técnicas de geomarketing que afladen
valor informativo a una direccién, alienta a los operadores de mercado a recoger el mayor niumero posible de direc-
ciones ". Ademas de ésto, dicha informacién se registra en el almacén de datos (Datawarehouse) o el datamart de
marketing, para posteriores tratamientos con datos de los suscriptores o procedentes de datos demograficos relacio -
nados con el cédigo postal y datos de fuentes accesibles al publico , con lo que se puede obtener una vision muy
completa del comportamiento de las personas.

En cualquier caso, para que estos tipos de tratamientos se realicen de una manera licita desde el punto de vista de la
proteccion de datos, es necesario contar con el consentimiento del afectado. Para ello se le tiene que informar tanto de
la realizacion de dichos tratamientos, como de la finalidad de los mismos. También debe ser informado de las conse -
cuencias, si las hubiera, de la falta de aceptacion de estos tratamientos.

El principio de calidad de los datos:

Segun lo dispuesto en el articulo 4 de la LOPD, en su apartado primero, "Los datos de caracter personal sélo se podran
recoger para su tratamiento, asi como someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y no exce -
sivos en relacién con el ambito y las finalidades determinadas, explicitas y legitimas para las que se hayan obtenido "

Es de resefiar la progresiva toma de conciencia de los responsables que operan en este medio sobre la necesidad de
incluir politicas de privacidad transparentes en lugares visibles de su pagina web. En este sentido, es de sefalar la
influencia que ha tenido la difusion del Cédigo Etico de Proteccién de Datos Personales en Internet, adoptado por la
Federacion Espafiola de Comercio Electrénico y Marketing Directo, inscrito en el RGPD desde el afio 1998.

Una politica de privacidad transparente debera facilitar, al usuario, al menos la siguiente informacion:

1. Identificacion de la razén social del responsable del fichero.

2. Lafinalidad o finalidades a que se destinan los datos de caracter personal.

3. Laidentificacion de los destinatarios cuando se tenga previsto la realizacién de cesiones o comunicaciones de datos,
especificando la informacion a ceder asi como la finalidad de dicha comunicacion de datos.

4. La identificacién clara del pais y de la razén social de los destinatarios cuando se tenga previsto la realizacién de
transferencias internacionales de datos especificando la informacién a ceder asi como la finalidad de dicha transferen -
cia internacional de datos.

5. La solicitud clara de consentimiento cuando los datos son recogidos del propio interesado.

6. La existencia de derechos de oposicion, acceso, rectificacion y cancelaciéon de los datos, especificando una direc-
cién del correo electronico, asi como una direccion postal para poder ejercerlos.



7. Informacion referente al uso de tratamientos invisibles, bien sea para, informar de que no utiliza este tipo de trata-
mientos o, en el en los utilizara, una indicacion de la finalidad de los mismos y una solicitud del consentimiento. Algu -
nos responsables incluyen informacion acerca de las opciones que incluyen los navegadores con relacion a las "coo -
kies", para que los usuarios puedan aceptar o no el envio de las mismas.

8. Las medidas de seguridad adoptadas en relacion con el tratamiento de sus datos personales.

9. Informacién acerca de la seguridad en la transmision de los datos, especificando si la comunicacion se establece a
través de un canal seguro, si los datos se transmiten cifrados o no, etc.

10. Politica del responsable del tratamiento acerca del envio de comunicaciones no solicitadas.
Problemas especificos en relacién con lainscripcién de ficheros.

Durante la tramitacion de los expedientes de inscripcién, se han constatado las dudas existentes a la hora de determi -
nar quién es el responsable del tratamiento, quién el encargado del mismo y su relacion con el dominio de Internet
donde se producia la recogida o el tratamiento de los datos personales.

Esta situacion, ademas, se hace mas compleja con la determinacion de donde se ubica el equipo informatico que hace
de servidor del sitio web para estos tratamientos de datos personales, ya que el responsable del fichero esta obligado a
declarar la ubicacion fisica del fichero en la solicitud de la inscripcion. En este mismo sentido hay que advertir de que, si
el equipo servidor estuviera ubicado en otro pais, se estaria produciendo una transferencia internacional de datos,
segun lo previsto en el articulo 33 de la Ley, que es preceptivo declarar en el correspondiente apartado de Transferen -
cias internacionales .

Datos de tréfico y facturacion en las telecomunicaciones

La legislacion sobre los datos de trafico se establece en la Directiva 97/66/CE, relativa al tratamiento de los datos
personales y a la proteccion de la intimidad en el sector de las telecomunicaciones, transpuesta a nuestro derecho
interno por la Ley General de Telecomunicacionesy el Real Decreto 1736/1998 que la desarrolla. Asi en el articulo 6 de
esta Directiva se establece que "... los datos sobre trafico relacionados con los usuarios y abonados tratados para esta -
blecer comunicaciones y almacenados por el proveedor de una red o servicio publico de telecomunicacién deberan
destruirse o hacerse an6nimos en cuanto termine la comunicacion". No obstante, en los apartados 2 y 3 del citado arti-
culo se especifica que el proveedor de un servicio publico de telecomunicaciones podra tratar los datos a los efectos de
facturacion de los usuarios y de los pagos de interconexiones hasta la expiracion del plazo durante el cual pueda
impugnarse legalmente la factura o exigirse el pago. Para que el proveedor de un servicio publico de telecomunica -
ciones pueda tratar este tipo de datos para la promocion comercial de sus propios servicios de telecomunicacion,
deberéa contar con el consentimiento del abonado .

Por lo tanto, cualquier fichero o tratamiento que almacene y trate este tipo de datos, necesarios para mantener la rela -
cion contractual entre usuarios y prestadores de servicios, estdn dentro del &mbito de aplicacion de la Ley y, por lo tanto
sera necesario su naotificacion al RGPD para su inscripcion.

Asimismo, en este tipo de tratamiento, Unicamente se podran utilizar los datos a los efectos de suministrar el servicio
correspondiente y seria incompatible el tratamiento de datos para cualquier finalidad relacionada con la forma de
comportamiento del cliente a través de sus datos de navegacion o facturacion.

La propuesta de revision de la Directiva 97/66/CE, hace una definicion sobre datos de trafico como "cualquier dato
tratado en el curso de o a efectos de la transmisién de una comunicacién a través de una red de comunicaciones elec-
trénicas".

Conviene hacer una referencia al Dictamen 7/2000 emitido por el Grupo de Trabajo en relacién con la definicion
prevista en la propuesta de modificacion de la Directiva 97/66/CE, que opina que la citada definicion "implica que todos
los datos sobre trafico generados durante una comunicacion, deben destruirse una vez finalizada la misma. La defini -
cion incluye asimismo los datos de navegacion (como URL o localizadores unificados de recursos), que pueden revelar
intereses personales de los particulares (por ejemplo, sitios web que pueden ofrecer indicaciones sobre las creencias
religiosas, las ideas politicas, la salud o la vida sexual de quienes los frecuentan). Al indicar exactamente las paginas
de un sitio web que han sido visitas, revelan el contenido exacto al que ha podido acceder el particular.

Puesto que los datos sobre trafico pueden incluir este tipo de informacidn personal, deberian estar revestidos de la
confidencialidad prevista para las comunicaciones".

4.2 DECLARACION DE FICHEROS CON FINES DE INVESTIGACION EN LA INDUSTRIA QUIMICA Y FARMACEUTICA

Durante el afio 2000, se ha incrementado el nimero de notificaciones de ficheros de entidades pertenecientes a la
industria quimica y farmacéutica. Las declaraciones de inscripcion de estos ficheros incluyen como finalidad los estu -
dios que los laboratorios y entidades del sector farmacéutico vienen desarrollando sobre ensayos clinicos, estudios
epidemiologicos y farmacovigilancia.



Alo largo del ejercicio, se han inscrito en el RGPD, 428 ficheros que declaran la finalidad de gestién y control sanitario,
184 con la finalidad de investigacion epidemioldgica y actividades analogas y 4.080 con fines historicos, cientificos o
estadisticos. De este total de ficheros declarados, 552 corresponden a 175 entidades de este sector de actividad.

Entre la informacion contenida en este tipo de ficheros se encuentran datos especialmente protegidos, de origen racial
0 étnico, salud y/o vida sexual. Como norma general y sin perjuicio de los requisitos adicionales que exige la normativa
sanitaria para recabar, tratar y ceder este tipo de datos es necesario el consentimiento informado del afectado o su
representante. Sin embargo, las posibles cesiones, a la Administracion del Estado y a las Comunidades Autbnomas
gue ostenten competencias de ejecucion en materia de productos farmacéuticos, de datos relativos a las reacciones
adversas de los medicamentos, se realizan en base a la obligacion recogida en la Ley del Medicamento y en la Ley
General de Sanidad.

Existen ciertas dudas en la interpretacion por parte del responsable para determinar si sus ficheros estarian dentro del
ambito de la Ley Organica, cuando en los mismos solo se recogen, como datos de caracter identificativo, las iniciales de
los afectados, de acuerdo a los protocolos del proyecto.

La cuestién que se plantea es si los datos se pueden considerar suficientemente disociados, o por el contrario se
pueden considerar como razonablemente identificables.

En este sentido el articulo 3.f) de la Ley considera procedimiento de disociacidn a "todo tratamiento de datos personales
de modo que la informacion que se obtenga no pueda asociarse a persona identificada o identificable".

Por otra parte, el art. 3.a) considera como dato de caracter personal "cualquier informacién concerniente a personas
fisicas identificadas o identificables". Por lo tanto la inclusion de otro tipo de datos en el fichero serd el determinante
para apreciar si la persona es identificada o identificable. En este ultimo caso también deberan ser notificados para su
inscripcion.

En los ficheros de ensayos clinicos y estudios epidemiolégicos, normalmente la informacion relativa al origen racial o
étnico, a la salud y a la vida sexual que es sometida a tratamiento automatizado no contiene la identificacion directa de
los afectados ya que en los Cuadernos de Recogida de Notas (formularios sujetos al Protocolo de cada ensayo clinico y
autorizados por las autoridades sanitarias) s6lo constan las iniciales del paciente y algin otro dato como fecha y lugar
de nacimiento, datos de situacion familiar, etc. Los encargados de cumplimentar y facilitar a los responsables de los
ficheros dichos Cuadernos son los centros sanitarios que participan en los ensayos clinicos. La existencia de un
namero de Cadigo en estos Cuadernos de Recogida de datos podria suponer un nexo de unién con la historia clinica
del paciente, lo que le hace identificable y por lo tanto que el fichero esté incluido en @mbito de aplicacion de la Ley.

En este sector es frecuente la notificacion de transferencias internacionales de datos en sus ficheros, siempre ampa-
radas en el consentimiento informado, expreso y por escrito. Esto es debido a que muchas de estas empresas son parte
de un Grupo multinacional, cuyo empresa matriz estd ubicada en el extranjero y a que normalmente estos proyectos se
realizan de forma compartida con otros centros de investigacion.

4.3 DECLARACION DE FICHEROS DE UNIVERSIDADES

Durante este afio se han inscrito en el RGPD los ficheros correspondientes a la Universidad Catélica Santa Teresa de
Jesus de Avila, de titularidad privada, y un nuevo fichero de la Universidad Miguel Hernandez, de titularidad publica.

Las Universidades Pablo de Olavide de Sevilla y la Universidad Rey Juan Carlos, que al cerrar la memoria anterior
habian comunicado que se encontraban en el periodo de puesta en marcha de sus sistemas informaticos han elabo -
rado las disposiciones generales de creacidon de sus ficheros que fueron remitidas al BOE para su publicacion
habiendo sido devueltas por este Organismo, rechazando la publicacidn, argumentando que debian ser publicadas en
el diario oficial de la Comunidad Auténoma correspondiente, porque en opinidn de este organismo las Universidades
son administraciones integradas en las Comunidades Auténomas.

Al cierre de esta memoria, quedan inscritos los ficheros de ambas Universidades, en base a las Resoluciones de 3 de
abril de 2000, de la Universidad Pablo de Olavide (BOJA n° 121, de 21-10-2000) y de 26 de mayo de 2000 de la
Universidad Rey Juan Carlos (BOCAM n° 164, de 12-7-2000).

5. TRANSFERENCIAS INTERNACIONALES DE DATOS

La Ley 15/1999 ha establecido en el titulo V articulos 33 y 34 el régimen al que han de someterse los movimientos
internacionales de datos.

Articulo 33. Norma general

1. No podréan realizarse transferencias temporales ni definitivas de datos de caracter personal que hayan sido objeto de
tratamiento o hayan sido recogidos para someterlos a dicho tratamiento con destino a paises que no proporcionen un
nivel de proteccién equiparable al que presta la presente Ley, salvo que, ademas de haberse observado lo dispuesto
en ésta, se obtenga autorizacion previa del Director de la Agencia de Proteccion de Datos, que s6lo podra otorgarla si
se obtienen garantias adecuadas.



2. El caracter adecuado del nivel de proteccién que ofrece el pais de destino se evaluara por la Agencia de Proteccion
de Datos atendiendo a todas las circunstancias que concurran en la transferencia o categoria de transferencia de datos.
En particular, se tomaré en consideracidon la naturaleza de los datos de finalidad y la duracion del tratamiento o de los
tratamientos previstos, el pais de origen y el pais de destino final, las normas de Derecho, generales o sectoriales,
vigentes en el pais tercero de que se trate, el contenido de los informes de la Comisién de la Unién Europea, asi como
las normas profesionales y las medidas de seguridad en vigor en dichos paises.

Para realizar transferencias de datos de caracter personal a algun pais que no proporciona un nivel de proteccion
equiparable al que presta la LOPD, ademas de haberse observado lo dispuesto en la Ley, se debera obtener autoriza -
cion previa del Director de la Agencia de Proteccion de Datos, que s6lo podra otorgarla si se obtienen garantias
adecuadas.

Con caracter general, habra de estarse a lo dispuesto en el articulo 33 de la Ley. No obstante, el articulo 34 excepciona
de la norma general, los siguientes supuestos:

a) Cuando la transferencia internacional de datos de caracter personal resulte de la aplicacion de tratados o convenios
en los que sea parte Espafia.

b) Cuando la transferencia se haga a efectos de prestar o solicitar auxilio judicial internacional.

¢) Cuando la transferencia sea necesaria para la prevencion o para el diagnéstico médicos, la prestacion de asistencia
sanitaria o tratamiento médicos o la gestién de servicios sanitarios.

d) Cuando se refiera a transferencias dinerarias conforme a su legislacion especifica.
e) Cuando el afectado haya dado su consentimiento inequivoco a la transferencia prevista.

f) Cuando la transferencia sea necesaria para la ejecucién de un contrato entre el afectado y el responsable del fichero
o para la adopcién de medidas precontractuales adoptadas a peticién del afectado.

g) Cuando la transferencia sea necesaria para la celebracion o ejecucion de un contrato celebrado o por celebrar, en
interés del afectado, por el responsable del fichero y un tercero.

h) Cuando la transferencia sea necesaria o legalmente exigida para la salvaguarda de un interés publico. Tendra esta
consideracion la transferencia solicitada por una Administracion fiscal o aduanera para el cumplimiento de sus compe -
tencias.

i) Cuando la transferencia sea precisa para el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

j) Cuando la transferencia se efectle, a peticion de persona con interés legitimo, desde un Registro Publico y aquélla
sea acorde con la finalidad del mismo.

k) Cuando la transferencia tenga como destino un Estado miembro de la Unién Europea, o un Estado respecto del cual
la Comisién de las Comunidades Europeas, en el ejercicio de sus competencias, haya declarado que garantiza un nivel
de proteccién adecuado.

Si la transferencia internacional de datos no se encuentra amparada en ninguno de los supuestos citados en el articulo
33, se debera solicitar la preceptiva autorizacién de transferencia internacional.

En caso contrario, se debera aportar la documentacion que acredite cualquiera de los supuestos del articulo 34 de la
Ley en el que se ampare la transferencia sin previa autorizacion.

En todo caso, siempre sera necesario especificar tanto el pais destinatario de la transferencia internacional como la
razén social completa de la empresa destinataria.

Aunque en la LORTAD ya existia la prevision legal de autorizar las transferencias internacionales cuando los paises de
destino no tuvieran un nivel de proteccién equiparable al nuestro, la Agencia de Proteccién de Datos venia resolviendo
las preceptivas autorizaciones de transferencias internacionales cuando se aportaban garantias suficientes.

El movimiento internacional de datos de caracter personal ha sido una de las cuestiones que ha suscitado mayores
dudas a los responsables de los ficheros y a la sociedad en general.

La actuacién de la APD ha generado una abundante casuistica relacionada con las transferencias internacionales de
datos de caracter personal que no venia recogida sistematicamente en ningln texto.

Por todo ello, en uso de la competencia del Director de la Agencia de Proteccion de Datos para "dictar instrucciones
precisas para adecuar los tratamientos a los principios de la presente Ley", se dicta la Instruccién 1/2000, de 1 de
diciembre, relativa a las normas por las que se rigen los movimientos internacionales de datos, publicada en el Boletin
Oficial del Estado el dia 16 de diciembre.



La Instruccion 1/2000 tiene por objeto sefialar los criterios orientativos seguidos por la Agencia de Proteccion de Datos
en relacion con aquellos tratamientos que supongan una transferencia internacional de datos, poniendo de manifiesto
el procedimiento que se sigue cada caso concreto. La finalidad de esta Instruccion es aclarar y facilitar a todos los inte -
resados en un Unico texto, el procedimiento seguido para dar cumplimiento a las previsiones contenidas en la diversi-
dad de normas que se refieren al movimiento internacional de datos.

En este sentido, deben tenerse en cuenta las recientes Decisiones de la Comisién de las Comunidades Europeas,
numeros 2000/518/CE, 2000/519/CE y 2000/520/CE, de 26 de julio, (publicadas en el Diario Oficial de las Comunida -
des Europeas de 25 de agosto de 2000), que consideraron adecuado el nivel de proteccion de datos personales en
Suiza, Hungria, asi como "el conferido por los principios de Puerto Seguro para la proteccion de la vida privada y las
correspondientes preguntas mas frecuentes, publicadas por el Departamento de Comercio de los Estados Unidos".

La Decision 2000/520/CE ha considerado que los principios de puerto seguro, aplicados de conformidad con la orien -
tacion que proporcionen las preguntas mas frecuentes (en lo sucesivo "FAQ") publicadas por el Departamento de
Comercio de Estados Unidos de América, que figuran en el anexo Il de la citada Decision, garantizan un nivel
adecuado de proteccion de los datos transferidos desde la Comunidad a entidades establecidas en Estados Unidos.

En relacién con cada transferencia de datos se deberan cumplir entre otras condiciones, las siguientes:

- La entidad receptora de los datos debera haber manifestado de forma inequivoca y publica su compromiso de cumplir
los principios aplicados de conformidad con las FAQ.

- Se considerara que la entidad cumple las condiciones a partir de la fecha en que notifique al Departamento de
Comercio de los Estados Unidos el compromiso de cumplir los principios de puerto seguro.

- Para ello la entidad debera autocertificar su adhesion y notificarlo al Departamento de Comercio de Estados Unidos
de América.

- La entidad debera estar sujeta a la jurisdiccion de uno de los organismos publicos estadounidenses que figuran en el
anexo VIl de la Decision.

Por lo tanto, para considerar que una entidad en Estados Unidos proporciona un nivel de proteccion equiparable, sera
necesario que la entidad destinataria de los datos, cumpla las garantias previstas en la Decision de la Comision.

Analisis del apartado de Transferencias Internacionales a efectos de inscripcion de ficheros

El total de ficheros inscritos en el RGPD que declaran transferencias internacionales a 31 de diciembre de 2000 es de 1.
352 de los cuales 51 corresponden a inscripciones de titularidad pablica y 1.301 de titularidad privada.

Los ficheros inscritos en 2000 que contienen en su declaracion transferencias internacionales de datos han sido 272.

A tenor de las excepciones contempladas en el articulo 34 de la Ley, las transferencias internacionales de datos en
2000 se han declarado amparandose en los siguientes supuestos:



TIT.

SUPUESTOS LEGALES PUBLICA TITPRIVADA
Se efectla con destino a algin pais de los citados en el reglamento con nivel de 5 291
proteccion equiparable
Se ampara en tratado o convenio del que Espafia forma parte
Se realiza a efectos de prestar auxilio judicial internacional
Es necesaria para la prevencion o para el diagndstico médicos, la prestacion de 1 1
asistencia sanitaria o tratamiento médicos o la gestion de servicios sanitarios
Se refiere a transferencias dinerarias, conforme a su legislacion especifica 0 11
El afectado ha dado su consentimiento 1 88
Es necesaria para la ejecucion de un contrato entre el afectado y el responsable del
fichero o para la adopcion de medidas precontractuales adoptadas a peticiondel 0 33
afectado
Es necesaria para la celebracion o ejecucion de un contrato celebrado o por celebrar, 0 9
en interés del afectado, por el responsable del fichero y un tercero.
Es necesaria o legalmente exigida para la salvaguarda de un interés publico 0 1
Se efectla, a peticion de persona con interés legitimo, desde un registro publico y es 0 1
acorde con la finalidad del mismo

La inclusion en la nueva Ley del consentimiento del afectado como excepcion a la preceptiva autorizacién necesaria en
la LORTAD, ha supuesto un cambio importante en la resolucién de este tipo de expedientes.

Desde la entrada en vigor de la LOPD no ha sido necesario autorizar aquellas transferencias internacionales ampara -
das en las excepciones previstas en el articulo 34 cuando el pais destinatario era de distinto nivel de proteccidon. No
obstante, ha sido practica habitual en el RGPD exigir documentacion y garantias que avalasen las circunstancias en las
gue se amparaba el declarante.

Se han inscrito, durante el afio 2000, un numero de 69 ficheros que declaran la transferencia internacional de datos a
paises con distinto nivel de proteccién, amparandose en el consentimiento dado por el afectado. Todo lo anterior justi-
fica que Unicamente se hayan tramitado 2 expedientes de autorizacion de transferencias internacional, dado que eran
los Unicos casos en los que no existia uno de los supuestos previstos en el articulo 34 que los justificara. Por su interés
estos casos se detallan en el apartado de expedientes de autorizacion de transferencias internacionales.

De los 88 ficheros inscritos en el afio 2000 que declaran la transferencia internacional de datos amparandose en el
consentimiento dado por el afectado hay 69 que declaran transferencias a paises que no tienen un nivel de proteccion
equiparable al que presta la Ley. Conforme a lo establecido en el articulo 3.h) de la Ley consentimiento es toda mani -
festacion de voluntad, libre, inequivoca, especifica e informada, mediante la que el interesado consienta el tratamiento
de datos personales que le conciernen. Por lo tanto, para que la transferencia pueda estar amparada en el articulo 34.
e), se exige que en el consentimiento coste la circunstancia de la transferencia internacional, la finalidad y el destino de
la misma. Por lo general, este consentimiento se realiza mediante una clausula escrita, que contiene como minimo
informacion sobre la finalidad del fichero, derechos de oposicion, acceso, rectificacién o cancelacién, y paises destina -
tarios.

Los fines méas usuales de los ficheros que se transfieren son, como en el afio anterior, todos aquellos relacionados con
la Seleccién de Recursos Humanos, Servicios econémico-financieros y Seguros, Publicidad y Prospeccion Comercial,
Servicios de Telecomunicaciones, y Sanidad.

Las clausulas de consentimiento varian su contenido dependiendo de la finalidad concreta de cada fichero.

Normalmente, las transferencias realizadas en determinados sectores como el del crédito, seguros, la intermediacion
financiera y bursatil, encuentran su justificacion legal en las excepciones previstas en el articulo 34.e) cuando el afec-
tado haya dado su consentimiento inequivoco, 34.f) cuando la transferencia sea necesaria para la ejecucién de un
contrato entre el afectado y el responsable del fichero o para la adopcién de medidas precontratuales adoptadas a
peticion del afectado y 34.g) cuando la transferencia sea necesaria para la celebraciéon o ejecucién de un contrato
celebrado o por celebrar, en interés del afectado, por el responsable del fichero y un tercero.

A continuacién por su especial interés, expondremos algunas de las justificaciones presentadas por las entidades
pertenecientes a estos sectores:

- En el sector de intermediacion financiera y bursatil, los contratos suscritos en el marco del proceso de ampliacion de
los mercados de valores que vienen desarrollandose en Espafia, son celebrados para llevar a cabo las transferencias
de valores con los datos de identificacion de sus correspondientes titulares entre los sistemas de registro y custodia de



los sistemas de depésitos centralizados de los paises.

Estos contratos deben ser calificados como contratos celebrados "en interés del afectado”, como inversor que es en el
Mercado y en las Bolsas, y en consecuencia, debe considerarse en el supuesto previsto en el antes mencionado arti-
culo 34.9).

Asimismo, ha de tenerse en cuenta que en la suscripcién de los correspondientes contratos entre los inversores y las
entidades para sus operaciones en mercados extranjeros, a pesar de constar formalmente como partes de la relacion
juridica entablada las referidas entidades, éstas actian en la practica como "comisionistas de los clientes".

Y por ultimo, hay que tener en cuenta que el inversor conoce, por resultar inherente a la propia operativa del sistema,
que la propia suscripcidon del correspondiente contrato para la realizacion de operaciones sobre dichos valores
conlleva el consentimiento libre e informado del inversor.

- En el sector de seguros, hay que mencionar por su singularidad las circunstancias en las que se produce una trans-
ferencia internacional, amparandose, entre otros, en el articulo 34.b): "se realizan a efectos de prestar auxilio judicial
internacional".

La intervencién de entidades en el auxilio judicial, nacional o internacional, se circunscribe exclusivamente al apoyo
que precise el érgano de justicia correspondiente, nacional o extranjero, para conocer algin dato relativo al asegura -
miento de un determinado vehiculo.

Otro de los supuestos en los que se ampara es el previsto en el articulo 34.c): "es necesaria para la prevencién o para
el diagnéstico médicos, la prestacién de asistencia sanitaria o tratamiento médicos o la gestion de servicios sanitarios".
En este supuesto, los datos se transfieren s6lo en la medida en que son determinantes de una situacidon personal
evolutiva o definitiva de lesiones o secuelas de dafios fisicos.

Por dltimo en prevision del articulo 34.)): "se efectia, a peticidbn de persona con interés legitimo, desde un registro
publico y es acorde con la finalidad del mismo". Los datos son suministrados con la exclusiva finalidad de proveer a las
victimas de accidentes de la circulacion internacional de vehiculos a motor de las indemnizaciones previstas por la
respectiva Ley de Seguro Obligatorio del pais donde un siniestro haya ocurrido. La transmision de datos opera entre
Oficinas Nacionales y/o sus miembros por razén de la liquidacion a las victimas de sus dafios o perjuicios. En la medida
en que todas las Oficinas tienen una actividad normada en la legislacién de sus respectivos paises, deben considerarse
como Registros Publicos a los que sélo acceden personas que justifiquen poseer un interés legitimo (victimas y perju -
dicados por accidentes de circulacion).

Otro caso relevante se refiere a la inscripcion de un fichero de titularidad publica que declara la realizacion de transfe -
rencias internacionales de datos. Se trata de un fichero de personas interesadas en la solicitud de adopcién de meno -
res en el ambito de una Comunidad Autbnoma, que tiene transferidas competencias en materia de infancia y asuntos
sociales.

El Convenio para la Proteccion del nifio y cooperacion en materia de adopcion internacional, de 29 de mayo de 1993,
ratificado por instrumento de 30 de junio de 1995, tiene como objeto instaurar un sistema de cooperacion entre los
Estados contratantes que asegure el respeto en esta materia y el reconocimiento en los Estados contratantes de las
adopciones realizadas de acuerdo con el Convenio. En su articulo 7.1 establece que las Autoridades competentes (en
este caso de la Comunidad Autbnoma) deberan cooperar entre ellas y promover una colaboracion entre las Autorida -
des competentes de sus respectivos Estados para asegurar la proteccion de los nifios y alcanzar los demas objetivos
del Convenio, afiadiendo en el articulo 9 que las Autoridades recabaran informacién, entre otra, relativa a los futuros
padres adoptivos en la medida necesaria para la adopcién. Por ultimo, en los articulos 15 y 16, que sera necesaria la
elaboracién por el Estado de recepcion de un informe referente a los padres adoptivos que debera conocer el Estado
de origen del nifio.

La finalidad de este fichero es la de recoger solicitudes de adopcién y realizar estudios psicosociales de los solicitantes,
y los datos recogidos en el fichero se transfieren a los paises de origen de los nifios en adopcion, por lo que la transfe -
rencia se podria realizar a paises de nivel de proteccién no equiparable al espafiol, siempre a través de la Asociacién
de Ayuda a la Infancia del Mundo (AAIM), Unica asociacion habilitada en esa Comunidad Autdbnoma, englobada dentro
de las Entidades Colaboradoras de Adopcion Internacional. Esta transferencia se encuentra justificada en el articulo 34.
e) de la Ley, al haber dado los afectados su consentimiento.

Por otra parte, la transferencia internacional a la que nos estamos refiriendo también se encontraria amparada en el
Convenio mencionado, si bien éste debe estar ratificado por aquellos paises a los que se vaya a realizar la comunica -
cién de los datos.

Expedientes de Autorizacion de Transferencias Internacionales

Anteriormente se ha expuesto el motivo por el que durante el afio 2000 se han tramitado Gnicamente 2 expedientes de
autorizacion de transferencias internacionales.

La peticion de autorizacion de transferencias internacionales de datos efectuada al amparo del articulo 33 de la Ley
exige una serie de garantias que deben ser prestadas por la entidad que realiza la transferencia, establecida legal -
mente en nuestro pais. Dicha entidad, como responsable de los ficheros, debera garantizar el cumplimiento de todas



las obligaciones y derechos establecidos en la Ley, asi como que se continuara facilitando desde Espafia el ejercicio
de los derechos de oposicidn, acceso, rectificacion y cancelacién de los datos almacenados en terceros paises. El
Director de la Agencia de conformidad con lo dispuesto en el articulo 33 viene exigiendo garantias que se traducen en
clausulas contractuales apropiadas.

Para poder autorizar la transferencia internacional de datos se debera aportar un contrato que incorpore los siguientes
puntos:

- Determinacién de como se van a ofrecer a los interesados apoyo y asistencia para garantizar el ejercicio de sus
derechos con rapidez y eficacia y en los plazos que determina la Ley, y especial descripcion de forma detallada de
como se facilitaran los derechos de oposicion, acceso, rectificacion y cancelacion desde la sede del responsable en
Espafa.

- Compromiso directo del receptor de los datos con la Agencia de Proteccién de Datos a autorizar el acceso al estable -
cimiento donde se esté tratando la informacién de un representante de la Agencia para realizar auditorias. Asimismo se
garantizara a la Agencia de Proteccion de Datos la facultad de realizar inspecciones en las instalaciones, segun lo
dispuesto en el articulo 40 de la Ley 15/1999.

- Atribucion al remitente de los datos de la responsabilidad del tratamiento y de los dafios causados por los incumpli -
mientos de las garantias legales por cualquiera de las partes contratantes.

- El responsable del fichero hara constar expresamente que asume el poder de decisidon sobre el tratamiento. El
encargado del tratamiento, es quien presta el servicio del tratamiento automatizado de datos de caracter penal y solo
actuara siguiendo instrucciones del responsable del fichero. Se hara constar expresamente que el encargado del
tratamiento asume lo dispuesto en el articulo 43 de la Ley 15/1999 "Los responsables de los ficheros y los encargados
de los tratamientos estan sujetos al régimen sancionador establecido en la presente Ley".

- Que la titularidad del fichero corresponde a una entidad domiciliada en territorio espafiol y que dicha entidad, como
responsable del fichero, garantiza todos los derechos y obligaciones dispuestos en la Ley Organica 15/1999 de
Proteccion de Datos de Caracter Personal, asi como que se continuara facilitando desde Espafia los derechos de
acceso, rectificacion y cancelacion.

- Se haréa constar en las Estipulaciones del Contrato, que si alguna persona externa a la entidad, fisica o juridica, entra
en conocimiento de los datos ademas de la autorizacion expresa de la entidad a la que se autoriza la transferencia
internacional, se requerird una nueva autorizacion del Director de la Agencia de Proteccion de Datos.

- También se debera consignar que el encargado del tratamiento garantizara el reconocimientos de las resoluciones de
la Agencia de Proteccion de Datos en materia de obligaciones de proteccion de datos.

Los expedientes de autorizacion de transferencia tramitados y resueltos durante el afio 2000 tenian como destino
Estados Unidos de América y Marruecos. Con destino a EE.UU. se realiza la transferencia internacional a la empresa
matriz del grupo de la que es filial la empresa espafiola, que desarrolla su actividad dentro del sector de fabricacion y
comercializacién de juguetes y productos andlogos. La finalidad es la prestacion de servicio de tratamiento de datos,
concretandose en la gestidn informética de ficheros de bases de datos titularidad de la empresa espafiola, junto con la
custodia y seguridad de los mismos. Los datos objeto de la transferencia son de caracter identificativo, de caracteristi -
cas personales, de informacién comercial, econémicos-financieros y de transacciones.

La transferencia con destino a Marruecos se realiza por una sociedad de nacionalidad espafiola que esta desarro -
llando su actividad dentro del sector de telecomunicaciones a una compafiia de nacionalidad marroqui, en la que la
mayoria de las acciones que componen su capital social estan suscritas por una persona juridica constituida conforme
al derecho espafiol y sede social en Espafia. La finalidad de la transferencia es la prestacion de servicios de teleope -
racion, y los datos objeto de la misma son de caracter identificativo. La ubicacién del fichero estd en Espafia y la
empresa destinataria de la transferencia Gnicamente puede acceder a la informacion de una persona por cada consulta
on-line realizada.

No obstante, la autorizacién de la transferencia, podria en algunos casos, quedar condicionada a la aportacién de
documentacion fehaciente debidamente autentificada, en el idioma espafiol, de otorgamiento de poder bastante a favor
de las personas firmantes por cada una de las sociedades contratantes, con acreditacion suficiente de sus firmas.

Por dltimo, habiéndose presentado poderes suficientes de los respectivos intervinientes, debidamente legitimados,
quedaria autorizada la transferencia internacional y se daria traslado al Ministro de Justicia, a fin de que se dé cumpli-
miento al articulo 26 de la Directiva 95/46/CE, en el que se dispone que los Estados miembros informaran a la Comisién
y a los demés Estados miembros acerca de las autorizaciones que concedan con arreglo al apartado 2 de dicho articulo,
por lo que las dos autorizaciones han sido comunicadas al Ministerio de Justicia.

6. EL REGISTRO EN CIFRAS

A continuacién se detalla la situacién y caracteristicas principales de los ficheros inscritos en el Registro General de
Proteccion de Datos. Como en afios anteriores, se ha tratado de establecer la comparacién entre los ficheros segun la
titularidad del responsable, publico o privado, asi como el estudio de sus principales caracteristicas.



No obstante, con motivo de los cambios introducidos en el formato de los formularios de notificacion de ficheros, se
encontraran diferencias con los datos referidos a afios anteriores, detallandose las modificaciones en cada uno de los
apartados que se relacionan a continuacion.

A fecha 31 de Diciembre de 2000, el nimero de ficheros inscritos en el Registro General de Proteccion de Datos era de
249.209, de los cuales 31.155 correspondian a inscripciones de titularidad publica y 218.054 a inscripciones de titula -
ridad privada.

RESUMEN DETALLADO DE LOS FICHEROS INSCRITOS EN EL RGPD, SEGUN LA TITULARIDAD

Se recoge en esta tabla el nimero de ficheros inscritos en el Registro General de Proteccion de Datos a 31 de Diciem-
bre de cada afio, de acuerdo con los datos que aparecen en las memorias anuales de la Agencia, segun la titularidad
de los mismos.

EVOLUCION DE LA INSCRIPCION DE
FICHEROS DE TITULARIDAD PUBLICA
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EVOLUCION DE LA INSCRIPCION DE
FICHEROS DE TITULARIDAD PRIVADA
Grafico Registro General n® 2

2268000
220,000 4
216.000 4
210,000 4
205.000 4
200,000 4
196.000 4
130,000 4
186,000 4
120,000 4
176000 T T T T T T
A28 A IMAEE A TM2088 A 3112087 A Z1MEME A 31112083 A 311200

DISTRIBUCION DE FICHEROS DE TITULARIDAD PUBLICA INSCRITOS EN EL RGPD, SEGUN EL TIPO DE
ADMINISTRACION AL QUE PERTENECEN



En el nuevo formulario de notificacién de ficheros se han eliminado los subgrupos de cada uno de los tipos de adminis -
tracion, manteniendo diferenciados Unicamente los cuatro tipos de administracion principales:

2000 [TOTAL
ADMINISTRACION CENTRAL 101| 2.837
ADMINISTRACION CC.AA. 482| 4.290
ADMINISTRACION LOCAL 288(23.533

OTRAS PERSONAS JURIDICO-PUBLICAS 8 495

TOTAL 879(31.155
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DISTRIBUCION DE FICHEROS DE TITULARIDAD PUBLICA DE LA ADMINISTRACION CENTRAL INSCRITOS EN EL
RGPD

Los datos que aparecen a continuacion recogen la reestructuracion ministerial llevada a cabo en los Reales
Decretos 557/2000, 558/2000 y 689/2000, entre otros, de abril y mayo de 2000, en la que se modificaron los
nombres de algunos Departamentos Ministeriales, se crearon nuevos y se suprimieron otros.



2000 TOTAL
MINISTERIO DE ADMINISTRACIONES PUBLICAS 11 191
MINISTERIO DE AGRICULTURA, PESCA'Y ALIMENTACIOI 0 40
MINISTERIO DE ASUNTOS EXTERIORES 0 522
MINISTERIO DE CIENCIA'Y TECNOLOGIA 6 47
MINISTERIO DE DEFENSA 0 35
MINISTERIO DE ECONOMIA 0 93
MINISTERIO DE EDUCACION, CULTURA Y DEPORTE 6 133
MINISTERIO DE FOMENTO 16 210
MINISTERIO DE HACIENDA 0 128
MINISTERIO DE JUSTICIA 3 22
MINISTERIO DE LA PRESIDENCIA 0 39
MINISTERIO DE MEDIO AMBIENTE 24 170
MINISTERIO DE SANIDAD Y CONSUMO 4 647
MINISTERIO DE TRABAJO Y ASUNTOS SOCIALES 24 278
MINISTERIO DEL INTERIOR 7 275
MINISTERIO PORTAVOZ DEL GOBIERNO 0 3
PRESIDENCIA DEL GOBIERNO 0 4
TOTAL 101| 2.837

DISTRIBUCION DE FICHEROS DE TITULARIDAD PUBLICA DE LA ADMINISTRACION DE LAS CC.AA. INSCRITOS EN
EL REGISTRO GENERAL DE PROTECCION DE DATOS

COMUNIDAD AUTONOMA (2000 |TOTAL
ANDALUCIA 53| 494
ARAGON o 175
CANARIAS 3| 261
CANTABRIA 0 21
CASTILLA - LA MANCHA 7 95
CASTILLAY LEON 0o 221
CATALUNA 14 495
CEUTA 0 23
COMUNIDAD VALENCIANA | 131| 341
EXTREMADURA 1 63
GALICIA o 191
ISLAS BALEARES 6 31
LA RIOJA 104 129
MADRID 157 996
MELILLA 0 62
NAVARRA 2 94
PAIS VASCO 1| 306
PRINCIPADO DE ASTURIAS 0 143
REGION DE MURCIA 3| 149
TOTAL 482| 4.290




DISTRIBUCION DE FICHEROS DE TITULARIDAD PUBLICA DE LA ADMINISTRACION LOCAL INSCRITOS EN EL
RGPD

En esta tabla aparecen, diferenciados por Provincias y Comunidades Auténomas, los ficheros de la Administracion
Local.



ENTIDADES LOCALE| FICHEROS

2000 TOTAL |2000 |TOTAL
IANDALUCIA 12 679 25| 5.457
ALMERIA 1 104 1 951
CADIZ 3 48 3l 332
CORDOBA 4 61 15| 258
GRANADA 0 168 o| 1.183
HUELVA 0 85 ol 1.150
JAEN 0 82 of 468
MALAGA 1 39 2| 381
SEVILLA 3 92 4 734
ARAGON 0 434 o 1.967
HUESCA 0 156 of 536
TERUEL 0 45 of 152
ZARAGOZA 0 233 o 1.279
ASTURIAS 0 46 of 277
ILLES BALEARS 1 67 1 650
CANARIAS 3 68 8l 415
PALMAS, LAS 3 27 8l 195
SANTA CRUZ DE TENERIFE 0 41 of 220
CANTABRIA 0 43 of 192
CASTILLA-LA MANCHA 0 342 ol 1.850
ALBACETE 0 74 of 356
CIUDAD REAL 0 107 of 557
CUENCA 0 82 of 556
GUADALAJARA 0 11 0 59
TOLEDO 0 68 of 322
CASTILLA Y LEON 1 499 1| 2.200
AVILA 1 7 1 20
BURGOS 0 91 of 318
LEON 0 163 of so1
PALENCIA 0 18 0 76
SALAMANCA 0 80 of 338
SEGOVIA 0 14 of 104
SORIA 0 9 0 31
VALLADOLID 0 82 of 355
ZAMORA 0 35 of 157
CATALUNA 19 548 38 2.545
BARCELONA 18 303 33| 1.377
GIRONA 0 55 of 347
LLEIDA 0 106 of 398
TARRAGONA 1 84 5| 423
COMUNIDAD VALENCIANA 5 312| 59| 2.238
ALICANTE 2 136| 50 1.243
CASTELLON DE LA PLANA 0 35 of 225
VALENCIA 3 141 9| 770
EXTREMADURA 2 189 2| 1.561
BADAJOZ 1 156 1 1.391
CACERES 1 33 1 170




DISTRIBUCION DE FICHEROS DE TITULARIDAD PRIVADA INSCRITOS EN EL RGPD

En esta tabla aparecen, diferenciados por Comunidades Auténomas y Provincias, los ficheros inscritos por
responsables de titularidad privada.



EMPRESAS FICHEROS

2.000 TOTAL| 2.000 |TOTAL

ANDALUCIA 380| 9.375 1.316|18.187
ALMERIA 9 421 34 832
CADIZ 105 1.741 203 2.759
CORDOBA 55| 1.131 229 2.496
GRANADA 31 760 132| 1.525
HUELVA 20 636 43| 1.030
JAEN 15 838 52| 1.775
MALAGA 89| 2.081 291| 3.727
SEVILLA 57| 1.775 332| 4.043
ARAGON 205| 8.124 455] 13.365
HUESCA 18] 1.810 47( 2.521
TERUEL 23 591 38 933
ZARAGOZA 164 5.728 370| 9.911
ASTURIAS 67| 1.990 135| 3.706
ILLES BALEARS 79| 1.279 325( 3.123
CANARIAS 107| 1.324 239( 2.480
PALMAS, LAS 70 769 147| 1.433
SANTA CRUZ DE TENERIFE 37 559 92| 1.047
CANTABRIA 28 587 74] 1.281
CASTILLA-LA MANCHA 73| 3.017 243 5.317
ALBACETE 14 921 80| 1.452
CIUDAD REAL 18 627 59| 1.149
CUENCA 6 527 8 846
GUADALAJARA 10 226 36 535
TOLEDO 25 716 60| 1.335
CASTILLA Y LEON 143| 4.630 293| 8.470
AVILA 11 204 41 390
BURGOS 18 1.278 31| 2.045
LEON 24 663 44( 1.249
PALENCIA 7 239 9 465
SALAMANCA 24 547 50| 1.233
SEGOVIA 9 201 21 512
SORIA 3 242 9 387
VALLADOLID 39 927 78| 1.630
ZAMORA 8 245 10 559

EMPRESAS FICHEROS

2.000| TOTAL 2.000| TOTAL

CATALUNA 3.187| 32.927 6.451(61.871
BARCELONA 2.390| 24.917 5.001|47.845
GIRONA 306| 3.061 507| 5.397
LLEIDA 92| 2.890 332| 4.909
TARRAGONA 401 2.084 611 3.720




FICHEROS DE TITULARIDAD PRIVADA INSCRITOS EN EL RGPD POR RESPONSABLES CON SEDE EN LA UNION
EUROPEA

La Ley Orgénica 15/1999, de Proteccién de Datos de Caracter Personal, en su articulo 2.1 fija su &mbito de aplicacion a
cualquier tratamiento de datos de caracter personal efectuado en el territorio espafiol, se encuentre el establecimiento
del responsable en Espafia, en territorio de la Union Europea o fuera de ésta.

No obstante, con anterioridad a la entrada en vigor de la nueva Ley ya existian dos responsables de ficheros inscritos
en Francia e Italia.

EMPRESAS FICHEROS

2.000 TOTAL| 2.000 |TOTAL

RESPONSABLES EN LA UNION EUROPE 3 5 6 8

FRANCIA 2 3 5 6

ITALIA 0 1 0 1

REINO UNIDO 1 1 1 1

DISTRIBUCION DE FICHEROS SEGUN LA TIPOLOGIA DE DATOS QUE CONTIENEN
TITULARIDAD TITULARIDAD
PUBLICA PRIVADA
2000 TOTAL 2000 TOTAL
DATOS ESPECIALMENTE PROTEGIDOS 3 63 168 507
OTROS DATOS ESPECIALMENTE PROTEGIDOS 96 2.116 769 4.240
DATOS RELATIVOS A INFRACCIONES 31| 1.256 --- -
DATOS DE CARACTER IDENTIFICATIVO 879|31.155 16.233| 218.054
DATOS DE CARACTERISTICAS PERSONALES 381| 16.057 7.811| 89.379
DATOS DE CIRCUNSTANCIAS SOCIALES 125( 8.044 2.244| 23.146
DATOS ACADEMICOS Y PROFESIONALES 252|10.156 3.307| 29.303
DETALLES DE EMPLEO Y CARRERA

ADMINISTRATIVA 219| 6.985 6.326| 70.550
DATOS DE INFORMACION COMERCIAL 87| 6.439 2.486| 40.652
DATOS ECONOMICO-FINANCIEROS 220|13.847 8.598| 112.178
DATOS DE TRANSACCIONES 46| 5.753 3.698| 55.321

---- No aplicable a esta titularidad
DISTRIBUCION DE FICHEROS INSCRITOS CON DATOS SENSIBLES

La Ley Organica 15/1999, de Proteccion de Datos de Caracter Personal, en su articulo 7 cita como datos especialmente
protegidos los de Ideologia, Creencias, Religidn y Afiliacién Sindical, afiadiendo estos ultimos a los que ya citaba la Ley
Organica 5/1992 de Regulacién del Tratamiento Automatizado de Datos de Caracter Personal.

Con anterioridad a la publicacién de la Resolucién de 30 de mayo de 2000, por la que se aprueban los nuevos mode -
los normalizados en soporte papel, magnético y teleméatico a través de los que deberan efectuarse las solicitudes de
inscripcidn en el Registro General de Proteccion de Datos (BOE de 27 de junio), ya existian ficheros que declaraban la
posesion de datos de afiliacion sindical, si bien ante la imposibilidad de grabar esta tipologia por no disponer de ella en
los formularios, se estaban grabando como datos de Ideologia, dejando constancia de estas circunstancia en las
observaciones asociadas al fichero.

Esta informacion ha sido utilizada para convertir los datos de los ficheros declarados con anterioridad al nuevo formato
de formulario, por lo que en la tabla que aparece a continuacion ya figuran 2 ficheros de titularidad publica y 39 de titu -
laridad privada inscritos antes del afio 2000 con datos de Afiliacion Sindical.



TITULARIDAD PUBLIC TITULARIDAD PRIVAD

2000 TOTAL 2000 TOTAL

DATOS ESPECIALMENTE PROTEGIDOS 3 63 168 507
Ideologia 0 36 26 142
Creencias 0 18 3 41
Religién 0 12 31 202
Afiliacién Sindical 3 5 110 149
OTROS DATOS ESPECIALMENTE PROTEGID( 96| 2.116 769| 4.240
Origen Racial 5 85 8 61
Salud 96| 1.901 767| 4.215
Vida Sexual 14 362 33 130
DATOS RELATIVOS A INFRACCIONES 31| 1.256
Infracciones Penales 10 736 -—- ---
Infracciones Administrativas 30 868

--- No aplicable a esta titularidad
DISTRIBUCION DE FICHEROS DE TITULARIDAD PUBLICA INSCRITOS EN EL RGPD, SEGUN SU FINALIDAD

Como ya se ha expuesto anteriormente, en el apartado de Finalidad del Fichero y Usos Previstos del nuevo
modelo se ha realizado una agrupacion de finalidades en categorias, cambiando la denominacion de alguna de las
tipificaciones existentes y afiadiendo tipologias nuevas.

En las relaciones que se indican a continuacion, aparece la distribucion de ficheros inscritos por cada una de las
finalidades tipificadas en el nuevo modelo. Puede llamar la atencion que para alguna de ellas exista un nimero
muy bajo de ficheros inscritos, ello se debe a que estas finalidades sélo han podido ser declaradas desde la
entrada en vigor del nuevo modelo de notificacion. Estas finalidades aparecen sombreadas en la tabla que se
muestra a continuacion.



2000 |TOTAL
RECURSOS HUMANOS

GESTION DE PERSONAL 120 4.502
GESTION DE NOMINA 4 4
FORMACION DE PERSONAL 39| 1.428
ACCION SOCIAL A FAVOR DEL PERSONAL DE LAS ADMONES. PUBLICAS 16| 803
PROMOCION Y SELECCION DE PERSONAL, OPOSICIONES Y CONCURSOS 4 4
PREVENCION DE RIESGOS LABORALES 0 0
CONTROL HORARIO 2 2
CONTROL DE INCOMPATIBILIDADES 16| 624
CONTROL DE PATRIMONIO DE ALTOS CARGOS PUBLICOS 1 220
HACIENDA Y GESTION ECONOMICO-FINANCIERA

GESTION TRIBUTARIA Y DE RECAUDACION 68| 6.716
GESTION ECONOMICA Y CONTABLE 61| 5.989
GESTION DE FACTURACION 1
GESTION FISCAL 3
GESTION DEUDA PUBLICA Y TESORERIA 2.459
GESTION DE CATASTROS INMOBILIARIOS RUSTICOS Y URBANOS 13| 1.848
RELACIONES COMERCIALES CON EL EXTERIOR 13| 422
REGULACION DE MERCADOS FINANCIEROS 0 29
DEFENSA DE LA COMPETENCIA 0 25
JUSTICIA

PROCEDIMIENTOS JUDICIALES 13| 880
REGISTROS VINCULADOS CON LA FE PUBLICA 0 17
PRESTACION SOCIAL SUSTITUTORIA 6] 843
TRAMITACION DE INDULTOS 0 262
SEGURIDAD PUBLICA Y DEFENSA

PROTECCION CIVIL 11| 1.654
SEGURIDAD VIAL 8| 1326
ACTUACIONES DE FUERZAS Y CUERPOS DE SEGURIDAD CON FINES POLICIALES 6| 2.063
ACTUACIONES DE FUERZAS Y CUERPOS DE SEGURIDAD CON FINES ADMINISTRATIVO 3| 1.817
GESTION Y CONTROL DE CENTROS E INSTITUCIONES PENITENCIARIAS 1 326
TRAMITACION SERVICIO MILITAR 6| 2131
SOLICITUDES DE VISADO/RESIDENCIA 0 0
TRABAJO Y BIENESTAR SOCIAL

PROMOCION Y GESTION DE EMPLEO 39| 837
RELACIONES LABORALES Y CONDICIONES DE TRABAJO 14| 1372
INSPECCION Y CONTROL DE SEGURIDAD Y PROTECCION SOCIAL 3] 692
FORMACION PROFESIONAL OCUPACIONAL 16| 1.096
PRESTACIONES A DESEMPLEADOS 13| 971
PRESTACIONES DE GARANTIA SALARIAL 71 268
PRESTACIONES DE ASISTENCIA SOCIAL 30| 1.608
PENSIONES, SUBSIDIOS Y OTRAS PRESTACIONES ECONOMICAS 33| 1.939
ACCION A FAVOR DE INMIGRANTES 10| 418
SERVICIOS SOCIALES A MINUSVALIDOS 22| 799
SERVICIOS SOCIALES A LA TERCERA EDAD 17| 1082
PROMOCION SOCIAL A LA MUJER 18| 629
PROMOCION SOCIAL A LA JUVENTUD 13| 678
PROTECCION DEL MENOR 16| 663
ACCION A FAVOR DE TOXICOMANOS 1 1
AYUDAS ACCESO A VIVIENDA 8| 1.051
OTROS SERVICIOS SOCIALES 35 1.177

SANIDAD




DISTRIBUCION DE FICHEROS DE TITULARIDAD PUBLICA INSCRITOS
EN EL RGPD, SEGUN SU FINALIDAD
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DISTRIBUC[ON DE FICHEROS DE TITULARIDAD PRIVADA INSCRITOS EN EL REGISTRO GENERAL DE
PROTECCION DE DATOS, SEGUN SU FINALIDAD

Igual que en el cuadro anterior, los cambios introducidos en este apartado del formulario implican la aparicion de
nuevas finalidades, que aparecen sombreadas en la tabla que se muestra a continuacion



2000 | TOTAL
GESTION CONTABLE, FISCAL Y ADMINISTRATIVA

GESTION ECONOMICA Y CONTABLE 8.175( 140.734
GESTION FISCAL 7.598| 140.151
GESTION ADMINISTRATIVA 7.814(140.372
GESTION DE FACTURACION 1.174| 1.213
GESTION DE CLIENTES 5.377| 69.023
GESTION DE PROVEEDORES 864 891
GESTION DE COBROS Y PAGOS 6.622| 93.991
ADMINISTRACION DE FINCAS 22 22
CONSULTORIAS, AUDITORIAS, ASESORIAS Y SERVICIOS RELACIONADOS 853| 14.054
HISTORICOS DE RELACIONES COMERCIALES 2.959| 34.673
RECURSOS HUMANOS

GESTION DE PERSONAL 4.236| 57.211
GESTION DE NOMINAS 820 853
FORMACION DE PERSONAL 465| 2.003
PRESTACIONES SOCIALES 632 14.206
SELECCION DE PERSONAL 1005| 4.676
GESTION DE TRABAJO TEMPORAL 36 50
PROMOCION Y GESTION DE EMPLEO 92 112
PREVENCION RIESGOS LABORALES 114 120
CONTROL HORARIO 150 158
SERVICIOS ECONOMICO-FINANCIEROS Y SEGUROS

CUENTA DE CREDITO 419| 4.459
CUENTA DE DEPOSITO 311 2.473
GESTION DE PATRIMONIOS 283| 2.264
GESTION DE FONDOS DE PENSIONES Y SIMILARES 268 2.252
GESTION DE TARJETAS DE CREDITO Y SIMILARES 254 1.641
REGISTRO DE ACCIONES Y OBLIGACIONES 328 2.258
OTROS SERVICIOS FINANCIEROS 515 4.104
CUMPLIMIENTO/INCUMPLIMIENTO DE OBLIGACIONES DINERARIAS 44 55
PRESTACION DE SERVICIOS DE SOLVENCIA PATRIMONIAL Y CREDITO 373 3.480
SEGUROS DE VIDA Y SALUD 796 6.041
OTRO TIPO DE SEGUROS 585 5.929
PUBLICIDAD Y PROSPECCION COMERCIAL

PUBLICIDAD PROPIA 2339| 21.755
VENTA A DISTANCIA 350( 3.004
ENCUESTAS DE OPINION 644 3.607
ANALISIS DE PERFILES 91 98
PROSPECCION COMERCIAL 1093| 7.978
SEGMENTACION DE MERCADOS 114 122
SISTEMAS DE AYUDA A LA TOMA DE DECISIONES 89 96
RECOPILACION DE DIRECCIONES 112 118
SERVICIO DE TELECOMUNICACIONES

PRESTACION DE SERVICIOS DE TELECOMUNICACIONES 267| 1.430
GUIAS/REPERTORIOS DE SERVICIOS DE TELECOMUNICACIONES 21 21
COMERCIO ELECTRONICO 85 89
PRESTACION DE SERVICIOS DE CERTIFICACION 3 4
ACTIVIDADES ASOCIATIVAS, CULTURALES, RECREATIVAS, DEPORTIVAS Y SOCIALES

GESTION DE ACTIVIDADES CULTURALES 31 33
GESTION DE CLUBES O ASOCIACIONES DEPORTIVAS, CULTURALES, PROFESINALES Y 329|  2.404

SIMILARES

GESTION DE ASOCIADOS O MIEMBROS DE PARTIDOS POLITICOS, SINDICATOS, IGLESIAS,

CNONECECINONES O COMIINIIDADEC RPEIICCINCSAC VY ACNOACIACIONIES CIHIINNDACIONESCSVNAOTDAC
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DISTRIBUCION DE FICHEROS DE TITULARIDAD PRIVADA INSCRITOS EN
EL RGPD, SEGUN SU FINALIDAD
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DISTRIBUCION DE FICHEROS INSCRITOS EN EL RGPD, SEGUN LA PROCEDENCIA DE LOS DATOS Y EL
PROCEDIMIENTO DE RECOGIDA

La Ley Organica 15/1999 de Proteccién de Datos de Caracter Personal, en su articulo 3.j) enumera explicitamente las
procedencias de los datos que pueden ser consideradas Fuentes Accesibles al Publico, por lo que una de las modifi-
caciones introducidas en el formato del formulario ha sido la enumeracion de éstas.

En el nuevo modelo se ha considerado a los Registros Publicos como una Procedencia de Datos, y no como un Proce -
dimiento de Recogida, como se venia considerando en los modelos en vigor con la LORTAD.

Estas dos modificaciones han hecho necesaria la conversion de los datos ya existentes, lo cual hace que:

Para aquellos ficheros que hubieran declarado con anterioridad la procedencia de los datos de fuentes accesibles al
publico no constan diferenciados los tipos indicados en la nueva Ley, apareciendo estos tipos diferenciados en la tabla
Unicamente para los ficheros inscritos con posterioridad a Julio del 2000, o aquellos anteriores que han sufrido modifi -
caciones después de esta fecha.

Todos aquellos ficheros que indicaban como procedimiento de recogida la de Registros Publicos, ahora constan en el
apartado de procedencia de los datos.



ENTIDADES LOCALEY FICHEROS

2000 TOTAL |2000 |[TOTAL
ANDALUCIA 12 679| 25| 5.457
ALMERIA 1 104 951
CADIZ 3 48 3] 332
CORDOBA 4 61| 15| 258
GRANADA 0 168 o] 1.183
HUELVA 0 85 0] 1.150
JAEN 0 82 o] 468
MALAGA 1 39 2] 381
SEVILLA 3 92 4 734
ARAGON 0 434 o] 1.967
HUESCA 0 156 o] 536
TERUEL 0 45 of 152
ZARAGOZA 0 233 o] 1.279
ASTURIAS 0 46 of 277
ILLES BALEARS 1 67 1| 650
CANARIAS 68 415
PALMAS, LAS 27 195
SANTA CRUZ DE TENERIFE 41 220
CANTABRIA 0 43 of 192
CASTILLA-LA MANCHA 0 342 0] 1.850
ALBACETE 0 74 o] 356
CIUDAD REAL 0 107 o] 557
CUENCA 0 82 o] 556
GUADALAJARA 0 11 0 59
TOLEDO 0 68 of 322
CASTILLA Y LEON 1 499 1| 2.200
AVILA 1 7 1 20
BURGOS 0 91 of 318
LEON 0 163 of so1
PALENCIA 0 18 0 76
SALAMANCA 0 80 of 338
SEGOVIA 0 14 of 104
SORIA 0 9 0 31
VALLADOLID 0 82 of 355
ZAMORA 0 35 of 157
CATALUNA 19 548| 38| 2.545
BARCELONA 18 303| 33| 1.377
GIRONA 55 347
LLEIDA 106 398
TARRAGONA 84 423




DISTRIBUCION DE FICHEROS INSCRITOS EN EL RGPD QUE DECLARAN LA REALIZACION DE CESIONES DE
DATOS

FICHEROS INSCRITOS ANO 200 FICHEROS TOTALES
CON CESIONES| TOTAL| % |CON CESIONEY TOTAL| %
TITULARIDAD PUBLICA 306 879] 34,81 17.743| 31.155] 56,95
TITULARIDAD PRIVADA 3.300f 16.233] 20,33 37.961)218.054] 17,41
3.606| 17.112] 21,07 55.704 | 249.209] 22,35

CON CESIONES| TOTAL
TITULARIDAD PUBLICA 56,95 44,05
TITULARIDAD PRIVADA 17,411 82,59




EMPRESAS FICHEROS
2.000 |TOTAL| 2.000 |TOTAL
ANDALUCIA 380| 9.375 1.316/18.187
IALMERIA 9 421 34 832
CADIZ 105 1.741 203| 2.759
CORDOBA 55| 1.131 229| 2.496
GRANADA 31 760 132 1.525
HUELVA 20 636 43 1.030
JAEN 15 838 52 1.775
MALAGA 89 2.081 201 3.727
SEVILLA 57( 1.775 332| 4.043
ARAGON 205| 8.124 455| 13.365
HUESCA 18| 1.810 47( 2.521
TERUEL 23 591 38 933
ZARAGOZA 164| 5.728 370 9.911
ASTURIAS 67| 1.990 135| 3.706
ILLES BALEARS 79| 1.279 325 3.123
CANARIAS 107| 1.324 239| 2.480
PALMAS, LAS 70 769 147 1.433
SANTA CRUZ DE TENERIFH 37 559 92| 1.047
CANTABRIA 28 587 74 1.281
CASTILLA-LA MANCHA 73| 3.017 243| 5.317
IALBACETE 14 921 80| 1.452
CIUDAD REAL 18 627 59| 1.149
CUENCA 6| 527 8 846
GUADALAJARA 10 226 36 535
TOLEDO 25 716 60[ 1.335
CASTILLA Y LEON 143| 4.630 293| 8.470
IAVILA 11 204 41 390
BURGOS 18| 1.278 31| 2.045
LEON 24 663 44( 1.249
PALENCIA 71 239 9 465
SALAMANCA 24 547 50| 1.233
SEGOVIA 9 291 21 512
SORIA 3 242 9 387
\VALLADOLID 39 927 78 1.630
ZAMORA 8| 245 10 559

EMPRESAS FICHEROS
2.000 |TOTAL| 2.000 |[TOTAL
CATALUNA 3.187(32.927 6.451(61.871
BARCELONA 2.390(24.917 5.001|47.845
GIRONA 306| 3.061 507 5.397
LLEIDA 92( 2.890 332 4.909
TARRAGONA 401 2.084 611 3.720
COMUNIDAD VALENCIAN 262|14.489 779|24.237
IALICANTE 64| 5.705 189 9.194
CASTELLON DE LA PLANA 51| 2.340 176 4.127
IVALENCIA 147) 6.452 414(10.916
EXTREMADURA 147) 2.259 180| 3.687
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EMPRESAS FICHEROS
2.000 |TOTAL 2.000 [TOTAL]|
RESPONSABLES EN LA UNION 3 5 R g
EUROPEA
FRANCIA 2 3 5 6
TALIA 0 1 0 1
REINO UNIDO 1 1 1 1

SUPUESTOS LEGALES EN LOS QUE SE AMPARAN LAS CESIONES DE DATOS INSCRITAS EN EL RGPD

TITULARIDAD TITULARIDAD
PUBLICA PRIVADA
2000 TOTAL 2000 TOTAL

EXISTE CONSENTIMIENTO DE LOS AFECTADOS 177| 6.838 2.433| 20.081
EXISTE UNA RELACION JURIDICA CUYO DESARROLLO,
CONTROL Y CUMPLIMIENTO IMPLICA NECESARIAMENTE
LA CONEXION DEL FICHERO CON FICHEROS DE 53| 3890 1.595| 14.144
TERCEROS
EXISTE UNA NORMA REGULADORA QUE LAS AUTORIZA 259]10.880 1.467] 20.852
SE TRATA DE DATOS RECOGIDOS DE FUENTES
ACCESIBLES AL PUBLICO 26] 4.765 212) 2.529
CORRESPONDEN A COMPETENCIAS IDENTICAS O QUE
VERSAN SOBRE LAS MISMAS MATERIAS, EJERCIDAS POR 139]10.481 - -
OTRAS ADMINISTRACIONES PUBLICAS
SON DATOS OBTENIDOS O ELABORADOS CON DESTINO A 1241 9270 . .
OTRA ADMINISTRACION PUBLICA '
LA COMUNICACION TIENE POR OBJETO EL TRATAMIENTO
POSTERIOR DE LOS DATOS CON FINES HISTORICOS, 19 21 - -
ESTADISTICOS O CIENTIFICOS

TOTAL FICHEROS INSCRITOS CON CESIONES 306| 17.743 3.300f 37.961

El total de ficheros inscritos con cesiones reflejados en el apartado anterior, no corresponde a la suma de los datos que
figuran en cada subapartado, ya que un mismo fichero puede estar amparado en varios supuestos.

DISTRIBUCION DE FICHEROS INSCRITOS EN EL RGPD QUE DECLARAN LA REALIZACION DE TRANSFERENCIAS
INTERNACIONALES DE DATOS

FICHEROS INSCRITOS ANO 2000 FICHEROS TOTALES
CON TRANSFERENCIAJTOTAL] % |CON TRANSFERENCIA|] TOTAL| %
TITULARIDAD PUBLICA 3 879] 0,34 51] 31.155}0,16
TITULARIDAD PRIVADA 269] 16.233| 1,66 1.301] 218.054| 0,60
TOTAL 272)17.112( 1,59 1.352] 249.209] 0,54

SUPUESTOS LEGALES EN LOS QUE SE AMPARAN LAS TRANSFERENCIAS INTERNACIONALES DE DATOS
INSCRITAS EN EL RGPD

La Ley Organica 15/1999, de Proteccién de Datos de Caracter Personal, en su articulo 34, amplia el nimero de
supuestos legales por los que se pueden realizar transferencias internacionales de datos sin necesitar la Autorizacion
del Director de la Agencia.



TITULARIDAD TITULARIDAD

PUBLICA PRIVADA

2000 TOTAL 2000 TOTAL
SE EFECTU;A CON DESTINO A PAISES QUE 5 47 o1l 1147
PROPORCIONAN UN NIVEL DE PROTECCION EQUIPARABLE
RESULTA DE LA APLICACION DE TRATADOS O CONVENIOS 0 37 - 8
EN LOS QUE SEA PARTE ESPANA
SE REALIZA A EFECTOS DE PRESTAR AUXILIO JUDICIAL 0 9 1 1
INTERNACIONAL
ES NECESARIA PARA LA PREVENCION O PARA EL
DIAGNOSTICO MEDICOS, LA PRESTACION DE ASISTENCIA 1 5 1 24
SANITARIA O TRATAMIENTO MEDICOS O LA GESTION DE
SERVICIOS SANITARIOS
SE REFIERE A TRANSFERENCIAS DINERARIAS, CONFORME 0 15 1 65

A SU LEGISLACION ESPECIFICA
EL AFECTADO HA DADO SU CONSENTIMIENTO 1 1 88 96

ES NECESARIA PARA LA EJECUCION DE UN CONTRATO
ENTRE EL AFECTADO Y EL RESPONSABLE DEL FICHERO O

PARA LA ADOPCION DE MEDIDAS PRECONTRACTUALES 0 0 33 35
ADOPTADAS A PETICION DEL AFECTADO

ES NECESARIA PARA LA CELEBRACION O EJECUCION DE

UN CONTRATO CELEBRADO O POR CELEBRAR, EN 0 0 9 1
INTERES DEL AFECTADO, POR EL RESPONSABLE DEL

FICHERO Y UN TERCERO

ES NECESARIA O LEGALMENTE EXIGIDA PARA LA 0 0 1 1
SALVAGUARDA DE UN INTERES PUBLICO

ES PRECISA PARA EL RECONOCIMIENTO, EJERCICIO O 0 0 0 0
DEFENSA DE UN DERECHO EN UN PROCESO JUDICIAL

SE EFECTUA , A PETICION DE PERSONA CON INTERES

LEGITIMO, DESDE UN REGISTRO PUBLICO Y ES ACORDE 0 0 1 1
CON LA FINALIDAD DEL MISMO

AUTORIZADA POR EL DIRECTOR DE LA AGENCIA 0 0 2 182
TOTAL FICHEROS CON TRANSFERENCIAS INTERNACIONAL 3 51 269 1.301

El total de ficheros inscritos con transferencias internacionales reflejados en el apartado anterior, no corresponde a la
suma de los datos que figuran en cada subapartado, ya que un mismo fichero puede estar amparado en varios
supuestos.

DISTRIBUCION DE DOCUMENTOS DE ENTRADA/SALIDA RELACIONADOS CON EL RGPD DURANTE EL ANO 2000

RESUMEN DE OPERACIONES DE INSCRIPCION REALIZADAS EN EL RGPD DURANTE EL ANO 2000

Il. SUBDIRECCION GENERAL DE INSPECCION DE DATOS

1. INTRODUCCION: ACTIVIDAD DE LA INSPECCION DE DATOS.

La Subdireccion General de Inspeccion de Datos es el érgano de la Agencia de Proteccion de Datos (APD) al que, bajo
la direccion y superior autoridad del Director, le corresponde desempefiar dos de las mas importantes funciones para el
efectivo cumplimiento de la LOPD: la funcién inspectora o investigadora y la funcién instructora de los expedientes



sancionadores y procedimientos de tutela de derechos.

1.1. FUNCION INSPECTORA

La Inspeccion de Datos no esta contemplada por la LOPD desde la vertiente organica, sino sélo desde la funcional,
siendo el Real Decreto 428/1993, de 26 de marzo, por el que se aprueba el Estatuto de la APD, el que prevé que las
funciones inherentes al ejercicio de la potestad de inspeccion que el art. 40 de la LOPD atribuye a la Agencia, se ejer-
zan por un drgano especifico y separado de los demas al frente del cual se sitia a un funcionario con categoria de
Subdirector General.

No afiade el Estatuto nuevas precisiones sobre el estatuto personal de quienes se encuadran en este drgano a las ya
contenidas en la LOPD, la cual dispone que los funcionarios que ejerzan funciones inspectoras tendran la considera -
cion de autoridad publica en el desempefio de sus cometidos (art. 40), de donde resulta que la inspeccién debera ser
desempefiada por funcionarios de carrera. El caracter de "autoridad publica" que el art. 40.2 LOPD atribuye a los
Inspectores de Datos significa que las personas responsables de los ficheros y/o tratamientos que ofrezcan resistencia
0 cometan atentado contra dichos funcionarios/inspectores, podrian incurrir en su caso en responsabilidad penal,
exigible conforme a la legislacion penal, y en todo caso incurririan en la responsabilidad administrativa prevista en el art.
44.3.j) de la LOPD, calificada como obstruccién al ejercicio de la funcién inspectora.

El Estatuto desarrolla el contenido de la potestad de inspeccion atribuida a la Agencia en el ya citado art. 40 de la LOPD,
precisando la facultad de la Inspeccion de Datos para efectuar inspecciones de oficio, aunque pudieran tener su origen
en una denuncia de las personas afectadas, y detallando el alcance concreto de su capacidad para requerir y obtener
informacion, asi como examinar in situ los ficheros y sistemas informaticos en los que se traten datos de caracter
personal. En conjunto, se trata de una serie de facultades cuya finalidad es la de obtener informacion y, en su caso,
pruebas sobre posibles incumplimientos de la LOPD, que permitan posteriormente al 6rgano decisorio incoar procedi -
mientos sancionadores y adoptar, en su caso, las medidas pertinentes dirigidas a la cesacién de actividades ilicitas en
los términos previstos en los arts. 37.f) y 49 de dicha Ley.

Como logico correlato de esta funcidén inspectora, se impone a los funcionarios que la ejercen el deber de guardar
secreto sobre las informaciones que conozcan en el ejercicio de tal funcién, incluso después de haber cesado en la
misma (art. 40.2 in fine); deber cuyo incumplimiento generaria la oportuna responsabilidad disciplinaria mientras se
conserve la relacion de servicio con la APD, y que se reputaria infraccion administrativa grave, una vez extinguida dicha
relacién, al amparo del art. 44.3 g) de la LOPD.

1.2. FUNCION INSTRUCTORA

A la Subdireccion General de Inspeccién de Datos le corresponde también la funcidn instructora en los expedientes
sancionadores, esto es, el ejercicio de los actos de instruccion relativos a los expedientes sancionadores (art. 29 del
Estatuto).

El ejercicio de esta funcion instructora no es mas que la consecuencia obligada de la existencia de la potestad
sancionadora atribuida en exclusiva al Director de la Agencia (art. 37.g de la LOPD) y la necesaria garantia del proce -
dimiento sancionador, cuyo ejercicio exige la separacién entre la fase instructora y la sancionadora, encomendandolas
o 6rganos distintos (art. 134 Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y
del Procedimiento Administrativo Comun).

El procedimiento sancionador, de conformidad con lo previsto en el art. 48.1 de la LOPD, esta regulado en el Real
Decreto 1332/1994, de 20 de junio, por el que se desarrollan determinados aspectos de la Ley Organica 5/1992, de 29
de octubre, que detalla el cauce a seguir para la determinacién de las infracciones y la imposicion de sanciones,
estructurandose como cualquier otro procedimiento sancionador en las tres clasicas fases de Iniciacion, Instruccién y
Resolucion, correspondiendo al funcionario instructor el desarrollo completo de la fase de Instrucciéon u Ordenacién del
procedimiento y al Director de la Agencia las otras dos, es decir, el acuerdo de inicio del procedimiento sancionadory la
Resolucion del mismo.

Por otra parte, la funcion instructora se concreta en la incoacion de tres clases de procedimientos: el procedimiento
sancionador incoado contra los responsables de ficheros de titularidad privada por infraccion de los principios y reglas
contenidos en la LOPD; el procedimiento por infracciones de las Administraciones Publicas (art. 46) cuando es una
Administracion de esta clase la que vulnera los preceptos de la Ley; y el procedimiento de tutela de derechos previsto
en el art. 18 de la Ley, que se actlia cuando son vulnerados los derechos de oposicién, acceso, rectificacidon o cancela-
cién de los afectados (arts. 15 a 17).

El procedimiento de tutela de derechos supone la existencia de un posible incumplimiento de la Ley que no se dirige
inicialmente a la declaracién de una infraccion sino a garantizar el ejercicio de los derechos de oposicion, acceso,
rectificacién y cancelacion, lo que justifica referirse a esta potestad arbitral de tutela al margen de la potestad sancio -
nadora de la APD. La nueva LOPD ha venido a reproducir el mismo esquema que regia bajo la vigencia de la derogada
LORTAD, si bien ha introducido dos novedades en el procedimiento de tutela de derechos al ampliar el plazo maximo
para dictar resolucion a seis meses (art. 18.3), siguiendo la pauta general que para los procedimientos administrativos
establece el art. 42.2 la Ley 30/1992, de 26 de noviembre, y dar entrada en la regulacion de estos procedimientos a un
nuevo derecho que se desconocia en la anterior legislacion: el derecho de oposicion, que consiste en esencia en que



en aquellos casos en los que no es necesario el consentimiento del afectado para el tratamiento de sus datos de
caracter personal, y siempre que una Ley no disponga lo contrario, éste podra oponerse a su tratamiento cuando exis -
tan motivos fundados y legitimos relativos a una concreta situacion personal (art. 6.4).

1.3. EXPEDIENTES RELACIONADOS CON LA FUNCION INSPECTORA

En el ejercicio de la funcion inspectora realizada por la APD durante el afio 2000 se iniciaron 319 actuaciones de
investigacion o inspeccién, en su mayor parte promovidas por denuncias presentadas por los ciudadanos ante la APD,
con el objeto de comprobar posibles vulneraciones de la LOPD.

De estas 319 actuaciones de inspeccién iniciadas durante 2000, 153 han finalizado en dicho ejercicio, estando el resto:
166 , pendientes de concluir. A las 153 actuaciones de inspeccién iniciadas y finalizadas en 2000 hay que afadir aque -
llas otras, en concreto 97, que iniciadas el afio anterior finalizaron en el presente afio, lo que hace un total de 250
actuaciones de inspeccién terminadas en 2000.

Asi mismo, y al margen de lo anterior, se han realizado durante el mismo afio 28 actuaciones de informacién previa con
el fin de determinar con caracter preliminar si concurrian circunstancias que justificaran la iniciacién de una actuacion
de inspeccién y, en su caso, posterior incoacién del correspondiente procedimiento. Tales actuaciones previas no
dieron lugar a nuevas actuaciones debido, en su mayor parte, a que de los hechos denunciados no se deducian indi -
cios de infraccién de la LOPD, aunque podrian suponer infracciones de otro tipo, ajenas a la competencia de la APD.

El fundamento de todas estas actuaciones se encuentra en el art. 69.2 de la Ley 30/1992, de 26 de noviembre, desarro -
llado por el art. 12 del Real Decreto 1298/1993, de 4 de agosto, por el que se aprueba el Reglamento del Procedi-
miento para el ejercicio de la Potestad Sancionadora, que permiten realizar actuaciones previas con anterioridad a la
iniciacion de un concreto procedimiento. Aflade el citado precepto reglamentario que las actuaciones previas seran
realizadas por los 6rganos que tengan atribuidas funciones de investigacion, averiguacion e inspeccién en la materia;
en nuestro caso, los Inspectores de Datos conforme a lo previsto en el art 40.2 LOPD.

1.4. EXPEDIENTES RELACIONADOS CON LA FUNCION INSTRUCTORA

De las tres clases de procedimientos incoados en 2000 por lo 6rganos instructores de la Inspeccion de Datos, 146
corresponden a procedimientos sancionadores iniciados frente a responsables de ficheros de titularidad privada; 31 a
procedimientos sancionadores iniciados frente a responsables de ficheros de titularidad publica (procedimientos por
infracciones de las Administraciones Publicas); y 193 se corresponden a los iniciados por procedimientos de tutela de
derechos.

De los 146 procedimientos sancionadores iniciados durante el afio 2000, han finalizado en dicho ejercicio 83 , estando
el resto: 63, pendientes de concluir. A los 83 procedimientos sancionadores iniciados y finalizados en el 2000 hay que
afiadir aquellos otros, en concreto 54 , que iniciados el afio anterior finalizaron en el presente, lo que suma un total de
137 procedimientos sancionadores terminados en 2000.

De los 31 procedimientos por infracciones de las Administraciones Publicas iniciados en el 2000, gran parte de ellos,
en concreto 22 , han finalizado en dicho afio, estando los 9 restantes pendientes de conclusién. Asi mismo, se han
terminado durante el presente ejercicio 5 procedimientos de esta clase provenientes del anterior, lo que supone la
conclusion de 27 procedimientos por infracciones de las Administraciones Publicas en 2000.

A los anteriores procedimientos deben afiadirse 181 Resoluciones de Archivo, que debidamente motivadas se dictan
tras la correspondiente investigacion previa de los hechos denunciados, después de comprobar que no constituyen
infraccién de la legislacion en materia de proteccion de datos o bien que no entran en el ambito de aplicacién de la
misma.

Asi mismo, se han dictado 7 Resoluciones a raiz de diversas peticiones de colaboracion realizadas por el Presidente de
la Comissién Nationale de L'Informatique et des Libertes (CNIL), autoridad competente en materia de proteccién de
datos en Francia, al amparo del art. 114.2 del Convenio Schengen, en relacion con peticiones de acceso y cancelacion
de los ficheros del Sistema de Informacion Schengen.

Finalmente, de los 193 procedimientos de tutela de derechos iniciados en 2000, 137 han finalizado en el mismo ejer -
cicio, quedando 56 pendientes de concluir. A los 137 antes citados hay que afiadir los procedimientos de esta clase
iniciados el afio anterior, en concreto 20 , y terminados en el presente, o que hace un total de 157 procedimientos de
tutela de derechos concluidos en el 2000.

A todos los procedimientos anteriores deben afiadirse la resolucion de 113 recursos de reposicién resueltos durante el
mismo afio 2000. La Ley 4/1999, de 13 de enero, de Modificacion de la Ley 30/1992, de 26 de noviembre, de Régimen
Juridico de las Administraciones Publicas y del Procedimiento Administrativo Comun, vino a reestablecer el recurso de
reposicién contra los actos que ponen fin a la via administrativa, con caracter potestativo (art. 116 Ley 30/1992), lo que
ha supuesto si no duplicar, si aumentar notablemente la carga de trabajo, no sélo de la actividad de instruccién sino
también de la Secretaria General de la Agencia en cuanto que es este 6rgano el que califica la pertinencia de las



garantias presentadas por el recurrente con objeto de obtener la suspension de la ejecucion del acto impugnado.

Por ello, dada la novedad introducida por la citada Ley 4/1999 y toda vez que los actos resolutorios del Director de la
Agencia en los procedimientos sancionadores ponen fin a la via administrativa (art. 48.2 LOPD), de la misma manera
que igualmente agotan la via administrativa en los procedimientos de tutela de derechos (art. 18.4 LOPD), se ha produ -
cido un aumento muy considerable de recursos de reposicién presentados contra las Resoluciones del Director de la
APD.

De los 113 recursos de esta clase presentados, 2 han sido estimados al reconocerse por la Agencia error en la califica -
cion de la infraccion o apreciacion indebida de los hechos, 1 estimado parcialmente, 7 inadmitidos por extemporaneos
o falta de legitimacién y 103 desestimados por falta de fundamento de las pretensiones formuladas. No obstante, aun
en estos ultimos, su formulacién ha facilitado la peticién de suspension de la ejecucion de la Resolucion sancionadora,
lo que ha sido concedido por la Agencia en todos los casos en que se han considerado cumplidos los requisitos exigi -
dos por la Ley 30/1992, de 26 de noviembre.

Como conclusién ha de sefalarse que durante el ejercicio 2000 se han emitido un total de 622 Resoluciones, que
comprende la suma de los procedimientos sancionadores, resoluciones de archivo, actuaciones de colaboracién con la
CNIL, procedimientos de tutela de derechos y recursos de reposicion.

1.5. ESTADISTICAS MEDIANTE GRAFICOS DE LOS EXPEDIENTES REFERIDOS.
1.5.1. Gréficos correspondientes a la funcion inspectora.

A continuacion, se puede observar en los gréaficos |, Il, y lll la distribucion geografica de las actuaciones de investiga -
cion o inspeccién correspondientes al afio 2000, referida anteriormente en el apartado 1.3, y separadas por provincia
del denunciante, provincia del denunciado y sectores de actividad inspeccionados.

ACTUACIOHES DE INSPECCIOHN IHICIADAS POR PROVINCIA DEL DEHUNHCIAHTE
GRAFICO INSPECCION H° 1
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ACTUACIONES DE INSPECCION INICIADAS POR SECTORES
DE ACTIVIDAD
GRAFICO INSPECCION N 3
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A continuacion, en el grafico IV, se puede apreciar detalladamente la distribucién por sectores de actividad de las
actuaciones de informacion previa realizadas en 2000 a las que alude el anterior apartado 1.3.



ACTUACIONES DE INFORMACION PREVIA POR SECTORES
GRAFICO INSPECCION N° 4
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1.5.2. Gréficos correspondientes a la funcion instructora

Seguidamente, en los graficos Vy V bis, VI y VI bis y VII, se puede apreciar de forma detallada la evolucién del nidmero
de expedientes tramitados durante 2000 y que afectan a la funcion instructora a la que alude el anterior apartado 1.4.,
esto es, procedimientos sancionadores incoados frente a responsables de ficheros de titularidad privada, procedimien -
tos sancionadores por infracciones de las Administraciones Publicas y procedimientos de tutela de derechos.

Asi mismo, y dentro de la funcién instructora se destaca en el gréafico VIl la evolucion que presenta la novedad de los
recursos de reposicion.



SECTORES

PROCEDIMIENTOS SANCIONADORES INICIADOS
POR SECTORES
GRAFICO INSPECCION N°5
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2. PLANES SECTORIALES DE OFICIO

Para cumplir con una de las principales funciones que la LOPD atribuye a la APD: "Velar por el cumplimiento de la
legislacién sobre proteccién de datos y controlar su aplicacion” (art. 37.a), la Agencia cuenta con un instrumento esen -
cial: los Planes Sectoriales de Oficio. Con estos planes, que puntualmente se realizan cada afio a diferentes sectores
de la actividad del pais, tanto de ambito publico como privado, se pretende pulsar o comprobar el grado de cumpli-
miento y adecuacion de las empresas y entidades mas significativas de cada sector, esto es, aquellas que manejan
mayor nimero de ficheros con gran nimero de datos personales, a las prescripciones de la legislacion sobre protec-
cién de datos.

Lo que se pretende con este tipo de inspecciones sectoriales no es primordialmente ejercer la potestad sancionadora,
sino tratar de conocer el estado y situacion que de los tratamientos de datos personales hacen dichos sectores a fin de
disciplinarlos en el conocimiento y aplicacion de la LOPD. De aqui que, esencialmente y salvo casos extremos y
flagrantes de violacién del derecho fundamental a la proteccion de datos que hagan imperiosa la necesidad de restau -
rar los derechos de los afectados, tales inspecciones suelan concluir con las pertinentes recomendaciones del Director
de la APD, dictadas al amparo y en virtud de las potestades que le otorga el art. 5 ¢) y d) del Real Decreto 426/1993, de
26 de marzo, por el que se aprueba el Estatuto de la Agencia, con el fin de que sean conocidas y cumplidas no sélo por
las entidades inspeccionadas, sino también por todas las empresas del sector, adecuando los tratamientos que reali -
zan a los principios y prescripciones de la LOPD.

Por ello, y como ya se avanzaba en la Memoria del afio 1999, a finales de dicho ejercicio se terminaron las Inspeccio -
nes Sectoriales de Oficio realizadas a la Agencia Estatal de Administracion Tributaria, Direccion General de Trafico, al
Sector Sanitario (en concreto al Hospital Psiquiatrico de Font Calent, Hospital Militar Gomez Ulla y Centro Nacional de
Epidemiologia) y al Sector de Investigacién Privada. Todas estas inspecciones cuyas CONCLUSIONES vya figuran en la
Memoria del ejercicio 1999 dieron lugar a que se dictaran en el primer trimestre del afio 2000 las pertinentes

RECOMENDACIONES que se transcriben a continuacién en la presente Memoria.

2.1. RECOMENDACIONES DE LOS PLANES SECTORIALES DE OFICIO REALIZADOS DURANTE EL ANO 1999.
2.1.1. Agencia Estatal de la Administracién Tributaria

Entre las actividades desarrolladas por la Agencia de Proteccion de Datos durante el afio 1999 se encuentra el Plan de
Inspeccion de Oficio sobre los ficheros automatizados de la Agencia Estatal de Administracién Tributaria (A.E.A.T.), a fin
de comprobar el grado de proteccion que por la misma se otorga en el tratamiento de los datos de caracter personal.

Con este objeto, se inicié en el mes de junio y finalizé en diciembre de 1999 una Inspeccion de Oficio a la A.E.A.T. por
ser sus ficheros unos de los mas importantes dentro de los de titularidad publica, tanto por su naturaleza y caracteristi -
cas como por los colectivos a los que afecta, con el fin de determinar su grado de adecuacion a la Ley Organica 5/1992,
de Tratamiento Automatizado de Datos de Caracter Personal, hoy Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal. Los procedimientos y ficheros seleccionados para su investigacion fueron
los relacionados con la gestion del Impuesto sobre la Renta de las Personas Fisicas (I.R.P.F.) por ser los mas numero -
sos y que mayormente pueden incidir en el tratamiento automatizado de datos que afectan a las personas fisicas. Los
objetivos fijados en las actuaciones del citado Plan de Inspeccién asi como las conclusiones del mismo se detallaron en



la memoria de 1999.

Del resultado de las actuaciones practicadas por la Inspecciéon de Datos, se observo un grado de funcionamiento de los
ficheros de la A.E.A.T. relacionados con la gestion del I.R.P.F. adecuado al cumplimiento de las prescripciones de la
Ley Orgéanica 5/1992 (en la actualidad Ley Organica 15/1999), si bien se encontraron ligeras deficiencias en la opera-
tiva de tales ficheros que una vez subsanadas supondrian una mejora indudable en el acatamiento de la citada Ley. En
virtud de las potestades que le otorga el art. 5 c) y d) del Real Decreto 428/1993, de 26 de marzo, por el que se aprueba
el Estatuto de la Agencia, el Director de la APD ha dictado en marzo de 2000 las siguientes Recomendaciones que
deberan ser observadas por la A.E.A.T., al objeto de adecuar plenamente los tratamientos automatizados que realiza a
los principios de la Ley Orgéanica 15/1999:

RECOMENDACION PRIMERA: DEL DERECHO DE INFORMACION EN LA RECOGIDA DE DATOS.

La A.E.A.T. recaba informacion para la gestion del I.R.P.F. que es suministrada por los propios interesados a través de
los correspondientes impresos 0 modelos de declaracion, asi como de entidades publicas y privadas por medio de los
pertinentes "modelos".

Sin cuestionar, obviamente, el derecho de la Agencia Tributaria a recabar tales datos al amparo de lo previsto en la
normativa tributaria, en particular, el art. 111.1 de la Ley General Tributaria, se observa, sin embargo, la existencia de
ciertas deficiencias respecto del deber de informacion previsto en el art. 5 de la Ley 15/1999 (L.O.P.D.).

En este sentido, la Agencia Tributaria debera tener en cuenta que, tanto si procede a la recogida de datos personales
directamente del interesado como si lo hace a través de impresos o cuestionarios - y alin cuando se den las circuns-
tancias previstas en el art. 5.3 L.O.P.D. -, el responsable de la recogida debera informar en todo caso de las sefialadas
en los apartados a) y e) del citado articulo, a cuyo efecto los modelos de impresos o cuestionarios que se aprueben por
la A.E.A.T. deberan incluir las correspondientes clausulas informativas.

Entiende esta Agencia de Proteccion de Datos que el contenido de los mencionados apartados a) y €) del art. 5.1 de la
L.O.P.D. constituyen elementos basicos para ejercer los derechos de acceso, rectificacion y cancelacién, por lo que son
de obligada informacion por el responsable del fichero, toda vez que cualquier desconocimiento de estos aspectos
esenciales de la posicion juridica del afectado constituye una clara infraccion de un derecho fundamental.

Por excepcién, la Agencia Tributaria podra omitir el referido derecho de informacién a los afectados en la recogida de
sus datos personales exclusivamente "cuando la informacidn al afectado impida o dificulte gravemente el cumplimiento
de las funciones de control y verificacién de la Administracion Tributaria... ", de conformidad con lo previsto en el art. 24.
1 L.O.P.D. Ahora bien, teniendo en cuenta la indefinicion legal transcrita, que interpretada en sentido laxo podria
suponer en la practica la desaparicion de los derechos de los afectados tratandose de ficheros de titularidad publica,
entiende esta Agencia que, dada la naturaleza del derecho a proteger, su interpretacion debe ser en todo caso restric -
tiva y estar, por tanto, suficientemente motivada la omision del referido derecho de informacion por parte de la Agencia
Tributaria en cada caso concreto.

@
RECOMENDACION SEGUNDA : DE LOS DERECHOS DE ACCESO, RECTIFICACION Y CANCELACION.

De conformidad con lo dispuesto en los arts. 15y 16 de la L.O.P.D., la Agencia Tributaria debera facilitar a los intere -
sados el ejercicio de los derechos de acceso, rectificacién y cancelacion en los términos previstos en dichos articulos.

Por excepcidn, los responsables de los ficheros de la Hacienda Publica podran denegar el ejercicio de tales derechos
cuando se dan las circunstancias previstas en el apartado 2 del art. 23 de la L.O.P.D. Ahora bien, al igual que en la
recomendacién anterior y considerando lo indefinido de la expresién "obligaciones tributarias" referida en el citado
articulo 23.2, que practicamente comprende todas las que afectan a la A.E.A.T. (gestidn, inspeccidn, liquidacion,
recaudacion, sancion...), la denegacion de los aludidos derechos debera estar lo suficientemente motivada por la
Agencia Tributaria en cada caso concreto como para no dejar al ciudadano que pretende ejercitar su derecho en clara
situacion de indefension, debiendo asegurarse la Agencia Tributaria de la procedencia o improcedencia de la denega -
cion, conforme exige el art. 23.3 de la L.O.P.D.

@

Debe sefialarse que esta recomendacion se dicté cuando aun no habia recaido la STC 292/2000, de 30 de noviembre,
qgue declara inconstitucional y nulo el mencionado inciso del art. 24.1, no obstante lo cual la APD ya habia realizado con
anterioridad una interpretacion restrictiva de la habilitacion legal prevista en dicho inciso por entender que de interpre -
tarse con laxitud, en un sentido literal, quedaba desamparado un derecho fundamental de los afectados.

RECOMENDACION TERCERA : DEL CONSENTIMIENTO DEL AFECTADO EN EL TRATAMIENTO DE SUS DATOS
PERSONALES.

Por aplicacién de lo dispuesto en el art. 6.2 de la L.O.P.D. no sera preciso el consentimiento del afectado cuando sus
datos personales se recojan para el ejercicio de la funcidn propia de la Agencia Tributaria en el ambito de sus compe -
tencias.



No obstante, la Agencia Tributaria trata datos especialmente protegidos de los regulados en el art. 7 de la L.O.P.D. Asi,
los relativos a la Asignacion Tributaria, Deducciones por Incapacidad y Enfermedad, y cuotas satisfechas a Sindicatos,
que pueden revelar datos especialmente protegidos sobre Religion, Salud y Afiliacion Sindical. En estos casos, la regla
general es la prohibicion de su tratamiento, salvo excepciones tasadas por la ley o consentimiento del afectado dado
con las garantias y formalidades prescritas en el art. 7.2y 3 de la L.O.P.D.

Puesto que los datos especialmente protegidos tratados por la Agencia Tributaria cuando son recogidos directamente
del afectado cuentan siempre con su consentimiento previo, se hallan dentro de la prevision legal. No obstante, para
facilitar el cumplimiento de las funciones encomendadas al retenedor evitando el incumplimiento de la L.O. 15/1999, el
modelo de comunicacién aprobado al efecto deberia incluir un apartado que permita la prestacién del consentimiento
expreso de los afectados para el tratamiento de los datos de salud, como son los relativos a la declaracion de minusva -
lias de terceros y otros datos especialmente protegidos por el articulo 7 de la L.O.P.D. antes citado, en los supuestos de
pensiones compensatorias y anualidades por alimentos.

RECOMENDACION CUARTA : DE LA CESION DE DATOS.

La A.E.A.T. cede datos a diversos organismos cuya cesion esta prevista en el art. 6 de la Orden de 27 de julio de 1994,
por la que se regulan los ficheros automatizados de la Agencia Tributaria.

Ademas, de las comprobaciones efectuadas por la Inspeccién de Datos, se observa que las cesiones que efectia la
Agencia Tributaria a las entidades y 6rganos citados en el informe de Inspeccién son conformes a lo previsto en el art.
113.1 de la Ley General Tributaria, en su redaccién dada por la Disposicion Adicional Décimo quinta de la Ley 40/1998,
de 9 de diciembre, del .R.P.F. Tan sélo el acceso "on line " de algunos Juzgados a las bases de datos de la Agencia
Tributaria no queda suficientemente justificado, por lo que, en este caso, la cesién debera ajustarse a lo previsto en el
apartado h) del precitado art. 113.1 de la L.G.T.

RECOMENDACION QUINTA : DE LA INSCRIPCION DE LOS FICHEROS EN EL REGISTRO GENERAL DE
PROTECCION DE DATOS.

De conformidad con lo previsto en el art. 39 de la Ley Orgénica 15/1999, de 13 de diciembre y art. 5 del Real Decreto
1332/1994, de 20 de junio, debera procederse a la inscripcién en el Registro General de Proteccion de Datos de esta
Agencia de los ficheros denominados ARRENDAMIENTOS y SUBVENCIONES de los que es responsable la Agencia
Tributaria.

RECOMENDACION SEXTA : DE LOS MOVIMIENTOS INTERNACIONALES DE DATOS.

En orden a los movimientos internacionales de datos deberéa tenerse en cuenta que no podran realizarse tales transfe -
rencias a paises que no proporcionen un nivel de proteccién equiparable al que presta la vigente Ley Organica 15/1999,
requiriéndose en otro caso la autorizacién previa del Director de la Agencia de Proteccién de Datos, a excepcion de los
supuestos previstos en el art. 34 de la citada Ley Orgéanica.

RECOMENDACION SEPTIMA : DE LA CANCELACION DE DATOS.

La A.E.A.T. mantiene datos tributarios de las personas desde la creacion del Sistema de Informacion en el afio 1979 y
de ellas méas de un millén han fallecido.

La Ley 15/1999, de Proteccion de Datos de Caracter Personal en su Art. 4 "Calidad de Datos", punto 5. establece: "Los
datos de caracter personal seran cancelados cuando hayan dejado de ser necesarios o pertinentes para la finalidad
para la cual hubieran sido recabados o registrados. No seran conservados en forma que permitan la identificacion del
interesado durante un periodo superior al necesario para los fines en base a los cuales hubieran sido recabados o
registrados".

En este sentido, la A.E.A.T. debera proceder a la cancelacion de todos aquellos datos de caracter personal que hayan
dejado de ser necesarios al fin para el que fueron recabados, sin perjuicio de lo dispuesto en el art. 4.5 in fine y 16.5 de
la L.O.P.D.

RECOMENDACION OCTAVA : DE LAS MEDIDAS DE SEGURIDAD.

Habiéndose publicado con posterioridad al inicio de las actuaciones inspectoras el Real Decreto 994/1999, de 11 de
junio, por el que se aprueba el Reglamento de Medidas de Seguridad, resulta conveniente recordar las exigencias del
mismo y particularmente:

* Que los Sistemas de Informacion que no se encontraran en funcionamiento a la entrada en vigor de la norma citada,
deberan cumplir las medidas de seguridad correspondientes desde que se produzca su puesta en funcionamiento.

* Que dado los datos de caracter personal a tratar por esa Agencia, sus ficheros deberan adaptarse a las medidas cali -
ficadas como de nivel medio por el citado Reglamento de Seguridad cuando contengan datos relativos a la comision de
infracciones administrativas o penales, Hacienda Publica o cualesquiera otros datos de los mencionados en el art. 4.2
del citado Reglamento, y a las calificadas como de nivel alto cuando contengan datos de ideologias, creencias, origen
racial, salud o vida sexual o cualesquiera otros datos de los expresados en el art. 4.3 del mismo Reglamento.

* El plazo de implantacion de las citadas medidas, conforme a lo dispuesto en la disposicidn transitoria Unica al
mencionado Reglamento de Seguridad, sera de un afio para las medidas de nivel medio y dos afios para las de nivel



alto, en ambos casos desde su entrada en vigor el 26 de junio de 1999. No obstante lo anterior, las medidas de segu -
ridad de nivel basico, deben cumplirse, en todo caso, a partir del 26 de marzo de 2000, de conformidad con lo dispuesto
en el Real Decreto 195/2000, de 11 de febrero.

2.1.2. Direccién General de Tréfico

Como consecuencia de la inspeccion de oficio que se realizé en la Direccién General de Tréafico durante el afio 1999, el
Director de la Agencia dicto las

RECOMENDACIONES que se recogen a continuacion, con el fin de permitir a ese organismo una mejor adecuacion de
sus tratamientos automatizados a los principios establecidos en la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caréacter Personal.

PRIMERA: DEL DERECHO DE INFORMACION EN LA RECOGIDA DE DATOS Y PRESTACION DEL
CONSENTIMIENTO DEL AFECTADO PARA SU TRATAMIENTO.

* Con caracter general, los cuestionarios o impresos que utilice la Direccién General de Trafico para la recogida de
datos de caracter personal en el ejercicio de las funciones que legalmente tiene atribuidas deberan informar al intere -
sado, en forma claramente legible, de todas las advertencias a que se refiere el apartado 1 del art. 5 de la L.O.P.D..
Igual principio debera observarse si la recogida de dichos datos se efectla directamente, sin cuestionarios o impresos.

* En particular, cuando se recaben datos para ser tratados en los ficheros de

Accidentes, Personas o Sanciones , puesto que en ellos se tratan datos especialmente protegidos, su recogida y
posterior tratamiento debera contar como regla general con el consentimiento expreso de los afectados, de conformidad
en lo dispuesto en el art. 7 de la L.O.P.D., salvo que exista norma legal habilitante en contrario.

* No obstante lo anterior, en el fichero Accidentes , por su peculiar idiosincrasia, no sera necesario cumplir con los
requisitos del citado art. 5.1, pudiendo ser tratados los datos de caracter personal sin consentimiento del afectado
cuando se den las circunstancias previstas en el art. 7.6 in fine de la L.O.P.D. Asi mismo, en los ficheros Personas y
Sanciones tampoco se requerird cumplir con los requisitos del art. 5.1 y 2 de dicha Ley cuando su recogida impida o
dificulte gravemente la persecucién de infracciones penales o administrativas, de acuerdo con lo dispuesto en el art. 24.
1 de la misma Ley. Y finalmente, en los ficheros Personas y

Sanciones podran tratarse sin consentimiento del afectado aquellos datos personales, incluso los especialmente
protegidos a que se refiere el art. 7.3 de la L.O.P.D., para la finalidad prevista en el art. 85 del Real Decreto 772/1997,
de 30 de mayo, por el que se aprueba el Reglamento General de Conductores, que desarrolla el Real Decreto Legisla -
tivo 339/1990, de 2 de marzo por el que se aprueba el Texto Articulado de la Ley sobre Trafico, Circulacién de Vehicu -
los a Motor y Seguridad Vial (Art. 5.4 en relacion con los Arts. 60, 67 y concordantes del mencionado Real Decreto
Legislativo).

* En este orden de ideas, debe recordarse que los datos recabados por la Agrupacién de Trafico de la Guardia Civil,
aun sin olvidar su consideracion de Fuerza y Cuerpo de Seguridad, cuando son recogidos para fines administrativos y
no estrictamente policiales, su régimen juridico esta sujeto al régimen general de la Ley 15/1999 en cuanto a finalidad,
recogida, consentimiento del afectado y demas principios de dicha Ley, de conformidad con lo establecido en el art. 22.
1 de la misma. Tan sélo cuando se den estrictamente las circunstancias previstas en el art. 22.2 y 3 de la L.O.P.D,,
podran excepcionarse los mencionados principios en la recogida de datos personales por la mencionada Agrupacién
de Tréfico de la Guardia Civil y posterior tratamiento de los mismos.

SEGUNDA: DE LA COMUNICACION O CESION DE DATOS PERSONALES

En las cesiones de datos que realice la Direccién General de Trafico deben distinguirse dos supuestos distintos: a)
Cesiones 0 comunicaciones a terceros y b) Cesiones o comunicacion de datos entre Administraciones Publicas.

* La cesién o comunicacion de datos a un tercero debera cumplir acumulativamente las dos condiciones exigidas por
elart. 11.1 de la L.O.P.D.: que se haga para el cumplimiento de fines directamente relacionados con las funciones legi-
timas del cedente y del cesionario (lo que exige asi mismo que los datos tratados sean pertinentes, proporcionados y
oportunos para el fin que se pretende conseguir, de conformidad con el art. 4.1 de la Ley) y que se cuente con el previo
consentimiento del afectado. Todo ello sin perjuicio de las excepciones contenidas en el art. 11.2, supuestos en que no
serd preciso el consentimiento del afectado, en particular cuando la cesién esta autorizada en una Ley.

* En este Ultimo sentido, tal autorizaciéon legal se encuentra en el Art. 5 del Real Decreto Legislativo 339/1990, ante -
riormente citado, y sus normas de desarrollo reglamentario, en particular el Real Decreto 2822/1998, de 23 de diciem-
bre, por el que se aprueba el Reglamento General de Vehiculos, cuyo Art. 2 dispone que: "El Registro de Vehiculos
tendra caracter puramente administrativo, sera publico para los interesados y terceros que tengan interés legitimo y
directo mediante simples notas informativas o certificaciones (...) Tendra también funcién coadyuvante de las distintas
Administraciones Publicas, Organos Judiciales y Registros Civiles 0 mercantiles en los que se relaciona”.

* Por consiguiente, las consultas al fichero Vehiculos sélo podran ser informadas por la Direccion General de Tréafico a
los interesados y terceros que acrediten un interés legitimo y directo en su consulta, de conformidad con el articulo
transcrito.

@



* La cesién o comunicacion de datos entre Administraciones Publicas debera sujetarse a las siguientes recomenda -
ciones:

* La cesion total de datos, entendida como cesién masiva e indiscriminada de los datos obrantes en los ficheros de Ve -
hiculos y Personas de la Direccion General de Tréfico, a la Direccion General de la Policia, deber4d acomodarse,
incluso en el supuesto de que se haga referencia genérica a la misma en la Orden de creacién del fichero, a los princi -
pios contenidos en la L.O.P.D., esencialmente, en su articulo 4. Una cesién de este tipo debera tomar como punto de
partida lo dispuesto en el art. 22 de la L.O.P.D. de manera que se cumplan las siguientes condiciones:

Que quede debidamente acreditado que la obtencion de los datos resulta necesaria para la prevencion de un peligro
real y grave para la seguridad publica o para la represién de infracciones penales y que, tratandose de datos espe -
cialmente protegidos, sean absolutamente necesarios para los fines de una investigacion concreta.

Que se trate de una peticion concreta y especifica, al no ser compatible con lo sefialado anteriormente el ejercicio de
solicitudes masivas de datos.
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En analogo sentido se ha pronunciado posteriormente la Sentencia de casacion el Tribunal Supremo, Sala 32 Seccidn
62, de 31 de octubre de 2000.

Que la peticion se efectlie con la debida motivacion, que acredite su relacion con los supuestos que se han expuesto.

Que, en cumplimiento del articulo 22.4 de la L.O.P.D., los datos sean cancelados "cuando no sean necesarios para las
averiguaciones que motivaron su almacenamiento".

* Las cesiones parciales o puntuales de datos de la Direccion General de Trafico a otras Administraciones Publicas
deberan ajustarse a lo prevenido con caracter general en el art. 21.1 de la L.O.P.D., de manera que los datos obtenidos
por esa entidad para el desempefio de sus atribuciones no seran comunicados a otras Administraciones Publicas para
el ejercicio de competencias diferentes o de competencias que versen sobre materias distintas, salvo que la comunica -
cion estuviere prevista por la norma de creacién del fichero o por disposicién de superior rango que regule su uso, 0
tenga por objeto el tratamiento posterior de los datos con fines histdricos, estadisticos o cientificos.

@

* Por excepcion, cuando se trate de la comunicacion o cesion de datos a la Agencia Estatal de Administracion Tributaria,
no regira lo sefialado en el parrafo anterior, de conformidad con la Disposicion Adicional Cuarta de la L.O.P.D. En este
sentido, si podra suministrarse a la Agencia Tributaria los datos que solicite de esa Direccidn General de Trafico sin
necesidad de contar con el consentimiento del afectado y ajustarse a las previsiones del citado art. 21.1 de la L.O.P.D.,
y ello como consecuencia de que los arts. 112 y 113 de la Ley General Tributaria cumplen con la prevision de la cesion
efectuada por Ley conforme a lo establecido en el art. 11.2. a) de la L.O.P.D.

* En andlogo sentido, seria valida la cesion de los datos personales contenidos en el fichero Personas a la Tesoreria
General de la Seguridad Social por estar prevista en el art. 36.6 de la Ley General de la Seguridad Social.

* En las cesiones a través de consultas "ON LINE" a favor de Ministerios y Organos de las Administraciones Publicas
que se enumeran anteriormente, debera tenerse en cuenta que la cesion al Ministerio u Organo en concreto ha de estar
expresamente prevista por la norma de creacidn no bastando a estos efectos referencias genéricas, y que los datos
cedidos sean adecuados y no excesivos para el ejercicio de sus competencias legitimas, entendiendo como tales las
gue le hayan sido legalmente atribuidas.

@

Véase la STC 292/2000, de 30 de noviembre. Esta recomendacion no se hubiera podido dictar en tales términos tras la
publicacion de la citada sentencia puesto que ha declarado inconstitucional y nulo el inciso: "salvo que la comunicacion
estuviera prevista por la norma de creacion del fichero o por disposicion de superior rango que regule su uso".

* En ningdn caso se podran ceder datos de caracter personal a ficheros de titularidad privada, salvo que sea con el
consentimiento del afectado o una ley prevea otra cosa, de conformidad con lo dispuesto en el art. 21.3 de la L.O.P.D.

* Para la comunicacion o cesion de datos al Defensor del Pueblo, Ministerio Fiscal, Jueces o Tribunales o el Tribunal de
cuentas, o instituciones autonémicas con funciones analogas al Defensor del Pueblo o al Tribunal de Cuentas, no sera
preciso el consentimiento del interesado, conforme a lo establecido en el art. 11.2.d) de la L.O.P.D.

* L os datos especialmente protegidos a que se refiere el art. 7 de la L.O.P.D. y que estan recogidos en el fichero Per -
sonas , no podran ser cedidos sin el consentimiento previo del afectado, salvas las excepciones legales previstas en el
art. 11 de la L.O.P.D.

TERCERA: DE LOS DERECHOS DE ACCESO, RECTIFICACION, CANCELACION Y OPOSICION

* El ejercicio de estos derechos debera facilitarse a los interesados de conformidad con lo previsto en los arts. 15 a 17
de laL.O.P.D., en los términos y plazos en ellos previstos.

* En particular, el derecho de acceso sera gratuito conforme a lo prevenido en el art. 15.1 de la Ley, de manera que a
partir de la entrada en vigor de la Ley 15/1999, el 14 de enero de 2000, la Direccidon General de Trafico no podra exigir



contraprestacidn alguna, sea tasa o precio publico, cuando el interesado solicite informacién de sus propios datos de
caracter personal sometidos a tratamiento en el ejercicio del derecho de acceso.

* Ello no excluye la posibilidad de exigir tal contraprestacion cuando lo que se solicite no sea el ejercicio del derecho de
acceso a los propios datos personales del solicitante, sino la comunicacion de datos de terceros, datos de caracter no
personal o la prestacion de determinados servicios tales como el cambio de titularidad de vehiculos, la emision de certi -
ficaciones, o la expedicion de permisos de circulacion, de conformidad con lo previsto en la Ley 8/1999, de 13 de abril,
de Tasas y Precios Publicos, Ley 16/1979, de 2 de octubre y deméas normas aplicables sobre la materia.

* Se deberan cancelar de oficio los datos de caracter personal cuando estos no sean necesarios para los fines para los
que fueron recabados, no pudiendo ser conservados en forma que permita la identificacion del interesado durante un
periodo de tiempo superior al necesario para los fines en base a los cuales hubieran sido recabados o registrados,
conforme a lo dispuesto en el art. 4.5 de la L.O.P.D., y debiendo ser conservados durante los plazos previstos en las
disposiciones que sean aplicables (art. 16.5 L.O.P.D.).

CUARTA: DE LA INSCRIPCION EN EL REGISTRO DE PROTECCION DE DATOS

* La Direccion General de Tréafico debera establecer los procedimientos oportunos para que la informacién que obra en
los ficheros de los que es responsable se corresponda fielmente con los tratamientos que realiza, cumpliéndose las
prescripciones sefaladas en el art.20 de la L.O.P.D. Para ello se debera notificar a esta Agencia de Proteccion de Datos
la creacion de nuevos ficheros, asi como la rectificacién o cancelacion de los ya creados, en particular, para adecuarlos
a las novedades introducidas por la nueva Ley 15/1999 a partir de su entrada en vigor, en relacion con las posibles
transferencias de datos que se prevean a terceros paises y las medidas de seguridad con indicacion del nivel basico,
medio o alto exigible.

QUINTA: DE LOS MOVIMIENTOS INTERNACIONALES DE DATOS

* En orden a los movimientos internacionales de datos debera tenerse en cuenta que no podran realizarse tales trans -
ferencias a paises que no proporcionen un nivel de proteccién equiparable al que presta la vigente Ley 15/1999, requi -
riéndose en otro caso la autorizacién previa del Director de la Agencia de Protecciéon de Datos conforme al art. 33 de
dicha Ley y a excepcion de los supuestos previstos en el art. 34 de la misma.

SEXTA: DE LAS MEDIDAS DE SEGURIDAD

Habiéndose publicado con posterioridad al inicio de las actuaciones inspectoras el Real Decreto 994/1999, de 11 de
junio, por el que se aprueba el Reglamento de Medidas de Seguridad, resulta conveniente recordar las exigencias del
mismo y particularmente:

* Que los sistemas de informacién que no se encontraran en funcionamiento a la entrada en vigor de la norma citada,
deberan cumplir las medidas de seguridad correspondientes desde que se produzca su puesta en funcionamiento.

* Que dado los datos de caracter personal a tratar por esa Institucion, sus ficheros deberan adaptarse a las medidas
calificadas como de nivel medio por el citado Reglamento de Seguridad cuando contengan datos relativos a la comi -
sion de infracciones administrativas o penales, Hacienda Publica o cualesquiera otros datos de los mencionados en el
art. 4.2 del citado Reglamento, y a las calificadas como de nivel alto cuando contengan datos de ideologias, creencias,
origen racial, salud o vida sexual o cualesquiera otros datos de los expresados en el art. 4.3 del mismo Reglamento.

* El plazo de implantacion de las citadas medidas, conforme a lo dispuesto en la disposicidn transitoria Unica al
mencionado Reglamento de Seguridad, serd de un afio para las medidas de nivel medio y dos afios para las de nivel
alto, en ambos casos desde su entrada en vigor el 26 de junio de 1999. No obstante lo anterior, las medidas de segu -
ridad de nivel basico, deben cumplirse, en todo caso, a partir del préximo dia 26 de marzo, de conformidad con lo
previsto en el Real Decreto 195/2000, de 11 de febrero.

2.1.3. Sector Sanitario

Con el mismo objeto de comprobar el grado de adecuacidn de las Instituciones publicas y ficheros privados a las pres-
cripciones de la legalidad vigente sobre proteccion de datos de caracter personal, el Director de la Agencia acordé el
inicio de un Plan Sectorial de Inspeccién de Oficio de los ficheros automatizados que contuvieran datos personales en
el sector de las Instituciones Sanitarias de caracter publico, a fin de comprobar el grado de proteccién que por las
mismas se otorga en el tratamiento de los datos relativos a la salud, que la Ley califica como especialmente protegidos.

Como continuacion a lo publicado en la Memoria de 1999 respecto a las inspecciones realizadas en los hospitales
General Militar Gomez Ulla y Psiquiatrico Penitenciario de Alicante, con dependencias funcionales del Ministerio de
Defensa y de Justicia, respectivamente, ademas de la realizada en el Registro Nacional de SIDA, encuadrado en el
Centro Nacional de Epidemiologia, en el afio 2000 el Director de la Agencia dicté las siguientes

RECOMENDACIONES:

* Hospital General Militar Gomez Ulla

PRIMERA: DEL DERECHO DE INFORMACION EN LA RECOGIDA DE DATOS

Dejando al margen el procedimiento de recogida de datos de caracter personal llevado a cabo por el ISFAS a través de
la denominada Tarjeta Sanitaria, que no ha sido objeto de las presentes actuaciones de inspeccion, cuando sea el
propio Hospital Militar GOMEZ ULLA el que proceda a la recogida de dichos datos de sus propios pacientes, deberan



cumplirse las previsiones establecidas en el art. 5 de la Ley Organica 15/1999, de 13 de diciembre, de manera que
debera informarse a los afectados de todas las circunstancias previstas en dicho articulo y, en todo caso, de la existen -
cia de un fichero o tratamiento de datos de caracter personal, de la finalidad de la recogida de éstos y de los destinata -
rios de la informacion, asi como de la identidad y direccion del responsable del fichero.

Igualmente, cuando se utilicen formularios u otros impresos para la recogida, figuraran en los mismos, en forma clara -
mente legibles, las advertencias o circunstancias mencionadas.

No sera necesario suministrar dicha informacién cuando el tratamiento de los datos del afectado sea necesario para
salvaguardar el interés vital del afectado o de otra persona en el supuesto de que el afectado esté fisica o juridicamente
incapacitado o resulte necesario para la prevencion o el diagnéstico médico, la prestacion de asistencia sanitaria y
demas circunstancias previstas en el art. 7.6 de la Ley Organica 15/1999.

SEGUNDA: DEL TRATAMIENTO DE LOS DATOS ESPECIALMENTE PROTEGIDOS Y DEL CONSENTIMIENTO DEL
AFECTADO

El art. 7 de la vigente Ley Orgéanica 15/1999 regula el tratamiento de datos especialmente protegidos, limitando dicho
tratamiento de datos relativos a la salud a aquellos casos en que lo autorice una ley o se obtenga el previo consenti-
miento del afectado. Sin embargo, el apartado 6 de dicho articulo y el art. 8 contienen una regulacién especifica para
salvar la colisién entre el interés particular del afectado a la confidencialidad de los datos relativos a su salud y el inte -
rés general concretado en el derecho a la proteccién de la salud que reconoce el art. 43 de la Constitucion.

Este interés general representado por la salud de todos los ciudadanos permite que en las instituciones y centros sani -
tarios publicos y privados, asi como por los profesionales sanitarios se pueda proceder al tratamiento automatizado de
datos de caracter personal cuando dicho tratamiento "resulte necesario para la prevencién o para el diagnéstico médi -
cos, la prestacion de asistencia sanitaria o tratamientos médicos o la gestién de servicios sanitarios, siempre que dicho
tratamiento de datos se realice por un profesional sanitario sujeto al secreto profesional o por otra persona sujeta
asimismo a una obligacion equivalente de secreto.

También podran ser objeto de tratamiento los datos a que se refiere el parrafo anterior cuanto el tratamiento sea nece -
sario para salvaguardar el interés vital del afectado o de otra persona, en el supuesto de que el afectado esté fisica o
juridicamente incapacitado para dar su consentimiento " (art. 7.6) o se refiera a datos de salud "de las personas que a
ellos acudan o hayan de ser tratados en los mismos, de acuerdo con lo dispuesto en la legislacién estatal o autonémica
sobre sanidad " (art. 8).

En estos casos la Ley excepciona el previo consentimiento del afectado para tratar sus datos de salud

Teniendo en cuenta que las presentes recomendaciones se dirigen exclusivamente al Hospital Militar GOMEZ ULLA,
este Centro podra tratar los datos de sus pacientes sin el previo consentimiento de los mismos cuando se den las
circunstancias previstas en los transcritos articulo 7.6 y 8 de la susodicha Ley Organica, si bien garantizando suficien -
temente la confidencialidad de los datos de salud de los pacientes y su estancia en la institucion sanitaria, toda vez que
el art. 10.3 de la Ley 14/1986, de 25 de abril, General de Sanidad, en concordancia con las previsiones de la Ley
Organica 15/1999, reconoce el derecho del ciudadano a la confidencialidad de sus datos de salud y su estancia en las
instituciones sanitarias publicas y privadas.

TERCERA: DEL EJERCICIO DE LOS DERECHOS DE ACCESO, RECTIFICACION, CANCELACION Y OPOSICION

Sin perjuicio del derecho que pudieran tener los interesados para ejercitar estos derechos ante otros organismos del
Ministerio de Defensa, debera tenerse en cuenta que el responsable del tratamiento de los datos personales esta
obligado a facilitar a los interesados el ejercicio de los derechos de acceso, rectificacion y cancelacion en los términos
expuestos en los arts. 15y 16 de la Ley Organica 15/1999.

Asi mismo, los interesados podran oponerse al tratamiento de sus datos personales y debera reconocérseles este
derecho cuando se den las circunstancias previstas en el art. 6.4 de la citada Ley.

CUARTA: DE LA COMUNICACION O CESION DE DATOS En los términos del art. 11.1 de la Ley Orgéanica 15/1999, se
permite la comunicacién o cesién de datos relativos a la salud sin el previo consentimiento del afectado "cuando sea
necesaria para solucionar una urgencia que requiera acceder a un fichero o para realizar estudios epidemioldgicos en
los términos establecidos en la legislacion sobre sanidad estatal o autondmica " (art. 11.2.1).

Asi mismo, la Ley Organica 3/1986, de 14 de abril, de medidas en materia de Salud Publica, legitima a las Administra -
ciones Publicas, en materia de enfermedades transmisibles, para adoptar las medidas oportunas para el adecuado
control de los enfermos, ademas de las acciones preventivas de caracter general.

En consecuencia, el Hospital Militar GOMEZ ULLA podra comunicar o ceder a las Comunidades Auténomas y otras
Administraciones Sanitarias los datos de salud por él tratados en los términos expuestos. Dadas las potestades de claro
alcance discrecional que la Ley concede a las Administraciones sanitarias, tales cesiones deberan ser lo suficiente -
mente motivadas como para justificar la limitacion de los derechos de los afectados, en lo que a la confidencialidad de
los datos relativos a la salud se refiere.

Cualquier cesion de otros datos personales que, como las ndminas de los empleados del Centro o los relativos al



Servicio de Farmacia, no se corresponda con las funciones y servicios sanitarios antes descritos y permitidos por la Ley,
s6lo podra efectuarse de conformidad con el art. 11.1 de la Ley 15/1999 cuando se den acumulativamente dos condi -
ciones: que sea para el cumplimiento de fines directamente relacionados con las funciones legitimas del cedente y del
cesionario, y que se cuente con el consentimiento previo del afectado.

QUINTA: DE LA INSCRIPCION DE FICHEROS

De conformidad con lo previsto en el art. 39 de la Ley Orgéanica 15/1999 y art. 5 del Real Decreto 1332/1994, de 20 de
junio, debera procederse a la inscripcidn en el Registro General de Proteccién de Datos de esta Agencia de todos los
ficheros con datos de caracter personal, sean departamentales o no, de los que sea responsable ese Hospital.

SEXTA: DE LOS CONTRATOS CON OTRAS EMPRESAS

Dado que los contratos suscritos con las empresas Shared Medical Systems Corp. (S.M.S.) y Centro de Célculo Saba -
dell (C.C.S.) lo han sido con la Secretaria General Técnica del Ministerio de Defensa y no con el Hospital Militar GOMEZ
ULLA, destinatario del Plan de Inspeccién de Oficio de esta Agencia, no cabe hacer recomendaciones al efecto.

SEPTIMA: DE LAS MEDIDAS DE SEGURIDAD

Habiéndose publicado con posterioridad al inicio de las actuaciones inspectoras el Real Decreto 994/1999, de 11 de
junio, por el que se aprueba el Reglamento de Medidas de Seguridad, resulta conveniente recordar las exigencias del
mismo y particularmente:

Que los sistemas de informacién que no se encontraran en funcionamiento a la entrada en vigor de la norma citada,
deberan cumplir las medidas de seguridad correspondientes desde que se produzca su puesta en funcionamiento.

Que dado los datos de caracter personal a tratar por esa Institucidn, sus ficheros deberan adaptarse a las medidas cali -
ficadas como de nivel medio por el citado Reglamento de Seguridad cuando contengan datos relativos a la Hacienda
Puablica o cualesquiera otros datos de los mencionados en el art. 4.2 del citado Reglamento, y a las calificadas como de
nivel alto cuando contengan datos de salud o cualesquiera otros datos de los expresados en el art. 4.3 del mismo
reglamento.

El plazo de implantacion de las citadas medidas, conforme a lo dispuesto en la disposicién transitoria Unica el
mencionado Reglamento de Seguridad, sera de un afio para las medidas de nivel medio y dos afios para las de nivel
alto, en ambos casos desde su entrada en vigor el 26 de junio de 1999. No obstante lo anterior, las medidas de segu -
ridad de nivel basico, deberan cumplirse, en todo caso, a partir del proximo dia 26 de marzo, de conformidad con lo
dispuesto en el Real Decreto 195/2000, de 11 de febrero.

* Hospital Psiquiatrico Penitenciario de Alicante

PRIMERA: En cuanto al ejercicio del derecho de rectificacién de los datos personales de los reclusos contemplado en
el art. 9.1 del Real Decreto 190/1996, de 9 de febrero, por el que se aprueba el Reglamento Penitenciario, debera tener
en cuenta que el responsable del tratamiento tendra la obligacidn de hacer efectivo tal derecho en el plazo de diez dias,
de conformidad con lo dispuesto en el art. 16.1 de la citada Ley Organica 15/1999, y no en el plazo de dos meses
previsto en el mencionado Reglamento Penitenciario, habida cuenta del obvio mayor rango normativo de la primera.

SEGUNDA: Respecto a los datos de Salud de los internos, deberan observarse las prescripciones establecidas en el
art. 7 de la Ley Organica 15/1999 para los datos especialmente protegidos, de manera que para tratar o ceder datos de
salud debera contarse siempre con el previo consentimiento expreso del afectado. No obstante ello, dadas las caracte -
risticas que normalmente presentaran los internos, no sera necesario tal consentimiento cuando el afectado esté fisica o
juridicamente incapacitado para dar su consentimiento.

TERCERA: En orden a los movimientos internacionales de datos debera tenerse en cuenta que no podran realizarse
tales transferencias a paises que no proporcionen un nivel de proteccion equiparable al que presta la vigente Ley
15/1999, requiriéndose en otro caso la autorizacién previa del Director de la Agencia de Proteccién de Datos, a excep -
cion de los supuestos previstos en el art. 34 de la citada Ley.

CUARTA: De conformidad con lo previsto en el art. 39 de la Ley Orgéanica 15/1999 y art. 5 del Real Decreto 1332/1994,
de 20 de junio, debera procederse a la inscripcién en el Registro General de Proteccidon de Datos de esta Agencia los
ficheros denominados ARCHIVO y SOCIAL de los que es responsable esa entidad.

QUINTA: Habiéndose publicado con posterioridad al inicio de las actuaciones inspectoras el Real Decreto 994/1999,
de 11 de junio, por el que se aprueba el Reglamento de Medidas de Seguridad, resulta conveniente recordar las
exigencias del mismo y particularmente:

Que los sistemas de informacién que no se encontraran en funcionamiento a la entrada en vigor de la norma citada,
deberan cumplir las medidas de seguridad correspondientes desde que se produzca su puesta en funcionamiento.

Que dado los datos de caracter personal a tratar por esa Institucidn, sus ficheros deberan adaptarse a las medidas cali -
ficadas como de nivel medio por el citado Reglamento de Seguridad cuando contengan datos relativos a la comisién de
infracciones administrativas o penales, y a las calificadas como de nivel alto cuando contengan datos de ideologias,



creencias, origen racial, salud o vida sexual o contengan datos recabados para fines policiales, sin consentimiento de
las personas afectadas. El plazo de implantacion de las citadas medidas, conforme a lo dispuesto en la disposicion
transitoria Unica el mencionado Reglamento de Seguridad, sera de un afio para las medidas de nivel medio y dos afios
para las de nivel alto, en ambos casos desde su entrada en vigor el 26 de junio de 1999. No obstante lo anterior, las
medidas de seguridad de nivel basico, deben cumplirse, en todo caso, desde el pasado 26 de diciembre de 1999.

* Centro Nacional de Epidemiologia. Registro Nacional del SIDA.
PRIMERA: DE LA RECOGIDA Y TRATAMIENTO DE DATOS ESPECIALMENTE PROTEGIDOS

El art. 7 de la vigente Ley Organica 15/1999 regula el tratamiento de datos especialmente protegidos, limitando el
tratamiento de datos relativos a la salud a aquellos casos en que lo autorice una Ley o se obtenga el previo consenti-
miento del afectado. Sin embargo, el apartado 6 de dicho articulo y el Art. 8 contienen una regulacion especifica para
salvar la colision entre el interés particular del afectado a la confidencialidad de los datos relativos a su salud y el inte -
rés general concretado en el derecho a la proteccion de la salud que reconoce el Art. 43 de la Constitucién.

Este interés general representado por la salud de todos los ciudadanos permite que en las instituciones y centros sani -
tarios publicos y privados, asi como por los profesionales sanitarios se pueda proceder al tratamiento automatizado de
datos de caracter personal cuando dicho tratamiento "resulte necesario para la prevencion o para el diagnéstico médi -
cos, la prestacion de asistencia sanitaria o tratamientos médicos o la gestién de servicios sanitarios, siempre que dicho
tratamiento de datos se realice por un profesional sanitario sujeto al secreto profesional o por otra persona sujeta
asimismo a una obligacién equivalente de secreto” (Art. 7.6), o se refiera a datos de salud " de las personas que a ellos
acudan o hayan de ser tratados en los mismos, de acuerdo con lo dispuesto en la legislacion estatal o autonémica
sobre sanidad" ( Art. 8).

En estos casos la Ley excepciona el previo consentimiento del afectado para tratar sus datos de salud.

Por su parte, la Ley 14/1986, de 25 de abril, General de Sanidad, permite en su Art. 8, como base del sistema sanitario,
la obtencion de una informacion suficiente que permita efectuar los estudios epidemiolégicos necesarios para la
prevencion de la salud y la planificacion sanitaria.

Asi mismo, el Art. 10.3 de dicha Ley recoge el derecho del ciudadano a la confidencialidad de sus datos de salud y su
estancia en instituciones publicas y privadas, y el Art. 23 de la misma permite a la Administracion sanitaria crear regis -
tros y elaborar analisis de informacion para un mejor conocimiento de la situacion que pueda justificar la intervencién
de las autoridades sanitarias.

En consecuencia y a tenor de lo expuesto, el Centro Nacional de Epidemiologia podra recabar y tratar datos de los
afectados del SIDA que acudan directamente al Centro o su tratamiento de datos personales resulte necesario en los
términos del art. 7.6 de la Ley Organica 15/1999, y siempre garantizando suficientemente la confidencialidad de sus
datos de salud y estancia en la institucidon sanitaria, de conformidad con lo previsto en el citado Art. 10.3 de la Ley
General de Sanidad.

En otro caso, debera contarse con el consentimiento previo del afectado para tratar sus datos de salud, de conformidad
con lo dispuesto en el art.7 de la Ley Organica 15/1999, de no resultar ello excepcionado por lo establecido en el art. 7.
6y 8 de la citada Ley.

SEGUNDA: DEL DERECHO DE INFORMACION EN LA RECOGIDA DE DATOS

Dado que conforme al art. 5 de la Ley Organica 15/1999, de 13 de diciembre, el derecho de informacién al afectado
debe cumplirse al solicitarse sus datos de caracter personal y que la fuente de informacién son los médicos que diag -
nostican al enfermo (art. 33 R.D. 2210/1995, de 28 de diciembre) deberan ser estos profesionales, en dicho momento,
los que informen al interesado de las circunstancias previstas en el citado art. 5. En otro caso, los responsables suce -
sivos del tratamiento de los datos, al no haberlos recabado directamente del interesado, tendrian la obligaciéon de
informar al afectado dentro de los tres meses siguientes al registro de los datos, salvo que existiera una ley que expre -
samente excluyera tal obligacion (art. 5.4 Ley Organica 15/1999).

TERCERA: DE LAS CESIONES DE DATOS

En los términos del art. 11.1 de la Ley Orgénica 15/1999, se permite la comunicacidén o cesion de datos relativos a la
salud sin el previo consentimiento del afectado "cuando sea necesaria para solucionar una urgencia que requiera
acceder a un fichero o para realizar los estudios epidemiolégicos en los términos establecidos en la legislacion sobre
sanidad estatal o autonomica" (Art. 11.2.1).

Asi mismo, la Ley Organica 3/1986, de 14 de abril, de medidas en materia de Salud Publica, legitima a las Administra -
ciones Publicas, en materia de enfermedades transmisibles, para adoptar las medidas oportunas para el adecuado
control de los enfermos, ademas de las acciones preventivas de caracter general.

En consecuencia, el Centro Nacional de Epidemiologia podra comunicar o ceder a las Comunidades Auténomas y
otras Administraciones Sanitarias los datos de salud por él tratados en los términos expuestos. Dadas las potestades de
claro alcance discrecional que la Ley concede a las Administraciones Sanitarias, tales cesiones deberan ser lo sufi-
cientemente motivadas como para justificar la limitacion de los derechos de los afectados, en lo que a la confidenciali -



dad de los datos relativos a la salud se refiere.
CUARTA: DE LOS DERECHOS DE ACCESO, RECTIFICACION Y CANCELACION

En todo caso, debera facilitarse a los interesados el ejercicio de los derechos de acceso, rectificacion y cancelacion de
sus datos personales, en los términos establecidos en los articulos 15y 16 de la Ley Organica 15/1999.

Igualmente, debera reconocerse el derecho de oposicion al tratamiento de sus datos personales, a iniciativa del afec -
tado, en los términos recogidos en el art. 6.4 de la citada Ley Organica.

QUINTA: DE LOS MOVIMIENTOS INTERNACIONALES DE DATOS

En orden a los movimientos internacionales de datos deberéa tenerse en cuenta que no podran realizarse tales transfe -
rencias a paises que no proporcionen un nivel de proteccién equiparable al que presta la vigente Ley 15/1999, requi -
riéndose en otro caso la autorizacién previa del Director de la Agencia de Proteccién de Datos, a excepciéon de los
supuestos previstos en el art. 34 de la citada Ley, en especial su apartado c).

No obstante lo anterior, en la medida en que los datos transferidos al Centro Europeo de la O.M.S. estén disociados, no
sera necesaria la referida autorizacion.

SEXTA: DE LAS MEDIDAS DE SEGURIDAD

Habiéndose publicado con posterioridad al inicio de las actuaciones inspectoras el Real Decreto 994/1999, de 11 de
junio, por el que se aprueba el Reglamento de Medidas de Seguridad, resulta conveniente recordar las exigencias del
mismo y particularmente:

Que los sistemas de informacién que no se encontraran en funcionamiento a la entrada en vigor de la norma citada,
deberan cumplir las medidas de seguridad correspondientes desde que se produzca su puesta en funcionamiento.

Que dado los datos de caracter personal a tratar por esa Institucidn, sus ficheros deberan adaptarse a las medidas cali -
ficadas como de nivel medio por el citado Reglamento de Seguridad cuando contengan datos relativos a la comision de
infracciones administrativas o penales, y a las calificadas como de nivel alto cuando contengan datos de ideologias,
creencias, origen racial, salud o vida sexual.

El plazo de implantacion de las citadas medidas, conforme a lo dispuesto en la disposicién transitoria Unica el
mencionado Reglamento de Seguridad, sera de un afio para las medidas de nivel medio y dos afios para las de nivel
alto, en ambos casos desde su entrada en vigor el 26 de junio de 1999. No obstante lo anterior, las medidas de segu -
ridad de nivel basico, deberan cumplirse, en todo caso, a partir del proximo dia 26 de marzo, de conformidad con lo
dispuesto en el Real Decreto 195/2000, de 11 de febrero.

2.1.4. Detectives privados

Como consecuencia del plan de oficio por el que se inspeccion6 durante el afio 1999 el sector de los detectives priva -
dos, cuya actividad se regula en la Ley 23/92, de 30 de julio, de Seguridad Privada y en el Real Decreto 2364/1994, de
9 de diciembre, por el que se aprueba el Reglamento de Seguridad Privada, el Director de la Agencia dict6 las

RECOMENDACIONES que se recogen a continuacion, con el fin de permitir a este sector una mejor adecuacion de sus
tratamientos automatizados a los principios establecidos en la Ley Organica 15/1999.

PRIMERA: DE LA RECOGIDA DE DATOS

Aquellas entidades que para la realizacion de las funciones que les encomienda el art. 19.1 de la Ley 23/1992, de 30
de julio, de Seguridad Privada, y el art. 101.1 del Reglamento de Seguridad Privada aprobado por R.D. 236/1994, de 9
de diciembre, recaben datos de caracter personal de sus clientes, que sean personas fisicas, deberan informarles
previamente de modo expreso, preciso e inequivoco, de todas las circunstancias previstas en el apartado 1 del art. 5 de
la Ley 15/1999, de 13 de diciembre, si sus datos fueran a ser tratados automatizadamente.

Sin embargo, si de la relacién contractual con su cliente se dedujera claramente el contenido de dicha informacion, sélo
sera preciso informar de las circunstancias previstas en los apartados a) y e) del citado art. 5.1, de conformidad con lo
previsto en su apartado 3.

No obstante lo anterior, tratAindose de datos especialmente protegidos mencionados en el art. 7 de la citada Ley, los
mismos sdélo se podran recabar con el consentimiento expreso del afectado, consentimiento que, ademas, debera ser
por escrito si tales datos revelan la ideologia, afiliacién sindical, religion o creencias del afectado.

SEGUNDA: DE LA RECOGIDA LICITAY LEAL

Teniendo en cuenta lo expuesto anteriormente en el apartado in fine del punto relativo al "origen de la informacion”,
debera observarse escrupulosamente por las entidades del sector el principio de la recogida licita y leal establecido en
el art. 5.7 de la Ley 15/1999, conforme al cual se prohibe la recogida de datos por medios fraudulentos, desleales o
ilicitos, de manera que cada entidad respondera de la adecuacion a este principio de cualquier dato recogido por sus



empleados 0 mandatarios.
TERCERA: DEL TRATAMIENTO AUTOMATIZADO DE LOS DATOS Y DEL CONSENTIMIENTO DEL AFECTADO

Los mismos principios sefialados en la recomendacion anterior para la "recogida” de datos de caracter personal, han
de regir para su "tratamiento automatizado"”, de manera que el consentimiento del afectado habra de ser otorgado de
forma inequivoca, de acuerdo con lo dispuesto en el art. 6.1 de la Ley, y salvo las excepciones previstas en el art. 6.2 de
la misma.

Tratdndose de datos especialmente protegidos, relativos a origen racial, salud o vida sexual s6lo podran ser tratados si
el afectado consiente expresamente o hay excepcién legal; consentimiento que ademas debera constar por escrito si se
tratan datos de ideologia, afiliacién sindical, religion y creencias, conforme a lo preceptuado en el art. 7 de la Ley.

Estas recomendaciones deberan ser especialmente observadas por aquellas entidades que conforme al art. 108 del
Reglamento de Seguridad Privada llevan un Libro Registro Automatizado autorizado por el Ministerio del Interior en el
que constan datos de caracter personal de los clientes y personas investigados, asi como las que usan procesadores
de textos para la confeccion de sus informes.

CUARTA: DE LA PROHIBICION DE ALMACENAR DATOS SENSIBLES

Las entidades de referencia no podran en ningun caso crear ni tener ficheros con la finalidad exclusiva de almacenar
datos de caracter personal especialmente protegidos, de conformidad con lo prevenido en el art. 7.4 de la Ley 15/1999.

QUINTA: DE LA PROHIBICION DE INCLUSION DE CIERTOS DATOS EN FICHEROS PRIVADOS

Los datos de caracter personal relativos a la comisidn de infracciones penales o administrativas no podran ser incluidos
en los ficheros de las entidades objeto de este Plan de Inspeccion, de conformidad con lo dispuesto en el art. 7.5 de la
citada Ley 15/1999.

SEXTA: DE LOS DATOS OBTENIDOS DE FUENTES ACCESIBLES AL PUBLICO

A partir del 14 de enero de 1999, fecha de entrada en vigor de la Ley 15/1999, de 13 de enero, las entidades del Sector
de la Investigacion Privada deberan tener presente que el origen de la informacidn obtenida en el ejercicio de sus
funciones, cuando se trate de fuentes publicas, solamente tendra tal consideracion cuando se obtenga de alguna de las
fuentes de acceso al publico que expresa y taxativamente enumera el art. 3, apartado j) de la citada Ley.

En consecuencia, la obtencién de datos de caracter personal de cualquier fuente que, como los Registros de la
Propiedad o Mercantil, fuese distinta de las enumeradas en el citado art. 3.j), deberd contar con el consentimiento
previo del interesado si sus datos fuesen a ser automatizados.

SEPTIMA: DE LA CONSERVACION Y CANCELACION DE LOS DATOS PERSONALES

Las entidades de referencia deberan cumplir y atenerse al principio de conservacion limitada de datos de caracter
personal consagrado en el art. 4.5 de la Ley, de manera que no se conservaran datos en forma que permita la identifi -
cacion del interesado durante un periodo superior al necesario para los fines en base a los cuales hubieran sido reca-
bados o registrados.

Asi mismo, dichos datos deberan ser cancelados cuando hayan dejado de ser necesarios o pertinentes para la finali -
dad para la cual hubieran sido recabados o registrados. Esta cancelacion procedera hacerla de oficio y es obligatoria
para el responsable del fichero, a diferencia de la prevista en el art. 16 de la Ley, que se produce a peticion del afectado.

OCTAVA: DE LOS DERECHOS DE ACCESO, RECTIFICACION Y CANCELACION EN FICHEROS NO
AUTOMATIZADOS

Sin perjuicio de lo sefialado en la recomendacién anterior y del plazo de adecuacién previsto en la Disposicion
Adicional Primera de la Ley Organica 15/1999, las entidades del sector que tengan ficheros o hagan tratamiento no
automatizado de datos personales, deberan en todo caso, y ya se trate de ficheros anteriores o posteriores a la entrada
en vigor de la mencionada Ley Orgéanica, facilitar el ejercicio de los derechos de acceso, rectificacion y cancelacion por
parte de los afectados desde la entrada en vigor de dicha Ley, el dia 14 de enero de 2000.

NOVENA: DE LA COMUNICACION O CESION DE DATOS

No habiéndose constatado ni evidenciado en la inspeccion practicada a las entidades del sector cesion alguna o
comunicacion de datos a terceros contraria a la Ley, pero teniendo en cuenta que no todas las entidades del sector han
sido inspeccionadas, sélo cabe recordar a los efectos del cumplimiento de tan importante prevision legal que, salvadas
las excepciones previstas en el nimero 2 del art. 11 de la Ley, la comunicacién de datos a terceros sélo podra hacerse
de conformidad con el art. 11.1 cuando se den acumulativamente dos condiciones: que sea para el cumplimiento de
fines directamente relacionados con las funciones legitimas del cedente y del cesionario; y que se cuente con el
consentimiento previo del interesado.



DECIMA: DE LA CALIDAD DE LOS DATOS

Por la misma razén anterior, cabe hacer una recomendacion de tipo general respecto al cumplimiento por dichas enti-
dades del principio de pertinencia y adecuacioén en la recogida y tratamiento de datos personales, regulado en el art. 4.
1 de la Ley, asi como del principio de finalidad recogido en el apartado 2 del mismo articulo.

UNDECIMA: DEL REGLAMENTO DE MEDIDAS DE SEGURIDAD

Habiéndose publicado con posterioridad al inicio de las actuaciones inspectoras el Real Decreto 994/1999, de 11 de
junio, resulta conveniente recordar las exigencias del mismo y, particularmente:

* Que los sistemas de informacién que no se encontraran en funcionamiento a la entrada en vigor de la norma citada,
deberan cumplir las medidas de seguridad correspondientes desde que se produzca su puesta en funcionamiento.

* Que los ficheros automatizados que utilicen las entidades del Sector de la Investigacién Privada deberan adaptarse a
las medidas calificadas como de nivel medio por el citado Reglamento de Seguridad cuando contengan datos relativos
a servicios financieros o la prestacion de servicios de informacion sobre solvencia patrimonial y crédito, y a las califi-
cadas como de nivel alto cuando contengan datos sobre ideologias, creencias, origen racial, salud o vida sexual o
contengan datos recabados para fines policiales, sin consentimiento de las personas afectadas.

El plazo de implantacién de dichas medidas conforme a lo dispuesto en la disposicién transitoria Unica del mencionado
Reglamento de Seguridad, sera de un afio para las medidas de nivel medio y de dos afios para las de nivel alto, en
ambos casos desde su entrada en vigor el 26 de junio de 1999. No obstante lo anterior, las medidas de seguridad de
nivel basico deberan cumplirse, en todo caso, a partir del préximo dia 26 de marzo, de conformidad con lo dispuesto en
el Real Decreto 195/2000, de 11 de febrero.

2.2. PLANES SECTORIALES DE OFICIO 2000

Como se decia a modo de prélogo de este mismo apartado 2, la Agencia de Proteccion de Datos, siguiendo el mismo
criterio y orientacién de ejercicios anteriores, ha prestado durante el afio 2000 una especial importancia a los Planes
Sectoriales de Oficio desarrollando durante este afio una intensa actividad en el marco de las inspecciones de oficio
que la LOPD permite, al objeto de comprobar, como ya se dijo, el grado de adecuacién de diversos sectores econémi -
cos a las prescripciones de dicha Ley. Tras el analisis de las inspecciones realizadas la APD dictarad las oportunas
RECOMENDACIONES dirigidas no soélo a las entidades inspeccionadas, sino también a las asociaciones y entidades
mas representativas del sector implicado.

A tal fin se iniciaron y concluyeron durante el afio 2000 las siguientes inspecciones que afectan: al sector del comercio
electrénico; a proveedores de servicios de internet; a la gestién de tarjetas en grandes superficies comerciales; al sector
de las telecomunicaciones; y al Consorcio de Compensacién de Seguros, con los resultados que se exponen a conti-
nuacion.

2.2.1. Comercio Electrénico

En su Estudio de Situacion del Comercio Electronico en Espafia , de mayo de 1999, el Ministerio de Fomento definié
esta actividad como "cualquier forma de transaccion o intercambio de informacion comercial basada en la transmision
de datos sobre redes de telecomunicacién como Internet", incluyendo por tanto "no sélo la compra y venta electronica
de bienes, informacion o servicios, sino también el uso de la Red para actividades anteriores o posteriores a la venta,
como son: la publicidad; la busqueda de informacion sobre productos, proveedores,...; la negociacién entre comprador
y vendedor sobre precio, condiciones de entrega,...; la atencion al cliente antes y después de la venta; la cumplimenta -
cion de tramites administrativos relacionados con la actividad comercial; la colaboracion entre empresas con negocios
comunes".

En este mismo estudio se distinguian cinco tipos basicos de comercio electronico: entre empresas o B2B (business to
business), entre empresa y consumidor o B2C (business to consumers), entre empresa y Administracion o B2A (busi -
ness to administrations), la venta directa entre consumidores y las transacciones econémicas entre ciudadano y Admi -
nistracion.

El propio Departamento de Fomento consideraba que algunos de los problemas que el comercio electrénico plantea
como nuevos o que agudiza, en relacién con el comercio tradicional son, precisamente, "la proteccion de los consumi -
dores en cuanto a publicidad engafiosa o no deseada, fraude, contenidos ilegales y uso abusivo de datos personales "
y "la seguridad de las transacciones y medios de pago electrénicos ". Asi mismo, entendia que entre las barreras
iniciales para el crecimiento del comercio electronico figura la reticencia de los usuarios a, por ejemplo, enviar los datos
de su tarjeta de crédito a través de Internet para efectuar un pago, o su preocupacion respecto del uso que el vendedor
hara de sus datos personales.

La Agencia de Proteccién de Datos es consciente de que en la actualidad existe una gran diversidad en cuanto a los
niveles de seguridad y procedimientos de compra que debe utilizar el ciudadano en funcién de la web a la que acceda,
incluyendo la forma en que se presenta la informacion, los sistemas de pago aceptados o la informacién que recibe del
vendedor en el momento de realizar su compra. Es objetivo de este organismo contribuir, dentro de las competencias
que legalmente tiene atribuidas, al desarrollo de esta actividad, tratando de armonizarlo con la atencion efectiva de los
derechos que el ciudadano tiene reconocidos y estableciendo un marco especifico que pueda ser utilizado por el sector



como referencia, en aras de un mejor cumplimiento de la Ley.

Siguiendo esta linea, durante los meses de septiembre, octubre y noviembre de 2000, la Agencia de Proteccion de
Datos ha llevado a cabo una inspeccion sectorial cuyo objetivo ha sido precisamente determinar si las entidades que
actualmente desarrollan su actividad comercial a través de Internet cumplen con los principios de la legislacion vigente
en materia de proteccién de datos: calidad de los datos almacenados, informacién facilitada a los afectados, consenti -
miento, datos especialmente protegidos, seguridad, deber de secreto, comunicacion de datos, movimiento internacional
y ejercicio de los derechos del ciudadano. En este sentido, nuestro analisis se ha circunscrito a dos de las modalidades
de comercio electrénico en las que el ciudadano tiene una clara participacién: el modelo B2C y la venta directa entre
consumidores.

En relacién con el mundo de Internet, hasta el momento la Agencia habia inspeccionado varias de las entidades que
ofrecen servicios de acceso, alojamiento y correo electrénico (proveedores de servicios de Internet, PSI), habiéndose
observado que casi todas ellas también realizaban practicas de comercio electrénico. Dado que cada vez cobran mayor
importancia los servicios de certificacién electronica, se estudio la posibilidad de analizar el funcionamiento de las
comparfiias y organismos que en la actualidad actian en calidad de fedatarios. Sin embargo, se consideré méas conve -
niente centrarse en una primera fase sélo en las entidades que actian en calidad de comerciantes o que alojan las
paginas a través de las que se comercializan productos y servicios, dejando para mas adelante la investigacion sobre
los otros intervinientes en el negocio.

Por otra parte, también se decidi6 circunscribir el analisis a las entidades que comercian a través de la Red, dejando de
momento a un lado a aquellas otras que tan sélo disponen de portales generalistas entre cuyos servicios no se ofrece
la adquisicion on-line de productos o servicios, a pesar de que también estas compafiias recaban gran cantidad de
datos sobre los usuarios que deciden registrarse. En este sentido, sélo se han incluido en nuestro analisis algunos
portales que si realizan actividades de comercio electrénico. Las conclusiones vertidas aqui, por tanto, se han obtenido
como resultado de las actuaciones de inspeccion practicadas en las denominadas "tiendas virtuales ", entendiendo
como tales las webs que permiten al usuario la compra, directa o indirectamente, de un producto o servicio, de forma tal
que la transaccién comercial (a excepcion de la entrega del bien adquirido) quede cerrada on-line.

Junto con la legislacién especifica en materia de proteccion de datos, se consideraron también otras normas juridicas
que de alguna manera eran aplicables al mundo Internet: Directiva 2000/31/CE del Parlamento Europeo y del Consejo,
de 8 de junio de 2000, relativa a determinados aspectos juridicos de los servicios de la sociedad de la informacion, en
particular el comercio electronico en el mercado interior (Directiva sobre el comercio electrénico, actualmente en trami -
tes de transposicion al derecho espafiol, y cuyo considerando 14 remite a las Directivas 95/46/CE y 97/66/CE); Real
Decreto 1906/1999, de 17 de diciembre, por el que se regula la contratacion telefonica o electrénica con condiciones
generales en desarrollo del articulo 5.3 de la Ley 7/1998, de 13 de abril, de condiciones generales de la contratacion ;
Real Decreto Ley14/1999, de 17 de septiembre, sobre firma electronica y regulacion de los prestadores de servicios de
certificaciéon ; Orden de 21 de marzo de 2000, del Ministerio de Fomento, por la que se regula el sistema de asignacion
de nombres de dominio de Internet bajo el cddigo de pais correspondiente a Espafia (.es)

Respecto de la proteccion de datos en las actividades de comercio electrénico, también se han tenido en cuenta las
iniciativas privadas de autorregulacion en esta materia: la de la Asociacién Espafiola de Comercio Electronico (jError!
Marcador no definido.) y la Federacion Espafiola de Comercio Electronico y Marketing Directo (jError! Marcador no
definido., en su Cédigo Etico de Proteccion de Datos personales en Internet (que fue inscrito en el afio 1998 en el
Registro General de Proteccidon de Datos, y de cuyo cumplimiento hacen gala algunas de las tiendas virtuales investi -
gadas, a través del denominado "Sello de garantia de proteccion de datos"), y el Cédigo de Deontologia Profesional de
las Empresas Proveedoras de Servicios de Internet, de la Asociacién Multisectorial de Empresas Espafiolas de Elec-
trénica (ASIMELEC).

Durante los citados meses de septiembre, octubre y noviembre de 2000 se han analizado 44 webs desde las que
actualmente se desarrollan actividades de comercio electrénico. Considerando la gran diversidad existente en el sector,
en el analisis previo se ha optado por seleccionar varios representantes de cada uno de los siguientes grupos:

* Portales generalistas: webs que, aparte de ofrecer servicios electrénicos como noticias, correo web o foros, incorporan
ademas la venta de productos o servicios en general.

* Grandes centros comerciales: version electrénica de algunos grandes centros comerciales (" hiper ", "stper ").

* Tiendas especializadas en la venta de determinados productos y servicios: libros, musica, cine, bebidas alcohdlicas,
viajes, ocio, cosmética, informatica o telecomunicaciones. En este apartado, y considerando las implicaciones de la
adquisicion de algunos productos en cuanto a la posible categorizacion de los compradores con un determinado perfil
sexual o sanitario, se ha prestado especial atencion a las webs desde las que se venden productos eréticos (orientados
en exclusiva al publico adulto), asi como a aquéllas otras que ofrecen correctores de determinadas discapacidades
fisicas (ortopedia) o productos curativos (excluyendo los medicamentos, dado que el articulo 3.4 de la Ley 25/1990, de
20 de diciembre, del Medicamento, prohibe su venta por correo o por cualquier otra forma de venta indirecta al puablico).
No se ha seleccionado en este grupo ninguna compafiia del sector asegurador a pesar de que muchas de ellas ya
disponen de webs disefiadas especificamente para que el usuario realice on-line sus solicitudes de péliza, aportando
para ello una gran variedad de datos personales, incluidos los relativos a su estado de salud. Ello es debido a las
especiales caracteristicas que rodean a este sector, las cuales requeririan un estudio méas especifico que quizas podria
acometerse més adelante.

* Intermediarios comerciales: webs que no son tiendas propiamente dichas pero desde las cuales el usuario puede
seleccionar la tienda virtual que mas se adecla a sus necesidades ("buscadores de tiendas") y también aquéllas otras
webs desde las que los usuarios compran y venden sus propios productos siguiendo la modalidad de subasta.



El estudio realizado se ha desarrollado en dos fases. Durante la primera se analizaron diversos aspectos generales de
44 webs, a través de un ordenador conectado a Internet y ubicado en la sede de la propia Agencia. Teniendo como
base la informacion obtenida en la fase anterior, se seleccionaron 11 webs (la cuarta parte de las analizadas), a cuyos
responsables se realiz6 una visita de inspeccion, durante la cual se verificé exhaustivamente el nivel de cumplimiento
respecto de los principios legales de proteccion de datos, incluyendo un analisis mas pormenorizado de las medidas de
seguridad adoptadas. La siguiente tabla muestra una clasificacién de las tiendas analizadas en la primera fase, de
acuerdo a las agrupaciones mencionadas en el apartado anterior.

TIPOLOGIA Webs
Portales generalistas

W

Grandes Centros Comerciales ("hiper", "super")

w
o

Tiendas especializadas
Bebidas
Informéatica

Libros, Musica, Cine

Perfumes, Cosmética

Productos eroéticos, exclusivamente para adultos

Productos naturales

Productos ortopédicos

Telecomunicaciones

Todo tipo de productos en general

Viajes, Ocio

Intermediarios comerciales

Subasta (compraventa) de productos en general

OfNvJoolINININIRIRIOINIO W

Otros intermediarios

En la totalidad de las webs analizadas se ha podido determinar el nombre de la compafiia que ha registrado el dominio
correspondiente en Internet, verificandose que no siempre se informa desde la propia web del nombre del responsable
del fichero en el que se incorporan los datos personales que se recaban. En este sentido, se ha comprobado también
que en 12 de las 44 webs analizadas (27%) no se hace ninguna referencia a la informacién que establece el apartado 1
del articulo 5 de la LOPD, mientras que en el resto si se incluye un texto que pretende cubrir en mayor o menor medida
ese requisito legal. Es bastante significativo que entre esas 12 webs se hallan precisamente las 5 que se dedican a la
comercializacion de productos eréticos y la que vende productos ortopédicos.

Por otra parte, también se ha verificado que los responsables de 16 de las 44 webs analizadas (36%) no figuran en la
actualidad inscritos en el Registro General de Proteccién de Datos, cuando en la practica totalidad de los casos resulta
evidente que recaban datos personales desde las citadas webs.

Se ha comprobado que, en la mayor parte de los casos, los usuarios deben registrarse con caracter previo a la realiza-
cion del oportuno pedido, facilitando para ello sus datos identificativos (NOMBRE COMPLETO, DIRECCION POSTAL,
DIRECCION ELECTRONICA, NUMERO DE TELEFONO) y, en ocasiones, EDAD o FECHA DE NACIMIENTO, NUMERO
DE D.N.I. Una vez registrado, el usuario dispone de un codigo que le permitira identificarse (generalmente coincidente
con su direccion electronica) y una contrasefia para autenticar su identidad. De esta forma, al realizar cada pedido s6lo
tendra que identificarse, sin necesidad de facilitar en cada ocasién sus datos personales. Generalmente, todas las
compras realizadas a través de la web quedaran asociadas al identificador de usuario seleccionado. Por otra parte, si el
usuario decide realizar el pago mediante su tarjeta de crédito/débito, cada vez que realiza una compra debe también
facilitar el codigo identificativo de la misma (16 digitos) y su fecha de caducidad.

En materia de seguridad, de las 44 webs analizadas s6lo 24 (54%) utilizan el protocolo HTTPS para establecer un "
canal seguro "de comunicacion entre el servidor y el usuario para el envio de sus datos personales. Asi, los datos se
envian cifrados al servidor, de tal forma que, aun en el supuesto de que la linea fuese "escuchada" por terceros no
autorizados, éstos no podrian acceder a los datos de forma inteligible. Para ello, el dominio en el que se ubica la web
ha debido ser convenientemente certificado por alguna entidad reconocida (en la mayor parte de las webs analizadas,
la americana VERISIGN, Inc.). En general, el canal seguro sélo se establece para la recogida de los datos asociados al
pedido realizado, entre los que puede figurar, como ya se ha comentado, el codigo identificativo de la tarjeta de pago.
Sin embargo, algunas webs también establecen un canal seguro para la recogida de los datos facilitados por el usuario
en el momento de registrarse.



Finalmente, segun se ha podido comprobar, en la actualidad 10 de las 44 compafiias (22%) cuyas webs se han anali -
zado estan adheridas a la Asociacion Espafiola de Comercio Electronico.

A continuacion, se recopilan algunas de las situaciones mas frecuentes o significativas que se han presentado a lo
largo de las actuaciones practicadas por la Inspeccion.

2.2.1.1. Responsabilidad del tratamiento de datos de caracter personal

Se ha podido comprobar que en algunas de las tiendas investigadas no se identifica explicitamente al responsable del
fichero o tratamiento, lo que deja de alguna forma indefenso al afectado de cara al ejercicio de sus derechos, puesto
que, como ya se ha sefialado, dicha figura juridica no siempre coincide con la de la entidad o persona que ha regis-
trado el dominio en Internet. Es mas, en algunos casos ni siquiera se identifica a ésta Gltima a través de la web, lo que
obligaria al afectado a averiguarlo por su cuenta, a través del organismo registrador correspondiente.

Por otra parte, en Internet resulta sencillo navegar entre paginas cuya ubicacion real es transparente para el usuario, de
tal forma que con s6lo hacer "click " en un icono es posible dejar de visualizar una pagina ubicada en territorio espafiol
para pasar a ver otra pagina almacenada, por ejemplo, en Estados Unidos. Esta circunstancia hace que, en ocasiones,
el usuario crea estar facilitando sus datos personales a una entidad cuando en realidad es otra (radicada probable -
mente en otro lugar del mundo) la que los esta obteniendo, siendo muchos los casos en los que ésta ultima no se iden -
tifica claramente en la web.

2.2.1.2. Modelos de colaboracion entre entidades para la venta en Internet

La Inspeccién ha comprobado la diversidad de modelos que existen hoy en dia en relacién con la colaboraciéon que
establecen las compafiias para vender sus productos a través de la red. A continuacién se relacionan los mas frecuen -
tes.

* Hiperenlace a tiendas

Desde la pagina de una compairiia (generalmente, portales o intermediarios comerciales) se accede (con so6lo hacer
click) a la pagina de otra compafiia desde la que ésta ofrece productos y servicios. A este procedimiento se le deno -
mina "link " o hiperenlace. La primera compariia actla en calidad de comisionista de los beneficios obtenidos por la
segunda a partir de las ventas que se han realizado desde su propia pagina como resultado de este procedimiento.

En este modelo los compradores facilitan sus datos personales a la segunda compafiia, que generalmente mantiene el
anonimato de sus compradores con respecto a la primera companiia.

Sin embargo, cabe resefiar el caso de una web, propiedad de una compafiia americana especializada en subastas,
que ofrece ciertos contenidos para el publico en general y que ha llegado a un acuerdo con otra compariia espafiola
para el patrocinio de la web en nuestro pais. En virtud de este acuerdo, cuando un usuario accede a la web (haciendo
click en la zona correspondiente del portal de la compafiia espafiola) lo que visualiza son las mismas paginas que si
accediera directamente a la web americana (en su versidn en castellano), pero con una particularidad: se sustituye el
nombre de la empresa americana por una marca comercial que no corresponde a ninguna denominacién social, pero
que identifica plenamente a la compaiiia nacional. Es mas, esa marca comercial figura como garante de la confidencia -
lidad de la informacion solicitada sobre los usuarios de la pagina, a pesar de que al parecer los datos personales son
recabados por la compafiia americana. Para mayor confusion, en estas paginas se hace constar (en castellano) que las
informaciones nominativas son consignadas en un fichero bajo control de la citada marca, teniendo como base la
legislacién francesa de proteccion de datos.

Por otra parte, existen casos en los que la primera compafiia ofrece una bonificacion especial (canjeable por descuen -
tos) a los usuarios que compren a través de la web de la segunda habiendo accedido para ello mediante un hiperen -
lace desde su propia web. En estas ocasiones, la bonificaciéon se materializa necesariamente teniendo como base un
fichero entregado por la segunda compafiia a la primera, en el cual se hacen constar los puntos que corresponden a
cada comprador (al que se identifica por el nimero de su D.N.L.). Sin embargo, se puede dar el caso de que la persona
qgue compre en la segunda web no se haya registrado previamente como usuario de la primera (aunque si haya hipe -
renlazado desde esta web) y no le corresponda, por tanto, ninguna bonificacion. El resultado final es que los datos del
comprador acaban en poder de ambas compafiias cuando la relacién comercial sélo la ha establecido con la segunda.

* Oferta del catdlogo de productos de otra compafiia

Una compaiiia incluye en su propia pagina (generalmente a través de un subdominio) el catadlogo de productos de otra
compafiia (cuya denominaciéon o marca también se hacen constar), de tal forma que la primera compafiia actia como
comisionista de las ventas realizadas de esos productos.

En las webs inspeccionadas que siguen este modelo se ha comprobado que ambas compafiias incorporan a sus
ficheros los datos personales de los compradores.

* Explotacion conjunta de contenidos

Son habituales los casos en los que una compafiia, cuya web ha triunfado en un determinado &mbito de negocio, ofrece
un programa de afiliaciéon mediante el cual otras compafiias (incluso de otros paises) pueden beneficiarse de los



contenidos y del "know-how " de aquélla, adaptandolos al mercado de su propio entorno. La confusion crece en los
usuarios, dado que muchas veces no saben si sus datos iran a parar a la primera compafiia, a la segunda o, incluso, a
ambas.

En este sentido, la Inspeccion ha podido verificar la existencia de una pagina espafiola (ubicada en un dominio regis -
trado por una sociedad nacional con gran implantacion en nuestro pais) desde la que se recaban datos cuyo destino es
una compafiia sueca radicada en Chipre, que registré su propio dominio desde Gibraltar y cuyos ficheros se almacenan
probablemente en los ordenadores de otra compafiia en Gran Bretafia. Sin embargo, en la pagina correspondiente no
se informa acerca de ninguna de estas circunstancias.

* Intervencion de compafiias colaboradoras

La entrega de los productos y servicios adquiridos a través de Internet requiere la ejecucion de determinadas opera-
ciones logisticas que, en ocasiones, no son realizadas por la compafiia vendedora sino encargadas a empresas espe -
cializadas en este tipo de labores. Esta colaboracion requiere, al menos, el acceso a la direccién postal del destinatario.

Asi mismo, se ha observado que en ocasiones también es precisa la participacion activa de los suministradores de
determinados productos y servicios, como pueden ser las agencias de viajes o los establecimientos de entrega de
flores a domicilio, los cuales necesariamente deben conocer los datos personales de los titulares del bien adquirido. Se
ha verificado que sélo en algunos de estos casos el propio vendedor reconoce contractualmente al suministrador la
condicion de "encargado del tratamiento " en los términos del articulo 12 de la LOPD.

2.2.1.3. Informacién facilitada en la recogida de datos
* Respecto del contenido

Una de las carencias mas notables que se han observado es precisamente la insuficiente informacién que se facilita al
visitante de la tienda en el momento de recabar sus datos personales (cuando el usuario se registra como cliente o
cuando efectia un pedido). Es significativo que en mas de la cuarta parte de los casos analizados no se facilite en
absoluto la informacién que prevé la LOPD en su articulo 5, ni se pueda deducir claramente ésta de la naturaleza de los
datos personales recabados ni de las circunstancias en que se recaban.

Por otra parte, las férmulas informativas utilizadas en el resto de los casos tampoco se ajustan siempre a lo que esta-
blece la Ley. Como ya se ha mencionado antes, son humerosas las webs en las que no se identifica explicitamente al
responsable del fichero o del tratamiento, lo que se agrava especialmente en aquellos casos en los que el usuario
accede a una pagina a través de un hiperenlace, de tal forma que no sabe a ciencia cierta adénde iran a parar sus
datos, ni por tanto a quién podria pedir responsabilidades por su uso indebido.

Ademas, por las especiales caracteristicas del mundo Internet, en ocasiones resulta complicado para el usuario distin -
guir claramente la figura del comerciante (con quien realmente el comprador establece la transaccion comercial) de la
figura de mero intermediario (que pone en contacto -virtual- a ambos). En este sentido, el usuario deberia ser cons-
ciente de que, una vez que ha facilitado sus datos, éstos pueden pasar por las manos de los distintos intervinientes en
el proceso: el que gestiona los servidores web por cuenta del comerciante, el propio comerciante, el que autoriza la
transaccion financiera, el que se encarga de emitir los documentos que otorgan la titularidad del producto (por ejemplo,
una agencia de viajes), el que se encarga de servir el producto (logistica), el que se encarga de prestar la atencion al
cliente... Dado que no siempre coinciden estas figuras en una misma entidad juridica, es muy importante que el
comprador sepa quién de todos ellos es el que finalmente decidira sobre el uso y finalidad de sus datos personales.

Por otra parte, son muy numerosas las webs en las que se informa al ciudadano de que sus datos seran compartidos
con "otras compariias del mismo grupo empresarial ", lo que no siempre es suficiente para que el comprador pueda
conocer la identidad de los cesionarios. Este hecho tiene una importante repercusion, si se consideran los frecuentes
cambios que se producen en el accionariado de las compafiias de Internet, las cuales dejan de pertenecer a un grupo
empresarial para integrarse en otro debido a una modificacion de su estrategia de negocio, como ha podido compro -
barse en varios de los establecimientos inspeccionados. En tales casos, el usuario puede verse desconcertado al
descubrir que sus datos son conocidos y utilizados por compafiias a las que no era consciente de habérselos facilitado.

En relaciéon con el ejercicio de los derechos que asisten al ciudadano, por regla general se facilita un buzén electrénico,
através del cual se reciben las solicitudes, aunque no son pocas las compaiiias que también hacen constar su direc-
cién postal como medio alternativo.

Finalmente, junto con la informacién preceptiva, algunas compafiias han incorporado un aviso acerca de la "colocacion
de cookies " en el ordenador del usuario, asi como de su finalidad, tal y como prevé el articulo 4 del Cédigo Etico de
Proteccion de Datos Personales en Internet , de la AECE.

* Respecto de la forma

Generalmente, las webs analizadas incorporan la informacién a la que se refiere el articulo 5 de la LOPD como clausu -
las adicionales a las condiciones generales que rigen la vinculacion del vendedor con el comprador, aunque se ha
observado que en algunos casos esa informacion se limita a una mera mencion al hecho de que "los datos que nos
facilite seran protegidos de acuerdo a la Ley ", de lo que no puede deducirse en ningln caso que los derechos del
comprador estén convenientemente garantizados.



Por otra parte, en muchas ocasiones se ha observado que la informacién se sitia dentro de la web en un lugar cuyo
acceso no resulta evidente para el usuario.

2.2.1.4. Calidad de los datos
* En relaciéon con la finalidad

En el texto informativo que figura en gran parte de las webs analizadas se reconoce que los datos que trataran relativos
a los clientes tienen la finalidad de perfeccionar la relacion comercial con éstos, asi como de adaptar la oferta a sus
intereses. Sin embargo, ninguna de las compaifiias inspeccionadas ha reconocido que hasta el momento haya efec-
tuado practicas de segmentacion de clientes a partir de los datos recabados de éstos.

La totalidad de las compaiiias inspeccionadas han reconocido que almacenan "cookies " en los ordenadores de los
usuarios que se conectan a sus webs. En estos ficheros se almacena informacion que es tratada por cada compafiia
con la finalidad de personalizar los subsiguientes accesos a su web. La tipologia de esta informacion difiere en cada
caso, aunque suele ser muy basica: un identificador de conexion, fecha y alguna referencia a los productos que se
incorporan al "carrito (o cesta) virtual " pero que finalmente no se solicitan a la tienda. De esta forma, cuando un usuario
se conecta se descargan sobre su "carrito " todos los productos que no adquirié en su Gltima conexién a la web. Como
ya se ha mencionado, algunas de estas compafiias han incorporado en su web un aviso para el usuario acerca de la
colocacion de estas " cookies ".

Por otra parte, la propia tecnologia de Internet permite que los servidores en los que se alojan las webs almacenen
voluminosos ficheros denominados "log de visitas ", en los que se deja constancia de las visitas que diariamente recibe
cada web. La informacién contenida en estos ficheros no recoge datos identificables y se identifica por la direccion IP
que le ha asignado dindmicamente al usuario su propio proveedor de servicios de acceso (PSI), siendo éste el Unico
que podria averiguar la identidad del usuario a través de esa direccion. Estos ficheros son generalmente tratados de
forma estadistica, con objeto de conocer el nimero de visitas periddicas recibidas o la distribucién de éstas en funcion
de las franjas horarias.

Es evidente que los usuarios que se han registrado en una determinada tienda y que se identifican al conectarse
(suministrando el identificador que se les asigné en el momento de registrarse) son perfectamente reconocibles por la
tienda. No ocurre asi con los usuarios que simplemente visitan las paginas de la web sin identificarse. Sin embargo,
cabe sefialar que el anonimato de las visitas podria perderse sobre todo en aquellos casos en los que la web se aloja
precisamente en los servidores del PSI del usuario, dado que entonces si seria posible averiguar qué usuario concreto
tenia asignada una determinada direccién IP en un determinado momento (cruzando el fichero "log de visitas" con el
fichero "log de accesos "). Esta dualidad tiene lugar precisamente en las compafiias que, aparte de comercializar
productos, ofrecen (generalmente de forma gratuita) los servicios de acceso a Internet. Precisamente, dos de las enti-
dades inspeccionadas disponen de portales generalistas que ofrecen ambos tipos de servicios, aunque en ninguno de
los casos se ha detectado que lleven a cabo esa practica. En cualquier caso, la mayor parte de las compaifiias inspec -
cionadas también ha declarado que no conserva los ficheros de log durante mas de un mes.

Por otra parte, es practica comun de las tiendas virtuales el envio periédico de comunicaciones comerciales a sus
usuarios registrados, informandoles de novedades y otros asuntos de interés. Estos envios se dirigen generalmente al
buzén electrénico del usuario, quien deberia poder ejercer su derecho de oposicion al tratamiento de sus datos con esa
finalidad. En este sentido, algunas han habilitado esta opcion en el formulario de registro y también a través de cada
uno de sus mensajes, donde sugieren al destinatario no interesado que devuelva el mensaje concretando su deseo en
el campo "Asunto ".

* En relacion con la cancelacion

Aunque la creacion de la mayor parte de las webs data de hace unos pocos meses, se ha observado que casi todas las
inspeccionadas cuentan con procedimientos especificos para la cancelacién de los datos personales de los compra -
dores, cuando han dejado de ser necesarios o pertinentes para la gestion.

Sin embargo, algunas de estas compafiias han manifestado que siguen conservando los datos con objeto de acreditar
documentalmente el vinculo con sus clientes y asi poder atender las responsabilidades nacidas del tratamiento (tributa -
rias, entre otras), durante el plazo de prescripcion de éstas.

Finalmente, es preciso sefialar que en algunos casos se ha observado que la cancelacion de datos no es real, es decir,
no produce el borrado fisico, sino que se materializa mediante una marca légica que permite evitar el tratamiento de los
datos aunque éstos sigan estando disponibles.

2.2.1.5. Datos especialmente protegidos

A través de ninguna de las webs analizadas se recaban del ciudadano datos de los que protege el articulo 7 de la
LOPD (ideologia, afiliacién sindical, religion, creencias, origen racial, salud, vida sexual, comision de infracciones
penales o administrativas). Sin embargo, como ya se ha comentado, es evidente que aunque el ciudadano no declare
estas circunstancias acerca de si mismo, si es posible presumir (aunque sea errbneamente) algunas de ellas en funcién
de su comportamiento como comprador. La gama de especialidades es amplia, pues algunas de estas webs estan
organizadas de acuerdo a las preferencias del visitante. En el caso de las sex-shops, por ejemplo, los productos eroti -



cos aparecen en ocasiones clasificados de la siguiente forma: zoofilia, gay, bisexual, transexual, "sadomaso", jovencitas,
A nadie se le escapa la categorizacion que podria realizarse de los clientes a partir de su historial de compras, que
consta en los ficheros de estas compafiias.

Resulta claro que en estos casos el vendedor no recaba del comprador informacién acerca de sus preferencias sexua -
les, sino que se limita a dejar constancia en sus ficheros de los productos que el comprador ha solicitado, los cuales
pueden ser marcadamente orientativos de unos determinados gustos sexuales, aunque éstos no tengan por qué
corresponder necesariamente al comprador. En este sentido, lo que habria que analizar es si el mero hecho de comprar
un determinado producto (catalogado de acuerdo a unas determinadas preferencias sexuales) es indicativo o no de la
vida sexual del comprador en los términos que la Ley establece.

Las sex-shops son las entidades que menos informacion facilitan al usuario acerca del tratamiento de datos relativos a
su persona: ninguna de las cuatro webs analizadas informa de lo especificado en el articulo 5 de la LOPD, ni tampoco
se deduce que el usuario haya consentido expresamente en su tratamiento. Lo mismo puede decirse de la web anali -
zada que comercializa productos ortopédicos. También cabe destacar que uno de los fallos de seguridad mas flagran -
tes que la Inspeccién ha detectado ha tenido lugar precisamente en una de estas webs, habiéndose verificado que los
datos de algunos compradores eran facilmente visualizables desde Internet en determinadas condiciones, circunstan -
cia que fue achacada por los responsables de la web a un error de programacion y que, no obstante, ha sido subsa -
nada con posterioridad a la realizacion de la inspeccion.

2.2.1.6. Datos sobre menores de edad

Considerando las especiales caracteristicas del mundo Internet, es preciso prestar una atencidn particular a ciertos
sujetos merecedores de una mayor proteccién: aquellos que ain no han adquirido la mayoria de edad y que, por lo
tanto, estan menos preparados para hacer frente a las practicas abusivas que se llevan a cabo a través de este canal,
tan atractivo para ese publico.

Se ha podido comprobar que algunas de las webs analizadas solicitan a través de sus formularios la fecha de naci-
miento del usuario, con objeto de rechazar al menos todos aquellos pedidos que provengan de interesados que se han
reconocido menores de edad. Evidentemente, a través de Internet resulta imposible determinar los casos en los que el
usuario se atribuye una edad distinta a la real, pero de esta manera el vendedor puede acreditar su voluntad de no
establecer relaciones comerciales con menores, especialmente cuando la legislacién prohibe la venta de determinados
productos, orientados exclusivamente al publico adulto.

En este sentido, a falta de una regulacion especifica, cabe considerar lo expuesto en el capitulo lll (Tratamiento de
datos sobre los menores) del Céodigo Etico de la AECE, que en su articulo 13 propone: "En ningin caso podran reca -
barse del menor de edad datos relativos o relacionados con la situacién econémica o la intimidad de los otros miem -
bros de la familia". Asi mismo, el articulo 16 establece que "ademas del respeto a la opcién de los padres de limitar la
recopilacidon de estos datos on-line, las empresas anunciantes deberan limitar la utilizacion de datos proporcionados
por los menores a la Gnica finalidad de la promocion, venta y suministro de sus productos y servicios dirigidos a meno -
res "y que "en ningun caso podran cederse los datos relativos a menores, ni utilizarse para campafias que sean
inadecuadas para la edad correspondiente al menor "

2.2.1.7. Acceso a los datos por cuenta de terceros

Como ya se ha comentado antes, son muchos los agentes que intervienen en el negocio electrénico. Las compariias
generalmente restringen su actividad a las tareas puramente comerciales, encargando a otras compafiias mas especia -
lizadas tareas como la atencion telefénica, las operaciones logisticas o los servicios informaticos.

En este Gltimo caso, ademas existe una amplia gama de modalidades, que incluyen: colocacién y almacenamiento de
equipos (generalmente, propiedad de la organizacion que encarga los servicios), conexién de los equipos a Internet,
asistencia técnica, colaboraciéon en la resolucion de averias y otras tareas de mantenimiento. Al conjunto de estos
servicios se le suele denominar "housing ". Cuando el servicio prestado supone exclusivamente la administracion de
los servidores se le denomina "hosting ". En ambos casos, aunque de diferente forma, el personal que presta los servi-
cios suele tener acceso a los ficheros de la compaifiia, pues tanto para unas tareas como para las otras se requiere un
perfil de usuario con privilegios generalmente reservados al administrador de la maquina.

También se han encontrado varios casos en los que los servicios de "hosting " 0 "housing " se prestan por compafiias
establecidas en otros paises del mundo. En muchas ocasiones las condiciones aplicables a la prestacién del servicio
se recogen en un documento-tipo, que utiliza habitualmente el prestador y cuya redaccién no se ha adaptado en abso -
luto a la legislacion espafiola.

Otro de los intervinientes en la transaccidon comercial a través de Internet es la entidad financiera que actia como "pa-
sarela de pago ". La participacion de estas entidades es frecuente, fundamentalmente en webs que son propiedad de
grandes compafiias y que ofrecen a sus clientes el pago on-line de los productos o servicios solicitados. Para ello, en el
momento de efectuar la compra se requieren los datos identificativos de la tarjeta de crédito/débito (nimero y fecha de
caducidad, sin identificar al comprador), datos éstos que en la mayor parte de los casos son remitidos directamente a
los servidores de la entidad financiera, quien se encarga de aceptar o rechazar la transaccion tras consultar telemati -
camente al correspondiente centro autorizador. Sin embargo, algunas de las compafiias inspeccionadas han recono -
cido que, aparte de remitir los datos a la entidad financiera, conservan en sus ficheros tales datos con objeto de poder
acreditar en el futuro la transaccion realizada.



2.2.1.8. Comunicacién de datos

Muchas de las compafiias inspeccionadas han manifestado su pertenencia a grandes grupos empresariales cuya acti -
vidad se ha diversificado en muy diferentes ambitos. Como es habitual en otros sectores, las compafiias que desarro -
llan su actividad a través de Internet también han considerado los beneficios de compartir su cartera de clientes con las
demas empresas de su grupo, por lo que en su propia web incluyen clausulas informativas con las que pretenden cubrir
el requisito legal del previo consentimiento del interesado. Las férmulas utilizadas suelen consistir en una referencia a
la "posible cesidén de datos a otras empresas del grupo ", en orden a que tales datos sean utilizados con la finalidad de
remitir "informaciones comerciales de su interés". Sin embargo, es precisamente la diversidad de actividades que
pueden coincidir en un mismo grupo lo que puede introducir un elemento de inseguridad de cara al ciudadano, espe -
cialmente en casos en los que el grupo esta formado por un niimero de compafiias que puede llegar a 200. Es evidente,
ademas, que en esos casos el grupo empresarial puede llegar a manejar una informaciéon muy completa acerca de los
habitos de las personas con las que las compafiias participadas han establecido una relacion comercial, una circuns -
tancia esta de la que quiza no sean del todo conscientes los clientes.

Por otra parte, se ha tenido conocimiento de situaciones en las que una determinada compafiia perteneciente a cierto
grupo empresarial ha sido adquirida por otro grupo, de manera tal que todos sus activos (incluida la cartera de clientes)
han pasado a formar parte de éste. La trascendencia de cara a los clientes es grande pues los datos que iban a ser
compartidos con ciertas compafiias (segln se les informé en la recogida) pasan a ser compartidos con otras compaifiias
distintas, sin que el cliente haya podido decidir acerca de esta circunstancia.

En otras ocasiones, se han detectado cambios en la titularidad de ciertos servicios prestados a través de Internet (por
ejemplo, el acceso gratuito o el correo electrénico), que han supuesto el consiguiente cambio respecto a la responsabi -
lidad del fichero en el que se almacenan los datos de las personas a las que se presta el servicio.

El ejemplo que a continuacién se presenta pone de manifiesto hasta qué punto se difuminan los limites en la actuacién
de las diferentes compafiias integrantes de un grupo empresarial. Se ha detectado el caso de un determinado grupo del
sector eléctrico, cuyo interés en promocionar la web gestionada por una de sus compafiias le ha llevado a ofrecer
importantes descuentos a los clientes de la empresa matriz, cuando éstos adquieren determinados servicios de otra
entidad ajena al grupo (una agencia de viajes), con la Unica condicion de identificarse como tales. La consecuencia
mas relevante de esta iniciativa es que la compaiiia titular de la web acaba recibiendo informacién detallada acerca de
las condiciones en que se ha contratado el paquete de viajes, incluyendo los datos personales del contratante, cuando
es posible que éste ni siquiera sea cliente de esa compafiia.

2.2.1.9. Movimiento internacional de datos

Al hilo de lo expuesto en el apartado anterior, son también especialmente significativos los casos de compafiias multi -
nacionales que disponen de establecimientos comerciales en diversos paises del mundo, incluido Espafia. General -
mente se trata de webs cuyo disefio se ha adaptado a las singularidades nacionales y cuya infraestructura comin ha
favorecido una gestion centralizada, con el consiguiente ahorro de recursos, tanto humanos como materiales. Este
modelo de organizacidén tiene, sin embargo, una repercusion clara en lo relativo a la proteccién de los datos de los
clientes, en funcién precisamente de las garantias que cada pais ofrece. Particularizando en el caso espafiol, se da la
circunstancia de que, por ejemplo, asi como datos de clientes extranjeros son accesibles desde la filial espafiola, de la
misma manera datos de clientes espafioles son accesibles desde los establecimientos de las filiales extranjeras, sin
que quepa suponer que aquellos paises estén ofreciendo a los ciudadanos las mismas garantias que ofrece la legisla -
cion espafiola.

Por otra parte, como también se ha mencionado antes, algunas compafias han optado por encargar los servicios
informéaticos a otras entidades especializadas que en ocasiones se han establecido en paises extranjeros, algunos de
los cuales no son Estados miembros de la Union Europea o no son Estados respecto de los cuales la Comision de las
Comunidades Europeas, en ejercicio de sus competencias, haya declarado que garantizan un nivel de proteccién
adecuado.

Algunas de las compaifiias afectadas han optado por acogerse a la excepcion prevista en el apartado e) del citado
articulo 34 de la LOPD: que "el afectado haya dado su consentimiento inequivoco a la transferencia prevista ". Asi, han
incluido entre las clausulas informativas (que el interesado debe conocer al iniciar su relacion comercial con la tienda)
un texto, de cuya lectura se desprende que los datos facilitados por el comprador serdn almacenados en un fichero
ubicado en el pais en cuestion.

2.2.1.10. Ejercicio de los derechos de acceso, rectificacion, oposicion y cancelaciéon

La mayor parte de las compafiias han establecido distintas vias para facilitar al ciudadano el ejercicio de los derechos
que la Ley le reconoce. Dado que la propia naturaleza de Internet permite una interrelacion facil y rapida entre
comprador y vendedor, generalmente se ha utilizado la via del correo electrénico como fundamental tanto para canali-
zar las solicitudes de acceso, rectificacion, oposicién y cancelacién, como para remitir las consiguientes contestaciones
por parte del responsable del fichero.

Asi mismo, muchas de las compafiias han habilitado una zona especial en la web que permite al usuario consultar
facilmente los datos que constan en su fichero (incluido el seguimiento de los pedidos realizados), para lo que se
requiere que previamente el usuario se identifique y que se autentique su identidad a través de la contrasefia que eligio



en el momento de registrarse. Esta via facilita considerablemente al usuario el ejercicio de su derecho de acceso e
introduce un mayor nivel de transparencia por parte del responsable del fichero.

Aparte de Internet, se ha podido verificar que habitualmente las compafiias también ofrecen las vias mas clasicas de
interrelacion entre vendedor y comprador, es decir, la comunicacion telefonica (por lo general, un servicio de atencion
especifico) y la comunicacion postal (en muchas ocasiones, un apartado de correos).

2.2.1.11. Seguridad de los datos

Tras la entrada en vigor del Reglamento de Medidas de seguridad de los ficheros automatizados que contengan datos
de caracter personal , aprobado mediante Real Decreto 994/1999, de 11 de junio, siguen existiendo entidades que aun
no han elaborado e implantado su propia normativa de seguridad mediante un documento de obligado cumplimiento
para el personal con acceso a los datos automatizados de caracter personal y a los sistemas de informacion. La
Inspeccion ha podido comprobar que dos de las compafiias inspeccionadas no disponian del Documento de Seguridad
al que se hace referencia en el citado Reglamento.

En general, puede decirse que los ficheros analizados presentan una estructura de datos tal que, en aplicacion del
articulo 4 del Reglamento, cabria exigir la adopcion de las medidas de seguridad calificadas como de nivel bésico,
dado que los datos son puramente identificativos o estrictamente relativos a la relacion comercial entre vendedor y
comprador. No obstante, es preciso considerar dos excepciones. La primera, se refiere a los ficheros que contienen
datos relativos al historial de compra de determinados productos, de cuyo conocimiento podrian desprenderse valora -
ciones acerca de la vida sexual de los compradores. En segundo lugar, figuran los ficheros que contienen un conjunto
de datos suficientes que permiten obtener una evaluacién de la personalidad del individuo.

En otro orden de cosas, ya se ha mencionado que sélo la mitad de las webs analizadas establecen un "canal seguro "
para salvaguardar la confidencialidad en el envio de datos personales, fundamentalmente cuando entre ellos figura la
identificacién de la tarjeta de pago. Sin embargo, ni siquiera las webs que cifran la informacion estan a salvo de acce -
s0s no autorizados a los datos, dado que se ha detectado que en algunos casos se utilizan vias no seguras para la
confirmacion al usuario de sus propios datos de registro (incluida su contrasefia de acceso) o de los datos asociados a
su pedido. Son los casos en los que esta informacion se remite por correo electronico, no aplicandose en ningin caso
procedimientos adicionales de cifrado, de forma tal que esos mensajes podrian ser captados y leidos por personas
suficientemente expertas, vulnerandose asi la confidencialidad de los datos que contienen.

Este mismo procedimiento implica precisamente la consideracién de los clientes como usuarios con acceso al fichero
de clientes, aunque con la salvedad de que dicho acceso esta restringido a sus propios datos. Esta consideracion hace
que sea aplicable lo establecido por el articulo 11 del Reglamento, relativo a los procedimientos de identificacion y
autenticacion. En este sentido, una de las carencias mas notables que se han encontrado es el almacenamiento no
ininteligible de las contrasefias, lo que supone que cualquier persona con acceso al fichero en el que se almacenan
pueda suplantar la identidad de los usuarios. Por otra parte, no hay que desdefiar el hecho de que muchos internautas
emplean una misma contrasefia para conectarse a multiples sistemas, de tal forma que una vez conocida esa clave
podria abrirse la puerta de todos los sistemas en los que el usuario se hubiera registrado con idéntica clave.

También se ha detectado que algunas compafiias utilizan las "cookies " como método de autenticacion de usuarios,
permitiendo a éstos ciertas funcionalidades de la web (entre ellas el acceso a sus datos) por el solo hecho de haberse
registrado previamente en la web. De esta forma, en el ordenador del usuario se guarda constancia del identificador
gue se le asigna en el momento del registro, siendo este nombre reconocido por el servidor al conectarse nuevamente
el usuario a la web, sin requerirsele su contrasefia como medio para autenticar su identidad. El resultado es especial -
mente trascendental en aquellos casos en los que el ordenador desde el que se accede es utilizado por varias perso -
nas (por ejemplo, en cibercafés), dado que se permitiria a un usuario acceder a los datos personales de otro usuario
previamente registrado en la misma web.

Respecto de las medidas concretas previstas en el Reglamento, una de las que, hasta el momento, han demostrado
menos implantacién es la que emana de su articulo 10, relativa a la necesidad de que exista un registro para el soporte
del procedimiento de notificacién y gestion de incidencias. Se ha podido comprobar que este registro existe muy pocas
veces y en algunos de estos casos ni siquiera se utiliza de forma habitual.

Otra carencia significativa es la que se ha observado con respecto al requisito legal de que en el contrato de prestacion
de servicios se estipulen las medidas de seguridad que el encargado del tratamiento esta obligado a implementar. Son
muy pocas las compaiiias que incluyen estas estipulaciones.

2.2.1.12. Notificacion e inscripcion registral de los ficheros

Como se ha mencionado antes, en mas de un tercio de las webs analizadas (desde las que se recaban datos persona -
les, en su practica totalidad) no se cumple con lo establecido en el articulo 26 de la LOPD, dado que no se ha obtenido
constancia de que sus responsables hayan notificado a la Agencia algun fichero para su inscripcion en el Registro
General de Proteccién de Datos.

Por otra parte, en algunas ocasiones los ficheros inscritos son ficheros genéricos de clientes y de la informaciéon que
figura inscrita no se deduce que contengan también los datos que se recaban a través de Internet, puesto que no se ha
hecho constar un procedimiento telematico de recogida o una finalidad compatible con el comercio electrénico, quiza
porque en el momento de notificarse a la Agencia aln no hubiesen adoptado esta modalidad de negocio. De ello se



deduce la necesidad de que los responsables de los ficheros modifiquen convenientemente la inscripcion de sus
ficheros o bien notifiquen la creacién de nuevos ficheros, segun los procedimientos establecidos en el Registro General
de Proteccion de Datos.

Asi mismo, en algunos casos se ha detectado que en la inscripcién del fichero no se ha hecho constar una ubicacion
que se corresponda con la realidad, especialmente cuando las labores de tratamiento habian sido encargadas a otra
compafiia, cuya identificacidn y localizacién ni siquiera figuran en la inscripcion, lo que es alin mas significativo en los
casos en los que esta ultima compafiia se ha establecido en algin pais extranjero.

2.2.2. Proveedores de Servicios de Acceso a Internet

Entre los meses de septiembre de 1999 y febrero de 2000, la Subdireccién General de Inspeccién de Datos realizo
actuaciones de inspeccién sobre diversas entidades que prestan a sus clientes servicios de acceso a Internet. Estas
actuaciones se inscribian dentro del Proyecto de Colaboracion organizado por la Agencia de Proteccion de Datos junto
con el Registratiekamer holandés, con la participacion de otras Autoridades europeas de proteccién de datos, con el
cual se pretendia armonizar el modo de actuar de los distintos departamentos de Inspeccion a nivel europeo.

A continuacion, se exponen brevemente algunas de las conclusiones obtenidas a partir de las inspecciones realizadas
en tres entidades establecidas en nuestro pais.

2.2.2.1. Perfil de las entidades inspeccionadas

La primera entidad, integrada en un grupo britanico de telecomunicaciones, presta servicios de acceso a Internet (qQue
incluyen correo electronico y hospedaje de paginas personales), por los que cobra periédicamente a sus clientes una
cuota de conexion. Por otra parte, a través de una compafiia del mismo grupo empresarial ofrece al publico en general
servicios de comercio electrénico (concretamente, la comercializacién de productos musicales). Asi mismo, dispone de
un portal generalista.

La segunda compalfiia, que centra su actividad en el negocio bancario, ofrece gratuitamente a sus clientes los servicios
de acceso a Internet (que incluyen correo electronico). Asi mismo, ofrece a sus propios clientes la posibilidad de realizar
operaciones bancarias y bursétiles a través de su web. Por otra parte, también dispone en Internet de una plataforma a
través de la que se comercializan productos de diversos establecimientos.

La tercera de las compafiias inspeccionadas desarrolla su negocio en el sector de las telecomunicaciones, particular -
mente por su condicién de operador de telefonia. Por otra parte, ofrece al publico en general los servicios de acceso a
Internet (que incluyen correo electrénico y hospedaje de paginas personales) en dos modalidades: gratuita 0 mediante
el abono de un importe fijo que permite al usuario conectarse por un nimero maximo de horas al mes (evitandose en
este caso el pago de las llamadas al correspondiente operador local de telefonia). Asi mismo, dispone de un portal
generalista y en el pasado ofrecié servicios de comercio electrénico (concretamente la comercializacién de una tarjeta
virtual de prepago de la propia compafiia), aunque en la actualidad ha abandonado el proyecto.

2.2.2.2. Calidad de los datos

Las tres entidades inspeccionadas han reconocido que periddicamente remiten mensajes electrénicos a sus clientes
con objeto de informarles acerca de las novedades e incidencias relacionadas con la prestacion del servicio. Por otra
parte, la compaifiia de telecomunicaciones esta desarrollando en la actualidad un proyecto mediante el que se pretende
constituir un "datawarehouse " que permitira explotar conjuntamente toda la informacién generada por la prestacién de
los diferentes servicios ofrecidos, incluida la de trafico y facturacion.

Las tres entidades inspeccionadas almacenan referencias (que incluyen el nimero de teléfono desde el que se realiza
la conexion) de cada uno de los accesos que los usuarios (clientes propios) realizan a sus servidores. Los datos regis -
trados diariamente en los ficheros de "log" de acceso (que incluyen: identificador de usuario, direccién IP, fecha y hora
de conexidn y desconexién, y niumero de teléfono llamante) son utilizados para solucionar incidencias técnicas plan -
teadas por los usuarios, atender los requerimientos planteados por los 6rganos judiciales, prevenir el fraude vy, en el
caso de la tercera compafiia inspeccionada, facturar a los clientes. Por otra parte, todas las compafiias visitadas tratan
esta informacién, una vez disociada, con fines estadisticos.

Respecto del correo electrénico, las dos primeras entidades utilizan un protocolo (POP 3) que permite al usuario decidir
acerca del momento en que desea eliminar el contenido de su buzén, aunque por defecto los mensajes son eliminados
del servidor cuando el destinatario los "baja " a su propio ordenador. Los servidores de esas compafiias registran
también en un fichero de "log " referencias a cada uno de los mensajes recibidos por sus clientes. Estas referencias son
incluso conservadas en soporte optico por una de las citadas compafiias. En cuanto a la tercera compaifiia, que emplea
un protocolo de correo diferente, también permite que sea el propio usuario el que decida cuando vaciar su buzén.

Las tres entidades también registran diariamente informacion relativa a las visitas realizadas por el publico en general a
sus propios sitios en Internet (incluyendo, ademas, los portales que dos de ellas tienen disponibles). Estos datos
permiten conocer la direccidn IP asignada al internauta que visita en cada momento la pagina correspondiente. Durante
las inspecciones realizadas se ha comprobado que cada compafiia puede identificar a los visitantes de sus paginas en
el caso de que la direccion IP utilizada pertenezca al rango de direcciones que la compafiia tiene asignado como
proveedor de servicios de acceso. Para ello, basta con cruzar esta informacion (direccion IP, fecha y hora de visita) con
la que figura en el correspondiente " log " de accesos.



La politica de conservacion de datos de las tres compafiias inspeccionadas consiste en mantener la informacién
precisa para la gestion del servicio durante el tiempo maximo que fija la legislacion aplicable. En relacion con la infor -
macion sobre los accesos a Internet de sus propios clientes, que los servidores registran en los correspondientes "log ",
dos de las tres compariias inspeccionadas no han borrado hasta el momento la informacion registrada desde el
comienzo de sus actividades. Respecto de la informacion registrada en los "log " de visitas, tan sélo una de las compa -
filas ha declarado que la conserva después de procesarla estadisticamente.

Las tres compafiias comercializan o han comercializado productos a través de Internet, por lo que también disponen de
ficheros con datos acerca de los compradores, quienes los han facilitado por la red a través de un formulario en el
momento de realizar la solicitud. No se han hallado evidencias de que tales datos hayan sido utilizados para otras fina -
lidades distintas a la que emana de la propia relacién comercial, a pesar de que en algun caso se ha comunicado al
comprador la posible utilizacion de sus datos para la promocién comercial.

2.2.2.3. Derecho de informacion en la recogida

A través de sus respectivas paginas web, las tres compafiias proporcionan informacién acerca de la incorporacién a sus
ficheros de los datos de los clientes y otras personas que voluntariamente facilitan sus datos (por ejemplo, los visitantes
de los portales), asi como de la posibilidad que todos ellos tienen de ejercer sus derechos de acceso, rectificacion y
cancelacion.

Se ha comprobado también que las Ultimas entidades inspeccionadas han actualizado sus clausulas informativas con
ocasion de la entrada en vigor de la LOPD.

2.2.2.4. Consentimiento del afectado

En general, puede entenderse que al solicitar los servicios de Internet prestados por alguna de las tres compaiiias el
interesado manifiesta su interés en establecer una relacion comercial con ésta, para cuyo desarrollo es preciso conocer
los datos identificativos del futuro usuario.

La primera de las compafiias incluye en su clausula informativa la férmula "consentimiento expreso " para el tratamiento
automatizado de los datos tanto de sus clientes como de los visitantes de su portal, de tal forma que la aceptacion de la
citada clausula supondria una manifestacion explicita acerca de la voluntad positiva del interesado.

En el caso de la entidad bancaria inspeccionada existe una relacién adicional con el cliente, la cual también implica
necesariamente el tratamiento automatizado de sus datos personales, que en ocasiones (como ocurre con las transac -
ciones bancarias y bursatiles) se produce incluso simultaneamente. El banco informa de que, como consecuencia de la
contratacion de cualquier producto o servicio, todos los datos facilitados seran objeto de incorporacién a los ficheros
automatizados existentes en el banco. Asi mismo, se incluye una clausula por la que "el cliente acepta que el banco o
sus sociedades filiales y participadas, le remitan informacion sobre cualesquiera bienes o servicios que comercialicen
directa o indirectamente o que en el futuro puedan comercializar”.

Finalmente, en el caso de la compafiia de telecomunicaciones, junto a la clausula informativa se incluye otra segun la
cual "el cliente autoriza, de conformidad con la normativa vigente, al tratamiento de sus datos de trafico y facturacion
para fines de promociones comerciales propias ". También se informa de que "cualquier otra utilizacion de los datos de
caracter personal contenidos en el fichero, requerira el previo y expreso consentimiento del cliente ". La informacion
facilitada es idéntica para los visitantes del portal del que es responsable la compafiia.

2.2.2.5. Datos especialmente protegidos

No se han encontrado evidencias de que ninguna de las entidades inspeccionadas traten datos especialmente prote -
gidos.

2.2.2.6. Seguridad de los datos

En el periodo de tiempo en el que se realizaron las inspecciones las tres compafiias se hallaban en proceso de adap -
tacién a los requisitos establecidos por el Reglamento de Medidas de Seguridad de los ficheros automatizados que
contengan datos de caracter personal, aprobado mediante el real decreto 994/1999, de 11 de junio.

2.2.2.7. Cesion de datos

Las tres entidades han coincidido al declarar que no han cedido a ninguna otra compafiia los datos personales de sus
clientes o de los visitantes que se han registrado voluntariamente a través de sus portales. Sin embargo, las tres enti-
dades han previsto una clausula contractual en la que informan de que los datos facilitados seran compartidos con fines
comerciales por otras compariias de sus respectivos grupos empresariales o incluso por otras sociedades con las que
se concluyan acuerdos de colaboracién (por ejemplo, los canales de distribuidores y agentes).

Respecto de los visitantes del portal, junto a la clausula informativa de la primera compariia se incluye una autorizacién
a la misma o a empresas del grupo para que los datos facilitados sean utilizados por éstas con la finalidad de prestar el
servicio, asi como para el envio de informacién relacionada con los contenidos y servicios ofrecidos en su portal.



En cuanto a los visitantes del otro portal, la compafiia de telecomunicaciones utiliza las mismas clausulas informativas
que para los clientes a los que presta servicios de acceso, por lo que también se prevé la posible cesidon de datos a
otras empresas del grupo.

2.2.2.8. Derechos de las personas

Las tres compalfiias facilitan el ejercicio de los derechos de acceso, rectificacidon y cancelacion a través del servicio de
atencion telefénica. También es habitual la recepcion de mensajes electrénicos solicitando la cancelacion de datos o
desautorizando el uso comercial de éstos.

En general, las comparfiias disponen de normas escritas para la tramitacion de las solicitudes de ejercicio de los dere -
chos de acceso, rectificacion y cancelacion.

Por otra parte, es resefiable que las personas que se han registrado en uno de los portales pueden acceder y rectificar
sus datos de forma directa a través del portal. 2.2.3. Gestion de tarjetas en Grandes Superficies Comerciales

En el afio 2000 la Agencia de Proteccién de Datos inicié un Plan de Oficio con el objeto de determinar los procedi -
mientos y tratamientos que aplican las grandes superficies comerciales sobre los datos de sus clientes, en relacion con
las tarjetas de pago y fidelizacién que emiten, asi como en la utilizacion como medio de pago de otras tarjetas externas,
verificando su adecuacion a lo dispuesto en la LOPD.

Se seleccionaron para ser inspeccionados algunos de los centros comerciales mas representativos, tanto por volumen
de ventas como por su implantacion a nivel nacional. También fueron inspeccionados los establecimientos financieros
de crédito emisores de las tarjetas financieras de cada centro comercial.

Durante la inspeccion se verificé la existencia de los tres tipos de ficheros siguientes:

* Ficheros de Tarjetas de pago de grandes superficies comerciales: Contienen los datos de los solicitantes y titulares de
tarjetas emitidas por los establecimientos financieros de crédito bajo la marca del centro comercial correspondiente, con
las cuales se pueden abonar las compras y solicitar financiaciéon de las mismas en cada uno de los centros comerciales
inspeccionados.

* Ficheros de otras Tarjetas de pago : Contienen los datos derivados o relacionados con las operaciones que efectien
los clientes utilizando otras tarjetas distintas de las anteriores, emitidas por entidades financieras y que permiten
comprar y pagar con ellas en la generalidad de los establecimientos.

* Ficheros de fidelizacion de clientes : Contienen los datos de aquellos clientes que son socios de los Clubes de fideli -
zacion promovidos por los propios centros comerciales.

A continuacion se exponen las principales conclusiones de la inspeccion para cada una de estas tres clase de ficheros.
2.2.3.1. Ficheros de Tarjetas de pago de grandes superficies comerciales
* Relacion contractual establecida con los establecimientos financieros de crédito

Cada una de las grandes superficies comerciales tiene establecida una relacion contractual con los correspondientes
establecimientos financieros de crédito en forma de acuerdos de adhesion al sistema de pago de la tarjeta, de manera
que dichas tarjetas sean admitidas como medio de pago en todos sus centros, pudiendo también solicitar los clientes
financiacién sobre las compras que realicen.

* Ficheros automatizados e inscripcion registral

Los datos de las solicitudes de tarjetas y de los titulares de las mismas se recogen en ficheros automatizados, los
cuales se encuentran inscritos en el Registro General de Proteccion de Datos. Los responsables de estos ficheros son
los establecimientos financieros de crédito como entidades emisoras de estas tarjetas.

* Recogida de los datos de solicitud de Tarjetas

Los datos son recogidos habitualmente a través de formularios de solicitud que cumplimenta directamente el propio
interesado o el personal del centro comercial, debiendo ser suscritos con su firma por el interesado para que tengan
validez. Entre los datos recabados se encuentran los siguientes:

* |dentificativos y de domicilio: Nimero de DNI, nombre y apellidos, fecha de nacimiento, sexo, nacionalidad, domicilio y
namero de teléfono.

* Situacion familiar: estado civil, nimero de hijos o personas a su cargo, régimen econémico del matrimonio.

* Profesionales: nombre de la empresa, domicilio, cargo, nimero de teléfono, antigliedad en el puesto y situacion (fijo,
eventual o pensionista).

* Economicos: Ingresos mensuales, situacion de la vivienda habitual (en alquiler, en propiedad, con padres, en hotel),
otros ingresos y datos bancarios.

Algunas entidades también solicitan documentacién acreditativa de la situacién econdémica del interesado, como su
ultima némina y el documento que acredite el mantenimiento de una cuenta bancaria en la que domiciliara los pagos
de los recibos.



* Derecho de informacién y consentimiento de los afectados

En los formularios de solicitud y contratos de Tarjeta se informa de la inclusion de los datos personales aportados por el
afectado y otros que en el futuro pueda aportar, en un fichero automatizado cuyo responsable es el establecimiento
financiero, asi como de la inclusién en un fichero cuyo responsable es el centro comercial, si éste no pertenece al grupo
de empresas del establecimiento financiero. También se informa de la finalidad de la recogida de los datos (gestion y
registro de las operaciones que el Titular efectie, asi como la valoracion del riesgo de las operaciones solicitadas) y de
la obligacion de facilitar los datos solicitados, en cuanto a que son necesarios para la valoracion del riesgo y para el
mantenimiento y efectividad de la relacion contractual que se establece.

* |gualmente, se informa sobre la posibilidad del ejercicio de los derechos de acceso, rectificacion y cancelacion,
comunicando las direcciones de los responsables de los ficheros ante los que pueden ejercitarse tales derechos.
* Tratamientos de datos

Los datos aportados por los clientes son sometidos a los siguientes tratamientos: Estudio de las solicitudes de emisién
de tarjeta

Las solicitudes de tarjeta son analizadas por los propios establecimientos financieros, los cuales siempre disponen de
sistemas automaticos (ya sean de scoring o sistemas expertos) que proceden a evaluar el riesgo de la situacion crediti -
cia del interesado. El resultado final del analisis se concreta en una decision acerca de la solicitud, aprobando o
denegando la misma. Esta decisién es, en algunos casos, revisada por una persona y, en otras, el resultado de la
denegacion por el sistema automatico supone directamente la no concesion de la tarjeta.

Los establecimientos financieros tienen en cuenta para autorizar la concesion de la tarjeta la posible inclusion de los
datos personales del interesado en ficheros externos de solvencia patrimonial, asi como el hecho de que conste en sus
ficheros automatizados algun impagado derivado de relaciones comerciales que haya mantenido anteriormente con
ellos.

Disefio de la tarjeta

Las tarjetas emitidas por las entidades financieras cumplen con las especificaciones recogidas en estandares I1SO.
Entre los datos que se recogen grabados en el anverso de la misma figuran: cédigo identificativo de la entidad emisora,
namero de tarjeta y apellidos y nombre del titular. En la banda magnética existente en el reverso se almacena, entre
otra, la siguiente informacién: nimero de cuenta, apellidos e inicial del nombre y fecha de caducidad.

Pagos realizados con la tarjeta

Para abonar las compras que realice en los centros comerciales el cliente debe aportar su tarjeta, procediéndose a la
lectura de la banda magnética a través de los terminales punto de venta y capturdndose la informacidn necesaria para
proceder a la autorizacion de la operacién y para la impresion del ticket de compra.

Con el fin de aprobar la operacion, el terminal punto de venta establece comunicacion con los sistemas informaticos del
establecimiento financiero correspondiente. Entre los datos enviados referidos al cliente sélo se encuentra su nimero
de tarjeta.

Recibida la transaccion en los sistemas informéaticos del establecimiento financiero se procesa la misma y se procede a
autorizar o denegar la operacion, enviando la correspondiente respuesta al terminal punto de venta.

Envio de publicidad

Los establecimientos financieros incluyen habitualmente junto al extracto mensual de las operaciones realizadas
informacioén publicitaria de productos que se ofertan en los centros comerciales o en otras sociedades del Grupo al que
pertenecen.

Asimismo, en algun caso se realizan estudios de habitos de compra para el envio de publicidad a sectores determina -
dos de clientes.

Gestion de impagados

Todas las gestiones realizadas por los establecimientos financieros para la recuperacién de recibos devueltos o que
son finalmente impagados, como pueden ser envio de cartas 0 conversaciones telefénicas mantenidos por los clientes,
se recogen en sus ficheros automatizados. Alguna entidad mantiene dicha informacién en la historia del cliente incluso
después de que la deuda haya sido regularizada.

* Comunicaciones de datos y transferencias internacionales

Los establecimientos financieros remiten al Banco de Espafia para su inclusion en el fichero Central de Informacion de
Riesgos, los datos de aquellos clientes que hayan realizado compras a crédito por importes superiores a un millén de
pesetas. Asimismo la gran mayoria comunican los datos de sus impagados a ficheros de incumplimiento de obligacio -
nes dinerarias.



También es habitual que las remesas de recibos y facturas que envian los establecimientos financieros a las entidades
bancarias, para su cargo en la cuenta de los clientes, se remitan telematicamente a través de entidades bancarias
intermediarias, las cuales se encargan de remitirlos finalmente al banco donde el cliente ha domiciliado sus recibos.

Respecto de las transferencias internacionales ninguna entidad ha manifestado haber realizado alguna.
* Cancelacion de solicitudes de tarjeta denegadas

Se ha verificado que los establecimientos financieros eliminan periédicamente de sus ficheros automatizados los datos
de las solicitudes de tarjeta que resultaron denegadas, razén por la que el cliente no llegé a establecer ninguna rela -
cion comercial. No obstante, se comprob6 que una entidad mantenia en sus ficheros automatizados informacion de un
gran nimero de solicitudes que habian resultado denegadas hace ya varios afios.

* Acceso a los datos por cuenta de terceros

La gran mayoria de los establecimientos financieros suelen establecer contratos y acuerdos de confidencialidad con
otras empresas para la prestacion de diferentes servicios, lo que supone la entrega de soportes conteniendo los datos
personales de sus clientes. Entre los servicios prestados se han detectado los siguientes:

* Estampacion de la Tarjeta

* Impresidn, manipulacion y envio de los extractos de cuenta y recibos mensuales, asi como de la publicidad que remi -
ten.

* Autorizacion de las operaciones efectuadas con Tarjeta

* Prestacion de diversos servicios informaticos incluyendo la gestion diaria del propio fichero de clientes

* Revision de las solicitudes de Tarjeta y estudio de autorizacién o denegacion de las mismas.

* Atencion telefénica incluyendo la gestion de recuperacion de impagados.

En el caso de un establecimiento financiero, el contrato para la prestacion de servicios de impresion de los extractos
mensuales de la cuenta de tarjeta, asi como su manipulacion, ensobrado y puesta en Correos, habia sido suscrito por la
empresa matriz del Grupo al que pertenece, en vez de por ella misma.

Asimismo, es muy habitual que el personal de los centros comerciales tenga acceso a los ficheros de clientes de los
establecimientos financieros, para poder realizar las gestiones que soliciten los clientes en sus lugares de compra
habituales.

2.2.3.2. Ficheros de otras Tarjetas de pago
* Sistema informéatico

Los centros comerciales disponen de equipos servidores especificos conectados a los terminales punto de venta, en los
cuales se consolidan los datos de las operaciones efectuadas por los clientes.

* Pagos realizados con tarjeta

El cliente para abonar las compras que realice en los centros comerciales debe aportar su tarjeta, procediéndose a la
lectura de la banda magnética a través de los terminales punto de venta y capturandose la informacién necesaria para
proceder a la autorizacion de la operacion y para la impresion del ticket de compra.

* Autorizacion de la operacion

El terminal punto de venta determina el tipo de Tarjeta y establece comunicacién con su correspondiente centro auto -
rizador. Entre los datos que se envian a dicho centro para la aprobacién de la operacidn, siguiendo protocolos estandar
(como puede ser PRICE), se encuentran: nimero de tarjeta, centro comercial donde se efectda la compra, su importe y
fecha y hora de realizacién, no envidndose otros datos de caracter personal como el nombre y apellidos del cliente.

En algunos casos los centros comerciales establecen comunicacion a través de una entidad bancaria intermediaria,
que es la encargada de establecer las comunicaciones oportunas para proceder la autorizacion de la operacion.

Como respuesta a la transaccion recibida del centro comercial, el centro autorizador analiza los datos de la operaciéon y
devuelve un resultado de aprobacion o denegacién de la misma.

* Ficheros automatizados

Los centros comerciales disponen de ficheros de Log de cajas y de movimientos de las operaciones que se efectien
utilizando tarjetas, en los cuales se recaban entre otros los siguientes datos: Niumero de tarjeta, fecha de caducidad,
importe de la compra, entidad emisora de la tarjeta y departamento de venta; no recogiéndose ningun otro dato que
permita identificar al titular de la tarjeta.

Por ello, las entidades consideran que estos ficheros no contienen datos de caracter personal al no poder identificar a
su titular, ya que no disponen de ninguna otra informacién respecto del mismo, considerando también que no procede



la notificacion de dichos ficheros al Registro General de Proteccion de Datos.
* Facturacion/Consolidacion de las operaciones

Los centros comerciales consolidan los datos de las operaciones efectuadas por sus clientes con la informacién de
facturacion remitida por las entidades bancarias. Estas no suelen coincidir con la entidad bancaria en la que el cliente
ha domiciliado los cargos realizados con la Tarjeta, sino que son otras, denominadas "bancos Merchant", que realizan
labores de intermediacion en la gestion del cobro de las operaciones, percibiendo una comision por ello.

En una entidad se analizaron los ficheros resultantes de la conciliacion y se comprobé que se almacenan los siguientes
datos: fecha de operacién, nimero de tarjeta, importe, compra/anulacion, comisiéon y campo asociado, nimero de auto -
rizacién y fecha de conciliacion.

2.2.3.3. Ficheros de fidelizacion de clientes
* Ficheros automatizados e inscripcion registral

Algunos centros comerciales son responsables de ficheros automatizados en los que se recogen los datos de sus
clientes que pertenecen a sus propios Clubes de fidelizacion.

* Recogida de los datos, derecho de informacién y consentimiento de los afectados

Los datos de los socios son recabados por los centros comerciales a través de formularios especificos, que en algun
caso son firmados por los propios interesados. Asimismo en dichos formularios figura que el interesado autoriza la
automatizacion de sus datos personales y se le informa de aspectos tales como:

* Obligacion de facilitar los datos contenidos en el formulario para convertirse en socio del Club.

* Comunicaciones de datos de los socios a otras empresas del Grupo y a otras que gestionan los servicios del Club.

* Posibilidad de ejercicio de los derechos que la Ley Organica 15/1999 reconoce a los afectados, ya sea por via telef6 -
nica o por correo.

* Explotacién de datos

Un centro comercial dispone de un datawarehouse en el que se almacenan los datos de sus socios y de las compras
gue éstos hayan realizado, detalladas por cada uno de los articulos adquiridos. Esta informacién se utiliza para realizar
estudios de mercado y para campafas de promociones y lanzamiento de productos, obteniéndose los datos personales
de aquellos socios entre los que se lanzara la promocion.

* Transferencias internacionales de datos
Los datos contenidos en estos ficheros no son objeto de transferencias internacionales.
* Acceso a los datos por cuenta de terceros

Los centros comerciales han establecido contratos y acuerdos de confidencialidad con empresas para la prestacion de
diferentes servicios, para lo cual hacen entrega de soportes conteniendo los datos personales de sus socios. Entre los
servicios que se prestan se encuentran los siguientes:

* Impresion, manipulacién y envio de informacion relacionada con los Clubes, asi como de la publicidad que se remita.
* Mantenimiento del fichero (altas, actualizaciones).
* Atencidn telefonica a socios.

A continuacion se presentan las conclusiones mas relevantes de los aspectos que se han revisado en relacion al
cumplimiento del Reglamento de medidas de seguridad:

A excepcion de un establecimiento financiero, todos ellos han considerado a los ficheros que recogen los datos relati -
vos a la gestion de las Tarjetas que emiten como de nivel de seguridad medio.

Todas las entidades inspeccionadas disponen de uno o varios documentos en los que se recoge la normativa de segu -
ridad y que en lineas generales recoge los aspectos que se exigen en el Reglamento, estando en unas entidades mas
detallado que en otras.

Asi mismo, todas las entidades disponen de registros donde se recogen todas las incidencias que se producen, no sélo
las especificas de seguridad, recabandose en general los datos que se detallan en el Reglamento.

El mecanismo que se utiliza en todos los sistemas, para asegurar la identificacion y autenticacion de los usuarios, es la
asignacion a éstos de un cédigo y de una contrasefia. No obstante, no existe una asignacién personalizada de usuarios
para el personal de los centros comerciales que tiene acceso a los ficheros de clientes de los establecimientos finan -
cieros, creandose usuarios genéricos u otorgandose permisos especificos de acceso en funcion de la ubicacion del
terminal desde el que se vaya a acceder.

En general todos los sistemas inspeccionados estan disefiados para permitir a los usuarios el acceso a los datos del



fichero teniendo en cuenta las funciones que desempefian.

El acceso a los locales donde se encuentran ubicados los equipos informaticos y los ficheros se encuentra restringido,
ya sea utilizando medidas como el mantenimiento de una puerta cerrada bajo llave, hasta otras mas sofisticadas como
la implantacion de un sistema de control de acceso biométrico mediante huella dactilar.

Todas las entidades tienen definidos procedimientos para la realizacion de copias de respaldo de los datos contenidos
en sus ficheros, ya que mantienen un claro interés en preservar la disponibilidad de la informacién y contemplan la
figura del responsable de seguridad. 2.2.4. Operadores de telefonia movil.

Por su propia naturaleza las empresas que operan en el campo de las telecomunicaciones han de tratar un ingente
numero de datos personales y de aqui la importancia y especial atencion que la APD presta a estas operadoras a la
hora de planificar sus inspecciones sectoriales. Por ello, y de la misma manera que durante el ejercicio 1999 se articulé
y culmind un Plan Sectorial de Oficio sobre los operadores de telefonia fija, el afio 2000 ha sido el afio en el que se
planificéd y culmind la inspeccién de los operadores de telefonia movil.

Se decidié realizar este Plan debido al fuerte crecimiento que este sector ha tenido en nuestro pais, donde el volumen
de clientes ha crecido de forma considerable, llegando incluso a sobrepasar el nimero de lineas méviles al nimero de
lineas de telefonia fija. El elevado nimero de clientes, unido a la fuerte competencia entre los operadores por incre -
mentar su cuota de mercado, hacen de este sector uno de los mas dindmicos y uno de los que mas invierte en marke -
ting. Por todo ello, se considerd necesario analizar qué tratamientos se realizan en el sector con los datos personales
de los clientes y estudiar su adecuacién a la normativa de proteccion de datos.

En esta ocasion y dado que son solo tres los concesionarios que en Espafia operan con las correspondientes licencias,
se decidio realizar actuaciones sobre todos ellos: Telefénica Servicios Méviles, S.A., que comercializa los servicios
bajo las denominaciones MoviLine y MoviStar; Airtel Movil, S.A., que los comercializa con la denominacién Airtel; y
Retevision Movil, S.A., que comercializa el suyo bajo la denominacién de Amena.

El alcance que se ha dado a las inspecciones ha sido la normativa general de proteccion de datos con inclusion del
Real Decreto 994/1999, de 11 de junio, por el que se aprueba el Reglamento de las medidas de seguridad de los
ficheros automatizados que contengan datos de caracter personal, asi como la normativa especifica de proteccién de
datos en el sector de las telecomunicaciones recogida en el Titulo V del Real Decreto 1736/1998, de 31 de julio, por el
que se aprueba el Reglamento de desarrollo del Titulo Ill de la Ley General de Telecomunicaciones.

Al cierre del afio 2000 ha quedado finalizado el trabajo de campo sobre los tres operadores, si bien, dada la profundi -
dad con la que se han realizado dichas inspecciones, al cierre de la presente memoria no ha concluido el andlisis
completo de la informacion recabada. De las conclusiones de dicho andlisis y las pertinentes recomendaciones dicta -
das por el Director de la APD se informara oportunamente en la Memoria del ejercicio proximo.

En las inspecciones efectuadas se han analizado la gran mayoria de los ficheros inscritos por los citados operadores en
el Registro General de Proteccion de Datos de la Agencia de Proteccion de Datos y que engloban basicamente la
gestion de clientes y la de empleados, asi como otros ficheros con distintas finalidades como los ficheros dedicados al
control de acceso a las instalaciones, los de proveedores y otros.

A continuacion se realiza un breve estudio de los distintos riesgos, desde el punto de vista de la privacidad, existentes
en una red telefonia movil, para finalmente describir de forma genérica los tratamientos que en lineas generales reali -
zan los operadores con los datos personales de que disponen.

* Riesgos a la privacidad en los servicios de telefonia movil por intervencion de terceros:

Los servicios digitales GSM 900 y DCS 1800 se encuentran regulados en sus respectivas normativas del ETSI (Instituto
Europeo de Estandarizacion en Telecomunicaciones). Estas normativas incluyen mecanismos que afectan a la parte de
radiofrecuencia del sistemay hacen que el riesgo de la seguridad sea minimo.

Por el contrario, los servicios de telefonia mévil analégicos no incluyen en sus especificaciones ningn mecanismo que
cubra estos riesgos, por ser su concepcién mas antigua. No obstante, el nimero de clientes de estos servicios va en
disminuyendo en favor de los digitales.

Entre los riesgos existentes se encuentran los siguientes:

Accesos no autorizados. La normativa GSM y DCS incluyen mecanismos de autenticacion del terminal de tal forma que
es extremadamente dificil acceder desde un teléfono mévil a la red haciéndose pasar por otro. Debido a la construccion
y disefio de la red, tampoco es factible acceder desde un terminal telefénico no autorizado, tanto al sistema informatico
como a la configuracion del sistema de comunicaciones de la red.

Posibilidad de interceptar las comunicaciones. Las normativas GSM y DCS incorporan mecanismos de cifrado de las
comunicaciones mediante el denominado algoritmo A5, por lo que resulta extremadamente complejo para un tercero
interceptar las conversaciones.

* Gestion de clientes:



Los usuarios de telefonia mévil pueden disponer del servicio con dos modalidades diferentes de abono:

Prepago: Representa esta modalidad aproximadamente un 70% del colectivo de clientes totales de telefénica movil y
se caracteriza por que no existe contrato escrito de abono al servicio.

Los usuarios disponen de un terminal (teléfono) que se activa por medio de una tarjeta de prepago, adquirida previa-
mente y con un saldo inicial que va disminuyendo a medida que se hacen llamadas, hasta que el saldo se queda a cero
pesetas o se recarga de nuevo la tarjeta. En definitiva, se paga el servicio con antelacion a su utilizacién.

Los operadores apenas disponen de datos personales de este colectivo de clientes debido a que no es necesario iden -
tificarse, ya que no existe contrato ni facturas. De hecho, el operador ignora, en la mayoria de los casos, si la linea
corresponde a una persona fisica o juridica. Los pocos datos de que disponen los operadores sobre los clientes de
este colectivo han sido recabados principalmente mediante promociones en las que se ofrecia tiempo gratuito de
llamadas a cambio de facilitar los datos personales.

Esta situacién de anonimato respecto de los abonados de prepago espafioles es atipica dentro del entorno europeo,
donde en la mayoria de paises se exige la identificacion completa del abonado a la hora de contratar el servicio. La
exigencia viene fundada en requerimientos legales, y fundamentalmente en la obligada colaboracién de los operado -
res con las fuerzas y cuerpos de seguridad de cada Estado.

Postpago: Representa esta modalidad aproximadamente un 30% del colectivo de clientes totales de telefénia movil y se
caracteriza por la existencia de un contrato escrito entre el abonado y el operador. En este caso, el abonado ha de faci-
litar sus datos personales, asi como los relativos a la domiciliacion del cobro de la correspondiente factura. En este caso,
y al contrario que en la modalidad de prepago, el pago se produce con posterioridad a la utilizacién del servicio.

* Solicitud de servicio, estudio y alta del cliente.

El primer tratamiento de datos que se realiza consiste en la recogida de datos de la persona que solicita el servicio. En
general, dicha solicitud puede realizarse de forma telefénica, a través de los centros de atencion al cliente del operador,
0 a través de distribuidores concertados.

En ambos casos, y respecto de los que solicitan la modalidad de pospago, al operador le llegan los datos béasicos del
solicitante: nombre, apellidos, domicilio, datos bancarios para el cobro de las facturas, etc. En el caso de un operador
concreto, ademas de los datos anteriores se recaban datos adicionales entre los que figuran profesion, puesto de
trabajo, antigliedad en la empresa y datos familiares (personas a su cargo, tipo de vivienda y estado civil).

Con los datos anteriormente recabados, el operador realiza un estudio o analisis de riesgos sobre el cliente cuya grado
de profundidad varia de un operador a otro. Por ejemplo, todos los operadores consultan si el solicitante es o ha sido
cliente de la empresa y cual ha sido su comportamiento de pago con la misma.

También realizan los tres operadores consultas a un fichero que recoge incumplimientos de obligaciones dinerarias
con diversas entidades (bancos, cajas de ahorros, entidades financieras, otras empresas de telecomunicaciones, etc.).

Adicionalmente, uno de los operadores realiza un estudio o scoring en el que tiene en cuenta toda la informacion
recabada en la solicitud.

La justificacion de este andlisis de riesgos radica en que en la modalidad de pospago, y como el propio término indica,
el servicio se paga con posterioridad a su utilizacion, por lo que la factura a una fecha recoge las llamadas producidas
en los treinta dias anteriores para el caso de las llamadas originadas desde Espafia, y las llamadas producidas varios
meses atras en el caso de las realizadas en itinerancia o roaming (llamadas efectuadas desde el teléfono moévil cuando
se encuentra en un pais extranjero) .

En este Ultimo caso, el retraso de hasta varios meses es debido a que la llamada de un abonado en itinerancia es tari-
ficada por el operador extranjero que le facilita la cobertura, quien la remite a un centro de compensacion internacional
que agrupa a todos los operadores entre los que existe acuerdo de itinerancia, para llegar finalmente al operador
nacional del abonado que le factura dicha llamada.

El retraso entre la prestacion del servicio y el pago del mismo supone un riesgo para el operador, riesgo que crece
cuanto mayor es dicho retraso ya que se pueden acumular importes mayores. Por esta razén, la normativa de teleco -
municaciones permite a los operadores de telefonia mévil condicionar la prestacién de determinados servicios al
deposito por parte del abonado de una fianza previa, fianza que se fija por el operador en funcién del resultado del
estudio o analisis de riesgo del cliente y que puede llegar hasta un millén de pesetas.

Una vez realizado el estudio, se le comunica al cliente que se va a proceder al alta del servicio o, en caso contrario, que
se condiciona dicho alta o alguno de los servicios al deposito de una fianza previa. En este Ultimo caso es el solicitante
el que tiene la Gltima la palabra, pudiendo optar entre las diferentes opciones: depositar la fianza, solicitar el alta en otro
operador u optar por un servicio en la modalidad de prepago.

En la modalidad de prepago, la situacion a este respecto es distinta, ya que al pagarse el servicio con caracter previo a
su utilizacién, no existe riesgo de impago.



En la practica, el colectivo de solicitantes a los que se les condiciona el servicio al depdésito de una fianza es pequefio
comparado con el volumen total de solicitudes.

Una vez aceptadas las condiciones se procede al alta del abonado, tanto en el sistema de informacion de gestion de
clientes, como en el sistema de gestion de la red que proporciona el servicio de telefonia.

* Repertorio de abonados.

Dos de los tres operadores disponen de dicho repertorio o directorio. En ambos casos existe repertorio en la modalidad
de consulta telefénica, siendo atendido por operadores que Unicamente facilitan el nimero del teléfono movil a partir
del nombre del abonado.

Si bien ambos operadores reconocen el derecho del abonado a excluir sus datos del repertorio, la politica de alta no es
comun, ya que en un caso se requiere la solicitud previa del abonado, mientras que en el otro el alta se produce siem-
pre que el abonado no especifique lo contrario.

En la situacion actual, cada operador mantiene su propio repertorio conteniendo exclusivamente sus abonados, no
existiendo ningun repertorio comdn. Tampoco existe acceso al repertorio de forma on-line ni se publica en ningun tipo
de soporte.

* Datos de trafico para la facturacion.

En la utilizacién normal del servicio, el sistema de gestion de la red genera los denominados registros de datos de
llamadas o CDR’s. Del tratamiento de dichos registros se obtienen los datos de las llamadas que han tenido lugar en la
red de telefonia. Estos datos generados en el sistema de gestion de red se vuelcan en el sistema de facturacién donde
las llamadas se tarifican y se asignan a cada cliente con el fin de facturarlas.

Respecto de la facturas, los tres operadores recogen por defecto el detalle de las llamadas con indicacién del nimero
de destino, fecha, hora de inicio y duracién de cada llamada.

Los tres operadores disponen, de conformidad con el articulo 66 del Real Decreto 1736/1998, de la opcion para el
abonado de recibir facturas no detalladas. No obstante, no se ha publicado aun la resolucién de la Secretaria General
de Comunicaciones que establezca las distintas modalidades de facturacion detallada que los abonados puedan soli -
citar a los operadores, segun establece el citado articulo.

* Andlisis y control del fraude.

Los tres operadores disponen de unidades encargadas de vigilar y prevenir situaciones de riesgo y fraude que puedan
suponer un riesgo econémico para la empresa. Estas situaciones suelen ir asociadas a consumos elevados en cortos
periodos de tiempo, asi como a altas fraudulentas en las que los datos facilitados por el titular son falsos o suplantan a
otra persona.

Con el fin de comprobar la veracidad de los datos facilitados por los abonados, detectar datos falsos y evitar suplanta -
ciones de identidad, algunos operadores tratan de confirmar los datos facilitados por los abonados con las entidades
bancarias en las que se han domiciliado los pagos. En algunos casos estas verificaciones son realizadas por empresas
contratadas al efecto en régimen de prestacion de servicios.

* Tratamiento de impagados.

Cuando se produce el impago de una factura se desencadena una serie de procedimientos tendentes al cobro de la
misma. Los procedimientos definidos por los tres operadores para dicho tratamiento presentan bastantes semejanzas y
en lineas generales el procedimiento seguido dispone de tres fases diferentes:

En primera instancia se suele producir una serie de contactos teleféonicos con el abonado a iniciativa de personal del
operador, de cara a conocer el motivo del impago y si existe 0 no intencion de pago.

Si los contactos telefénicos fracasan se desencadena una serie de envios por escrito requiriendo el pago de la deuda y
facilitando el procedimiento a seguir para el pago de la misma.

Finalmente, si los requerimientos por escrito fracasan, dos de los operadores recurren a empresas especializadas en
cobro de impagados, que tramitan el pago de las deudas en régimen de prestacién de servicios.

Dependiendo de cada operador, en un momento dado del impago se bloquea el teléfono movil del abonado deudor, de
forma que Unicamente se permite la recepcién de llamadas. Si el impago persiste se puede llegar incluso al bloqueo
total del teléfono.

Los tres operadores también tiene en comun el facilitar los datos de deuda de sus clientes a un mismo fichero de
incumplimiento de obligaciones dinerarias, por lo que los datos de una deuda con un operador van a ser conocidos por
los otros operadores.

* Tratamiento de los datos con fines comerciales.



Los tres operadores disponen de sistemas especializados en el tratamiento masivo de datos del tipo datawarehouse.
Sobre este tipo de sistemas los operadores vuelcan diversas tipologias de datos: analisis del cliente previo al alta del
mismo, servicios contratados, datos de trafico y facturacion, informacion del analisis del fraude y de impagados, etc. Una
de las finalidades para la que se realiza tratamiento de datos en el sistema de datawarehouse es la de promocion
comercial de bienes y servicios propios. En este sentido, adquiere especial relevancia para dicho fin el tratamiento de
los datos de trafico y facturacion, ya que para dicho tratamiento existe una prevision normativa especifica establecida en
el articulo 65 del Real Decreto 1736/1998, de 31 de julio. Segun dicha prevision, del conjunto global de datos de trafico
y facturaciéon Unicamente pueden ser tratados con fines comerciales los que se detallan a continuacion, siempre y
cuando se haya recabado el consentimiento previo de los afectados: <OL>

* El nimero o la identificacion del abonado.

* La direccion del abonado y el tipo de equipo terminal empleado para las llamadas.

* El nimero total de unidades que deben facturarse durante el ejercicio contable.

* El nimero del abonado que recibe la llamada.

* El tipo, la hora de comienzo y la duracion de las llamadas realizadas o el volumen de datos transmitidos.

* La fecha de la llamada o del servicio.

* Otros datos relativos a los pagos, tales como pago anticipado, pagos a plazos, desconexion y naotificaciones de reci-
bos pendientes. </OL>

La informacidn contenida en el datawarehouse se encuentra dividida en diversos bloques o universos con informacion
y usuarios especificos cada uno de ellos.

Mediante el cruce de los datos contenidos en cada universo es posible realizar un analisis sobre el comportamiento de
los clientes.

* Servicio de atencion al cliente:

Estos servicios, denominados Call Center, son atendidos en su gran mayoria por empresas especializadas, en régimen
de prestacion de servicios.

El personal de este servicio tiene acceso, de forma general, a la mayoria de los datos personales de los clientes entre
los que se incluyen datos sobre las llamadas efectuadas y la facturacion. El acceso a dichos datos se justifica en la
necesidad de atender las llamadas procedentes de clientes planteando cuestiones muy diversas: consultas, modifica -
ciones de datos, reclamaciones, etc.

El indice de rotacion del personal de las empresas que prestan estos servicios es elevado y en la mayor parte de los
casos no queda constancia de los accesos efectuados.

* Servicio de identificacién de llamadas:

En general y de acuerdo con lo previsto en el titulo V del Real Decreto 1736/1998, los operadores proporcionan los
servicios de identificacion de linea llamante y disponen de los mecanismos para la supresién de la identificacién de la
linea llamante tanto en la modalidad de llamada a llamada como en la de por linea.

* Servicio de mensajes cortos:

Respecto del servicio de mensajes cortos o SMS, cabe destacar que todos los operadores proporcionan este tipo de
servicio a sus clientes, tanto de prepago como de pospago.

En dicho servicio se ha analizado la remisién de mensajes SMS por parte del operador cuando son efectuados por
procedimientos automaticos (sin intervencion humana). En este sentido, los operadores remiten mensajes cortos SMS
a los teléfonos moviles de los clientes ofreciendo descuentos y la posibilidad, como promocién, de utilizar gratis
temporalmente un servicio de valor afadido.

* Seguridad:

Se ha analizado en los tres operadores lo dispuesto en el articulo 9 de la Ley Organica 15/99, asi como en el Real
Decreto 944/1999 por el que se desarrolla dicho articulo y aprueba el Reglamento de Medidas de Seguridad.

Los operadores han catalogado sus sistemas de informacién de acuerdo a la clasificacién de niveles establecida en el
Reglamento de Medidas de Seguridad, adoptando las medidas correspondientes a dichos niveles.

En general, los operadores han elaborado documentos de seguridad, si bien con criterios distintos. Algunos operadores
han elaborado los documentos de seguridad de acuerdo a los ficheros inscritos en el Registro General de Proteccidn
de Datos de la Agencia y otros han confeccionado un unico documento de seguridad que aglutina a todos los sistemas
de informacion de la empresa.

En general, todos los operadores han definido la figura del responsable de seguridad, han establecido controles de
accesos a la informacién con mecanismos de identificacidon y autenticacién, han implantado un registro de incidencias,
realizan gestion de los soportes y disponen de procedimientos de copias de respaldo y recuperacion.



En lo relativo a auditoria, nicamente uno de los tres operadores ha realizado ya una auditoria de seguridad. No
obstante, aiin no ha finalizado el plazo para realizarlas. 2.2.5 Consorcio de Compensacion de Seguros

También dentro de los Planes Sectoriales de Oficio, el Director de la APD acordé inspeccionar durante el afio 2000 los
ficheros del Consorcio de Compensaciéon de Seguros (CONSORCIO) cuya actividad vienen regulada en el Estatuto
Legal de la Entidad y la Ley 21/1990, sobre adaptacion del Derecho Espafiol a la Directiva 88/357/CEE, rigiéndose en
cuanto a sus funciones aseguradoras por lo previsto en la Ley de Contrato de Seguro.

EI CONSORCIO se constituye como Entidad de Derecho Publico con personalidad juridica propia y plena capacidad de
obrar para el cumplimiento de sus fines, dotado de patrimonio distinto al del Estado, que ajustara su actividad al orde -
namiento juridico privado. Se encuentra adscrito al Ministerio de Economia segun establece el Real Decreto 1371/2000.
2.2.5.1. Objetivos.

Los objetivos a nivel general que se establecieron en el plan de inspeccion fueron los siguientes:

* Conocer los Sistemas de Informacién y procedimientos utilizados por el CONSORCIO para el cumplimiento de las
funciones que tiene asignadas en las que intervienen datos de caracter personal.

* Determinar el grado de cumplimiento con las disposiciones de la Ley Organica 15/1999 y del Real Decreto 994/1999
respecto de los ficheros automatizados de los que es responsable el CONSORCIO.

* Establecer, en su caso, las deficiencias que pudieren existir en los tratamientos automatizados y dictar las pertinentes
recomendaciones con objeto de subsanarlas. 2.2.5.2. Estudio preliminar.

Una vez establecidos los objetivos se procedio al estudio de los siguientes ficheros automatizados que el CONSORCIO
tiene notificados en el Registro General de Proteccion de Datos:

* Gestion de Siniestros: con la denominacién "EXPESINI", incluye los datos personales de los afectados necesarios
para tramitar una reclamacion como consecuencia de un siniestro sobre un bien o persona asegurada, que el
CONSORCIO estéa obligado a indemnizar. Inscrito con el codigo 1942235163.

* Fichero Informativo de Vehiculos Asegurados: con la denominacién "FIVA", contiene los datos personales del peti -
cionario, relativo al aseguramiento de vehiculos a motor de forma temporal. Inscrito con el codigo 1961690004.

* Seguros Directos: con la denominacién "SEGURIDE", incluye los datos personales de los afectados, del vehiculo e
importes de las primas de los asegurados, que contratan una péliza de responsabilidad civil con el CONSORCIO.
Inscrito con el codigo 1942235165.

* Gestién de Personal: con la denominacion "PERSONAL", contiene la informacién necesaria para la gestion de los
recursos humanos de la organizacion. Inscrito con el codigo 1942235164.

* Control de Visitas: con la denominaciéon "VISICONTROL", incluye la identidad de las personas que acceden a las
dependencias de los servicios centrales del CONSORCIO. Inscrito con el codigo 1993500003.

En base a la naturaleza de la informacién que contienen y atendiendo al punto de vista de su repercusion para los
ciudadanos, los ficheros que se seleccionaron para su investigaciéon fueron los denominados "EXPESINI", "FIVA" y
"SEGURIDE". Con este objetivo, durante los meses de septiembre a noviembre del afio 2000 se realizaron diversas
inspecciones en las dependencias de los Servicios Centrales del CONSORCIO, en la Delegacion Provincial en Madrid
de la citada Entidad y en la sociedad que se encarga de la prestacidon de servicios informéaticos. 2.2.5.3. Conclusiones
de la Inspeccién.

De las actuaciones efectuadas por la Inspeccion de Datos y del andlisis de la documentacion recabada en relacion con
la normativa vigente en materia de Proteccion de Datos y de Seguros, se desprenden las siguientes conclusiones:

* Respecto a la Informacién utilizada por el CONSORCIO.

* El Sistema de Informacion "EXPESINI" gestiona la informacidn referente a la tramitacion de los Expedientes de Sinies -
tros, derivados, entre otros, de Riesgos Extraordinarios o del Seguro de Responsabilidad Civil del Automovil de
Suscripcién Obligatoria, con un volumen actual de un millon de expedientes.

* El Sistema de Informacion "FIVA" registra la informacién relativa al Aseguramiento de Vehiculos, con datos de mas de
21 millones de matriculas y de los peticionarios de informacion efectuadas al mismo.

* El Sistema de Informacion "SEGURIDE" incluye informacion de las polizas del Seguro de Responsabilidad Civil del
Automovil de Suscripcién Obligatoria, con un volumen de unas 250.000 pdélizas. Del analisis de los Sistemas de
Informacién utilizados por el CONSORCIO no se ha constatado que la tipologia de la informacién que incluyen no sea
la necesaria para el desempefio de las funciones que legalmente tiene atribuidas.

* Respecto a la Procedencia de la informacién.

La informacién que gestiona el CONSORCIO es facilitada por los propios ciudadanos, sea como consecuencia de la
contratacidon de un seguro del automovil, la reclamacion por siniestro o la solicitud de informacién sobre el asegura-
miento de un vehiculo, a través de "impresos"” establecidos por la entidad al efecto.

Por otra parte, para la tramitacion de reclamaciones de siniestros pueden remitir informaciéon al CONSORCIO: Jueces y
Tribunales, Instituciones Sanitarias Publicas y Privadas y Peritos, segun establecen los Convenios suscritos entre las
partes y la normativa vigente.

De acuerdo a lo establecido en la Directiva 90/232/CEE, la Ley 30/1995 y la RESOLUCION de 8 de marzo de 1996 de
la Direccion General de Seguros, la informacion referente al aseguramiento de los vehiculos incluida en el fichero
"FIVA", es remitida al CONSORCIO por todas las compafiias del sector.



* Respecto a la Calidad de los datos.

El hecho mas significativo respecto a la calidad de los datos personales tratados por el CONSORCIO consiste en que
no se han realizado cancelaciones de la informacién incluida en sus Sistemas de Informacion desde la implantacién de
los mismos, habiéndose verificado que:

* En el Sistema de Informacion "EXPESINI" figuran datos personales desde el afio 1968, con un total de un millén de
expedientes, encontrandose unos 200.000 en situacion "cerrado” con anterioridad al afio 1990.

* En el Sistema de Informacion "SEGURIDE" constan datos personales desde el afio 1975, correspondientes a 100.000
polizas de aseguramiento de vehiculos particulares, de las cuales méas de la mitad se encuentran en situacién de "no
vigentes".

* Respecto al Derecho de informacion en la recogida de datos.

En los impresos establecidos por el CONSORCIO con objeto de recabar los datos personales de los afectados: "Hoja
de Comunicacion de Siniestro”, "Declaracion Amistosa de Accidente de Automdvil", "Solicitud de Seguro Ramo de
Automoviles"y "Consulta de datos de Aseguramiento de Vehiculos"; asi como en la "Péliza de Seguro de Automoviles",
se ha comprobado que no figura en ninguno de ellos informacion de los requisitos a los que se refiere el articulo 5 de la
LOPD.

* Respecto al Consentimiento del afectado para el tratamiento.

EI CONSORCIO no solicita el consentimiento de los afectados para el tratamiento automatizado de los datos de caracter
personal. No obstante, se debe tener en consideracion:

* La gestion de la poliza del Seguro del Automovil esta sujeta al régimen general de la Ley de Contrato de Seguro y
debe ser suscrita por ambas partes.

* La informacion relativa a las reclamaciones por siniestro es facilitada al CONSORCIO de conformidad con lo dispuesto
en la normativa vigente, Ley 50/1980, Ley 21/1990 y Ley 30/1995.

* Respecto a Datos especialmente protegidos. EI CONSORCIO procede al tratamiento automatizado de datos de
caracter personal relativos a la salud en la tramitacién de las reclamaciones de siniestros en los que se han producido
dafios personales. La citada informacion es facilitada en la mayoria de los casos por los propios afectados, los Tribu -
nales o profesionales sanitarios. En este sentido, la normativa vigente establece la obligatoriedad por parte del afectado
de facilitar toda clase de informaciones sobre las circunstancias y consecuencias del siniestro.

Se ha constatado por parte de la Inspeccion de Datos que la citada informacidn es evaluada e incluida en el fichero
automatizado por personal adscrito a la Asesoria Médica, si bien puede ser consultada por todas las personas que
tienen acceso autorizado a la tramitacion del siniestro. También se ha verificado que dicho fichero contiene 12.501
reclamaciones en las que figuran datos de salud, siendo las mas antiguas del afio 1996.

* Respecto a la Comunicacion de datos.

El CONSORCIO facilita informacién parcial y puntual referente a los Expedientes de Siniestros, a través de medios
teleméaticos, a entidades bancarias con objeto de la gestion de los pagos a que dan lugar los mismos, y a la Agencia
Estatal de Administracion Tributaria en relacién a las operaciones con terceras personas, de acuerdo a lo establecido
en el art. 112 de la Ley General Tributaria y en el Real Decreto 2027/1995.

Por otra parte, se facilita documentacion de los siniestros a los Tribunales y a la Oficina Espafiola de Aseguradores de
Automoviles, en virtud de la Orden de 25 de septiembre de 1987 del Ministerio de Economia y Hacienda.

Con respecto al Sistema de Informacién "FIVA", la finalidad del mismo es facilitar informacién puntual a las personas
fisicas y juridicas implicadas en un accidente de circulacion, segun establece la Directiva 90/232/CEE y la Ley 30/1995.

* Respecto al Acceso a los datos por cuenta de terceros.

Las actividades que implican tratamiento automatizado de datos de caracter personal y que son efectuadas por
empresas externas son:

* Servicios informaticos para la gestion del Sistema de Informacion "FIVA".

* Servicio de Atencion Telefonica de informacién general y de la tramitacion de un siniestro, mediante contrato suscrito
con una compaiiia del sector en el cual se especifican aspectos relativos a la Ley Organica 5/1992.

* Respecto a los derechos de las personas: acceso, rectificacion y cancelacion.

El CONSORCIO no dispone de un procedimiento documentado con objeto de la tramitacion de solicitudes del ejercicio
de los derechos de acceso, rectificacion y cancelacién. No obstante, aunque los procedimientos no se encuentren
formalmente definidos, no se han encontrado evidencias de que no se atiendan correctamente el ejercicio de estos
derechos.

Por otra parte, los afectados pueden requerir en cualquier momento, incluso por teléfono, informacién sobre la situacién
de tramitacion de un siniestro y solicitar la rectificacion de los datos personales incluidos en el expediente.



* Respecto a la creacion, notificacién e inscripcién registral.

En las actuaciones practicadas por la Inspeccion se ha comprobado que ciertos aspectos de los ficheros automatizados
cuya titularidad corresponde al CONSORCIO no coinciden con el contenido de la inscripcién de los mismos en el
Registro General de Proteccion de Datos.

Con respecto al fichero "SEGURIDE" y al "EXPESINI" la informacion relativa a la estructura del fichero y la descripcion
de los tipos de datos de caracter personal no se ajusta a la situacion real, e incluso los datos especialmente protegidos
gue contiene el fichero "EXPESINI" no constan en la notificacién.

Con respecto al fichero "FIVA" los apartados "Ubicacién principal”, "Encargado del tratamiento ", "estructura ", "
dencia "y "cesiones " no estan debidamente comunicados al citado Registro.

proce -

* Respecto al Reglamento de medidas de seguridad.

Por Real Decreto 994/1999, se ha aprobado el Reglamento que especifica los requisitos y condiciones en materia de
seguridad que deberan adoptarse en los ficheros automatizados que contengan datos de caracter personal. De
acuerdo con lo establecido en el mismo, las medidas de nivel basico y medio han entrado en vigor respecto de los
ficheros que se encontraban en funcionamiento en el momento de su publicacion, como es el caso de los ficheros cuyo
responsable es el CONSORCIO. A continuacién se describen los aspectos mas relevantes referentes al Reglamento de
medidas de seguridad:

* Niveles de seguridad. El nivel de seguridad que deben cumplir los ficheros cuyo responsable es el CONSORCIO,
atendiendo a la naturaleza de la informacion que contienen, es el basico para los ficheros denominados "SEGURIDE" y
"FIVA". En cuanto al fichero "EXPESINI", debera cumplir ademas de las medidas de nivel basico las calificadas como
nivel medio y alto, ya que incluye datos referentes a la salud de los afectados.

* Documento de Seguridad. El Documento de Seguridad facilitado por el CONSORCIO a la Inspeccion de Datos no
incluye aspectos a que hace referencia el Real Decreto 994/1999, entre otros, los controles periddicos que se deban
realizar para verificar el cumplimiento de lo dispuesto en el propio documento, las medidas que sea necesario adoptar
cuando un soporte vaya a ser desechado o reutilizado y el personal autorizado con acceso a los locales donde se
encuentren ubicados los Sistemas de Informacion con datos de carécter personal.

Funciones y obligaciones del personal.

Las funciones y obligaciones de cada una de las personas con acceso a los datos de caracter personal y a los Sistemas
de Informacién del CONSORCIO no se encuentran definidas y documentadas, de conformidad con lo dispuesto en el
articulo 9 del mencionado Reglamento, ni se han difundido entre el personal con acceso a los datos automatizados de
caracter personal y a los Sistemas de Informacion.

* |dentificacion y autenticacion.

El acceso a los Sistemas de Informacion se realiza mediante procedimientos de identificacion y autenticacion, que
permite la identificacién de forma inequivoca y personalizada de los usuarios que intenten acceder al sistema. El
mecanismo de autenticacidén se basa en la existencia de contrasefias que deben ser cambiadas mensualmente por
parte del usuario. Sin embargo, el CONSORCIO no dispone de un mecanismo para los de nivel medio que permita
limitar la posibilidad de intentar reiteradamente el acceso no autorizado a los Sistemas de Informacion, segun establece
el articulo 18.2 del Real Decreto 994/1999..

* Medidas de seguridad de nivel alto.

En el fichero "EXPESINI" figuran datos especialmente protegidos sobre informacién referente a la salud. Por ello debe -
rdn adoptarse las medidas calificadas como de nivel alto en el plazo establecido en el Real Decreto 994/1999
(26/06/01), ya que en las actuaciones de Inspeccidon de Datos se ha verificado que en la actualidad no se tienen
implementadas.

A modo de RECAPITULACION de todo el apartado 2.2 de esta Memoria y a efectos solamente informativos, cabe
concluirindicando que durante el afio 2001 se dictaran las pertinentes recomendaciones consecuencia de las inspec-
ciones realizadas en el Plan Sectorial de Oficio hasta aqui analizado, recomendaciones de las que se dara cuenta en la
Memoria del préximo afio.

3. ACTUACIONES MAS RELEVANTES EN EL AMBITO DE LOS FICHEROS DE TITULARIDAD PUBLICA

La LOPD regula en su Titulo IV, dedicado a las disposiciones sectoriales, dos clases de ficheros: Ficheros de titularidad
publica y ficheros de titularidad privada estableciendo un diferente régimen juridico para ambas categorias de ficheros.
Asi mientras que para crear y modificar ficheros privados la Ley exige Unicamente su notificacion, previa a la inscripcion,
a la Agencia de Proteccion de Datos (arts. 26 LOPD y 6 R.D. 1332/1994, de 20 de junio), la creacién, modificacion y
supresion de ficheros publicos requiere en toda caso la adopcién de una disposicién general publicada en el Boletin
Oficial correspondientes (art. 20 LOPD y 5y 7 R.D. 1332/1994).

La Ley no define expresamente qué debemos entender por ficheros publicos, limitandose a indicar que tienen tal



caracter los ficheros de los que son titulares las Administraciones Publicas (art. 20). En este sentido, ademas de los
ficheros de los érganos constitucionales, tendran la consideracién de ficheros publicos los creados por las Administra -
ciones territoriales (Administracion General del Estado, Comunidades Autbnomas y Entidades que integran la Adminis -
tracion Local) y como regla general también los de la Administracion Institucional (Entidades de Derecho Publico con
personalidad juridica propia vinculadas o dependientes de cualquier Administracion territorial). Mas problematico es,
sin embargo, determinar cuando los ficheros de la denominada Administracion corporativa (Colegios Profesionales y
Camaras Oficiales de Comercio, Industria y Navegacion) pueden ser considerados ficheros de titularidad publica, si
bien en una primera aproximacién puede decirse que su catalogaciéon como fichero publico o privado dependera de la
naturaleza juridica que se otorgue a los colegios Profesionales y Camaras Oficiales, es decir, de su consideracién o no
como Administraciones Publicas. Tomando en consideracion este criterio, los ficheros corporativos habran de ser
concebidos como de naturaleza publica o privada en atencién a la finalidad que por los mismos se persiga. Asi seran
de naturaleza publica los ficheros cuya finalidad sea el ejercicio por el responsable de las potestades administrativas
conferidas por las leyes y reglamentos, siendo de titularidad privada los ficheros corporativos vinculados al desempefio
de actividades propias de Derecho privado.

Durante el ejercicio correspondiente al afio 2000, las mas importantes actuaciones de la APD en el campo de los
ficheros de titularidad publica afectan a las Administraciones Publicas estatal, autonémica y local, que pasamos a
exponer seguidamente.

3.1. ADMINISTRACION GENERAL DE ESTADO

A pesar de su incremento respecto del afio anterior, debemos destacar el nimero relativamente bajo de reclamaciones
formuladas ante esta Agencia por posibles infracciones de responsables de ficheros cuya titularidad corresponde a las
Administraciones Publicas; maxime si se tiene en cuenta que algunos de los organismos que pertenecen al ambito de
la Administracion General del Estado disponen de ficheros automatizados que contienen, a nivel nacional, datos
personales de millones de ciudadanos y de gran transcendencia para los mismos.

Los Organismos de la Administracion General del Estado sobre los que se han centrado las actuaciones de la APD en
el afio 2000 han sido los siguientes:

* La Agencia Estatal de Administracion Tributaria.
* La Tesoreria General de la Seguridad Social.

* El Instituto Nacional de la Seguridad Social.

* El Instituto Nacional de Empleo.

* La Direccion General de Tréfico.

* La Delegacion del Gobierno en Castilla 'y Leén.
* El Ministerio de Defensa.

* El Ministerio de Educacion y Cultura.

* El Ministerio de Asuntos Exteriores.

3.1.5. Resoluciones mas relevantes del Director de la Agencia de Proteccion de Datos.

De entre las Resoluciones dictadas por el Director de la Agencia durante el afio 2000 referentes a ficheros cuya titula -
ridad corresponde a la Administracion General del Estado, merecen especial mencién las siguientes:

3.1.5.1. Resolucion de Archivo de Actuaciones al Instituto Nacional de la Seguridad Social.

Un ciudadano denuncio ante la APD el procedimiento utilizado por el INSS para conseguir los datos personales para el
calculo de las nuevas retenciones del IRPF, constatandose por la Agencia que el Instituto Nacional de la Seguridad
Social, en aplicacién de lo dispuesto en la Ley 40/1998, remitié a determinados pensionistas un impreso con objeto que
se cumplimentara y que sirviera de base para el calculo de las retenciones del IRPF. Entre los datos personales a faci -
litar se encontraba, en su caso, el NUmero de Identificacion Fiscal (NIF) del conyuge, la fecha de nacimiento y el grado
de minusvalia de hijos o descendientes y debia ser firmado por el perceptor. En el impreso se especificaba:

*"Los datos personales y familiares aportados por usted van a ser incorporados a un fichero informatico, a efectos de
servir de base para el calculo de las retenciones establecidas en la Ley del IRPF".
*"Sj prefiere no comunicar alguno de los datos siguientes, la retencién que se le practique podria resultar superior".

Se comprobd por la Inspeccidn de la Agencia que el afectado remitié cumplimentado el impreso relativo a la "Comuni -
cacion de la situacién personal y familiar " y en el mismo no constan datos familiares y tampoco constan en el fichero
automatizado que incluye los datos personales del afectado, por lo que en el caso concreto del denunciante procede el
Archivo de su reclamacion.

El Director de la Agencia acord6 proceder al Archivo de la reclamacion formulada por un ciudadano, si bien al amparo
de las potestades que le otorga el Art. 5 ¢) y d) del Estatuto de la Agencia, dictd las siguientes RECOMENDACIONES
que obligan al citado Instituto a cumplir con el derecho de informacién en la recogida de datos y a recabar el consenti -
miento expreso del afectado.

PRIMERA: DE LA RECOGIDA Y TRATAMIENTO DE DATOS PERSONALES



El Instituto Nacional de la Seguridad Social deberéa incluir en el Modelo de "comunicacién de situacion Familiar y
Personal”, o en otra férmula alternativa, una clausula tipo con la informacién del Art. 5 de la LOPD en la que a los inte -
resados a los que se soliciten datos se les informe de modo expreso, preciso e inequivoco: de la existencia de un

fichero automatizado; del caracter obligatorio o facultativo de su respuesta; de las consecuencias de la obtencion de los
datos o su negativa; de los derechos de acceso, rectificacion, cancelacién y oposicion; y de la identidad y direccion del
responsable del tratamiento, o en su caso de su representante.

SEGUNDA: DEL CONSENTIMIENTO DEL AFECTADO

El Instituto Nacional de la Seguridad Social debera incluir en dicho modelo, o a través de otra férmula, un apartado que
facilite y recoja el consentimiento expreso del afectado para el tratamiento de datos como los relativos a la "salud"
derivados de minusvalias y otros datos especialmente protegidos como alimentos a favor de hijos y pensiones
compensatorias al conyuge.

El Instituto Nacional de la Seguridad Social ha comunicado a la Agencia de Proteccién de Datos las medidas correcto -
ras adoptadas al efecto en cumplimiento de las precitadas Recomendaciones practicadas en la Resolucién de Archivo
y que podemos resumir en la incorporacion en los nuevos formularios de solicitud de pensiones todas las observacio -
nes efectuadas por el Director de la Agencia de Proteccion de Datos y asi consta en los modelos de formularios remiti -
dos por el citado Instituto a esta Agencia.

3.1.5.2. Resolucion de Infraccion de las Administraciones Publicas a la Agencia Estatal de Administracion Tributaria.

La Agencia Estatal de Administracién Tributaria ha utilizado para fines distintos de los tributarios los datos personales
de un contribuyente, con objeto de notificar asuntos laborales a otra persona, conculcdndose con ello el principio de
finalidad del articulo 4.2 de la Ley Organica 5/1992, que establece lo siguiente: "Los datos de caracter personal objeto
de tratamiento automatizado no podran usarse para finalidades distintas de aquellas para las que los datos hubieran
sido recogidos”, y produciéndose la infraccion tipificada en el articulo 43.3d) de la mencionada Ley Organica.

La Agencia Estatal de Administracion Tributaria manifiesta en su descargo que el precepto presuntamente infringido ha
sido derogado por la Disposicion derogatoria Unica de la Ley Organica 15/1999, de 13 de diciembre, cuya entrada en
vigor se produjo el dia 14 de enero de 2000; las normas sancionadoras no favorables son irretroactivas vedando toda
posible aplicacién de la nueva Ley Orgéanica a unos hechos acaecidos en el mes de agosto de 1.998.

Sin embargo no puede tenerse en consideracion esta alegacién ya que los hechos se produjeron en el mes de agosto
de 1.998, y el procedimiento sancionador se inicié con fecha 20 de diciembre de 1.999, estando, por tanto en ambos
momentos, en vigor la Ley Orgénica 5/1992, de 29 de octubre. La Ley Orgéanica 15/1999 no ha previsto un régimen
transitorio para los procedimientos iniciados antes de la entrada en vigor de la nueva Ley, por lo que es de aplicacion
de forma supletoria lo establecido en la Disposicion transitoria segunda de la Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo Comun, en cuyo apartado 1 se
determina: "A los procedimientos ya iniciados antes de la entrada en vigor de la presente Ley no les sera de aplicacion
la misma, rigiéndose por la normativa anterior". En este caso no cabe entender aplicable el articulo 128.1 de la Ley
30/1992, por cuanto este articulo consagra el principio de irretroactividad que consiste, tal como prescribe el articulo 25.
1 de la Constitucion Espafiola, en el derecho a no ser sancionado por conductas que en el momento de su comisién no
estuvieran tipificadas como infraccién administrativa.

Alega a continuacion la Agencia Estatal de Administracién Tributaria que no se han utilizado indebidamente los datos
automatizados de caracter personal de la denunciante, puesto que la informacién tributaria tiene como finalidad la
eficaz gestion del sistema tributario estatal y aduanero asi como el cumplimiento de las demas funciones que la Ley le
encomienda; siendo admisible la utilizacion de dicha informacidn para llevar a cabo con rapidez y plenas garantias
juridicas los tramites inherentes a cualquier cambio en el personal directivo de la Agencia Tributaria, evitando demoras
y vacios en puestos de responsabilidad que repercutirian directamente en la propia gestion tributaria. Esta alegaciéon ha
de ser rebatida, ya que la propia Ley General Tributaria, en su articulo 113, consagra el caracter reservado de los datos,
informes o antecedentes obtenidos por la Administracion Tributaria en el desempefio de sus funciones, pudiéndose
utilizar para la efectiva aplicacion de los tributos o recursos cuya gestidn tiene encomendada. En el caso concreto de
este procedimiento se utilizaron los datos que la Administracion Tributaria habia recabado, por motivos tributarios, de la
denunciante, con la finalidad de notificar a su marido el cese y nombramiento de un puesto de trabajo, cese y nombra-
miento que habia sido publicado en el Boletin Oficial del Estado, incumpliendo con ello lo establecido en el articulo 113
de la Ley General Tributaria y el articulo 4.2 de la Ley Organica 5/1992.

Por ultimo alega la Agencia Estatal de Administracidon Tributaria que la nueva Ley Organica de Proteccion de Datos ya
no prohibe la utilizacion de datos para finalidades distintas de aquellas que motivaron su recogida, se prohibe la utili-
zacioén para finalidades incompatibles, y en este caso concreto no se da la incompatibilidad de finalidades. Esta alega -
cion debe ser rebatida por la razéon antes aludida de la no aplicabilidad del mencionado articulo 4.2 de la Ley 15/1999,
al no estar vigente en el momento de producirse los hechos imputados, y en cuanto a la alegaciéon de incompatibilidad
porque el hecho de que el vocablo de referencia sea un concepto juridico indeterminado obliga a interpretarlo restric -
tivamente ya que, de otro modo, mediante interpretaciones mas o menos amplias de la compatibilidad, se podria
eliminar de facto el principio de autodeterminacion.

En el presente caso, no puede apreciarse la compatibilidad, toda vez que los datos tributarios facilitados por un contri -
buyente a la Agencia Tributaria no pueden utilizarse para notificar a una persona diferente el cese y nombramiento de



un puesto de trabajo. El tratamiento de los datos del contribuyente para notificar asuntos laborales a otra persona debe
considerarse a todas luces incompatible a los efectos aqui imputados de desvio de finalidad.

3.1.5.3. Resolucion de Infraccidn de las Administraciones Publicas al Instituto Nacional de Empleo.

El Instituto Nacional de Empleo, no dando cumplimiento a la Resolucion del Procedimiento de Tutela de Derechos
(TD/114/1999), no envio al afectado el acceso completo a sus datos, por lo que ha infringido lo dispuesto en el articulo
14 de la LOPD, lo que supone una infraccion tipificada como leve en el articulo 43.2d) de la citada norma, que precep -
tia como falta leve "Cualquiera otra que afecte a cuestiones meramente formales o documentales que no constituyan
infracciéon grave o muy grave".

El Instituto Nacional de Empleo envid todos los datos requeridos a excepcion de los resultantes de la realizacién de "
sondeos"”, que consiste en el cruce de ficheros que poseen datos sobre "ofertas de empleo" y "demandas". Sin
embargo, el articulo 13.2) del Real Decreto 1332/1994, de 20 de junio, por el que se desarrolla determinados aspectos
de la Ley Organica 5/1992, establece "La informacion comprenderé los datos de base del afectado y los resultados de
cualquier elaboracién o proceso informatico, asi como el origen de los datos, los cesionarios de los mismos y la especi -
ficacion de los concretos usos y finalidades para las que se almacenaron los datos" , por lo que el Instituto Nacional de
Empleo infringié el citado art. 14 de la Ley.

3.1.1.4. Resoluciones relacionadas con la gestion externa de historias clinicas.

Antes de comenzar detallando algunas de las actuaciones mas relevantes en el sector de la sanidad publica, se hace
necesario mencionar, como continuacién a la Memoria del afio 1999, una de las actuaciones iniciadas en dicho afio y
finalizadas en 2000.

* En la citada Memoria se indicaba la inquietud general habida en relacion con la gestién de historias clinicas pertene -
cientes a Hospitales publicos, debido al traslado de dicha gestiéon a empresas privadas.

* Por esta causa se abrieron 5 expedientes de investigacién que dieron lugar a las pertinentes inspecciones con objeto
de estudiar la gestion de historias clinicas en 9 Hospitales ubicados en Pontevedra, Valencia, Gijon y Madrid.

En las inspecciones realizadas se comprobé que todas las empresas contratadas para realizar la gestion y custodia de
las historias clinicas generaban ficheros de control de dicha actividad, pero sin encontrarse en ellos datos clinicos, y no
efectuandose tratamiento automatizado ni cesion de datos especialmente protegidos relativos a la salud por las
empresas que realizaban las labores de gestion y custodia de los archivos de historias clinicas.

Por otra parte, las actuaciones de gestidn y custodia realizadas por dichas empresas quedaban amparadas en el arti-
culo 27 de la Ley Organica 5/1992, al mediar un contrato vélido entre las partes implicadas.

Ademas, dado que las historias clinicas se encontraban en formato papel, dicha gestion quedaba fuera del ambito de
aplicacion de la LORTAD, en cuanto que las citadas historias no se hallaban informatizadas, por lo que el Director de la
APD resolvio archivar las actuaciones al no apreciarse infraccion de dicha Ley.

* A principios del afio 2000 continu6 la inquietud por la gestion y custodia de historias clinicas pertenecientes a Centros
publicos, realizadas por empresas privadas. En este sentido y como consecuencia de una pregunta formulada al
Director de la Agencia por una Diputada, se abrieron dos expedientes de investigacion, uno de ellos a un Hospital de
Alicante y el otro a un Centro de Especialidades dependiente del mismo Hospital.

* Tras realizar las oportunas actuaciones de investigacion, resultdé que la empresa contratada a tal efecto por el Hospital
no habia automatizado ninguno de los datos contenidos en la historias clinicas. Unicamente habia creado dos ficheros
en los que como datos identificativos de los pacientes, s6lo se encontraban nimero de historia, nombre y apellidos de
los pacientes. Por su parte, el Centro de Especialidades no tenia contratada con empresa alguna la custodia de sus
historias clinicas, siendo en el mismo Centro donde se custodiaban.

En ambos casos el Director de la Agencia resolvié archivar las actuaciones dado que no se apreciaron indicios de
infraccion la LORTAD.

3.1.1.5. Resoluciones relacionadas con la gestién de datos de salud.

* La Inspeccién de Datos inici6 actuaciones por orden del Director de la Agencia, que finalizaron en el afio 2000, con el
fin de determinar la posible cesion de datos sensibles de salud (invalidez) a una Jefatura Provincial de Trafico por parte
del Instituto Nacional de la Seguridad Social.

* En el transcurso de las actuaciones inspectoras, se detectd que también la Consejeria de Salud de la Junta de Anda -
lucia proporcionaba igualmente datos de salud de los afectados a la misma Jefatura Provincial de Tréfico.

En el caso de la Consejeria de Salud de la Junta de Andalucia, se ha comprobado que el fichero denominado Incapa -
cidad Laboral creado por O.M. de 25 de julio de 1994, prevé, de manera genérica, realizar cesiones a las Administra -
ciones Publicas. Esta referencia es excesivamente indeterminada y, dado que se trata de cesiones de datos que afec-
tan a la salud de los afectados, debe exigirse la maxima cautela a la hora de autorizar este tipo de cesiones entre
Administraciones Publicas. Asi lo exigia la propia LORTAD, que Unicamente las permitia si la disposicién de creacion
del fichero asi lo prevenia o una norma de superior rango que regulara su uso (el del fichero) asi lo contemplaba. En el
presente supuesto, no existe norma de creacion del fichero que contemple esta determinada y especifica cesion ni
norma de rango superior que regulando el uso del fichero contemple la cesién citada.
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Por lo tanto, se precisa el consentimiento expreso de los afectados para la cesién de sus datos personales por tratarse
de datos de salud, consentimiento que no existe en el presente caso. En otro caso, al tratarse de datos de salud, la
cesion s6lo puede permitirse ante una prevision legal que establezca su necesidad por razones de interés general
(articulo 7.3).

@

Debe advertirse que a la fecha de la inspeccion referida y consiguiente Resolucion del Director de la APD, adn no se
habia dictado la STC 292/2000, de 30 de noviembre.

* |déntico razonamiento debe hacerse respecto al fichero denominado Progespress, cuyo responsable es el Instituto
Nacional de la Seguridad Social, que recoge la declaracién de incapacidad parcial, total, absoluta o gran invalidez de
los afectados. Este fichero no identifica los destinatarios de las cesiones previstas ni menciona, de forma especifica, a la
Jefatura Provincial de Trafico entre los cesionarios. Por lo tanto, no estan permitidas las cesiones de datos a otros
ficheros de las Administraciones Publicas, salvo que lo consientan los propios interesados titulares de los datos,
consentimiento del que el Instituto Nacional de la Seguridad Social no ha acreditado disponer. Debe igualmente
recordarse la vigencia y especifica aplicacién del citado articulo 7.3.

* A la vista de los hechos, el Director de la Agencia resolvié lo siguiente:

* Declarar que el INSTITUTO NACIONAL DE LA SEGURIDAD SOCIAL ha cometido la infraccion descrita en el articulo
11, en relacién con el 7.3 de la Ley Organica 5/1992, de 29 de octubre, de tratamiento automatizado de datos de
caracter personal.

* Declarar que la CONSEJERIA DE SALUD DE LA JUNTA DE ANDALUCIA ha cometido la infraccion descrita en el
articulo 11, en relacion con el 7.3 de la Ley Orgénica 5/1992, de 29 de octubre, de tratamiento automatizado de datos
de carécter personal.

* Advertir al INSTITUTO NACIONAL DE LA SEGURIDAD SOCIAL y a la CONSEJERIA DE SALUD DE LA JUNTA DE
ANDALUCIA que deben abstenerse, en lo sucesivo, de efectuar cesiones de datos no permitidas, adoptando las
medidas necesarias en orden a evitar nuevas comisiones de tal infraccion. Para ello, deben proceder de manera inme -
diata a publicar, conforme a lo previsto en el articulo 18 y siguientes de la Ley Organica 5/1992, de 29 de octubre, la
modificacion o creacion de los ficherados de los que son responsables en orden a la prevision de cesiones a las Jefa -
turas Provinciales de Tréafico. Caso contrario, podra procederse a la inmovilizacion de sus ficheros automatizados,
segun contempla el articulo 48 de dicho texto legal.

3.1.1.6. Resoluciones relacionadas con la vulneracion del deber de secreto y adopcion de medidas de seguridad.

Entre otras actuaciones de la APD en este ambito de las Administraciones Publicas, merecen también destacarse las
practicadas de oficio a raiz de ciertas noticias publicadas en un medio de comunicacion, para analizar los procedi-
mientos de destruccién de documentacion por parte de diversos organismos de la Administracién General del Estado,
toda vez que dichos documentos con datos personales habian sido depositados en los cubos de basura de la via
publica sin las debidas condiciones de seguridad y con posible vulneracién del deber de secreto a que estan obligadas
las Administraciones Publicas. Realizadas las correspondientes actuaciones de investigacion, el Director de la Agencia
acordd en dos de los casos el inicio de Procedimiento de Infraccion de Administraciones Publicas y en los otros dos su
archivo. Asi:

* Se acordo el inicio de Procedimiento de Infraccién de Administraciones Publicas a la Agencia Estatal de Administra -
cion Tributaria y al Instituto Nacional de la Seguridad Social por una posible infraccién del articulo 10 de la Ley Orga -
nica 15/1999 y del articulo 9 de la misma norma, en relacién con los articulos 4.2, 8.1 y 20 del Real Decreto 994/1999,
de 11 de junio, por el que se aprueba el Reglamento de Medidas de Seguridad, y de cuya Resolucién se dara cuenta
en la Memoria del préximo afio.

* Por el contrario, se acordd el archivo de las actuaciones practicadas ante el Ministerio de Defensa y la Agencia
Espafiola de Cooperacion Internacional del Ministerio de Asuntos Exteriores, ya que los documentos que incluian datos
personales, estaban incluidos en fuentes accesibles al publico, o correspondian a documentos que los propios afecta -
dos habian desechado sin haber procedido a la destruccién fisica de los mismos.

3.1.6. Actuaciones de colaboracion con la CNIL.

Por Gltimo, merecen también destacarse una serie de actuaciones realizadas durante el afio 2000 en ficheros de las
Fuerzas y Cuerpos de Seguridad iniciadas a raiz de diferentes peticiones de colaboracion realizadas por el Presidente
de la Commission Nationale de L'Informatique et des Libertés (CNIL), autoridad competente en materia de proteccion
de datos en Francia. Se recibieron en total siete solicitudes de colaboracién al amparo del articulo 114.2 del Convenio
de Schengen, en relacion con peticiones de acceso a los ficheros del Sistema de Informacion Schengen (SIS) y, en su
caso, de posible cancelacion, sobre personas que figuran incluidas en el SIS como personas no admisibles en territorio
Schengen y cuyos datos habian sido introducidos por las autoridades espafiolas.

Por ello, se iniciaron actuaciones para verificar si los datos de dichas personas habian sido incluidas correctamente al
amparo de la legislacion vigente. En todos los casos se inspeccionaron los ficheros y archivos de la Comisaria General
de Extranjeria y Documentacién de la Direccién General de la Policia, comprobando que dichas personas habian sido
expulsadas del territorio nacional en ejecucién de una resolucién judicial o administrativa, decretdndose la prohibicion
de entrada en el pais. En todos los casos investigados se informé a la CNIL de las actuaciones realizadas, asi como del



motivo por el que figuraban dichas personas incluidas en el SIS.

3.2. ADMINISTRACION AUTONOMICA

Como puede observarse en el Grafico VI de esta Memoria, han sido los procedimientos relacionados con la Adminis -
tracién autondmica los que mas han aumentado en el afio 2000. A continuacién se destacan las Resoluciones del
Director de la APD mas relevantes dictadas durante dicho ejercicio, asi como las actuaciones de inspeccidon mas signi-
ficativas realizadas durante dicho ejercicio y de cuyo resultado final se dara cuenta en la Memoria del préximo afio.

3.2.1. Resoluciones mas relevantes del Director de la APD.

* De entre los procedimientos incoados a entidades de la Administracién Autonémica cabe destacar catorce que han
sido instruidos a otros tantos Institutos Nacionales de Bachillerato en virtud de la denuncia de un ciudadano, que ponia
de manifiesto que en periodos préximos a la finalizacién de los distintos ciclos de estudios de sus hijos, se recibieron en
su domicilio cartas remitidas por una Academia sin que hubiera facilitado los datos de su domicilio a dicha entidad. Por
parte de la Inspeccion se comprobé que la Direccidon General de Planificacié i Centres de la Conselleria d'Educacio,
Cultura i Esports del Govern Balear redact6 una carta, dirigida genéricamente a los directores de los centros educativos
de las Islas Baleares, invitando a éstos a que facilitasen al portador de la misma los datos de los alumnos que cursasen
segundo de Bachillerato o COU. Diversos Institutos de Educacién Secundaria, a la vista del referido escrito, entregaron
a dicha Academia sendos listados correspondientes a los cursos académicos 97/98 y 98/99, con los nombres, apellidos
y direccion de los alumnos de 28 de Bachillerato y COU, que fueron obtenidos del fichero que contiene los datos
personales de los alumnos de cada Centro. La Agencia resolvié declarar que los diversos Institutos han infringido lo
dispuesto en el articulo 11.1 de la LOPD, por facilitar los datos de caracter personal de sus alumnos a la citada Acade -
mia sin consentimiento de los afectados, lo que supone una infraccién tipificada como muy grave en el articulo 43.4 b)
de la citada norma.

* En este ejercicio se dictdé también una resolucion por infraccion del articulo 11 de la Ley Organica 5/1992, tipificada
como muy grave, a la Direccién General de Urbanismo y Vivienda de La Rioja por haber facilitado un listado conte -
niendo los datos del nombre, apellidos y direccién del arquitecto, direccién de la obra, nimero de viviendas y tipo de
obra, presupuesto, nombre, apellidos y direccion de la propiedad, a una empresa dedicada a la edicion de publicacio -
nes en el ambito de la construccion.

* Cabe destacar también el procedimiento instruido de oficio por la APD a la Consejeria de Salud de la Junta de Anda -
lucia por infraccion del articulo 11, en relacion con el 7.3. de la Ley Orgéanica 5/1992, al que ya se hizo referencia en el
apartado 3.1.1.5 anterior.

* En relacion al Carnet Joven Euro < 26, se recibidé una denuncia del Consejo de la Juventud del Principado de Astu -
rias en la que se manifiesta que los jovenes que solicitan dicho carnet no son informados de los derechos que les asis-
ten de un modo preciso, expreso e inequivoco. En este caso se comprob6 que el impreso de solicitud del Carné Joven
Euro < 26 indica expresamente que los datos facilitados van a ser objeto de tratamiento automatizado por parte de una
entidad bancaria y del Principado de Asturias para los fines propios del citado Carné, sujetos a la normativa de protec-
cion de datos. Por tanto, atendiendo a esta clausula asi como al contenido de los datos personales que se solicitan, se
puede entender que la informacién que exige el articulo 5 de la LORTAD puede ser deducida, sin que se produzca un
desconocimiento de los afectados respecto a los usos y finalidades que se van a dar a los datos proporcionados, asi
como que no existe duda sobre los responsables del tratamiento de dichos datos. Por ello se resolvié decretar el
archivo de las actuaciones realizadas e instar al Principado de Asturias, Consejeria de Cultura a que adopte las medi -
das necesarias para adecuar el impreso de solicitud del Carné Joven Euro < 26 a las prescripciones de la Ley, especi-
ficando el caracter obligatorio o facultativo de las respuestas, las consecuencias de la falta de respuesta a alguna de las
preguntas y la direccion del responsable del fichero donde ejercitar los derechos de acceso, rectificacion y cancelacion.

* Por ultimo, cabe destacar la resolucion de archivo de actuaciones de una investigaciéon donde el denunciante solicita
informacion acerca de si la resolucidon adoptada por la Comisién de Asistencia Juridica Gratuita de la Generalitat
Valenciana, que le deneg6 su solicitud de asistencia juridica gratuita basandose, seguin aduce, en datos referentes a
solicitudes efectuadas previamente por la interesada, resulta acorde con los dictados de la Ley Organica 5/1992.
Asimismo, pone de manifiesto que en los ficheros de la Comision de Asistencia Juridica Gratuita de la Generalitat
Valenciana existen datos suyos relativos a asuntos ya acabados y que no se le ha dado la oportunidad de comproba -
cion, rectificacion y cancelacion. La resolucion de archivo se fundamenta en La Ley 1/1996, de 10 de enero, de Asis-
tencia Juridica Gratuita, que determina en su articulo 9: "En cada capital de provincia, en las ciudades de Ceuta y Meli-
lla y en cada isla en que existan uno o mas partidos judiciales, se constituird una Comisién de Asistencia Juridica
Gratuita, como érgano responsable, en su correspondiente ambito territorial, de efectuar el reconocimiento del derecho
regulado en la presente Ley ". El articulo 17 de la citada norma determina: "Para verificar la exactitud y realidad de los
datos econdmicos declarados por el solicitante del derecho a la asistencia juridica gratuita, la Comisién podra realizar
las comprobaciones y recabar la informacién que estime necesarias. (...)", y en su articulo 20 se especifica que el estu -
dio de las impugnaciones que se realicen contra las resoluciones de la Comisién corresponde a los Juzgados o
Tribunales competentes, por lo que la Agencia de Proteccion de Datos carece de competencia para conocer sobre la
procedencia o improcedencia de las resoluciones de la Comision.

En cuanto a la cancelacién de los datos existentes en los ficheros de la Comisién, el articulo 4.5 de la Ley Orgéanica
15/1999, en su primer parrafo sefiala: "Los datos de caracter personal seran cancelados cuando hayan dejado de ser
necesarios o pertinentes para la finalidad para la cual hubieran sido recabados o registrados ". Sefialando el articulo 16.
5 de aquélla: "Los datos de caracter personal deberan ser conservados durante los plazos previstos en las disposicio -
nes aplicables o, en su caso, en las relaciones contractuales entre la persona o entidad responsable del tratamiento y el
interesado ". En este sentido, el articulo 13 del Decreto 299/1997, del Gobierno Valenciano, de asistencia juridica
gratuita, sefiala la reiteracion manifiestamente abusiva como uno de los criterios a tener en cuenta en la evaluacion de
una solicitud de asistencia juridica gratuita, lo que implica la necesidad de conservar los datos relativos a solicitudes



anteriores al objeto de determinar si existe reiteracidon en las posteriores solicitudes que se formulan y, en su caso,
poder calificar dicha reiteracion como manifiestamente abusiva, por lo que al no encontrarse vulneracién alguna de la
legislacién sobre proteccion de datos se decreto el archivo de las actuaciones.

3.2.1. Actuaciones de Inspeccion mas relevantes

Durante el ejercicio 2000 se han tramitado por parte de la Inspeccion de Datos doce actuaciones previas de investiga -
cion relacionadas con el posible incumpliendo de lo establecido en la Ley Orgénica 15/1999 por parte de los respon -
sables de ficheros pertenecientes al ambito de las Comunidades Autdnomas o areas de su competencia. De estas
actuaciones, once de ellas han sido por cesién de datos de los ciudadanos recogidos por la Administracion Autonémica
correspondiente en virtud de sus competencias y cedidos a otras entidades publicas o privadas. Unicamente una de las
actuaciones se referia al ejercicio del derecho de los ciudadanos al acceso, rectificacion y cancelacion de sus datos.

* De entre estas actuaciones de investigacion cabe destacar las iniciadas a distintos Departamentos de la Generalitat
de Catalunya por el contrato suscrito con una entidad médica para realizar un seguimiento y control de las bajas por
enfermedad de sus empleados. Para realizar este seguimiento, la Generalitat comunica a la empresa médica los datos
personales de sus funcionarios y trabajadores sin contar con su consentimiento, incluidas las fechas de alta y baja.
Tales datos provienen del fichero automatizado del Sistema de Informacion de Personal. El personal médico de la
empresa visitaba a las personas solicitadas y como resultado de la misma elaboraba un informe médico en el que se
recogia el diagnostico médico de la enfermedad que padecia el trabajador. Estos informes se almacenaban en un
fichero con el dato de diagnéstico de forma codificada. En el Sistema de Informacién de Personal de la Generalitat no
constaban los datos de diagnéstico que ocasionan la baja del trabajador. A la vista del resultado de las actuaciones
previa se procedi6 a iniciar procedimientos de infraccion de administraciones publicas a un Departamento en concreto
de la Generalitat asi como el correlativo procedimiento sancionador a la empresa encargada de la visita médica,
procedimientos que estan pendientes de Resolucion al final del ejercicio, por lo que se dara razén de ellos en la
Memoria correspondiente al afio 2001.

* En otro caso, como consecuencia de la publicacion en un diario local de una noticia relativa a la entrega por parte del
Centro de Salud Cartagena Casco Antiguo de citaciones médicas a pacientes, en las que en el reverso figuraban
listados con datos de otros enfermos que habian pasado por el mismo Centro, se abrieron actuaciones de inspeccion al
objeto del esclarecimiento de los hechos.

Tras la realizacion de las oportunas actuaciones de inspeccion, se obtuvieron las siguientes conclusiones:

El citado Centro de Salud llevaba utilizando durante al menos dos afios las hojas con listados que contenian la relacién
de pacientes diarios citados para la realizacion de extracciones de sangre.

En el reverso de dichas hojas se ha estado fotocopiando una preimpresion, incluyendo la informacion necesaria para
confeccionar dos nuevas hojas de cita. Una vez cortadas por la mitad, eran cumplimentadas manualmente para entre -
gar a los pacientes con los datos relativos a la nueva cita asignada, pero constando en el anverso la relacion de
pacientes citados para la extraccion de sangre.

Este hecho supone una vulneracion del deber de secreto de los datos de los pacientes del Centro de Salud, si bien hay
que sefialar que no se han dado datos de salud de los pacientes citados, ya que Unicamente aparecia junto al nombre
del paciente un numero identificador que sdlo utilizaban y conocian los profesionales sanitarios del mismo.

Se ha producido por tanto, un incumplimiento del deber de secreto establecido en el art. 10 de la Ley Organica 15/1999,
que dio lugar a la apertura de Procedimiento de Administraciones Publicas, y de cuya Resolucién se informara en la
préxima Memoria.

3.3. ADMINISTRACION LOCAL

Durante el ejercicio 2000 la Agencia de Proteccion de Datos ha tramitado diversos expedientes relacionados con la
Administracion local que han dado lugar a Resoluciones de archivo, en unos casos, y, en otros, a las correspondientes
Resoluciones de procedimientos por infraccion de Administraciones Publicas. De unas y otras, cabe destacar como
mas significativas las siguientes: 3.3.1. Resoluciones mas relevantes del Director de la APD

* Dentro de los procedimientos de infraccion de Administraciones publicas en el ambito local se han dictado cinco
resoluciones sancionadoras entre las que cabe destacar las referentes a dos Ayuntamientos: Ayuntamiento de Denia
(Alicante) y Ayuntamiento de Calonge (Girona), por la cesidn de los datos de caracter personal de diversas personas
fisicas: promotores, arquitectos, aparejadores, propietarios y contratistas de obra, a una empresa cuya actividad se
centra en la edicion de publicaciones técnicas profesionales dirigidas al sector de la construcciéon. En ambos casos la
resolucién dictada declara que se ha infringido lo dispuesto en el articulo 11 de la LORTAD, por ceder datos a la citada
empresa, lo que supone una infraccion tipificada como muy grave en el articulo 43.4 b) de la citada norma.

* Otra de las resoluciones recaidas en este ejercicio fue instruida al Ayuntamiento de Palma de Mallorca, el cual adoptd
el Acuerdo de aprobar la modalidad de procedimiento descentralizado para la solicitud y expedicién de certificados de
residencia al efecto de bonificaciones en las tarifas de transporte.

El virtud del citado Acuerdo el Ayuntamiento de Palma de Mallorca firmé contratos de adhesiéon con dos entidades
bancarias para la solicitud y emision de certificados de residencia, con la finalidad de conceder bonificaciones en las
tarifas del transporte regular aéreo y maritimo, emitiéndose dichos certificados a través de las correspondientes redes



de cajeros automaticos de las entidades bancarias. Asimismo, el Ayuntamiento firmé un contrato de adhesién con una
Agrupacién Empresarial de Agencias de Viaje con objeto de que se pudieran solicitar y emitir los certificados de resi -
dencia a través de sus Agencias. Para la obtencion del certificado el interesado deberia teclear el numero de DNI o el
Numero de Tarjeta de residencia visualizdndose los nombres, DNI o nimero de residencia y fecha de nacimiento (en el
caso de menores), no solo del interesado, sino también de todas las personas incluidas en una misma hoja padronal.
En este procedimiento se resolvio declarar que el Ayuntamiento ha infringido el articulo 11 de la LORTAD.

* En relacion al articulo 10 de la LORTAD, la Agencia de Proteccion de Datos dictd una resolucion de infraccion grave
por vulneracion del deber de secreto al Ayuntamiento de Puente Genil (Cordoba) responsable de la gestion, liquidacién
e inspeccion tributaria referente al Impuesto de Actividades Econdmicas por emitir, a través de la empresa encargada
de la recaudacion, un informe sobre la liquidacion de I.A.E. de un ciudadano, que fue entregado a tercera persona sin
conocimiento ni consentimiento del titular.

* Finalmente, cabe destacar la Resolucidn por infraccion del articulo 4.2. de la Ley Organica 5/1992 en la que incurre el
Ayuntamiento de Sancti-Spiritus (Badajoz) por la utilizacion del Censo Electoral y de las renovaciones del Documento
Nacional de Identidad, para una finalidad distinta de aquella para la que fue recogida. En este sentido, tanto la LOREG
como la LORTAD inhabilitan al Censo Electoral como fuente de acceso publico. Asi la propia Ley Organica del Régi-
men Electoral General establece en su parrafo 2 que "queda prohibida cualquier informacion particularizada sobre los
datos personales contenidos en el censo electoral, a excepcién de los que se soliciten por conducto judicial". Este
mismo criterio mantiene la Seccion Novena de la Sala de lo Contencioso Administrativo del Tribunal Superior de Justi -
cia de Madrid, en la sentencia del recurso numero 1421/95, en cuyo Fundamento de Derecho Sexto sefiala: "Resulta en
definitiva que se encuentra prohibida la informacién particularizada sobre los datos censales pues aunque el destinata -
rio de tal prohibicién sea la Oficina del Censo Electoral pone de manifiesto la voluntad del legislador de excluir del
caracter de accesible al publico tal informacidn y que la exposicién al publico tiene como destinatario al interesado a los
solos efectos de formular reclamaciones y asimismo que cuando se permite la obtencidn de copia de los datos resulta
restringido el destinatario a los mismos y la finalidad de la de la utilizacién."”

3.3.2. Resoluciones de archivo.

* La mayor parte de las Resoluciones de Archivo derivan de expedientes incoados por cesion de datos personales a
entidades publicas o privadas. En estos casos, la cesién se habia producido en forma no automatizada. Asi, la Diputa -
cion Provincial de Ledn, con motivo de la acogida temporal de nifios saharauis, envié un listado con datos personales
de las familias de acogida a la delegacion del Pueblo Saharaui en Castilla-Ledn, que a su vez lo remitié a dos O.N.G.
En todos los casos, se comprob6 por parte de la Inspeccién de la Agencia que esta informacién no estaba contenida en
ningun fichero automatizado, por lo que no se apreci6 en estos casos ninguna vulneracion de la Ley Orgénica 5/1992,
de 29 de octubre, Ley vigente en el momento en que se produjeron los hechos.

* Una situacion similar se produjo con la cesion de los datos personales de un afectado que el Ayuntamiento de
Barbera del Vallés (Barcelona) proporcioné a una asociacion teatral, sin el consentimiento de aquél. Dicha comunica -
cion se realiz6 de forma manual sin utilizacion o tratamiento con medios informaticos, por lo que la cuestién quedaba
también fuera del ambito de aplicacion de la LORTAD.

* Otro de los Archivos de Actuaciones se realizé sobre una denuncia de un ciudadano que ponia de manifiesto que el
Departamento de Hacienda y Finanzas de la Diputacién Foral de Bizkaia habia dado traslado de sus datos a la Agen -
cia Estatal de Administracién Tributaria,, existiendo entre dichos datos, datos especialmente protegidos relativos a la
creencia religiosa y datos de salud. Sin embargo, no se aprecié vulneraciéon a la Ley Organica 5/1992, ya que al no
guedar suficientemente acreditada la residencia fiscal del afectado en el territorio histérico de Bizkaia se habia remitido
su declaracién a la Agencia Estatal de Administracion Tributaria, situacion prevista en el articulo 113 de la Ley General
Tributaria.

* Otra de las resoluciones guarda relacion con la denominada tarjeta ciudadana. La Agencia ha procedido al archivo de
estas actuaciones en el caso del Ayuntamiento de Palma de Mallorca, denunciado por cesion de los datos de los soli-
citantes a dos entidades bancarias con las que habia suscrito un Convenio, toda vez que el consentimiento se deriva de
la solicitud del propio interesado. Sin embargo, entre las funciones establecidas en el citado Convenio estaba la
emision de las tarjetas por tales entidades bancarias, las cuales procedian a la destruccion del fichero enviado por el
Ayuntamiento una vez realizada la estampacion. Asimismo, no se hallaron evidencias de que los datos personales de
los solicitantes de la citada tarjeta se hubieran utilizado por parte de las entidades financieras emisoras de la misma
para finalidades distintas de las especificadas en el Convenio, por lo que también se decret6 el archivo de actuaciones.

* Otra de las actuaciones que también finalizé con un archivo se refiere a la vulneracion de deber de secreto por parte
del Ayuntamiento de Sevilla, el cual fue denunciado al aparecer en diversos diarios datos sobre contribuyentes que
mantenian impagos de distintos tributos. La inspeccion comprobé que los datos personales aparecidos en los medios
de comunicién habian sido publicados en diferentes Boletines Oficiales (fuente de acceso publico) a excepcion de uno
de los afectados que no aparecia en dichos boletines. Sin embargo, respecto a este ultimo (al igual que los demas), no
se pudo acreditar en la inspeccion practicada que la publicacion de los datos en los medios de comunicacion se
debiera al citado Ayuntamiento.

* Por dltimo, una denuncia que culminé también en el archivo de actuaciones fue debida a la remision, por parte del
Ayuntamiento de Coslada (Madrid), de un certificado de empadronamiento a otra persona utilizando para ello una
autorizacion supuestamente firmada por la denunciante. En este caso el Ayuntamiento acreditdé que la emisién del certi -
ficado de empadronamiento fue conforme a las normas establecidas al efecto.

4. ACTUACIONES MAS RELEVANTES EN EL AMBITO DE LOS FICHEROS DE TITULARIDAD PRIVADA

En el ambito de los ficheros de titularidad privada las mas significativas Resoluciones dictadas durante el afio 2000
afectan a los siguientes sectores:



4.1. TRATAMIENTOS DE DATOS PERSONALES EN LOS SERVICIOS DE TELECOMUNICACIONES.

La Agencia de Proteccion de Datos ha seguido recibiendo durante el afio 2000 diversas denuncias acerca de trata -
mientos realizados por operadores de telecomunicaciones con los datos de sus clientes. A continuacién se destacan
las mas significativas indicando las materias a las que afectan y resumiento algunas de las conclusiones dictadas: 4.1.1.
Tratamiento de datos sin consentimiento.

* Un ciudadano formulé una denuncia contra una entidad bancaria por remitirle esta Gltima un envio publicitario con
objeto de captarle como cliente sin disponer del consentimiento del afectado

* Un expediente se origina como consecuencia de una denuncia en la que la persona afectada se queja de que tras
haber solicitado la rescision del contrato de abono que mantenia con un operador de telecomunicaciones y la cancela -
cion de sus datos personales, recibio, con posterioridad a dicha solicitud, un envio publicitario remitido por el mencio -
nado operador.

Este hecho dio lugar a las correspondientes actuaciones en las que se constaté que efectivamente la persona afectada
habia solicitado la baja del servicio. De hecho, la baja fue solicitada por dos vias diferentes, una a través del distribuidor
con quien el afectado contratd el servicio y otra directamente con el operador de telecomunicaciones, siendo Unica-
mente en ésta Ultima en la que se solicitaba la cancelacion de los datos personales.

También se constatd que efectivamente el operador remitié publicidad al denunciante con posterioridad a la recepcion
de la solicitud de cancelacion

La LORTAD, en su articulo 6 " Consentimiento del afectado”, dispone que:

"1.El tratamiento automatizado de los datos de caracter personal requerird el consentimiento del afectado salvo que la
Ley disponga otra cosa.

2. No sera preciso el consentimiento cuando los datos de caracter personal se recojan de fuentes accesibles al publico,
cuando se recojan para el ejercicio de las funciones propias de las Administraciones publicas en el &mbito de sus
competencias, ni cuando se refieran a personas vinculadas por una relacidon negocial, una relacién laboral, una rela-
cion administrativa o un contrato y sean necesarios para el mantenimiento de las relaciones o para el cumplimiento del
contrato"

En el presente caso, el operador no contaba con el consentimiento para tratar los datos del denunciante, después de
que éste haya pedido la cancelacién de los mismos, y es evidente que dichos datos no proceden de una fuente acce -
sible al publico sino que provienen de la relacion contractual con su cliente.

Por lo anteriormente expuesto se sancioné al operador por una infraccion del articulo 6.1 de la Ley Organica 5/1992
tipificada como grave en dicha Ley. 4.1.2. Calidad de datos.

* Un cliente de un operador de telefonia mavil disponia de un plan de precios que consistia en un prepago de una serie
de minutos de consumo, de tal forma que, nada mas producirse el alta, se cargaba en la cuenta del cliente un importe
fijo del que se iba detrayendo el consumo, repitiéndose la recarga por el importe fijo cada seis meses. Si llegados los
seis meses el cliente no habia agotado el crédito, el importe fijo de la recarga se acumulaba al crédito no consumido. Si,
por el contrario, el cliente consumia el crédito con anterioridad al transcurso de los seis meses, se le facturaban los
minutos de consumo de acuerdo con las tarifas aplicables en el plan de precios preestablecido.

En el caso del denunciado, en uno de los periodos de facturacion el importe consumido excedi6é del importe de crédito
por lo que la factura correspondiente incluyé ademas del importe fijo del crédito correspondiente al periodo de factura -
cion siguiente, el importe de las llamadas realizadas en exceso. Esta factura no fue pagada por el cliente ya que
discrepaba con la misma, lo que provoc6 que el operador incluyera el importe global de la factura como una incidencia
de impago del cliente en un fichero de incumplimiento de obligaciones dinerarias.

Posteriormente, el operador emite una nueva factura en sustitucion de la anterior, en la que descuenta el importe de la
recarga automatica, manteniendo Unicamente el importe del exceso de consumo. Sin embargo, no actualiza el valor de
la deuda que dio de alta en el fichero de incumplimiento de obligaciones dinerarias, que permanece por valor del
importe de la primera factura hasta que el cliente abona la segunda factura, momento en el cual se modifica el valor de
la deuda a cero pesetas.

Segun resuelve el Director de la Agencia, el valor de la deuda comunicada al fichero de incumplimiento de obligacio -
nes dinerarias deberia haber sido actualizado al valor por el que se emite la segunda factura. Este hecho vulnera el
articulo 4.3 de la Ley Organica 5/1992 que establece los datos de caracter personal "

seran exactos y puestos al dia de forma que respondan con veracidad a la situacion real del afectado”, por lo que fue
sancionado con una falta leve segun el articulo 43.2 c) de la misma Ley. 4.1.3. Cumplimiento de la normativa especifica
de proteccién de datos en el sector de las telecomunicaciones.

En la memoria de 1999 se inform6 acerca de las actuaciones iniciadas como consecuencia de una denuncia que hacia
referencia al cumplimiento de diferentes articulos del Real Decreto 1736/98, por el que se regulan diversos aspectos de



la proteccion de datos en el sector de las telecomunicaciones. En concreto, se denunciaban los siguientes aspectos:

* Que el operador no haya accedido a su peticion consistente en la presentacion de la identificacion de la linea
llamante (la denunciante se apoya en la Directiva 97/66/CE y en la Disposicion Transitoria Novena del RD 1736/98).

* Que el operador no ha accedido a su peticion consistente en rechazar las llamadas procedentes de usuarios o
abonados que hayan suprimido la presentacién de la linea llamante (art. 74 RD 1736/98 y Directiva 97/66/CE).

* Que el operador tampoco ha accedido a su peticion consistente en rechazar las llamadas no solicitadas con fines de
venta directa (art.68 RD 1736/98 y art. 12 de la Directiva 97/66/CE).

* Que el operador no le ha proporcionado el servicio consistente en la facilidad de identificacién de la linea llamante en
los mensajes de deposito del servicio contestador, del cual la denunciante es una abonada.

* Que el operador no le ha proporcionado el servicio consistente en establecer un procedimiento para poner fin al
desvio automético de llamadas a su terminal por parte de un tercero (art. 10 de la Directiva 97/66/CE y art. 80 del RD
1736/1998).

A la vista de esta denuncia se iniciaron actuaciones previas al objeto de estudiar el alcance de los hechos denunciados,
actuaciones que culminaron en el afio 2000 con el archivo de las actuaciones por parte del Director de la Agencia por
las siguientes razones:

De las actuaciones practicadas se ha constatado que el operador no cumple con el deber de prestar determinados
servicios a que esta obligado conforme a los arts. 62 a 80 del mencionado Real Decreto 1736/1998. Ello supone la
infraccidon de una disposicion reglamentaria cuya tipificacion esta prevista genéricamente en el art. 43.3.d) de la Ley
Orgéanica 15/1999 (vertiente material del principio de legalidad). Sin embargo, para que pueda apreciarse una infrac-
cion serd preciso que concurra, ademas, el elemento formal del principio de legalidad (reserva de ley). Es decir, sera
preciso que se produzca una conducta concreta del operador que suponiendo un incumplimiento de los preceptos de
protecciéon de datos contemplados en el Real Decreto 1736/1998, implique, ademas, una vulneracién de los principios
o derechos reconocidos en la LOPD, incurriendo asi en alguna de las infracciones tipificadas en dicha norma.

Asi resultaria, por ejemplo, si solicitado por un abonado la prestacion de un determinado servicio a que el operador
viene obligado por el mencionado R.D. 1736/1998, éste no lo prestase. Produciéndose en este caso un tratamiento de
datos por la operadora, conforme a la definicion que de tratamiento da el art. 3.c) de la Ley Organica 15/1999, y no
contando dicho tratamiento con el consentimiento del afectado por la evidente manifestacién de éste contraria a dicho
tratamiento, se estaria conculcando su derecho a la autodeterminacién informativa, lo que daria lugar a la correspon -
diente sancién al concurrir en este caso la doble vertiente de la legalidad formal y material. Lo mismo sucederia si el
afectado/abonado ejercitara alguno de los derechos que le atribuye la Ley Organica 15/1999, y en particular el derecho
de oposicién, en cualquiera de las formulaciones que de tales derechos contempla el Titulo V del Real Decreto
1736/1998, y el operador no garantizara 0 no permitiera su ejercicio, pues también en este caso concurriria la doble
vertiente del principio de legalidad al incurrir en una infraccién de la propia Ley Organica 15/1999, cuya modulacion en
el sector de las telecomunicaciones ha sido desarrollada en el Titulo V del citado Real Decreto.

En los escritos de la denunciante se solicita al operador la prestacion de determinados servicios previstos en el Real
Decreto 1736/98. Respecto a algunos de ellos la denunciante ya ha obtenido el servicio solicitado; respecto a otros
existe una imposibilidad presente de prestacion del servicio (sujecion a un calendario que ha de establecer el Ministe -
rio de Fomento); y en otro se hace referencia a la prestacion de un servicio no recogido en la normativa de proteccion
de datos. Los hechos denunciados tuvieron lugar durante la vigencia de la derogada Ley Organica 5/1992, de 29 de
octubre, donde no se regulaba el derecho de oposicion, a diferencia de la vigente Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal, no precediendo estimar la reclamacion de la denunciante.

4.2 TRATAMIENTO DE DATOS PERSONALES EN EL ENTORNO DE INTERNET

Durante el afio 2000 fueron muy numerosas las actuaciones de inspeccion realizadas en relacion con actividades
desarrolladas en el seno de Internet, que en muchos casos se iniciaron como consecuencia de las denuncias presen -
tadas por los ciudadanos, cada vez mas preocupados por la incidencia que la Red puede tener en la proteccion de su
propia intimidad. En este sentido, el objeto de las denuncias versaba sobre la publicacion indebida de datos personales,
la remision de mensajes a través del correo electrénico o la utilizacién de los datos recabados por Internet para finali -
dades distintas a la que ocasiond su recogida.

A continuacion, se destacan por su relevancia algunos de los procedimientos tramitados que, aunque de caracter bien
distinto, tienen en comun la plataforma a través de la cual se realiza la actividad que dio lugar a su inicio: internet.

4.2.1.Participantes en el casting del programa televisivo "Gran Hermano " En el verano de 2000 el Director de la Agen -
cia ordené a la Subdireccién General de Inspeccion de Datos la realizacion de diligencias para el esclarecimiento de
ciertos hechos divulgados por los medios de comunicacion, relativos a la publicacién a través de Internet de un fichero
con datos sobre personas que habian participado en el casting del programa de television "Gran Hermano ". Una vez
realizadas las pertinentes actuaciones previas en averiguacion de los hechos, el Director de la Agencia acordé incoar
Procedimiento Sancionador a la productora del programa.

Durante la tramitacion de este procedimiento quedd acreditado que en el proceso de seleccion de participantes en el
programa televisivo una entidad especializada en labores de atencidn telefénica se habia encargado de recoger en un
fichero datos identificativos de los interesados. Al ser la productora del programa la beneficiaria de dicho fichero y
teniendo en cuenta que la recogida de los datos se habia realizado por encargo de la misma, se la consider6 como



responsable del fichero o tratamiento, de conformidad con el articulo 3 d) de la Ley Organica 15/1999, incumbiéndole
también en consecuencia el cumplimiento de la obligacion establecida en el articulo 5 de la citada Ley.

Teniendo como base el fichero elaborado por esa compafiia colaboradora, la productora llamaba telefonicamente a los
participantes para convocarles a un casting, que se realizo en diversas poblaciones del territorio espafiol en funcién de
la localizacion geografica del participante. En este casting se les sometié a una prueba de camara/imagen y a una serie
de tests sobre Habitos y Preferencias, Personalidad Propia y de la Personalidad de la Pareja Ideal , incluyendo algu -
nos de ellos una hoja de respuestas para su lectura mecéanica. La productora tampoco proporcioné a los afectados, en
ese momento, ninguna informacion de la prevista en el articulo 5 de la LOPD.

Igualmente, a partir de los resultados obtenidos en la fase anterior, la productora y un gabinete de psicologos convo -
caron nuevamente a unos 200 seleccionados con objeto de someterles a una nueva prueba de camara/imagen y a un
nuevo test de inteligencia y psicopatias, que contenia también dos hojas de respuestas para lectura mecanica. En esta
fase posterior, tampoco se informoé a los afectados de los requisitos exigidos legalmente.

Finalmente, la productora someti6 a las Ultimas 17 personas finalistas a un test de 100 preguntas diversas, sin propor -
cionar tampoco la informacion a que estaba obligada conforme a lo previsto en el precitado articulo 5 de la Ley.

La productora manifestd en su descargo que se le imputaba la falta de informacién en la recogida de los datos, cuando
realmente la entidad que recogio los datos habia sido otra, por lo que no podia imputarsele esta infraccion dado que en
caso contrario se vulneraria el principio de responsabilidad y el de exigibilidad de culpa, afiadiendo ademas que
durante la celebracién del casting fueron los propios concursantes los que ofrecieron voluntariamente sus datos
personalesy conocian la finalidad del mismo. Sin embargo, como se ha sefialado antes, no sélo se le imputaba la falta
de informacion en la primera recogida de datos, sino también en las posteriores recogidas, en las que precisamente se
recababan los datos mas sensibles de todo el proceso de seleccién. No basta con que los concursantes sepan la fina -
lidad de la recogida, puesto que la informacién que debe proporcionarseles es mucho mas amplia: derechos de acceso,
rectificacion y cancelacion, responsable del fichero y cesionarios de los datos. Cualquier desconocimiento o incumpli-
miento por parte del responsable del fichero de estos aspectos esenciales de la posicion juridica del afectado consti-
tuye una clara infraccion de un derecho fundamental, y lo cierto es que ninguna de estas informaciones le fue facilitada
a los concursantes, de manera que poco o nada sabian sobre el tratamiento posterior de sus datos o sobre las conclu -
siones que se iban a extraer de las respuestas proporcionadas como consecuencia de las preguntas formuladas o
sobre los perfiles de personalidad que se iban a realizar sobre ellos. En cualquier caso, lo previsto en los apartados a) y
e) del transcrito art. 5 son siempre de obligada informacion a los interesados de conformidad con lo dispuesto en el
apartado 3 de dicho articulo, sin que quepa su exclusion por el hecho de que los datos sean dados voluntariamente por
los interesados y conociendo su finalidad.

En consecuencia, se consider6 acreditada la comision de la infraccién prevista en el articulo 5 de la LOPD por parte de
la productora, en la que interviene el elemento subjetivo de la culpabilidad al ser responsable directo del fichero creado
al efecto y al haber participado directamente en la recogida de los datos en diversas fases del proceso de seleccidn, sin
vulnerarse, en consecuencia, el principio de responsabilidad consagrado en el art. 130 de la Ley 30/1992, de 26 de
noviembre, por el hecho de imputarle la tantas veces citada infraccién.

La segunda imputacion fue la relativa al tratamiento de datos sensibles sin consentimiento.

En el momento de la primera Inspeccidn realizada en sus locales, la productora tenia en su poder en formato automa -
tizado las respuestas de los concursantes correspondientes a algunos de los cuestionarios. En uno de ellos se hace
constar los siguientes datos: apellidos y nombre, sexo, provincia, DNI, cuestiones relacionadas con la familia y rela-
ciones de amistad, aspecto fisico, procedencia, aficiones y costumbres propias y de la pareja ideal, incluyendo orienta -
cion politica y personalidad religiosa . Y en una segunda Inspeccién, se encontraron en poder de la productora, ademas
de los cuestionarios precitados otros incluyendo: cuestionarios de habitos y preferencias, cuestionario de personalidad
propia, cuestionario de personalidad de la pareja ideal y cuestionario para foto y video , todos ellos cumplimentados
con datos de caracter personal y con un apartado para observaciones del redactor , rellenado a mano, conteniendo
comentarios subjetivos, sobre la apariencia fisica, psiquica o de comportamiento de quien rellenaba los cuestionarios.
Por otra parte, resulté acreditado también que la productora habia tratado datos especialmente protegidos, como son
los datos de salud mental de los participantes en el proceso de seleccién. Cabe resaltar en este punto, que el contrato
suscrito entre dicha entidad y el gabinete de psicologos con el que colabord disponia en su clausulado que no se
procedera al tratamiento de datos especialmente sensibles relativos al origen racial, las creencias religiosas, la vida
sexual, afiliacion sindical o ideologia, y sin embargo se omitia la referencia a los datos de salud, que precisamente han
sido los datos tratados, independientemente de que también se han tratado datos de orientacion politica y personalidad
religiosa.

A este respecto la productora aleg6 que los interesados habian llamado voluntariamente a un nimero de teléfono en el
que se les informd de que se les iba a realizar un casting y unos test y que rellenaron personalmente los cuestionarios
que contenian datos, por lo que tienen su consentimiento para el tratamiento de los mismos. Sin embargo, no es sufi-
ciente que los interesados sepan que van a rellenar un test sobre psicopatias o habitos de consumo. Es necesario que
al solicitar y tratar automatizadamente datos especialmente protegidos, como son los datos de salud mental, los afec-
tados consientan expresamente el tratamiento de los mismos, tal y como exige el articulo 7.3 de la Ley Organica
15/1999. No es valido el mero supuesto consentimiento tacito para el tratamiento de este tipo de datos. La productora
no aportd al procedimiento, a pesar de las numerosas ocasiones que tuvo para ello, los consentimientos expresos de
los afectados para ese tipo de tratamientos. Tampoco se les habia explicado a los concursantes que esos tratamientos
de datos fueran necesarios para participar en el concurso. Es evidente que los concursantes habian rellenado volunta -



riamente los test y cuestionarios que se les habian presentado. Pero ello no exime a la productora de cumplir con la
obligaciones que la normativa sobre proteccion de datos personales le impone, pues una cosa es dar el consentimiento
para concurrir a un concurso y otra es dar el consentimiento para que sus datos sean tratados automatizadamente. De
aqui que la Ley Organica 15/1999 defina el "consentimiento del interesado" en su art. 3 h) como: "Toda manifestacion
de voluntad, libre, inequivoca, especifica e informada, mediante la que el interesado consienta el tratamiento de datos
personales que le conciernen ", lo que supone que no cabe el consentimiento "presunto”.

Por todo ello, los concursantes debian estar suficientemente informados de que sus datos personales iban a ser objeto
de tratamiento automatizado, del destino final de sus datos, y de los perfiles a todos los niveles que se han hecho de
sus respectivas personalidades. Sélo asi podria considerarse que han dado su consentimiento informado de manera
inequivoca y especifica para que sus datos personales fueran objeto de tratamiento y ello con independencia de que
hayan rellenado los cuestionarios voluntariamente.

Este criterio ya habia sido confirmado por la Audiencia Nacional en su Sentencia de 14 de abril de 2000 que sefiala: "
Tampoco puede admitirse (...) la existencia de un consentimiento tacito o un impropiamente llamado silencio positivo
del afectado para admitir la cesién de sus datos, pues tal forma de obtener el consentimiento requeriria, en la mejor de
las hipétesis, una rigurosa constancia documental de que la entidad cedente habia informado y conservaba el escrito,
con constancia de la recepcién por el interesado, en el que tales extremos quedaban claramente expuestos ". (F.D.

SEXTOin fine ).

Por todo lo anterior, se consider6 cometida la infraccion del articulo 6, en relacién con el 7.3, de la Ley Orgéanica
15/1999, por parte de la productora.

Se le imputo, igualmente, a la precitada entidad la comision de la infraccién del articulo 11 de la Ley Orgénica 15/1999.
En este sentido, se comprobé durante la tramitacion del procedimiento sancionador que, haciendo uso del fichero
elaborado a partir de las respuestas telefénicas recabadas por la primera compafiia colaboradora, un gabinete de
psicologos se encarg6 de seleccionar 2.681 personas. Sin embargo, en realidad estas personas fueron tipificadas por
otro psicllogo ajeno a ambas entidades, a partir de los datos que le fueron remitidos por la productora. Igualmente, se
acreditdé que los tests sobre los diversos Cuestionarios, también fueron entregados por la productora a un sociologo
para su lectura mecanica.

Estas dos cesiones de datos, contrastadas durante el procedimiento sancionador, no contaban con el consentimiento
de los afectados, entre otras razones porque incluso éstos desconocian que se iban a producir. A la vista de lo anterior,
y dado que no era aplicable ninguna de las excepciones previstas legalmente en el art. 11.2 de la LOPD para conside -
rar validas las cesiones de datos producidas, se entendié que la productora habia cometido la infraccién del citado
articulo.

Alegaba en su descargo la productora que no existia cesion de datos, ya que habia un contrato de prestacién de servi-
cios con el gabinete de psicélogos, amparada en el articulo 12 de la Ley Organica 15/1999. Adicionalmente argumento
que el articulo 11 del mismo texto legal prevé como cesiones legales las que cuenten con el consentimiento de los
afectados y, segun la productora, éstos rellenaron voluntariamente los cuestionarios formulados por el gabinete de
psicologos. Igualmente, alegaba que la remisién de datos al psicdlogo y sociélogo anteriormente citados se habia
hecho teniendo en cuenta que eran miembros del gabinete de psicélogos, no teniendo conocimiento de que existieran
facturas por servicios prestados giradas por el gabinete a dichas personas.

Segun la Resolucion, para que exista una prestacién de servicios - encuadrable dentro del actual articulo 12 de la
LOPD - deben darse los siguientes requisitos: la existencia de un contrato por escrito, 0 en alguna otra forma que
permita tener constancia de su celebracion y contenido; la constatacion en el mismo de que el encargado del trata -
miento no utilizara los datos para otras finalidades distintas a las que figuren en el contrato ni los comunicara a otras
personas; y las estipulaciones contractuales sobre las medidas de seguridad que el encargado del tratamiento esta
obligado a implementar. En el presente caso existia, como alegé la productora, un contrato suscrito entre dicha entidad
y el gabinete de psicélogos. Analizado detenidamente dicho contrato se observa que es un contrato mercantil de
arrendamiento de servicios y que el gabinete de psicélogos asume la responsabilidad de seleccién, monitorizacion e
intervencion en el programa de televisién BIG BROTHER , durante un periodo de 180 dias dividido en dos fases dife -
renciadas, cada una siguiendo su propia metodologia. Sin embargo, dicho contrato no contenia estipulacién alguna
sobre las medidas de seguridad que se deberan adoptar para la proteccién de los datos personales de los concursan -
tes. Tampoco contenia ninguna clausula acerca de que el encargado del tratamiento no utilizara los datos para otras
finalidades distintas a las que figuren en el contrato, ni los comunicara a otras personas. Por tanto, no podia conside -
rarse un contrato valido encuadrable dentro de los contratos de prestacion de servicios que prevé el articulo 12 de la
Ley Organica 15/1999.

Pero, a mayor abundamiento, las cesiones o comunicaciones de los datos de los concursantes efectuadas al psic6logo
y al socidlogo anteriormente citados ni siquiera estaban regidas por un contrato escrito, ni existian suficientes elemen -
tos que permitiesen presumir su existencia. Simplemente se habia producido la entrega de datos sin ningin tipo de
garantia respecto a su tratamiento, o a posibles cesiones posteriores o a su confidencialidad. No existiendo contrato, no
es aplicable pues el articulo 12 de la LOPD, por lo que no se podia admitir que existiese un contrato de prestacion de
servicios valido, habiéndose producido en consecuencia una cesion de datos inconsentida.

Finalmente, alegaba también la imputada que el art. 12 de la nueva Ley Organica 15/1999 viene a contemplar dos tipos
de contratos distintos: Uno, en el apartado 1 del art. 12, consistente en la prestacién por un tercero de un servicio,
cualquiera que sea la naturaleza de éste;y otro, en el apartado 2 del mismo art. 12, que es el que se circunscribe a la



prestacion del servicio de realizacion de "tratamientos" por cuenta de terceros (o contrato de "outsourcing"). Con base
en esta distincion alegaba la imputada que el legislador con el apartado 1 del susodicho art. 12 pretende excluir de la
figura de la comunicacion de datos el supuesto de que un tercero tenga acceso a los datos, por ser dicho acceso
necesario para la prestacion de un servicio - sea cualquiera la naturaleza de éste - al responsable del tratamiento. Con
base en esta distincion y argumento, la alegante manifestaba que el contrato entre la productora y el gabinete de
psicélogos se incardinaba en cualquier caso en dicho apartado 1y, por lo tanto, amparaba la cesién o comunicacion de
datos que la primera entidad hace a la segunda.

Esta alegacion tampoco puede admitirse por carecer de una fundamentacion juridica minimamente coherente con la
naturaleza de la proteccion otorgada por el art. 18.4 CE y, en su desarrollo, por la Ley Organica 15/1999, al tratamiento
y cesion de los datos personales, en definitiva, a la proteccion de un derecho fundamental. En efecto, el art. 12 de la Ley
regula un Gnico contrato de prestacion de servicios de tratamiento de datos por cuenta de terceros (el responsable del
fichero o tratamiento) y para ello la Ley exige un contrato por escrito o en alguna otra forma que permita acreditar su
celebracion y contenido, asi como el cumplimiento de los demas requisitos especificados en su apartado 2; y en ningin
caso esta regulando dos contratos distintos, uno de los cuales (el del apartado 1 del art. 12) permitiria la comunicacion
de datos inter partes sin cumplir necesariamente con todos los requisitos del apartado 2 del mismo articulo, como
pretende la alegante.

Igualmente, se imputaba a la productora la infraccidon consistente en no haber adoptado las medidas de seguridad
pertinentes y suficientes respecto a los ficheros automatizados creados conteniendo datos de caracter personal. Estas
medidas consisten, de conformidad con lo dispuesto en los articulos 8 a 14 del Reglamento de Medidas de Seguridad,
aprobado mediante Real Decreto 994/1999, de 11 de junio, en la elaboracién de un Documento de Seguridad que
especifique el &mbito de aplicacién del mismo, las medidas y procedimientos encaminados a garantizar el nivel de
seguridad exigido, las funciones y obligaciones del personal, el registro de incidencias, la identificacion y autenticacion
de usuarios, el control de acceso de usuarios, la gestion de soportes o identificacién de la informacion que contiene y la
posibilidad de crear copias de respaldo y de recuperacion.

La productora no habia firmado ningan contrato especifico de confidencialidad con ninguna de las entidades partici -
pantes en el proceso de seleccidon de concursantes, en el que pudiesen establecerse las medidas de seguridad a
adoptar por estas companiias respecto del tratamiento de los datos personales relacionados con los servicios prestados.

Manifestd en su descargo la entidad imputada que existia un Documento de Seguridad que se adjuntd al Acta de
Inspeccion y, ademas, se constatd en la Inspeccién que los ficheros de la productora se hallaban ubicados en una
planta con dispositivo electrénico de control de acceso, por lo que se cumplian las medidas de seguridad exigibles.

Hay que decir que el aludido Documento de Seguridad adjunto al Acta de Inspeccién, era en realidad un documento
elaborado por una empresa participada por la productora el 7 de diciembre de 1999, que consta de seis puntos: Ambito
de aplicacion, Normas y Procedimientos de seguridad, Funciones y Obligaciones del personal, Procedimiento de Noti -
ficacion, Gestion y Respuesta ante incidencias y Copias de Seguridad. Asimismo, existe un Codigo Etico de Confiden -
cialidad de Datos , también elaborado por la citada compafiia, que afecta al personal que trabaja a su cargo con Bases
de Datos de informacién personal. El propio documento de seguridad delimita su ambito de aplicacién circunscribién -
dolo, exclusivamente, al personal de la compariia participada. El personal de la productora ha tenido acceso a los datos
tratados automatizadamente de los participantes en el proceso de seleccion. Por tanto, aun en el caso de que las
medidas de seguridad incorporadas a dicho documento fueran correctas, no son exigibles a los empleados de la
productora, de forma que el acceso a los datos que realizan estos Ultimos no se encuentra sujeto a las medidas de
seguridad que exigen la Ley Organica 15/1999 y el Reglamento que, en esta materia, la desarrolla. Por lo tanto, la
productora, como responsable del fichero en el que finalmente fueron incluidos los datos personales de los participan -
tes en el proceso de seleccion del programa GRAN HERMANO y como responsable de su propio personal, que accedio
a los datos tratados automatizadamente, debid elaborar su propio documento de seguridad, del que no dispone o,
alternativamente, debié modificarse el documento de seguridad de la otra compafiia para que le fuera aplicable.

En consecuencia, el Director de la Agencia de Proteccion de Datos resolvié imponer a la entidad imputada sendas
multas por la infraccion de los articulos 5, 6 (en relacion con el 7.3), 11 y 9 (éste en relacion con el Reglamento de
Medidas de Seguridad) de la Ley Organica 15/1999. Asi mismo, acordd requerir a esta compafiia para que en lo suce -
sivo se abstuviese de efectuar cesiones de datos personales no permitidas, como las constatadas durante la tramitacién
del presente procedimiento sancionador, pudiéndose proceder en caso contrario a la inmovilizacién de sus ficheros, de
conformidad con lo dispuesto en el articulo 49 de la Ley Organica 15/1999.

Como consecuencia de este procedimiento también se incoaron procedimientos sancionadores al resto de las empre -
sas participantes en el mencionado concurso, procedimientos que a final de afio aliin no se habia dictado resolucion.

4.2.2 Asociacién Contra la Tortura

En el mes de marzo de 2000, tras la recepcion de una denuncia, la Agencia inicié un Procedimiento Sancionador en el
que se imputaba a la ASOCIACION CONTRA LA TORTURA (ACT) una infraccion de los articulos 6.1 y 7.5 de la Ley
Organica 15/1999, después de haberse verificado que esta organizacioén distribuia, a través de un servidor web ubicado
en Espafia, un fichero conteniendo los nombres y apellidos de funcionarios de las Fuerzas y Cuerpos de Seguridad y
de Prisiones, asi como de responsables politicos, que habian sido denunciados por la comisién de delitos de maltrato,
vejaciones o tortura. También se incluia en la citada web informacién acerca de la denuncia y del resultado del proceso
judicial, detallandose en cada caso si el acusado habia sido condenado, absuelto o si dicho proceso estaba todavia en
fase de instruccion.



Durante la tramitacion del procedimiento sancionador, la Agencia adopté como medida de caracter provisional que la
ACT cesara, de manera inmediata, en el tratamiento de datos de caracter personal de las personas afectadas, supri-
miendo dicha informacién del servidor web utilizado. La misma medida cautelar se adopté contra el elemento instru -
mental (servidor). Tanto la ACT como el servidor donde se alojaba la mencionada pagina web cesaron inmediatamente
en el tratamiento de los datos cumpliendo asi lo dispuesto en la medida cautelar, cuya legalidad fue confirmada por la
Audiencia Nacional.

Durante la fase de alegaciones, la ACT manifesté que debia aplicarse la excepcion del consentimiento para el trata -
miento de los datos personales establecida en el articulo 6.2 de la LOPD, no teniendo la Asociacién bases de datos ni
ficheros, toda vez que sus informes anuales se elaboran con datos obtenidos a través de noticias publicadas en medios
de comunicacién asi como de copias de sentencias facilitadas por los Tribunales de Justicia. Los datos que aparecen
en la pagina web corresponden a informes del afio 1997 sin que hayan sido actualizados ni modificados con datos
nuevos. Afladen que los datos personales que constan en dichos informes no afectan a los derechos fundamentales
reconocidos en la C.E. objeto de la proteccion de la LOPD

La ACT se cuestiona el concepto de dato personal considerando que los que incumben a la intimidad personal y fami -
liar del individuo serian los que reflejasen su ideologia, religion, creencias, raza, salud y tendencias sexuales, es decir
los denominados "datos sensibles". Por otra parte, estarian aquellos datos que aun formando parte del individuo tienen
una relevancia publica por razén de su cargo o profesidn y, por lo tanto, no forman parte de la intimidad del individuo y
estan supeditados a los derechos de expresion y de informacién. Asimismo, declaran que no son titulares de ningan
fichero ni base de datos, ni ha existido tratamiento, sino que los datos que aparecen publicados en la pagina web son
los correspondientes al informe bienal de la Asociacion correspondiente a los afios 1996/1997, sin que el mismo haya
sido actualizado con nuevos datos desde su publicacion en soporte electrénico.

A este respecto la Resolucion sefiala que los datos que constaban en la direccion de Internet, formaban un conjunto
ordenado de nombres y apellidos de funcionarios, organizados por Cuerpos de pertenencia, completados con datos
relativos a la situacién en la que se encuentran por las denuncias recibidas, lugar y fecha donde ocurrieron los hechos
y referencia numérica del caso concreto. Por tanto, esta informacién concerniente a personas fisicas conformaba un
conjunto organizado de datos, por lo que se entendié que es un fichero de datos de caracter personal de los mencio -
nados en el articulo 3 de la LOPD. Los datos de caracter personal habian sido obtenidos y organizados, primero en
soporte papel y posteriormente mediante procedimiento técnico automatizado para su conservacion y comunicacion a
terceros a través de la citada pagina web de Internet. Comparando este hecho con la definicion de tratamiento, nos
encontramos ante un tratamiento de datos de caracter personal. En consecuencia, al existir un conjunto de datos
personales registrados en un fichero y ser objeto de tratamiento, es de aplicacion la LOPD en virtud del ambito de la
misma concretado en su articulo 2.1.

Respecto a la imputacion de proceder al tratamiento de datos de caracter personal sin consentimiento de los afectados,
la ACT alega que los datos de funcionarios de prisiones y de las Fuerzas y Cuerpos de Seguridad, asi como de
responsables politicos que constan en su memoria, la cual ha sido objeto de publicacion en la pagina web, se han
obtenido de fuentes accesibles al publico y se persigue un interés legitimo que forma parte de los fines de la propia
asociacién. Concretamente, manifiestan que los datos se han obtenido de las publicaciones en diarios y de las senten -
cias que han sido facilitadas por los propios Tribunales de Justicia.

Para demostrar la alegacion relativa a que el origen de los datos de los funcionarios y politicos se obtuvo de publica -
ciones en diarios de ambito nacional y provincial, la ACT presenta listado con los nombres de 258 personas cuyos
datos aparecen en la mencionada pagina web y las fechas de publicacién en diversos diarios. Sin embargo, la propia
Asociacion enumera en dicho listado un nimero inferior de datos de funcionarios que los publicados via Internet, que
superaban los 400.

Tras las pruebas practicadas quedo acreditado que no todos los datos publicados en Internet por la ACT habian sido
obtenidos de una de las fuentes de acceso publico que, como los medios de comunicacién, son admitidas por la LOPD.

La ACT también declara como origen de los datos las sentencias de los Tribunales de Justicia, por considerarlas fuen -
tes publicas. Sin embargo, debe aclararse que una cosa es fuente publica y otra fuentes accesibles al publico a los
efectos de la LOPD. Las sentencias judiciales son efectivamente fuente publica, o, dicho de otro modo, gozan del efecto
de publicidad procesal general en los términos reconocidos en la Ley Organica del Poder Judicial, pero ello no quiere
decir que sean "fuentes accesibles al publico " en el sentido reconocido por la LOPD a los efectos de su tratamiento
automatizado, pues es evidente que las sentencias judiciales no se encuentran entre las fuentes accesibles al publico
que taxativamente enumera el articulo 3 j) de la citada Ley.

A este respecto, el Consejo General del Poder Judicial, tras analizar el alcance de los articulos 120 de la Constitucién y
235y 266 de la Ley Organica del Poder Judicial ha establecido criterios sobre la nocién de publicidad e interés a los
efectos del articulo 235 citado. Asi, el Acuerdo del Consejo de 6/3/1991 sefiala que "El acceso al texto de las sentencias
y demas resoluciones judiciales debe ser permitido en tanto en cuanto guarde relacion con la finalidad del derecho al
proceso publico, teniendo en cuenta los limites de este derecho, en especial los derivados de otros derechos funda -
mentales como el derecho a la intimidad personal y familiar y en este sentido debe interpretarse la expresion "intere -
sado" de los arts. 236 y 266.1 de la Ley Organica del Poder Judicial ".

Conforme a esta interpretacién, cuando el "interés " consista en la obtencion de datos personales que no guardan rela-
cion ni con el fin general de la publicidad procesal, ni con la funcion de la jurisprudencia, debe entenderse excluido del



concepto de interesado a que se refieren los articulos antes citados, por lesionar derechos de los afectados. En
consecuencia, la utilizacion de los datos de caracter personal que figuran en sentencias judiciales por persona o enti-
dad distinta a los interesados, en cualquier caso necesitaria para su tratamiento el consentimiento previo de los mismos,
no pudiendo considerarse fuente de acceso publico general. Por esta causa, debe entenderse que existe una norma
limitativa al tratamiento automatizado de dichos datos que impide que cualquiera que no sea interesado pueda tratar
los datos recogidos en las sentencias y cederlos posteriormente, pues dicha informacion se esta no sélo compilando
sino proporcionando a personas fisicas o juridicas a las que en un principio no iba destinada, por no ser interesados en
esas causas judiciales.

Por otra parte, no se debe obviar que algunos de los datos divulgados hacen referencia a que el asunto esta aln en
vias de investigacion. Légicamente, estos datos no han podido ser obtenidos de resoluciones judiciales y se ha
comprobado (comparando la informacion que figuraba en la pagina web con el listado facilitado por la ACT respecto a
datos obtenidos de publicaciones de diarios) que muchos de estos datos tampoco se han obtenido de los medios de
comunicacion. La inclusion de los nombres, apellidos y categoria profesional (guardia civil, policia nacional, funcionario
de prisiones, etc) de los sujetos que participan en dicha investigacidon con anterioridad a que los Jueces y Tribunales
competentes decidan sobre la veracidad de las denuncias presentadas contra los mismos, estaria vulnerando el dere -
cho fundamental reconocido en el articulo 18.4 de la C.E.

El articulo 7 de la LOPD establece un régimen especial y méas riguroso para el tratamiento de determinados datos
personales a los que denomina genéricamente como "datos especialmente protegidos". En el citado precepto se apre -
cian tres grupos de estos datos para cada uno de los cuales se concretan unas especificas exigencias de proteccion.

Asi un primer grupo viene integrado por los datos de caracter personal que revelan ideologia, afiliacion sindical, religion
y creencias, en cuyo supuesto al recabarse el consentimiento del afectado se le debera advertir de su derecho a no
prestarlo y si hecha la advertencia decide prestar el consentimiento debera ser éste necesariamente expreso y por
escrito. Un segundo grupo de datos especialmente protegidos lo constituyen aquéllos que hagan referencia al origen
racial, a la salud y a la vida sexual, para cuyo tratamiento y cesion se requiere que por razones de interés general asi lo
disponga una Ley o que el afectado consienta expresamente. Finalmente, el tercer grupo de datos especialmente
protegidos lo integran los relativos a la comisién de infracciones penales y administrativas para los que el legislador
establece que su inclusién en ficheros sélo pueda hacerse por las Administraciones Publicas competentes y s6lo en los
supuestos previstos en las respectivas normas reguladoras. La infraccion de esta norma es lo que se imputa en el
presente procedimiento a la ACT. Al no ser una Administraciéon Publica, sino una asociacion de caracter privado es
evidente que no puede crear un fichero en el que se incluyan datos relativos a la comision de delitos o procesamientos
por hechos delictivos de diversos funcionarios, miembros de cuerpos y fuerzas de seguridad y politicos. Y ello con
independencia de que tales datos procedan o no de fuentes accesibles al publico o de que se fundamenten o no en
sentencias judiciales, incluso en el supuesto de que hubiesen ganado firmeza.

La imputacién de esta infracciéon a la ACT nada tiene que ver con su libertad de expresion, ni con el derecho a la
informacién, que se manifestara en todo caso en su informe sobre la tortura, sobre el que la Agencia de Proteccién de
Datos nada tiene que decir por no ser de su competencia. Por ello, la medida cautelar decretada previa audiencia de
los afectados por la misma se concret6 en el borrado del fichero, que venia establecido y difundido a terceros a través
de una péagina web en Internet, sin ninguna extension ni alusiéon al informe de aquella Asociacién. De igual forma, la
iniciaciéon simultanea del procedimiento por infraccion del art. 7.5 de la LOPD se circunscribié la creacion del mencio -
nado fichero y no a la elaboracion del informe.

La publicacién en Internet de un fichero con los nombres y apellidos de funcionarios de prisiones y de las Fuerzas y
Cuerpos de Seguridad, asi como de responsables politicos, que han sido denunciados por la comisidon de delitos de
maltrato, vejaciones o tortura es, obviamente, una comunicacién de datos a terceros, si se quiere incluso agravada
dada la facilidad de difusién que lleva aparejado el medio empleado, lo que determiné la adopcion de medidas caute -
lares por parte de la Agencia. No consta el consentimiento previo de los interesados para proceder a dicha comunica -
cion ni se ha acreditado la existencia de alguna de las excepciones previstas en el articulo 11.2 LOPD al requisito del
consentimiento para la cesidon o comunicacion de datos personales. Por tanto, la ACT ha infringido también el art. 11 de
la Ley.

Teniendo como base todas estas argumentaciones, el Director de la Agencia de Proteccién de Datos resolvié imponer a
la ACT dos multas: por infraccion de los articulos 6.1y 7.5 de la LOPD, por una parte, y por infraccién del articulo 11 de
la misma Ley, por otra.

Ademas, como los datos personales habian sido replicados en otros servidores con sede fuera del territorio espafiol
(Canad4, Dinamarca, Ecuador, Estados Unidos, Francia, Holanda, ltalia, Nueva Zelanda y Republica Checa), el Direc-
tor de la Agencia de Proteccion de Datos informé a las autoridades extranjeras competentes en materia de proteccion
de datos de la Medida Cautelar adoptada, solicitando su auxilio para que cesase el tratamiento de los datos de las
personas afectadas en los servidores web de sus respectivos territorios.

4.2.3. Difusion de claves de usuarios para acceso a un portal de internet.

También en el verano de 2000, tuvo entrada en la Agencia un soporte informatico conteniendo méas de doce mil cédigos
de usuario y contrasefias correspondientes supuestamente a usuarios de Internet que tienen contratados sus servicios
con la compafiia propietaria del portal referido.

Se iniciaron las correspondientes actuaciones de inspeccion, con objeto de determinar una posible vulneracién de la



Ley en relacion con la pérdida de confidencialidad de estos datos.

Como resultado de estas actuaciones, la Agencia inicié un Procedimiento Sancionador que ain no ha concluido y del
que se informara en la Memoria del proximo ejercicio.

4.2.4 Difusion de datos personales de abonados telefénicos a través de internet.

A finales de febrero de 2000 diversos medios de comunicacion informaron que a través de Internet se podia acceder a
los datos personales de los abonados de un importante operador de telefonia. Dicha informacién dio lugar al inicio de
actuaciones previas de investigacion en las que se constataron los siguientes hechos:

El operador se encontraba en fase de desarrollo de un sistema informatico que permitiria acceder a los datos reales de
facturacion y trafico de los abonados al personal de la compafiia encargado de atender las consultas y reclamaciones
al respecto. Por diversas circunstancias, el sistema en pruebas quedé como si de un sistema ya operativo se tratase,
accesible ademas desde Internet.

Esta circunstancia permitié que cualquier usuario de Internet, fuese o no cliente del operador en cuestion, tuviese
acceso a datos de trafico y facturacion de cualquier abonado del operador. Los datos personales que se pudieron
consultar eran los que figuraban en la Gltima factura emitida en ese momento (nombre del titular del servicio, domicilio,
importe, domiciliacién bancaria y detalle de las llamadas efectuadas con las tres ultimas cifras ocultas de los niumeros a
los que se realizaron las llamadas), asi como los de las seis facturas anteriores, sin detalle de llamada, y el importe
acumulado de la factura que en ese momento se encontraba en curso.

Estos hechos dieron lugar a la apertura de un procedimiento sancionador que concluy6 con una resolucion sanciona-
dora por infraccion del operador del articulo 9 de la LOPD en relacion con diversos articulos del Reglamento de Segu -
ridad.

Es interesante destacar la disquisicion que se produjo durante la tramitacion del procedimiento sancionador acerca de
la aplicabilidad del Reglamento de Medidas de Seguridad sobre ficheros que, a la fecha de entrada en vigor del citado
Reglamento, se encontraban ya constituidos.

Segun el operador, los ficheros afectados por los accesos no autorizados existian ya a la fecha de entrada en vigor del
citado Reglamento por lo que, a su criterio, les era de aplicacion el periodo transitorio que establece el propio Regla-
mento de Medidas de Seguridad, dentro del cual se produjeron los hechos objeto de la infraccion.

La Resolucidn contradice dicho criterio. En efecto, la Disposicién Transitoria Unica del citado Real Decreto fija los
plazos en que deberan ser implantadas las medidas de seguridad en los sistemas de informacién que se encuentren
en funcionamiento a la entrada en vigor del Reglamento, que han sido prorrogados para las de nivel basico hasta el 26
de marzo de 2000 por el Real Decreto 195/2000, de 11 de febrero. La mencionada Disposicidn Transitoria determina
en su parrafo primero: "En el caso de sistemas de informacion que se encuentren en funcionamiento a la entrada en
vigor del presente Reglamento, las medidas de seguridad de nivel basico previstas en el presente Reglamento deberan
implantarse en el plazo de seis meses desde su entrada en vigor, las de nivel medio en el plazo de un afio y las de
nivel alto en el plazo de dos afos".

Por su parte, el articulo 2.1 del Real Decreto 994/1999 define los sistemas de informacién como: "conjunto de ficheros
automatizados, programas, soportes y equipos empleados para el almacenamiento y tratamiento de datos de caracter
personal”, de lo que se desprende que el concepto de sistema de informacion es mas amplio que el de fichero,
debiendo entenderse que un sistema de informacion lo constituye el conjunto de ficheros automatizados, programas,
soportes y equipos empleados no solo para el almacenamiento de los datos sino también para el tratamiento de los
mismos. En este sentido, el articulo 3 de la Ley Organica 15/1999 define en su apartado c) el concepto de tratamiento
de datos como: Operaciones y procedimientos técnicos de caracter automatizado o no, que permitan la recogida,
grabacion conservacion, elaboracion, modificacion, bloqueo y cancelacidon, asi como las cesiones de datos que resul -
ten de comunicaciones, consultas, interconexiones y transferencias

Para determinar si existe o no un nuevo sistema de informacidn no es suficiente con considerar si la informacion a la
que se accede procede de un fichero preexistente. Es necesario, ademas, tener en cuenta si, para llevar a cabo dicho
acceso, se han disefiado nuevos programas o utilizado nuevos soportes o0 equipos que permitan llevar a cabo nuevos
tratamientos de los datos que no existian respecto del fichero preexistente.

Si con las actuaciones realizadas por el operador se permiten accesos y tratamientos de datos que antes no estaban
permitidos, debe afirmarse, a los efectos de la exigencia de medidas de seguridad, que existe un nuevo sistema de
informacién.

Esta interpretacion no sélo es conforme con la literalidad y finalidad del articulo 9 de la Ley y del Reglamento que lo
desarrolla, sino también con lo previsto en la Directiva 95/46/CE cuyo Considerando 46, al tratar de las medidas de
seguridad, las refiere tanto al momento de la concepcion del sistema de tratamiento como al de la aplicacion del mismo.

En este sentido, la finalidad de la Disposicion Transitoria Unica antes transcrita es la de que los sistemas existentes
gocen de un periodo de adaptacion para la incorporacion de las medidas de seguridad. Pero en casos como el
presente en el que se habilitan nuevos accesos (materia incardinada en el articulo 9 de la Ley y en su Reglamento),
configurando programas especificos para permitirlos, aquéllas deben ser adoptadas desde el primer momento para



evitar las nuevas situaciones de riesgo que van a producir los nuevos tratamientos automatizados de datos, lo que se
evitard mediante la adopcién de las oportunas medidas de seguridad. Especialmente si estos nuevos accesos y ftrata -
mientos se encuentran en una fase de prueba que se realiza con datos reales.

En este caso, de acuerdo con las definiciones transcritas, debe concluirse que el operador, al disefiar y crear en octu -
bre de 1999 una nueva forma de acceso a los datos de sus ficheros de facturacion, destinada a facilitar el acceso a
nuevos usuarios (los empleados de la empresa) a través de una red de comunicacién distinta de Infovia e Internet (la
Intranet del operador), cre6 realmente un nuevo sistema de informacion, por cuanto ello supuso la creacién de nuevos
tratamientos de la informacion .

Por ello, al realizarse pruebas con datos reales para la realizacion del nuevo sistema de informacion, eran exigibles al
operador, desde el primer momento, las medidas de seguridad establecidas en el Real Decreto 994/1999, de confor -
midad con lo previsto en su Disposicion Transitoria Unica en concordancia con los articulos 22, 4, 8, 11 y 12 del mismo.

4.3 PUBLICIDAD Y MARKETING DIRECTO

El envio de publicidad no deseada y el marketing directo constituyen, como viene siendo reflejado habitualmente en la
Memorias de la Agencia, una de las actividades comerciales que mas denuncias ocasionan.

Considerando el nimero de procedimientos sancionadores iniciados durante el afio 2000, se observa que 24 de ellos
corresponden a actividades relacionadas con el envio postal de publicidad, lo que supone el 17% de todos los corres -
pondientes al sector privado, porcentaje muy similar al del ejercicio anterior. En cuanto a las infracciones detectadas, se
puede resefar que 4 fueron muy graves por cesion de datos, 20 graves por tratamiento sin consentimiento y no cance -
lacién de datos, y 3 leves.

Es también resefiable que del total de resoluciones sancionadoras, un gran porcentaje ha recaido sobre dos compa-
fifas (5 en un caso y 4 en el otro) especializadas en el alquiler o venta de direcciones para campafas de marketing
directo, cuyo origen la imputada no pudo acreditar durante la tramitacién de los correspondientes procedimientos,
aunque en algun caso se constaté que los datos personales tratados o cedidos habian sido obtenidos del Censo Elec-
toral, que no tiene la consideracion de fuente accesible al publico. Por otra parte, son también varias las sanciones
impuestas a empresas que, a pesar de haber recibido expresas solicitudes de cancelacién por parte de los interesados,
no procedieron a su cancelacion y continuaron tratando sus datos con fines publicitarios.

4.4 PRESTACION DE SERVICIOS DE INFORMACION SOBRE SOLVENCIA PATRIMONIAL Y CREDITO

Siguiendo la tendencia de los afios anteriores, las reclamaciones dirigidas contra entidades responsables de ficheros
de prestacién de servicios de informacion sobre solvencia patrimonial y crédito han originado gran parte de la actividad
desarrollada por la Agencia de Proteccién de Datos durante el afio 2000. La experiencia constata la gran repercusion
que tiene el uso de los datos de caracter personal tratados en estos ficheros entre las personas que desean contratar
productos crediticios y de financiacion, lo que justifica la tendencia de que durante el afio 2000 se haya producido un
ligero aumento con respecto al afio 1999, tanto en lo referente al nUmero de reclamaciones presentadas por los
ciudadanos como al nimero de sanciones impuestas.

Las actividades realizadas por la Agencia durante el afio 2000 en relacion con los ficheros a los que se refiere el arti-
culo 29 de la Ley Orgéanica 15/1999, se han centrado fundamentalmente en atender las reclamaciones y denuncias
presentadas por los ciudadanos, toda vez que durante afios anteriores estos ficheros ya fueron objeto de un profundo
analisis en el &mbito del Plan de Oficio Sectorial, abordado como consecuencia de la constante preocupacion que la
Agencia de Proteccion de Datos ha mantenido en todo momento por el funcionamiento de los denominados ficheros de
morosidad.

* Merece destacarse que la entrada en vigor el 14 de enero de 2000 de la Ley Organica 15/1999 de Proteccion de

Datos de Caracter Personal, asi como la reciente Sentencia del Tribunal Constitucional n§ 292/2000, de 30 de
noviembre de 2000, han introducido novedades en cuanto al funcionamiento de estos ficheros que pueden establecer
cambios en los criterios fundamentales que rigen la linea de actuacion de la Agencia en relacion con los mismos.

En el caso del sector que nos ocupa, los ciudadanos, a través de sus reclamaciones, han planteado una cuestién sobre
la validez de la restriccion temporal de seis afios establecida en el articulo 29.4 de la LOPD de los datos adversos
registrados en los ficheros de informacion sobre solvencia patrimonial y crédito una vez que la deuda ha sido cance -
lada, momento en el cual pasa a figurar en el fichero la deuda regularizada bajo la denominacion "saldo 0", situacion
ésta que habia sido considerada licita en aplicacion de la derogada LORTAD y durante su vigencia.

Como consecuencia de este cambio legal producido en el art. 29.4 LOPD, respecto de lo dispuesto en el anterior art. 28.
4 de la derogada LORTAD, durante el afio 2000 se han tramitado varias denuncias sobre el denominado "saldo 0" que
han dado lugar a la incoacién de procedimientos sancionadores por infraccién del articulo 29.4 de la LOPD, en rela-
cion con el articulo 4.3 de la misma Ley. Al terminar el afio dichos procedimientos alin no han finalizado, por lo que se
informard de ello en la pr6xima Memoria.

* Al margen de lo anterior, entre las resoluciones dictadas por el Director de la Agencia de Proteccién de Datos durante
el afio 2000 en relacién con ficheros de informacién sobre solvencia patrimonial y crédito, cabe destacar el incoado a



una entidad financiera que incluyé en el fichero ASNEF los datos personales de un denunciante a causa del incum-
plimiento de un contrato de financiacion firmado para la adquisicién de un vehiculo, contrato que el denunciante mani -
fiesta no haber firmado.

Los indicios aportados durante la investigacion previa ponen de manifiesto que el citado contrato no fue firmado por el
afectado, lo que motiva la apertura de un procedimiento sancionador que concluye mediante la resolucion del Director
de la Agencia de Proteccion de Datos que impone una sancién a la entidad financiera por infraccion del articulo 6

LOPD (tratamiento de datos del afectado sin consentimiento), tipificada como grave.

La entidad financiera alegd que se hicieron todos los controles de seguridad, tales como comprobar las firmas, solicitar
fotocopia del DNI, verificar la operacion, etc..., y que la entidad no puede comprobar el original del DNI del prestatario
puesto que se trata de una forma de contrato prevista en nuestro ordenamiento como "venta entre ausentes" o "contrato
por correspondencia”.

Sin embargo, la resolucion establece que los sistemas de seguridad implementados por la entidad no cumplieron su
objetivo puesto que el contrato del préstamo no fue firmado por el denunciante, a pesar de lo cual se le incluy6 en un
fichero de morosidad.

Asi mismo, durante la investigacion previa el denunciante manifestdé su deseo de renunciar a cualquier accion que
pudiera derivarse de la presentacién de la denuncia. Sin embargo, dicha renuncia no impidié la continuacion del
procedimiento con base en el articulo 68 de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Adminis -
traciones Publicas y del Procedimiento Administrativo Comn, y el articulo 18.1 del Real Decreto 1332/1994, de 20 de
junio, por el que se desarrollan determinados aspectos de la Ley Orgénica 5/1992, conforme al cual el procedimiento
sancionador se iniciard siempre de oficio. Asi, el hecho de que el denunciante renuncie a los derechos dimanantes de
su denuncia, no implica el archivo del procedimiento sancionador incoado si se aprecia vulneracién de la LOPD, toda
vez que el mismo se inicia y se tramita en todas sus fases de oficio.

4.5 ENTIDADES FINANCIERAS

Entre las actuaciones practicadas en el mismo afio 2000 acerca de las entidades financieras, cabe destacar la motivada
por la aparicién en los medios de comunicacién de una noticia relativa a la aparicion de diversa documentacién que
contenia datos de caracter personal en los contenedores de basura depositados en la via publica de cuatro entidades
bancarias.

A la vista de estos hechos, el Director de la Agencia acuerda iniciar una inspeccion de oficio a las citadas entidades
bancarias a fin de esclarecer los hechos. Los objetivos de dichas actuaciones de inspeccion se concretaron en:

Conocer los Sistemas de Informacion y procedimientos utilizados por dichas entidades para el cumplimiento de las
funciones desarrolladas por las mismas en relacién a los datos de caracter personal.

Comprobar el grado de cumplimiento de la Ley Orgéanica 15/1999 y del Real Decreto 994/1999 respecto de los ficheros
automatizados de los que son responsables las entidades inspeccionadas y detectar las posibles deficiencias existen -
tes en cuanto a las medidas de seguridad adoptadas por dichas entidades.

Tras las actuaciones llevadas a cabo por la Inspeccién de Datos en relacién con los objetivos citados anteriormente, y a
la vista de los resultados obtenidos, el Director de la Agencia acuerda iniciar un procedimiento sancionador a tres de
las cuatro entidades bancarias investigadas por presunta vulneracion de los arts. 9 (relativo a las medidas de seguri -
dad) y 10 (deber de secreto) de la LOPD, y el archivo de la cuarta entidad inspeccionada por no haberse encontrado
indicios de vulneracion de la LOPD.

Los citados Procedimientos Sancionadores se encuentran actualmente en fase de tramitacion y pendientes de dictar
Resolucion de la que se informara en la proxima Memoria.

4.6 SANIDAD

* El tratamiento de los datos de salud es objeto de especial proteccién por el legislador y tema de especial sensibilidad
para la generalidad de la colectividad. De ahi la vigilante y constante preocupacion de la APD por su adecuacion a las
prescripciones legales. Habiéndose expuesto anteriormente las actuaciones mas relevantes de este sector en el ambito
sanitario publico, corresponde ahora referirse a las més significativas habidas en el sector privado.

* Una de las denuncias recibidas se referia a la recepcién por parte de la denunciante de un escrito remitido por una
Clinica de cirugia estética, ofreciéndola sus servicios de tratamiento.

* Segun manifestaciones de la denunciante, ello es consecuencia de la cesidn de datos realizada a la clinica de cirugia
estética por la familia del médico en cuya clinica fue tratada la denunciante con anterioridad, dado que ella recibié un
escrito de la familia del citado médico en la que le indicaban que ante el fallecimiento del mismo, todos los archivos
relativos a la relacion de tratamientos realizados en la clinica, asi como todos los datos de caracter privado de la clien -
tela, a los que hemos podido tener acceso, han sido destruidos, habiéndose facilitado los nombres de los clientes, a la
Clinica de cirugia estética mencionada, con el Unico fin de que, cuantos de ellos estuviesen interesados en seguir o
comenzar algun tratamiento, pudiesen ser atendidos en todo momento por personal acreditadamente cualificado.

* La denunciante manifestaba su disconformidad en la cesién de dichos datos.



Tras la realizacion de las oportunas actuaciones de inspeccion, se obtuvieron las siguientes conclusiones:

La Clinica de cirugia estética, por encargo de la familia del médico fallecido, al carecer éstos de medios para ello,
realizé un mailing a los pacientes de dicho doctor.

Los datos facilitados consistian en una relacion manual con los nombres, apellidos y direcciones de los pacientes,
cuyos datos procedian de una agenda personal del citado doctor.

En el fichero que utilizaba la Clinica de cirugia estética para la gestion de sus clientes, no se encontraron datos de la
denunciante, no habiéndose podido acreditar la existencia de algun fichero en dicha Clinica, que contuviera datos de
los pacientes del médico fallecido.

A la vista de los hechos, el Director de la Agencia resolvio archivar estas actuaciones de inspeccién dado que en el
supuesto presente quedé acreditado que la Clinica de cirugia estética obtuvo los datos de la denunciante a través de la
familia del médico fallecido, si bien datos de los pacientes del mismo procedian de su agenda personal no automati -
zada, quedando estos hechos fuera del ambito de aplicacion de la Ley Organica 5/1992, de 29 de octubre, de Regula -
cién del Tratamiento Automatizado de Datos de caracter personal.

* Otra de las denuncias recibidas ha sido presentada por el Presidente del llustre Colegio Oficial de Farmacéuticos de
Valencia contra la Conselleria de Sanitat de la Generalitat Valenciana, en la que manifiesta que en virtud del tradicional
Convenio entre los Colegios de Farmacéuticos de la Comunidad Valenciana y la Conselleria, a través de cada uno de
los tres Colegios de la Comunidad se presentan mensualmente a la Conselleria las facturas correspondientes a todas
las recetas dispensadas por las farmacias, a cargo del Servicio Valenciano de la Salud. A dicha factura se acompafian
los originales de las recetas a modo de albaran que acredita que la dispensacion de cada medicamento se ha hecho
conforme a la prescripcion del médico y que el precio que se carga es el correcto, puesto que a cada receta se adhiere
el cupon precinto en el que consta el precio de venta al publico. Sin embargo, la Conselleria utiliza las recetas para un
segundo uso, distinto del que queda resefiado y motiva su entrega, puesto que sus Servicios de Inspeccién Farmacéu -
tica, en lugar de acudir a la farmacia y en su caso levantar un acta de infraccion al farmacéutico, toma las recetas, las
saca de su contexto de instrumento de facturacién y pago y las utiliza para iniciar con ellas expedientes sancionadores
por el hecho de que el farmacéutico no haya consignado, al dorso de las recetas de medicamentos psicotrépicos, el
DNI del usuario.

* El denunciante considera que con tal actividad la Conselleria rompe el principio de confidencialidad que protege el
uso de los datos que el ciudadano le facilita a la Administracion y estima que si bien es legitima la obligacién de
entregar los originales de las recetas, es ilegitimo el uso de las mismas para fines distintos de los que motivaron su
entrega.

* De las actuaciones practicadas a consecuencia de la denuncia, se ha comprobado que la relacion entre la Conselle -
ria de Sanitaty los Colegios Oficiales Farmacéuticos viene determinada por las clausulas y anexos que constituyen el
cuerpo del Concierto en el que se fijan las condiciones para la prestacion farmacéutica a través de las oficinas de
farmacia. La Conselleria de Sanidad, en el ambito de sus atribuciones, cuenta con la Inspeccién Farmacéutica con
competencias para supervisar y controlar el cumplimiento de la normativa farmacéutica y, concretamente, para velar por
el uso racional del medicamento y comprobar que el paciente recibe el producto prescrito o0 en su caso uno sustituible,
asi como que en la dispensacion se han cumplido las reglas establecidas.

* Este procedimiento de revision es generalmente de forma manual y las recetas médicas se encuentran en soporte
papel, siendo sobre éstas sobre las que la Inspeccién Farmacéutica realiza el muestreo al objeto de comprobar la
correcta dispensacion y facturacion.

* En el Concierto entre la Conselleria de Sanitaty los Colegios Oficiales Farmacéuticos se fijan las condiciones para la
prestacion farmacéutica a través de las oficinas de farmacia. La prestacion de estos servicios profesionales se ve
compensada con unas condiciones econdémicas que se regulan en la Clausula Cuarta, de la que es necesario destacar
su primer parrafo: "La Administracion suscribiente abonard a las oficinas de farmacia las recetas correctamente
dispensadas y facturadas en las condiciones econdmicas" que se especifican. Ante esto se presupone el control por
la Administracion de la correcta dispensacion.

* Existe una responsabilidad de la Administracion como érgano administrador, toda vez que en el Anexo al Concierto,
asi como en el Acta 1/98 de la Reunion de la Comision Central encargada de velar por el cumplimiento y aplicacion del
Concierto en el que se fijan las condiciones para la ejecucion de la prestacion farmacéutica a través de las oficinas de
farmacia, en el apartado Subsanables 1 (S1), se dice "Recetas en las que falta alguno de los datos de identificacion,
correspondiente a los datos del paciente". En estos casos se firman las causas de devolucion, que se detectan
mediante muestreo de las recetas, siendo las incidencias que se encuentran remitidas a la Inspeccioén para su valora -
cion.

* Es funcién de la Administracion velar por el Uso Racional del Medicamento y comprobar que el paciente recibe el
producto prescrito o en su caso uno sustituible, y que en la dispensacién se han cumplido las reglas establecidas.
También ha de comprobar que la receta dispensada y facturada reunia los requisitos de validez para su dispensacion
(plazo de validez, visado, DNI para psicotropos, etc.). La exigencia del DNI se establece por primera vez en 1994, para
exigir un mayor y necesario control con el fin de evitar una indebida utilizacién de esta medicacion (estupefacientes y
psicotropos) susceptible de trafico ilicito.

* Esta exigencia se establece para el modelo de receta del Sistema Nacional de Salud, que es precisamente la que se
utiliza para la provisién de servicios y medicamentos en las oficinas de farmacia (Orden de 25 de abril de 1994, Minis -
terio de Sanidad y Consumo, por la que se regulan las recetas y los requisitos especiales de prescripcion y dispensa -
cion de estupefacientes para uso humano).

* Por otro lado, el mismo Concierto prevé un plazo de tiempo de custodia de estos documentos oficiales, precisamente
para realizar los controles pertinentes desde el punto de vista administrativo y sanitario. Estos controles afectan exclu -



sivamente a lo referente a la prescripcién y dispensacién (actuacion profesional del farmacéutico y no sobre el pacien -
te).

* La Conselleria de Sanidad en el &mbito de sus competencias cuenta con la Inspeccién Farmacéutica, constituida por
Inspectores del Cuerpo Sanitario, Escala de Inspectores Farmacéuticos. Estos funcionarios al amparo del art. 124 del
Decreto 2065/74, Texto refundido de la Ley General de la Seguridad Social, no derogado por el Real Decreto legislativo
1/1994, tienen reconocida la condicion de autoridad publica, siendo por tanto plenamente competentes para realizar
informaciones previas y expedientes disciplinarios ante situaciones de incumplimiento de la normativa sanitaria por la
que estan obligados a velar. Las competencias de la Inspeccién Farmacéutica son precisamente las de supervisar y
controlar el cumplimiento de la normativa farmacéutica.

* En virtud de los preceptos expuestos y atendiendo a que los hechos denunciados se refieren a datos que se encuen -
tran en soporte papel, la Agencia de Proteccion de Datos no es competente, en la actualidad, para conocer del asunto,
por lo que procede archivar las actuaciones iniciadas a consecuencia ecepcion de la denuncia.

* Por lo tanto, por el Director de la Agencia de Proteccion de Datos se acuerda proceder al archivo de las presentes
actuaciones.

* En el afio 1999 se iniciaron diversas actuaciones de inspeccion que fueron concluidas en el afio 2000, motivadas por
varias denuncias relacionadas con la cesion por parte de la Entidad Publica Empresarial Correos y Telégrafos, el
Departamento de Medio Ambiente de la Generalitat de Catalufia y una Caja de Ahorros (en adelante, las entidades) de
datos de identificacion, domicilio y salud de los trabajadores de las mismas, a tres empresas médicas privadas,
alegando algunos de los denunciantes haber recibido visitas de facultativos de estas empresas en su domicilio parti-
cular, los cuales disponian, entre otros datos personales suyos, los relativos a su historial médico.

* El objeto de los contratos suscritos entre las citadas entidades y las empresas médicas es la prestacion de un servicio
médico de apoyo para la mejora de la atencidn asistencial a los trabajadores de las entidades, asi como para la gestion
de las ausencias laborales por motivos de salud.

* Con base en dichos contratos, las mencionadas entidades facilitan a las empresas médicas una relacion de bajas
laborales y altas producidas, incluyendo los siguientes datos personales: fecha en que se produce la baja, motivo de la
baja (enfermedad o accidente), nombre, apellidos, domicilio, poblacién y - cuando es posible - teléfono. Los facultativos
de las empresas citadas realizan visitas médicas a los trabajadores que se encuentran en situacién de baja laboral,
elaborando resimenes que se remiten a los Servicios Médicos de las entidades.

* Posteriormente, los datos de los pacientes son introducidos en los ordenadores de las empresas meédicas. Entre
dichos datos se registran los datos de salud de los trabajadores visitados.

* A la vista de lo expuesto, hay una cesion de datos de las entidades citadas a las empresas médicas, que dio lugar a
la incoacion de los correspondientes procedimientos. El caracter de dichos datos es el de datos bentificacién de
empleados de la entidad, a excepcion de los relativos a la fecha de alta o baja y al motivo de esta ultima (si es por
causa de enfermedad o accidente), que dependiendo del contenido de la informacion suministrada pueden ser califi -
cados o no como datos de salud.

* Sin embargo, independientemente de la calificacion de dichos datos, la infraccion imputada a las entidades es la
cesidn o comunicacion de datos fuera de los casos permitidos, tipificada como muy grave en el articulo 43.4.b) de la Ley
Organica 5/1992, de 29 de octubre, y en este sentido, para determinar si tal cesidon es o no ajustada a la normativa
sobre proteccién de datos personales, es preciso tener en cuenta no sélo lo especificamente previsto en su Ley regu -
ladora, sino también lo dispuesto en el articulo 20.4 del Estatuto de los Trabajadores (Real Decreto Legislativo 1/1995,
de 24 de marzo), que dispone que "el empresario podra verificar el estado de enfermedad o accidente del trabajador
gue sea alegado por éste para justificar sus faltas de asistencia al trabajo, mediante reconocimiento a cargo de perso -
nal médico. La negativa del trabajador a dichos reconocimientos podra determinar la suspension de los derechos
econdémicos que pudieran existir a cargo del empresario por dichas situaciones".

* Este precepto habilita pues al empleador a controlar el absentismo laboral de sus trabajadores, permitiéndole
comprobar la autenticidad de la baja médica mediante la verificacion del estado de enfermedad o accidente del traba -
jador, encuadrando esta posibilidad como una de las competencias del empleador. La cuestion se reduce pues a
determinar si dicha verificacién del estado de enfermedad o accidente del trabajador ha de realizarla forzosamente por
si mismo el empresario/empleador o, por el contrario, puede encargar a un tercero la prestacion de ese servicio. Y, en
este sentido, ha de concluirse que tal encargo podra realizarse siempre y cuando se prevean las garantias adecuadas,
de conformidad con lo previsto en el articulo 27 de la LORTAD, hoy articulo 12 de la Ley Organica 15/1999, de 13 de
diciembre.

* En el presente caso, dado que las entidades han demostrado fehacientemente que existen varios contratos escritos
de prestacion de servicios firmados con las empresas, debe entenderse que existe una prestacion de servicios ampa -
rada por el articulo 27 de la LORTAD y por el actual articulo 12 de la LOPD y no una cesién ilegal de datos, habida
cuenta de que no se han utilizado los datos para fines distintos de los estipulados en el contrato de servicios y que los
datos no han sido cedidos a terceros, habiéndose previsto igualmente las garantias adecuadas al establecerse clau -
sulas de confidencialidad.

* En su virtud, se ha considerado que no existe infraccion a la normativa sobre proteccidon de datos en la actuacién de
las entidades, por lo que el Director de la Agencia ha resuelto declarar la ausencia de responsabilidad de las mismas

respecto de los hechos imputados en los correspondientes procedimientos.

* Por su parte, en los correlativos procedimientos sancionadores abiertos a las empresas médicas por el tratamiento de
datos relativos a la salud de los afectados sin disponer del consentimiento de los mismos, dichas empresas alegaron en
su descargo no ser las responsables del fichero sino las encargadas del tratamiento de datos solicitado por las enti-
dades. Sin embargo, ello no se corresponde con la realidad de los hechos que estan acreditados en los correspon -
dientes expedientes, ya que quienes obtienen los datos de salud de los afectados son las propias empresas médicas y
son éstas quienes los incorporan a su propio fichero, lo que tratandose de datos de salud sélo puede realizarse con
consentimiento expreso de aquéllos, que en el presente caso no se obtuvo; sin que pueda confundirse el supuesto
consentimiento tacito para que alguien pueda ser examinado por un médico de dicha empresa, por el hecho de some -



terse al reconocimiento médico, con el consentimiento expreso que exigen tanto la Ley 5/1992, como la Ley 15/1999,
para tratar datos de salud.

* Por estas razones el Director de la Agencia ha resuelto:

* Imponer a cada una de las tres empresas médicas, por una infraccién del articulo 7.3 de la Ley Orgénica 15/1999, de
13 de diciembre, tipificada como muy grave en el articulo 44.4 c¢) de dicha norma, una multa de 10.000.000 (diez millo -
nes) de pesetas de conformidad con lo establecido en el articulo 45.2 de la citada Ley Organica, por aplicacion de la
prevision recogida en el articulo 45.5 de la misma.

* Requerir a cada una de las empresas médicas para que adopten las medidas de orden interno que impidan que en el
futuro pueda producirse una nueva infraccion del articulo 7.3 de la Ley Organica 15/1999, con indicacién de que, de
acuerdo con lo preceptuado en el articulo 49 de la citada Ley Organica, si el requerimiento fuera desatendido la Agen -
cia de Proteccion de Datos podra inmovilizar los ficheros.

4.7. COLEGIOS PROFESIONALES

Como en afios anteriores, la tipologia de las infracciones en este sector se centra en la cesion de datos personales por
parte de los Colegios Profesionales a otras entidades y el tratamiento sin consentimiento por parte de estas Ultimas. De
entre las resoluciones méas importantes o significativas dictadas durante el afio 2000 cabe destacar las siguientes:

* Se presentaron tres denuncias relacionadas con este sector por posible infraccion de la Ley Organica 15/1999. Las
tres denuncias estan relacionadas con los articulos 6 y 11 de la Ley Organica 15/1999, es decir, con el consentimiento
del afectado y la comunicacion o cesion de datos a terceros. Realizadas las inspecciones a las entidades involucradas,
el Director de la Agencia de Proteccion de Datos dictd resolucidn de archivo de actuaciones en los tres casos, al no
apreciarse infracciones a la normativa sobre proteccion de datos personales en la actuacion de estas entidades.

De las tres denuncias mencionadas, la mas destacable corresponde a la suscrita por seis profesionales de la enferme -
ria, que manifestaban en su escrito de denuncia la utilizacion del soporte informatico del Colegio de Enfermeria de A
Corufia 'y del Consello Galego de Enfermeria para hacerles llegar a todos los colegiados la propaganda del Sindicato
Unién Profesional de la Enfermeria, sin su consentimiento.

Considerando que el articulo 5 apartado j) de la Ley de Colegios Profesionales permite a éstos "organizar actividades y
servicios comunes de interés para los colegiados, de caracter profesional, formativo, cultural, asistencial y de prevision
y otros analogos, proveyendo al sostenimiento econémico mediante los medios necesarios" y que el apartado u) del
mismo articulo prevé también que pueden realizar" cuantas funciones redunden en beneficio de los intereses profe -
sionales de los colegiados ", se concluy6 a la vista de los hechos constatados por los Servicios de Inspeccion que
fueron los propios Colegios Provinciales de la Comunidad Auténoma Gallega y el Consejo Galego de Enfermeria los
que, usando sus ficheros automatizados, remitieron directamente la propaganda a sus colegiados en una publicacion
con contenido propio de la actividad colegial, con independencia de cual fuera su contenido ideoldgico. Existiendo, por
tanto, una norma con rango de Ley, como la citada Ley de Colegios Profesionales, que permite este tratamiento y no
existiendo cesiones entre las entidades involucradas, se concluy6 que no existio vulneracion de la LOPD.

* Aparte de estas tres denuncias aludidas, cabe destacar en este sector la incoaciéon durante el afio 2000 de diez
procedimientos sancionadores a otros tantos Colegios Oficiales de Aparejadores y Arquitectos de diferentes regiones
del territorio espafiol. Dichos procedimientos corresponden a actuaciones previas efectuadas por la Inspeccion de
Datos durante el afio 1999, con relacion a la obtencion, tratamiento y cesidn por parte de una empresa privada, de
datos personales de los profesionales que intervienen en obras de la construccién, tales como los nombres del arqui -
tecto, aparejador, promotor e incluso del propietario de la obra, con la finalidad de editar publicaciones relativas al
sector de la construccion.

En la inspeccion practicada a la citada empresa se comprobé la existencia en poder de la misma de listados de profe -
sionales de la construccion y propietarios de las obras que le habian sido cedidos por los diferentes Colegios Profe -
sionales de Aparejadores y Arquitectos. En dichos listados se especificaban, entre otros, los datos personales de la
naturaleza mencionada. De los diez procedimientos sancionadores iniciados a las entidades cedentes de los datos,
seis de ellos fueron resueltos con la imposicién de sancion por infraccion del articulo 11 de la Ley Orgénica 5/1992, tipi -
ficada como muy grave, siendo los otros cuatro archivados, bien por aportar la entidad el consentimiento de los afec-
tados, bien por no existir pruebas suficientes de las que pudiera deducirse que los correspondientes listados de datos
personales habian sido facilitados a la entidad editora de la publicacién sobre la construccion por los respectivos
Colegios Profesionales.

* Ademas de estas diez resoluciones mencionadas, el Director de la Agencia de Proteccion de Datos dicté durante el
afio 2000 la resolucién del procedimiento sancionador iniciado en diciembre de 1999 a la propia empresa privada que
obtenia y trataba los datos. Ademas de la edicidn de revistas relativas al sector de la construccion, esta empresa
privada cedia a su vez los datos publicados en distintos soportes (papel, disquete, fax y correo electrénico) a diversos
clientes.

En dicha resolucion se impusieron sanciones por tratamiento automatizado (art. 6.1. LOPD) y comunicacion de datos de
caracter personal (art. 11.1. LOPD) sin el consentimiento de los afectados, tipificadas como grave la primera y muy
grave la segunda en los articulos 43.3 y 43.4 de la citada Ley Organica. El consentimiento para el tratamiento automa -
tizado de los datos de caracter personal es uno de los principios de la Ley Organica 5/1992 y puesto que dicho consen -
timiento no fue acreditado por parte de la empresa privada, se consider6 que habia incurrido en la citada infraccion
grave. Dado ademas que la empresa no acredito el consentimiento previo de los afectados para que sus datos consta -



ran publicados y fueran comunicados a terceros por medio de cualquier otro soporte, se estimé también que habia
incurrido en la infraccién muy grave mencionada.

4.8. PARTIDOS POLITICOS
Durante el afio 2000 so6lo se ha iniciado un procedimiento sancionador referido a un Partido Politico.

En septiembre de 1999, tuvo entrada en la Agencia de Proteccion de Datos un escrito en el que el denunciante mani -
fiesta que durante la campafia electoral de las elecciones del 13 de junio de 1999, fueron enviados a su domicilio
particular impresos de propaganda electoral de un determinado partido politico. Habiendo solicitado a dicha formacion
politica el origen de sus datos fue contestado que seguramente habian sido facilitados por algun familiar o amigo
durante encuentros y reuniones electorales previas.

Tras las actuaciones de inspeccion, quedd acreditado que los datos utilizados para la realizacién de la citada campafia
electoral, tenian su origen en una empresa privada a la que fueron alquilados dichos datos por mediacién de otra
empresa privada, que manipuld y distribuyd la citada propaganda electoral, sin contar ninguna de ellas con el consen -
timiento del afectado.

Por todo lo expuesto, se procedié al inicio del correspondiente procedimiento sancionador al partido politico y a las dos
empresas privadas. Al partido politico por posible incumplimiento del articulo 14 de la Ley Organica 5/1992, que regula
el derecho de acceso y cuya infraccion es tipificada como grave. A la empresa privada origen de los datos por posible
vulneracion del articulo 11 de la misma Ley Organica al haber comunicado los datos a la empresa mediadora, y cuya
infraccidn esta tipificada como muy grave. Y a la empresa privada manipuladora de los datos por posible incumpli-
miento del articulo 6 de la citada Ley Organica 5/1992, el cual regula el consentimiento del afectado, y cuya infraccion
esta tipificada como grave. Al finalizar el afio 2000, dicho procedimiento se encuentra aln en fase de tramitacion, por lo
que de su resolucion se dara cuenta en la proxima Memoria.

4.9. SINDICATOS

* Durante el afio 2000 sdlo se ha realizado una actuacion de investigacion ante un sindicato, la cual se inicié tras reci-
birse un escrito de denuncia en la Agencia. Durante las actuaciones quedd acreditado que el sindicato denunciado
habia publicado en una revista propia los complementos de productividad percibidos por una serie de funcionarios de
un organismo publico, informacion que habia sido facilitada por ese mismo organismo; también que la revista figurd
expuesta en el propio tablon de anuncios de este ultimo. Dichas actuaciones fueron finalmente archivadas por el
Director de la Agencia, en cuya Resolucion se tuvo en consideracion el articulo 23.3.c) in fine de la Ley 30/1984, de 2
de agosto, de Medidas para la Reforma de la Funcién Publica que establece en cuanto al complemento de productivi -
dad: "En todo caso, las cantidades que perciba cada funcionario por este concepto seran de conocimiento publico de
los demés funcionarios del departamento u Organismo interesado asi como de los representantes sindicales "; y
también el articulo 8.2.a) de la Ley Organica de Libertad Sindical, de 2 de agosto de 1985, que preceptia: "Con la fina-
lidad de facilitar la difusidon de aquellos avisos que puedan interesar a los afiliados al sindicato y a los trabajadores en
general, la empresa pondra a su disposicién un tabléon de anuncios que debera situarse en el centro de trabajo y en
lugar donde se garantice un adecuado acceso al mismo de los trabajadores".

Por ello, teniendo en cuenta que en este caso concreto la cesion de datos no requeria el consentimiento del afectado
por encontrarse autorizada en una Ley, tal y como preceptia el articulo 11.2.a) de la Ley Organica 15/1999, la difusion
de la revista del sindicato con los datos indicados entre el colectivo del organismo publico, sin que se pudiera constatar
su distribucién entre personas ajenas a ese colectivo, lo que hubiera supuesto contravenir el principio de finalidad
consagrado en la Ley Orgéanica 15/1999, no suponia vulneracion de lo dispuesto en esta Ley.

* También se archivé un procedimiento sancionador que se habia iniciado en el afio 1999, tras recibirse la denuncia de
diferentes personas que habian recibido en sus domicilios particulares cartas remitidas por un sindicato con motivo de
un acto sindical, sin que dichas personas hubieran facilitado al sindicato sus datos personales. Durante la tramitacion
del procedimiento se acredité que los datos de algunos de los denunciantes constaban en los repertorios de abonados
telefénicos, asi como que algunos otros habian recibido en anteriores ocasiones envios del mismo sindicato. Por ello,
se aplico para los primeros la excepcion prevista en el articulo 6.2 de la Ley Orgénica 5/1992 respecto al requisito del
consentimiento para aquellos datos que se habian recogido de fuentes accesibles al publico. Y en cuanto al segundo
grupo de denunciantes, se tuvo en consideraciéon que los mismos, ya habian recibido un anterior envio y no habian
mostrado su disconformidad con dicho tratamiento, lo que suponia un indicio de haber facilitado un consentimiento
tacito al sindicato para el tratamiento de sus datos personales, tal y como mantiene consolidada Jurisprudencia del
Tribunal Supremo. Por estas razones del Director de la APD decret6 el archivo del procedimiento.

IV. SECRETARIA GENERAL

El Real Decreto 428/93, de 26 de marzo, por el que se aprueba el Estatuto de la Agencia de Proteccion de Datos atri -
buye a la Secretaria General las actividades encaminadas a dotar y administrar los medios personales, materiales y
técnicos para posibilitar el buen funcionamiento del Ente. Asimismo le atribuye las competencias relativas a la atencion
al ciudadano.



1. PLANIFICACION, ORGANIZACION Y GESTION DE RECURSOS HUMANOS.

La estructura organica de la Agencia de Proteccién de Datos se configura, de conformidad con lo dispuesto en el arti-
culo 11 del citado Real Decreto 428/93, en los siguientes 6rganos:

- El Director de la Agencia, asistido por su Secretaria Particular, Unidad de Apoyo vy el Jefe del Gabinete Juridico, que
suponen un total de 9 funcionarios.

- El Consejo Consultivo

- El Registro General de Proteccion de Datos, integrado por 12 funcionarios.
- La Inspeccién de Datos, constituida por 27 funcionarios.

- La Secretaria General, integrada por 14 funcionarios y 2 laborales.

El Registro General de Proteccién de Datos, la Inspeccion de Datos y la Secretaria General se constituyen como érga -
nos jerarquicamente dependientes del Director de la Agencia.
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Grafico Secretaria Generaln® 4

14 7

12

107

NONON NN N

Mivel 30
Mivel 28
Mivel 28
Mivel 14

En materia de Planificacidn, Organizacién y Gestion de Recursos Humanos se han realizado las siguientes actuacio -
nes:

* Gestion y administracion del personal funcionario y laboral destinado en la Agencia, y gestion de retribuciones y habi -
litacion. Entre las actividades realizadas durante el afio destaca, ademas de la gestion y administracion ordinaria para
el normal funcionamiento, la tramitacion de un expediente de incremento de puestos de trabajo del Ente Publico ante la
Comisién Ejecutiva de la Comisién Interministerial de Retribuciones . Se ha puesto de manifiesto durante el 2000 la
insuficiencia de la actual dotacién de personal para el desarrollo de competencias propias de este Ente Publico dado el
gran volumen de actividad actual con perspectiva de constante crecimiento. Se ha considerado por ello indispensable
acometer un incremento de la Relacién de Puestos de Trabajo que permita atender las ascendentes necesidades de la

Agencia. Al finalizar el afio la indicada solicitud de aumento del nimero de funcionarios de la Agencia se encuentra en
tramitacion.

* Con fecha 4 de enero de 2000 se comunicé a la Agencia de Proteccion de Datos la modificacion de la Relacién de
Puestos de Trabajo, tramitada el afio anterior, con un aumento en los mismos en el sentido de aprobar los siguientes
puestos:

1 Jefe de Servicio N. 26, para la Unidad de Apoyo

1 Instructor, para la Subdireccién General del Registro General de Proteccién de Datos.

2 Inspectores Instructores

2 Jefes de Negociado N. 14, para la Subdireccion General de la Inspeccién de Datos.

1 Jefe de Servicio de Sistemas Informaticos para la Secretaria General.

* Como consecuencia de lo anterior y para cubrir las bajas que se han ido produciendo a lo largo del afio se han reali-
zado las convocatorias para la provision de puestos de trabajo que a continuacion se detallan:



* Resolucion de 9 de octubre de 2000, por la que se convocé una plaza, de libre designacién, (BOE 16 octubre) de
Secretario General, Nivel 30, adjudicado por Resolucion de 10 de noviembre de 2000.

* Resolucion de 2000 (BOE 3 de octubre) por la que se convocé concurso especifico para la cobertura de los siguientes
puestos de trabajo, resuelto con fecha 7 de noviembre de 2000:

Jefe De Area De Ficheros Privados, Nivel 28

Jefe De Servicio De Sistemas Informéaticos, Nivel 26
Técnico Superior De Sistemas Informaticos, Nivel 26
Secretaria Puesto De Trabajo N. 30, Nivel 14

Jefe De Negociado De Informacion, Nivel 14

Jefe De Negociado, Nivel 14

- Resolucion de 25 de septiembre de 2000, por la que se convoco una plaza, de libre designacion, (BOE 2 de octubre)
de Secretaria Director, Nivel 16, adjudicado por Resolucion de 17 de noviembre de 2000.

- Resolucion de 18 de mayo de 2000 (BOE 7 de junio) por la que se anuncia concurso especifico para la provisién de
un puesto de trabajo Inspector De Datos, Nivel 28, resuelto con fecha 17 de julio de 2000 (BOE del 31).

- Resolucion de 24 de abril de 2000 (BOE 11 de mayo) por la que se convocé concurso especifico para la provisién de
los puestos de trabajo siguientes, resuelto con fecha 10 de julio de 2000, BOE del 21:

Secretaria Subdirector General, Nivel 14
Auxiliar Informatico, Nivel 14

* Resolucion de 27 de enero de 2000 (BOE del 15 de febrero) por la que se convoc6 concurso especifico para la provi-
sion de los puestos de trabajo siguientes, resuelto con fecha 30 de mayo de 2000, BOE de 14 de junio:

Inspector De Datos, Nivel 28

Jefe De Servicio, Nivel 26 (Unidad De Apoyo)
Subinspector, Nivel 26

Inspector Instructor, Nivel 26 (2 Plazas)

Instructor, Nivel 26

Jefe Servicio Sistemas Informaticos, Nivel 26 (Desierto)
Jefe De Negociado, Nivel 14 (2 Plazas)

* Resolucion de 19 de enero de 2000 (BOE 1 de febrero) por la que se convoco una plaza, de libre designacion,
Consejero Técnico, Nivel 28, adjudicado por Resolucion de 25 de abril de 2000 (BOE 9 de mayo).

Para la provisién de todas las indicadas se han llevado a cabo las comisiones de valoracién oportunas.

- Ejecucion del Plan de Accién Social de la Agencia de Proteccion de Datos para 2000, siguiendo las recomendaciones
previstas en el Acuerdo de Administracion - Sindicatos sobre condiciones de trabajo en la Funcidon Pablica.

2. GESTION ECONOMICA Y PRESUPUESTARIA.

En cumplimento de lo dispuesto en el articulo 34 de la Ley Organica 15/99 y en los articulos 30 e), 32, 33, 34, 35y 36
del Real Decreto 428/93 de 26 de marzo por el que se aprueba el Estatuto de la Agencia se han llevado a cabo las

siguientes tareas y funciones:

- Ejecucion y seguimiento presupuestario
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- Modificaciones presupuestarias
- La contratacion y la gestion presupuestaria y del gasto

- Gestion de los ingresos de la Agencia de Proteccion de Datos que han tenido su procedencia de transferencias esta -
blecidas en los Presupuestos Generales del Estado, intereses de cuentas corrientes, asi como el pago de las sanciones
impuestas por la Agencia en el ejercicio de la potestad sancionadora.

- Contrato de arrendamiento: Durante todo el afio se ha mantenido un contrato de arrendamiento de las plantas 32, 42, y
52 del edificio del Paseo de la Castellana n° 41, con una extensién de 1725 metros cuadrados. La duracién de dicho
contrato expir6 el 31 de diciembre del afio 2000. Con la finalidad de proporcionar un local a partir de la indicada fecha,
acorde con las necesidades de la Agencia, y el de que dichos locales tengan una prevision de futuro con la que se
pueda hacer frente a ampliaciones venideras, se llevé a cabo durante la primera parte del afio acciones tendentes a la
consecucion de unos locales para lo que se estuvo en coordinacidn con la Direccidon General de Patrimonio del Minis -
terio de Hacienda. Como consecuencia de lo anterior y tras las autorizaciones correspondientes, el 24 de julio de 2000
se firmo un contrato de arrendamiento del edificio Sagasta n°® 22 de Madrid Plantas 12 a 53 y entreplanta. Dicho contrato
de arrendamiento iba acompafiado de uno de opciéon de compra que podia ser ejercitado a lo largo del afio 2001. La
propiedad el inmueble se comprometia a llevar a cabo las obras oportunas con objeto de que el mismo se acomodase
a las necesidades de la Agencia. Dicho edificio deberia ser entregado el 1 de enero del 2001.

- Asimismo se mantiene contrato de arrendamiento de un pequefio local destinado a almacén del Ente Publico.

- Actualizacion permanente del inventario de los bienes y derechos que integran el patrimonio de la Agencia.

- Gestion de la Biblioteca de la Agencia: Ha continuado la adquisicién de volimenes y ejemplares para la formacién de
un fondo de documentacion sobre legislacion, jurisprudencia y doctrina en materia de proteccion de datos personales.

3. OTRAS FUNCIONES Y TAREAS

- Notificacion de las resoluciones del Director en cumplimiento de lo establecido en el articulo 30, b) del Real decreto
428/1993, de 26 de marzo, por el que se aprueba el Estatuto de la Agencia de Proteccion de Datos.

- Total de Notificaciones efectuadas 1780

- De procedimientos a Administraciones Publicas 173

- De actuaciones previas 486

- De Procedimientos sancionadores 758

- De Tutela de Derechos 363

* Estas cifras no tienen porqué coincidir necesariamente con las de expedientes, procedimientos y actuaciones de la

Inspeccion ( ver el apartado de la Memoria dedicado a la Inspeccién de Datos), toda vez que una actuacion inspectora
habitualmente da lugar a diversas notificaciones por la existencia de una pluralidad de personas que legalmente deben



ser notificadas.

_ Registro de Entrada y Salida de documentos en la Agencia

Registros de Entrada 21.448 (incremento del 79,93% respecto 1999)
Registros de Salida 39.797 (incremento del 131,29% respecto 1999)

Estas cifras son reveladoras del notable auge de la actividad de la Agencia.

- En cumplimiento del mandato establecido en el articulo 22 del Estatuto de la Agencia la Secretaria General ha
actuado como Secretaria del Consejo Consultivo en las 3 reuniones celebradas durante el afio 2000. El contenido de
las reuniones se concreta en el apartado de la memoria relativo al Consejo Consultivo.

- Ha sido también competencia de esta Secretaria General la organizacion en colaboracion con la Universidad Publica
de Navarra de unas Jornadas sobre "Proteccién de la Privacidad, Telecomunicaciones e Internet" en Pamplona durante
los dias 22 y 23 de junio de 2000.

Asimismo se ha llevado a cabo la convocatoria, fallo y entrega de la 42 edicion del Premio "Proteccion de Datos
Personales" y del Primer Premio de Periodismo "Proteccion de Datos Personales.

De estas Ultimas actuaciones se da cumplida informacién en los puntos 3 y 4 del epigrafe de esta memoria "OTRAS
ACTIVIDADES".

4. EL AREA DE ATENCION AL CIUDADANO

La Ley Organica 15/1999 de Proteccion de Datos de Caracter Personal (en adelante LOPD) establece en su articulo 37,
apartado e) la funcién de la Agencia de Proteccién de Datos de proporcionar informacion a las personas acerca de sus
derechos en materia de tratamiento de los datos de caracter personal. Esta funcién viene atribuida a la Secretaria
General de la Agencia por el articulo 31 apartado d) del Real Decreto 428/1993, de 26 de marzo, por el que se aprueba
el Estatuto de la Agencia, que la ejerce a través del Area de Atencién al Ciudadano, siendo pues ésta la puerta de
acceso con la que los ciudadanos se encuentran cuando vienen a plantear sus consultas o dudas ante la APD respecto
al tratamiento que con sus datos personales pueden realizar terceros ajenos a ellos mismos y que por lo tanto pueden
escapar de su control.

Es por ello, que una de las funciones primordiales de esta Unidad, es la de tratar de informar a los ciudadanos de la
forma mas sencilla posible sobre aquellas cuestiones que les preocupan directamente, facilitandoles la orientacion y
ayuda que precisen para una mejor defensa de sus derechos, e indicandoles los diferentes aspectos que se regulan
en la LOPD y en el resto del ordenamiento juridico de aplicacion en esta materia.

La atencién que se presta por el Area, se puede dividir basicamente en dos partes. De un lado, la atencion personali -
zada al ciudadano, y de otro, la informacion a través de la pagina Web de la Agencia: www.agenciaprotecciondatos.org

La atencion personalizada se realiza directamente por el personal adscrito al Area y se materializa de tres formas,
como son: la atencidn telefénica, la atencion presencial y la atencion por escrito.

Seguidamente, se pasa a detallar el nimero de consultas atendidas a lo largo del afio 2000, reflejAndolas en el
siguiente cuadro:

Comparativamente y tal y como se reflejé en la memoria del afio 1999 el nimero de consultas atendidas fue de:

Atencién telefénica

Atencién presencial

Atencionpor escrito

Total

14420

1878

2964

19262

Atencién telefénica

Atencién presencial

Atenciénpor escrito

Total

11500

1150

1739

14389

Un primer analisis de estas cifras implica que se ha producido un aumento considerable en las tres formas de atencion,
que se corresponden con un 25% en la atencion telefénica, un 63% en la atencion presencial y destacando, un
incremento del 70% en las consultas escritas. Como se observa, el incremento mas importante lo experimentan las
consultas escritas y ello es debido a la posibilidad inmediata de formalizarlas a través de la pagina Web. Esta posibili -
dad, que ya fue objeto de mencién en la memoria de 1999, se ha confirmado y consolidado a lo largo del afio 2000,



siendo la tendencia mas habitual del ciudadano el utilizar la pagina Web para formalizar sus consultas.

En efecto, si se compara el nUmero de consultas presentadas a través de la pagina Web durante los afios 1999 y 2000,
se desprende que éstas han pasado de 654 a 1700, lo que supone un 160% de incremento, que confirma, que efecti-
vamente se ha invertido la forma de consultar por parte de los ciudadanos.

Por otro lado, es importante sefialar que el acceso al resto de la informacion contenida en la pagina Web de la Agencia,
ha aumentado en proporciones igual de considerables con respecto al afio 1999, pasando de un total de 506.362
accesos a un total de 1.173.056 accesos, lo que supone un 132 % de incremento.

Nimero total de accesos a la pagina Web durante el afio 2000

enero 61599
febrero 86697
marzo 136004
abril 96429
mayo 62020
junio 101569
julio 96194
agosto 77362
septiembre 99939
octubre 119169
noviembre 130167
diciembre 105907
total 1173056

En dicha pagina se contiene una guia informativa, los modelos para ejercer los derechos de acceso, rectificacién y
cancelacién, las recomendaciones a usuarios de Internet, legislacion en la materia de proteccién de datos, los modelos
de cuestionarios para notificar la inscripcion de ficheros tanto de titularidad publica como privada al Registro General de
Proteccion de Datos, asi como el catadlogo actualizado de ficheros inscritos en la Agencia. Como novedad con respecto
al afio 1999 se destaca que en el afio 2000 y dentro de los contenidos de la pagina se han incorporado a la misma un
apartado con las consultas méas frecuentes, asi como el programa informatico para la declaracién de los ficheros a
través de Internet.

Con respecto al apartado de consultas mas frecuentes hay que sefialar que, la inclusién del mismo dentro de la pagina
Web era uno de los objetivos de esta Unidad, dado, que tal y como se ha ido reflejando a lo largo de las sucesivas
memorias de la Agencia, existe un gran numero de consultas que inciden sobre los mismos temas, y por ello se consi-
der6 que, en aras de facilitar una mayor y mejor informacion al ciudadano, se incluyese dentro de la informacion gene -
ral facilitada a través de la pagina, este apartado.

Dentro de este apartado, se han incluido un total de 16 contestaciones a los temas més frecuentes, poniendo la adver-
tencia de que la informacion que se contiene en las mismas es aquella que, con caracter general, se esta facilitando,
careciendo dicha informacién de efectos vinculantes para la Agencia de Proteccién de Datos.

La relacién de consultas mas frecuentes es la siguiente:

1.- Envios publicitarios

2.- Datos de facturacion telefonica

3.- Datos de las Guias Telefénicas

4.- Ambito de aplicacion de la ley

5.- Acceso ante responsable conocido

6.- Acceso ante la Agencia de Proteccion de Datos sobre datos personales

7.- Ficheros de informacién de solvencia patrimonial y crédito (Ficheros de morosos)

8.- Ficheros de informacion de solvencia patrimonial y crédito que incluyan datos de fuentes accesibles al publico



9.- Direcciones de ficheros de informacién de solvencia patrimonial

10.- Inscripcion de ficheros

11.- ¢;Cémo se deben declarar los ficheros de datos?

12.- Presentacion del documento de seguridad

13.- Medidas seguridad (Fichero de néminas)

14.- Medidas seguridad (Datos de Hacienda Publica)

15.- Medidas seguridad (Servicios financieros)

16.- Implantacion de medidas de seguridad nivel medio

La importancia de este apartado queda reflejada en el nimero de accesos que ha tenido y asi, segun los informes
habilitados a partir del mes de noviembre de 2000 por el proveedor de servicios, en los que se detallan aquellos apar -
tados de la Web mas consultados, es significativo que en concreto, al apartado de consultas mas frecuentes, se haya
accedido en el mes de noviembre en 2.122 ocasiones, y en el mes de diciembre en 1.572 ocasiones.

Seguidamente, y antes de entrar a exponer aquellas consultas de mayor interés, se procede a insertar una serie de

gréaficos, en donde queda reflejada la distribucidn por sectores y temas del global de las consultas planteadas durante
el afio 2000.

1400 CONSULTA POR
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TIPOS DE CONSULTAS SOBRE DERECHOS 2000
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FICHEROS CONCRETOS 2000
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CONSULTAS SOBRE PRINCIPIOS GENERALES 2000
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TIPOS DE CONSULTAS SOBRE CESIONES DE DATOS 2000
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A continuacion, y de la misma forma que en las memorias de los afios anteriores dado el interés que las consultas de
los ciudadanos pueden despertar, se procede a publicar en esta memoria aquellas consultas que se ha considerado de
mayor importancia por la cuestién planteada, distribuyéndolas en los siguientes apartados:

* RELACIONES LABORALES

* CESION DE DATOS

* DATOS DE SALUD

* DERECHOS DE ACCESO, RECTIFICACION, CANCELACION Y OPOSICION

* INTERNET Y PAGINAS WEB

* REGLAMENTO DE SEGURIDAD

* SECTOR DE TELECOMUNICACIONES

* SECTOR SEGUROS

* RELACIONES LABORALES

Dentro de este apartado, en primer lugar se incluye la posibilidad planteada de crear una base de datos con trabaja-
dores conflictivos, asi como la de si los Comités de Empresa pueden dar publicidad a los datos de cotizacion de la
seguridad social de los trabajadores de la empresa, y, también, en que medida estan protegidos los datos de las retri -
buciones de los trabajadores facilitados al Comité de Empresa. También se expone otra consulta relativa a si se puede
publicar en una pagina Web de una empresa el censo electoral de los trabajadores y por ultimo, se incluye la consulta
planteada por un miembro de la policia respecto a si existe el derecho al borrado fisico de los datos que sobre
sanciones disciplinarias figuren en el expediente personal.

- Creacion de una base de datos con trabajadores conflictivos

Se plantea una consulta sobre si es legal la existencia de una base de datos compuesta por los datos de trabajadores



gue han tenido problemas en empresas, para que pueda ser consultada por terceros.

En esta consulta se informé en primer término que la creacion de un fichero comun de datos de trabajadores conflictivos
suministrado por las empresas que hayan tenido problemas con estos trabajadores, para asi dar a conocer estos datos
a terceras empresas que pretendan contratar con ellos, no esta previsto en la LOPD como una situacion especial y
excepcional a la regla general del consentimiento prevista en el articulo 11.

Los unicos ficheros comunes que se regulan en la Ley Organica son los ficheros de informacién de solvencia patrimo -
nial y crédito regulados en el articulo 29, conocidos popularmente como ficheros de morosos, asi como los ficheros
comunes para la liquidacién de siniestros y prevencién del fraude creados por las Comparfiias Aseguradoras previstos
en la disposicion adicional sexta de la Ley.

A la vista por tanto de lo anteriormente sefialado, se indica que la existencia de un fichero comuin de las caracteristicas
indicadas implicaria, de un lado, el que dicho fichero deberia ser declarado al Registro General de Protecciéon de Datos
para su inscripcion, o no, en funciéon de que cumpliera con los principio de la LOPD, y de otro, el que para la cesién de
los datos por parte de las empresas a dicho fichero se necesitaria el consentimiento de los trabajadores afectados,
dado que dicha informacién excederia del ambito de cada una de las empresas y seria de aplicacion la regla general
prevista en el articulo 11.1 de la Ley Orgéanica que expresamente establece que: "los datos de caracter personal objeto
del tratamiento s6lo podran ser comunicados a un tercero para el cumplimiento de fines directamente relacionados con
las funciones legitimas del cedente y del cesionario con el previo consentimiento del interesado.”

Finalmente se inform6 que una actuacion contraria a lo previsto en el referido articulo 11 podria ser constitutiva de una
infraccion muy grave.

- ¢;Los Comités de Empresa pueden dar publicidad a los datos de cotizacion de los trabajadores?

Se plantea esta consulta sobre la posibilidad de que se hagan publicos por el Comité de Empresa dentro del &mbito de
la propia empresa los datos de cotizacion a la seguridad social de los trabajadores.

En primer término se indicé que hay que atender a las competencias que el articulo 64 del Estatuto de los Trabajadores
reconoce a los Comités de Empresa y en ese sentido se establece en el apartado 9°, la de vigilancia en el cumplimiento
de la normas laborales, de seguridad social y empleo, asi como el resto de los pactos, condiciones y usos de la
empresa en vigor.

En funcion de esta competencia, en principio, podria estar justificado que el Comité de Empresa tenga acceso a la
informacién contenida en los formularios TC-2 de la empresa, pero sin embargo no parece que dicha competencia
habilite a hacer publicos dichos datos dentro del seno de la empresa, dado que, ello podria contravenir el principio de
calidad de datos contenidos en el articulo 4 de la LOPD y en concreto lo dispuesto en su apartado 1 que expresamente
establece:

"Los datos de caracter personal sélo se podran recoger para su tratamiento, asi como someterlos a dicho tratamiento,
cuando sean adecuados, pertinentes y no excesivos en relacién con el ambito y las finalidades determinadas, explicitas
y legitimas para las que se hayan obtenido".

- ¢;Cémo estan protegidos los datos de retribuciones de los trabajadores facilitados a los Comités de Empresa?

En esta consulta se puso de manifiesto que los Comités de Empresa deberan tener acceso a la informacion salarial de
los trabajadores al objeto de poder negociar el Convenio Colectivo. Partiendo de esta premisa y de la necesidad de
facilitar dicha informacion, lo que si es evidente, es que dichos datos se deberian de facilitar de forma disociada, dado
que los Unicos datos personales de los trabajadores a los que puede tener acceso el Comité de empresa, son aquellos
que formen parte de la copia bésica de los contratos y aunque en ellos figuren las retribuciones iniciales, no asi, figuran
las sucesivas revisiones salariales que se hayan podido aplicar a cada uno de los trabajadores.

Respecto a la obligacion de guardar secreto por parte de dicho Comité, se le indica que dicha obligacion les viene
impuesta por el articulo 65 del Estatuto de los Trabajadores, donde se regula la capacidad y el sigilo profesional de
estos Comités.

- Publicacion del censo electoral de trabajadores en una pagina Web de la empresa

En esta consulta se interesaba conocer la posibilidad de publicacién en una pagina Web del censo electoral de traba -
jadores de la empresa, como consecuencia de la celebracion de elecciones sindicales.

Se inform6 que con caracter general la regulacidon del procedimiento electoral en el ambito de las empresas viene
regulada en los articulos 69 y siguientes del Estatuto de los Trabajadores.

En concreto, la publicacién del censo electoral es una de las funciones conferidas a la mesa electoral por el articulo 74.
3 ET, estableciendo expresamente que la mesa electoral, una vez constituida, solicitara al empresario el censo laboral y
confeccionara, con los medios que le habra de facilitar éste, la lista de electores. Esta se hara publica en los tablones
de anuncios mediante su exposicién durante un tiempo no inferior a setenta y dos horas.

La LOPD regula dentro de su articulo 4 el principio de calidad de datos, por el que se establece que sélo se podran



recoger datos personales para su tratamiento, asi como someterlos al mismo, cuando sean adecuados, pertinentes y no
excesivos en relacién con el ambito y las finalidades determinadas, explicitas y legitimas para las que se hayan obte -
nido.

El procedimiento de elecciones sindicales dentro de las empresas esta limitado al ambito de las mismas, independien -
temente de que con posterioridad el resultado final deba ser comunicado al Ministerio de Trabajo. Es por ello que, en
principio, parece que la publicacion del censo electoral de los trabajadores de la empresa, Unicamente se podra reali -
zar dentro de su ambito y ese es el sentido de la publicacion en los tablones de anuncios y no en una pagina Web,
dado que estaria transcendiendo al ambito de la empresa y no seria esa la finalidad de dicha publicacién. Cosa distinta
es que se publicase en una red interna de la propia empresa.

- ¢:Existe la posibilidad del borrado fisico de los datos que sobre sanciones disciplinarias a la policia consten en sus
expedientes personales?

Se inform6 que los datos que figuran en el fichero de personal de la Direccion General de la Policia estan bajo el
ambito de aplicacion de la LOPD en virtud de lo establecido con caracter general en el articulo 2 de dicho texto legal.

Por lo que se refiere al borrado fisico de los datos se sefial6 que la LOPD establece en su articulo 4.1, al regular el
principio de calidad de datos, el que los datos de caracter personal sélo se podran recoger para su tratamiento, asi
como someterlos al mismo, cuando sean adecuados, pertinentes y no excesivos en relacién con el ambito y las finali -
dades determinadas, explicitas y legitimas para las que se hayan obtenido.

Igualmente, el apartado 5 de dicho articulo establece que los datos de caracter personal serdn cancelados cuando
hayan dejado de ser necesarios o pertinentes para la finalidad para la cual hubieran sido recabados o registrados.

También se indicé, que con caracter general esta reconocido en el articulo 16 de la LOPD el derecho de rectificacién y
cancelacion.

Finalmente y por lo que se refiere al supuesto concreto se indico la regulacion especifica que podria ser de aplicacion y
que esta recogida en la Ley Organica 2/1986, de 13 de marzo, de Fuerzas y Cuerpos de Seguridad del Estado, esta -
bleciendo en su articulo 28.2 que:

" ...Las sanciones disciplinarias se anotaran en los respectivos expedientes personales con indicacién de las faltas que
las motivaron.

Transcurridos dos o seis afios desde el cumplimiento de la sancion, segun se trate de faltas graves o muy graves no
sancionadas con la separacion del servicio, podra acordarse la cancelacion de aquellas anotaciones a instancia del
interesado que acredite buena conducta desde que se le impuso la sancién. La cancelaciéon de anotaciones por faltas
leves se realizara a peticién del interesado, a los seis meses de la fecha de su cumplimiento. La cancelacién producira
el efecto de anular la anotacion sin que pueda certificarse de ella, salvo cuando lo soliciten las Autoridades competen -
tes para ello y a los exclusivos efectos de su expediente personal.”

El principio general de calidad de datos obligaria a cancelar los datos cuando hayan dejado de ser necesarios para la
finalidad para la que se recogieron, pero en este caso concreto la propia finalidad viene establecida en la Ley Organica
2/1986, sefialando que la cancelacién anulara la anotacién y no podra certificarse sobre ella, salvo cuando lo soliciten
las Autoridades competentes, por lo que ello llevaria a concluir, en principio, que el borrado fisico de los datos no puede
producirse, dado que en ese caso no se podria cumplir con lo dispuesto en el referido articulo 28.2 al no poder emitir la
certificacion cuando sea requerida por la Autoridad competente.

CESION DE DATOS

Las consultas sobre cesion de datos han sido también bastante frecuentes, pero Unicamente se van a reflejar aquellas
que han tenido una especial incidencia. Asi, se pone de manifiesto que han sido varias las quejas sobre la carta
enviada a sus abonados, por empresas pertenecientes a un grupo del sector eléctrico, solicitandoles el consentimiento
para la cesion de sus datos al grupo. De otra parte, también en varias ocasiones se ha consultado sobre si una entidad
bancaria estaba actuando de acuerdo con la LOPD al pedir el consentimiento para la cesidn de los datos de sus clien -
tes. También se ha consultado si la obtencion fraudulenta de datos pudiese ser motivo de infraccién penal.

- Encarte de las empresas de un grupo del sector eléctrico

Se ha planteado en varias ocasiones si la carta enviada a los abonados por las empresas asociadas a un determinado
grupo del sector eléctrico solicitandoles el consentimiento para proceder a comunicar sus datos personales al resto de
empresas del Grupo, era correcto

Se indicé que, si del contenido de la carta enviada por la empresa se puede apreciar por los abonados del servicio
eléctrico que presta dicha empresa, la finalidad explicita, determinada y legitima a la que se van a destinar los datos, la
carta en principio seria conforme a la LOPD, dado que en cualquier caso se estd comunicando al propio grupo.

Finalmente y respecto de la forma de solicitar el consentimiento se ha sefialado que la LOPD solo habla de necesidad
de consentimiento expreso y por escrito en el articulo 7 que regula los datos especialmente protegidos, es decir aque -
llos datos de caracter personal que revelen la ideologia, afiliacion sindical, religién y creencias, o bien aquellos que



hagan referencia al origen racial, a la salud y a la vida sexual.

Es por ello, que si el legislador hubiera considerado que el consentimiento hubiera de ser siempre expreso no habria
distinguido entre diversas clases de supuestos 0 modalidades para prestarlo. En este sentido se informé que el Tribunal
Supremo, en varias sentencias, interpreta que: Fuera de los casos en que la Ley exige una declaracion expresa, el
consentimiento en los negocios juridicos puede ser prestado en forma tacita

Por tanto, el consentimiento tacito para la cesion de datos, puede ser valido, siempre que no se trate de datos espe -
cialmente protegidos.

No obstante, corresponderia a la entidad que ha solicitado su consentimiento, la prueba de que lo ha obtenido en cada
caso concreto.

Finalmente también se indica que, aunque el consentimiento se haya prestado en algiin momento para la cesion de
datos, este siempre tendra el caracter de revocable como establece el articulo 11.4 LOPD.

* Cambio de finalidad en el tratamiento y cesién de datos a las empresas participadas dentro de un grupo bancario

Esta consulta ponia de manifiesto la disconformidad con la comunicacién cursada por una entidad bancaria a sus
clientes, en la que se informaba del nuevo tratamiento que se iba a realizar con sus datos personales, asi como de la
posibilidad de cesién de los mismos a las entidades del grupo o a entidades participadas.

Se indicé respecto del cambio de finalidad y del nuevo uso que van a realizar con los datos, que la LOPD regula dentro
de su articulo 4, apartados 1y 2, que:

"1. Los datos de caracter personal sélo se podran recoger para su tratamiento, asi como someterlos a dicho tratamiento,
cuando sean adecuados, pertinentes y no excesivos en relacién con el ambito y las finalidades determinadas, explicitas
y legitimas para las que se hayan obtenido.

2. Los datos de caracter personal objeto de tratamiento no podran usarse para finalidades incompatibles con aquellas
para las que los datos hubieran sido recogidos. No se considerara incompatible el tratamiento posterior de éstos con
fines historicos, estadisticos o cientificos........ "

Asimismo en el articulo 6.1 se establece que "el tratamiento de los datos de caracter personal requerira el consenti-
miento inequivoco del afectado, salvo que la Ley disponga otra cosa."

A la vista de las disposiciones anteriores se desprende que la actuacién de la entidad bancaria respecto del nuevo
tratamiento, podria ser conforme a derecho, dado que al variar la finalidad del tratamiento de los datos de sus clientes
con el objeto de mejorar la promocion comercial de sus propios servicios, les esta solicitando a cada uno de ellos el
consentimiento para poder realizar dicho tratamiento, situacion acorde con lo que establecen dichos preceptos.

Respecto de la cesion de sus datos se le sefialo, al igual que en el caso del grupo eléctrico anteriormente expuesto,
que la LOPD dentro de su articulo 11 regula la comunicacion de datos, estableciendo el principio de que los datos de
caracter personal objeto del tratamiento sélo podran ser comunicados a un tercero para el cumplimiento de fines direc-
tamente relacionados con las funciones legitimas del cedente y del cesionario con el previo consentimiento del intere -
sado.

No obstante, el propio articulo 11 establece que, serd nulo el consentimiento para la comunicacién de los datos de
caracter personal a un tercero cuando la informacién que se facilite al interesado no le permita conocer la finalidad a
que destinaran los datos cuya comunicacion se autoriza o el tipo de actividad de aquél a quien se pretenden comunicar.
En este sentido se le sefiala que la finalidad debera ser determinada, explicita y legitima.

Del contenido de la carta enviada por la entidad bancaria, no se podia apreciar por los clientes, la finalidad explicita,
determinada y legitima a la que se iban a destinar los datos, ni tampoco quedaban determinados los destinatarios de la
cesion, por lo que en principio, dicha comunicacién no tendria validez.

A estos efectos y dado que la carta anterior careceria de validez en la parte de la cesién, se inform6 que si con poste -
rioridad al envio de estas comunicaciones se hubiera procedido por las empresas pertenecientes al Grupo a tratar los
datos de aquellas personas que no se han opuesto a la cesion, dicho tratamiento podria ser denunciado a la Agencia.

Se terminé poniendo de manifiesto, al igual que en la consulta anterior, que la forma tacita de solicitar el consentimiento
es licita, siempre que no se trate de datos especialmente protegidos, correspondiendo a la entidad que lo ha solicitado
la prueba de que lo ha obtenido en cada caso concreto y sefialando que dicho consentimiento tiene el caracter de
revocable (art.11.4 LOPD).

- Obtencidn de datos de forma fraudulenta
En este caso se solicitaba informacion sobre si el comprar o conseguir de forma fraudulenta informacién reservada

sobre datos personales, revelando la misma a terceras personas ajenas a dicha informacion sin permiso o autorizacién
de los titulares, puede ser causa de infraccion penal



En primer lugar se indic6 que la LOPD prevé como una infraccién administrativa muy grave la obtencion de datos de
forma engafiosa y fraudulenta (art. 44.4.a).

Asimismo, también prevé como infraccién muy grave la comunicacién o cesion de datos de caracter personal fuera de
los casos en que estén permitidas (art. 44.4.b). En este sentido se le sefiala que segun lo previsto en el articulo 11.2 de
la LOPD no sera preciso el consentimiento de las personas afectadas para la cesién o comunicacion de datos en los
siguientes supuestos:

- Cuando la cesién esta autorizada en una Ley.
- Cuando se trate de datos recogidos de fuentes accesibles al publico.

- Cuando el tratamiento responda a la libre y legitima aceptacion de una relacion juridica cuyo desarrollo, cumplimiento
y control implique necesariamente la conexién de dicho tratamiento con ficheros de terceros. En este caso la comuni -
cacion sélo sera legitima en cuanto se limite a la finalidad que la justifique

- Cuando la comunicacién que deba efectuarse tenga por destinatario al Defensor del Pueblo, el Ministerio Fiscal o los
Jueces o Tribunales o el Tribunal de Cuentas, en el ejercicio de las funciones que tiene atribuidas. Tampoco sera
preciso el consentimiento cuando la comunicacion tenga como destinatario a instituciones autonémicas con funciones
analogas al Defensor del Pueblo o al Tribunal de Cuentas.

- Cuando la cesion se produzca entre Administraciones Publicas y tenga por objeto el tratamiento posterior de los datos
con fines historicos, estadisticos o cientificos.

Finalmente también se le informd, aunque no es materia de conocimiento de la Agencia de Proteccién de Datos, que el
Cadigo Penal tipifica dentro del Titulo X los delitos contra la intimidad, el derecho a la propia imagen y la inviolabilidad
del domicilio, y en concreto en su articulo 197 los delitos del descubrimiento y revelacion de secretos.

DATOS DE SALUD

Dentro de este apartado se recogen dos consultas que van referidas, la primera, a cesion de datos de salud de los
trabajadores de una empresa a una comparfiia de seguros para contratar un seguro de riesgo. La segunda plantea la
posibilidad de si desde un Colegio Oficial de Farmacéuticos se puede transmitir a terceros ajenos al INSALUD informa -
cién de la farmacia donde se dispens6 una receta médica.

- Cesion de datos de salud con el objeto de contratar por la empresa un seguro de riesgo

En este caso se solicitd informacion sobre el cuestionario que habia envia sus trabajadores la direccion de Recursos
Humanos de una empresa del sector de los medios de comunicacion, cuestionario que debian de rellenar al objeto de
gue se contratase un Seguro de Riesgo con una entidad aseguradora.

Se puso de relieve la existencia en la LOPD de dos principios basicos de la proteccién de datos y que se refieren al
principio de calidad de datos y al principio del consentimiento para poder ceder los datos a un tercero.

El articulo 4 de la LOPD regula el principio de calidad de datos y establece basicamente que los datos de caracter
personal solo se podran recoger para su tratamiento, asi como someterlos a dicho tratamiento, cuando sean adecuados,
pertinentes y no excesivos en relacidn con el ambito y las finalidades determinadas, explicitas y legitimas para las que
se hayan obtenido.

Por otra parte el articulo 11.1 establece que los datos de caracter personal objeto del tratamiento sélo podran ser
comunicados a un tercero para el cumplimiento de fines directamente relacionados con las funciones legitimas del
cedente y del cesionario con el previo consentimiento del interesado.

A la vista de la regulacién anterior se le informé que, para la suscripcién voluntaria de un seguro de riesgo ofrecido por
la empresa donde trabaja, el hecho de que se faciliten una serie de datos de salud como los incluidos en el cuestiona -
rio no contravendria el principio de calidad, siempre que dichos datos sean adecuados, pertinentes y no excesivos en
relacion precisamente con la contratacion del seguro.

No obstante si se resalté que, respecto de la peticion del consentimiento para poder ceder los datos recogidos en el
cuestionario a la entidad aseguradora y empresas de su grupo, el propio articulo 11 establece que, serd nulo dicho
consentimiento cuando la informacién que se facilite al interesado no le permita conocer la finalidad a que destinaran
los datos cuya comunicacion se autoriza o el tipo de actividad de aquél a quien se pretenden comunicar. En este
sentido se le sefiala que la finalidad debera ser determinada, explicita y legitima.

De acuerdo con la regulacion anterior se desprende que, del contenido de la clausula de cesidon que figura en el Boletin
de Adhesion del Seguro, no se aprecia la finalidad explicita, determinada y legitima a la que se van a destinar los datos,
ni tampoco quedan determinados los destinatarios de la cesion, por lo que dicha comunicacion no tendria validez.

Igualmente, y por lo que se refiere a la forma de solicitarle el consentimiento, tanto para el tratamiento de sus datos
como para la cesion de los mismos, se le indica que no valdria el consentimiento tacito, dado que la LOPD cuando se
trata de datos de salud requiere la necesidad del consentimiento expreso, regulandolo asi en el articulo 7.3.



Por tanto, el consentimiento tacito para el tratamiento y la cesion de datos, tal y como viene previsto en el Boletin de
Adhesion no podria ser valido dado que se trata de datos especialmente protegidos.

A la vista de lo anteriormente sefalado se concluyd sefialando que, o se acredita la concurrencia de los dos requisitos
indicados para asi poder excepcionar la necesidad del consentimiento expreso de cada uno de los empleados en
situacion de incapacidad laboral, o el tratamiento de los datos de salud por parte de su empresa no se podria realizar
sin la manifestacion expresa de dicho consentimiento, o cuando por razones de interés general lo dispusiese una Ley.

- Cesion de datos por parte de un Colegio Oficial de Farmacéuticos a terceros que no sea el INSALUD.

Esta consulta fue planteada por una farmacéutica y preguntaba si desde un Colegio Oficial de Farmacéuticos se puede
transmitir a terceros (no al INSALUD) informacion de la farmacia donde se dispensé una receta médica, en base a los
datos de esos archivos.

Se le sefialo que en esta materia la actuacién de los Colegios Farmacéuticos, se rige por el Concierto firmado con fecha
17/11/98, entre el Presidente Ejecutivo del INSALUD y el Director General de la Tesoreria de la Seguridad Social, por
una parte, y el Presidente del Consejo General de Colegios Oficiales de Farmacéuticos, por otra, Concierto por el que
se fijan las condiciones para la ejecucion de la prestacion farmacéutica a través de las oficinas de farmacia.

Dicho Concierto tiene por objeto la fijacion de las condiciones en que las Oficinas de Farmacia colaboraran profesio -
nalmente con el INSALUD en lo referente al control de la dispensacion de las especialidades farmacéuticas, formulas
magistrales y preparados oficiales que estén incluidos en la prestacion farmacéutica de la Seguridad Social, de
acuerdo con la legislacion vigente y las especificaciones sefaladas en este Concierto.

En la clausula 2 se establece que el Concierto se regulara por sus condiciones particulares, siendo de aplicacién
directa la normativa sanitaria por la que se regula la prestacién farmacéutica en general y, en su caso la de Seguridad
Social en particular, asi como la Ley Organica 5/1992, de 29 de octubre de Regulacién de Tratamiento Automatizado de
Datos de Caracter Personal (LORTAD) hoy derogada y sustituida por la LOPD, resultando aplicable subsidiariamente la
legislacién reguladora de Contratacion del Estado.

Por otra parte, en la clausula 6 se establece que al objeto de garantizar la confidencialidad de los datos de caracter
personal, con estricto cumplimiento de lo dispuesto en la LORTAD, la Organizacién Farmacéutica Colegial solamente
podré disponer y utilizar la informacion procedente de la mecanizacion de las recetas del Sistema Nacional de Salud
para permitir la facturacion de las recetas en términos del Anexo C que forma parte del Concierto. Cualquier otro uso
debera ser autorizado por el INSALUD.

DERECHOS DE ACCESO, RECTIFICACION, CANCELACION Y OPOSICION.

Este tipo de consultas siguen siendo las que con mayor frecuencia se plantean a la Agencia dado que son los derechos
basicos que la LOPD reconoce al Ciudadano.

En este sentido y en computo global se indica que durante el afio 2000 se han presentado 441 consultas sobre derecho
de acceso, 588 sobre derecho de cancelacion, 489 sobre derecho de rectificacion y 27 sobre derecho de oposicion.

La informacién que con caracter general se facilita es la ya recogida en Memorias anteriores sobre la forma del ejercicio
de dichos derechos y que se tiene incluida dentro del apartado consultas mas frecuentes, por lo que se da aqui por
reproducida.

Sobre el gjercicio de estos derechos Unicamente se van a reflejar aqui tres consultas que, al igual que en los apartados
anteriores, se ha considerado que por su especialidad puede ser de interés el resaltarlas sobre el resto. Asi, en primer
término, se refleja una consulta en la que se quiere conocer el porqué del caracter personalisimo de estos derechos. La
siguiente hace referencia a como se puede ejercitar dichos derechos en nombre de personas fallecidas. Finalmente la
tercera se refiere al ejercicio del derecho de oposicion.

- Ejercicio personalisimo de los derechos de acceso, rectificacion, cancelacion y oposicion

Se puso de relieve que de conformidad con lo que dispone el articulo 11 del Real Decreto 1392/1999 que desarrollaba
la hoy derogada Ley Organica 5/1992, pero que es una norma que continua vigente de conformidad con la disposicion
transitoria tercera de la LOPD, se dispone que los derechos de acceso a los ficheros automatizados, asi como los de
rectificacién y cancelacién de datos son personalisimos y seran ejercidos por el afectado frente al responsable del
fichero, pudiendo no obstante, actuar el representante legal del afectado cuando éste se encuentre en situacién de
incapacidad o minoria de edad que le imposibilite el ejercicio personal de los mismos.

A la vista de esta disposicién se sefiala que el criterio de la Agencia en cuanto a la interpretacion que debe darse a este
precepto y que se ha contenido en otras Memorias (véase la correspondiente al afio 1999, pag. 427 a 430), es que
deben quedar perfectamente conciliados los derechos de los afectados a que su ejercicio se produzca de la forma que
les resulte menos gravosa (lo que resulta conforme con las garantias atribuidas por nuestro texto constitucional) con la
seguridad de que solo el interesado podra ostentar la voluntad adecuada para decidir dicho ejercicio, dado el caracter
personalisimo del derecho.



Tomando en cuenta lo establecido en este precepto, resulta evidente que sélo el interesado podra efectuar la manifes -
tacion de su voluntad consistente en la emisién de una declaracién por la que pretenda el ejercicio de los derechos de
acceso, rectificacion o cancelacion, a menos que se trate de una persona que carezca de la suficiente capacidad de
obrar, en cuyo supuesto su voluntad podra resultar suplida por la de su representante legitimo (tal y como prevé el
parrafo segundo). Ahora bien, lo establecido en el citado articulo 11 no obsta a que la declaracion de voluntad que
inequivoca y especificamente haya de efectuar el interesado pueda ponerse en conocimiento de su ultimo destinatario
(el responsable del fichero) a través de la persona a la que aquél haya legitimamente otorgado su representacion.

En consecuencia, el articulo 11 del Real Decreto 1332/1994 pretende que nadie, salvo el propio interesado, pueda
decidir si quiere ejercitar los derechos que la ley le atribuye, ante quién desea ejercitar esos derechos, a qué ficheros
se refiere tal ejercicio y en qué condiciones habra de producirse el mismo pero, una vez efectuada por el interesado
una declaracion clara, inequivoca y suficientemente explicita en ese sentido, la transmisién al responsable del fichero
de esa declaracion de voluntad, en los estrictos términos en que aquélla se haya manifestado, podra encomendarse a
un representante voluntario o0 mandatario, que actuara (dentro de esos limites) ante el responsable del fichero.

Por tanto, se le informa que del articulo 11 del Real Decreto 1332/1994 no se desprende una prohibicion del ejercicio
de los derechos de acceso, rectificacion y cancelacion por un representante voluntario o mandatario del propio afectado,
por cuanto ese ejercicio se producira siempre en nombre y por cuenta del propio afectado, considerandose el ejercicio
del derecho por el mandatario como efectuado por el propio interesado que le confiere la representacion (tal y como se
desprende a sensu contrario de lo dispuesto en el articulo 1717 del Cédigo Civil). Por ello, el apoderamiento debera ser
expreso y referido al concreto derecho que se pretende ejercitar, con expresa mencion del fichero ante el que tal dere -
cho pretende ejercitarse, asi como del objeto de cada actuacidon concreta. S6lo un apoderamiento otorgado en esos
términos podra haber sido precedido de una concreta declaracién de voluntad del afectado, que permita concebir que
el ejercicio del derecho se efectua por él.

En consecuencia, no seran admisibles apoderamiento genéricos, sino aquéllos que se refieran concretamente al ejer-
cicio de alguno de los derechos consagrados por la ley indicando los términos en que el apoderamiento se realiza, sin
que el mandatario pueda, en modo alguno, exceder de lo dispuesto en esos términos y sin que quepa atribuir al mismo
una potestad genérica de actuacion. Esta atribucién genérica desvirtuaria la exigencia contenida en el articulo 11 del
Real Decreto 1332/1994, por cuanto no supondria una concreta manifestacion de la voluntad del interesado de ejercitar
los derechos, toda vez que éstos serian ejercidos Unicamente si el apoderado lo considerase oportuno y en los térmi -
nos en que el mismo estimase adecuados. Resta, por ultimo, hacer referencia, una vez precisado el contenido que
habra de tener el apoderamiento que se efectle, a los requisitos formales que debera ostentar el mismo.

Partiendo de lo anteriormente expuesto, resulta evidente que no serd posible un mandato verbal, puesto que solo
mediante un apoderamiento escrito podra conocer el responsable del fichero la concreta voluntad de ejercicio del
derecho por el afectado.

Por otra parte, si el apoderamiento fuera efectuado mediante documento privado seria preciso, a fin de que el mismo
pudiera dar fe ante el responsable del fichero, que dicho apoderamiento derive directa e inequivocamente del intere -
sado, titular del derecho protegido, que la firma de éste Ultimo apareciera autenticada mediante medio que permitiese a
aquél tener perfecto conocimiento de que la declaraciéon de voluntad procede inequivocamente del propio afectado,
aportandose por el representante el original de dicho apoderamiento.

Del mismo modo, sera posible el ejercicio del derecho por apoderado cuyo poder aparezca otorgado en escritura
publica, siempre y cuando dicho apoderamiento cumpla los requisitos de contenido a los que nos hemos referido con
anterioridad.

Se indicé, por Ultimo, que la informacion facilitada lo es con caracter general, por lo que en ningln caso puede enten -
derse como una valoracion juridica, quedando supeditada a las circunstancias que se puedan presentar en cada caso
concreto.

- Ejercicio de los derechos en nombre de una persona fallecida

Han sido varias las consultas que se han planteado en términos similares referidos a como se puede ejercitar los
derechos de acceso, rectificacion o cancelacion en nombre de un familiar (padre, madre etc.) fallecido .

En la contestacion a estas consultas se ha expuesto el criterio que de forma muy detallada ha sido objeto de analisis
por el Gabinete Juridico de la Agencia.

Se comenzo6 poniendo de manifiesto que, de conformidad con lo establecido en la normativa de aplicacion sobre
protecciéon de datos, basicamente contenida en la LOPD y en el Real Decreto 1332/1994 que sigue en vigor, los dere -
chos de acceso rectificacion y cancelacion a los datos personales son derechos personalisimos que Unicamente
pueden ser ejercitados directamente por el propio afectado.

Segun su articulo primero, la LOPD tiene por objeto garantizar y proteger, en lo que concierne al tratamiento de los
datos personales, las libertades publicas y los derechos fundamentales de las personas fisicas, y especialmente de su
honor e intimidad personal y familiar.

Sentados asi los términos, se informo que en principio, la solucién debera estar en funcién de la naturaleza misma del
derecho protegido por la norma, lo que conlleva a la necesidad de determinar si la muerte de las personas da lugar a la



extincion del derecho a la proteccidn de la "privacidad”, ya que el articulo 32 del Cédigo Civil dispone que " la persona -
lidad civil se extingue por la muerte de las personas", lo que determinaria, en principio, la extinciéon con la muerte de los
derechos inherentes a la personalidad.

Sin perjuicio de lo anteriormente expuesto, debe indicarse que la proteccién otorgada por la Ley frente a las intromi -
siones que supongan una vulneracién de los derechos al honor y a la intimidad subsiste con posterioridad a la muerte
de las personas. En ese sentido, cabe destacar que la Ley Organica 1/1982, de 5 de mayo, de proteccién civil del
derecho al honor, a la intimidad personal y familiar y a la propia imagen, pone de manifiesto en sus articulos 4 a 6 que
el fallecimiento no impide que por las personas que enumera el primero de los preceptos citados puedan ejercitarse las
acciones correspondientes, siendo éstas la persona que el difunto haya designado a tal efecto en testamento, su
conyuge, ascendientes, descendientes o hermanos que viviesen al tiempo de su fallecimiento o, a falta de las personas
anteriormente citadas, el Ministerio Fiscal.

Como anteriormente se expuso, la LOPD tiene como objeto especial (por imperativo del articulo 18.4 de la Constitucion)
la proteccion del honor y la intimidad, estableciendo a lo largo de su articulado las medidas precisas para asegurar que
dicha proteccion se lleva plenamente a efecto.

Del analisis conjunto de las disposiciones contenidas en ambas Leyes se desprende que la legitimacién conferida
para el ejercicio de las acciones reconocidas en la Ley Organica 1/1982 existira, en el ambito de la LOPD, cuando la
actuacion de las personas legitimadas tenga por directo y exclusivo objeto el ejercicio de las acciones tendentes a la
proteccion del honor, la intimidad personal y familiar y la propia imagen de las personas fallecidas, no siendo posible la
actuacion de éstas en cualquier otro supuesto en que la finalidad de su actividad difiera de la antedicha proteccion.

Ello supone que, en principio las personas legitimadas por la Ley Organica 1/1982 careceran de legitimacion para el
ejercicio de los derechos reconocidos por la LOPD, salvo en los supuestos en que esos derechos se ejerciten como
instrumento para la realizacion de alguna de las finalidades protectoras indicadas que la Ley Organica 1/1982 les atri -
buye. Fuera de estos supuestos no sera posible entender que la actividad de los herederos o personas referidas en el
articulo 4 de la Ley Organica 1/1982 se encuentra amparada por la LOPD.

- Ejercicio del derecho de oposicién y diferencias con el derecho de cancelacion

En esta consulta se solicitaba informacion sobre el ejercicio del derecho de oposicién que figura en el articulo 30.4 de
la LOPD y se indico a este respecto lo siguiente:

El derecho de oposicion no estaba regulado en la Ley Organica 5/1992 Reguladora del Tratamiento Automatizado de
Datos de Caracter Personal, siendo una de las modificaciones incluidas en la nueva Ley Organica 15/1999 por venir
obligados a ello al figurar dicho derecho en la Directiva 95/46/CE del Parlamento Europeo y del Consejo.

El derecho de oposicidn esta previsto con caracter general en el articulo 6. 4 de la LOPD, y con caracter especial para
ficheros de publicidad y prospeccion comercial en el articulo 30. 4 de la Ley.

Dicho derecho consiste basicamente en que, en aquellos supuestos en los que para el tratamiento de datos personales
no sea necesario el consentimiento de las personas afectadas por los mismos y siempre que una ley no disponga lo
contrario, estas podran oponerse a su tratamiento cuando existan motivos fundados y legitimos relativos a una concreta
situacion personal, motivos estos que en el caso de tratarse de ficheros de publicidad y prospeccion comercial no seran
necesarios y los afectados se podran oponerse previa peticion y sin gastos al tratamiento de sus datos dandoseles de
baja del tratamiento a su simple solicitud.

INTERNET. PAGINAS WEB

Bajo este epigrafe se van a incluir cuatro consultas que son significativas respecto a como esta evolucionando o
pretende evolucionar el tratamiento y uso de los datos a través de Internet. Se incluye una primera consulta que
responde a una de las preguntas que van siendo cada vez mas habituales por aquellas personas que pretenden crear
una pagina Web y obtener datos de caracter personal a través de ella. La segunda, va referida a otro tipo de consultas
que los ciudadanos demandan con mucha frecuencia y se refiere, a los envios de publicidad a través de Internet. La
tercera se ha considerado interesante incluirla pues en ella se pregunta si por parte de una Administracion Local se
puede dar la posibilidad de acceder a la informaciéon del padrén a través de una Web. Finalmente, se ha incluido una
consulta en la que se preguntaba sobre si la direccién de correo electrénico se puede considerar como dato de caracter
personal.

- Recogida y tratamiento de datos personales a través de una pagina Web

Como se ha indicado anteriormente, ha sido frecuente este tipo de consultas a lo largo del afio 2000. En lineas gene -
rales se pregunta sobre la posibilidad de crear paginas Web, para, a través de ellas, poder realizar encuestas, suscrip -
ciones a revistas, etc., en definitiva proceder a recabar y tratar datos de personas fisicas con una determinada finalidad.

Se ha puesto de relieve que el hecho de utilizar Internet para recabar datos personales, en nada difiere de cualquier
otra forma mas comun o tradicional de obtener los mismos. Es por ello que, le sera de aplicacién igualmente lo previsto
en la LOPD dado que los datos de caracter personal recogidos, se van a incorporar a un soporte fisico y van a ser
susceptibles de tratamiento.



Por otra parte, teniendo en cuenta que, de conformidad con lo previsto en el articulo 25 de la referida Ley Orgénica, se
podran crear ficheros de titularidad privada que contengan datos de caracter personal cuando resulte necesario para el
logro de la actividad u objeto legitimos de la persona, empresa o entidad titular y, se respeten las garantias que esta
Ley establece para la proteccion de las personas, dichos datos se podran recoger a través de una pagina Web y en la
medida en que esos datos pertenezcan a personas fisicas identificadas o se puedan identificar a través de dichos datos,
el fichero que se cree quedara sometido a los principios y garantias que dicha Ley establece, tales como :

- El responsable de la pagina Web debera proceder a notificar al Registro General de Proteccidon de Datos la creacion
del fichero de datos que se cree a través de la pagina Web y el tratamiento informatico posterior que va a realizar con
los datos personales que recoja.

* Debera informar a través de la pagina Web y previo a la recogida de los datos, del contenido basico del articulo 5.1 de
la LOPD que sefiala que, los interesados a los que se soliciten datos personales deberan ser previamente informados
de modo expreso, preciso e inequivoco:

a) De la existencia de un fichero o tratamiento de datos de caracter personal, de la finalidad de la recogida de éstos y
de los destinatarios de la informacion.

b) Del caracter obligatorio o facultativo de su respuesta a las preguntas que les sean planteadas.
c) De las consecuencias de la obtencion de los datos o de la negativa a suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion y oposicion.

e) De la identidad y direccién del responsable del tratamiento o, en su caso, de su representante.

- Para el tratamiento posterior de los datos personales necesitara el consentimiento de las personas afectadas y no
podra comunicar estos datos a terceros sin su consentimiento.

- Por ultimo, se le informa que de conformidad con el Reglamento aprobado por Real Decreto 994/1999, de 11 de junio
(BOE 25-6-1999) debera de adoptar en sus ficheros el nivel de seguridad basico, medio o alto, en funcidn del tipo de
datos que manejen (art. 4) y redactar el documento de seguridad regulado en el articulo 8 del referido Reglamento.

- Envios publicitarios a través de Internet

En la contestacion a estas consultas, y siguiendo la linea de las recomendaciones de Internet que tiene editadas esta
Agencia desde el afio 1997, se informa, sin pretender proporcionar una vision alarmista, sobre la necesidad de que
todos los usuarios de Internet deben de concienciarse de que sus datos personales pueden ser utilizados de forma
irregular y, de que esta en su mano, el procurar que los mismos sean recogidos y tratados de manera leal y transpa-
rente.

Se informa que si estan enviando publicidad a través de Internet, evidentemente es necesario para poder realizar dicho
envio, el tener conocimiento de la direccion de correo electronico del receptor del mensaje. Adicionalmente, una direc -
cion de correo electronico puede tener asociada informacion de caracter personal, tal como la organizacién donde
trabaja o a la que pertenece una persona, lo que puede ser de gran interés para una empresa que se dedique a la
publicidad directa. Las formas mas habituales de obtener direcciones de correo sin el conocimiento del usuario son:

* Listas de distribucion y grupos de news

* Captura de direcciones en directorios de correo electrénico.

* Venta, alquiler o intercambio de direcciones de correo por parte de los proveedores de acceso.

* Entrega de la direccion de correo, por parte de los programas navegadores, al conectar a los servidores Web.

En este sentido y desde la Agencia de Proteccion de Datos se hacen las siguientes recomendaciones:

*Cuando incluya su direccién de correo electronico en un directorio o lista de distribucion, considere la posibilidad de
gue la misma pueda ser recogida por terceros para enviarle mensajes no deseados.

*Averigle la politica de alquiler, venta o intercambio de datos que han adoptado tanto su proveedor de acceso a Inter -
net como los administradores de los directorios y listas de distribucién donde esté incluido.

*Si no quiere publicar su direccion de correo electronico, configure su navegador para que no deje su direccion de
correo en los servidores Web a los que accede.

No obstante lo anterior, igualmente se le informa que se podra dirigir al responsable del tratamiento, ejercitando el
derecho de cancelacion de sus datos personales, para lo que se le recomienda que se dirija directamente a dicho
responsable, utilizando cualquier medio que permita acreditar el envio y la recogida de su solicitud, para el ejercicio de
sus derechos, acompafiando copia de su D.N.I.



Si en el plazo de los 10 dias siguientes a la recepcion de la solicitud en la oficina referida, ésta no ha sido atendida
adecuadamente, podra dirigirse a la Agencia de Proteccidn de Datos con copia de la solicitud cursada, para que ésta a
su vez se dirija a la oficina designada con el objeto de hacer efectivo el ejercicio de sus derechos.

También se le recomienda, que ponga en conocimiento del proveedor de servicios en Internet esta situacion a los
efectos de que se adopten las medidas necesarias de autorregulacion.

- Publicacion en Internet de datos del Padron Municipal

La consulta se planted por una persona que tenia interés en conocer si una Administracion Local puede establecer un
sistema de consulta de datos padronales a través de Internet.

En primer lugar se le indico que la regulacién del padrén municipal esta contenida en la Ley 4/1996, que modifica la
Ley 7/1985, de Bases de Régimen Local en relacion con el Padron Municipal, y en concreto el articulo 16 prevé lo
siguiente:

"1. El Padron municipal es el registro administrativo donde constan los vecinos de un municipio. Sus datos constituyen
prueba de la residencia en el municipio y del domicilio habitual en el mismo. Las certificaciones que de dichos datos se
expidan tendran caracter de documento publico y fehaciente para todos los efectos administrativos.

2. La inscripcién en el Padrén municipal contendra como obligatorios solo los siguientes datos:

a) Nombre y apellidos.

b) Sexo.

¢) Domicilio habitual.

d) Nacionalidad.

e) Lugar y fecha de nacimiento.

f) Numero de documento nacional de identidad o, tratandose de extranjeros, del documento que lo sustituya.
g) Certificado o titulo escolar o académico que se posea.

h) Cuantos otros datos puedan ser necesarios para la elaboracién del Censo Electoral, siempre que se garantice el
respeto a los derechos fundamentales reconocidos en la Constitucién.

3. Los datos del Padrén municipal se cederan a otras Administraciones Publicas que lo soliciten sin consentimiento
previo del afectado solamente cuando les sean necesarios para el ejercicio de sus respectivas competencias, y exclu -
sivamente para asuntos en los que la residencia o el domicilio sean datos relevantes. También pueden servir para
elaborar estadisticas oficiales sometidas al secreto estadistico, en los términos previstos en la Ley 12/1989, de 9 de
mayo, de la Funcién Estadistica Publica.

Fuera de estos supuestos, los datos del Padrén son conf