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MEMORIA DE 2001 - PRESENTACION

A través de la presente Memoria se pasa revista a las principales actividades llevadas a cabo por la Agencia de
Proteccidn de Datos (APD) durante el afio 2.001, con el fin no solo de cumplir con la obligacién que establece el articulo
37 k) de la Ley, sino también de informar a todos de los principales desarrollos que, en materia de proteccion de datos,
han tenido lugar tanto a nivel nacional como internacional durante el periodo al que la misma se refiere y los criterios
sustentados por la APD sobre diversos temas en el mismo periodo.

La entrada en vigor de la nueva Ley Organica de Proteccién de Datos de Caréacter Personal (LOPD) asi como la STC
292/2000 determinaron, como ya se referia en la Memoria del afio anterior, el incremento de acciones por parte de la
APD para dar a conocer tanto la nueva normativa como la interpretacion que debia darse a la misma a la luz de la
trascendental STC por la que se viene a definir el derecho a la proteccién de datos personales como un derecho
fundamental independiente, lo que ha constituido una prioridad también en el pasado afio. Asi durante el afio 2.001,
como Director de la APD, he estado presente en diversos cursos, seminarios y titulos de masters, organizados por
diversas instituciones publicas y privadas y en todos aquellos lugares de nuestra geografia en los que se ha requerido
la colaboracion de la APD. El total de conferencias o ponencias impartidas ha alcanzado la cifra de 55.

En el mismo orden de actuaciones, hemos coorganizado con el Consejo de Gobierno de la Rioja unas jornadas dedi -
cadas a “La proteccion de Datos por las Administraciones Publicas” en las que se pasaba revista, por diversos expertos
y desde distintas posiciones, a las obligaciones que para las administraciones comporta la LOPD y las restricciones que
para la cesion de datos entre las mismas viene a concretar la antes mencionada STC. La posterior publicacién de todas
las ponencias contribuira sin duda a la mejor difusion de los temas tratados.

Hemos continuado acogiendo alumnos en practicas procedentes de diversos masters universitarios para contribuir
también a la formacidn de las nuevas generaciones en la defensa del derecho a la proteccion de datos personales en
donde la APD tiene una de sus principales funciones.

Para incentivar el estudio en profundidad de la diversa problematica que suscita la legislacién de proteccion de datos
continuamos convocando el Premio Proteccidn de Datos, con caracter anual, y que en el anterior ejercicio se otorgo6 al
trabajo “El tratamiento de los datos de caracter personal y la proteccion de la intimidad en el sector de las telecomuni -
caciones”, presentado por Maria de los Reyes Corripio Gil-Delgado y Lorenzo Marroig Pol, concediéndose un accesit al
trabajo titulado “La Proteccién de los Datos en la Unién Europea: Divergencias Normativas y Anhelos Unificadores”, del
que es autor D. Abel Tellez Aguilera.

La calidad y cantidad de los trabajos presentados al premio es un exponente mas de la concienciacion e interés que
esta legislacion esta alcanzando en Espafia.

También para velar por el cumplimiento de la legislacion en la materia que nos concierne, dar a conocer mejor el marco
legislativo, y buscar soluciones a los problemas que a responsables de ficheros y encargados de tratamientos se les
plantean en la practica en distintos sectores, la APD ha continuado realizando planes de inspeccion sectoriales y tras -
ladando posteriormente sus recomendaciones tanto a los directamente inspeccionados como a los organismos repre -
sentantes del sector. Asi en el afio 2.001 se han producido las recomendaciones respecto de inspecciones anteriores al
Consorcio de Compensacion de Seguros, sector del comercio electrénico, gestién de tarjetas en grandes superficies
comerciales y operadores de telefonia movil. En este afio se han llevado a cabo inspecciones sobre el Censo de
Poblacion y Viviendas 2.001, el fichero histérico de seguros del automévil, Europol, el sector de la banca a distancia, el
fichero RAl y otro fichero sobre solvencia patrimonial.

Como ya es habitual en el afio 2.001 he comparecido ante ambas Camaras Legislativas en mi condicion de Director de
la APD. Se afianza asi el control parlamentario como una garantia mas de la independencia que debe presidir todas las
actuaciones de la Agencia tal y como exige la Ley. La comparecencia ante la Comision Constitucional del Congreso de
los Diputados tuvo lugar a peticion propia, para dar cuenta de la anterior memoria al propio tiempo que para responder
a diversas interpelaciones de los Grupos Parlamentarios. Ante el Senado las comparecencias fueron dos. La primera
ante la Comisién de la Sociedad de la Informacién y del Conocimiento y la segunda ante la Ponencia de estudio de los
derechos de concursantes y audiencia en relaciéon con concursos, juegos y apuestas.

Todas las actividades de la APD han continuado en el 2.001 la tendencia creciente que ya tuvo especial significacién
en el 2.000 segun se constataba en la anterior Memoria. El &rea de atencion al ciudadano ha dado respuesta a
consultas varias que por diversos medios —presenciales, telefonicos, telematicos y escritos- han planteado los ciuda-
danos con un total de 19.940, cifras similares a las del afio anterior. Esta informacién se ha visto completada mediante
la que se proporciona a través de la pagina web de la APD en Internet. EIl nUmero de accesos a nuestra web ha pasado
de 1.000.000 registrado en el 2.000 a 1.572.738 en el pasado ejercicio, lo que evidencia la utilidad de la informacion
gue en la misma se facilita.

Por lo que respecta a la inscripcidn de ficheros debe significarse un aumento del 35% respecto del afio 2.000. También
se contintan notificando a la APD transferencias internacionales de datos por un total de 644, en cifra superior al ante -
rior ejercicio.

Las actuaciones inspectoras, sancionadoras, por supuestas infracciones a la legislacion en materia de proteccion de
datos y las demandas de tutela de derechos ante la APD, también crecieron en el periodo que examinamos. Asi se



iniciaron 405 actuaciones de inspeccién, instruyéndose 218 procedimientos sancionadores y 363 tutelas de derechos
frente a 319, 171 y 193 iniciados, respectivamente, el afio anterior. El importe total de sanciones impuestas, alcanzé la
cifra de 1.601.000.000 de pesetas, casi 400.000.000 de pesetas menos que el afio anterior. Por primera vez, afortuna -
damente, se ha producido un descenso en el importe de las sanciones.

Las actividades internacionales cada afio experimentan notables incrementos debido al mayor nimero de asuntos que
se tratan en los distintos foros asi como por el aumento de aquellos en los que debe participar la APD.

En particular, merece destacarse la celebracién del Segundo Encuentro Ibérico de Autoridades de Proteccién de Datos,
que reunid a las autoridades espafiola y portuguesa en Céaceres durante dos dias de cordiales e intensos debates, la
puesta en marcha definitiva de un Proyecto de Hermanamiento de un afio de duracién con la Autoridad de Proteccion
de Datos de la Republica Checa, la continuada colaboracién con la Inspeccion General de Proteccién de Datos de
Polonia o la imparticion por parte de la Agencia de Proteccion de Datos de un seminario sobre la legislacion espafiola y
europea en el Ministerior del Interior de Bulgaria.

Asimismo, la Agencia también participé activamente en los trabajos de las dos Conferencias Internacionales mas
importantes celebradas a lo largo del afio pasado: la de Autoridades de Control europeas, celebrada en Atenas y la
mundial celebrada en Paris, de cuyos resultados encontrardn cumplida relacién en las paginas que siguen, asi como
las actividades llevadas a cabo en los foros habituales: Grupo del articulo 29, Autoridad de Control de Schengen, Auto -
ridad de Control de Europol y Grupo de Proteccién de datos en el sector de las telecomunicaciones (Grupo Berlin).

La presente Memoria aln respetando la configuracién que viene marcada por la Ley y el Estatuto, incorpora como
novedad una mejor sistematizacién de las diversas areas y un detalle mas explicito de su indice con el fin de facilitar
consultas concretas. Esperamos que resulte de utilidad para todos y conlleve a una mejor informacién para los ciuda -
danos a los que, quienes trabajamos en la APD, nos esforzamos dia a dia en velar por su derecho a la proteccién de
sus datos personales. También deseamos que la Memoria sea util para los responsables de ficheros y encargados de
tratamientos a quienes tratamos de ayudar en el mejor conocimiento y cumplimiento de la LOPD.

Madrid, Abril 2002

Juan Manuel Fernandez Lopez
Director de la Agencia de Proteccion de Datos



MEMORIA DE 2001 - FUNCIONAMIENTO DE LA AGENCIA

I. CONSEJO CONSULTIVO

El Consejo Consultivo, previsto en el articulo 38 de la Ley Organica 15/99 de Proteccion de Datos de Caracter Personal,
y en los articulos 18 a 22 del Real Decreto 428/93, de 26 de marzo, por el que se aprueba el Estatuto de la Agencia de
Proteccién de Datos, se configura como érgano colegiado de asesoramiento del Director del Ente Publico, cuyos come -
tidos se centran en emitir informe en todas las cuestiones que le someta el Director de la Agencia y formular propuestas
en temas relacionados con las materias de competencia de ésta.

En su composicion, estéa integrado por los siguientes miembros:

* Presidente:

D. Juan Manuel Fernandez Lépez, Director de la Agencia de Proteccion de datos.

* Vocales:

D. Carlos Navarrete Merino, Diputado propuesto por el Congreso de los Diputados.

D2 Rosa Vindel Lépez, Senadora propuesta por el Senado.

D. Alvaro de la Cruz Gil, Vocal de la Administracién Local propuesto por la Federacién Espafiola de Municipios y
Provincias.

D. Eloy Benito Ruano, Vocal propuesto por la Real Academia de Historia.
D. Antonio Pérez Prados, Vocal propuesto por el Consejo de Universidades.
D. Alejandro Perales Albert, Vocal propuesto por el Consejo de Consumidores y Usuarios.

D2Elena Gomez del Pozuelo, Vocal del sector de ficheros privados propuesta por el Consejo Superior de Camaras de
Comercio, Industria y Navegacion.

D2 Rosa Garcia Ontoso, Directora de la Agencia de Proteccién de Datos de la Comunidad de Madrid, en representacion
de esta Comunidad Autbnoma.

* Secretario:

D. Carlos Corbacho Pérez, Secretario General de la Agencia de Proteccion de Datos.

La Unica variacion producida en la composiciéon del Consejo Consultivo en el transcurso del 2001 ha sido la baja de D?
Rosa Garcia Ontoso por haber cesado como Directora de la Agencia de Proteccion de Datos de la Comunidad de
Madrid (Decreto 41/2001, de 21 de noviembre, del Presidente de la Comunidad de Madrid) de acuerdo con el articulo
16.5 de la Ley 8/2001, de 13 de julio, de Proteccion de Datos de Caracter Personal en la Comunidad de Madrid.

Han tenido lugar cuatro reuniones del Consejo en el afio, entre los temas tratados pueden destacarse:

* Andlisis evolutivo de la aplicacién de la Ley 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal.

* Consideraciones de la Sentencia 292/2000 del Tribunal Constitucional y de la Carta de Derechos Fundamentales de
la Union Europea, en las que se define el derecho a la proteccién de datos como un derecho independiente.

* Exposicion de los Planes Sectoriales de inspeccion para 2001.

* Criterios judiciales en la aplicacion de la Ley Organica de Proteccién de Datos.

* Presentacion de la Memoria del afio 2000.

* Informe del desarrollo de las Jornadas de Proteccién de Datos celebradas en Logrofio (La Rioja) los dias 5y 6 de julio.

* Presentacion del libro que recoge las Jornadas de Proteccion de la Privacidad celebradas en Pamplona (Navarra) en
junio del 2000.

* Constitucién del Consejo como Jurado para emitir los fallos de los Premios "Proteccion de Datos Personales"y Premio
de Periodismo "Proteccién de Datos Personales" Convocatoria 2001.



* Informe y andlisis de los principales problemas que afronta la Agencia en el momento actual.

* Deliberacion sobre tareas y objetivos de la Agencia en el afio 2002.

Il SUBDIRECCION GENERAL DEL REGISTRO GENERAL DE PROTECCION DE DATOS.

1. OPERACIONES REALIZADAS EN EL RGPD DURANTE EL ANO 2001

Durante el afio 2001, se ha puesto de manifiesto que el gran incremento de solicitudes que se produjo a partir del afio
1999 no fue un hecho puntual sino que obedece a una dinamica que parece consolidarse a lo largo del tiempo.

En efecto, durante 2001 se ha iniciado la tramitacion de 15.078 solicitudes relativas a la inscripcion de ficheros, lo que
ha supuesto la realizacion de 34.713 operaciones de inscripcion, de las que el 75% han sido expedientes de alta de
inscripcién (26.113), un 15% de modificacién (5.161) y el 10% restante de supresiones de la inscripcién (3.439). A
comienzos del afio 2002 se encontraban pendientes de tramitar 577 expedientes de inscripcion de ficheros, cuyas
entradas en la Agencia fueron registradas en los ultimos dias del afio 2001.

Las operaciones anteriormente citadas, han sido realizadas a solicitud del responsable del fichero, habiéndose reali -
zado, ademas, un total de 2.255 operaciones de oficio, fundamentalmente con el fin de subsanar errores materiales y
normalizar algunos apartados de la declaracion.

Estos datos suponen un aumento del 35% respecto a las operaciones realizadas durante el afio 2000. Este incremento
se une a los ya significativos aumentos, producidos durante los afios anteriores, en especial durante los afios 1999 y
2000, lo que parece poner de manifiesto que dichos incrementos obedecen a una dindmica que parece consolidarse a
lo largo de los sucesivos afios.

Es importante sefialar que el nUmero de operaciones de modificacion y supresién, como consecuencia de solicitudes
de los responsables de ficheros, no han experimentado variacion entre las realizadas durante el afio 2000 y el 2001, es
decir, que la practica totalidad del aumento de las operaciones entre este afio y el anterior, se refieren a nuevas
inscripciones de ficheros.

Las citadas operaciones han dado como resultado que, a 31 de diciembre de 2001, consten inscritos un total de 271.
875 ficheros, siendo 31.805 de titularidad publica y 240.070 de titularidad privada. Esta cifra supone que, a la fecha
anteriormente citada, se encuentran registrados 22.666 ficheros mas que al finalizar el afio 2000.

En el RGPD consta la historia de todas las operaciones de inscripcién que se han realizado a lo largo del ciclo de vida
de un fichero, desde que se inscribe inicialmente, hasta que, en su caso, se suprime, quedando constancia de cada una
de las modificaciones que se han realizado a dicha inscripcién. Al finalizar el afio 2001, se han contabilizado aproxi -
madamente 390.000 operaciones realizadas desde 1994, fecha en la que se creé el RGPD.

Durante el afio 2001 se ha consolidado la notificacién de solicitudes de inscripcion mediante el programa de ayuda que
fue puesto a disposicién de los responsables de los ficheros a mediados del afio 2000. Este programa, disponible en la
direccion web de la Agencia, se ha convertido en una herramienta de gran utilidad para facilitar y agilizar el procedi-
miento de notificacion e inscripcion de ficheros.

La declaracion por Internet, ademas de facilitar notablemente la solicitud de inscripciones, ha reducido a la mitad el
numero de subsanaciones de errores que ha sido necesario requerir a los responsables de los ficheros durante el afio
2001 (2.378 frente a las 4.685 remitidas durante el afio 2000).

Las operaciones de inscripcién notificadas mediante el programa de ayuda, ya sean a través de Internet o mediante
soporte magnético, han representado el 68% del total de las mismas, mientras que han utilizado el formulario en
soporte en papel en el restante 32%.

La mayor difusién y conocimiento de la obligacién de notificar los tratamientos de datos de caracter personal, junto con
la entrada en vigor del Reglamento de Medidas de Seguridad y de la LOPD, han implicado un incremento en las solici -
tudes de inscripcion, que comenzé durante el afio 1999, teniendo una especial incidencia en el afio 2000 y que ha
continuado durante el 2001.

Durante la inscripcion inicial que se realiz6 entre 1994 y primer trimestre de 1995, se inscribieron aproximadamente
221.000 ficheros. Finalizada la inscripcion inicial, durante el resto del afio 1995 y los afios 1996 y 1997, se incrementd
esta cifra en 8.800 ficheros registrados, con un promedio de 3.000 nuevas inscripciones al afio, constando, al final de
1997, un total de 229.804 ficheros de titularidad publica y privada.

A finales del afio 2001, constan inscritos 271.875 ficheros de ambas titularidades, 42.071 ficheros mas que al final del
afio 1997, lo que supone haber quintuplicado las inscripciones durante este periodo.

En el siguiente gréfico, se puede ver la evolucidn del numero de nuevas inscripciones de ficheros que se han realizado
desde marzo de 1995, fecha en que finalizo la inscripcion inicial masiva, pudiéndose apreciar el incremento de nuevas
inscripciones producido desde 1999.
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2. DERECHO DE CONSULTA AL REGISTRO GENERAL DE PROTECCION DE DATOS

Cualquier persona puede conocer la existencia de tratamientos de datos de caracter personal, sus finalidades y la
identidad del responsable del tratamiento, mediante una consulta publica y gratuita al RGPD segun establece el art. 14
de la LOPD.

Estas consultas se corresponden con las solicitadas por los ciudadanos que desean conocer esta informacién al objeto
de obtener la direccién del responsable del fichero ante el que desean ejercer sus derechos de acceso, oposicion,
rectificacion o cancelacién. Por otra parte, existe otro tipo de solicitudes bien diferenciado, que se corresponde con el
del responsable del fichero, o de un tercero con interés legitimo, que en un momento determinado desea conocer la
situacion y el contenido de la inscripcién de un fichero.

2.1. Publicacion del catdlogo de ficheros

Al objeto de facilitar el derecho de consulta al que hace referencia el articulo 14 de la LOPD, anualmente se publica el
Catélogo de Ficheros inscritos en el RGPD en soporte CD-ROM, y mensualmente se actualiza este mismo Catéalogo en
la pagina web de la Agencia.

Con esta publicacion se da cumplimiento al articulo 37j) de la Ley en el que se determina que es funcién de la Agencia
velar por la publicidad de la existencia de los ficheros de datos con caracter personal, a cuyo efecto debera publicar
periddicamente una relacion de dichos ficheros con la informacion adicional que el Director de la Agencia determine.

En el Catalogo de ficheros 2001, publicado en CD-ROM, se incluyeron todos los ficheros que figuraban inscritos en el
Registro a dia 31 de mayo de 2001.

Asimismo, en este CD-ROM, correspondiente al Catalogo de ficheros 2001 se han incluido las informaciones que
vienen siendo ya habituales en el mismo:

* Estadisticas del Registro General de Proteccion de Datos

* Memorias de la Agencia de los afios anteriores desde 1994 hasta 2000.

* Publicaciones correspondientes a las Jornadas y Conferencias organizadas por la Agencia de Proteccién de Datos
* Premios de Proteccion de Datos correspondientes a 1997, 1998 y 2000

* Legislacion actualizada sobre Proteccion de Datos

* Manual de Proteccion de Datos

* Programa de ayuda para la notificacion de ficheros en soporte magnético o a través de Internet

* Modelos de notificacion en soporte papel

Mediante esta publicacion, distribuida a través de 1.500 ejemplares se ha facilitado el derecho de consulta de los
ciudadanos. A lo largo de 2001, y s6lo a través de la publicacion del Catalogo en la pagina web de la Agencia se prac-
ticaron mas de 700.000 consultas, ademas de las atendidas telefonicamente a través de Atencién al Ciudadano.

También, la consulta relativa al articulo 14 se ofrece a través de Internet, en este caso Unicamente se publica informa -
cion relativa a la identidad del responsable, la existencia de tratamientos citando la finalidad de los mismos y la direc -
cién dénde se pueden ejercitar los derechos reconocidos en la Ley.

2.2. Informacién al responsable
Durante el afio 2001, se han tramitado alrededor de 430 solicitudes, relativas a la copia del contenido de la inscripcién

de ficheros. Esta informacion ha sido solicitada, entre otros, con el fin de, posteriormente, proceder a notificar las modi -
ficaciones de las inscripciones correspondientes. Teniendo en cuenta que cada solicitud ha implicado una media de 3



copias de contenido, en total se han remitido cerca de 1300 copias de inscripcién.

El principal motivo que ocasiona estas solicitudes es la necesidad de actualizar la inscripcion del Registro. Esta puede
derivar de:

* Una adaptacion de los sistemas de informacién.

* La préactica de una auditoria en aplicacion del Reglamento de Medidas de Seguridad, con el fin de anexar al docu -
mento de seguridad de la entidad una copia de los ficheros inscritos en el Registro.

* La necesidad de actualizar la inscripcion, bien porque haya transcurrido mucho tiempo desde la anterior comunica -
cion o por cambios en el responsable, o en cualquier otro apartado de la notificacidn, o bien, para adecuar la inscrip -
cion a la LOPD, comunicando el nivel de medidas de seguridad aplicables al fichero y, en su caso, las transferencias
internacionales de datos.

Por ultimo, también se solicitan desde los 6rganos judiciales copias y certificaciones de la situacion registral.

En todos estos casos, se facilita una copia completa de la inscripcion siempre que se acredite un interés legitimo al
respecto, excepto el apartado de medidas de seguridad, que Unicamente se facilita al responsable del fichero.

Se esta estudiando en el Registro la posibilidad de enviar copias de inscripcion de ficheros a través de Internet.

En relacién con la copia de inscripcion seria necesario identificar al solicitante de la informacién, toda vez que Unica-
mente a personas con interés suficiente se les podria dar copia completa de la inscripcion.

Dado que se esta estudiando la posibilidad de implementar la firma electronica en el procedimiento de notificacion de
ficheros, mediante esta acreditacién también se podria identificar al solicitante a los efectos de remitir electrénicamente
la copia completa de inscripcion.

3. INSCRIPCION DE FICHEROS DE TITULARIDAD PUBLICA

3.1. Evolucidn y préactica de lainscripcién de ficheros de titularidad publica

Cuando ya han transcurrido casi ocho afios desde la puesta en marcha del Registro se puede hacer un balance acerca
de la inscripcion de ficheros de titularidad publica, que como puede desprenderse tanto de la lectura de esta memoria
como de la de afios anteriores, ha tenido una trayectoria bastante diferente de la de ficheros de titularidad privada.

En este sentido, debe recordarse que a diferencia de los ficheros de titularidad privada, que requieren de notificacion e
inscripcién en el Registro, la creacién, modificacion o supresion de ficheros de titularidad publica requiere, ademas, la
adopcion de una disposicion general publicada en el BOE o diario oficial correspondiente.

El balance puede considerarse positivo toda vez que la mayoria de los ficheros de esta titularidad han sido notificados
para su inscripcion en el Registro, al menos, todos aquellos ficheros que dan soporte a los sistemas de informacién mas
importantes de las Administraciones Publicas. Sin embargo, si hacemos un estudio cualitativo de estas inscripciones ya
no se obtiene una vision tan satisfactoria.

En el transcurso del afio 2001 se han reflejado en el Registro un total de 3.886 operaciones relativas a ficheros de titu -
laridad publica. De estos movimientos, a instancia de parte se han practicado 1.193 inscripciones de creacién de
ficheros, 1.487 modificaciones y 536 cancelaciones de inscripcion. Asimismo, se realizaron 670 rectificaciones de oficio
y de subsanacion de errores, debido a la necesidad de normalizacién y adecuacién de los datos consignados en la
notificacion de ficheros, en relacién con las disposiciones de regulacion de los mismos que se publican en los boletines
oficiales.

Al finalizar el ejercicio, el nUmero de ficheros de titularidad publica que constaban inscritos en el RGPD es de 31.805.
De ellos, el porcentaje mas alto, con 23.757 ficheros, equivalente al 75% aproximadamente, corresponde a ficheros de
la Administracién Local.

La inscripcion de ficheros publicos se va incrementando cada afio aproximadamente en un 5%, que corresponde con
nuevos sistemas de informacién que se ponen en marcha en la Administracion General, la adecuacién de determina -
das Comunidades Autdbnomas, que en el momento inicial no declararon todos los ficheros existentes, y por Gltimo, con
las declaraciones de Entidades de la Administracion Local.

La Administracion Local en este afio, ha solicitado la inscripcion de 407 nuevos ficheros, lo que representa un 34,32%
del total de ficheros inscritos en 2001. Debe hacerse constar que en Espafia existen mas de 8.000 Ayuntamientos, el
95% de la poblacién esta censada en Ayuntamientos de mas de 4.000 habitantes, de los cuales el 95% han inscrito sus
ficheros en el RGPD. De este modo, los ficheros de los Ayuntamientos inscritos en el RGPD implican el 91% de la
poblacién total del pais.

Los Ayuntamientos comprendidos en el tramo de menos de 1.000 habitantes son los que representan un porcentaje
mas alto de Ayuntamientos sin inscribir, sin embargo, también es cierto que el colectivo de poblacion que incluye sus
ficheros es Unicamente de un 2,65% respecto del total de la poblacion del territorio espafiol.



En muchas de estas pequefias corporaciones locales, que carecen de medios tecnolégicos, puede darse la circuns-
tancia de que la correspondiente Diputacion tenga encomendada la gestion informatica del padrén municipal de habi -
tantes.

No obstante, es necesario aclarar que en estos casos el responsable del fichero es el Ayuntamiento, y por lo tanto,
deberia constar en el Registro como titular del fichero, y la correspondiente Diputacion como encargada del tratamiento.

Proceder a la creacién de ficheros de titularidad publica o iniciar la recogida de datos de caracter personal para los
mismos, sin autorizacion de disposicidn general, publicada en el Boletin Oficial del Estado o diario oficial correspon -
diente constituye una infraccidn grave, segun establece el art. 44.3.a) de la LOPD. Asimismo, el art. 44.2.c) califica de
infraccion leve, el hecho de no solicitar la inscripcion del fichero de datos de caracter personal en el Registro, cuando
no sea constitutivo de infraccién grave. Este caso se produciria si no se cumple la previsién del articulo 44.3 i) "No remi -
tir a la Agencia de Proteccion de Datos las notificaciones previstas en esta Ley o en sus disposiciones de desarrollo, asi
como no proporcionar en plazo a la misma cuantos documentos e informaciones deba recibir o sean requeridos por
aquél a tales efectos".

3.2. Cambios de estructuras orgéanicas y modificacién del responsable de ficheros de titularidad publica

Como ya se cita anteriormente, una de las funciones méas importantes que la LOPD atribuye al Registro, es la de velar
por la publicidad de la existencia de ficheros de datos de caracter personal para facilitar al ciudadano la informacion
relativa a la finalidad de los ficheros y sus tratamientos, la identidad del responsable y la direccién a la que se puede
dirigir para ejercitar los derechos de oposicion, acceso, rectificacion y cancelacion que la Ley le reconoce.

El cumplimiento de esta funcidn tiene una estrechisima relacion con la obligacion de que cada érgano responsable de
ficheros notifique, a los efectos de inscripcion, la creacion, modificacion o supresion de los mismos.

El articulo 20.2 de la LOPD enumera los apartados obligatorios que debe contener la disposicién general de creacién
de un fichero: finalidad y usos previstos, personas o colectivos, procedimiento de recogida, estructura y tipos de datos
del fichero, cesiones y/o transferencias internacionales, 6rganos de las Administraciones responsables del fichero,
servicios o unidades ante los que pudiesen ejercitarse los derechos y el nivel de medidas de seguridad. Asimismo, es
obligatorio comunicar para su inscripcién cualquier variacion o modificacion que se produzca en cualquiera de sus
apartados. Esta prevision esta establecida en el articulo 20 de la LOPD y en el articulo 8.1 del Real Decreto 1332/1994,
"la modificacion o, en su caso, cancelacion de la inscripcion de los ficheros de titularidad publica se producira de oficio
por la Agencia de Proteccién de Datos, previo traslado por el 6rgano de la Administracion responsable del fichero de

una copia de la disposicion general que modifique o suprima aquél”.

Las consecuencias de no actualizar las inscripciones en consonancia con las variaciones que se hayan producido,
suponen en la practica, un menoscabo en el ejercicio del derecho del ciudadano. La Agencia periédicamente requiere
a los 6rganos responsables de las Administraciones Publicas y solicita que se actualice la inscripcion de sus ficheros,
en el caso de que se hubieran producido variaciones desde su inscripcion. Asimismo, se realizan actuaciones de oficio
en aquellos casos en los que la inscripcion se puede subsanar.

En este sentido, en el dltimo trimestre de 2000, se requirié a los Departamentos ministeriales y otros organismos publi -
cos, para que notificasen los cambios derivados de reestructuraciones organicas. Estos requerimientos han sido uno de
los factores que han influido en el aumento de los informes de proyectos de disposiciones generales presentados al
Gabinete Juridico durante el afio 2001. A modo de ejemplo, se puede mencionar, por el nimero de ficheros a los que
ha implicado, la modificacién notificada por el Ministerio de Asuntos Exteriores en el mes de marzo de 2001, que afec-
taba a todos los ficheros de la anterior Direccién General de Asuntos Juridicos y Consulares, que tras la publicacion del
Real Decreto 687/2000, quedd bajo la denominacién de Direccidon General de Asuntos Consulares y Proteccion de los
Espafioles en el Extranjero. Este cambio de centro directivo trajo consigo la modificacion de 489 inscripciones de
ficheros de Embajadas, Consulados y Secciones Consulares.

Como ya se exponia en memorias anteriores, también fueron requeridos los 6rganos titulares de ficheros de la Admi -
nistracion Autondémica. Durante el ejercicio 2001, han completado las modificaciones derivadas de reestructuraciones
las Comunidades Auténomas de Galicia, Castilla Leén, La Rioja, Regiéon de Murcia y la Comunidad Valenciana. En
relacién con Castilla La Mancha, ha de indicarse que no se han notificado aun las actualizaciones debido a que estan
elaborando sus propios programas informaticos de gestién de ficheros de datos de caracter personal, y se encuentran
solventando algunos problemas técnicos que le impiden la notificacidon a este Registro. No obstante, es necesario citar
gue esta justificacion no es suficiente para que no se haya cumplido con las previsiones que la Ley tiene en relacién
con las notificaciones de modificacion que deben realizar obligatoriamente los titulares de ficheros.

Otro supuesto que implica notificar una modificacién del érgano responsable, se produce cuando varia la estructura
organica de un departamento, cuando se crea un nuevo centro directivo y se le atribuyen las competencias correspon -
dientes a otros centros directivos en materias de gestion interna. Esta situacion provoca que los ficheros que ya constan
inscritos con finalidades relativas a la gestién de cada organismo se refundan en un unico fichero, dando lugar en estos
casos a la necesidad de supresién de las anteriores inscripciones.



Otros casos que pueden dar lugar a supresiones son los que se producen con ocasion de un traspaso de competencias
de una Administracion a otra, fundamentalmente entre la Administracion Central y las Comunidades Autbnomas. Esta
situacion implica la creacion de un nuevo fichero por cada una de las administraciones autondmicas que han recibido
la nueva competencia y la supresion del fichero de la Administracion central, o en su caso, de la modificacién de las
finalidades.

Cuando se suprime la funcion de un érgano administrativo relacionado con un fichero creado e inscrito en el RGPD, la
cancelacion del fichero no podra ser efectiva de forma inmediata. Puede ser necesario conservar los datos para las
finalidades relacionadas con la atencion de posibles responsabilidades a solicitud de las Administraciones Publicas,
Jueces y Tribunales, asi como la prevision del mantenimiento de datos de caracter personal con el objeto de tratar los
datos para fines histéricos, estadisticos o cientificos. Sin embargo, en éstos casos, serd necesaria una disposicion de
modificacion del fichero en la que, al menos, se modifique el apartado relativo a la finalidad del fichero articulo 20.2.a) y
los 6rganos de la Administracién responsable del fichero.

3.3. Repercusion de la sentencia 292/2000 del Tribunal Constitucional en la inscripcion de ficheros de titularidad
publica

En el fallo de esta sentencia se declara contrario a la Constitucién y nulo el inciso "cuando la comunicacién hubiere
sido prevista por las disposiciones de creacién del fichero o por disposicién de superior rango que regule su uso o" del
art. 21.1 de la LOPD.

La comunicacion de datos a terceros esta regulada, con caracter general, en el art. 11.1 de la LOPD que dispone que
"los datos de caracter personal objeto del tratamiento s6lo podran ser comunicados a un tercero para el cumplimiento
de fines directamente relacionados con las funciones legitimas del cedente y del cesionario con el previo consenti-
miento del interesado”. No obstante, el apartado 2 del mismo articulo determina que no sera preciso dicho consenti-
miento, entre otros casos, "cuando la cesion esta autorizada por una Ley".

En este sentido, en el mes de julio el Director de la Agencia remitié un escrito a cada uno de los departamentos minis -
teriales, a cada comunidad autébnoma, a los ayuntamientos de todas las capitales de provincia y a todos aquellos
responsables de ficheros que habian notificado al Registro, que realizaban cesiones amparadas en la norma de crea-
cion. Junto con esta actuacion informativa se comunico al érgano responsable la prohibicion de realizar una cesién, por
el mero hecho de ampararse en la norma de creacion del fichero, solicitAndoles que procedieran a revisar la inscripcion
de sus ficheros, en particular, el apartado de cesiones y especificar las normas con rango de ley en las que puede estar
amparada la comunicacion de los datos de caracter personal. Para facilitar la tarea de revisién a los responsables, se
remitia la relacion de todos los ficheros que constaban inscritos, en los que se habian declarado cesiones de datos.

Por otro lado, se hacia una especial mencion, y se relacionaban independientemente los ficheros en los que se habian
declarado cesiones amparandose Unicamente en la disposicion general de creacion del fichero.

A su vez, se indicaba que en el caso de que las cesiones no estén amparadas en ninguno de los supuestos previstos
por la Ley en los arts. 11 y 21 deberian proceder a notificar las correspondientes supresiones a los efectos de su
cancelacion en el Registro General de Proteccion de Datos.

Este requerimiento se realizé a 119 responsables de ficheros de titularidad publica.

En el mes de diciembre, se reiteraron los requerimientos, informando ademas de las posibles infracciones a las que
podria dar lugar la practica de estas cesiones o la falta de notificacion al Registro.

3.4. Adecuacion de la norma de creacidn de ficheros ala LOPD, segln la Disposicion Adicional Primera.

Los ficheros y tratamientos automatizados deberan adecuarse a la LOPD dentro del plazo de tres afios, a contar desde
su entrada en vigor. En dicho plazo, las Administraciones Publicas, responsables de ficheros de titularidad publica,
deberan aprobar la pertinente disposicion de regulacion del fichero o adaptar la existente.

Como se citaba en memorias anteriores, esta disposicion establece el periodo de adecuacion de tres afios, refiriéndose,
exclusivamente, a los ficheros que ya se encontraban sometidos al ambito de aplicacion de la LORTAD, a los deberes
meramente formales, entre los que se encuentra la adaptacion de la disposicion general de regulacion del fichero.

Dado que este plazo finaliza al inicio del afio 2003, y teniendo en cuenta el tiempo que se precisa para tramitar la
publicacion de una disposicion general, los responsables de ficheros de titularidad publica deberan preparar estas
normas con antelacion suficiente.

Se puede constatar por los informes presentados en la Agencia, que la actuacién informativa realizada durante este
afio, ha influido en los érganos titulares de los datos en orden a adaptar las disposiciones de creacion de ficheros o la
modificacion de las disposiciones ya existentes.

Para adaptar la disposicién de creacion de ficheros existentes a las previsiones del articulo 20 de la LOPD, se debera
publicar por cada fichero, las medidas de seguridad con indicacién del nivel basico, medio o alto exigible y, en su caso,
las transferencias de datos que se prevean a paises terceros, asi como, cualquier modificaciéon que se hubiera produ -



cido en el resto de las previsiones del articulo 20.2 desde la publicacion inicial de la disposicién general publicada con
anterioridad.

Asimismo, se podrian actualizar las denominaciones de los diferentes responsables de ficheros segin sus estructuras
actuales, obligaciones previstas en el articulo 20.

En este sentido, debe informarse que al finalizar 2001, el Ministerio de la Presidencia ya ha publicado la disposicién
general de adaptaciéon a la Ley, mediante la Orden Ministerial de 23 de noviembre de 2001 (BOE n° 291, de 5 de
diciembre de 2001).

También se ha publicado la Resolucién de 27 de julio de 2001 de la Agencia de Proteccion de Datos por la que se ha
adaptado la regulacion de los ficheros de este Organismo (BOE n°® 197, de 17 de agosto de 2001). Se da cuenta de ello
en el epigrafe siguiente.

3.5. Norma de regulacion de los ficheros de la Agencia de Proteccién de Datos

La Agencia de Proteccion de Datos tenia que aprobar la pertinente disposicién de regulacion de ficheros para la
adecuacion de los mismos a la LOPD, en los términos que establece el articulo 20.2 de la LOPD.

A fin de facilitar el conocimiento publico de los ficheros de la Agencia en una sola disposicidn, la Resolucion de 27 de
julio de 2001 de la Agencia de Protecciéon de Datos por la que se regula la adecuacion de los ficheros de este Orga -
nismo (BOE n° 197, de 17 de agosto de 2001), deroga las anteriores disposiciones publicadas por esta Agencia de 18
de julio de 1994 y 7 de febrero de 1995, incorporando en un Anexo los ficheros ya regulados por aquéllas, con las
modificaciones que la Ley o el transcurso del tiempo recomiendan. Ademas, se ha incluido la creacion de dos nuevos
ficheros ("Agenda de Comunicaciones" y "Gestion de consultas"), que no existian cuando se publicaron las anteriores
Resoluciones.

Asimismo, se adaptan los ficheros contenidos en las anteriores Resoluciones a lo dispuesto en el articulo 20.2 de la
LOPD indicando el nivel de medidas de seguridad basico, medio o alto correspondiente a cada uno de estos ficheros,
en aplicaciéon del Real Decreto 994/1999, de 25 de junio, Reglamento de medidas de seguridad de los ficheros auto -
matizados que contengan datos de caracter personal, las transferencias internacionales previstas y las normas con
rango de Ley que habilitan las comunicaciones o cesiones de datos.

La aprobacion de esta Resolucion no ha supuesto la supresion de ningun fichero de datos de caracter personal, por lo
gue no ha sido necesaria la aplicacion de lo dispuesto en el articulo 20.3 de la LOPD.

El texto completo de esta Resolucion se puede consultar en los Anexos de esta Memoria.

3.6. Actualizacion de inscripciones de ficheros publicos

Los requerimientos y los escritos que se han tramitado desde el Registro a los diferentes responsables de titularidad
publica, solicitando la actualizacion de las inscripciones, y que han tenido una especial repercusiéon durante 2001 han
sido los correspondientes a las Comunidades Autdnomas de Galicia, Andalucia, Castilla Leén, Madrid, La Rioja y
Comunidad Valenciana.

En volumen, las notificaciones de la Junta de Galicia han sido las que han producido un mayor incremento en el
numero de inscripciones en el Registro. En particular, hay que citar por su importancia la regularizacion de la inscrip -
cion de los ficheros de la Consejeria de Sanidad, incluyendo todos los Hospitales dependientes del Servicio Gallego de
Salud (SERGAS).

Esta notificacién ha producido también un aumento considerable en la cifra de inscripciones de ficheros con datos
especialmente protegidos durante este afio como puede comprobarse en el epigrafe "Registro en cifras".

Dado el tipo de datos declarados y las finalidades de los tratamientos, estas declaraciones han sido objeto de un anali-
sis singular. Las notificaciones de los ficheros de Historias Clinicas, se han declarado con datos de religion amparados
en la aplicaciéon del art. 7.2 de la Ley, en relacién con el art. 7.6. Este articulo excepciona la necesidad del consenti-
miento expreso y por escrito del afectado en la recogida de este tipo de datos, cuando dicho tratamiento resulte nece -
sario para la prevencion o para el diagnéstico médicos, la prestacion de asistencia sanitaria o tratamientos médicos o la
gestion de servicios sanitarios, siempre que dicho tratamiento de datos se realice por un profesional sanitario sujeto al
secreto profesional o por otra persona sujeta asimismo a una obligacion equivalente de secreto.

La Agencia ha procedido a la inscripcion de esta notificacion dado el caracter meramente declarativo, si bien el Director,
en la Resolucidn, indicaba los términos en que debe aplicarse la excepcion prevista en el articulo 7.6 de la Ley.

"Estos ficheros han sido inscritos con datos especialmente protegidos de religidn, salud y vida sexual, amparandose en
el art. 7.6 de la Ley Orgéanica 15/1999, segun manifiesta en la declaracién el responsable del fichero. El régimen
excepcional del citado articulo requiere la concurrencia de dos requisitos: a) que el tratamiento de dichos datos resulte
necesario para la prevencion o para el diagndstico médicos, la prestacion de asistencia sanitaria o tratamientos médi -
cos o la gestion de servicios sanitarios, y b) que el tratamiento de datos se realice por un profesional o por otra persona



obligada a equivalente secreto".

Respecto al resto de Comunidades Autonomas que han notificado actualizaciones de ficheros, cabe destacar que
Andalucia ya habia iniciado esta adecuacion en 2000, finalizdndola durante este afio. La Comunidad Valenciana y la
Comunidad Autébnoma de Madrid, al tener, en el caso de Valencia, un érgano administrativo encargado de coordinar la
creacion de ficheros, y Madrid, su propia Agencia de Proteccién de Datos, son las Comunidades que mantienen con un
indice mas alto de actualizacién su inscripcion de ficheros.

En otro orden de cosas, se ha producido un impulso considerable en relacién con las inscripciones de titulares de
ficheros publicos en la Comunidad de La Rioja. Analizando este dato, puede considerarse que este incremento es
debido al interés y concienciacion que se produjo con las Jornadas sobre Administraciones Publicas y Proteccidon de
Datos que se impartieron en La Rioja.

Por ultimo, a finales de 2001 se notificé la actualizacion de encuadramientos administrativos de los ficheros de la
Comunidad Auténoma de la Regién de Murcia.

3.6.1. Disposiciones generales de la Administracion General del Estado publicadas en el Boletin Oficial del Estado en
2001

Ministerio de Economia.

* Resolucion de 5 de diciembre de 2000, de la Comision Nacional de Energia, por la que se crean y modifican ficheros
automatizados de datos de caracter personal en este organismo. (BOE n° 34, 8-2-2001).

* Resolucion de 22 de enero de 2001, de la Presidencia de la Comision del Mercado de las Telecomunicaciones, por la
que se crea el fichero automatizado de suscriptores al servicio de noticias de la Comisién del Mercado de las Teleco -
municaciones. (BOE n° 50, 27-2-2001).

* Orden de 11 de diciembre de 2001 por la que se regulan los ficheros de datos de caracter personal de la Fabrica
Nacional de Moneda y Timbre-Real Casa de la Moneda. (BOE n° 311, 28-12-2001).

Ministerio de la Presidencia.

* Orden de 23 de noviembre de 2001 por la que se regulan los ficheros automatizados que contienen datos de caracter
personal gestionados por el Ministerio de la Presidencia y Organismos Autbnomos adscritos al mismo. (BOE n° 291,
5-12-2001).

Ministerio del Interior.

* Orden de 5 de febrero de 2001 por la que se crean en la Delegacion del Gobierno para el Plan Nacional sobre Drogas
diversos ficheros automatizados de datos de caracter personal. (BOE n° 41, 16-2-2001).

* Orden de 30 de julio de 2001 por la que se crea en la Delegacién del Gobierno para el Plan Nacional sobre Drogas el
fichero automatizado de datos de caracter personal denominado "Folleto”. (BOE n° 190, 9-8-2001).

* Orden de 4 de octubre de 2001 por la que se regula el fichero automatizado de terceros de la aplicacion SOROLLA en
la Direccién General de la Guardia Civil. (BOE n° 250, 18-10-2001).

Ministerio de Sanidad y Consumo.

* Orden de 18 de diciembre de 2000 por la que se crea un fichero con datos de caracter personal, gestionado por el
Ministerio de Sanidad y Consumo, relativo al Sistema de Informacion sobre Nuevas Infecciones (SINIVIH). (BOE n° 11,
12-1-2001).

* Orden de 28 de marzo de 2001 por la que se amplia la de 21 de julio de 1994 por la que se regulan los ficheros con
datos de caracter personal gestionados por el Ministerio de Sanidad y Consumo. (BOE n° 93, 18-4-2001)

* Orden de 18 de julio de 2001 por la que se crea un fichero con datos de caracter personal, gestionado por el Instituto
de Salud "Carlos I1I", del Ministerio de Sanidad y Consumo, relativo al proyecto Itinere.

(BOE n° 188, 7-8-2001).

* Orden de 10 de septiembre de 2001 por la que se crea y regula un nuevo Fichero de Investigadores del Sistema
Nacional de Salud con datos de caracter personal, gestionado por el Ministerio de Sanidad y Consumo. (BOE n® 226,
20-9-2001).

Ministerio de Trabajo y Asuntos Sociales.
* Orden de 25 de junio de 2001, por la que se crean, modifican y suprimen ficheros automatizados de datos de caracter
personal gestionados por el Ministerio de Trabajo y Asuntos Sociales. (BOE n° 165, 11-7-2001).

Ministerio de Fomento.

* Orden de 13 febrero 2001, por la que se amplia la relacion de ficheros automatizados de datos de caracter personal
del Ministerio de Fomento. (BOE n° 51, 28-2-2001).

* Orden de 11 de abril de 2001 por la que se amplia la relacién de ficheros automatizados de datos de caracter perso -
nal en el Ministerio de Fomento. (BOE n° 102, 28-4-2001).

Ministerio de Defensa.

* Orden 69/2001, de 29 de marzo, por la que se amplia la Orden 75/1994, de 26 de julio, por la que se regulan los
ficheros de tratamiento automatizado de datos de caracter personal existentes en el Ministerio de Defensa. (BOE n° 85,
9-4-2001).



Agencia de Proteccién de Datos.
* Resolucion de 27 de julio de 2001, de la Agencia de Proteccion de Datos, por la que se crean y modifican ficheros de
datos de caracter personal de la Agencia. (BOE n° 197, 17-8-2001).

3.6.2. Disposiciones generales de la Administracién Autonémica publicadas en 2001

Junta de Andalucia.
* Resolucion de 08 de febrero de 2001 del Instituto de Fomento BOJA 25 de 01/03/01.
* Orden de 24 de julio de 2001 de la Consejeria de Salud BOJA 95 de 18/06/01.

Comunidad Auténoma de Aragon.
* Orden de 20 de abril de 2001 de la Departamento de Medio Ambiente BOA 55 de 11/05/01.

Comunidad Auténoma de Canarias.
* Orden de 25 de enero de 2001 de la Consejeria de Presidencia BOC 18 de 07/02/01.
* Orden de 12 de septiembre de 2001 de la Consejeria de Sanidad y Consumo BOC 146 de 09/11/01.

Comunidad Auténoma de Cantabria.
* Orden de 19 de junio de 2001 de la Consejeria de Sanidad, Consumo y Servicios Sociales BOC 132 de 10/07/01.

Comunidad Autébnoma de Castilla La Mancha.
* Orden de 22 de marzo de 2001 de la Consejeria de Administraciones Publicas DOCM 59 de 18/05/01.
* Orden de 20 de julio de 2001 de la Consejeria de Agricultura y Medio Ambiente DOCM 84 de 27/07/01

Comunidad Auténoma de Castilla Ledn.
* Orden de 6 de julio de 2001 de la Consejeria de Industria, Comercio y Turismo BOC y L 160 de 17/08/01.
* Orden de 31 de agosto de 2001 de la Consejeria de Industria, Comercio y Turismo BOC y L 196 de 08/10/01.

Comunidad Autébnoma de Catalufia.

* Decreto 418 de 5 de diciembre de 2000 del Departamento de Sanidad y Seguridad Social DOGC 3305 de 15/01/01.

* Decreto 87 de 20 de marzo de 2001 del Departamento de Politica Territorial y Obras Publicas DOGC 3360 de
02/04/01.

Comunidad Auténoma de Extremadura.
* Orden de 9 de mayo de 2001 de la Consejeria de Cultura DOE 66 de 09/06/01.

Comunidad Auténoma de Galicia.

* Orden de 02 de febrero de 2001 de la Consejeria de Sanidad y Servicios Sociales DOGA 40 de 26/02/01.

* Orden de 20 de abril de 2001 de la Consejeria de Familia y Promocién del Empleo, Mujer y Juventud DOGA 89 de
09/05/01.

* Orden de 30 de mayo de 2001 de la Consejeria de Familia y Promocion del Empleo, Mujer y Juventud DOGA 113 de
12/06/01.

* Orden de 21 de junio de 2001 de la Consejeria de Presidencia y Administracion Publica DOGA 130 de 05/07/01.

* Orden de 3 de octubre de 2001 de la Consejeria de Sanidad y Servicios Sociales DOGA 207 de 25/10/01.

Comunidad Auténoma de Madrid.

* Ordenes 1725/01 y 1726/01, correccién del Decreto 76/01 y Decretos 76/01 y 78/01 respectivamente de la Consejeria
de la Presidencia. BOCM 288/01, 200/01, 145/01, y 145/01.

* Orden 3318/01 de la Consejeria de Economia e Innovacion Tecnoldgica. BOCM 296/01.

* Decretos 135/01, 125/01, 95/01, 84/01, y 29/01 respectivamente de la Consejeria de Economia y Empleo. BOCM
213/01, BOCM 164/01, BOCM 156/01, y BOCM 60/01.

* Orden de 16 de octubre de 2001 de la Consejeria de Hacienda. BOCM 267/01.

* Orden 2285/01 de la Justicia y Administraciones Publicas. BOCM 289/01.

* Ordenes 5181/01, 3820/01, 3819/01 y 3738/01, correccién del Decreto 117/01, y Decretos 117/01, 71/01, 69/01, 52/01
respectivamente de la Consejeria de Educacion. BOCM 281/01, 233/01, 228/01, 216/01, 173/01, 134/01, 107/01.

* Orden de 249 de 13 de noviembre de 2001 de la Consejeria de Trabajo. BOCM 279/01.

* Orden 5552 de 6 de noviembre de 2001 de la Consejeria de Medio Ambiente. BOCM 275/01.

* Ordenes 672/01 y 614/01, y Decreto 10/01 respectivamente de la Consejeria de Sanidad. BOCM 248/01, 230/01,
32/01.

* Orden 1670/01, y Decretos 71/01, 49/01, y 38/01 respectivamente de la Consejeria de Servicios Sociales BOCM
134/01, 99/01, y 70/01.

* Decretos 70/01, 56/01, y 43/01 respectivamente de la Consejeria de Cultura BOCM 134/01, 111/01, y 75/01.

* Decretos 127/01, 54/01, 21/01, y 14/01 respectivamente de la Consejeria de Obras Publicas, Urbanismo y Transportes
BOCM 198/01, 110/01, 52/01, y 36/01.

Comunidad Auténoma de la Regién de Murcia.

* Ordenes 25y 26 de enero de 2001 de la Consejeria de Economia y Hacienda BORM 35 de 12/02/01.

* Orden de 15 de febrero de 2001 de la Consejeria de Economia y Hacienda BORM 48 de 27/02/01.0rdenes de 9y 12
de marzo de 2001 de la Consejeria de Economia y Hacienda BORM 70 de 26/03/01.



Comunidad Auténoma de Navarra.

* Orden Foral 77 de 12 de marzo de 2001 del Departamento de Educacion y Cultura BON 47 de 16/04/01.

* Decreto Foral 58 de 28 de marzo de 2001 de la Comunidad Foral de Navarra BON 60 de 16/05/01.

* Orden Foral 142 de 11 de abril de 2001 del Departamento de Educacion y Cultura BON 65 de 28/05/01.

* Orden Foral 136 de 4 de abril de 2001 del Departamento de Educacién y Cultura BON 55 de 4 de mayo de 2001.
* Orden Foral 226 de 15 de junio de 2001 del Departamento de Educacion y Cultura BON 88 de 20/07/01.

* Orden Foral 345 de 10 de septiembre de 2001 del Departamento de Educacion y Cultura BON 119 de 01/10/01.

Comunidad Auténoma de la Rioja.
* Orden 51 de 9 de mayo de 2001 de la Consejeria de Desarrollo Autonémico y Administraciones Publicas BOLR 59 de
17/05/01.

Comunidad Valenciana.

* Resolucion de 7 de febrero de 2001 de Presidencia DOGV 3945 DE 22/02/01.

* Orden de 8 de febrero de 2001 de la Consejeria de Justicia y Administraciones Publicas DOGV 3951 de 02/03/01.
* Orden de 12 de febrero de 2001 del Portavoz del Gobierno DOGV 3951 de 12/02/01.

* Orden de 27 de marzo de 2001 del Portavoz del Gobierno DOGV 3979 de 12/04/01.

* Orden de 28 de marzo de 2001 del Portavoz del Gobierno DOGYV 3989 de 30/04/01.

* Orden de 20 de abril de 2001 de la Consejeria de Bienestar Social DOGV 3991 de 03/05/01.

* Orden de 3 de mayo de 2001 de la Consejeria de Sanidad DOGV 4038 de 09/07/01.

* Resolucién de 7 de mayo de 2001 de la Consejeria de la Presidencia DOGV 4000 de 16/05/01.

* Orden de 7 de mayo de 2001 de la Consejeria de Economia, Hacienda y Empleo DOGV 4013 de 04/06/01.

* Resolucion de 31 de mayo de 2001 de la Consejeria de la Presidencia DOGV 4019 de 12/06/01.

* Orden de 20 de junio de 2001 de la Consejeria de Economia, Hacienda y Empleo DOGYV 4036 de 05/07/01.

* Orden de 6 de agosto de 2001 de la Consejeria de Medio Ambiente DOGV 4067 de 20/08/01.

* Resolucion de 7 de agosto de 2001 de la Consejeria de Bienestar Social DOGV 4074 de 29/08/01.

* Orden de 24 de octubre de 2001 de la Consejeria de Economia, Hacienda y Empleo DOGV 4125 de 12/11/01.

3.7. Agencia de Proteccion de Datos de la Comunidad de Madrid

La LOPD ha ampliado las competencias de las Agencias Autondmicas regulando en su art. 41.1 que las funciones de
su competencia "seran ejercidas cuando afecten a ficheros de datos de caracter personal creados o gestionados por las
Comunidades Auténomas y por la Administracién local de su &mbito territorial, por los érganos correspondientes de
cada Comunidad, que tendran la consideracion de autoridades de control, a los que garantizaran plena independencia
y objetividad en el ejercicio de su cometido.”

La nueva Ley de Proteccion de Datos de la Comunidad de Madrid, publicada en el mes de julio de 2001, ha regulado
las competencias de la Agencia autonémica habiéndose ampliado el ambito de aplicacidn en prevision al art. 41.1 de la
LOPD a los ficheros de la Administracion Local de su ambito territorial y corporaciones de derecho publico representa -
tivas de intereses econémicos y profesionales del &mbito territorial de la Comunidad de Madrid.

Dado que hasta este momento, los ficheros de esas entidades dependian plenamente de la Agencia, y con el objeto de
facilitar la nueva tarea a la Agencia de Madrid, en el marco de colaboraciéon que se ha venido manteniendo entre
ambas, desde su creacion, el Registro General de Proteccion de Datos remiti6 una copia en el mes de octubre del
contenido de la inscripcion de ficheros correspondientes a estas entidades.

3.8. Actuaciones relacionadas con la Inspeccién de Datos
* Ayuntamientos

Tras los reiterados requerimientos citados en memorias anteriores y en particular los que se realizaron a finales de
2000, se reitero el requerimiento a 92 Ayuntamientos de poblaciones superiores a 4000 habitantes que no habian noti-
ficado hasta ese momento ningun fichero al Registro para su inscripcion.

Como contestacién a ese requerimiento en el mes de junio de 2001 habian notificado para su inscripcion los ficheros
de los Ayuntamientos de 11 municipios, otros 17 Ayuntamientos se encontraban tramitando las correspondientes
disposiciones de creacion de ficheros y cuatro se encontraban en el ambito territorial de la Comunidad de Madrid.

En relacién con los cuatro Ayuntamientos de la provincia de Madrid, se remitié la comunicacion correspondiente a la
Agencia de Proteccién de Datos de Madrid, ya que en ese momento estaba asumiendo las competencias sobre las
entidades locales.

Con los 60 Ayuntamientos restantes que no habian contestado al requerimiento, se dio traslado a la Inspeccién de
Datos a los efectos de que se iniciaran los correspondientes expedientes sancionadores en los términos del art. 46 de
la Ley.

A partir de ese momento, se ha recibido la solicitud de inscripcion de doce de los Ayuntamientos. No obstante, la
Inspeccién ha continuado la tramitacion de los correspondientes expedientes.



* Consorcio de Compensacion de Seguros

A partir de las actuaciones llevadas a cabo por la Inspeccion de Datos, dentro de los planes de oficio del afio 2000, al
Consorcio de Compensacion de Seguros se habian detectado algunos aspectos relacionados con la inscripcién en el
Registro que no se correspondian con la situacion real.

Estas variaciones se producian en los apartados de Estructura basica y tipo de datos y en el de Medidas de Seguridad.
En el afio 2001 el Consorcio procedid a notificar las modificaciones correspondientes quedando debidamente inscritos
sus ficheros.

4. INSCRIPCION DE FICHEROS DE TITULARIDAD PRIVADA

La inscripcion de ficheros de titularidad privada durante este afio, ha estado condicionada por varios motivos. Uno de
ellos ha sido la revision que los responsables de los ficheros han realizado, durante los Ultimos afios, en sus sistemas
de informacion, para su adaptacion al efecto 2000 y a la moneda Unica.

Por otra parte, en algunos sectores empresariales, como el bancario, asegurador y el farmacéutico, entre otros, han
continuado las operaciones de fusion y absorcion, ya sefialadas en memorias anteriores. Algunos de estos cambios de
la estructura organizativa del responsable del fichero, han tenido una repercusion resefiable en la inscripcion en el
RGPD durante el afio 2001.

Otro de los motivos, quizas de mas importancia que los anteriores, a los efectos de inscripcion, ha sido la adaptacion de
los tratamientos al Reglamento de Medidas de Seguridad y a las nuevas previsiones de la Ley 15/1999.

Por un lado, los sistemas de informacién que deben cumplir las medidas calificadas de nivel medio y alto, estan obli-
gados a realizar auditorias internas o externas para verificar la adecuacion de las medidas de seguridad, de conformi -
dad con el articulo 17 del Reglamento. Esta obligacion ha supuesto que se hayan detectado situaciones en las que las
inscripciones de los ficheros en el RGPD, no reflejaban la situacion real de los sistemas de informacién del responsable.

Ademads, la finalizacidn del plazo para la adopcidn de las medidas de seguridad de nivel alto el dia 26 junio de 2001, ha
traido consigo una cantidad importante de solicitudes de inscripcién durante estas fechas, situacion que se puede
comprobar en la tabla correspondiente. No obstante, mediante resolucién del Ministerio de Justicia de 22 de junio de
2001 por el que se concreta el plazo para la implantacién de medidas de seguridad de nivel alto en determinados
sistemas de informacion, se establecid que este plazo se ampliaba hasta el 26 de junio de 2002.

Como ya se ha sefialado anteriormente, también ha influido el fin del plazo transitorio (14 de enero de 2003) estable -
cido en la Disposicién Adicional Primera de la LOPD para adecuar los ficheros preexistentes a la entrada en vigor de la
Ley. Esta adecuacion de los ficheros preexistentes, Unicamente se traduce en la necesidad de completar las inscrip -
ciones de ficheros con el nivel de seguridad.

Por otro lado, este periodo transitorio también se aplica a los ficheros que la LORTAD consideraba fuera del ambito de
aplicacion en su articulo 2.21, sin embargo, la LOPD no los cita en las previsiones de excepciones establecidas en el
ambito de aplicacion en su articulo 2.2.

4.1. Evolucion y criterios en lainscripcion de ficheros de titularidad privada

Durante el afio 2001, del total de las modificaciones de la inscripcién solicitadas de titularidad privada (3.674), un 55%
(2.026) han modificado una parte importante de la inscripcién (3 0 mas apartados). Los apartados que han sido modi -
ficados en un mayor nimero de casos, han sido el de responsable del fichero o tratamiento, el de encargado del trata -
miento, las medidas de seguridad, nombre del fichero, sistemas de tratamiento y estructura de datos.

Del total de operaciones de supresion realizadas a solicitud de los responsables de ficheros de titularidad privada (2.
903), el 69% han tenido como motivo de la supresion la modificacion de los sistemas de informacién y el 16% causas
relacionadas con el cese de la actividad del responsable, fusién o absorcion de empresas. El resto de las supresiones
han tenido como motivo declarado de las mismas la destruccion de los datos por no ser necesarios para la actividad
para la que se crearon los ficheros, no contener datos de caracter personal, etc.

Al notificar los cambios producidos en la inscripcion, algunos responsables han optado por realizar nuevas inscripcio -
nesy proceder, al mismo tiempo, a la supresién de los ficheros inscritos, mientras que en otros casos han optado por
solicitar las modificaciones de las inscripciones realizadas en afios anteriores.

En relacién con estos cambios resulta pertinente sefialar que no existe un desarrollo reglamentario que establezca el
procedimiento a seguir en estos casos. De esta manera queda a criterio del responsable del fichero optar por solicitar
una modificacion, o bien, solicitar una nueva inscripcién, junto con la supresion del fichero que constaba inscrito ante -
riormente.

En otros casos, las adaptaciones de los sistemas de informacion, han llevado a los responsables de los ficheros a soli -
citar nuevas inscripciones de ficheros con finalidades similares a la de tratamientos que ya constaban inscritos, debido



a que en ciertos casos, desconocian la existencia de inscripciones iniciales. Esta circunstancia ha implicado la nece -
sidad de realizar controles, tanto con caracter previo a la inscripcion, como a posteriori, con el fin de detectar la existen -
cia de inscripciones duplicadas. Este hecho ha obligado a requerir al responsable del fichero con el fin de que se
hicieran efectivas, a efectos registrales, las oportunas modificaciones para reflejar la situacion real.

Ademas, se ha puesto especial atencion en informar a los responsables de la necesidad de mantener actualizada y
operativa la direccion donde los afectados puedan ejercer los derechos de oposicidn, acceso, rectificacion y cancela -
cién previstos en la LOPD, toda vez que ésta es la finalidad fundamental del Registro.

Por otra parte, en algunos casos se ha puesto de manifiesto que se estaba solicitando la inscripcién en el RGPD desde
diversos departamentos de una misma entidad, existiendo la duda de si dichas solicitudes se estaban realizando por
duplicado o de una forma coordinada. Esta situacidon se ha puesto de manifiesto en grandes entidades que tienen una
organizacion territorial.

A este respecto, y con el fin de evitar esta situacion, seria recomendable que las entidades establezcan una figura que
pudiera coordinar la comunicacion con el RGPD, a los efectos de mejorar y centralizar todas las previsiones formales
que la ley exige.

En este sentido, la Directiva 95/46/CE recoge en su articulo 18, la figura del encargado de proteccion de datos perso -
nales, designado por el responsable del fichero, que tendria los cometidos de hacer aplicar en el ambito interno de las
organizaciones, las disposiciones nacionales de proteccién de datos, asi como llevar un registro de los tratamientos
efectuados por el responsable del tratamiento.

Otra circunstancia que se ha detectado, se refiere a los casos en los que se notifica un Unico fichero con finalidades que
podrian resultar incompatibles entre si, 0 que los datos y colectivos que se incluyen en los mismos no se rigen por las
mismas previsiones legales, como por ejemplo el colectivo de empleados y el de clientes. En estos casos, los datos de
estos colectivos no serian recabados para la misma finalidad.

Cuando los datos se recaben del colectivo de empleados, la finalidad legitima del tratamiento seria la relativa a la
gestion de los recursos humanos, gestién de néminas, etc. En el caso de la gestion de clientes, la finalidad legitima
estaria relacionada con las necesarias para desarrollar la relacion contractual.

Al declarar un Unico tratamiento, se esta notificando que se recaban distintos tipos de datos, entre los que pueden estar
incluidos datos especialmente protegidos de salud y afiliacion sindical, que no son adecuados para las finalidades de
gestion comercial, pero que si resultan pertinentes y no excesivos para la finalidad de gestion de recursos humanos,
ademas de ser necesario adoptar un nivel de medidas de seguridad distinto para cada tratamiento.

Es criterio del Registro, que en estos casos, en los que existan finalidades que podrian resultar incompatibles, colecti -
Vos, tipos de datos y medidas de seguridad diferentes, se deben declarar tratamientos diferentes.

Por otra parte, se producen confusiones debido a la dificultad de distinguir cuando un responsable proporciona los
datos de caracter personal a un encargado del tratamiento, segn lo previsto en el articulo 12 de la LOPD, o cuando los
cede a un tercero segun lo establecido en el articulo 11 de la citada ley.

La LOPD define en el articulo 3 g) como "Encargado del tratamiento, la persona fisica o juridica, autoridad publica,
servicio 0 cualquier otro organismo que, solo o conjuntamente con otros, trate datos personales por cuenta del
responsable del fichero"y en el articulo 12 que "No se considerard comunicacion de datos el acceso de un tercero a los
datos cuando dicho acceso sea necesario para la prestacion de un servicio al responsable del tratamiento "

Por su parte, el articulo 11.2 de la citada Ley, en su apartado c), establece como excepcién al principio cardinal de la
existencia del consentimiento del interesado para realizar la cesion de datos, "cuando el tratamiento responda a la libre
y legitima aceptacion de una relacion juridica cuyo desarrollo, cumplimiento y control implique necesariamente la
conexién de dicho tratamiento con ficheros de terceros. En este caso la comunicacion sé6lo sera legitima en cuanto se
limite a la finalidad que la justifique ".

No obstante, es importante hacer notar la diferencia fundamental existente entre un caso y otro, y que viene establecida
en los apartados 2, 3y 4 del articulo 12 de la ley, que establecen que:

La realizacion de tratamientos por cuenta de terceros debera estar regulada en un contrato que debera constar por
escrito 0 en alguna otra forma que permita acreditar su celebracion y contenido, estableciéndose expresamente que el
encargado del tratamiento Gnicamente tratara los datos conforme a las instrucciones del responsable del tratamiento,
que no los aplicara o utilizara con fin distinto al que figure en dicho contrato, ni los comunicara, ni siquiera para su
conservacion, a otras personas.

En el contrato se estipularan, asimismo, las medidas de seguridad a que se refiere el articulo 9 de esta Ley que el
encargado del tratamiento esté obligado a implementar.

Una vez cumplida la prestacion contractual, los datos de caracter personal deberan ser destruidos o devueltos al
responsable del tratamiento, al igual que cualquier soporte o documento en que conste algun dato de caracter personal



objeto del tratamiento.

En el caso de que el encargado del tratamiento destine los datos a otra finalidad, los comunique o los utilice incum -
pliendo las estipulaciones del contrato, sera considerado, también, responsable del tratamiento, respondiendo de las
infracciones en que hubiera incurrido personalmente.

A efectos de inscripcion, Gnicamente se considerara encargado del tratamiento a la persona fisica o juridica que trate
datos por cuenta del responsable y, en estos casos, el encargado nunca debera figurar en el RGPD, como entidad
responsable de los ficheros o tratamientos. Si el responsable del fichero tuviera previsto realizar tratamientos por cuenta
de terceros, y fueran entidades distintas las que prestaran estos servicios, en los términos a que se refiere el articulo 12
de la LOPD, debera contratar dichos servicios con cada una de las entidades, no siendo posible que la destinataria
subcontrate esta segunda actividad con otra empresa, a menos que actie en nombre y por cuenta del responsable del
fichero.

Otra situacion que se esta poniendo de manifiesto con frecuencia, es la presentacién de notificaciones en las que se
cumplimentan los apartados del modelo de declaracién con llamadas a anexos que se acompafian a la solicitud de
inscripcidn, en el que figuran varios encargados de tratamiento que no pueden incluirse en el modelo de notificacion ya
que en el mismo Unicamente esta previsto la declaracion de un encargado.

En el caso de que existan varios encargados del tratamiento y se desee que esta informacion conste en el RGPD, se
recomienda que se consignen en el apartado correspondiente los datos del encargado del tratamiento principal. El
resto de los encargados del tratamiento, se podran comunicar, mediante un escrito adjunto a la notificacion para que el
RGPD tome nota a los efectos informativos.

Esta situacién también puede resolverse declarando tratamientos diferentes, en los que se hiciera constar cada uno de
los encargados de tratamiento que el responsable quiere que consten inscritos.

Por Gltimo, en algunas notificaciones que utilizan el modelo en soporte papel, se declara la informacion relativa a
algunos apartados en anexos, en lugar de utilizar el espacio destinado a tal fin en el modelo normalizado de notifica -
cion.

Es necesario tener en cuenta que el modelo normalizado de notificacion ha de cumplimentarse conforme a las instruc -
ciones que lo acompafian, no pudiendo hacer constar los datos que se solicitan en un lugar distinto del previsto a estos
efectos en el modelo. No obstante, si el responsable desea hacer alguna aclaracién adicional a la declaracion, puede
acompafar junto al modelo de notificacion, correctamente cumplimentado, un escrito en el que se incluyan las aclara -
ciones que considere necesarias a su declaracion.

El articulo 26.3 de la Ley Orgénica 15/1999 obliga a notificar cualquier modificacién posterior que se hubiera producido
en el contenido de los extremos a que se refiere el articulo 26 de la LOPD. El articulo 26.3 hace una referencia expresa
a las variaciones que se hayan producido en la finalidad del fichero, en su responsable o en la direccion de la ubica-
cién.

Como ocurre también en los ficheros de titularidad publica, la falta de notificacion podria suponer una infraccion
conforme al articulo 44 de la LOPD, siendo de aplicacién el régimen sancionador previsto en la misma. A este respecto,
el articulo 44.2 establece, en su apartado c), que se considera infraccion leve, no solicitar la inscripcidn del fichero de
datos de caracter personal en el RGPD, cuando no sea constitutivo de infraccion grave.

El articulo 6 del Real Decreto 1332/1994 establece que la persona o entidad que pretenda crear un fichero de datos de
caracter personal lo notificara previamente a la Agencia de Proteccion de Datos en modelo normalizado que al efecto
elabore la Agencia, en el que se especificaran los siguientes extremos:

a) Nombre, denominacion o razén social, documento nacional de identidad o cédigo de identificacion fiscal, direccion y
actividad u objeto social del responsable del fichero.

b) Ubicacién del fichero.

c) Identificacién de los datos que se pretendan tratar, individualizando los supuestos de datos especialmente protegidos.
d) Direccién de la oficina o dependencia en la cual puedan ejercerse los derechos de acceso, rectificacion y cancela-
cion.

e) Origen o procedencia de los datos.

f) Finalidad del fichero.

g) Cesiones de datos previstas.

h) Transferencias temporales o definitivas que se prevean realizar a otros paises, con expresion de los mismos.

i) Destinatarios o usuarios previstos para las cesiones o transferencias.

j) Sistemas de tratamiento automatizado que se vayan a utilizar.

k) Medidas de seguridad.

El articulo 8.2 del citado Reglamento obliga en el caso de ficheros de titularidad privada a que cualquier modificacién
posterior en el contenido de los extremos a que se refiere el articulo 6 citado anteriormente, se comunicara, a efectos de
inscripcién, en su caso, a la Agencia de Proteccion de Datos dentro del mes siguiente a la fecha en que aquélla se
hubiera producido. En igual plazo se comunicaréa la decision de supresion del fichero a efectos de la cancelacion del
correspondiente asiento de inscripcion.



La falta de este tramite podria ser considerada una infraccion grave, conforme al articulo 44.3.i), que establece como tal,
no remitir a la Agencia de Proteccion de Datos las notificaciones previstas en la Ley o en sus disposiciones de desarro -
llo, asi como no proporcionar en plazo a la misma cuantos documentos e informaciones deba recibir o sean requeridos
por aquella a tales efectos.

A su vez, se considera infraccion grave en prevision del articulo 44.3.k), no inscribir el fichero de datos de caracter
personal en el RGPD, cuando haya sido requerido para ello por el Director de la Agencia de Proteccion de Datos.

4.2. Inscripcion de ficheros en el ambito de Internet.

La actividad en el entorno de Internet ha continuado desarrollandose a lo largo del afio 2001, lo que ha llevado apare -
jado un incremento en la declaracion de tratamientos que recogen y tratan datos de caracter personal en la red. En la
memoria de la Agencia del afio 2000, se hacia referencia a diversos aspectos relacionados con el tratamiento de datos
de caracter personal en Internet, tanto desde el punto de vista de la legislacidon aplicable, como de la problemética
especifica en relacién con la inscripcion de este tipo de tratamientos.

A partir de la publicacion de las recomendaciones al sector del comercio electrénico, disponible en la pagina web de la
Agencia, se ha informado a los responsables de los tratamientos relacionados con este sector de la existencia de estas
recomendaciones, en relacion con la justificacién del consentimiento del afectado para la realizacion de transferencias
internacionales.

Como parte de la informacion que se ha de facilitar al interesado, las citadas recomendaciones sefialan que, ademas
de la exigida por el citado articulo 5 de la LOPD, "se especificard una referencia al cédigo de inscripcion asignado por
el Registro General de Proteccion de Dato s".

La inclusion de la referencia al cddigo de inscripcion, es de especial relevancia, de cara a facilitar, con eficacia, el ejer-
cicio de los derechos previstos en la LOPD, de tal manera que se puedan identificar con claridad los datos registrales
del fichero donde se han almacenado los datos de caracter personal del interesado. Ademas, esta referencia actla
como valor afiadido, en el sentido de generar una mayor confianza en el usuario, al poder constatar que la entidad
responsable del fichero, ha cumplido con las exigencias legales, en materia de inscripcion al RGPD.

Durante 2001 se han inscrito 426 ficheros, cuyos responsables declaran que realizan tratamientos relacionados con el
comercio electronico. Estos tratamientos incluyen transacciones entre particulares y empresas, asi como entre empre -
sas, grandes superficies, subastas, portales corporativos de empresas que ofrecen algun servicio afiadido, portales de
contenidos diversos, concursos, recopilacion de direcciones, prestadores de servicios de telecomunicacién, entidades
registradoras de dominios, entidades que gestionan los servicios de blsqueda, entidades de certificacion de firma
digital, gestion del curriculum vitae para buscar empleo en la red, etc.

Por la propia naturaleza de los tratamientos que utilizan Internet como medio, se pone de manifiesto que muchas de
estas entidades realizan transferencias internacionales de datos de caracter personal, con el fin de prestar el servicio
solicitado. Esta circunstancia se explica en el apartado de esta memoria que trata sobre transferencias internacionales.

4.3. Inscripcion de ficheros de titularidad privada con datos especialmente protegidos de ideologia, creencias,
religién y afiliacion sindical

El articulo 7.2 de la Ley, sefiala que los datos especialmente protegidos de ideologia, creencias, religion y afiliacion
sindical son datos que Unicamente pueden ser recabados con el consentimiento expreso y por escrito del afectado.

Durante el afio 2001 se han inscrito un total de 730 ficheros con datos especialmente protegidos de ideologia, creen -
cias, religion y afiliacion sindical. Se han inscrito 619 ficheros, cuyos responsables han declarado el tratamiento de
datos relativos a la afiliacidn sindical, la mayor parte de ellos relacionados con lo previsto en la Ley Organica de Liber-
tad Sindical, con la finalidad de hacer efectivo el pago de la cuota a la organizacidn sindical correspondiente, a solicitud
del afiliado.

En la LORTAD, no se citaba expresamente la afiliacién sindical como un tipo de dato especialmente protegido, por lo
que no se incluia en el modelo normalizado de notificacion de ficheros. Al carecer el modelo de notificacion de un
apartado especifico para declarar este tipo de datos, en algunas declaraciones se sefialaba el tipo de dato de ideologia.
Este hecho explica que las cifras de este afio, relativas a los datos de ideologia, se hayan reducido notablemente, una
vez que el nuevo modelo de notificacién incluye un apartado especifico para declarar los datos de afiliacion sindical.

Durante el afio 2001, se han inscrito 13 ficheros cuyos responsables han declarado que recaban datos especialmente
protegidos de ideologia. La mayor parte de ellos, se refieren a los tratamientos relacionados con la declaracién de la
renta y tratamientos realizados por organizaciones no gubernamentales (ONG) y partidos politicos. En todos estos
casos, se ha declarado que este tipo de dato ha sido recabado con el consentimiento expreso y por escrito del afectado.

Por lo que se refiere a los datos especialmente protegidos de religién, durante el afio 2001, se han inscrito 142 ficheros
que incluyen este tipo de datos. El incremento con respecto al afio anterior ha sido relevante, dado que en 2000 se
inscribieron Unicamente 31 ficheros con ese tipo de dato. La mayor parte de estos tratamientos se enmarcan en la



confeccién de autoliquidaciones del IRPF, Impuesto sobre el Patrimonio y las deducciones por inversiones y donativos.
Por otra parte, en algunos casos, los titulares de estos ficheros son colegios que han declarado que recaban datos de
religion, dentro del marco del curriculum escolar.

El incremento de la inscripcion de ficheros que incluyen en su declaracion datos especialmente protegidos relativos a
las creencias, se refiere a los tratamientos relativos a la tramitacion de la declaracién de la renta, anteriormente sefia -
lado, datos relativos a los voluntarios de algunos centros asistenciales pertenecientes a ordenes religiosas y expe -
dientes de despachos de abogados que han justificado que este tipo de dato es necesario para la defensa de sus
clientes.

En todas ellas, se ha procedido a requerir a los responsables de los ficheros cuando del contenido de su declaracion se
observaban dudas razonables, en relacion con la pertinencia del tratamiento de este tipo de datos. En todos los casos
requeridos, el responsable ha justificado la necesidad del tratamiento de esos datos, o ha subsanado, comunicando
gue se habian producido errores en su notificacién inicial.

Unicamente dos de estos ficheros, uno de ellos relativo a los miembros de una orden religiosa, y el otro declarado por
un partido politico, se han amparado en la excepcion prevista en el segundo inciso del articulo 7.2, que excepciona del
consentimiento expreso y por escrito para tratar datos especialmente protegidos de ideologia, afiliacion sindical, reli-
gion y creencias a "los ficheros mantenidos por los partidos politicos, sindicatos, iglesias, confesiones o comunidades
religiosas y asociaciones, fundaciones y otras entidades sin &nimo de lucro, cuya finalidad sea politica, filoséfica, reli -
giosa o sindical, siempre que se refiera a sus asociados o0 miembros, sin perjuicio de que la cesién de dichos datos
precisara siempre el previo consentimiento del afectado ".

Este supuesto no se contemplaba en el modelo anterior, ya que la LORTAD, excluia del &mbito de aplicacion de la ley,
en su articulo 2.e "a los ficheros mantenidos por los partidos politicos, sindicatos e iglesias, confesiones y comunidades
religiosas en cuanto los datos se refieren a sus asociados 0 miembros y ex-miembros ...". No obstante, es necesario
recordar que los ficheros que anteriormente estaban exceptuados del ambito de aplicacion de la LORTAD y la Ley
vigente los incluye en su ambito, tienen un plazo transitorio hasta el 14 de enero de 2003 para declararlos.

4.4.Inscripcion de ficheros de titularidad privada con datos especialmente protegidos de origen racial, salud y vida
sexual

Por su parte, el articulo 7.3 de la LOPD establece que los datos relativos al origen racial, a la salud y a la vida sexual,
"s6lo podran ser recabados, tratados y cedidos, cuando por razones de interés general, asi lo disponga una Ley o el
afectado consienta expresamente".

Durante el afio 2001, se ha experimentado un extraordinario incremento de las inscripciones de ficheros cuyos
responsables han declarado el tratamiento de datos especialmente protegidos de origen racial, salud y vida sexual de
los afectados. Se han inscrito un total de 5.859 ficheros con este tipo de dato, frente a los 769 ficheros que se inscribie -
ron con el mismo tipo de dato, durante el afio anterior.

Fundamentalmente, dos han sido las causas de este incremento, la notificacion de tratamientos relacionados con la
gestion de ndminas, recursos humanos y fiscal, y la inscripcion realizada a solicitud de los responsables de oficinas de
farmacia, centros sanitarios y profesionales médicos.

La recogida y el tratamiento de los datos especialmente protegidos de salud en el entorno de gestion de néminas esta
motivada por la declaracién del dato del grado de minusvalia para el calculo de las retenciones prevista en la legisla -
cion del IRPF. Cuando el fichero incluye las fechas de alta y baja de los trabajadores por razén de enfermedad,
asociados a un cddigo que identifique la causa de la baja como enfermedad profesional, accidente laboral o enferme -
dad comin, se considera que incluyen y tratan datos de salud, por lo tanto, en ambos casos, se debe declarar el tipo de
dato de salud en el apartado correspondiente de Estructura basica y descripcion de los tipos de datos / otros datos

especialmente protegidos .

La consideracion de este tipo de informaciéon como un dato de salud, y la consiguiente obligatoriedad de implantar las
medidas de nivel alto, hace que los sistemas informaticos que tratan este tipo de datos de caracter personal relativos a
las cotizaciones a la seguridad social y a las retenciones del I.R.P.F. tengan que adoptar las medidas de nivel alto.

El articulo 23 del Reglamento de Medidas de Seguridad, establece que la distribucion de soportes que contengan datos
de caracter personal se realizara cifrando dichos datos o bien utilizando cualquier otro mecanismo que garantice que
dicha informacion no sea inteligible ni manipulada durante su transporte.

Asimismo, el articulo 24 del Reglamento de Medidas de Seguridad, dispone para este tipo de datos la obligacion de
implantar un registro de accesos.

Es cada dia mas comudn que las normas legales citen circunstancias personales y familiares del perceptor que haya que
tener en cuenta por el pagador para la aplicacién de porcentaje de retencion correspondiente.

En relacién con los tratamientos cuya finalidad es la gestion de néminas de la cual se obtienen las cotizaciones a la



Seguridad Social, es necesario tratar los datos de fechas de alta y baja de los trabajadores por razén de enfermedad,
asociados a un cédigo que identifique la causa de baja como enfermedad profesional, accidente laboral o enfermedad
comun, la consideracién de este tipo como un dato de salud hace necesario aplicar las medidas de seguridad de nivel
alto anteriormente expuesto.

Esta problematica, ha puesto de manifiesto la existencia de un colectivo de responsables, cuyos tratamientos se
encuentran obligados a tener implantadas las medidas de seguridad calificadas de nivel alto, con la consiguiente difi-
cultad y coste al acometer los requerimientos que el reglamento de medidas de seguridad exige para este nivel de
seguridad.

Esto hace conveniente contemplar la necesidad de estudiar el establecimiento de determinadas excepciones a la
obligacién de adoptar las medidas de nivel alto, para determinados tratamientos de datos, con el fin de que no conlleve
una dificultad y coste excesivo, teniendo en cuenta que estos responsables recaban este tipo de datos obligados por la
legislacién especifica.

Todo ello limitado a los supuestos en que el tratamiento de estos datos venga exigido por disposiciones legales y se
evite la realizacion de tratamientos con fines diferentes.

Por lo que respecta a los datos especialmente protegidos de origen racial, se han inscrito 50 ficheros de titularidad
privada que incluyen este tipo de dato en su declaracidn. Las finalidades declaradas de estos ficheros estan relacio -
nadas con el mantenimiento del historial clinico, la orientacién psicopedagégica, estudios epidemiolégicos y de reac-
ciones adversas a los medicamentos.

Por su parte, los 58 ficheros que se han inscrito durante el afio 2001, cuyos responsables han declarado que se reca-
baban datos especialmente protegidos de vida sexual, se refieren, en su mayoria, a los datos relativos a la salud
incluidos en los tratamientos cuya finalidad es la de mantener el historial clinico del paciente. Hay que hacer la aclara -
cion de que cuando este tipo de datos se refiere a determinadas enfermedades, como por ejemplo las de transmision
sexual, se debe consignar como un dato relativo a la salud del afectado y no como un dato referente a la vida sexual.

Ademas, se han declarado datos especialmente protegidos de vida sexual en tratamientos relacionados con contactos
personales, defensa juridica de los clientes de bufetes de abogados, participacion en concursos de television que
implican unas especiales condiciones de convivencia entre los participantes, etc.

De los 5.851 ficheros de titularidad privada inscritos con datos especialmente protegidos de salud, solamente el 11%
(654 ficheros) han declarado que recaban, tratan y ceden los datos, inicamente amparados en la existencia de una ley
que, por razones de interés general, asi lo dispone.

Las leyes declaradas por los responsables de los ficheros para tratar este tipo de datos son, mayoritariamente, la Ley
General de Sanidad, la Ley del Medicamento, la Ley de Prevencién de Riesgos Laborales y la Ley del Impuesto sobre
la Renta de las Personas Fisicas.

4.5. Responsable de ficheros establecido fuera del territorio espafiol

Durante el afio 2001 se han inscrito en el RGPD un total de 12 ficheros, pertenecientes a 10 empresas cuyas sedes
sociales se encuentran fuera del territorio espafiol. La mayor parte de estos responsables se encuentran establecidos
en paises de la Union Europea (8), mientras que Unicamente 2 responsables han declarado que se encuentran esta-
blecidos en paises que no pertenecen a la Unién Europea, como es el caso de Estados Unidos de América y Suiza.

En el caso de las entidades cuyas sedes no se encuentran establecidas en un pais perteneciente a la Unién Europea,
ha sido necesario requerir a los responsables de los ficheros, con el fin de determinar que los tratamientos que solicitan
inscribir se encontraban dentro del ambito de aplicacion de la LOPD. Segun lo dispuesto en el articulo 2 de la Ley
Organica 15/1999, se regira por la misma, todo tratamiento de datos de caracter personal:

Cuando el tratamiento sea efectuado en territorio espafiol en el marco de las actividades de un establecimiento del
responsable del tratamiento.

Cuando el responsable del tratamiento no establecido en territorio espafiol, le sea de aplicacion la legislacion espafiola
en aplicacién de normas de Derecho internacional publico.

Cuando el responsable del tratamiento no esté establecido en territorio de la Unién Europea y utilice en el tratamiento
de datos medios situados en territorio espafiol, salvo que tales medios se utilicen Gnicamente con fines de transito".

Asimismo, el articulo 5 de la citada Ley, dispone que "cuando el responsable del tratamiento no esté establecido en el
territorio de la Union Europea y utilice en el tratamiento de datos medios situados en territorio espafiol, debera designar,
salvo que tales medios se utilicen con fines de transito, un representante en Espafia, sin perjuicio de las acciones que
pudieran emprenderse contra el propio responsable del tratamiento "

El considerando 19 de la Directiva 95/46/CE sefiala "el establecimiento en el territorio de un Estado miembro implica el
ejercicio efectivo y real de una actividad mediante una instalacion estable; que la forma juridica de dicho estableci-



miento, sea una simple sucursal o una empresa filial con personalidad juridica, no es un factor determinante al
respecto; que cuando un mismo responsable esté establecido en el territorio de varios Estados miembros, en particu -
lar por medio de una empresa filial, debe garantizar, en particular para evitar que se eluda la normativa aplicable, que
cada uno de los establecimientos cumpla las obligaciones impuestas por el Derecho nacional aplicable a estas acti-
vidades"

En los requerimientos para que se aportase la documentacién necesaria para garantizar las previsiones de los articulos
2 y5de la LOPD, anteriormente citados, se hacia hincapié en la solicitud de informacién adicional con el fin de deter-
minar que se estaban utilizando medios, situados en territorio espafiol, que no fuesen los de mero transito.

En los dos casos en que los responsables de los ficheros estaban establecidos en paises no pertenecientes a la Unién
Europea, se ha requerido la documentacidn necesaria para acreditar la representacion y poderes suficientes de los
responsables para que la entidad representante en Espafia actle en su nombre, asi como, que los afectados, cuyos
datos personales han sido recabados, han sido informados de los extremos previstos en el articulo 5 de la LOPD, en
especial donde poder ejercitar los derechos de acceso, rectificacion, cancelacion y oposicion.

Para que los afectados puedan ejercer los derechos anteriormente citados, el responsable del fichero, ha de incluir, en
la declaracion, los datos del representante en Espafia. Esta situacion se debera hacer constar en el apartado de Servi-
cio o Unidad de Oposicidn, Acceso, Rectificacion y Cancelacion, de acuerdo a las instrucciones publicadas junto al
modelo normalizado de notificacion de ficheros.

4.6. Tratamientos no automatizados

Durante el afio 2001 se han inscrito en el RGPD 326 ficheros manuales, segin han declarado sus responsables, ya
gue realizaban tratamientos no automatizados sobre los datos de caracter personal.

En estas inscripciones, que han representado un incremento significativo respecto de las realizadas durante el afio
anterior (51), se incluyen las declaraciones realizadas por algunas oficinas de farmacia, con el fin de mantener el libro
recetario oficial, consultas de médicos, con la finalidad de gestionar el historial clinico y despachos de abogados, para
llevar el control de los expedientes relativos a la defensa de sus clientes.

Algunas de estas inscripciones de ficheros no automatizados, presentan una incidencia mayor en unas areas geogra-
ficas que en otras, dado que han sido impulsadas por los correspondientes colegios oficiales.

Al tramitar algunos expedientes de inscripcion, han surgido dudas acerca de si un fichero manual se encontraba dentro
del &mbito de aplicacion de la Ley, ya que no estaba claro que los datos estuviesen contenidos en un archivo, conforme
a criterios especificos relativos a las personas, tal como establece la Directiva 95/46/CE. Esta duda también se ha
manifestado, en forma de consulta, por parte de los responsables.

El Considerando 27 de la citada Directiva sefiala "que la proteccion de las personas debe aplicarse tanto al tratamiento
automatico de datos como a su tratamiento manual; que el alcance de esta proteccion no debe depender, en efecto, de
las técnicas utilizadas, pues lo contrario daria lugar a riesgos graves de alusién; que, no obstante, por lo que respecta
al tratamiento manual, la Directiva s6lo abarca los ficheros, y no se aplica las carpetas que no estan estructuradas; que,
en particular, el contenido de un fichero debe estructurarse conforme a criterios especificos relativos a las personas,
que permitan acceder facilmente a los datos personales; que, de conformidad con la definicion que recoge la letra c)
del articulo 22, los distintos criterios que permiten determinar los elementos de un conjunto estructurado de datos de
caracter personal y los distintos criterios que regulan el acceso a dicho conjunto de carpetas, asi como sus portadas,
qgue no estén estructuradas conforme a criterios especificos no estdn comprendidas en ningln caso en el ambito de
aplicacion de la Directiva".

La Directiva permite a los estados que regulen los criterios que permitan determinar los elementos de un conjunto
estructurado de datos y los distintos criterios que regulan el acceso a dicho conjunto de datos. No obstante, la Ley
espafiola no ha tenido en cuenta esta consideracién y no hace ninguna referencia a los ficheros manuales, excepto en
la Disposicion Adicional Primera para establecer el limite del plazo para su notificacion.

En este sentido, se ha informado a los responsables de que para que un fichero manual se encuentre incluido en el
ambito de aplicacion de la Ley, los datos de caracter personal han de encontrarse contenidos en un archivo estructu -
rado, segun criterios especificos relativos a las personas, a fin de que se puedan acceder facilmente a los datos de
caracter personal que se tratan.

Asimismo, se ha informado de lo dispuesto en la Disposicion Adicional Primera de la Ley Organica 15/1999, en el
sentido de que la notificacion de los ficheros manuales o no automatizados, no seria obligatoria hasta el 24 de octubre
de 2007.

Teniendo en cuenta estas consideraciones, los ficheros manuales que se refieren a las historias clinicas, pueden ser el
ejemplo mas claro de tratamientos no automatizados incluidos dentro del &mbito de aplicacién de la Ley.

Relacionado con este tipo de tratamientos, se debe mencionar que los ficheros manuales no se incluyen en el &mbito



de aplicacién del Real Decreto 994/1999, de 11 de junio, por el que se aprueba el Reglamento de medidas de seguri-
dad de los ficheros automatizados que contengan datos de caracter personal.

Por lo tanto, si el responsable desea que consten inscritos los ficheros manuales, se recomienda la utilizacion del
modelo normalizado de notificacion en soporte papel, dado que en el modelo de notificacion realizado mediante el
programa de ayuda, el apartado de medidas de seguridad es de cumplimentacion obligatoria. No obstante, es previsién
de este Registro poner a disposicion de los responsables una nueva version del citado programa que contemple la
posibilidad de inscripcién de ficheros manuales.

4.7. Oficinas de farmacia

En junio de 2001 finalizaba el plazo para la adopcion de las medidas de seguridad de nivel alto, no obstante este plazo
fue ampliado hasta el 26 de junio de 2002, mediante resolucién del Ministerio de Justicia.

Este hecho motivo que las oficinas de farmacia de algunas comunidades autbnomas adaptasen los sistemas informa -
ticos a los requerimientos previstos en el reglamento de medidas de seguridad. Como continuacién de dicha adapta -
cion, e informadas por sus respectivos colegios profesionales, se ha producido un niamero muy importante de notifica -
ciones de inscripcion de los ficheros de las oficinas de farmacia.

En la mayoria de los ficheros declarados, se recaban los datos basicos de identificacién del prescriptor, paciente y
medicamentos incluidos en la receta. Ademas, para la dispensacion de sustancias estupefacientes, se han de realizar
las anotaciones previstas legalmente en los libros recetarios y de estupefacientes y psicotrépicos, segun lo dispuesto
en la Ley General de Sanidad, Ley del Medicamento, asi como en las respectivas legislaciones establecidas por las
Comunidades Auténomas.

Durante el afio 2001 se han inscrito un total de 2.638 ficheros, pertenecientes a 1.684 oficinas de farmacia. La distribu -
cion por comunidades auténomas ha sido desigual, siendo las que mas incidencia han tenido la Comunidad Auténoma
de Cataluiia, Comunidad Valenciana y la Comunidad Autbnoma de Canarias.

4.8. Inscripcion por Comunidades Auténomas y provincias

Del analisis de las cifras de ficheros inscritos en el RGPD por comunidades autonomas y provincias, que se incluyen en
el apartado correspondiente del Registro en cifras, se pueden observar, grosso modo, algunas particularidades.

Al igual que en afios anteriores, Barcelona y Madrid han sido las provincias que mas ficheros han notificado durante el
afio 2001. Sin embargo, teniendo en cuenta los ficheros que constaban inscritos en cada provincia en afios anteriores,
porcentualmente, Santa Cruz de Tenerife (52%), Malaga (43%) y Las Palmas (31%) han sido las provincias donde se
ha experimentado un aumento mas significativo, respecto de los ficheros que constaban inscritos en el RGPD, hasta el
afio 2000.

Este incremento de las provincias de Malaga y Santa Cruz de Tenerife se debe, en buena medida, a la actividad desa -
rrollada por los Colegios Profesionales, promoviendo las inscripciones de las oficinas de farmacia y clinicas médicas.
En el caso de Méalaga, este incremento ha afectado, ademas, a otros sectores de actividad como la hosteleria, inmobi -
liarias, etc.

5. TRANSFERENCIAS INTERNACIONALES DE DATOS

Durante el aino 2001, se han tramitado e inscrito3 637 declaraciones de transferencias en los ficheros de titularidad
privada y siete en los de titularidad publica, lo que ha producido un aumento considerable en la notificacion de Trans-
ferencias Internacionales4, habiéndose producido un incremento del 137% con respecto al afio anterior.

El total de ficheros que constan inscritos en el Registro General de Proteccidn de Datos con transferencias internacio -
nales a 31 de diciembre de 2001 es de 1.843 de titularidad privada y 61 de titularidad publica, lo que supone 1.904
ficheros inscritos con transferencias.

Estas declaraciones se han amparado en los distintos supuestos previstos en el articulo 34 de la Ley, que establece las
excepciones a la norma general del movimiento internacional de datos previsto en el articulo 33.1 "No podran reali-
zarse transferencias temporales ni definitivas de datos de caracter personal que hayan sido objeto de tratamiento o
hayan sido recogidos para someterlos a dicho tratamiento con destino a paises que no proporcionen un nivel de
proteccién equiparable al que presta la presente Ley, salvo que, ademas de haberse observado lo dispuesto en ésta,
se obtenga autorizacién previa del Director de la Agencia de Proteccién de Datos, que sélo podra otorgarla si se
obtienen garantias adecuadas."

Durante este afio también se han tramitado once expedientes de autorizacién de transferencia internacional en previ -
sién del articulo 33 anteriormente citado, que por su importancia se describen con méas detalle en el siguiente subapar -
tado.



En todos los casos se ha solicitado al responsable que acreditase los supuestos en los que amparaba su solicitud
siguiendo los criterios previstos en la Instruccién 1/2000, de 1 de diciembre de la Agencia de Proteccién de Datos, rela -
tiva a las normas por las que se rigen los movimientos internacionales de datos sefialado en la Seccion |, Norma
Tercera. La notificacion se efectuara en los términos que se contienen en el apartado 12 Transferencias internacionales
de datos, del modelo normalizado, con expresa indicacidn del pais al que se pretende efectuar la transferencia y de los
motivos que, en su caso, la habilitan, conforme a lo dispuesto en el articulo 34 de la Ley. En estos casos debera aportar
la documentacion que acredite el cumplimiento del supuesto invocado por el responsable.

A continuacion se refleja el nimero de supuestos en los que se han fundamentado las transferencias. Las cifras refle -
jadas no corresponden al nimero de ficheros, toda vez, que una transferencia puede ampararse en mas de un
supuesto.

TITULARIDAD |TITULARIDAD

PUBLICA PRIVADA

2001 2001
SE EFECTUA CON DESTINO A PAISES QUE PROPORCIONAN UN NIVEL DH 3 546
PROTECCION EQUIPARABLE
RESULTA DE LA APLICACION DE TRATADOS O CONVENIOS EN LOS QUE 6 139
SEA PARTE ESPANA
SE REALIZA A EFECTOS DE PRESTAR AUXILIO JUDICIAL INTERNACIONAL 2 2
ES NECESARIA PARA LA PREVENCION O PARA EL DIAGNOSTICO
MEDICOS, LA PRESTACION DE ASISTENCIA SANITARIA O TRATAMIENTO 1 21
MEDICOS O LA GESTION DE SERVICIOS SANITARIOS
SE REFIERE A TRANSFERENCIAS DINERARIAS, CONFORME A SU 1 a1
LEGISLACION ESPECIFICA
EL AFECTADO HA DADO SU CONSENTIMIENTO 5 445
ES NECESARIA PARA LA EJECUCION DE UN CONTRATO ENTRE EL
AFECTADO Y EL RESPONSABLE DEL FICHERO O PARA LA ADOPCION DE 2 164

MEDIDAS PRECONTRACTUALES ADOPTADAS A PETICION DEL AFECTADQ

ES NECESARIA PARA LA CELEBRACION O EJECUCION DE UN CONTRATO
CELEBRADO O POR CELEBRAR, EN INTERES DEL AFECTADO, POR EL 2 150
RESPONSABLE DEL FICHERO Y UN TERCERO

ES NECESARIA O LEGALMENTE EXIGIDA PARA LA SALVAGUARDA DE UN

INTERES PUBLICO 2 6
ES PRECISA PARA EL RECONOCIMIENTO, EJERCICIO O DEFENSA DE UN 3 ;
DERECHO EN UN PROCESO JUDICIAL

SE EFECTUA, A PETICION DE PERSONA CON INTERES LEGITIMO, DESDE 5 19

UN REGISTRO PUBLICO Y ES ACORDE CON LA FINALIDAD DEL MISMO

Como ya se anunciaba en la memoria anterior, la mayor parte de las transferencias se declaran sin solicitar autoriza -
cion de la Agencia, ya que los responsables de ficheros se amparan en algunas de las excepciones que la Ley ha
previsto en sustitucion de la autorizacion prevista en el citado articulo 33.

La publicacién de la Instruccién 1/2000 ha supuesto que los responsables de ficheros tuvieran unos criterios orientati -
vos en relacién con los tratamientos que suponen un movimiento internacional de datos.

Se han constatado las ventajas de la publicacion de los procedimientos que deberian seguir los responsables para dar
cumplimiento a las previsiones contenidas en la diversidad de normas que se refieren al movimiento internacional de
datos.

La declaracion de una transferencia internacional implica, ademas del aspecto de fondo, el formal de cumplimentacién
del modelo de notificacién, siendo necesario especificar tanto el pais o paises destinatarios como la denominacién de
la entidad o entidades destinatarias de las transferencias.

Se han inscrito 546 transferencias que tienen como destino paises considerados de igual nivel de proteccion, que son
los estados miembros de la Unién Europea, Espacio Econémico Europeo5, mas Suiza y Hungria y «el conferido por el
principio de Puerto Seguro» a las empresas de los Estados Unidos adheridas «a los principios de Puerto Seguro».

Los paises de la Union Europea destinatarios de mayor nimero de transferencias han sido Alemania (136), Reino



Unido (99), Francia (82), Bélgica (31), Paises Bajos (31) e Italia (20).

Los paises considerados de igual proteccion por las Decisiones de la Comision de las Comunidades Europeas,
Hungria y Suiza han sido destinatarios de una y 18 transferencias respectivamente.

Por otra parte, se esta tramitando una solicitud amparandose en la adecuacién de proteccidn conferida por los princi -
pios de Puerto Seguro. En estos casos, se debera acreditar que la entidad destinataria en Estados Unidos se encuentra
entre las entidades que se han adherido a los principios de Puerto Seguro, asi como, que se encuentra sujeta a la
jurisdiccion de uno de los Organismos Publicos Estadounidenses que figuran en el Anexo VII de la Decision
2000/520/CE publicada en los anexos de la memoria de la Agencia de Proteccion de Datos del afio pasado.

El resto de transferencias se han declarado a paises que no proporcionan un nivel de proteccion equiparable y, en el
caso de Estados Unidos, a entidades que no estan adheridas «a los principios de Puerto Seguro», siendo Estados
Unidos el pais destinatario de la mayor parte. Como se refleja en la tabla anterior el supuesto que mas se ha invocado
del articulo 34 es el establecido en su apartado e) "Cuando el afectado haya dado su consentimiento inequivoco a la
transferencia prevista", a continuacion le siguen todos aquellos que han declarado y acreditado que la transferencia era
necesaria para la ejecucién de un contrato celebrado o por celebrar entre el afectado y el responsable o en interés del
afectado, por el responsable del fichero y un tercero.

A continuacién se detallan los colectivos y las finalidades de los ficheros en los que se han declarado transferencias
internacionales, teniendo en cuenta el volumen de las notificaciones.

El mayor nimero de transferencias declaradas se refiere a colectivos de empleados. Las finalidades declaradas son las
relacionadas con gestion de recursos humanos, formacion de personal, seleccion de personal, promocion y gestion de
empleo y prestaciones sociales.

Le siguen en numero las relacionadas con la gestién contable y administrativa de las entidades. El colectivo de perso -
nas que suelen incluir este tipo de ficheros son clientes. En el caso de que los clientes sean personas juridicas se
incluyen como datos personales los datos identificativos de las personas fisicas que mantienen la relacién comercial.

A continuacién se encuadran aquellos ficheros relacionados con finalidades de seguros de vida y salud. También en
este mismo nivel podemos encuadrar los ficheros cuya finalidad esté relacionada con servicios de telecomunicaciones
entre los que se pueden destacar comercio electrénico, prestaciéon de servicios de telecomunicaciones y prestacion de
servicios de certificacion.

Por ultimo, se pueden referenciar no por el nimero sino por su singularidad todas aquellas que suponen fines de
investigacion epidemioldgica y actividades analogas en el sector de la sanidad.

A continuacién por su especial interés, se exponen algunos de los supuestos en los que se producen transferencias
internacionales.

5.1. Supuestos de especial interés
5.1.1. Registro de certificados de firma electronica

El responsable del fichero es una sociedad espafiola que se dedica a la prestacion de servicios de certificacion elec -
trénica y seguridad en las comunicaciones electronicas.

El Real Decreto-Ley 14/1999, de 17 de septiembre, sobre firma electrénica establece la obligacion para los prestadores
de servicios de certificacién de "mantener un registro de certificados en el que quedara constancia de los emitidos y
figuraran las circunstancias que afecten a la suspension o pérdida de vigencia de sus efectos "

A dicho registro podra accederse por medios telematicos y su contenido estara a disposicién de las personas que lo
soliciten, cuando asi lo autorice el signatario [articulo 11e)]. En este mismo sentido, el articulo 12 c) establece que los
prestadores de servicios de certificacion que expidan certificados reconocidos deberan "garantizar la rapidez y la
seguridad en la prestacion del servicio. En concreto, deberan permitir la utilizacion de un servicio rapido y seguro de
consulta del Registro de certificados emitidos y habran de asegurar la extincién o suspension de la eficacia de éstos de
forma segura e inmediata ".

Por lo tanto, el Registro de Certificados debera ser accesibe por medios telematicos, pudiendo ser consultado por los
usuarios del sistema, entendiendo por tales a las personas que voluntariamente confian y hacen uso de los certificados,
previo consentimiento del signatario.

A este respecto, es necesario resaltar la posibilidad de que, por el propio funcionamiento del sistema de certificacion
electrdnica, dicha consulta pueda ser solicitada desde cualquier pais del mundo, por lo que nos encontrariamos ante un
supuesto de transferencia internacional de datos personales.

El certificador podrd, o bien obtener un consentimiento inequivoco, articulo 34.e) de la Ley, o bien ampararse en el
contrato que firme con el suscriptor en prevision del articulo 34.f) de la Ley.



En relacién con la cumplimentacion del impreso de notificacion, la circunstancia de que la solicitud pueda ser realizada
desde cualquier pais del mundo y por diversas entidades o personas fisicas, impide poder especificar los paises y
entidades destinatarias de los datos, ya que, en todo caso, dependera de quienes sean o lleguen a ser usuarios del
sistema.

En este caso, Unicamente se cumplimentara el apartado denominado “"destinatarios determinables o categorias de
destinatarios" indicando las reglas que permitan identificar las categorias y, como pais de destino se consignara
"Internacional".

5.1.2. Destinatarios de pedidos a travées de Internet

El responsable del fichero es un suministrador de productos a través de una web establecida en Espafia. Se produce
una transferencia, cuando la realizacion de la transaccién requiere que los datos se transfieran a una entidad radicada
en otro pais, o cuando el comprador solicita que el producto se envie a un tercero distinto de él (fundamentalmente
como regalo) y este tercero reside en otro pais.

Este tipo de tratamiento Unicamente estara justificado con la finalidad de entregar el producto a la direccidon postal
indicada. Se trata por tanto de un fichero con datos que sé6lo son mantenidos hasta que el producto se recibe de
conformidad y, que debe ser cancelado, o en su caso bloqueado, desde el momento que el producto es entregado.

También tiene lugar una transferencia internacional en el caso de que la mercancia tenga que ser transportada por un
operador logistico ubicado en pais distinto al del responsable. Se estaria produciendo una transferencia internacional
en interés del afectado.

En estos casos, se han celebrado dos contratos. En uno de ellos, las partes son el comprador y la entidad vendedora.
La transferencia es necesaria para la ejecucion de un contrato entre el responsable y el afectado (comprador) ampa -
rado en el articulo 34.f) de la Ley.

Por otro lado, se celebra otro contrato (en interés del afectado) entre el responsable y el operador logistico (establecido
fuera de Espafia) o entre el responsable y el comprador en interés del tercero (destinatario establecido fuera de Espa-
fia). En ambos casos, la transferencia se ampararia en el supuesto previsto en el apartado g) del articulo 34 de la Ley.

5.1.3. Solicitud de servicios de Registro de Dominios

El cliente (afectado) solicita un Registro de un dominio, por medio de un formulario "on line" de una pagina web de un
responsable establecido en Espafia, que actiia como un agente del cliente ante una tercera entidad (establecida en EE.
UU.) acreditada por la ICANNG6 (The Internet Corporation for Assigned Names and Numbers) para el registro de domi -
nios.

Los datos suministrados por el cliente pasaran a formar parte de un fichero del responsable y, ademas, se transmitirdn a
la entidad extranjera (destinataria de los datos) acreditada para registrar dominios.

A su vez, la entidad registradora esta obligada a hacer publicos en la base de datos WHOIS cuyo titular es la ICANN los
datos de los titulares del registro del dominio.

En la situacion expuesta se producen una serie de cesiones y transferencias en cadena, todas ellas dependientes de la
voluntad del cliente para obtener un registro de dominio.

Existen, en primer lugar, unas condiciones contractuales que regulan el servicio de Registro de Dominios entre el afec-
tado y el responsable del fichero. En segundo lugar, un contrato entre la entidad registradora de dominios y el respon -
sable (establecido en Espafia). A su vez la entidad registradora esta sometida a las normas del ICANN.

El cliente debera estar informado de la obligacién, de toda entidad de registro, de facilitar los datos del solicitante del
dominio a la ICANN, quién es responsable de la base de datos publica "whois directory”.

Particularmente, deberé informar de que el pais donde esté establecido el destinatario de los datos es un pais que no
garantiza un nivel de proteccion adecuada.

En este caso, las excepciones aplicables son las previstas en el apartado f) y g) del articulo 34 de medidas contractua -
les a peticién del afectado, si bien en el presente supuesto se ha solicitado ademas el consentimiento.

5.1.4. Contratos de Servicios de correo electrénico
Los usuarios de un portal generalista en Internet, de una sociedad espafiola, se pueden registrar electrénicamente para
contratar un servicio de correo electrénico que ofrece una compafiia establecida en un tercer pais, cuyos servidores se

encuentran ubicados en Estados Unidos de América.

Por una lado, para poder ser usuario del portal, con derecho de acceso a los productos y servicios que en el mismo se
ofrecen, el afectado debera cumplimentar todos los campos que aparecen en el formulario de registro.

La finalidad del tratamiento a que van a ser sometidos sus datos es mantener y cumplir la relacién negocial que entable



con el portal mediante la contratacién o uso de los productos y servicios que se ofrecen en el mismo.

Se solicita el consentimiento del afectado en cumplimiento de lo dispuesto en el articulo 34 e), para que sus datos
puedan ser transferidos a cualquier pais del mundo, incluso a aquellos que no ofrezcan un nivel de proteccidon equipa-
rable al de la LOPD, con la finalidad de que terceras empresas radicadas en dichos paises puedan prestar determina -
dos servicios de tratamiento de datos por cuenta del responsable (housing, hosting, servicio de correo electrénico, etc.)

Asimismo, y en el caso que contrate el servicio de correo electrénico (Webmail) que ofrece la entidad con razén social
en un tercer pais se solicita el consentimiento en los términos del articulo 34 e) para los fines de la prestacion del servi-
cio de correo electronico.

5.1.5. Prestacion de servicios "hosting"

Una entidad espafiola tiene contratado el servicio de "hosting" (alquiler de ordenador y servicio de web) con una enti-
dad norteamericana. Este servicio de "hosting" se ofrece en exclusiva a la actividad de la entidad espafiola.

La entidad espafiola tiene una politica de privacidad en cada una de sus paginas web que debera ser explicitamente
aceptada mediante la activaciéon de una casilla (checkbox), que se ejecuta previamente al registro de datos en los
formularios en los que se pida mas informacién de caracter personal que el alias y direcciéon de correo electrénico. En
los casos de solicitud de consentimiento la activacion es obligatoria y previa a la introduccién de los datos personales.

Los servidores en los que se alojan los servicios web, correo electrénico y almacenamiento de datos, se encuentran
ubicados en Estados Unidos de América.

Aungque los datos técnicamente se recopilan a través del servidor web alojado en Estados Unidos y, se almacenan en
dicho pais, esta situacién no excluye que se produzca una transferencia internacional a terceros paises, ya que el
responsable del fichero es una entidad establecida en Espafia.

Tampoco puede fundarse la inexistencia de transferencia internacional en el hecho de que la empresa que aloja los
servidores, se dedica al alquiler de ordenadores y a la conexion de los mismos a Internet para la prestacion del servicio
de "hosting". En este supuesto existird una transferencia internacional por ser responsable del tratamiento una entidad
espafiola, siendo una entidad norteamericana la que tendra la condicion de encargado del tratamiento (articulo 12 de la

Ley).

Por lo tanto, si no se acredita el consentimiento inequivoco del afectado, se tendrd que solicitar la preceptiva autoriza -
cion del Director de la Agencia presentando un contrato en los términos previstos en la Decision de la Comision de 27
de diciembre de 2001, relativa a las clausulas contractuales tipo para la transferencia de datos personales a los
encargados de tratamiento establecidos en terceros paises (2002/16/CE). Los criterios orientativos seguidos por la
Agencia en relacion con estos tratamientos se establecen en la Norma Sexta de la Instruccién 1/2000.

5.1.6. Subastas On-Line

Una empresa perteneciente a un grupo multinacional dedicado a realizar subastas "on-line" notifica un fichero para la
gestion de dicha actividad. Conforme a la informacion aportada, los tratamientos que se producen son los siguientes:

Los servidores web de esta sociedad que permiten el almacenamiento y tratamiento de los datos personales estan
ubicados en Estados Unidos (pais de distinto nivel de proteccion ya que esta sociedad en particular no esta adherida
«a los principios de Puerto Seguro») y son de titularidad de una empresa norteamericana del mismo grupo.

La informacién que se recaba del afectado es la que se indica en cada uno de los formularios que cumplimenta para
solicitar los servicios o funcionalidades de la pagina web de la que es responsable una entidad establecida en Suiza,
pais considerado por la Comisién de nivel de proteccién adecuado.

Esta entidad en determinadas circunstancias, solicita informacién financiera si el usuario se registra con la finalidad de
vender en la red.

Si el usuario solicita una cuenta de crédito con el responsable del fichero, se recaban datos tales como direccién a
efectos de facturacion, n° de tarjeta de crédito, fecha de caducidad.

También se almacena automéaticamente informacion sobre la actividad del usuario dentro de la pagina web, sobre la
URL a la que accede, sobre el tipo de navegador, y sobre la direccién IP.

Se informa de que se utilizan "cookies", entre otras funcionalidades, para que el usuario no tenga que volver a introducir
la contrasefia durante una nueva sesion de navegacion. Asimismo, se informa de que pueden existir "cookies" instala -
das por terceros en paginas web creadas por otros usuarios, que posibilitan el tratamiento invisible de la informacion
por parte de otros.

Si el usuario selecciona pujar, comprar o vender, se recoge informacion acerca de como hace sus pujas, compras y
ventas, se recogen los comentarios que sobre el afectado hacen otros usuarios en las areas de votaciones.

Si se envian mensajes en los Foros del responsable, también se recoge la informacion personal que facilite.



Este procedimiento de la recogida de datos pretende proporcionar una experiencia facil, eficiente y personalizada en la
pagina web. De esta manera es posible ofrecer servicios personalizados. Esta informacion es utilizada también, para
resolver las cuestiones que se susciten respecto del cumplimiento de las condiciones de uso para la realizacién de
transacciones a través de esta web.

En el caso de que el afectado tome parte en una transaccion, se transfiere al resto de los usuarios la direccién de correo
y datos de contacto del afectado.

El sistema descrito supone el acceso a la informacion personal por parte de diversos proveedores externos de servicios
(pagina webs compartidas, servicios de busqueda de articulos, servicio de depdsito, autenticacion, mediacion).

Asimismo, implican multiples transferencias internacionales de datos a paises que pueden no ofrecer un nivel
adecuado de proteccion por lo que, para ser licitas, deberan basarse en lo que no se derive de la relacion contractual,
en la excepcion prevista en el articulo 34€e) y contar en consecuencia, con el consentimiento informado del afectado.

En todo caso, la prestacion de servicio, por parte de la empresa ubicada en Estados Unidos, que ostenta la condicion
de encargado del tratamiento, exigira el consentimiento informado del afectado o la celebracién de un contrato cuyas
clausulas se adecuen a las exigencias de la Instruccion 1/2000 en su Norma Sexta.

5.1.7. Proyectos internacionales convocados por instituciones publicas.

El responsable del fichero es una firma consultora establecida en Espafia que participa en proyectos internacionales de
consultoria convocados por instituciones internacionales publicas (Banco Mundial, Organos de la Union Europea,
Asociacion Internacional del Fomento (AIF), etc.)

Estas organizaciones convocan licitaciones internacionales para el desarrollo de proyectos de servicios publicos.

En las ofertas para participacion en el proceso de licitacion, se suministra informacion sobre posibles consultores,
personas fisicas, que implican una transferencia internacional, cuyos datos constaran en el fichero objeto de la transfe -
rencia.

Si la institucion o la Unién Europea le adjudica el contrato, se procede a formalizar el mismo con la entidad adjudicata -
ria, que suscribe los contratos con los consultores.

Inicialmente, no es posible aportar los contratos porque aun no se han celebrado. Sin embargo, esta situacién esta
prevista en la excepcion de los apartados g) y f) del articulo 34, toda vez que las transferencias sean necesarias para la
ejecucion de un contrato celebrado o por celebrar, en interés del afectado o para la adopcién de medidas precontrac -
tuales adoptadas a peticion del afectado.

Ademas, el articulo 34 a) establece que la transferencia de datos a terceros paises se pueda realizar "cuando la trans-
ferencia internacional de datos de caracter personal resulte de la aplicacién de tratados o convenios en los que Espafa
sea parte".

5.1.8. Convenios de Universidad

Una Universidad Publica prevé la realizacion de transferencias de datos a paises de la Union Europea, Sudamérica y
Norteamérica, asi como a aquellos paises con los que la Universidad celebre convenios de colaboracion.

Las finalidades de la transferencia son:

* Practicas en entidades extranjeras. En estos casos se transfieren los datos de los alumnos a los cuales se les informa
de las previsiones del articulo 5 y se les solicita expresamente el consentimiento para realizar la cesién de sus datos a
las empresas o instituciones de destino con el fin de que se gestione la practica.

Sin perjuicio de recabar el consentimiento, este supuesto de transferencia puede estar amparado en la excepcién de
los apartados f) y g) del articulo 34, "necesaria para la ejecucion de un contrato entre el afectado y el responsable del
fichero o para la adopciéon de medidas precontractuales adoptadas a peticion del afectado” o bien "necesaria para la
celebracién o ejecucion de un contrato celebrado o por celebrar, en interés del afectado, por el responsable del fichero
y un tercero”

* Movilidad del profesorado. En el caso del fichero de personal las transferencias se refieren fundamentalmente a la
movilidad de los profesores.

En estos casos se firma un convenio con el personal docente en el que se les informa y consienten expresamente para
la transmision de datos a las instituciones de destino, asi como, a la Agencia Nacional Erasmus y cualquier otro Orga -
nismo necesario para la gestion del programa, con la finalidad de gestionar su movilidad en los términos del contrato.

5.1.9. Compafiias y Organismos Oficiales relacionados con las emergencias aéreas



El responsable del fichero es una compafiia aérea, y tiene previsto la realizaciéon de la transferencia internacional de
los datos de caracter personal de los pasajeros (afectados), que se encuentren implicados en una emergencia, en un
vuelo de la compaiiia.

La transferencia internacional tiene como destino de los datos, tanto a entidades y organismos establecidos en paises
con nivel de proteccién equiparable, como a terceros paises.

Por la naturaleza del tratamiento, declaran que se recaban datos relativos a la salud, amparados en lo establecido en el
articulo 7.6 de la LOPD, ya que el tratamiento de dichos datos puede resultar necesario para la prestacién de asistencia
sanitaria o tratamientos médicos de los pasajeros afectados por la emergencia.

Para la realizacién de la transferencia a terceros paises, el responsable del fichero declara que dicha transferencia se
encuentra amparada en las excepciones previstas en el articulo 34, en su apartado c), que exime de la norma general,
establecida en el articulo 33, cuando:

La transferencia sea necesaria para la prevencién o para el diagnostico médicos, la prestaciéon de asistencia sanitaria o
tratamiento médicos o la gestion de servicios sanitarios.

5.2. Expedientes de Autorizacion de Transferencias Internacionales

La peticion de autorizacién de transferencias internacionales de datos efectuada al amparo del articulo 33 de la Ley
exige una serie de garantias que deben ser prestadas por la entidad que realiza la transferencia, establecida legal -
mente en nuestro pais. Dicha entidad, como responsable de los ficheros, debera garantizar el cumplimiento de todas
las obligaciones y derechos establecidos en la Ley nacional, asi como que se continuara facilitando desde Espafia el
ejercicio de los derechos de oposicidn, acceso, rectificacion y cancelacion de los datos almacenados en terceros paises.
El Director de la Agencia de conformidad con lo dispuesto en el articulo 33 viene exigiendo garantias que se traducen
en clausulas contractuales apropiadas.

La autorizacion sera otorgada siempre y cuando se cumplan todas las previsiones de la Ley nacional y el responsable
del fichero aporte un contrato entre el transmitente y el destinatario, en el que consten las necesarias garantias. El
citado contrato debera contener, al menos, las clausulas contractuales tipo previstas en la Decision de la Comision de
27 de diciembre de 2001, relativa a las clausulas contractuales tipo para la transferencia de datos personales a los
encargados del tratamiento establecidos en terceros paises. (Norma Sexta Instruccion 1/2000)

Durante el afio 2001 se han tramitado once expedientes de autorizacién de Transferencias Internacionales.

Como ya se citaba en la memoria anterior, la inclusiéon en la nueva Ley del consentimiento del afectado como excep -
cion a la preceptiva autorizacion necesaria en la LORTAD, ha supuesto que se soliciten menos autorizaciones para
realizar transferencias internacionales.

De las once solicitudes de autorizacién, al amparo del articulo 33 de la Ley, se ha procedido a autorizar nueve de ellas,
una se ha resuelto declarando su archivo y otra ha sido denegada.

Ocho de las nueve autorizaciones resueltas favorablemente, han sido presentadas por entidades pertenecientes a un
mismo grupo empresarial de &mbito mundial.

En todas las autorizaciones de transferencias resueltas, los destinatarios realizan una prestacion de servicio al
responsable del tratamiento. La realizacion del tratamiento por parte de estos encargados esta regulada en los contra -
tos aportados que vinculan al encargado con el responsable del tratamiento, en los términos a que se refiere el articulo
12 de la Ley. Las clausulas exigidas se corresponden con las publicadas en la Instruccién 1/2000.

Los nueve expedientes de autorizacion tramitados y resueltos durante el afio 2001 tenian en comun el pais de destino,
Estados Unidos de América.

La finalidad de la primera transferencia autorizada es la prestacion de servicios de procesamiento, tratamiento, mejora 'y
optimizacion de la base de datos de clientes de titularidad de una empresa espafiola, por parte de dos entidades que,
aunque una ellas es de nacionalidad canadiense, estan establecidas en Estados Unidos. En cumplimiento de lo esta -
blecido en la Norma Sexta apartado 2 de la Instruccion 1/2000, el contrato se ha celebrado entre el transmitente y cada
una de las entidades que presta los servicios de tratamiento.

En las restantes transferencias autorizadas, solicitadas por las ocho entidades espafiolas pertenecientes a la misma
organizacion, la finalidad es centralizar el tratamiento de los datos de personal a nivel mundial, poder optimizar y
mejorar la operativa de la organizacion y la prestacion de los servicios de gestion contable y administrativa, asi como la
obtencion de estadisticas diversas, por parte de la compafiia de nacionalidad estadounidense. Los datos objeto de la
transferencia son de caracter identificativo, caracteristicas personales, circunstancias sociales, datos académicos y
profesionales, detalles de empleo y econdmico-financiero.

En el presente caso, no se realizaban cesiones de datos, Gnicamente la comunicacién a la organizacién mundial se
fundamenta en el acceso a los datos como encargado de tratamiento. Se advirti6 expresamente a los responsables de
los ficheros que el tratamiento de datos por parte de las filiales de la organizacion mundial, requeria el consentimiento
de los afectados en los términos previstos en el articulo 11 de la Ley Organica 15/1999. Cuando esas filiales estén



establecidas en terceros paises, sera necesario declarar la transferencia internacional de datos a los efectos de su
inscripcién en el Registro General de Proteccion de Datos en los términos previstos en la Norma Tercera de la Instruc -
cién 1/2000.

Como antes qued6 sefialado, se archivd un expediente de solicitud de transferencia. En este caso, se requirio al
responsable para que aportara un contrato con los extremos previstos en la Instrucciéon 1/2000. Una vez transcurridos
los plazos concedidos, no se recibi6 notificacién o aclaracidn alguna al respecto, produciéndose en consecuencia el
archivo de la solicitud. En la resolucion se les advirtié expresamente que en cumplimiento del articulo 33.1 de la LOPD
"No podran realizarse transferencias temporales ni definitivas de datos de caracter personal que hayan sido objeto de
tratamiento o hayan sido recogidos para someterlos a dicho tratamiento con destino a paises que no proporcionen un
nivel de proteccién equiparable al que presta la presente Ley, salvo que, ademéas de haberse observado lo dispuesto
en ésta, se obtenga autorizacion previa del Director de la Agencia de Proteccion de Datos, que s6lo podra otorgarla si
se obtienen garantias adecuadas". No obstante, se les informaba de que si subsanaban los extremos requeridos y
aportaban garantias suficientes podrian volver a solicitar de nuevo la autorizacion.

Por ultimo, se ha dictado otra resolucion en la que se deniega la autorizacién de transferencia internacional.

Entre las alegaciones fundamentadas por el responsable se citaba textualmente que la finalidad de la transferencia
internacional era "poder intercambiar entre las partes datos personales sobre la totalidad o parte de sus empleados con
objeto de facilitar la coordinacidn del personal, tanto dentro de sus respectivos territorios como a nivel mundial. Este
intercambio de datos pretende beneficiar a los empleados del grupo empresarial de todo el mundo, ya que permite un
proceso de planificacién mas eficiente de las carreras profesionales de dichos empleados, facilitando los intercambios
entre las sociedades del grupo”.

Esta solicitud se ha denegado por dos motivos fundamentales:

En primer lugar, la exigencia de autorizacion del Director de la Agencia, establecido en el articulo 33 de la Ley 15/1999,
no exime del cumplimiento previo de las disposiciones contenidas en la Ley nacional. En particular, en el expediente
gue nos ocupa, dado que existian cesiones o comunicaciones entre la empresa solicitante y las filiales de su grupo
empresarial se debia cumplir, antes de la autorizacion de la transferencia, los requisitos establecidos en el articulo 11
de la Ley. A tal efecto, se requirié a la entidad solicitante para que acreditara el cumplimiento de lo dispuesto en este
precepto, sin que se obtuviera una respuesta satisfactoria al respecto.

En segundo lugar, el contrato presentado por la entidad solicitante no identificaba ni los paises ni las filiales destinata -
rias de los datos personales. Por ello se requirié a la entidad solicitante para que identificara en el contrato a cada una
de las filiales destinatarias de la transferencia. La entidad responsable presentd escrito de alegaciones sin que aportara
otro contrato que cumpliera las garantias adecuadas, por lo que se deneg6 la autorizacién solicitada. Finalmente, por
todo lo expuesto, en la resolucidn se advirtié6 expresamente al responsable del fichero que el tratamiento de datos que
implique cesiones de datos a terceros debera realizarse cumpliendo en origen la Ley 15/1999, pudiendo en otro caso
incurrir en las infracciones previstas en la misma.

Se ha dado traslado al Ministro de Justicia de las resoluciones de autorizacion de transferencia internacional, a fin de
que se dé cumplimiento al articulo 26 de la Directiva 95/46/CE, en el que se dispone que los Estados miembros infor -
maran a la Comisién y a los demas Estados miembros acerca de las autorizaciones que concedan con arreglo al apar-
tado 2 de dicho articulo

(1) 2.2.a) A los ficheros automatizados de titularidad publica cuyo objeto, legalmente establecido, sea el almacena-
miento de datos para su publicidad con caracter general.

c) A los ficheros de informacidn tecnoldgica o comercial que reproduzcan datos ya publicados en boletines, diarios o
repertorios oficiales.

d) A los ficheros de informatica juridica accesibles al publico en la medida en que se limiten a reproducir disposiciones
o resoluciones judiciales publicadas en periddicos o repertorios oficiales.

e) A los ficheros mantenidos por los partidos politicos, sindicatos e iglesias, confesiones y comunidades religiosas en
cuanto los datos se refieren a sus asociados o miembros y ex miembros, ..."

(2) Articulo 2c) de la Directiva 95/46/CE se entendera por "fichero de datos personales: todo conjunto estructurado de
datos personales, accesibles con arreglo a criterios determinados, ya sea centralizado, descentralizado o repartido de
forma funcional o geogréfica" .

(3) A 31 de diciembre de 2001, cinco de estos ficheros constaban suprimidos.

(4) Notese que las cifras son relativas a notificacion de transferencias, ya sean asociadas a una nueva inscripcion o a
modificaciones de inscripciones existentes.

(5) El Espacio Econémico Europeo incluye a Islandia, Liechtenstein y Noruega ademas de los paises de la Union
Europea.

(6) ICANN, 6rgano que coordina la gestién de Registros de nombre y dominios de la corporacién de Internet para la
Asignacion de Nombres y NUmeros.

GAC: Comité Asesor Gubernamental de ICANN, participa como miembro del mismo, el Ministerio de Ciencia y Tecno -
logia.



6. EL REGISTRO EN CIFRAS

A continuacién se detalla la situacion y caracteristicas principales de los ficheros inscritos en el Registro General de
Proteccion de Datos. Como en afios anteriores, se ha tratado de establecer la comparacién entre los ficheros segun la

titularidad del responsable, publico o privado, asi como el estudio de sus principales caracteristicas.

A fecha 31 de diciembre de 2001, el nimero de ficheros inscritos en el Registro General de Proteccion de Datos era de
271.875, de los cuales 31.805 correspondian a inscripciones de titularidad publica y 240.070 a inscripciones de titula -

ridad privada.

RESUMEN DETALLADO DE LOS FICHEROS INSCRITOS EN EL RGPD, SEGUN LA TITULARIDAD

Se recoge en esta tabla el nimero de ficheros inscritos en el Registro General de Proteccion de Datos a 31 de diciem-
bre de cada afio, de acuerdo con los datos que aparecen en las memorias anuales de la Agencia, segun la titularidad

de los mismos.

A A A A A A A

31/12/94 |31/12/95 |31/12/96 |31/12/97 |31/12/98 |31/12/99 |31/12/00

A
31/12/01

TITULARIDAD PUBLICA4 20.198| 24.923| 26.541| 27.969| 28.890| 30.431

31.155

31.805

TITULARIDAD PRIVADA 192.097| 199.933| 201.054| 201.835| 203.138| 204.737| 218.054

240.070

TOTAL

212.295| 224.856| 227.595) 229.804| 232.028| 235.168| 249.209

271.875
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DISTRIBUCION DE FICHEROS DE TITULARIDAD PUBLICA INSCRITOS EN EL RGPD, SEGUN EL TIPO DE
ADMINISTRACION AL QUE PERTENECEN

2001 | TOTAL
ADMINISTRACION CENTRAL 87] 2.901
ADMINISTRACION CC.AA. 664 4.646
ADMINISTRACION LOCAL 407| 23.757

OTRAS PERSONAS JURIDICO-PUBLICAS 28 501

TOTAL 1.186| 31.805
TOTAL
OTRAS FERSONAS AN INETRACION
JURIDICO-FUB LICAS GEMERAL
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DISTRIBUCION DE FICHEROS DE TITULARIDAD PUBLICA DE LA ADMINISTRACION CENTRAL INSCRITOS EN EL
RGPD

Para la elaboracion de esta tabla se ha considerado como Administracion Central a los ficheros de la Administracién
Central del Estado, Entidades y Organismos de la Seguridad Social y Organismos Autonomos del Estado, integrando a
éstos dentro del Ministerio al que estan adscritos.



2001 | TOTAL
MINISTERIO DE ADMINISTRACIONES PUBLICAS 0 215
MINISTERIO DE AGRICULTURA, PESCA Y ALIMENTACION 1 38
MINISTERIO DE ASUNTOS EXTERIORES 0 522
MINISTERIO DE CIENCIA'Y TECNOLOGIA 0 44
MINISTERIO DE DEFENSA 4 39
MINISTERIO DE ECONOMIA 3 102
MINISTERIO DE EDUCACION, CULTURA Y DEPORTE 2 135
MINISTERIO DE FOMENTO 3 213
MINISTERIO DE HACIENDA 20 146
MINISTERIO DE JUSTICIA 0 22
MINISTERIO DE LA PRESIDENCIA 0 39
MINISTERIO DE MEDIO AMBIENTE 0 170
MINISTERIO DE SANIDAD Y CONSUMO 4 651
MINISTERIO DE TRABAJO Y ASUNTOS SOCIALES 41 298
MINISTERIO DEL INTERIOR 9 260
MINISTERIO PORTAVOZ DEL GOBIERNO 0 3
PRESIDENCIA DEL GOBIERNO 0 4
TOTAL 87| 2.901

DISTRIBUCION DE FICHEROS DE TITULARIDAD PUBLICA DE LA ADMINISTRACION DE LAS COMUNIDADES
AUTONOMAS INSCRITOS EN EL RGPD

Aparecen aqui los ficheros de la Administracion de Comunidades Autbnomas, asi como los de los Organismos Publicos
dependientes de éstas.



COMUNIDAD AUTONOMA 2001 | TOTAL
ANDALUCIA 411 529
ARAGON 3] 178
CANARIAS 2| 254
CANTABRIA 5 26
CASTILLA - LA MANCHA 3 96
CASTILLA Y LEON o] 221
CATALUNA 8] 501
COMUNIDAD VALENCIANA | 37| 349
EXTREMADURA 1 64
GALICIA 420] 539
ISLAS BALEARES 0 31
LA RIOJA 33| 162
MADRID 100 908
NAVARRA 6] 100
PAIS VASCO o] 306
PRINCIPADO DE ASTURIAS o] 143
REGION DE MURCIA 5| 154
CEUTA 0 23
MELILLA 0 62
TOTAL 664| 4.646

DISTRIBUCION DE FICHEROS DE TITULARIDAD PUBLICA DE LA ADMINISTRACION LOCAL INSCRITOS EN EL
RGPD

En esta tabla aparecen, diferenciados por Provincias y Comunidades Autdnomas, los ficheros de la Administracién
Local y Organismos Publicos de Entidades Locales.



ENTIDADES LOCALES FICHEROS

2001 TOTAL 2001 [ TOTAL
ANDALUCIA 8 685| 21| 5.482
ALMERIA 0 104 of 951
CADIZ 2 49 2| 334
CORDOBA 1 61 2] 260
GRANADA 0 168 o] 1.183
HUELVA 0 85 0] 1.150
JAEN 0 82 o] 468
MALAGA 1 41 11| 396
SEVILLA 4 95 6] 740
ARAGON 0 434 o] 1.967
HUESCA 0 156 o] 536
TERUEL 0 45 of 152
ZARAGOZA 0 233 o] 1.279
ASTURIAS 3 49 17| 294
ILLES BALEARS 0 67 o] 650
CANARIAS 73| 36| 451
LAS PALMAS 30 9] 204
SANTA CRUZ DE TENERIFE 431 271 247
CANTABRIA 0 43 of 192
CASTILLA-LA MANCHA 1 343 1| 1.850
ALBACETE 0 74 o] 356
CIUDAD REAL 0 107 o] 557
CUENCA 0 82 o] 556
GUADALAJARA 0 11 0 58
TOLEDO 1 69 1| 323
CASTILLA Y LEON 3 501 9] 2.209
AVILA 1 7 1 21
BURGOS 1 92 4 322
LEON 1 164 4] 805
PALENCIA 0 18 0 76
SALAMANCA 0 80 of 338
SEGOVIA 0 14 of 104
SORIA 0 9 0 31
VALLADOLID 0 82 of 355
ZAMORA 0 35 of 157
CATALUNA 20 566| 180| 2.661
BARCELONA 15 316| 139 1.452
GIRONA 59| 35| 382
LLEIDA 0 106 398
TARRAGONA 85 429




DISTRIBUCION DE FICHEROS DE TITULARIDAD PRIVADA INSCRITOS EN EL RGPD

En esta tabla aparecen, diferenciados por Comunidades Autbnomas y Provincias, los ficheros inscritos por responsa-
bles de titularidad privada.



RESPONSABLES FICHEROS INSCRITOS

2.001 | TOTAL 2.001 TOTAL
ANDALUCIA 1.535] 10.755 2.670 20.751
ALMERIA 55 461 79 911
CADIZ 26 1.757 86 2.838
CORDOBA 68 1.180 222 2.694
GRANADA 87 836 206 1.698
HUELVA 21 651 49 1.079
JAEN 21 854 50 1.821
MALAGA 1.107 3.133 1.610 5.330
SEVILLA 154 1.899 368 4.380
ARAGON 333 8.348 743 14.006
HUESCA 85 1.870 153 2.669
TERUEL 13 596 70 1.002
ZARAGOZA 235 5.888 520 10.335
ASTURIAS 167 2.118 514 4.209
ILLES BALEARS 158 1.411 531 3.645
CANARIAS 364 1.659 990 3.464
LAS PALMAS 209 954 447 1.874
SANTA CRUZ DE TENERIFE 155 709 543 1.590
CANTABRIA 60 631 146 1.417
CASTILLA-LA MANCHA 104 3.094 306 5.613
ALBACETE 35 952 69 1.520
CIUDAD REAL 24 643 84 1.229
CUENCA 8 532 28 872
GUADALAJARA 13 231 29 562
TOLEDO 34 736 96 1.430
CASTILLA Y LEON 263 4.839 684 9.112
AVILA 3 206 5 393
BURGOS 33 1.300 80 2.125
LEON 51 707 144 1.392
PALENCIA 22 259 46 511
SALAMANCA 23 563 67 1.282
SEGOVIA 19 307 41 553
SORIA 6 248 15 402
VALLADOLID 90 998 242 1.853
ZAMORA 16 257 44 601
CATALUNA 3.466| 35.499 7.392 68.495
BARCELONA 2.453] 26.701 5.514 52.671
GIRONA 243 3.228 481 5.841
LLEIDA 404 3.211 684 5.586
TARRAGONA 367 2.397 713 4.397




FICHEROS DE TITULARIDAD PRIVADA INSCRITOS EN EL RGPD POR RESPONSABLES CON SEDE EN EL
EXTRANJERO

La Ley Orgénica 15/1999, de Proteccién de Datos de Caracter Personal, en su articulo 2.1 fija su &mbito de aplicacion a
cualquier tratamiento de datos de caracter personal efectuado en el territorio espafiol, se encuentre el establecimiento
del responsable en Espafia, en territorio de la Union Europea o fuera de ésta.

RESPONSABLES FICHEROS
2.001 | TOTAL |2.001  TOTAL

RESPONSABLES EN LA UNION EUROPEA 8 13 10 18

FRANCIA 2 5 4 10

ITALIA 0 1 0

REINO UNIDO 5 6 5

SUECIA 1 1 1

RESPONSABLES EN TERCEROS PAISES 2 2 2 2

ESTADOS UNIDOS

SUIZA

DISTRIBUCION DE FICHEROS SEGUN LA TIPOLOGIA DE DATOS QUE CONTIENEN
TITULARIDAD TITULARIDAD
PUBLICA PRIVADA
2001 TOTAL 2001 TOTAL

gﬁ;(g:yE;ﬁEgg}\]le\iﬂnili\gﬁ PROTEGIDOS (ldeologia, creencias, 160 224 730 1.249
SO{;I;EdOySVIi:()jg'I'SOerIZEPECIALMENTE PROTEGIDOS (Origen racial, 293 2290 5 859 10.019
DATOS RELATIVOS A INFRACCIONES 61 1.302---
DATOS DE CARACTER IDENTIFICATIVO 1.186 31.805| 24.838 240.070
DATOS DE CARACTERISTICAS PERSONALES 587 16.368) 11.350 99.450
DATOS DE CIRCUNSTANCIAS SOCIALES 273 8.270 4.228 26.914
DATOS ACADEMICOS Y PROFESIONALES 484 10.541 4.664 33.571
DETALLES DE EMPLEO Y CARRERA ADMINISTRATIVA 434 7.340 9.039 78.592
DATOS DE INFORMACION COMERCIAL 118 6.520 3.702 44.017
DATOS ECONOMICO-FINANCIEROS 407 14.123) 11.599 122.408
DATOS DE TRANSACCIONES 102 5.834 5.903 60.534

--- No aplicable a esta titularidad

DISTRIBUCION DE FICHEROS INSCRITOS CON DATOS SENSIBLES



TITULARIDAD PUBLIC/ TITULARIDAD PRIVAD/
2001 TOTAL 2001 TOTAL

DATOS ESPECIALMENTE PROTEGIDOS 160 224 730 1249
Ideologia 2 36 13 150
Creencias 1 21 27 68
Religion 119 134 142 344
Afiliacion Sindical 40 48 619 785
OTROS DATOS ESPECIALMENTE PROTEGIDOS 223 2.220 5.859 10.019
Origen Racial 11 104 50 111
Salud 220 2.199 5.851 9.986
Vida Sexual 126 492 58 187
DATOS RELATIVOS A INFRACCIONES 61 1.302
Infracciones Penales 16 766 ---
Infracciones Administrativas 59 968

--- No aplicable a esta titularidad

DISTRIBUCION DE FICHEROS DE TITULARIDAD PUBLICA INSCRITOS EN EL RGPD, SEGUN SU FINALIDAD



2001 | TOTAL
RECURSOS HUMANOS
GESTION DE PERSONAL 121| 4.538
GESTION DE NOMINA (*) 75 83
FORMACION DE PERSONAL 31| 1.451
ACCION SOCIAL A FAVOR DEL PERSONAL DE LAS ADMONES. PUBLICAS 401 842
PROMOCION Y SELECCION DE PERSONAL, OPOSICIONES Y CONCURSOS (*) 24 30
PREVENCION DE RIESGOS LABORALES (¥) 11 12
CONTROL HORARIO 21 26
CONTROL DE INCOMPATIBILIDADES 44 666
CONTROL DE PATRIMONIO DE ALTOS CARGOS PUBLICOS 4 223
HACIENDA Y GESTION ECONOMICO-FINANCIERA
GESTION TRIBUTARIA Y DE RECAUDACION 133| 6.806
GESTION ECONOMICA Y CONTABLE 115| 6.051
GESTION DE FACTURACION (*) 187 189
GESTION FISCAL (*) 76 80
GESTION DEUDA PUBLICA Y TESORERIA 41| 2.499
GESTION DE CATASTROS INMOBILIARIOS RUSTICOS Y URBANOS 19| 1.859
RELACIONES COMERCIALES CON EL EXTERIOR 11| 433
REGULACION DE MERCADOS FINANCIEROS 30
DEFENSA DE LA COMPETENCIA 2 27
JUSTICIA
PROCEDIMIENTOS JUDICIALES 158| 1.033
REGISTROS VINCULADOS CON LA FE PUBLICA (*) 26
PRESTACION SOCIAL SUSTITUTORIA 848
TRAMITACION DE INDULTOS 263
SEGURIDAD PUBLICA Y DEFENSA
PROTECCION CIVIL 14| 1.667
SEGURIDAD VIAL 19| 1341
ACTUACIONES DE FUERZAS Y CUERPOS DE SEGURIDAD CON FINES POLICIALES 16| 2.070
ACTUACIONES DE FUERZAS Y CUERPOS DE SEGURIDAD CON FINES ADMINISTRATIVO] 15| 1.829
GESTION Y CONTROL DE CENTROS E INSTITUCIONES PENITENCIARIAS 325
TRAMITACION SERVICIO MILITAR 2131
SOLICITUDES DE VISADO/RESIDENCIA (¥) 2
TRABAJO Y BIENESTAR SOCIAL

PROMOCION Y GESTION DE EMPLEO 69 885
RELACIONES LABORALES Y CONDICIONES DE TRABAJO 41| 1396
INSPECCION Y CONTROL DE SEGURIDAD Y PROTECCION SOCIAL 11| 700
FORMACION PROFESIONAL OCUPACIONAL 12| 1.104
PRESTACIONES A DESEMPLEADOS 35| 1.004
PRESTACIONES DE GARANTIA SALARIAL 36| 303
PRESTACIONES DE ASISTENCIA SOCIAL 143| 1.729
PENSIONES, SUBSIDIOS Y OTRAS PRESTACIONES ECONOMICAS 69| 1.996
ACCION A FAVOR DE INMIGRANTES 40| 433
SERVICIOS SOCIALES A MINUSVALIDOS 27| 818
SERVICIOS SOCIALES A LA TERCERA EDAD 32| 1103
PROMOCION SOCIAL A LA MUJER 29| 656
PROMOCION SOCIAL A LA JUVENTUD 24| 700
PROTECCION DEL MENOR 3] 796
ACCION A FAVOR DE TOXICOMANOS (*) 17 18
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(*) Finalidades que se incluyeron en el nuevo modelo de formulario publicado tras la entrada en vigor de la Ley 15/1999.

FINALIDADES FICHEROS DE TITULARIDAD PUBLICA INSCRITOS EN
EL RGPD EN EL 2001
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DISTRIBUCION DE FICHEROS DE TITULARIDAD PRIVADA INSCRITOS EN EL RGPD, SEGUN SU FINALIDAD



2001 | TOTAL
GESTION CONTABLE, FISCAL Y ADMINISTRATIVA
GESTION ECONOMICA Y CONTABLE 8.071| 147.534
GESTION FISCAL 5.481| 144.289
GESTION ADMINISTRATIVA 10.556| 149.647
GESTION DE FACTURACION (*) 8.685| 9.980
GESTION DE CLIENTES 9.684| 77.841
GESTION DE PROVEEDORES (¥) 5.442| 6.392
GESTION DE COBROS Y PAGOS 8.785| 101.839
ADMINISTRACION DE FINCAS (*) 274 296
CONSULTORIAS, AUDITORIAS, ASESORIAS Y SERVICIOS RELACIONADOS 965| 14.948
HISTORICOS DE RELACIONES COMERCIALES 3.033| 37.111
RECURSOS HUMANOS
GESTION DE PERSONAL 3.876| 60.558
GESTION DE NOMINAS 4.014] 4.944
FORMACION DE PERSONAL 1.381] 3.385
PRESTACIONES SOCIALES 1446| 15.530
SELECCION DE PERSONAL 1184| 5.786
GESTION DE TRABAJO TEMPORAL (¥) 439 499
PROMOCION Y GESTION DE EMPLEO (¥) 635 775
PREVENCION RIESGOS LABORALES (*) 1.098] 1.255
CONTROL HORARIO (*) 1.009] 1.195
SERVICIOS ECONOMICO-FINANCIEROS Y SEGUROS
CUENTA DE CREDITO 239] 4.559
CUENTA DE DEPOSITO 244 2.627
GESTION DE PATRIMONIOS 196| 2.383
GESTION DE FONDOS DE PENSIONES Y SIMILARES 191 2.341
GESTION DE TARJETAS DE CREDITO Y SIMILARES 146| 1.706
REGISTRO DE ACCIONES Y OBLIGACIONES 156| 2.320
OTROS SERVICIOS FINANCIEROS 323] 4.260
CUMPLIMIENTO/INCUMPLIMIENTO DE OBLIGACIONES DINERARIAS (¥) 222 295
PRESTACION DE SERVICIOS DE SOLVENCIA PATRIMONIAL Y CREDITO 63| 3.421
SEGUROS DE VIDA Y SALUD 676] 6.528
OTRO TIPO DE SEGUROS 631] 6.363
PUBLICIDAD Y PROSPECCION COMERCIAL
PUBLICIDAD PROPIA 2574| 23.687
VENTA A DISTANCIA (*) 451 3.391
ENCUESTAS DE OPINION 1136| 4.496
ANALISIS DE PERFILES (*) 707 828
PROSPECCION COMERCIAL 1558| 9.207
SEGMENTACION DE MERCADOS (*) 742 898
SISTEMAS DE AYUDA A LA TOMA DE DECISIONES (*) 760 894
RECOPILACION DE DIRECCIONES (*) 822 959
SERVICIO DE TELECOMUNICACIONES
PRESTACION DE SERVICIOS DE TELECOMUNICACIONES 312 1.681
GUIAS/REPERTORIOS DE SERVICIOS DE TELECOMUNICACIONES (*) 94 115
COMERCIO ELECTRONICO (*) 426 529
PRESTACION DE SERVICIOS DE CERTIFICACION (¥) 31 36
ACTIVIDADES ASOCIATIVAS, CULTURALES, RECREATIVAS, DEPORTIVAS Y SOCIALES

GESTION DE ACTIVIDADES CULTURALES (*) 186 228

AFOCTIARN N ALLIPDFC A ACAANIAAIARNTFC RMEFOEOARTRN/IAC ALILLTIIBDALFCE RARAFFCIARNMAL FO \/




(*) Finalidades que se incluyeron en el nuevo modelo de formulario publicado tras la entrada en vigor de la Ley 15/1999.

FINALIDADES FICHEROS TITULARIDAD PRIVADA INSCRITOS EN EL RGPD EN EL
2001
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DISTRIBUCION DE FICHEROS INSCRITOS EN EL RGPD, SEGUN LA PROCEDENCIA DE LOS DATOS Y EL
PROCEDIMIENTO DE RECOGIDA



TITULARIDAD TITULARIDAD
PUBLICA PRIVADA
PROCEDENCIA DE LOS DATOS 2.001 TOTAL 2.001 TOTAL
EL PROPIO INTERESADO O SU REPRESENTANTE LEGAL 1117 29.823 24.081 218.604
g;EQESPEE’\?fA?\IIEIrAES DISTINTAS AL AFECTADO O SU 183 4196 725 5093
FUENTES ACCESIBLES AL PUBLICO (*) 33 2.866 923 10.358
Censo Promocional 0 0 0 0
Guias y Servicios de Telecomunicaciones 16 18 453 550
Listas de personas pertenecientes a grupos profesionales 19 25 548 650
Diarios y Boletines Oficiales 22 24 209 243
Medios de Comunicacion 13 14 463 545
REGISTROS PUBLICOS 79 6.859 682 4.765
ENTIDAD PRIVADA 47 3.264 919 27.830
ADMINISTRACIONES PUBLICAS 237 11.438 835 4.659
PROCEDIMIENTO DE RECOGIDA 2.001 TOTAL 2.001 TOTAL
ENCUESTAS O ENTREVISTAS 325 4.663 11.716 59.771
FORMULARIOS O CUPONES 973 27.138 10.149 102.732
TRANSMISION ELECTRONICA DE DATOS 488 5.279 3.199 8.772
OTROS PROCEDIMIENTOS DE RECOGIDA 185 4.887 9.088 90.107
SOPORTE 2.001 TOTAL 2.001 TOTAL
SOPORTE PAPEL 1.107 20.124 20.414 194.766
SOPORTE INFORMATICO/MAGNETICO 645 12.582 8.088 40.039
VIA TELEMATICA 472 3.836 3.145 10.869
OTROS SOPORTES 21 3.182 2.626 38.232

(*) Para aquellos ficheros que hubieran declarado con anterioridad a la entrada en vigor de la Ley 15/1999 la proce -
dencia de los datos de fuentes accesibles al publico no constan diferenciados los tipos indicados en la citada Ley,
apareciendo estos tipos diferenciados en la tabla Gnicamente para los ficheros inscritos con posterioridad a Julio de

2000, o aquellos anteriores que han sufrido modificaciones después de esta fecha.

DISTRIBUCION DE FICHEROS INSCRITOS EN EL RGPD QUE DECLARAN LA REALIZACION DE CESIONES DE

DATOS

FICHEROS INSCRITOS ANO 200

TOTAL FICHEROS

CON CESIONES | TOTAL| % |CON CESIONES TOTAL | %
TITULARIDAD PUBLICA 705] 1.186| 59,44 18.520| 31.805] 58,23
TITULARIDAD PRIVADA 7.135] 24.838] 28,73 44.526 240.070] 18,55
TOTAL 7.840] 26.024| 30,13 63.046( 271.875| 23,19

NOTA.- El nimero total de ficheros activos inscritos en el afio 2001 es de 26.024, correspondiente a las altas de ficheros
realizadas en el afio 2001 (26.113) menos los ficheros de este afio suprimidos en el mismo afio de su inscripcién (89).

SUPUESTOS LEGALES EN LOS QUE SE AMPARAN LAS CESIONES DE DATOS INSCRITAS EN EL RGPD



TITULARIDAD | TITULARIDAD
PUBLICA PRIVADA
2001 | TOTAL | 2001 | TOTAL
EXISTE CONSENTIMIENTO DE LOS AFECTADOS 258 7.203] 4.808] 24.586
EXISTE UNA RELACION JURIDICA CUYO DESARROLLO, CONTROL Y
CUMPLIMIENTO IMPLICA NECESARIAMENTE LA CONEXION DEL FICHER( 335 4.322| 5.292| 19.208
CON FICHEROS DE TERCEROS
EXISTE UNA NORMA REGULADORA QUE LAS AUTORIZA 189 11.041) 3.464) 24.129
SE TRATA DE DATOS RECOGIDOS DE FUENTES ACCESIBLES AL 34 4811 311 2829
PUBLICO
CORRESPONDEN A COMPETENCIAS IDENTICAS O QUE VERSAN SOBRE
LAS MISMAS MATERIAS, EJERCIDAS POR OTRAS ADMINISTRACIONES 278] 10.821| --- -
PUBLICAS
SON DATOS OBTENIDOS O ELABORADOS CON DESTINO A OTRA 276 05901 - N
ADMINISTRACION PUBLICA '
LA COMUNICACION TIENE POR OBJETO EL TRATAMIENTO POSTERIOR 473 e .
DE LOS DATOS CON FINES HISTORICOS, ESTADISTICOS O CIENTIFICOS
TOTAL FICHEROS INSCRITOS CON CESIONES 705| 18.520) 7.135] 44.526

--- No aplicable a esta titularidad

El total de ficheros inscritos con cesiones reflejados en la tabla anterior no corresponde a la suma de los datos que
figuran en cada subapartado, ya que un mismo fichero puede estar amparado en varios supuestos.

TRANSFERENCIAS INTERNACIONALES DE DATOS INSCRITAS EN EL ANO 2001

TOTAL

TOTAL FICHEROS | TOTAL
TRANSZFOEO'_‘l’ENC'Af Iz'gggﬁgg CON TRANSFERENCIA| FICHEROS
A 31/12/2001 INSCRITOS

2001
TITULARIDAD PUBLICA 7 1.186 61]  31.805
TITULARIDAD PRIVADA 637|  24.838 1.843| 240,070
TOTAL 644  26.024 1.004] 271875

NOTA.- El numero total de ficheros activos inscritos en el afio 2001 es de 26.024, correspondiente a las altas de ficheros
realizadas en el afio 2001 (26.113) menos los ficheros de este afio suprimidos en el mismo afio de su inscripcién (89).

SUPUESTOS LEGALES EN LOS QUE SE AMPARAN LAS TRANSFERENCIAS INTERNACIONALES DE DATOS
INSCRITAS EN EL RGPD EN EL ANO 2001



TITULARIDAD
PUBLICA

TITULARIDAD
PRIVADA

2001

2001

SE EFECTUA CON DESTINO A PAISES QUE PROPORCIONAN UN NIVEL DH
PROTECCION EQUIPARABLE

546

RESULTA DE LA APLICACION DE TRATADOS O CONVENIOS EN LOS QUE
SEA PARTE ESPANA

139

SE REALIZA A EFECTOS DE PRESTAR AUXILIO JUDICIAL INTERNACIONAL

ES NECESARIA PARA LA PREVENCION O PARA EL DIAGNOSTICO
MEDICOS, LA PRESTACION DE ASISTENCIA SANITARIA O TRATAMIENTO
MEDICOS O LA GESTION DE SERVICIOS SANITARIOS

21

SE REFIERE A TRANSFERENCIAS DINERARIAS, CONFORME A SU
LEGISLACION ESPECIFICA

41

EL AFECTADO HA DADO SU CONSENTIMIENTO

445

ES NECESARIA PARA LA EJECUCION DE UN CONTRATO ENTRE EL
AFECTADO Y EL RESPONSABLE DEL FICHERO O PARA LA ADOPCION DE
MEDIDAS PRECONTRACTUALES ADOPTADAS A PETICION DEL AFECTADQ

164

ES NECESARIA PARA LA CELEBRACION O EJECUCION DE UN CONTRATO
CELEBRADO O POR CELEBRAR, EN INTERES DEL AFECTADO, POR EL
RESPONSABLE DEL FICHERO Y UN TERCERO

150

ES NECESARIA O LEGALMENTE EXIGIDA PARA LA SALVAGUARDA DE UN
INTERES PUBLICO

ES PRECISA PARA EL RECONOCIMIENTO, EJERCICIO O DEFENSA DE UN
DERECHO EN UN PROCESO JUDICIAL

SE EFECTUA , A PETICION DE PERSONA CON INTERES LEGITIMO, DESDE
UN REGISTRO PUBLICO Y ES ACORDE CON LA FINALIDAD DEL MISMO

19

DISTRIBUCION DE DOCUMENTOS DE ENTRADA/SALIDA RELACIONADOS CON EL RGPD DURANTE EL ANO 2001




ENE | FEB | MAR| ABR | MAY | JUN | JUL | AGO | SEP | OCT | NOV | DIC |[TOTAL
DOCUMENTOS DE
ENTRADA
NOTIFICACIONES
INSCRIPCION 1.110§ 1.135) 922] 824| 997|1.945|2.083] 894|1.176)1.812)1.333| 847]15.078
SOPORTE PAPEL 416) 317| 317| 285 299| 842] 935| 306| 299 536| 328| 146| 5.026
SOPORTE
MAGNETICO 146| 131] 128 99| 111 243] 181| 106| 115 112| 159 88] 1.619
SOPORTE INTERNET 548 687| 477] 440 587 860 967| 482| 762|1.164] 846|] 613] 8.433
OTRAS SOLICITUDES| 148) 124| 159| 127 162| 199| 188] 106| 144} 219 174 46| 1.796
TOTALES 1.258]1.259)1.081] 951|1.159(2.144]2.271]1.000{ 1.320) 2.031) 1.507| 893|16.874
ENE | FEB | MAR | ABR | MAY | JUN | JUL | AGO | SEP | OCT | NOV | DIC | TOTAL
REGISTROS DE
SALIDA
SALIDAS VARIAS 28 52 75 52 74 55 96 29 71| 104 67] 105 808
RESOLUCIONES DE
INSCRIPCION 2.643]2.940] 2.236] 1.748] 2.059] 2.232| 4.361] 3.396| 2.574 | 3.346] 2.498] 3.278] 33.311
RESOLUCIONES
NEGATIVAS 166 90 70 73 64 97| 228 94 68 59 71 46| 1.126
REQUERIMIENTOS
DEL RGPD 89 77 108 94 48| 123] 223 60 75| 110 67] 178| 1.252
TOTALES 2.926] 3.159| 2.489] 1.967] 2.245] 2.507] 4.908] 3.579| 2.788| 3.619| 2.703] 3.607| 36.497

RESUMEN DE OPERACIONES DE INSCRIPCION REALIZADAS EN EL RGPD DURANTE EL ANO 2001




ENE | FEB | MAR | ABR | MAY | JUN | JUL | AGO | SEP | OCT | NOV | DIC | TOTAL
OPERACIONES A
INSTANCIA DEL
INTERESADO
Altas 2029 2.122| 1.395| 1.448| 1.713| 1.753| 3.755| 2.838| 2.211| 2.276| 1.662| 2.911 26'115)
Modificaciones 355| 615|1.187| 187| 252| 312| 409| 202| 271| e12| 546| 213| 5.161
Supresiones 284] 248| 382| 323 120 166| 274| 356| 116] 538| 455| 177| 3.439
TOTAL 2.668| 2.985| 2.964] 1.958| 2.085| 2.231| 4.438| 3.396| 2.598| 3.426| 2.663| 3.301| 34.713
OPERACIONES DE
SUBSANACION DE
OFICIO

— 2.241
Modificaciones 60| 5a4] 140| 141 231| 117] 108| 202| 107] 260] 286| 47 )
Supresiones 0 3 0 8 0 1 0 2 0 0 0 0 14
TOTAL 60] 547] 140 149| 231| 118] 108| 204] 107] 260| 286] 47| 2255
TOTALES 2.728] 3.532] 3.104] 2.107] 2.316| 2.349| 4.544] 3.600] 2.705] 3.686] 2.949| 3.348| 36.968

(1) A 31 de diciembre de 2001, 89 de estas operaciones de alta constaban suprimidas
(2) En estas modificaciones de oficio se contabilizan 6 operaciones que han supuesto la inscripcion de 6 ficheros no
contabilizados en las operaciones de alta

Il. SUBDIRECCION GENERAL DE INSPECCION DE DATOS

1. INTRODUCCION: ACTIVIDAD DE LA INSPECCION DE DATOS.

La Subdireccion General de Inspeccion de Datos es el érgano de la Agencia de Proteccion de Datos (APD) que tiene
encomendada las funciones basicas para velar por el cumplimiento efectivo de la normativa de proteccién de datos
como son la inspectora y la instructora de expedientes.

En la Memoria correspondiente al ejercicio anterior se recogen exhaustivamente las normas reguladoras de ambas
funciones, asi como sus caracteristicas. A ella debe remitirse al lector interesado.

Basta aqui con sefialar que la funcién inspectora o de investigacion tiene como finalidad la averiguacion de los hechos
qgue hayan concurrido en el tratamiento de datos personales y que la funcién instructora despliega sus efectos en una
doble orden de procedimientos: los expedientes sancionadores por infraccion de la LOPD, tanto respecto de los
responsables de ficheros de titularidad publica como de titularidad privada o de encargados del tratamiento, en su caso;
y los expedientes de tutela de derechos dirigidos a garantizar el ejercicio de los que la norma citada atribuye a los
ciudadanos.

1.1. Expedientes relacionados con la funcién inspectora

En el ejercicio de la funcion inspectora realizada por la APD durante el afio 2001 se iniciaron 405 actuaciones de
investigacién o inspeccion, en su mayor parte promovidas por denuncias presentadas por los ciudadanos ante la APD,
con el objeto de comprobar posibles vulneraciones de los principios de la LOPD.

De estas 405 actuaciones de inspeccidn iniciadas durante 2001, 286 han finalizado en dicho ejercicio, estando el resto:
119, pendientes de concluir. A las 286 actuaciones de inspeccion iniciadas y finalizadas en 2001 hay que afiadir aque -
llas otras, en concreto 132, que iniciadas el afio anterior finalizaron en el presente afio, lo que hace un total de 418
actuaciones de inspeccién terminadas en 2001.

Asi mismo, y al margen de lo anterior, se han realizado durante el mismo afio 171 actuaciones de informacion previa
con el fin de determinar con caracter preliminar si concurrian circunstancias que justificaran la iniciacién de una actua -
cién de inspeccion y, en su caso, posterior incoacion del correspondiente procedimiento.



El fundamento de este tipo de actuaciones se encuentra en el art. 69.2 de la Ley 30/1992, de 26 de noviembre, desarro -
llado por el art. 12 del Real Decreto 1298/1993, de 4 de agosto, por el que se aprueba el Reglamento del Procedi-
miento para el ejercicio de la Potestad Sancionadora, que permiten realizar actuaciones previas con anterioridad a la
iniciacion de un concreto procedimiento. Afiade el citado precepto reglamentario que las actuaciones previas seran
realizadas por los 6rganos que tengan atribuidas funciones de investigacion, averiguacion e inspeccién en la materia;
en nuestro caso, los Inspectores de Datos conforme a lo previsto en el art 40.2 LOPD.

1.2. Expedientes relacionados con la funcidn instructora

De las tres clases de procedimientos incoados en 2001 por lo 6rganos instructores de la Inspeccién de Datos, 138 co-
rresponden a procedimientos sancionadores iniciados frente a responsables de ficheros de titularidad privada; 80 a
procedimientos sancionadores iniciados frente a responsables de ficheros de titularidad publica (procedimientos por
infracciones de las Administraciones Publicas); y 363 se corresponden a los iniciados por procedimientos de tutela de
derechos.

De los 138 procedimientos sancionadores iniciados durante el afio 2001, han finalizado en dicho ejercicio 65, estando
el resto: 73 pendientes de concluir. A los 65 procedimientos sancionadores iniciados y finalizados en el 2001 hay que
afiadir aquellos otros, en concreto 60, que iniciados el afio anterior finalizaron en el presente, lo que suma un total de
125 procedimientos sancionadores terminados en 2001.

De los 80 procedimientos por infracciones de las Administraciones Publicas iniciados en el 2001, 5 han finalizado en
dicho afo, estando los 75 restantes pendientes de conclusidn. Asi mismo, se han concluido durante el presente ejerci-
cio 9 procedimientos de esta clase provenientes del afio anterior, lo que supone la conclusion de 14 procedimientos por
infracciones de las Administraciones Publicas en 2001.

A los anteriores procedimientos deben afadirse 210 Resoluciones de Archivo, que debidamente motivadas se dictan
tras la correspondiente investigacion previa de los hechos denunciados, después de comprobar que no constituyen
infraccion de la legislacion en materia de proteccion de datos o bien que no entran en el &mbito de aplicacién de la
misma.

Asi mismo, se han dictado 5 Resoluciones a raiz de diversas peticiones de colaboracion realizadas por el Presidente de
la Comissién Nationale de L’Informatique et des Libertes (CNIL), autoridad competente en materia de proteccion de
datos en Francia, al amparo del art. 114.2 del Convenio Schengen, en relacion con peticiones de acceso y cancelacion
de los ficheros del Sistema de Informacién Schengen.

Finalmente, de los 363 procedimientos de tutela de derechos iniciados en 2001, 264 han finalizado en el mismo ejerci -
cio, quedando tan s6lo 99 pendientes de concluir. A los 264 antes citados hay que afiadir los procedimientos de esta
clase iniciados el afio anterior, en concreto 56, y terminados en el presente, lo que hace un total de 320 procedimientos
de tutela de derechos concluidos en el 2001.

A todos los procedimientos anteriores deben afiadirse la resolucién de 95 recursos de reposicion resueltos durante el
mismo afio 2001. La Ley 4/1999, de 13 de enero, de Modificacion de la Ley 30/1992, de 26 de noviembre, de Régimen
Juridico de las Administraciones Publicas y del Procedimiento Administrativo Comun, ha restablecido el recurso de
reposicion contra los actos que ponen fin a la via administrativa, con caracter potestativo (art. 116 Ley 30/1992), lo que
ha supuesto aumentar notablemente la carga de trabajo, no sélo de la actividad de instruccién sino también de la
Secretaria General de la Agencia en cuanto que es este érgano el que califica la pertinencia de las garantias presen -
tadas por el recurrente con objeto de obtener la suspension de la ejecucion del acto impugnado.

De los 95 recursos de esta clase presentados, 1 ha sido estimado, 1 estimado parcialmente, 20 inadmitidos por
extemporaneos o falta de legitimacion y 73 desestimados por falta de fundamento de las pretensiones formuladas. No
obstante, aun en estos ultimos, su formulacion ha facilitado la peticion de suspension de la ejecucion de la Resolucion
sancionadora, lo que ha sido concedido por la Agencia en todos los casos en que se han considerado cumplidos los
requisitos exigidos por la Ley 30/1992, de 26 de noviembre.

Como conclusion ha de sefalarse que durante el ejercicio 2001 se han emitido un total de 769 Resoluciones, que

comprende la suma de los procedimientos sancionadores, resoluciones de archivo, actuaciones de colaboracién con la
CNIL, procedimientos de tutela de derechos y recursos de reposicion.

1.3. Estadisticas mediante graficos de los expedientes referidos.
1.3.1. Gréficos correspondientes a la funcion inspectora.
A continuacion, se puede observar en los gréaficos |, Il, y lll la distribucion geografica de las actuaciones de investiga -

cion o inspeccién correspondientes al afio 2001, referida anteriormente en el apartado 1.1, y separadas por provincia
del denunciante, provincia del denunciado y sectores de actividad inspeccionados.



PROVIHCIAS

GRAFICO |
ACTUACIONES DE INSPECCIGON INICIADAS POR PROYINCIA DEL DENUNCIANTE

MADRID

Pick

EARCGELONA
YALEHCIA

2ARAG0ZA
SEVILLA
ASTURIAS
ACORUAA
ALIGANTE

cADIZ

HMiLAGS
CORDOER

ILLES EALEARES
MUFCIA
TARRAGONA
SAHTACRUZDE TEHERIFE
FOHTEVEDRA
JAEH

GRAHADA
GUIFUZCOA
EURG0E

OTRAS

I I 1 1 I I
0 0 40 E0 B4 00 1z0

ACTUACIOHES DE INSPECCION  H°. Total: 405

GRAFICO Il
ACTUACIONES DE INSPECCIOHN IHICIADAS POR PROVINCIA DEL
DEHUHCIADG

MADRID '245

EBARCELONA a3
SEVILLA
YALENELA
MALAGA
ATTURIAT

ILLE: BALEARES

PROVINCIAS

JAEM
VIZCAY A

=

ZARAGOZA

1

OTRAZ

0 a0 100 130 200 230

ACTUACIONES DE INSPECCION  He, Total: 405

140
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A continuacién, en el gréafico IV, se puede apreciar detalladamente la distribucién por sectores de actividad de las
actuaciones de informacion previa realizadas en 2001 a las que alude el anterior apartado 1.1.
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1.3.2. Gréficos correspondientes a la funcién instructora

Seguidamente, en los graficos Vy V bis, VIy VI bis y VII, se puede apreciar de forma detallada la evolucion del nUmero
de expedientes tramitados durante 2001 y que afectan a la funcion instructora a la que alude el anterior apartado 1.2.,
esto es, procedimientos sancionadores incoados frente a responsables de ficheros de titularidad privada, procedimien -
tos sancionadores por infracciones de las Administraciones Publicas y procedimientos de tutela de derechos.

Asi mismo, y dentro de la funcién instructora destaca el grafico VIIl que presenta la situacion de los recursos de reposi -
cion.
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Por ultimo, en el grafico IX se presentan el total de resoluciones correspondientes a los procedimientos terminados
durante el afio 2001.
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2. PLANES SECTORIALES DE OFICIO

Una de las modalidades a través de la cual actia la Inspeccion de Datos es la realizacion de Planes Sectoriales de
Oficio. Con ellos se pretende evaluar el grado de cumplimiento de la normativa de proteccién de datos en el conjunto
de un sector de actividad previamente definido. Estas inspecciones concluyen habitualmente con la formulacién por el
Director de la Agencia de RECOMENDACIONES, dictadas al amparo y en virtud de las potestades que le otorga el
articulo 5 c¢) del Real Decreto 426/1993, de 26 de marzo, por el que se aprueba el Estatuto de la Agencia, con el fin de
gue sean conocidas y cumplidas no solo por las entidades inspeccionadas, sino por el conjunto de responsables de
ficheros que operan en el sector.

Las inspecciones sectoriales abarcan, cada afio, a sectores de actividad de naturaleza publica y privada.
Durante el afio 2001 finalizaron las Inspecciones Sectoriales realizadas al Consorcio de Compensacion de Seguros,
Sector de Grandes Superficies Comerciales y Comercio Electronico, dictandose las correspondientes

RECOMENDACIONES de las que se informa a continuacion. Respecto del sector de Telefonia Movil se detallan basi -
camente, las conclusiones de la Inspeccion, sobre las que deberan posteriormente dictarse Recomendaciones.

2.1. Actuaciones derivadas de los Planes de Oficio 2000



2.1.1. Recomendaciones al Consorcio de Compensacién de Seguros.

Como ya se indica en la Memoria anterior, en el transcurso del afio 2001 se han dictado las pertinentes Recomenda -
ciones del Plan de Inspeccion de Oficio realizado al Consorcio de Compensacién de Seguros, que deberan ser obser -
vadas por la entidad inspeccionada al objeto de adecuar plenamente los tratamientos automatizados a los principios de
proteccion de datos y que se transcriben a continuacion:

Recomendacién Primera: Cancelacion de Datos.

El Consorcio mantiene datos personales en los Sistemas de Informacion Expedientes de Siniestros, Seguros Directos y
Fichero Informativo de Vehiculos Asegurados desde la creacion de los mismos en el afio 1968, 1975 y 1996, respecti -
vamente.

La Ley Organica 15/1999, en el articulo 4.5 bajo el epigrafe "calidad de datos", consagra el principio de conservacion
limitada de los datos al disponer: "Los datos de caracter personal serdn cancelados cuando hayan dejado de ser
necesarios o pertinentes para la finalidad para la cual hubieran sido recabados o registrados. No serdn conservados
en forma que permita la identificacion del interesado durante un periodo superior al necesario para los fines en base a
los cuales hubieran sido recabados o registrados”

Por otra parte, los apartados 3 y 5 del articulo 16 de la citada Ley especifican: "La cancelacién dara lugar al bloqueo de
los datos, conservandose Unicamente a disposicion de las Administraciones Publicas, Jueces y Tribunales, para la
atencion de las posibles responsabilidades nacidas del tratamiento, durante el plazo de prescripcion de éstas.
Cumplido el citado plazo deberéa procederse a la supresién. Los datos de caracter personal deberan ser conservados
durante los plazos previstos en las disposiciones aplicables o, en su caso, en las relaciones contractuales entre la
persona o entidad responsable del tratamiento y el interesado"”.

Por ello, en virtud de las prescripciones legales transcritas, el Consorcio debera proceder al bloqueo de todos aquellos
datos de caracter personal incluidos en sus Sistemas de Informacion que hayan dejado de ser necesarios al fin para el
que fueron recabados o registrados y proceder a su cancelacion definitiva una vez cumplidos los plazos de prescripcién
derivados de las obligaciones o responsabilidades nacidas del tratamiento. Por excepcion, se podran mantener deter-
minados datos por interés histérico, estadistico o cientifico, de acuerdo con su legislacion especifica.

Recomendacion Segunda: Derecho de Informacion en la recogida de Datos.

El Consorcio, con objeto de cumplir las funciones que legalmente tiene atribuidas, recaba informacion de los propios
afectados por medio de los pertinentes modelos 0 impresos, asi como de entidades publicas o privadas en los términos
establecidos en las normas por las que se rige. Sin embargo, se han observado ciertas deficiencias respecto del deber
de informacion que establece la legislacion sobre proteccién de datos.

Segun prevé el apartado 1 del articulo 5 de la LOPD "Los interesados a los que se soliciten datos personales deberan
ser previamente informados de modo expreso, preciso e inequivoco: a) de la existencia de un fichero o tratamiento de
datos de caracter personal, de la finalidad de la recogida de éstos y de los destinatarios de la informacién; b) del
caracter obligatorio o facultativo de su respuesta a las preguntas que les sean planteadas; c) de las consecuencias de
la obtencidn de los datos o de la negativa a suministrarlos; d) de la posibilidad de ejercitar los derechos de acceso,
rectificacion, cancelacion y oposicion; e) de la identidad y direccion del responsable del tratamiento o, en su caso, de su
representante. Cuando se utilicen cuestionarios u otros impresos para la recogida, figuraran en los mismos, en forma
legible, las advertencias a que se refiere el apartado anterior".

En este sentido, el Consorcio de Compensacion de Seguros debera tener en cuenta que cuando proceda a la recogida
de datos personales a través de impresos o cuestionarios — y se den las circunstancias previstas en el articulo 5.3 de la
LOPD —, el responsable de la recogida debera informar en todo caso al menos de los aspectos que referencian los
apartados a) y e) anteriores, a cuyo efecto los modelos de impresos o cuestionarios que se establezcan por el Consor -
cio deberan incluir las correspondientes clausulas informativas.

Entiende esta Agencia de Proteccion de Datos que el contenido de los mencionados apartados a) y €) del art. 5.1 de la
LOPD constituyen elementos basicos para ejercer los derechos de acceso, rectificacion, cancelacion y oposicion, por lo
que son de obligada comunicacién por el responsable del fichero, toda vez que el desconocimiento de estos aspectos
esenciales supone una clara indefensién para el ciudadano que le imposibilita el ejercicio de tales derechos.

Recomendacion Tercera: Consentimiento del afectado en el tratamiento de sus datos personales.

El Consorcio de Compensacion de Seguros procede a recabar y tratar datos personales sin el consentimiento de los
afectados en el ambito del ejercicio de las funciones que tiene encomendadas por la Ley. La informacidn es facilitada
en los impresos establecidos al efecto por el Organismo requiriéndose en los mismos la firma del solicitante o afectado.

Por aplicacion del articulo 6.1 de la Ley Orgénica 15/1999, el tratamiento de los datos de caracter personal requerira el
consentimiento inequivoco del afectado, salvo que la Ley disponga otra cosa. Sin embargo, el articulo 6.2 de la citada
norma establece que no sera preciso el consentimiento del afectado cuando sus datos personales se recojan para el



ejercicio de las funciones propias del Consorcio en el ambito de sus competencias, esto es, tratandose del Fichero
Informativo de Vehiculos Asegurados de titularidad publica; asi como tampoco sera preciso dicho consentimiento
cuando los datos recogidos afecten a las partes de un contrato y sean necesarios para su mantenimiento o cumpli-
miento, tal como sucede para los ficheros Seguros Directos y Expedientes de Siniestros de titularidad privada.

No obstante, el Consorcio trata datos especialmente protegidos de los regulados en el articulo 7 de la citada Ley, que
se refieren a la salud de las personas implicadas en un siniestro y que son facilitados por los propios afectados o por
terceros. En estos casos, y salvo excepcion legal, se requiere que el consentimiento del afectado para el tratamiento de
sus datos de salud sea dado con las garantias y formalidades prescritas en el articulo 7.3 de la LOPD, esto es, de forma
expresa.

En consecuencia, siempre que resulte necesario para la tramitacion de un siniestro derivado del Seguro de Responsa -
bilidad Civil de Automoviles de suscripcion obligatoria en los que el Consorcio tenga la condiciéon de asegurador o
reasegurador, podré tratar datos de salud sin consentimiento expreso de los interesados en la medida en que dicho
tratamiento resulte necesario para la finalidad que la norma habilita. En aquellos otros casos en los que el Consorcio no
cuente con cobertura legal suficiente para tratar datos especialmente protegidos en los términos expuestos en el ante -
rior apartado 1.6, se debera establecer por el mismo un procedimiento que permita prestar el consentimiento expreso
de los afectados para el tratamiento de sus datos de salud, a excepcion del supuesto en que el afectado esté fisica o
juridicamente incapacitado para ello.

Recomendacién Cuarta: Comunicacién de datos.

De acuerdo a lo establecido en el articulo 11 de la LOPD, "los datos de caracter personal objeto de tratamiento sélo
podran se comunicados a un tercero para el cumplimiento de fines directamente relacionados con las funciones legi-
timas del cedente y del cesionario con el previo consentimiento del interesado". El consentimiento no sera preciso,
entre otros, cuando la cesion esta autorizada en una Ley o si la comunicacién se efectda previo procedimiento de diso -
ciacion.

De la normativa aplicable se desprende que el Consorcio s6lo podra facilitar datos personales incluidos en sus ficheros
automatizados a personas fisicas y entidades publicas y privadas, a los efectos del cumplimiento de la normativa sobre
Tributos y Seguros, asi como para facilitar el control de la obligacién de asegurarse.

Recomendacion Quinta: Acceso a los datos por cuenta de terceros.

El Consorcio de Compensacion de Seguros tiene contratado con terceros la prestacion de servicios informaticos del
Fichero Informativo de Vehiculos Asegurados y el Servicio de Atencion Telefénica de informacién sobre Expedientes de
Siniestros.

De conformidad con lo dispuesto en el articulo 12.2 de la LOPD, "la realizacién de tratamientos por cuenta de terceros
debera estar regulada en un contrato que debera constar por escrito o en alguna otra forma que permita acreditar su
celebracion y contenido, estableciéndose expresamente que el encargado del tratamiento Unicamente tratara los datos
conforme a las instrucciones del responsable del tratamiento, que no los aplicara o utilizara con fin distinto al que figure
en dicho contrato, ni los comunicara ni siquiera para su conservacion, a otras personas. En el contrato se estipularan,
las medidas de seguridad a que se refiere el articulo 9 de esta Ley que el encargado del tratamiento esta obligado a
implementar". De otro lado, el Real Decreto 994/1999, establece las medidas de seguridad que deberan de cumplir los
ficheros automatizados que contengan datos de caracter personal, tanto por el responsable del fichero como por el
encargado del tratamiento.

Por todo ello, con objeto de conseguir una mejor adecuacion de los tratamientos automatizados a los principios de la
normativa de proteccién de datos, el Consorcio debera establecer las medidas de seguridad que el "encargado” del
tratamiento esta obligado a implementar, asi como efectuar los controles necesarios con objeto de verificar de forma
periddica el cumplimiento de las mismas.

Por otro lado, debera tenerse en cuenta que el acceso a los datos personales por cuenta de terceros para la prestacion
de servicios debera ser adecuado, pertinente y no excesivo en relacién con el cumplimento de las finalidades estable -
cidas en el contrato. Una vez cumplida la prestacion contractual, los datos de caracter personal deberan ser destruidos
o devueltos al Consorcio como responsable del fichero.

Recomendacion Sexta: Derechos de acceso, rectificacion, cancelacion y oposicion.

De conformidad con lo dispuesto en los articulos 15 y siguientes de la Ley Organica 15/1999, los derechos de acceso,
rectificacién y cancelaciéon de los datos de caracter personal contenidos en ficheros automatizados, se configuran como
uno de los ejes fundamentales sobre los que se articula la proteccién de los datos de ciudadanos, y aparecen regula -
dos, ademas, en el Real Decreto 1332/1999 y en la Instruccion 1/1998 de la Agencia de Proteccion de Datos. Los
derechos de acceso, asi como los de rectificacion y cancelacion de datos son derechos personalisimos y el Consorcio
de Compensacion de Seguros, como responsable del fichero, resolvera sobre la solicitud en los plazos establecidos
por la ley. En el supuesto de que el Organismo considere que no procede acceder a lo solicitado por el afectado, se lo
comunicara motivadamente en el plazo legalmente establecido. Si no fuere debidamente atendido, el afectado podra
reclamar ante la Agencia de Proteccion de Datos.



La norma Primera de la Instruccién 1/1998, establece los requisitos generales a cumplir tanto por el ciudadano en la
solicitud del ejercicio de los derechos como por parte del responsable del fichero con objeto de resolver sobre la solici -
tud. A tal efecto, el apartado 5 de la citada norma dispone "El responsable del fichero debera adoptar las medidas
oportunas para garantizar que todas las personas de su organizacién que tienen acceso a datos de caracter personal
puedan informar del procedimiento a seguir por el afectado para el ejercicio de sus derechos".

En este sentido, esta Agencia entiende que a fin de dar una mejor respuesta a los ciudadanos en el ejercicio de sus
derechos, seria conveniente que el Consorcio de Compensacién de Seguros estableciera un procedimiento documen -
tado con objeto de su conocimiento y cumplimiento por parte de todas las personas que integran la Organizacion.

De otro lado, el articulo 6.4 de la LOPD establece que, "En los casos en los que no sea necesario el consentimiento del
afectado para el tratamiento de los datos de caracter personal, y siempre que una Ley no disponga lo contrario, éste
podra oponerse a su tratamiento cuando existan motivos fundados y legitimos relativos a una concreta situacion
persona". En tal supuesto, el Consorcio como responsable del fichero excluird del tratamiento los datos relativos al
afectado cuando se den todas las circunstancias previstas en la norma transcrita.

Recomendacion Séptima: Reglamento de medidas de seguridad.

La Ley Orgénica 15/1999, en su articulo 9 dispone que "el responsable del fichero y, en su caso, el encargado del
tratamiento deberan adoptar las medidas de indole técnica y organizativas necesarias que garanticen la seguridad de
los datos de caracter personal y eviten su alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del
estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan expuestos, ya provengan de
la acciébn humana o del medio fisico o natural. No se registraran datos de caracter personal en ficheros que no retnan
las condiciones que se determinen por via reglamentaria”.

El Real Decreto 994/1999, aprueba el Reglamento de medidas de seguridad de los ficheros automatizados que
contengan datos de caracter personal, que se clasifican en tres niveles atendiendo a la naturaleza de la informacién
tratada y la mayor o menor necesidad de garantizar la confidencialidad y la integridad de la informacion.

De acuerdo a lo establecido en el citado Reglamento, el Consorcio debera cumplir con caracter general las medidas de
seguridad de nivel medio establecidas en los articulos 15 y siguientes.

En particular, el Fichero Informativo de Vehiculos Asegurados debera cumplir con las medidas de nivel basico previstas
en los articulos 8 y siguientes, y el Sistema de Informacion Expedientes de Siniestros, que incluye datos referentes a la
salud de las personas que han sufrido dafios personales, deberd adaptarse a las medidas de seguridad calificadas
como de nivel alto y que se detallan en los articulos 23, 24, 25 y 26 del Real Decreto 994/1999, que seran exigibles a
partir del 26 de junio de 2002, de conformidad con lo previsto en la Resolucién del Ministerio de Justicia de 22 de junio
de 2001 (B.O.E. 25 de junio de 2001).

De acuerdo con todo ello, el Consorcio debera elaborar e implementar el Documento de Seguridad en los términos
establecidos en el articulo 8 del Reglamento, "El documento debera contener, como minimo, los siguientes aspectos: a)
Ambito de aplicacién del documento con especificacion detallada de los recursos protegidos. b) Medidas, normas,
procedimientos, reglas y estandares encaminados a garantizar el nivel de seguridad exigido en este Reglamento. c)
Funciones y obligaciones del personal. d) Estructura de los ficheros con datos de caracter personal y descripcion de los
sistemas de informacién que los tratan. e) Procedimiento de notificacion, gestién y respuesta ante las incidencias. f) Los
procedimientos de realizacién de copias de respaldo y de recuperacion. El documento debera mantenerse en todo
momento actualizado (..)".

Por otra parte, el Consorcio adoptara las medidas necesarias para que el personal conozca las normas de seguridad
que afecten al desarrollo de sus funciones, asi como las consecuencias en que pudiera incurrir en caso de incumpli-
miento, informando de la obligacion de guardar secreto de los datos personales a los que tengan acceso en el
desempefio de sus funciones, obligaciones que subsistirdn aun después de finalizar sus relaciones con el responsable
del fichero.

Sobre dichas Recomendaciones, el Consorcio de Compensacion de Seguros ha informado a esta Agencia de las
actuaciones llevadas a cabo durante los Gltimos meses con objeto de subsanar las deficiencias detectadas y, asi,
salvaguardar mejor los derechos de los ciudadanos. En este sentido, se ha procedido por parte del citado Organismo a
la modificacién del contenido de la inscripcion en el Registro General de Proteccion de Datos de los ficheros automati -
zados cuya titularidad ostenta en los términos especificados en las conclusiones del Plan de Inspeccion.

2.1.2. Recomendaciones al sector del Comercio Electronico

Teniendo como referencia el resultado de las actuaciones de Inspeccién llevadas a cabo en el pasado afio 2000, y
dandose la circunstancia de que en el momento de dictar las presentes Recomendaciones se habia producido una
coincidencia temporal con el analisis que el Grupo de Trabajo sobre la proteccion de datos personales integrado por
las autoridades competentes de los Estados Miembros de la Unién Europea competente —Grupo del art. 29 de la Direc-
tiva 45/96/CE- ha realizado respecto de los "requisitos minimos para la recogida en linea de datos personales", estos
Gltimos se han tenido en cuenta en la medida en que los hechos constatados en la inspeccion permiten aplicar los
requisitos del documento citado. De este modo, la Agencia Espafiola de Proteccidon de Datos trata de contribuir a la



aplicacion eficaz y homogénea de las disposiciones nacionales adoptadas en la transposicién de las Directivas comu -
nitarias y, aportando el valor afiadido de aquel documento, tratar de detallar, a escala europea, un conjunto minimo de
obligaciones que puedan seguir facilmente los responsables del tratamiento.

Recomendacion Primera: Informacion en la recogida de datos

De conformidad con lo establecido por el articulo 5 de la LOPD, los interesados a los que se soliciten datos personales
a través de Internet deberan ser previamente informados de modo expreso, preciso e inequivoco: a) de la existencia de
un fichero o tratamiento de datos de caracter personal, de la finalidad de la recogida de éstos y de los destinatarios de
la informacion; b) del caracter obligatorio o facultativo de su respuesta a las preguntas que les sean planteadas; c) de
las consecuencias de la obtencion de los datos o de la negativa a suministrarlos; d) de la posibilidad de ejercitar los
derechos de acceso, rectificacion, cancelacion y oposicion; e) de la identidad y direccién del responsable del trata -
miento o, en su caso, de su representante.

En todas y cada una de las paginas web desde las que se recaben datos de caracter personal se incluira claramente
visible la informacién a la que hace referencia el articulo 5 de la LOPD, que el usuario debera poder obtener con faci -
lidad y de forma directa y permanente.

Podra optarse por incorporar en todas esas paginas un texto o un boton adecuadamente etiquetado que, al ser selec-
cionado mediante un "click", permita obtener la citada informacién. No obstante, se considera mas adecuada una
opcidn segun la cual la lectura de dicha informacién se presente como ineludible (y no optativa) dentro del flujo de
acciones que deba ejecutar el usuario para expresar la aceptacién definitiva de la transmisién de sus datos a la entidad
que los estéa recabando.

En particular, se especificara claramente el nombre o denominacion social y el domicilio del responsable del fichero al
gue se incorporaran los datos personales solicitados, asi como una referencia al cédigo de inscripcion asignado por el
Registro General de Proteccidon de Datos. Debera indicarse también la direccion ante la cual pueden ejercitarse los
derechos de acceso, rectificacién, cancelacion y oposicion, en el caso de que sea distinta del domicilio especificado, asi
como el procedimiento que deberan seguir los usuarios, ya sea electrénico, postal, telefénico o cualquier otro que se
considere valido.

En el caso de que los datos personales vayan a ser inicialmente incorporados a los ficheros de distintos responsables,
se referira toda la informacién anterior a cada uno de ellos.

Cuando el responsable no esté establecido en el territorio de la Unién Europea y utilice en el tratamiento de datos
medios situados en territorio espariol, debera designar, salvo que tales medios se utilicen con fines de transito, un
representante en Espafa.

En todo caso, la informacién debera proporcionarse en el mismo idioma en que se recaban los datos personales.

Cuando para realizar una transaccion comercial a través de Internet se estén utilizando los servicios de "pasarela de
pago" prestados por determinadas entidades financieras no se almacenaran datos que puedan relacionar la identifica -
cién del medio de pago con la identidad de su titular, salvo que sea preciso para los fines legitimos que se persigan.

El usuario debera estar convenientemente informado en todo caso del momento en que desde una web se transfiere el
control a otra web, de tal forma que no pueda albergar dudas al respecto. En este sentido, se considera una buena
practica que el responsable de la web se cerciore de que las webs a las que se transfiere el control cumplen también los
términos expresados en la presente Recomendacion.

Recomendacion Segunda: Consentimiento del afectado

De acuerdo con lo que dispone el apartado 1 del articulo 6 de la LOPD, el tratamiento de los datos de caracter personal
requerird el consentimiento inequivoco del afectado, salvo que la Ley disponga otra cosa o sean de aplicacion las
excepciones previstas en el apartado 2 del mismo articulo.

Cuando un usuario facilita voluntariamente sus datos de caracter personal a través de Internet para una finalidad
distinta de la mera ejecucion de la transaccion comercial, se entendera que consiente en el tratamiento de los mismos
en los términos de los que ha sido convenientemente informado en el momento de la recogida.

Siempre que la Ley no lo impida y el afectado haya revocado su consentimiento para el tratamiento de sus datos de
caracter personal, el responsable del fichero habilitard los medios oportunos para excluir del tratamiento dichos datos.

Recomendacion Tercera: Usos y finalidades

Tal y como dispone el apartado 1 del articulo 4 de la LOPD, los datos de caracter personal sélo se podran recoger para
su tratamiento, asi como someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y no excesivos en rela -
cion con el ambito y las finalidades determinadas, explicitas y legitimas para las que se hayan obtenido.

No se recabaran a través de Internet datos personales cuyo conocimiento por parte del responsable no esté justificado
por la finalidad para la que se recaban y de la cual el usuario no haya sido previamente informado. A este respecto, se



considera una buena practica que se facilite y permita la consulta andénima de sitios comerciales sin solicitar a los
usuarios que se identifiquen mediante su nombre, apellidos, direccion electrénica u otros datos.

Los datos de caracter personal objeto de tratamiento no podran usarse para finalidades incompatibles con aquella que
ha justificado su recogida. En este sentido, para que tales datos puedan ser usados con una finalidad no compatible
con ésta, es imprescindible obtener previamente el consentimiento inequivoco del afectado. Para recabar este consen -
timiento en Internet, se considerara valido un procedimiento en el que el usuario tenga una participacion activa, de tal
forma que, a través de la web, pueda manifestar su voluntad en uno u otro sentido.

Para que la ausencia de manifestacion de la voluntad del usuario pueda producir alguna consecuencia respecto del
tratamiento de sus datos, debera habérsele advertido expresamente de esta circunstancia, asi como de los efectos de la
misma.

Cuando se haya previsto que los datos sean utilizados de forma tal que los usuarios de una web puedan ser segmen -
tados o categorizados con fines comerciales, a partir de la informacidn personal y comercial que consta en los ficheros,
se informaré claramente de esta circunstancia al usuario en el momento de recabar sus datos. Asi mismo, se le conce -
dera la facultad de oponerse a esta modalidad de tratamiento, indicandole el procedimiento que debera seguir en el
caso de que decida hacer uso de ella.

Si, aparte de los datos personales que facilita voluntariamente el interesado a través de Internet, se utilizan procedi -
mientos automaticos invisibles de recogida de datos relativos a una persona identificada o identificable (cookies, datos
de navegacion, informacion proporcionada por los navegadores, contenidos activos,...) se informara claramente de esta
circunstancia al usuario, antes de comenzar la recogida de datos a través de ellos o de desencadenar la conexion del
ordenador del usuario con otro sitio web.

Asi mismo, se debera informar al afectado del nombre de dominio del servidor que transmite o activa los procedimientos
automaticos de recogida, de la finalidad de los mismos, de su plazo de validez, de si es necesaria o0 no la aceptacion de
dichos procedimientos para visitar el sito web y de la opcion de que dispone todo usuario de oponerse a esta modali -
dad de tratamiento, ademas de las consecuencias de desactivar la ejecucién de dichos procedimientos, cuando dicha
opcion esté disponible para el usuario.

Cuando los datos recabados a través de Internet vayan a ser utilizados para el envio (postal o electrénico) de informa -
cién comercial, se informara también de esta circunstancia al usuario en el momento de recabar sus datos. Asi mismo,
se le concedera la facultad de oponerse a esta modalidad de tratamiento, indicandole el procedimiento que debera
seguir en el caso de que decida hacer uso de ella.

Recomendacién Cuarta: Cancelacién de datos

Segun prevé el apartado 5 del articulo 4 de la LOPD, los datos de caracter personal seran cancelados a propia inicia -
tiva del responsable del fichero cuando hayan dejado de ser necesarios o pertinentes para la finalidad para la cual
hubieran sido recabados. Igualmente seran cancelados cuando asi lo solicite el interesado.

No obstante, la cancelacién dara lugar al bloqueo de los datos, conservandose Unicamente a disposicién de las Admi -
nistraciones Publicas, Jueces y Tribunales, para la atencion de las posibles responsabilidades nacidas del tratamiento,
durante el plazo de prescripcion de éstas. Cumplido el citado plazo debera procederse a la supresion.

Los datos de caracter personal deberan ser conservados durante los plazos previstos en las disposiciones aplicables o,
en su caso, en las relaciones contractuales entre la persona o entidad responsable del tratamiento y el interesado.

Recomendacion Quinta: Datos de salud y de vida sexual

De conformidad con lo establecido en el apartado 3 del articulo 7 de la LOPD, los datos de caracter personal que hagan
referencia al origen racial, a la salud y a la vida sexual s6lo podran ser recabados, tratados y cedidos cuando, por
razones de interés general, asi lo disponga una Ley o el afectado consienta expresamente.

Los ficheros con datos acerca de transacciones de adquisicion de determinados productos o servicios (por ejemplo,
productos eréticos u ortopédicos) podrian contener en ocasiones un conjunto de datos de caracter personal suficientes
que permitan ser tratados para obtener una evaluacion de la personalidad del individuo, relativa a su salud o a su vida
sexual. En tales casos este tratamiento s6lo podra realizarse cuando el afectado haya consentido expresamente.

A estos efectos, se considerara valido un procedimiento en el que el usuario tenga una participacion activa, de tal forma
que, a través de la web, pueda manifestar expresamente su voluntad de que tales datos sean recabados y tratados.

Recomendacion Sexta: Acceso a los datos por cuenta de terceros

De conformidad con lo dispuesto en el apartado 1 del articulo 12 de la LOPD, la realizacién de tratamientos por cuenta
de terceros debera estar regulada en un contrato que debera constar por escrito o en alguna otra forma que permita
acreditar su celebracién y contenido, estableciéndose expresamente que el encargado del tratamiento Unicamente
tratara los datos conforme a las instrucciones del responsable del tratamiento, que no los aplicari o utilizara con fin
distinto al que figure en dicho contrato, ni los comunicara, ni siquiera para su conservacion, a otras personas.



En el citado contrato se estipularan, asimismo, las medidas de seguridad a que se refiere el articulo 9 de la LOPD que
el encargado del tratamiento esta obligado a implementar.

Una vez cumplida la prestacién contractual, los datos de caracter personal deberan ser destruidos o devueltos al
responsable del tratamiento, al igual que cualquier soporte o documentos en que conste algln dato de caracter
personal objeto del tratamiento.

En particular, estas obligaciones se extenderan a todas aquellas entidades que, como encargados del tratamiento,
intervengan en el desarrollo de la relacion establecida con los usuarios de la web. A este respecto, el prestador del
servicio no podra utilizar los datos para fin distinto del que conste en el contrato, ni subcontratar la gestion del servicio
con terceros, salvo que lo haga en nombre y por cuenta del responsable.

Recomendacion Séptima: Comunicacion de datos

Segun dispone el apartado 1 del articulo 11 de la LOPD, los datos de caracter personal objeto del tratamiento sélo
podran ser comunicados a un tercero para el cumplimiento de fines directamente relacionados con las funciones legi-
timas del cedente y del cesionario con el previo consentimiento del interesado.

A este respecto se tendran en cuenta, sin embargo, las excepciones previstas en el apartado 2 del citado articulo, y en
particular, la referida a la situacidn en la que el tratamiento responda a la libre y legitima aceptacidon de una relacion
juridica cuyo desarrollo, cumplimiento y control implique necesariamente la conexidn de dicho tratamiento con ficheros
de terceros. En este Ultimo caso la comunicacion sélo sera legitima en cuanto se limite a la finalidad que la justifique.

De acuerdo a lo que establece el apartado 3 del mismo articulo y en consonancia con lo expresado por el apartado 2
de la Recomendacion Primera, sera nulo el consentimiento para la comunicacion de los datos de caracter personal a
un tercero cuando la informacién que se facilite al interesado no le permita conocer la finalidad a que destinaran los
datos cuya comunicacion se autoriza o el tipo de actividad de aquél a quien se pretenden comunicar.

En este sentido, cuando los datos personales recabados a través de Internet vayan a ser comunicados a otras compa -
fifas (incluso cuando éstas pertenezcan al mismo grupo empresarial) debera informarse al usuario, de tal forma que
éste pueda conocer explicitamente las finalidades determinadas a las que se destinaran los datos. La informacion
podréa referirse genéricamente a un sector de actividad econdmica (por ejemplo, servicios financieros,...), sin que
puedan admitirse finalidades indeterminadas o no comprensibles para el usuario (por ejemplo, actividad comercial,
actividad publicitaria, empresas del grupo,...).

Cuando una compaiiia transfiere a otra la titularidad de un servicio prestado a través de Internet y esta accion lleva
asociado un cambio respecto del responsable del fichero que contiene los datos personales de los usuarios de ese
servicio, tal accién puede comportar una cesién de datos. En este caso deberan observarse las previsiones legales y,
en especial, la previa obtencion del consentimiento de los usuarios, salvo que sea aplicable una excepcién al mismo.

En el caso de que tal accion no comporte una cesidn de datos, el nuevo responsable debera informar conveniente -
mente a los usuarios de modo expreso, preciso e inequivoco de su propia identidad y direccién, asi como de la posibi -
lidad de ejercitar los derechos de acceso, rectificacion, cancelacién y oposicion. En este caso, tales datos s6lo podran
ser utilizados por el nuevo responsable con las finalidades determinadas, explicitas y legitimas para las que hubieran
sido obtenidos por el anterior responsable.

Los usuarios seran convenientemente informados en los casos en los que sus datos vayan a ser comunicados a los
responsables de otras webs que pudieran estar vinculadas (por ejemplo, mediante un hiperenlace) con la web a través
de la cual son recogidos, siempre y cuando la comunicacion se realice en los términos expresados por el apartado 1 de
la presente Recomendacion. En tales casos, se especificara claramente qué datos seran comunicados, asi como la
identidad y direccion de los cesionarios.

Recomendacion Octava: Movimiento internacional de datos

De conformidad con lo establecido por el articulo 33 de la LOPD, no podran realizarse transferencias temporales ni
definitivas de datos de caracter personal que hayan sido objeto de tratamiento o hayan sido recogidos para someterlos
a dicho tratamiento con destino a paises que no proporcionen un nivel de proteccion equiparable al que presta la Ley
Orgénica, salvo que, ademas de haberse observado lo dispuesto en ésta, se obtenga autorizacion previa del Director
de la Agencia de Proteccion de Datos.

A este respecto, se tendran en cuenta las excepciones previstas en el articulo 34 de la LOPD:

a) Cuando la transferencia internacional de datos de caracter personal resulte de la aplicacion de tratados o convenios
en los que sea parte Espafia.

b) Cuando la transferencia se haga a efectos de prestar o solicitar auxilio judicial internacional.

¢) Cuando la transferencia sea necesaria para la prevencion o para el diagnéstico médicos, la prestacion de asistencia
sanitaria o tratamiento médicos o la gestion de servicios sanitarios.



d) Cuando se refiera a transferencias dinerarias conforme a su legislacion especifica.
e) Cuando el afectado haya dado su consentimiento inequivoco a la transferencia prevista.

f) Cuando la transferencia sea necesaria para la ejecucién de un contrato entre el afectado y el responsable del fichero
o para la adopcién de medidas precontractuales adoptadas a peticién del afectado.

g) Cuando la transferencia sea necesaria para la celebracion o ejecucion de un contrato celebrado o por celebrar, en
interés del afectado, por el responsable del fichero y un tercero.

h) Cuando la transferencia sea necesaria o legalmente exigida para la salvaguarda de un interés publico. Tendra esta
consideracion la transferencia solicitada por una Administracion fiscal o aduanera para el cumplimiento de sus compe -
tencias.

i) Cuando la transferencia sea precisa para el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

j) Cuando la transferencia se efectle, a peticion de persona con interés legitimo, desde un Registro Publico y aquélla
sea acorde con la finalidad del mismo.

k) Cuando la transferencia tenga como destino un Estado miembro de la Unién Europea, o un Estado respecto del cual
la Comisién de las Comunidades Europeas, en el ejercicio de sus competencias, haya declarado que garantiza un nivel
de proteccién adecuado.1

En particular, cuando sea de aplicacion la legislacion espafiola sobre proteccion de datos, conforme al articulo 2.1 de la
LOPD, y ademas el fichero que contiene los datos personales recabados a través de Internet se halle ubicado en el
territorio de un Estado no miembro de la Unién Europea o respecto del que no se haya declarado por la Comisién de
las Comunidades Europeas la existencia de un nivel adecuado de proteccion o que no pertenezca al Espacio Econd -
mico Europeo, sera precisa la autorizacion previa del Director de la Agencia de Proteccion de Datos, a menos que la
transferencia internacional se fundamente en alguno de las excepciones comprendidas en los apartados a) a j) del
articulo 34 de la LOPD antes citados. En todo caso, la transferencia internacional se debera notificar a la Agencia de
Proteccién de Datos para su inscripcion en el Registro General de Proteccion de Datos.

De acuerdo con lo que establece el articulo 5 de la LOPD y se recoge en la Norma Segunda de la Instruccién 1/2000,
de 1 de diciembre, de la Agencia de Proteccion de Datos, cualquier responsable de un fichero o tratamiento que se
proponga transferir datos de caracter personal fuera del territorio espafiol debera haber informado a los afectados de
quiénes seran destinatarios de los datos, asi como de la finalidad que justifica la transferencia internacional y el uso de
los datos que podra hacer el destinatario.

El deber de informacion a que se refiere el apartado anterior no sera de aplicacion cuando la transferencia internacio -
nal tenga por objeto la prestacién de un servicio al responsable del fichero, por parte de un tercero al que se le haya
encargado el mismo en los términos establecidos por el articulo 12 de la LOPD.

Con independencia de lo anterior, en el caso de que la transferencia se legitime mediante la obtencion del consenti-
miento inequivoco del afectado, el responsable del fichero se asegurara de que éste ha sido previamente informado de
los extremos citados en el apartado 2.

Recomendacion Novena: Seguridad de los datos

De acuerdo con lo establecido por el articulo 9 de la LOPD, el responsable del fichero y, en su caso, el encargado del
tratamiento deberan adoptar las medidas de indole técnica y organizativas necesarias que garanticen la seguridad de
los datos de caracter personal y eviten su alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del
estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan expuestos, ya provengan de
la accion humana o del medio fisico o natural.

No se registraran datos de caracter personal en ficheros que no rednan las condiciones determinadas en el Regla-
mento de Medidas de Seguridad, aprobado mediante el Real Decreto 994/1999, de 11 de junio, las cuales se clasifican
de acuerdo a los niveles de seguridad establecidos en su articulo 4.

Cuando los usuarios registrados en una web tengan acceso on-line a los datos de que dispone el responsable del
fichero respecto a su persona, deberan establecerse procedimientos de identificacién, autenticacion y control de acce -
sos, de acuerdo con lo establecido en el citado Reglamento.

A los ficheros con datos acerca de transacciones de compra de productos o servicios que, mediante un tratamiento de
segmentacion o categorizacion, permitan obtener una evaluacion de la personalidad del individuo, les sera de aplica -
cion, al menos, lo establecido en el apartado 4 del articulo 4 del citado Reglamento, es decir, en tal caso deberan de
garantizarse las medidas de nivel medio establecidas en los articulos 17, 18, 19 y 20 del mismo.

Se considera una buena practica la adopcién de medidas que eviten que la informacién circule por la red de forma inte -
ligible y, por tanto, susceptible de ser conocida o manipulada por terceros. Del mismo modo, se considera buen practica
proporcionar al usuario informacion acerca del nivel de proteccion que proporciona la tecnologia utilizada.



2.1.3. Recomendaciones para la Gestion de Tarjetas en Grandes Superficies Comerciales.

En el afio 2000 se llevd a cabo una inspeccion de oficio al sector de la Gestidon de Tarjetas en Grandes Superficies
Comerciales. En la Memoria correspondiente a dicho afio ya se citaban las conclusiones mas relevantes de dicha
inspeccién. Como consecuencia de las conclusiones alcanzadas, en el afio 2001 el Director de la Agencia de Protec-
cion de Datos dicté unas Recomendaciones a dicho sector que se transcriben a continuacion

Recomendacion Primera: Derecho de informacion en la recogida de datos

Con caracter general se ha detectado que las entidades inspeccionadas cumplen las prescripciones previstas en el art.
5L.0.P.D., en tanto en cuanto se informa de la existencia del fichero y finalidad de la recogida, obligatoriedad de facili -
tar los datos, posibilidad de ejercicio de los derechos que al afectado reconoce la ley y comunicacién de datos a efec-
tuar.

Sin embargo, se ha observado que en algunas ocasiones el personal del centro comercial recaba los datos directa -
mente del solicitante de la tarjeta cumplimentando un formulario de uso interno que no facilita al interesado. En estos
casos, cuando los formularios para la recogida de los datos no sean cumplimentados directamente por el interesado,
deberan adoptarse las medidas pertinentes para asegurar que el personal del centro que proceda a la recepcién de los
datos facilite la informacion a la que se refiere el citado art. 5.1 de la L.O.P.D. por ser de obligada comunicacion por el
responsable del fichero, toda vez que el desconocimiento de esos datos basicos supone una clara indefension para el
cliente que le imposibilita el ejercicio de los derechos de acceso, rectificacion, cancelacién y oposiciéon reconocidos por
la Ley.

Recomendacion Segunda: Consentimiento del afectado en el tratamiento de sus datos personales

De acuerdo con lo dispuesto en el apartado 1 del articulo 6 de la LOPD, el tratamiento de los datos de caracter personal
requerira el consentimiento inequivoco del afectado, salvo que la Ley disponga otra cosa.

Ciertamente, la Ley permite que en la mayoria de los casos el consentimiento se preste de forma "tacita". Sin embargo,
en los supuestos aqui analizados, dada la trascendencia de las relaciones negociales o contractuales que se van a
derivar, se considera una buena practica que el afectado suscriba con su firma los formularios y solicitudes de contratos
de tarjetas, como muestra de que consiente el tratamiento de sus datos personales en los mismos términos en los que
se le informa en dichos formularios o contratos.

En particular, vistos los tratamientos que realizan los establecimientos financieros de crédito sobre los datos de los
solicitantes de tarjetas y clientes, debera prestarse especial atencion en recabar el consentimiento para la valoracion
del riesgo crediticio de los datos personales aportados por los afectados en su solicitud de obtencion de tarjeta, infor -
mando, en su caso, de que dicha valoracién estard apoyada por la utilizacién de un sistema automatico. En ningdn
caso podra realizarse tal valoracion si no se cuenta para ello con el consentimiento informado del interesado.

Ademas, y puesto que en algunos casos no se informa al interesado de que su solicitud de tarjeta le ha sido denegada,
debera tenerse en cuenta que de conformidad con el art. 13.2 L.O.P.D., el afectado podra impugnar decisiones privadas
que impliquen una valoracién de su comportamiento, cuyo Unico fundamento sea un tratamiento de datos de caracter
personal que ofrezca una definicion de sus caracteristicas o personalidad. Por ello, en el caso de que un estableci-
miento financiero de crédito deniegue una solicitud de las tarjetas que emita y, con el fin de permitir al interesado el
recurso de dicha decision, deberia informarle de dicha denegacién y de las razones que la hayan motivado

En relaciéon a los clubes de fidelizacion promovidos por los centros comerciales y teniendo en cuenta los tratamientos
que realizan sobre los datos de sus socios, debera recabarse su consentimiento autorizando que se puedan realizar
con sus datos estudios de mercado o elaboracién de perfiles, a utilizar por el centro para campafas de promocién y
lanzamiento de productos, salvo que tales estudios se realicen disociando los datos de los afectado.

Recomendacién Tercera: Calidad de datos

El art. 4.2 L.O.P.D. dispone que "los datos de caracter personal objeto de tratamiento no podran usarse para finalidades
incompatibles con aquellas para las que los datos hubieran sido recogidos....."

El envio de publicidad que realizan tanto los centros comerciales como los establecimientos financieros emisores de
tarjetas, es, en principio, ajeno a la relacién negocial o contractual existente entre las citadas entidades y los clientes.
Por tanto, y a fin de evitar posibles infracciones del principio de calidad de datos consagrado en el articulo transcrito,
desviando la finalidad para la que los datos fueron recabados, debera obtenerse el consentimiento de los clientes para
enviar publicidad personalizada de productos de terceras entidades.

Recomendacion Cuarta: Cancelacién de datos
Se ha comprobado que, en general, las entidades cancelan periédicamente de sus ficheros los datos personales de las

solicitudes de tarjetas que fueron denegadas, aunque en un caso se comprob6 que la entidad ain mantenia en sus
ficheros gran nimero de solicitudes denegadas varios afios atras.



En este sentido, la Ley Organica 15/1999, en el articulo 4.5 bajo el epigrafe "calidad de datos", consagra el principio de
conservacion limitada de los datos al disponer: "Los datos de caracter personal serdn cancelados cuando hayan dejado
de ser necesarios o pertinentes para la finalidad para la cual hubieran sido recabados o registrados. No seran
conservados en forma que permita la identificacion del interesado durante un periodo superior al necesario para los
fines en base a los cuales hubieran sido recabados o registrados"

Por otra parte, los apartados 3y 5 del articulo 16 de la citada Ley especifican: "La cancelacion dara lugar al bloqueo de
los datos, conservandose Unicamente a disposicion de las Administraciones Publicas, Jueces y Tribunales, para la
atencion de las posibles responsabilidades nacidas del tratamiento, durante el plazo de prescripcién de éstas.
Cumplido el citado plazo debera procederse a la supresion. Los datos de caracter personal deberan ser conservados
durante los plazos previstos en las disposiciones aplicables o, en su caso, en las relaciones contractuales entre la
persona o entidad responsable del tratamiento y el interesado”.

Por ello, en virtud de las prescripciones legales transcritas, todas las entidades afectadas deberan proceder al bloqueo
de todos aquellos datos de caracter personal incluidos en sus sistemas de informacién que hayan dejado de ser
necesarios al fin para el que fueron recabados o registrados y proceder a su cancelacién definitiva una vez cumplidos
los plazos de prescripcion derivados de las obligaciones o responsabilidades nacidas del tratamiento. El bloqueo sélo
permitira el tratamiento de tales datos para la finalidad que lo justifique. Por excepcién, se podran mantener determi-
nados datos por interés histdrico, estadistico o cientifico, de acuerdo con su legislacion especifica.

Recomendacion Quinta: Comunicacién de datos

De acuerdo a lo establecido en el articulo 11.1 de la L.O.P.D., "los datos de caracter personal objeto de tratamiento sélo
podran se comunicados a un tercero para el cumplimiento de fines directamente relacionados con las funciones legi-
timas del cedente y del cesionario con el previo consentimiento del interesado”. El consentimiento no sera preciso,

entre otros, cuando la cesion esta autorizada en una Ley o si la comunicacion se efectia previo procedimiento de diso -
ciacion.

En consecuencia, cuando las entidades a las que afecta esta recomendacion comuniquen o cedan los datos persona-
les recabados de sus clientes a otras empresas del Grupo de sociedades al que pertenezca el establecimiento finan -
ciero o centro comercial, deberadn cumplir acumulativamente las dos condiciones impuestas por el transcrito art. 11.1.
Ademads, la finalidad de la cesién ha de ser cognoscible para el interesado en el momento de prestar el consentimiento,
no siendo licito el mero consentimiento genérico para ceder sus datos conforme a expresiones tales como "ceder sus
datos a otras empresas del grupo”, "realizar publicidad”, "remitirle ofertas comerciales"......

En definitiva, el consentimiento ha de otorgarse para supuestos y finalidades concretas y determinadas, siendo nulo de
pleno derecho, de conformidad con lo dispuesto en el art. 11.3 de la misma Ley, el consentimiento para la cesion
absoluta o indeterminada.

Recomendacion Sexta: Derechos de acceso, rectificacion, cancelacion y oposicion.

De conformidad con lo dispuesto en los articulos 15 y concordantes de la Ley Organica 15/1999, los derechos de
acceso, rectificacion, cancelacién y oposicion de los datos de caracter personal contenidos en ficheros automatizados,
se configuran como uno de los ejes fundamentales sobre los que se articula la proteccién de los datos de ciudadanos, y
aparecen regulados, ademas, en el Real Decreto 1332/1999 y en la Instruccion 1/1998 de la Agencia de Proteccion de
Datos. Los derechos de acceso, asi como los de rectificacidn, cancelacion y oposicién de datos son derechos persona-
lisimos y los responsables de los ficheros, resolveran sobre la solicitud en los plazos establecidos por la ley. En el
supuesto de que el responsable considere que no procede acceder a lo solicitado por el afectado, se lo comunicara
motivadamente en el plazo legalmente establecido. Si no fuere debidamente atendido, el afectado podra reclamar ante
la Agencia de Proteccion de Datos.

La norma Primera de la Instruccion 1/1998, establece los requisitos generales a cumplir tanto por el ciudadano en la
solicitud del ejercicio de los derechos como por parte del responsable del fichero con objeto de resolver sobre la solici -
tud. A tal efecto, el apartado 5 de la citada norma dispone "El responsable del fichero debera adoptar las medidas
oportunas para garantizar que todas las personas de su organizacién que tienen acceso a datos de caracter personal
puedan informar del procedimiento a seguir por el afectado para el ejercicio de sus derechos".

Se ha detectado en la inspeccién practicada a los centros comerciales que es muy frecuente que el cliente se limite a
solicitar la rectificacion de sus datos personales (v. gr.: cambio de domicilio) personandose en el centro o incluso por
teléfono (a lo que accede el personal del centro), pero sin que tal rectificacién pueda considerarse "formalmente" como
el derecho reconocido como tal en la L.O.P.D. Obviamente, no es competencia ni voluntad de esta Agencia regular el
ejercicio de practicas comerciales o relaciones negociales entre proveedor y cliente, pero si entiende que a fin de dar
una mejor respuesta a los ciudadanos en el ejercicio de sus derechos, seria conveniente que los responsables de los
ficheros establecieran un procedimiento documentado con objeto de su conocimiento y cumplimiento por parte de todas
las personas que integran la organizacion.

De otro lado, el articulo 6.4 de la L.O.P.D. establece que, "En los casos en los que no sea necesario el consentimiento
del afectado para el tratamiento de los datos de caracter personal, y siempre que una Ley no disponga lo contrario, éste



podra oponerse a su tratamiento cuando existan motivos fundados y legitimos relativos a una concreta situacion
personal”. En tal supuesto, el responsable del fichero excluira del tratamiento los datos relativos al afectado cuando se
den todas las circunstancias previstas en la norma transcrita.

Recomendacion Séptima: Acceso a los datos por cuenta de terceros.

Todos los centros comerciales y entidades financieras tienen contratado con terceros la prestacién de determinados
servicios , lo que supone la entrega de soportes informaticos conteniendo datos personales.

De conformidad con lo dispuesto en el articulo 12.2 de la L.O.P.D., "la realizacion de tratamientos por cuenta de terce -
ros debera estar regulada en un contrato que debera constar por escrito o en alguna otra forma que permita acreditar
su celebracién y contenido, estableciéndose expresamente que el encargado del tratamiento Unicamente tratara los
datos conforme a las instrucciones del responsable del tratamiento, que no los aplicara o utilizara con fin distinto al que
figure en dicho contrato, ni los comunicara ni siquiera para su conservacion, a otras personas. En el contrato se estipu -
laran, las medidas de seguridad a que se refiere el articulo 9 de esta Ley que el encargado del tratamiento esta obli-
gado a implementar". De otro lado, la L.O.P.D., establece las medidas de seguridad que deberan de cumplir los fiche -
ros automatizados que contengan datos de caracter personal, tanto por el responsable del fichero como por el encar -
gado del tratamiento.

Por todo ello, con objeto de conseguir una mejor adecuacién de los tratamientos automatizados a los principios de la
normativa de proteccion de datos, los responsables de los ficheros deberan estipular las medidas de seguridad que el
"encargado” del tratamiento esta obligado a implementar, asi como efectuar los controles necesarios con objeto de veri -
ficar de forma periddica el cumplimiento de las mismas.

Con base en estas consideraciones legales, que en cualquier caso siempre deberan ser tenidas en cuenta por los
responsables de los ficheros, en la inspeccién practicada se han observado tres particularidades que deberan ser
corregidas:

En un caso, el contrato de prestacion de servicios ha sido firmado o celebrado por la matriz del Grupo al que pertenece
el establecimiento financiero de referencia y el encargado del tratamiento. Pues bien, en todo caso el contrato de pres-
tacion de servicios debera concluirse entre el responsable del fichero y el encargado del tratamiento, sin que pueda ser
suscrito por otras empresas del Grupo de sociedades al que pertenezca dicho responsable.

El supuesto de subcontratacion de prestacion de servicios detectado en una de las entidades inspeccionadas no podra
llevarse a cabo a tenor de lo dispuesto en el art. 12.2 in fine L.O.P.D., que prohibe al "encargado" del tratamiento (pres-
tador del servicio) ceder los datos obtenidos del "responsable” del fichero, cuando dice "ni los comunicara ni siquiera
para su conservacion, a otras persona”. La Ley impone, pues, una limitacidon a la subcontratacion que impide la cele -
bracion del contrato aqui referido. No obstante, el encargado del tratamiento podra celebrar estos contratos siempre y
cuando actle en nombre y por cuenta del responsable del fichero.

Finalmente, en el caso de acceso a los datos del cliente de los establecimientos financieros, realizado por el personal
de los centros comerciales que presta servicios de atencién al cliente, dicho acceso no podra realizarse salvo que
exista previa solicitud del interesado y esté amparado en el mantenimiento o cumplimiento de una relacién contractual
0 esté regulada en un contrato de prestacion de servicios.

Recomendacion Octava: Notificacion e inscripcion registral.

La creacién de ficheros de datos de caracter personal debera ser notificada previamente a la Agencia de Proteccion de
Datos, cumplimentando el formulario establecido al efecto en la Resolucion del Director la Agencia, de 30 de mayo de
2000 (BOE n° 153, de 27 de junio de 2000), por la que se aprueban los modelos normalizados en soporte papel,
magnético y telematico, a través de los que deberan efectuarse las correspondientes solicitudes de inscripcién en el
Registro General de Proteccion de Datos, los cuales también pueden obtenerse a través de Internet en la pagina: www.
agenciaprotecciondatos.org.

Los ficheros que recogen los datos de las operaciones efectuadas por los clientes en los centros comerciales utilizando
tarjetas de pago, cuyos responsables son los propios centros, y que contengan cualquier informacion concerniente a
personas fisicas identificadas o identificables, como es el nimero de la tarjeta con la que se ha realizado la operacion,
son considerados ficheros con datos de caracter personal en los términos establecidos en la LOPD, siéndoles de apli-
cacion todo lo dispuesto en la misma; por ello, la creacién de estos ficheros debera ser notificada a la Agencia.

Recomendacion Novena: Seguridad de los datos.

La Ley Orgéanica 15/1999, en su articulo 9 dispone que "el responsable del fichero y, en su caso, el encargado del
tratamiento deberan adoptar las medidas de indole técnica y organizativas necesarias que garanticen la seguridad de
los datos de caracter personal y eviten su alteracidn, pérdida, tratamiento o acceso no autorizado, habida cuenta del
estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan expuestos, ya provengan de
la acciéon humana o del medio fisico o natural. No se registraran datos de caracter personal en ficheros que no retnan
las condiciones que se determinen por via reglamentaria”.



El Real Decreto 994/1999, aprueba el Reglamento de medidas de seguridad de los ficheros automatizados que
contengan datos de caracter personal, que se clasifican en tres niveles atendiendo a la naturaleza de la informacién
tratada y la mayor o menor necesidad de garantizar la confidencialidad y la integridad de la informacion.

En particular, los establecimientos financieros de crédito, al contener en sus ficheros datos de servicios financieros,
deberan cumplir al menos las medidas de nivel basico y medio que en el citado Reglamento se establecen, de confor-
midad con lo previsto en su art. 4.2. Las mismas medidas deberan cumplir los ficheros de los que son responsables los
centros comerciales cuando prestan servicios financieros.

En el supuesto en que, siendo de aplicacion lo previsto en el art. 18.1 del Reglamento, se hayan creado usuarios gené -
ricos que permitan el acceso a la informacién el responsable del fichero debera establecer un mecanismo que permita
la identificacién de forma inequivoca y personalizada de todo aquel usuario que intente acceder al sistema de informa -
cion y la verificacion de que esta autorizado. De esta forma, los establecimientos financieros de crédito deberan adoptar
las medidas oportunas, para garantizar que se otorga un codigo de usuario Unico a cada una de las personas que
accedan a sus ficheros, aun en el caso de que las mismas presten sus servicios en los centros comerciales, no siendo
en ningun caso validas las asignaciones genéricas de usuarios.

2.1.4. Recomendaciones a Operadores de telefonia movil
* Introduccion

Por acuerdo del Director de la Agencia de Proteccion de Datos (APD), se procedio durante el afio 2000 a realizar un
Plan de Inspeccion de oficio al sector de los Operadores de Telefonia Moévil con objeto de comprobar el grado de
adecuacion de los ficheros automatizados de las entidades del sector a las prescripciones de la legalidad vigente sobre
proteccion de datos de caracter personal, Ley 15/1999, de 13 de diciembre (LOPD) y normativa que la desarrolla, asi
como su adecuacién a lo dispuesto en el Titulo V del Real Decreto 1736/1998, de 31 de julio, por el que se aprueba el
Reglamento que desarrolla el Titulo lll de la Ley General de Telecomunicaciones en lo relativo al servicio universal de
telecomunicaciones, a las demas obligaciones de caracter publico en la prestacion de los servicios y en la explotacion
de las redes de Telecomunicaciones y por el que también se transponen las previsiones de la Directiva 97/66/CE, de 15
de diciembre, relativa a la proteccion de datos personales y a la proteccion de la intimidad en el sector de las teleco -
municaciones.

En la memoria del ejercicio de 2000 ya se informé acerca del objetivo y alcance de dicho plan y se describieron, de
forma general, los principales tratamientos de datos personales de clientes realizados por los tres operadores que
proporcionan servicio en la actualidad: TELEFONICA MOVILES ESPANA, S.A., (bajo las denominaciones MOVISTAR y
MOVILINE), AIRTEL MOVIL, S.A. (bajo la anterior denominaciéon AIRTEL, actualmente VODAFONE) y RETEVISON
MOVIL, S.A. (bajo la denominacién AMENA).

Corresponde en la presente memoria exponer las conclusiones generales obtenidas de dichas inspecciones, asi como
el resultado derivado de las mismas y que ha llevado a formular recomendaciones a uno de los operadores y a realizar
nuevas actuaciones respecto de los otros dos. Como consecuencia de estas Ultimas actuaciones se han iniciado dos
procedimientos sancionadores, circunstancia que ha retrasado la elaboracion de las correspondientes recomendacio -
nes.

Finalmente, quiere puntualizarse que tanto en las conclusiones como en las recomendaciones que figuran a continua -
cion no se expone un alto nivel de detalle, toda vez que, en otro caso, quedarian al descubierto datos relativos al modo
de operar de las compaifiias, asi como otros aspectos, que pudieran comprometer materias protegidas por el secreto
comercial o industrial, por lo que, en aplicacion de lo dispuesto en el articulo 37.5 d) de la Ley 30/1992, no ha parecido
conveniente hacer publico ninglin dato que pudiera perjudicar a las compafiias inspeccionadas en beneficio de las
competidoras o de terceros.

* Conclusiones respecto de la Ley Organica 15/1999.
Las conclusiones relativas a los ficheros de clientes son las siguientes:
Origen de la informacién.

La datos personales de clientes tratados por los operadores de telefonia movil en sus sistemas de informacion proce -
den de diversas fuentes:

* Informacion facilitada por el propio cliente. Mediante formularios y contratos establecidos al efecto se recaban datos
basicos del cliente entre los que se encuentran sus datos identificativos, datos de domicilio y datos bancarios para el
pago de los servicios.

* Informacién generada por la red de telefonia mavil. En este caso, los datos obtenidos se corresponden con la infor -
macion sobre trafico y facturacion de las llamadas en las que interviene el cliente.

* Informacion que sobre el cliente se obtiene de ficheros comunes externos de incumplimiento de obligaciones dinera -
rias.



* Informacion relativa al comportamiento de pago de las facturas generadas al cliente.

* Informacién recabada mediante formularios-encuestas que voluntariamente remiten los clientes a los operadores.
* Otras informaciones procedentes de terceros.

Calidad de datos (articulo 4).

Respecto de la finalidad de los tratamientos:

De la informacién recabada de los ficheros de gestién de clientes se desprende que los datos personales tratados en
cada uno de ellos son, en general, adecuados, pertinentes y no excesivos con las correspondientes finalidades.

Especial atencidon merece los ficheros de DataWarehouse que poseen las tres entidades dada la amplia estructura de
datos que contiene y la diversidad de finalidades que en ellos concurren. Estos ficheros se constituyen como un
almacén de datos corporativo en el que se recogen datos de los clientes (datos identificativos, datos de trafico y de
facturacion, etc.) procedentes de otros ficheros con finalidades especificas (facturacion, gestion de red, etc.), asi como
otras informaciones. Sobre estos ficheros se realizan, en general, tratamientos de diversa indole, entre los que se
incluyen los realizados con fines de promocion comercial de los productos de los propios operadores.

Las finalidades de estos ficheros son diversas e incluyen:

* Soporte para la definicion de estrategias y toma de decisiones, que se realiza mediante el andlisis de informacién
agregada.

* Actividades operativas de marketing para acciones publicitarias propias

* Gestion del negocio:

- Andlisis sobre la evolucién del negocio.

- Andlisis de tarifas.

- Disefios de productos y servicios.

- Planificacion de la red de telecomunicaciones.

- Andlisis de prevision de demanda.

- Informes de gestion.

- Estudios de rentabilidad.

- Cumplimiento de obligaciones legales, donde se incluyen los requerimientos efectuados por autoridades publicas.
Respecto de la exactitud de los datos:

En la mayoria de los casos, los datos de los clientes son exactos y se encuentran actualizados.

No obstante, y como se detalla mas adelante, en las actuaciones practicadas en dos de los operadores se han apre -
ciado indicios de infraccion que han dado lugar a la apertura de los correspondientes procedimientos sancionadores.

Respecto de la cancelaciones de datos:

En general, no existen procedimientos formalmente establecidos para la realizacién de las bajas en sus ficheros.

Derecho de informacion en la recogida de datos (articulo 5).

Los tres operadores incluyen clausulas informativas en los contratos de prestacion de servicios cuyo contenido recoge
la existencia de un fichero o tratamiento de datos de caracter personal, la finalidad de dicho tratamiento, la identidad y

direccién del responsable y la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion y oposicion.

No obstante, como se detalla mas adelante, de las actuaciones practicadas en relacién con la informacién facilitada por
un operador a sus clientes se ha derivado la apertura de un procedimiento sancionador a uno de los operadores.

Consentimiento del afectado para el tratamiento (articulo 6).

Los tratamientos detectados cuentan, en términos generales, con el consentimiento de los afectados recabado
mediante las correspondientes clausulas informativas incorporadas en el contrato de adhesion al servicio.



No obstante, también en este ambito se han apreciado indicios de infraccion que han dado lugar a la apertura de un
procedimiento sancionador por dos infracciones diferentes a un mismo operador.

Datos especialmente protegidos (articulos 7 y 8).
No se ha detectado datos especialmente protegidos en los ficheros de clientes.
Seguridad de los datos (articulo 9 y RD 994/1999)

Los tres operadores cuentan con diversa documentacion relativa a la seguridad en sus ficheros, entre la que se
encuentran los documentos de seguridad exigidos de forma explicita en el Real Decreto 994/1999, de 11 de junio, por
el que se aprueba el Reglamento de Medidas de Seguridad de los ficheros automatizados que contengan datos de
caracter personal.

En relacién a los documentos de seguridad se han formulado una serie de recomendaciones a uno de los operadores,
ya que se habian detectado algunos aspectos de caracter formal en los mismos que deberian ser mejorados y que no
afectaban a la seguridad de los sistemas.

Deber de secreto (articulo 10).

Los tres operadores cuentan con contratos laborales que recogen clausulas que obligan a sus empleados a guardar el
deber de secreto respecto de los datos personales a los que tengan acceso como consecuencia de su labor.

De forma adicional, en los contratos de prestacion de servicios en los que los operadores comunican a terceros datos
de caracter personal de sus clientes se recogen clausulas que obligan a las empresas prestatarias a mantener la
confidencialidad sobre los datos personales que le son comunicados en virtud de la prestacion.

Cesiones de datos (articulo 11).

Generalmente, los operadores informan a sus clientes de la posibilidad de ceder datos a empresas del grupo al que
pertenecen o a aquellas con las que tengan una vinculacién accionarial o de participacion. En este sentido, en el caso
de uno de los operadores se ha formulado una recomendacion al considerar que la clausula utilizada no es conforme a
la LOPD. Sin embargo, como no se han llegado a efectuar tales cesiones no se ha iniciado procedimiento sancionador.

Acceso a los datos por cuenta de terceros (articulo 12).

Los tres operadores tienen contratadas con terceras empresas prestaciones de servicios que implican el acceso por
parte de éstas a datos personales de sus clientes.

Habitualmente, todas estas prestaciones de servicios se encuentran plasmadas en contratos por escrito que recogen la
finalidad de la prestacion, asi como clausulas de confidencialidad respecto de los datos personales a los que se tiene
acceso y el deber de mantener las medidas de seguridad legalmente exigidas. También se recoge en estos contratos la
obligacién de devolver o destruir la informacion una vez que la prestacién haya finalizado.

En este sentido, se han formulado recomendaciones a uno de los operadores por apreciarse algunas deficiencias
formales en los contratos de prestaciones de servicios elaborados al efecto.

Impugnacion de valoraciones (articulo 13).
No se ha detectado en ninguno de los operadores que se tomen decisiones con efectos juridicos que afecten a perso -
nas fisicas y que tengan como fundamento Unicamente un tratamiento de datos destinado a evaluar determinados
aspectos de la personalidad del individuo.

Derecho de las personas: acceso, rectificacion, cancelacion y oposicion. (articulos 15y 16).

Los tres operadores cuentan con procedimientos para atender las solicitudes de ejercicio de los derechos reconocidos
por la normativa de proteccion de datos sin que se hayan detectado deficiencias en los mismos.

Las entidades inspeccionadas informan a los usuarios de la posibilidad de ejercer estos derechos al tiempo que cuen -
tan con procedimientos definidos para su ejercicio, siendo habitual que dichos procedimientos recojan lo dispuesto en
la Instruccién 1/1998 de la Agencia de Proteccién de Datos, relativa al ejercicio de los derechos de acceso, rectificacion
y cancelacion.

Creacion, notificacion e inscripcion en el Registro de la APD (articulos 25 y 26).

Las entidades analizadas han procedido a la inscripcién en el Registro General Proteccion de Datos de la APD de sus
ficheros de clientes y potenciales clientes.

Datos incluidos en fuentes accesibles al publico (articulo 28).



Ninguno de los operadores publica ningun repertorio de clientes susceptible de considerarse fuente accesible al
publico. Tampoco utiliza ningun fichero con datos personales que procedan de fuentes accesibles al pablico.

Prestacion de servicios de informacién sobre solvencia patrimonial y crédito (articulo 29).

Para la gestion de sus clientes, los tres operadores realizan tratamientos de datos relativos a incumplimiento de obliga -
ciones dinerarias facilitados por el acreedor o por quien actlie por su cuenta o interés. Dichos tratamientos son reali -
zados tanto en la modalidad de consulta (acceso a posibles deudas del cliente con terceros) como de actualizacion
(comunicacién a terceros de las deudas del cliente con el operador).

El tratamiento realizado en modo consulta es utilizado por los tres operadores durante la tramitacién del alta como
cliente y en ocasiones, cuando se produce la contratacién por parte de un cliente de determinados productos o servi-
cios adicionales. Este tratamiento se encuadra dentro de un procedimiento de valoracidn o scoring cuya finalidad es la
de comprobar la solvencia econdmica del cliente y evaluar el nivel de riesgo de impago. En este sentido, la normativa
general de telecomunicaciones permite a los operadores condicionar la prestacion de determinados servicios al dep6 -
sito de una fianza, por lo que se utiliza a tal efecto el resultado del scoring.

En relacién con lo anterior, se han detectado posibles infracciones en dos operadores, lo que ha dado lugar a la aper-
tura de procedimientos sancionadores.

Tratamientos con fines de publicidad y de prospeccion comercial (articulo 30).

Los tres operadores realizan Gnicamente tratamientos de datos personales con fines de publicidad y prospeccién
comercial sobre clientes. No se ha detectado la realizacion de campafas publicitarias personalizadas para captar
nuevos clientes, utilizadndose para ello campafias comerciales convencionales a través de medios de comunicacion.

No se han detectado tratamientos con fines comerciales sobre clientes que se hayan opuesto a dicho tratamiento.

Movimiento internacional de datos: Norma general y Excepciones (articulos 33 y 34).

Los tres operadores realizan movimientos internacionales de determinados datos de sus abonados en dos situaciones
distintas:

1. En las llamadas que los abonados realizan fuera de Espafia, ya que puede comunicarse el nimero llamante al
operador de la interconexion.

2. En la compensacion entre operadores que se realiza con el fin de facturar las llamadas internacionales en los servi -
cios de itinerancia o roaming. En este caso, la transferencia internacional es necesaria para la facturacién de la llamada
y por lo tanto para la ejecucién del contrato entre el abonado y el operador.

* Conclusiones respecto del Titulo V del Real Decreto 1736/1998.

Respecto de los tratamientos de datos personales sobre trafico y facturacion (Articulo 65).

De las actuaciones practicadas se deriva, en principio, que los tres operadores realizan tratamientos de los datos de
trafico y facturacion con fines comerciales propios. No obstante, Gnicamente dos de ellos informan a sus clientes acerca
de la realizacion de dichos tratamientos.

En este sentido, se ha formulado una recomendacion a uno de los operadores informantes para que incorpore un
procedimiento que permita expresar al cliente la oposicién a dicho tratamiento, como por ejemplo la inclusion de una
casilla al efecto.

Respecto del operador que no informa acerca de dicho tratamiento se ha procedido a la apertura de un procedimiento
sancionador, que se detalla mas adelante, por posible infraccién del articulo 6 de la LOPD, en relacion con el articulo
65.3 del Real Decreto 1736/1998.

Respecto de la Proteccion de los datos personales en la facturacion detallada (articulo 66 ).

No consta que el 6rgano competente de la Administracion haya publicado adn la Resolucién que determine las dife -
rentes modalidades de facturacion detallada que los abonados puedan solicitar a los operadores.

Respecto de las Guias de servicios de telecomunicaciones disponibles al publico (Articulo 67).

No consta que el 6rgano competente de la Administracion haya publicado ninguna Orden en la que se determinen las
condiciones para hacer constar los datos personales en las guias de abonados.

Respecto de las llamadas no solicitadas con fines de venta directa (articulo 68 ).

Los tres operadores afirman no realizar campafias de venta directa mediante sistemas de llamada automatica sin



intervencion humana, ni faxes, ni para ofrecer productos propios ni de terceros.

No obstante, uno de los operadores si reconoce realizar promociones de servicios de valor afiadido sobre el servicio de
mensajes cortos o SMS (estado de carreteras, informacion meteoroldgica, servicio multiasistencia, etc.). Dichas promo -
ciones se realizan enviando mensajes cortos en los que se informa a los clientes de la posibilidad de utilizar dichos
servicios de forma gratuita durante un tiempo o un nimero de veces. Estos mensajes son remitidos mediante un proce -
dimiento automético sin intervenciéon humana. En este sentido se ha formulado una recomendacion al citado operador.

Respecto de los servicios de identificacion y restriccidon de la linea llamante y conectada (articulos 69, 70, 71, 73, 74, 75,
76, 77y 79).

No consta que el 6rgano competente de la Administracion haya establecido el calendario para el cumplimiento de la
obligacién recogida en el articulo 74 respecto al filtrado en destino de llamadas sin identificacion.

No consta que el 6rgano competente de la Administracion haya publicado una resolucién por la que se apruebe la
aplicacion del mecanismo de eliminacion de marcas de supresion en origen de la identificacion de la linea llamante en
relacién con los servicios de urgencia (articulo 75).

No consta que el érgano competente de la Administracién haya establecido los destinos que no dispongan de la faci -
lidad de identificacion de la linea llamante (articulo 76).

No consta que el érgano competente de la Administracién haya publicado relacién alguna de paises a los que puede
ser enviada la informacion sobre identidad de la linea llamante o conectada (articulo 79).

* Recomendaciones efectuadas.

De las conclusiones obtenidas en el andlisis de los tratamientos realizados por uno de los operadores no se han
encontrado aspectos que supongan infracciones a la normativa de proteccion de datos. No obstante, al objeto de
adecuar plenamente los tratamientos automatizados que realiza el operador a los principios de la normativa vigente en
materia de proteccién de datos de caracter personal y en virtud de las potestades otorgadas por el articulo 5 c) y d) del
Real Decreto 428/1993, de 26 de marzo, por el que se aprueba el Estatuto de la Agencia, se han formulado una serie
de recomendaciones de las que se ha dado traslado al operador afectado. A continuacién se recoge un resumen de las
mismas:

* En relacion a los articulos 6 de la LOPD y 65 del Real Decreto 1736/1998.

Dado que se ha detectado la posibilidad en el sistema DataWarehouse del operador de realizar tratamientos de datos
de trafico sobre un conjunto de datos mas amplio que el contemplado en el articulo 65 del Real Decreto 1736/1998, se
ha recomendado que se realice una adecuada delimitacion de las funciones del personal con acceso al sistema y la
correspondiente segregacioén de tipologias de datos, estableciendo los controles pertinentes de forma que los accesos
que se realicen resulten adecuados a las funciones encomendadas. Asi mismo, se ha recomendado disociar los datos
en todos los tratamientos en los que no sea necesario identificar al cliente.

Por otra parte, se ha recomendado también la inclusién en el propio contrato de un procedimiento que permita expresar
la oposicidn, en el momento de la contratacién, al tratamiento de los datos de trafico y facturacién con fines de promo -
cion comercial.

* En relacion con la Seguridad de los Datos Personales. (articulo 9 de la LOPD y RD 994/1999)

La Ley Orgéanica 15/1999, en su articulo 9 dispone que "El responsable del fichero, y, en su caso, el encargado del
tratamiento, deberan adoptar las medidas de indole técnica y organizativas necesarias que garanticen la seguridad de
los datos de caracter personal y eviten su alteracidon, pérdida, tratamiento o acceso no autorizado, habida cuenta del
estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan expuestos, ya provengan de
la acciébn humana o del medio fisico o natural. No se registraran datos de caracter personal en ficheros que no retinan
las condiciones que se determinen por via reglamentaria con respecto a su integridad y seguridad y a las de los centros
de tratamiento, locales, equipos, sistemas y programas."

El Real Decreto 994/1999, de 11 de junio de 1999, aprueba el Reglamento de Medidas de Seguridad de los ficheros
automatizados que contengan datos de caracter personal, que se clasifican en tres niveles atendiendo a la naturaleza
de la informacién tratada.

En este sentido, el operador dispone de documentos de seguridad correspondientes a cada tipo de fichero. No obstante,
se han detectado en algunos de los documentos de seguridad una serie de deficiencias formales relacionadas con los
procedimientos de recuperacion de datos, la definicion de registros de incidencias, los procedimientos asociados a la
gestion de soportes asi como de otros aspectos. Dado que ninguna de las deficiencias encontradas compromete la
seguridad de los sistemas, se han elaborado una serie de recomendaciones para su subsanacion.

* En relacion con la cesiones de datos (articulo 11 de la LOPD).

La Ley Organica 15/1999, en su articulo 11.1 establece que "Los datos de caracter personal objeto del tratamiento sélo
podran ser comunicados a un tercero para el cumplimiento de fines directamente relacionados con las funciones legi-



timas del cedente y del cesionario con el previo consentimiento del interesado".

Respecto del consentimiento, el articulo 11.3 de la misma Ley puntualiza que "Sera nulo el consentimiento para la
comunicacion de los datos de caracter personal a un tercero cuando la informacién que se facilite al interesado no le
permita conocer la finalidad a que destinaran los datos cuya comunicacion se autoriza o el tipo de actividad de aquél a
quien se pretenden comunicar".

Con el fin de poder realizar cesiones, el operador informa a través de una clausula recogida en los contratos de adhe -
sién al servicio de posibles cesiones de datos personales de clientes a empresas del grupo al que pertenece el
operador, para la posterior remision de ofertas de los servicios que puedan ser de interés del cliente.

En relacién con dicha cldusula la Agencia ha considerado que su redaccién actual resultaria insuficiente ya que no
permite conocer la finalidad a que se destinaran los datos cedidos o el tipo de actividad de aquel a quien se pretenden
comunicar, por lo que dicho consentimiento seria nulo a tenor de lo recogido en el articulo 11.3 de la LOPD.

Dado que no se han detectado cesiones de datos de clientes a empresas del grupo se ha recomendado que, en caso
de que se prevea su realizacion, se recabe con caracter previo a la cesién el correspondiente consentimiento en los
términos establecidos en la Ley.

* En relacion con el acceso a los datos por cuenta de terceros (articulo 12 de la LOPD).

El operador tiene contratado con terceros la prestacién de servicios informaticos que conlleva el acceso a determinados
ficheros por parte de terceras empresas.

En este sentido, el articulo 12 de la LOPD, en sus apartados segundo y tercero, establece que: "2. La realizacién de
tratamientos por cuenta de terceros debera estar regulada en un contrato que debera constar por escrito o en alguna
otra forma que permita acreditar su celebracién y contenido, estableciéndose expresamente que el encargado del
tratamiento Unicamente tratara los datos conforme a las instrucciones del responsable del tratamiento, que no los
aplicara o utilizara con fin distinto al que figure en dicho contrato, ni los comunicara, ni siquiera para su conservacion, a
otras personas. En el contrato se estipularan, asimismo, las medidas de seguridad a que se refiere el articulo 9 de esta
Ley que el encargado del tratamiento esta obligado a implementar. 3. Una vez cumplida la prestacion contractual, los
datos de caracter personal deberan ser destruidos o devueltos al responsable del tratamiento, al igual que cualquier
soporte o documentos en que conste algun dato de caracter personal objeto del tratamiento."”

En general, las prestaciones de servicios analizadas se encuentran plasmadas en contratos por escrito que recogen la
finalidad de la prestacion, asi como clausulas de confidencialidad respecto de los datos personales a los que se tiene
acceso y el deber de mantener las medidas de seguridad legalmente exigidas. También se recoge en estos contratos la
obligacion de devolver o destruir la informacién una vez que la prestacion haya finalizado.

No obstante, se han detectado ciertas deficiencias formales en algunos de los contratos analizados que tienen que ver
con la ausencia, en algunos de ellos, de clausulas relativas a determinados aspectos del articulo 12.

En relacion a lo anterior, se ha recomendado que en las prestaciones de servicios que tengan por objeto la realizacién
de un tratamiento de datos por parte de un tercero el operador tenga en cuenta, como responsable del fichero, los
siguientes aspectos con objeto de adecuar los contratos de prestacion de servicios establecido con terceros a lo
previsto en el articulo 12 de la LOPD:

* La prestacion habra de plasmarse en un contrato, que debera constar por escrito, y que establecera expresamente
que el destinatario Gnicamente tratara los datos conforme a las instrucciones del transmitente, que no los aplicara o
utilizara con fin distinto al que figure en dicho contrato y que adoptara las medidas de seguridad exigibles al transmi -
tente conforme a las normativa espafiola de proteccion de datos.

Ademads, debera indicarse que una vez cumplida la prestacién contractual, los datos de caracter personal deberan ser
destruidos o devueltos al transmitente, al igual que cualquier soporte o documento en que conste algun dato de carac-
ter personal objeto del tratamiento

* La receptora no podra comunicar los datos, ni siquiera para su conservacion, a otras personas.

En consecuencia, si la transmitente deseara que por parte de varias entidades distintas se presten servicios de trata -
miento, en los términos a que se refiere el articulo 12 de la Ley Organica 15/1999, debera contratar dichos servicios con
cada una de las entidades, no siendo posible que la destinataria subcontrate esta segunda actividad con otra empresa,
a menos que actie en nombre y por cuenta del responsable del fichero.

* En relacién al articulo 68 del Real Decreto 1736/1998.

Si bien el operador afirma no realizar campafias de venta directa mediante sistemas de llamada automatica sin inter-
vencién humana, ni faxes, ni para ofrecer productos propios ni de terceros, lo cierto es que si ha reconocido realizar
promociones de servicios de valor afiadido sobre el servicio de mensajes cortos o0 SMS (estado de carreteras, informa -
cion meteoroldgica, servicio multiasistencia, etc.). Dichas promociones se realizan enviando mensajes cortos, mediante
un procedimiento automatico sin intervencién humana, en los que se informa a los clientes de la posibilidad de utilizar



dichos servicios de forma gratuita durante un tiempo o un determinado niimero de veces.

En base a lo anterior se ha recomendado al operador que informe al menos a sus clientes a la hora de remitirles los
citados mensajes SMS de la posibilidad de oponerse a la recepcion de dichos mensajes.

Procedimientos sancionadores derivados de las actuaciones de oficio.

Como ya se ha mencionado, las actuaciones practicadas a los tres operadores han derivado en las recomendaciones
ya descritas a uno de ellos, al entender que, no existiendo infracciones a la normativa de proteccién de datos, resultaba
conveniente adecuar determinados aspectos puntuales a la citada normativa.

Por el contrario, respecto de los otros dos operadores y una vez fue analizada en el presente ejercicio toda la docu -
mentacidn recabada en las actuaciones realizadas durante el ejercicio de 2000, se apreciaron indicios de tratamientos
que pudieran ser contrarios a la normativa de proteccion de datos. Esta circunstancia llevo a que se iniciaran nuevas
actuaciones, con el fin de recabar informacion acerca del detalle de los tratamientos en cuestion.

De la nuevas actuaciones practicadas frente a los dos operadores se han apreciado, en ambos casos, que algunos de
los tratamientos podrian vulnerar la normativa de proteccion de datos por lo que se ha procedido a la apertura de dos
procedimientos sancionadores, uno a cada operador.

A continuacion se recogen los aspectos basicos que han dado lugar a la apertura de los citados procedimientos
sancionadores. De su conclusion se informara en la proxima memoria.

* En las actuaciones practicadas en dos de los operadores se constatd que en la tramitacion del alta como cliente se
realiza un procedimiento de valoracion o scoring con el fin de comprobar su solvencia econémica y evaluar el nivel de
riesgo de impago de dicho cliente. Dentro de este proceso de evaluacion se realiza un acceso on line a la aplicacién de
consultas de un fichero comun externo sobre incumplimiento de obligaciones dinerarias, registrando y manteniendo en
sus propios ficheros los datos obtenidos del citado fichero externo en un momento dado. Este mantenimiento en el
tiempo sin que exista un proceso de actualizacion puede llevar a que no se tenga en cuenta el principio de calidad de
datos contemplado en el articulo 4 de la Ley Orgénica 15/1999, de 13 de diciembre, por lo que dicha actuacién pudiera
derivar en una infraccién que esta tipificada como grave en el articulo 44.3f).

Ademas del hecho anterior, a uno de los dos operadores se le han imputado otras tres posibles infracciones:

* La primera tiene que ver con el hecho de que el operador comunica periédicamente a empresas de informes comer -
ciales con las que tiene suscritos contratos de prestacién de servicios, los datos bancarios de los nuevos clientes que
figuran en el contrato, a fin de que confirmen con el banco del cliente si los datos facilitados por éste son correctos.
Realizada dicha gestion, ambas empresas remiten al operador un fichero informatico que contiene informacion
adicional recabada por la propia empresa prestadora del servicio y para la cual no existe, en principio, consentimiento
para su tratamiento. Esta informacion adicional es incorporada por el operador a su propio sistema informatico y puede
accederse a ella desde la base de datos que gestiona los datos personales de los clientes.

Este hecho podria suponer una infraccién del articulo 6.1 de la Ley Organica 15/1999, de 13 de diciembre, por el trata -
miento de datos de sus clientes sin el consentimiento de estos, tipificada como grave en el articulo 44.3d) de la citada
Ley.

* La segunda tiene que ver con la realizacion de presuntos tratamientos de datos de trafico y facturacion con fines
comerciales sin contar para ello con el consentimiento del afectado ya que el operador no informa de la realizacién de
dichos tratamientos.

Este hecho podria suponer una infraccion del articulo 6 de la Ley Organica 15/1999, por tratamiento automatizado de
datos de caracter personal sin consentimiento de los afectados, en relacién con el articulo 65.3 del Real Decreto
1736/1998, de 31 de julio, tipificada como grave en el articulo 44.3d) de la Ley Organica 15/1999.

* Finalmente, y como tercer hecho, se da la circunstancia de que como resultado de unas actuaciones de inspeccién de
esta Agencia ante dicho operador, se dicté resolucién, en la que se recogia que no quedaba claro el caracter obligato -
rio o facultativo de aportar determinados datos en el contrato de servicio, ya que una clausula de las condiciones
generales de uso del servicio establecia, con caracter facultativo, la recogida de determinados datos personales de un
subapartado concreto del contrato, cuando en el formulario de contrato no existia tal subapartado. Esto hecho dio lugar
a confusion por recogerse una serie de datos personales que, en principio, pudieran parecer excesivos para la presta -
cién del servicio.

Por otro lado, en las instrucciones dirigidas al distribuidor y facilitadas junto al contrato se indicaba que debian
cumplimentarse todos los datos del mismo no figurando ninguna instruccion para que se informara sobre dicho caracter
opcional.

Como consecuencia de lo anterior, el Director de la Agencia de Proteccién de Datos requirié al operador para que
subsanara la deficiencias encontradas, dando cuenta a esta Agencia de las acciones emprendidas al efecto.

Durante el transcurso de las presentes actuaciones de oficio se ha constado que las deficiencias referidas anterior -
mente siguen existiendo, por lo que se ha procedido a la apertura de un procedimiento sancionador ya que pudiera



existir una infraccién del articulo 5.1 de la Ley Organica 15/1999, tipificada como leve en el articulo 44.2d) de dicha
norma.

2.2. Planes sectoriales de Oficio 2001

Se describen, a continuacion las actuaciones inspectoras de caracter sectorial realizadas durante el afio 2001.

2.2.1. Censos de Poblacion y Viviendas 2001 del Instituto Nacional de Estadistica. Recomendaciones.

Entre las actividades desarrolladas por la Agencia de Proteccion de Datos se encuentra la realizacion de un Plan de
Inspeccion de Oficio al Proyecto Censos de Poblacién y Viviendas 2001, cuya formacion corresponde al Instituto
Nacional de Estadistica segun establece el Real Decreto 1336/1999.

El Instituto Nacional de Estadistica con la colaboracién que pueda requerir de los Ayuntamientos y otros organismos o
entidades publicas o privadas realizara los Censos de Poblacion, en los que se incluiran exclusivamente el colectivo de
personas que tengan fijada su residencia habitual en Espafia. Este tipo de operaciones censales se deben efectuar
cada diez afios.

Con respecto a censos anteriores, es necesario subrayar la importante novedad que supone el nuevo sistema de
gestion padronal impuesto por la Ley Reguladora de Bases del Régimen Local que otorga al citado Instituto la funcién
de coordinacion y depuracion de los ficheros padronales y de comunicar a los Ayuntamientos las operaciones necesa -
rias para la exactitud de los mismos.

Por otro lado, el Reglamento de Poblacion y Demarcacion Territorial de las Entidades Locales establece un nuevo
marco de relacion entre Censo de Poblacién y Padron Municipal de Habitantes, que preserva la tradicional relacién de
mutuo beneficio entre ambos. Asi, el censo se apoyara en los datos padronales, utilizando éstos para mejorar la reco -
gida de la informacién censal y los padrones también se beneficiaran de la operacion censal, al utilizarse su estructura
para realizar un contraste de los datos existentes en ellos.

Para dar cumplimiento a lo establecido en el citado Reglamento, en cada vivienda se entregaran, junto con los cues-
tionarios censales, unas hojas que contendran preimpresos los datos padronales de las personas residentes en la
misma, segun la informacion que contienen los ficheros automatizados de que dispone el Instituto Nacional de Estadis -
tica, que son copia literal de los correspondientes ficheros padronales de los Ayuntamientos. Con esta notificacion de
los datos padronales vigentes, se considera cumplida la obligacion establecida en el articulo 69.3 del Reglamento de
Poblacién, en virtud del cual todos los vecinos deben tener la oportunidad de conocer la informacién padronal que les
concierne al menos una vez cada cinco afios.

En todo caso, la recogida por parte del Instituto Nacional de Estadistica de datos padronales, junto a la encuesta del
censo, sera en nombre y por cuenta de las Corporaciones Locales, dado que sin perjuicio de las funciones de control
atribuidas al Instituto, la formacion, mantenimiento, revision y custodia del Padron Municipal correspondera a los
propios Ayuntamientos, de conformidad con lo establecido en de la Ley de Bases de Régimen Local.

* Legislacion aplicable.

Con caracter previo, los preceptos juridicos aplicables en el ambito del proyecto Censos de Poblacién y Viviendas 2001
pueden dividirse en dos grupos dependiendo de las caracteristicas de la informacién objeto de tratamiento:

* La informacion padronal de caracter nominal y con efectos esencialmente administrativos que se encuentra contem -
plada en la Ley Reguladora de las Bases de Régimen Local que especifica que, "Los datos del Padrén son confiden -
cialesy el acceso a los mismos se regira por lo dispuesto en la Ley Organica 5/1992", en la actualidad Ley Orgéanica
15/1999 y, por consiguiente, en la normativa que la desarrolla como el Real Decreto 994/1999, por el que se aprueba el
Reglamento de Medidas de Seguridad de los Ficheros Automatizados que contengan datos de caracter personal

* La informacion censal de caracter estadistico que se encuentra regulada por la Ley de la Funcion Estadistica Publica,
que establece que la recogida de datos con fines estadisticos se ajustara a los principios de secreto, transparencia,
especialidad y proporcionalidad.

Otro aspecto a considerar con respecto a los ficheros estadisticos es que la Agencia de Proteccion de Datos segun
establece su Estatuto ejercera el control de la observancia de lo dispuesto en la Ley de la Funcién Estadistica Publica, y
en especial:

* Informara con caracter preceptivo el contenido y formato de los cuestionarios, hojas censales y otros documentos de
recogida de datos con fines estadisticos.

* Dictaminara sobre los procesos de recogida y tratamiento automatizado de los datos personales a efectos estadisticos.

* Informara sobre los proyectos de ley por los que se exijan datos con caracter obligatorio y su adecuacién a lo
dispuesto en el articulo 7 de la Ley de la Funcion Estadistica Publica.



* Dictaminara sobre las condiciones de seguridad de los ficheros constituidos con fines exclusivamente estadisticos.
* Objetivos.

Con base en las prescripciones legales aplicables a los Censos de Poblacion y Viviendas 2001, por parte de la Agen -
cia de Proteccion de Datos se establecieron en el presente plan de oficio los siguientes objetivos:

* Conocer los Sistemas de Informacion y los Procedimientos utilizados en el Proyecto.

* |dentificar las entidades publicas y privadas participantes en el Proyecto, asi como los datos personales de los
ciudadanos tratados automatizadamente por cada una de ellas.

* Determinar el grado de cumplimiento y de adecuacion del Proyecto a las disposiciones de la Ley Organica de Protec-
cion de Datos de Caracter Personal y de la normativa que la desarrolla, en lo que respecta a los datos padronales.

* Determinar el grado de cumplimiento y de adecuacién del Proyecto a lo establecido en la Ley de la Funcion Estadis -
tica Publica, en lo que respecta a los datos censales.

* Alcance del Plan de Inspeccion.

Debido a la complejidad y magnitud del Proyecto Censos de Poblacién y Viviendas 2001, se ha efectuado una selec-
cion inicial de las actividades que, en principio, se consideran de mayor interés por parte de la Agencia de Proteccion
de Datos, en especial las que conllevan un tratamiento automatizado de datos de caracter personal.

Por ello, se ha desarrollado el plan en dos fases que coinciden con las actividades relativas al proyecto de los afios
2001 y 2002. Las actuaciones desarrolladas en la primera fase se han circunscrito a los siguientes ambitos:

* Servicios Centrales del Instituto Nacional de Estadistica con objeto de determinar los aspectos generales del Proyecto
en relacion a los Procedimientos utilizados, Sistemas de Informacién y Entidades participantes que tratan los datos
personales de los ciudadanos. En este ambito la Inspeccién de Datos ha realizado actuaciones en las Subdirecciones
Generales de Censos y Padrdn, Difusion Estadistica, Informética Estadistica y Recogida de Datos.

* Empresas adjudicatarias de los concursos publicos convocados por el Instituto Nacional de Estadistica con objeto de
la personalizacion de la documentacion: Cuestionarios Censales, Hoja Padronal y Cuadernos de Recorrido. Estas
prestaciones de servicios junto con la cumplimentacion del censo por internet han sido consideradas por parte de la
Agencia como las mas interesantes del Proyecto desde el punto de vista de proteccion de datos, ya que, diversas
empresas privadas, entre ellas algunas pertenecientes al sector del marketing, han tratado datos personales de millo -
nes de ciudadanos.

* Unién Temporal de Empresas adjudicataria de las actividades relativas a la cumplimentacion del censo por internet y
del Centro de Atencion al Usuario, operativos hasta primeros de febrero de 2002.

* Empresa adjudicataria de las tareas relacionadas con el almacenamiento y transporte del material necesario para el
desarrollo del Proyecto.

Como resumen de las actuaciones efectuadas durante el presente afio podemos destacar, entre otras, que se han
realizado investigaciones en trece empresas privadas y en los Servicios Centrales del Instituto Nacional de Estadistica,
habiéndose levantado un total de quince Actas de Inspeccién. A lo largo del afio 2002 se continuara desarrollando la
segunda fase del presente plan.

Del resultado de las actuaciones practicadas hasta la fecha por parte de la Inspeccion de Datos se observé un
adecuado cumplimiento de las prescripciones de la Ley Organica 15/1999, si bien, se encontraron algunas deficiencias
en relacion con las contrataciones efectuadas por el Instituto Nacional de Estadistica. Por ello, se procedi6 por parte del
Director de la Agencia de Proteccion de Datos a dictar las Recomendaciones, que se recogen a continuacion.

Recomendaciones de la Agencia de Proteccién de Datos al Instituto Nacional de Estadistica para la adecuacién de su
funcionamiento a la Ley Orgéanica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal.

* Introduccion.

En virtud de las funciones que la Ley Organica 15/1999, de Proteccion de Datos de Caracter Personal, otorga a la
Agencia de Proteccién de Datos en el articulo 37 m): "Velar por el cumplimiento de las disposiciones que la Ley de la
Funcidn Estadistica Publica establece respecto a la recogida de datos estadisticos y al secreto estadistico, asi como
dictar las instrucciones precisas, dictaminar sobre las condiciones de seguridad de los ficheros constituidos con fines
exclusivamente estadisticos...", por acuerdo de su Director se procedi6é durante el afio 2001 a realizar un Plan de
Inspeccion de Oficio a los Sistemas de Informacion del Instituto Nacional de Estadistica (INE) para comprobar su grado
de funcionamiento y adecuacion a las prescripciones de la citada Ley Orgénica y normativa que la desarrolla, concre -
tandose las labores de inspeccién en la primera fase del Proyecto Censos de Poblaciéon y Viviendas 2001, cuya forma -
cién constituye una competencia exclusiva del Instituto Nacional de Estadistica.



Con caracter previo, y a tenor de la potestad que le confiere el Estatuto de la Agencia de Proteccién de Datos, el Direc-
tor de la misma procedié a informar con caracter preceptivo el contenido y formato de los cuestionarios censales y de la
hoja padronal utilizados como instrumentos para la recogida de datos del Proyecto Censos de Poblacion y Viviendas
2001, asi como el pliego de prescripciones técnicas del concurso para la prestacién de servicios de un sistema telema -
tico que permite la cumplimentacion via internet de los citados cuestionarios. Sobre esta segunda cuestion, el informe
del Director dictamin6 que "serd necesario que en el contrato que se celebre se incluya, en caso de que la entidad
adjudicataria, como parece desprenderse del pliego facilitado, colabore efectivamente en el tratamiento de datos, una
clausula indicativa de los extremos del articulo 12 de la Ley Organica 15/1999, dado que asi se garantizara la debida
confidencialidad exigida por el secreto estadistico ".

En el Censo de Poblacién se incluyen todas las personas, ya sean espafiolas o extranjeras, que tienen fijada su resi-
dencia habitual en el territorio nacional, lo que supone un tratamiento de datos personales de millones de ciudadanos
en el ambito del mencionado Proyecto. Como consecuencia de la magnitud y complejidad del mismo y al no disponer el
Instituto Nacional de Estadistica de los recursos humanos y materiales precisos para la ejecucion de las diversas acti-
vidades que supone la elaboracion del citado Censo, ha sido necesaria la colaboracién de otras Administraciones
Publicas, asi como la contratacién de prestaciones de servicios con diversas empresas privadas, lo que ha supuesto el
tratamiento masivo y obligado de datos de caracter personal por parte de entidades externas al INE.

* Conclusiones de la Inspeccion.

De las actuaciones realizadas por la Inspeccién de Datos en la primera fase del Plan de Inspeccion sobre el Instituto
Nacional de Estadistica y varias de las empresas que han colaborado con dicho Organismo en diversas labores preli -
minares de la operacién censal, asi como en la cumplimentacidn de los cuestionarios a través de internet, se despren -
den las siguientes conclusiones que afectan, esencialmente, a los concursos publicos sobre prestaciones de servicios
adjudicadas por el INE relativos a:

"Tirada y manipulado de cuestionarios personalizados de los Censos de Poblacién y Viviendas 2001".

Las actividades realizadas por empresas externas en virtud de esta contratacion consisten en la personalizacion de los
cuestionarios censales y de la hoja padronal, antes de ser entregados en los domicilios de los ciudadanos para su
cumplimentacion. Tal prestacién de servicios ha sido realizada por:

* PDM, Marketing Publicidad Directa, S.A.

* Unién Temporal de Empresas constituida por Comercial Importadora de Papel, S.A. y por Formularios Quimicos, S.A.

* Venturini Espafia, S.A.

* Mailgrafica Direct, S.A.

Las citadas empresas han tratado datos personales relativos a: "direcciéon, nombre, apellidos, lugar de nacimiento,
sexo, fecha de nacimiento, DNI o similar y nivel de estudios" de unos trece millones de ciudadanos, a excepcion de
Mailgrafica Direct, S.A. que exclusivamente ha manejado informacién de un millén de ciudadanos.

"Edicion de los cuadernos de recorrido de los Censos de Poblacién y Viviendas 2001".

Las labores a realizar en virtud de esta contratacién se corresponden con la personalizacion de los Cuadernos de
Recorrido, instrumento de trabajo del agente censal, y han sido efectuadas por las compaiiias:

* Meydis Servicios, S.A., que, a su vez, ha subcontratado parte de la prestacién del servicio con las empresas Cencla, S.
A., Xerox Espafia The Document Company, S.A.

* Venturini Espafa, S.A., que, a su vez, ha subcontratado con las empresas Equipo Postal, S.A., Xerox Espafia The
Document Company, S.A.

Dichas sociedades han tratado datos personales de unos siete millones de ciudadanos relativos a: "direccion y nombre
y apellidos", asi como informacion catastral asociada a edificios, viviendas y locales.

"Servicios de caracter informatico para la implementacion de un Sistema Telematico que permita la cumplimentacion
via Internet de los Censos de Poblacion y Viviendas 2001 y de un Centro de Atencion al Usuario”.

Este concurso publico ha sido adjudicado a la Unién Temporal de Empresas formada por TS Telefénica Sistemas, S.A.
y por Indra Sistemas, S.A. Asi mismo han participado como subcontratistas las empresas Telefonica Data Espafia, S.A.,
Atento Telecomunicaciones Espafia, S.A. y Atlante, S.A.

Para la realizacion de las citadas tareas las empresas prestadoras del servicio y subcontratistas intervinientes han
tratado datos personales de méas de cuarenta millones de ciudadanos relativos a: "direcciéon, nombre, apellidos, lugar
de nacimiento, fecha de nacimiento, DNI o similar, nombre del padre y de la madre, nivel de estudios".



Del andlisis de la documentacion contractual suscrita al amparo de los citados concursos y circunscrita al ambito de las
mencionadas prestaciones de servicios es destacable lo siguiente:

En los Pliegos de clausulas administrativas figuran como obligaciones del adjudicatario que "no podra utilizar para si ni
proporcionar a terceros dato alguno de los trabajos contratados ni publicar, total o parcialmente, el contenido de los
mismos sin autorizacion escrita del drgano de contratacién. Adquiere igualmente el contratista el compromiso de la
custodia fiel y cuidadosa de la documentacion que se entregue para la realizacion del trabajo y, con ello, la obligacion
de que ni la documentacion ni la informacion que ella contiene o a la que acceda como consecuencia del trabajo
llegue en ninglin caso a poder de terceras personas. El adjudicatario y todo el personal que intervenga en la prestacién
contractual quedan obligados por el deber de secreto estadistico establecido en el articulo 17 de la Ley de la Funcién
Estadistica Publica".

Igualmente, en los Pliegos de clausulas administrativas de los dos primeros concursos citados figuran como obliga -
ciones del adjudicatario que: "Una vez finalizada la edicién, deberan devolverse los soportes magnéticos, 6pticos o de
cualquier otro tipo facilitados a la empresa adjudicataria para la realizacién del trabajo y un certificado en el que conste
que no disponen de listados, ficheros, cintas o cualquier otro soporte con esta informacién o, en su caso, han sido
destruidos los necesarios para la realizacion del trabajo”.

Asi mismo, en el Anexo 3 del Pliego de prescripciones técnicas que rige el tercer concurso se incluye un apartado sobre
la "Confidencialidad de la informacién”, que ha de regir la actividad de formacion de los Censos de Poblacién. Por ello,
la oferta debera "incluir un documento de seguridad de la instalacién en la que se prestara el servicio" para dar
cumplimiento a las exigencias de las normativas legales siguientes:

La informacion de caracter padronal, regulada por la Ley Orgéanica 15/1999 y normativa de desarrollo, en especial el
Real Decreto 994/1999.

La informacién de caracter estadistico, regulada por la Ley 12/1989, de la Funcién Estadistica Publica.

De otro lado, las sociedades intervinientes en la prestacién de los servicios del apartado segundo y tercero han suscrito
un contrato con el Instituto Nacional de Estadistica por el que el citado Organismo autoriza a subcontratar y, en cumpli-
miento del articulo 12 de la Ley Orgéanica 15/1999 y del Real Decreto 994/1999, acuerdan, entre otros puntos, que "los
encargados del tratamiento se comprometen Unicamente a tratar los datos conforme a las instrucciones del Respon -

sable del tratamiento (INE) ,y que no los utilizaran para otro fin distinto....".

Finalmente, otro aspecto a considerar es que el INE ha establecido unos documentos que deben ser preceptivamente
suscritos por las empresas que colaboran en los Censos de Poblacidn y por las personas que participan en los mismos,
en el que declaran "Haber leido y comprendido" el contenido de su reverso en el que figuran aspectos sobre "El secreto
estadistico”, "Las obligaciones que impone "y "Consecuencias de su vulneracion "

* Recomendaciones al Instituto Nacional de Estadistica.

A tenor de lo expuesto y en atencidn al resultado de las actuaciones practicadas por la Inspeccion de Datos, se han
observado ciertas deficiencias en las contrataciones efectuadas por el Instituto Nacional de Estadistica, que implican un
acceso por cuenta de terceros a los Sistemas de Informacidn cuya titularidad corresponde al citado Organismo y cuya
subsanacidn supondria una sustancial mejora en el acatamiento de la Ley Organica 15/1999, de 13 de diciembre, y
normativa que la desarrolla.

A tal efecto, el Director de la Agencia de Proteccion de Datos, en virtud de las potestades que le otorga el articulo 37 m)
de la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal y el articulo 5 c) y d) del
Real Decreto 428/1993, de 26 de marzo, por el que se aprueba el Estatuto de la Agencia, dicta las siguientes reco -
mendaciones que deberan ser observadas por el Instituto Nacional de Estadistica, al objeto de adecuar plenamente los
tratamientos automatizados que realiza a los principios de la citada Ley,

Recomendacién Primera.

El Instituto Nacional de Estadistica ha contratado con terceros la prestacion de diversos servicios que implican el trata -
miento automatizado de datos de caracter personal de millones de ciudadanos, que se encuentran incluidos en los
Sistemas de Informacion cuya titularidad corresponde al citado Instituto. Dichos contratos se han realizado de confor-
midad con lo dispuesto en la Ley de Contratos de las Administraciones Publicas, Texto Refundido aprobado por Real
Decreto Legislativo 2/2000, de 16 de junio, y normativa de desarrollo, que expresamente prevén la posibilidad de la
subcontratacion con ciertas limitaciones y modalidades.

Sin embargo, a tenor de lo dispuesto en el articulo 12.2 de la LOPD, "la realizacién de tratamientos por cuenta de
terceros debera estar regulada en un contrato que debera constar por escrito o en alguna otra forma que permita
acreditar su celebracion y contenido, estableciéndose expresamente que el encargado del tratamiento Unicamente
tratara los datos conforme a las instrucciones del responsable del tratamiento, que no los aplicara o utilizara con fin



distinto al que figure en dicho contrato, ni los comunicara ni siquiera para su conservacion, a otras personas. En el
contrato se estipularan, las medidas de seguridad a que se refiere el articulo 9 de esta Ley que el encargado del trata -
miento estd obligado a implementar". Por su parte, el Real Decreto 994/1999, de 11 de junio, por el que se aprueba el
Reglamento de Medidas de Seguridad, establece las medidas de seguridad que deberan de cumplir los ficheros
automatizados que contengan datos de caracter personal, tanto por el responsable del fichero como por el encargado
del tratamiento.

Como consecuencia de ello, y a fin de cumplir plenamente con las prescripciones legales en materia de proteccién de
datos, el INE, antes de la prestacion del servicio, debera suscribir con la empresa adjudicataria un contrato en el que
consten y se cumplan los requisitos exigidos por el transcrito art. 12 de la LOPD, no siendo posible que el adjudicatario
del concurso subcontrate los servicios con otra entidad a menos que actie en nombre y por cuenta del Instituto Nacio -
nal de Estadistica. En otro caso, el propio Instituto debera contratar los servicios directamente con cada una de las
entidades prestatarias del servicio.

Pero, ademas, el INE como responsable del fichero debera establecer las medidas de indole técnica y organizativas
que deben adoptar los encargados del tratamiento para garantizar la seguridad de los datos de caracter personal y
evitar su alteracion, pérdida, tratamiento o acceso no autorizado. Asi mismo, dependiendo de las caracteristicas de la
informacion tratada por el encargado del tratamiento en atencién a su naturaleza y volumen, y en relacion con la mayor
o menor necesidad de garantizar la confidencialidad y la integridad de la misma, el INE realizara controles durante el
periodo de vigencia del contrato para verificar el cumplimiento de las medidas de seguridad establecidas y adoptar las
medidas correctoras oportunas.

Por otro lado, debera tenerse en cuenta que el acceso a los datos personales por cuenta de terceros para la prestacion
de servicios debera ser adecuado, pertinente y no excesivo en relacion con el cumplimento de las finalidades estable -
cidas en el contrato, y en el mismo debera constar de conformidad con lo dispuesto en el art. 12.3 de la LOPD, que "una
vez cumplida la prestacién contractual, los datos de caracter personal deberdn ser destruidos o devueltos al respon -
sable del tratamiento al igual que cualquier soporte o0 documento en el que conste algin dato de caracter personal
objeto del tratamiento".

Con base en lo anterior, esta Agencia entiende que el Instituto Nacional de Estadistica debera establecer un modelo
unico de contrato en el que figuren clausulas en los términos descritos en los parrafos anteriores.

Al margen de lo anterior, se considera una buena préactica que en los Pliegos de clausulas administrativas particulares y
Pliegos de prescripciones técnicas se incluyan unos apartados o clausulas en las cuales se reflejen las anteriores
prescripciones legales, de manera que tales Pliegos se ajusten no sélo a lo dispuesto en la Ley de Contratos de las
Administraciones Plblicas y normas complementarias, sino también a lo establecido en la LOPD y normativa de desa -
rrollo.

En particular, de preverse o producirse una subcontratacién que implique tratamiento de datos personales, deberan
reflejarse en los citados Pliegos los requisitos exigidos por la LOPD, haciendo constar expresamente que, o bien el
contratista adjudicatario del servicio actiia en nombre y por cuenta del responsable del fichero o tratamiento (INE) o,
alternativamente, se especifiquen los siguientes requisitos acumulativos, que deberan figurar en el contrato:

Que los servicios a subcontratar se hayan previsto expresamente en el contrato originario celebrado entre el INE y el
adjudicatario del servicio.

Que el contenido preciso del servicio subcontratado conste en el contrato originario.

Que el responsable del tratamiento establezca las instrucciones mediante las cuales el subcontratista tratara los datos,
sin perjuicio de las instrucciones adicionales que pudieran establecerse por el adjudicatario del servicio.

Que en el contrato originario se establezcan las medidas de seguridad a adoptar por el subcontratista, sin perjuicio de
las medidas adicionales que pudieran establecerse por el adjudicatario del servicio.

Recomendacion Segunda.

La insuficiencia de medios personales y materiales para llevar a cabo un Proyecto de la magnitud y complejidad del
ahora inspeccionado, ha obligado a contratar la prestacion de servicios con empresas externas al INE. Igualmente, la
premura de tiempo en que habia de realizarse tal Proyecto, ha hecho necesario realizar subcontrataciones con otras
empresas a fin de cumplir con los plazos legales establecidos al efecto. La consecuencia de todo ello ha sido, segun se
ha comprobado en la inspeccion practicada, que son numerosas las empresas contratistas y subcontratistas que han
tratado millones de datos personales y han poseido copias con los datos registrados en los ficheros del INE.

Por ello, sin prejuzgarse por parte de esta Agencia situaciones pasadas o hipotesis de futuro, hay que convenir en lo
delicado de una situacién como la descrita, en la que numerosas empresas (alguna de las cuales incluso ha sido
sancionada por infringir la propia LOPD) han venido a estar en posesion de la totalidad o gran parte de los ficheros del
INE, que contienen millones de datos de espafioles y residentes en Espafia. Tal situacidon no so6lo aconseja, sino que
hace imprescindible prevenir sobre posibles utilizaciones ilicitas de tales datos personales.

En consecuencia, se considera una buena practica que el INE establezca un procedimiento ad hoc que permita detec -



tar la utilizacién por los contratistas encargados del tratamiento y subcontratistas, de datos personales facilitados por el
responsable del fichero, para finalidades distintas de las especificadas en el contrato de prestacion de servicios.

Atal fin, se deberd incluir en las copias de los ficheros entregados a las empresas prestadoras de servicios un sistema
de control (por ejemplo, incluyendo marcas diferenciadas en cada una de las copias) que permita identificar el origen
exacto de la copia que se esté utilizando de manera ilegitima incumpliendo las estipulaciones del contrato.

Ello permitira adoptar las medidas correctoras pertinentes y considerar a los encargados del tratamiento y subcontra -
tistas como responsables del tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente, de
conformidad con lo prevenido en el art. 12.4 de la LOPD.

Recomendacién Tercera.

El art. 20 del Texto Refundido de la Ley de Contratos de las Administraciones Publicas establece una serie de prohibi -
ciones para contratar con la Administracidon por parte de aquellas personas en quienes concurran alguna de las
circunstancias que sefiala. Entre tales circunstancias no se halla, sin embargo, la de haber sido sancionada por infrac-
cion de la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal. Por lo tanto, mien -
tras no se modifique la legislacion vigente en el sentido aludido, no podra prohibirse la contratacion con empresas
prestadoras de servicios que hayan sido sancionadas por la Agencia de Proteccion de Datos por infraccion de la citada
Ley Organica.

No obstante, no ve inconveniente esta Agencia y se considera una buena practica, que en los pliegos de clausulas
administrativas se establezca alguna en la que a modo o especie de bonificacidon se favorezca la contratacién con
aquellas empresas que acrediten no haber sido sancionadas durante los dos Ultimos afios previos al contrato por
infraccién grave o muy grave de las previstas en la Ley Organica 15/1999, de 13 de diciembre.

2.2.2. Fichero Historico de Seguros del Automovil. Recomendaciones

La Disposicion Adicional Sexta de la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter
Personal, modifica el articulo 24.3, parrafo 2, de la Ley 30/1995, de 8 de noviembre, de Ordenacién y Supervision de los
Seguros Privados, con la siguiente redaccion: "Las entidades aseguradoras podran establecer ficheros comunes que
contengan datos de caracter personal para la liquidacion de siniestros y la colaboracion estadistico actuarial con la
finalidad de permitir la tarificacion y seleccion de riesgos y la elaboracién de estudios de técnica aseguradora. La
cesion de datos a los citados ficheros no requerira el consentimiento previo del afectado, pero si la comunicacion al
mismo de la posible cesién de sus datos personales a ficheros comunes para los fines sefialados con expresa indica -
cion del responsable para que se puedan ejercitar los derechos de acceso, rectificacion y cancelacion previstos en la
Ley. También podran establecerse ficheros comunes cuya finalidad sea prevenir el fraude en el seguro sin que sea
necesario el consentimiento del afectado. No obstante, ser4 necesaria en estos casos la comunicacién al afectado, en
la primera introduccion de sus datos, de quién sea el responsable del fichero y de las formas de ejercicio de los dere -
chos de acceso, rectificacion y cancelacién. En todo caso, los datos relativos a la salud sé6lo podran ser objeto de
tratamiento con el consentimiento expreso del afectado ".

Con fecha de 30 de julio de 1998 se habia inscrito en el Registro General de Proteccion de Datos el que actualmente se
denomina "FICHERO HISTORICO DE SEGUROS DEL AUTOMOVIL" (c6digo 1982110017), antes llamado "FICHERO
HISTORICO SINIESTRALIDAD CONDUCTORES". En la actualidad, este fichero se rige por lo establecido en el primer
parrafo del citado articulo, siendo su finalidad declarada la "colaboracion estadistico-actuarial para la seleccion y tari -
ficacién de riesgos que recoge datos de contratos de seguros del automavil suscritos por el tomador del seguro de los
cinco ultimos afios y los siniestros vinculados a dichos contratos.” Segun consta en la inscripcion del fichero, incluye
datos identificativos y datos econdémico-financieros y de seguros.

En el mes de septiembre de 2000, el Director de la Agencia acordo la inscripcién en el Registro General de Proteccion
de Datos (CT00022000) del Codigo Tipo (CT) creado para regular el funcionamiento del "FICHERO HISTORICO DE
SEGUROS DEL AUTOMOVIL" (FHSA). En este documento se identifica como titular del fichero a la UNION ESPANOLA
DE ENTIDADES ASEGURADORAS Y REASEGURADORAS (UNESPA), sin perjuicio del régimen de responsabilidad
de las entidades aseguradoras adheridas. Por otra parte, se designa a TECNOLOGIAS DE LA INFORMACION Y
REDES PARA LAS ENTIDADES ASEGURADORAS, S.A. (TIREA) como encargado de la "gestion informatica y trata -
miento de datos del fichero", especificando que esta entidad "se encargara de llevar a cabo las actividades que garan -
ticen la prestacion de los servicios informaticos, incluyendo la realizacion de los controles necesarios para asegurar
gue no se realiza un uso indebido del fichero. "

Por acuerdo del Director de la Agencia de Proteccion de Datos, durante el afio 2001 se procedio a realizar, por parte de
la Inspeccion de Datos, un Plan de Inspeccion de Oficio cuyo objetivo era determinar si el FICHERO HISTORICO DE
SEGUROS DEL AUTOMOVIL se ajusta a los principios de la legislacion vigente en materia de proteccion de datos.

Por otra parte, a pesar de concebirse como una inspeccion de oficio, en el curso de la misma se han revisado las
circunstancias en las que se incorporaron al FHSA los datos de las 20 personas que hasta ese momento se habian



dirigido a la Agencia para que ésta tutelase el ejercicio de sus derechos.
* Conclusiones de la Inspeccion

A continuacion se exponen las conclusiones obtenidas a partir de las actuaciones de inspeccién practicadas, asi como
una serie de recomendaciones con las que se emplaza a los implicados para que subsanen las deficiencias observa -
das.

Conclusiones generales

Desde su entrada en funcionamiento, en el mes de octubre de 2000, hasta el momento de realizarse la inspeccion se
habian adherido al FHSA 44 compaiiias, lo que supone un 60% de las entidades aseguradoras que estan autorizadas
a operar en el ramo del automa@vil. De esa cifra, un 77% ya habia comenzado el proceso de envio de datos al fichero.

El CT establece como requisito para la adhesion que la compafiia esté inscrita en el Registro Especial de la Direccion
General de Seguros, aunque no es preciso ser asociado de UNESPA. Asi mismo, se prevé que las altas de nuevas
comparfiias seran comunicadas a la Agencia de Proteccion de Datos, al objeto de que queden incorporadas al propio
CT. A este respecto, se ha comprobado que, antes de iniciarse la inspeccion, el Registro General de Proteccién de
Datos ya tenia conocimiento del nombre de las compafiias actualmente adheridas.

Derecho de informacion en la recogida de datos

El apartado 1 del articulo 5 de la LOPD especifica la informacién que es preciso facilitar de modo expreso, preciso e
inequivoco a los interesados a los que se soliciten datos personales. Asi mismo, el apartado 4 del mismo articulo esta -
blece que "cuando los datos de caracter personal no hayan sido recabados del interesado, éste debera ser informado
de forma expresa, precisa e inequivoca, por el responsable del fichero o su representante, dentro de los tres meses
siguientes al momento del registro de los datos, salvo que ya hubiera sido informado con anterioridad, del contenido
del tratamiento, de la procedencia de los datos, asi como de lo previsto en las letras a), d) y e) del apartado 1 del
presente articulo". Por otra parte, en su apartado 5 se establece que, entre otros supuestos, "no sera de aplicacion lo
dispuesto en el apartado anterior cuando expresamente una Ley lo prevea ".

Por otra parte, puesto que el FHSA se encuadra en la primera de las modalidades de ficheros contempladas en el arti-
culo 24.3 de la Ley 30/1995, se requiere en este caso que a los interesados se les comunique "la posible cesién de sus
datos personales a ficheros comunes para los fines sefialados con expresa indicacion del responsable para que se
puedan ejercitar los derechos de acceso, rectificacién y cancelacién previstos en la Ley". Asi, la comunicacion habra de
ser realizada por cada compafiia aseguradora.

En el CT (apartado 7.3) se hace referencia al deber de comunicacion al afectado, estableciéndose que "dicha notifica -
cion sera uniforme para todas las entidades aseguradoras adheridas" incluyéndose un modelo de la misma como
anexo (pag. 19), el cual tiene la siguiente redaccién: "En virtud de la autorizacion que concede la ley 30/1995, Union
Espafiola de Entidades Aseguradoras y Reaseguradoras (UNESPA) ha creado el Fichero Historico de Seguros de
Automaviles para la tarificacién y seleccién de riesgos, constituido con la informacion aportada por las entidades
aseguradoras. Le comunicamos que los datos sobre su contrato de seguro del automovil y los siniestros vinculados a
éste, de los Ultimos cinco afios, si los hubiere, seran cedidos al citado fichero comn. Si desea ejercitar los derechos de
acceso, rectificacién, cancelacion y oposicion puede dirigirse a TIREA, c/ Garcia de Paredes, 55, 28010 Madrid,
debiéndose identificar mediante DNI, pasaporte o tarjeta de residencia ".

Esta obligacion de notificar al tomador del seguro también se recoge en el contrato de adhesion al servicio, estable -
ciéndose que "seran de cuenta de la entidad cuantas sanciones, multas y/o penalizaciones se deriven de dicho
incumplimiento ".

Segun consta en Acta, estas notificaciones "son enviadas entre uno y dos meses antes de la fecha de vencimiento"y en
cualquier caso antes de que los datos se hayan incorporado al FHSA, aunque este extremo no ha podido ser verificado,
dado que en el fichero no se guarda constancia de la fecha de envio. Una vez remitida la notificacion de vencimiento al
asegurado y antes de que venza la poliza, la entidad aseguradora remite los datos correspondientes a TIREA para su
inclusion en el FHSA, de acuerdo con lo expresado en dicha comunicacion. A este respecto, UNESPA y TIREA han
declarado que "no disponen de ningin medio para garantizar que los asegurados han sido previamente informados al
respecto por la entidad aseguradora, siendo cada compafiia aseguradora la que debe responsabilizarse de cumplir
con los procedimientos establecidos" .

A partir de los documentos que los interesados han aportado a la Agencia junto con sus reclamaciones, se ha
comprobado que, en general, las compafias estan remitiendo notificaciones que contienen el citado texto. Sin embargo,
alguna compafiia ha encabezado sus notificaciones con la fecha de vencimiento de la péliza, en lugar de indicar la
fecha de envio, lo que puede dar lugar a cierta confusion respecto de la fecha en que se ha realizado la comunicacion.

Por otra parte, respecto de las pdlizas que se han suscrito con posterioridad a la creacion del FHSA, UNESPA ha
recomendado a las compafiias aseguradoras que incluyan en las Condiciones Generales o Particulares un texto similar



al de las notificaciones. De esta forma, el solicitante del seguro decide si acepta suscribir la péliza con una compafiia
que incorporara sus datos al FHSA, pudiendo optar, si lo desea, por suscribirla con una compafiia que no esté adherida
al mismo.

Calidad de los datos

Como norma para garantizar la veracidad de los datos que las entidades deben remitir al FHSA, el CT establece que
éstos deben provenir en todo caso de los Registros de Pélizas y de Siniestros que, con caracter obligatorio, se esta-
blecen en el articulo 65 del Reglamento de la Ley 30/1995 y que estan sometidos al control y supervision de la Direc -
cion General de Seguros. En este sentido, cada compafiia asume la total responsabilidad sobre la veracidad de los
datos facilitados al fichero. Por otra parte, es obligacién de la compafiia impedir la utilizacion de los datos del fichero
para otras finalidades.

Dentro de las finalidades previstas por la Ley 30/1995, este fichero tiene por objeto "facilitar, al momento de la suscrip -
cion del contrato, informacién rigurosa y contrastada de los datos de siniestralidad mediante la puesta en comun de la
informacién obtenida a través de polizas y siniestros". En el contrato de prestacion de servicios firmado entre UNESPA y
TIREA se exponen los siguientes fines: "Promover la transparencia en el mercado del seguro del automdvil, a fin de que
las personas que quieran contratar un seguro con otra entidad aseguradora puedan tener facil acceso a los datos que
sobre sus contratos y siniestros disponen las entidades con quienes hayan tenido relaciones contractuales. Las enti-
dades aseguradoras con la informacion que tiene el fichero podran ampliar la que el propio tomador facilita al momento
de declarar el riesgo, lo que permitira adecuar los riesgos a los criterios de seleccion vy tarificacién de la entidad. La
informacion del fichero, una vez disociados los datos de caracter personal, permitiran a su vez la realizacion de estu -
dios técnicos y actuariales y la elaboracién de estadisticas tan necesarias para el sector."

Sin embargo, aunque la utilidad del FHSA es aportar a las entidades informacidn sobre la siniestralidad de los solici -
tantes de una pdliza, el fichero relaciona esta informacion con el vehiculo asegurado. El vehiculo se identifica en el
FHSA mediante tres campos: MATRICULA (que contiene la matricula completa con formato FIVA), ID_MATRICULA (que
indica el tipo de la matricula: ordinaria, vehiculos especiales, remolques, ciclomotores, régimen diplomatico, turismo,
historico, temporal, pruebas, ITV, vehiculos oficiales, otras) y CO_TIPO_VEHICULO (que indica el tipo de vehiculo:
automovil, motocicleta, otros). La tipificaciéon de vehiculo y matricula se utiliza como criterio de verificacion adicional
tanto en el proceso de inclusion del dato en el fichero como en el proceso de consulta.

Los datos que se incorporan al FHSA son relativos siempre a tomadores de pdlizas. Se ha verificado que, hasta el
momento, todos los datos incluidos en el fichero hacen referencia a siniestros cubiertos por la garantia de responsabi -
lidad civil (presente en el seguro obligatorio). Respecto de cada siniestro, se refleja en el fichero si causé dafios
personales y/o materiales, no guardandose constancia de a quién le correspondio la culpa. Asi mismo, se refleja la
situacion actual del siniestro segun la siguiente clasificacion: cerrado (87% de los casos), pendiente por reclamacion
judicial, por reclamacion administrativa, por reclamacion ante el Defensor del Asegurado o por otro motivo. A este
respecto, UNESPA ha declarado que los siniestros incluidos en el FHSA con situacién "pendiente" y cuyo pago no le
corresponde a la entidad aseguradora que los ha incorporado al fichero se eliminan de éste, una vez que la entidad
aseguradora asi lo resuelva. Por otra parte, se ha verificado que, una vez superados los cinco afos de antigiiedad, se
siguen conservando datos de los siniestros (a efectos estadisticos) pero de forma anonimizada.

Respecto del tomador del seguro, se almacena en el fichero la siguiente informacién: nimero del documento de identi -
ficacion (NIF, pasaporte, tarjeta de residencia, CIF), nombre y apellidos. A pesar de que la estructura actual del fichero
lo permitiria, hasta el momento no se han incorporado datos relativos a la fecha de nacimiento del tomador. Por otra
parte, cada siniestro esta asociado a una determinada poliza, segin la numeracion de la entidad aseguradora, a la que
se identifica segun el cédigo asignado porla D.G.S. Se comprobé que, para cada persona y cada vehiculo, en el fichero
se relacionan todas las polizas que han tenido algun periodo de vigencia después del 1 de octubre de 2000 y que, a
excepcion de la hoy vigente, figuran todas marcadas como "CANCELADA" (en la actualidad, aproximadamente un 5%
del total). Asi mismo, se comprobd que no figuraban datos de poélizas con una fecha de vencimiento anterior a la fecha
de inclusion.

El Cddigo Tipo prevé que "TIREA bloqueara automaticamente los datos que tengan mas de cinco afios de antigiiedad"”,
lo que se aplica tanto a las pdlizas que ya no estan vigentes como a los siniestros (cubiertos por pélizas vigentes o no).
Sin embargo, por el escaso tiempo de vida del FHSA, esto no ha podido verificarse respecto de los datos de las pdlizas
vencidas, puesto que las primeras habran de bloquearse después de octubre de 2005.

Por otra parte, hasta el momento UNESPA no ha decidido si conservara en el FHSA todos los datos de asegurados
previamente incorporados por una compafiia que deja de estar adherida.

Datos especialmente protegidos

Tras analizar la estructura del FHSA no se ha obtenido constancia de que contenga datos de los que el articulo 7 de la
LOPD considera especialmente protegidos.

Ejercicio de los derechos de acceso, rectificacion, oposicion y cancelacion

Tal y como se especifica en el contrato firmado entre TIREA y UNESPA, la primera compafiia, en representacion de la



segunda, "gestionara la solicitudes de acceso, rectificacion, cancelacién u oposicion que en ejercicio de sus derechos
realicen los afectados, al objeto de poder cumplir los plazos que prevé la LOPD", segun los procedimientos detallados
en el CT. Con este objeto, TIREA ha constituido el denominado Centro de Operaciones, en el que se centralizan todas
las labores de atencidn al ejercicio de estos derechos, comunicandose para ello con los respectivos Interlocutores de
Proteccion de Datos que en cada una de las entidades aseguradoras realizan estas labores.

El apartado 8 del CT establece el procedimiento para la atencidn de estos derechos. Respecto del derecho de acceso,
esta previsto que "si la solicitud se formula correctamente, TIREA emitira certificacion en la que consten todos los datos
qgue sobre esa persona contiene el Fichero". Se ha comprobado que este tipo de solicitudes se contestan por TIREA
indicando, ademas de los datos incluidos en el fichero, el nombre de las entidades que los han consultado, aunque en
la actualidad no se informa de la fecha en que tuvo lugar la consulta.

Respecto de los derechos de rectificacién y cancelacion, se ha previsto que "si la rectificacién o cancelacién afecta a
datos personales de identificacion y con la documentacion aportada por el afectado resultare suficientemente probado
el error o la inexactitud, se procedera automéaticamente a su modificacion o cancelacion, comunicandolo a la Entidad
aseguradora". En cambio, "cuando la solicitud verse sobre la existencia y/o cuantia de los siniestros, el responsable del
fichero dara traslado de la solicitud a la entidad aseguradora que haya facilitado el dato, al objeto de que en el plazo de
ocho dias resuelva de forma motivada sobre su procedencia. Si la entidad no se pronuncia, TIREA mantendra el
bloqueo cautelar del dato, y se comunicaré tanto al afectado como a la entidad aseguradora que debera proceder a su
rectificacién o cancelacién, en los términos de la solicitud, en la primera actualizacion de informacion. Realizada la
necesaria comprobacion por TIREA, si la entidad no hubiera procedido a dicha rectificacion o cancelacion, el dato
guedara definitivamente bloqueado. Si la entidad aseguradora resuelve oponiéndose a la rectificacion o cancelacion
solicitada, deberd motivar su posicién ante UNESPA, como responsable del Fichero. La respuesta de la entidad
aseguradora serd trasladada al afectado, indicandole que la misma puede ser recurrida ante la Comisién de Control en
el plazo de quince dias desde que recibio la comunicacion, mediante presentacién de escrito en que razone su peticién
y los documentos en que fundamenta la misma. Recibido el escrito de recurso, se resolvera por la Comisiéon de Control
en el plazo de quince dias".

Respecto de la solicitud de ejercicio del derecho de oposicion, el CT prevé que "habra que atender a la causa de tal
solicitud y a los motivos en que fundamenta su pretension el solicitante. Se seguira idéntico procedimiento que el
descrito para los derechos de rectificacion y cancelacién. No obstante y, en los casos en que se desestime y acredite
por la entidad aseguradora la improcedencia de la oposicion, UNESPA podrd, tras comunicarlo al afectado, proceder
de oficio al bloqueo de los datos y elevar consulta a la Agencia de Proteccion de Datos para clarificar la procedencia de
tratamiento automatizado de los datos". Aunque en la actualidad no existe ninguna norma al respecto, se ha compro -
bado que, por sus especiales circunstancias, algunas entidades aseguradoras estdn estimando las solicitudes de
oposicion presentadas por personas en las que concurren tales circunstancias.

Se ha verificado que en el momento de recibirse una solicitud de rectificacion, cancelacién u oposicion, TIREA bloquea
los registros correspondientes (todos los relativos al tomador o a la péliza en cuestion) mediante la columna
ID_BLOQUEDO ('S’). En esta situacion permanecen hasta que se resuelve la solicitud. En el caso de que la entidad
aseguradora resuelva que la solicitud procede porque los siniestros no son imputables a las pélizas del tomador,
entonces los datos referidos a éstos se eliminan del fichero. Si la entidad resuelve que procede la oposicion/cancela -
cion o bien la entidad no resuelve dentro del plazo, entonces los datos se bloquean definitivamente (es decir, perma -
neceran ya siempre con el valor ‘'S’). Se ha comprobado que, hasta el momento de realizarse la inspeccion, se habian
producido 2.355 acciones de bloqueo/desbloqueo en el fichero, como consecuencia de las diversas solicitudes recibi -
das.

Los datos incluidos en el FHSA referidos a cada tomador pueden presentar 4 situaciones diferentes, que se reflejan con
un valor diferente en la columna ID_BLOQUEO. De ellas merece destacarse la relativa al valor ‘S’, situacion de bloqueo,
que puede ser cautelar (cuando se ha recibido una solicitud de rectificacién/cancelacidon/oposicion, antes de ser trami -
tada) o bien definitivo. A este respecto se pudo comprobar que ambas situaciones no son directamente distinguibles en
el fichero, lo que obliga a considerar simultdneamente la fecha de bloqueo.

A este respecto, UNESPA aun no ha decidido como se trataran los datos que se intenten incorporar al fichero relativos a
un tomador que ya figura en situacién de bloqueo definitivo.

Por otra parte, se ha observado que en el campo FH_ALTA se hace constar la fecha en que cada dato esta siendo
incorporado al FHSA, no existiendo ningun otro campo en el fichero en el que se deje constancia del momento en que
el dato comienza a estar a disposicion de las compafiias aseguradoras para su consulta.

Aparte de los datos de las 20 personas que han reclamado ante la Agencia, durante la inspeccion también se analiza -
ron otros 20 expedientes elegidos al azar (pero distribuidos uniformemente entre diciembre de 2000 y junio de 2001) de
entre todos los iniciados como consecuencia de las solicitudes presentadas ante TIREA por los interesados en ejercicio
de sus derechos y que permanecian todavia entonces en el FHSA en situacion de bloqueo. A este respecto, se pudo
comprobar que los escritos de contestacion remitidos a los interesados no presentan una redaccién uniforme, en espe -
cial en lo relativo a la accidn que lleva a cabo TIREA, que en unos casos utiliza el término "cancelacién”, en otros "baja
cautelar" o, en otros "cancelacion cautelar”, cuando en todos los casos el resultado es el "bloqueo definitivo" de los
datos en el fichero.

Acceso a los datos por cuenta de terceros



Tal y como prevé el CT, TIREA actla respecto al FHSA en calidad de encargado del tratamiento, en el sentido de lo que
dispone el articulo 3.g de la LOPD, regulandose la prestacién de este servicio de acuerdo con lo establecido por el
articulo 12 de la misma Ley, mediante el contrato firmado con fecha de 10 de julio de 2000. En este documento se prevé
que "TIREA respondera directamente de las sanciones administrativas o de cualquier otro orden que le impusieran por
actuaciones que le sean directamente imputables, y de los dafios y perjuicios que por estos motivos se irrogase a
UNESPA y a las entidades adheridas".

La estipulacion Tercera del documento establece que "TIREA debera implementar todas las medidas de seguridad que
requiera el nivel en el que se incluya la informacién tratada, entre otras: Elaboracion de Documento de seguridad;
Procedimientos de identificacién y autenticacion; Controles de acceso; Realizacion de copias de respaldo y recupera -
cion; Designacion de un responsable de seguridad; Realizacion periddica de Auditorias de Seguridad, al menos cada
dos afios; Mantener un registro de incidencias".

Comunicacion de datos

El apartado 7.2 del CT prevé que "las entidades adheridas podran realizar consultas al Fichero, segin los modelos
propuestos en la plataforma tecnoldgica, que no permite en ninglin caso volcar el fichero en su base de datos". Por otra
parte, el apartado 5.1.1 del mismo CT prevé que "los datos del fichero no pueden ser objeto de volcado en la base de
datos de la entidad, su consulta Gnicamente puede realizarse caso a caso. La entidad se compromete a no imprimir o
grabar los datos a que acceda a través de consulta al fichero". Sin embargo, segin se ha comprobado, la configuracién
actual del servicio TIRE'arroba’SINCO si permite que las propias entidades reciban en sus respectivos sistemas infor -
maticos los ficheros conteniendo el resultado de cada una de las consultas realizadas. En cualquier caso, el articulo 6
del Codigo Tipo establece que "la entidad impedira la utilizacion de la informacion del Fichero para cualesquiera otras
finalidades que no sean las previstas en este Codigo Tipo asi como divulgar informacion personal o confidencial”.

Las entidades aseguradoras disponen de dos vias distintas para acceder al FHSA: on line y en modo diferido (batch).
En ambos casos, el sistema devuelve el resultado en un fichero que debe ser posteriormente tratado por el sistema
informéatico de la propia entidad aseguradora.

Para realizar una consulta al fichero es imprescindible que la entidad consultante conozca en todo caso los cinco (lti-
mos digitos del codigo de la pdliza en vigor del solicitante. Ademas, debe facilitar al sistema uno de los siguientes
datos: nombre y apellidos del tomador, nUmero del documento de identificacién (D.N.I., pasaporte, tarjeta de residencia)
o matricula del vehiculo asegurado. En los dos primeros casos el resultado haréa referencia a todas las polizas suscritas
por el interesado (de todos los vehiculos). En el tltimo caso hara referencia a los seguros del vehiculo referido que han
sido contratados por el tomador de la poliza cuyos cinco ultimos digitos se aportan.

Actualmente, en el resultado de la consulta sélo se incluyen datos personales identificativos (nGmero del documento de
identificacién o nombre y apellidos) si estos datos son aportados por la entidad aseguradora en el momento de realizar
la consulta. Aparte de esos datos, segun se deduce del Manual de Explotacion, el resultado de la consulta incluye:

- Numero de pdlizas contratadas por el mismo tomador que ha suscrito la péliza cuyos ultimos cinco digitos se han
aportado, especificando para cada una de ellas su periodo de cobertura y la matricula del vehiculo asegurado.

- Numero de siniestros cubiertos por cada poliza contratada por ese tomador, especificando su fecha, la existencia o no
de dafios personales, la existencia o no de dafios materiales y la situacién actual (cerrado o pendiente, indicando en
este Ultimo caso si la causa es una reclamacion judicial, administrativa, ante el Defensor del asegurado u otra).

Movimiento internacional de datos
No se ha tenido constancia de que en la actualidad se realicen transferencias de datos del FHSA a otros paises.
Seguridad de los datos

En el CT (apartado 5) se establece que el FHSA "tiene implementado un sistema de seguridad que garantiza el
cumplimiento estricto de la LOPD", el cual estd basado en las siguientes medidas, cuyo cumplimiento fue analizado
durante la inspeccion.

- Los datos no podran volcarse masivamente en las entidades adheridas, las cuales tampoco pueden imprimir o grabar
estos datos. No obstante, TIREA ha declarado que no dispone de medios para impedir que las entidades adheridas
incorporen tales datos a un fichero.

- Existira un registro de auditoria que permitira obtener pistas acerca de cada consulta del FHSA (fecha, hora y entidad
consultante). Se ha verificado que junto al fichero existe una tabla en la que se guarda constancia de cada una de las
consultas realizadas por cada entidad aseguradora, incluyendo los criterios de busqueda y el resultado de la misma.

- Sélo se podréa obtener informacién del fichero cuando medie peticién de aseguramiento por el tomador, que debe
aportar su nimero de péliza y un dato identificativo (nombre y apellidos o bien nimero de DNI o bien matricula del
vehiculo). A través de la mencionada tabla, se ha comprobado que no se habian realizado consultas con resultado
positivo en las que no se hubiese aportado el niUmero de pdliza.



- Existira una Aplicacion de Consulta de Incidencias, en la que se hara constar tipo, momento y persona que la detecta,
informacién que se obtiene de la comunicacion entre TIREA y el Responsable de Seguridad de la entidad aseguradora
que corresponda. Se ha verificado que TIREA dispone de una aplicacion especifica para la Consulta de Incidencias.

- Existira un inventario de soportes de almacenamiento, asi como un registro de entrada y salida de soportes. Por otra
parte, existiran Procedimientos de borrado o inutilizacién, para impedir la legibilidad o reutilizacion de los soportes que
se desechan. A este respecto, TIREA ha declarado que los ficheros de datos recibidos para su incorporacion al FHSA
son eliminados del sistema, una vez superados los procesos de carga, destruyéndose asi mismo, en su caso, los
soportes (CDROM o DAT) que se hubiesen recibido.

- Los datos se blogquearan cuando se ejerce el derecho de rectificacion, cancelacion u oposicidn. A este respecto se
han realizado las comprobaciones ya mencionadas.

- Las entidades aseguradoras deben adoptar medidas de seguridad de nivel medio e incluir en el Documento de Segu -
ridad un capitulo especifico sobre los medios empleados garantizar para seguridad de los datos del FHSA, especial -
mente la relativa a funciones y obligaciones de las personas autorizadas por la entidad para acceder al fichero.

Por otra parte, TIREA ha aportado copia de su Documento de Seguridad, con fecha de Ultima actualizaciéon del mes de
junio de 2000. En relacion con este documento genérico de la compaifiia se realizaron las siguientes verificaciones:

- Existe un documento que contiene las normas de seguridad para el personal con acceso a TIRE'arroba’SINCO. Asi
mismo, en el Anexo | al contrato laboral de los trabajadores de TIREA se incluye una declaracion firmada por éstos en
el sentido de conocer "su obligacion de guardar secreto de las informaciones que pueda obtener de cualquier fichero
automatizado o en relacion con la intervencién en cualquier tratamiento de datos de caracter personal” y de compro -
meterse a cumplirla.

- Se verificd la existencia de un documento que contiene las "Normas especificas para la realizacion de las copias de
seguridad de los ordenadores del Centro de Proceso de Datos".

- Se obtuvieron diversos listados conteniendo la relacién de usuarios definidos en cada uno de los componentes el
sistema informatico que permite acceder al FHSA.

- Se verificd la existencia de un Informe de auditoria interna del Sistema de Gestidn de la Calidad para la prestacion,
entre otros, del servicio TIRE'arroba’SINCO, de abril de 2001, asi como de un Informe de auditoria elaborado por una
entidad externa, correspondiente al afio 2000.

Notificacién e inscripcién registral de los ficheros

Durante la inspeccion realizada se tuvo acceso a la aplicacion informatica con la que TIREA gestiona las solicitudes
recibidas en relacidén con el ejercicio de derechos, no habiéndose constatado que el fichero correspondiente, en el que
se almacenan datos identificativos y del domicilio de los solicitantes a efectos de notificacion, haya sido conveniente -
mente inscrito en el Registro General de Proteccion de Datos.

También ha podido verificarse que en la inscripcion del fichero "Registro de Incidencias Pago Mediadores-IPAMED",
mencionado en el apartado anterior y cuyo responsable es UNESPA, no consta que la compariia TIREA esté actuando
en calidad de "encargado del tratamiento".

* Recomendaciones

En conclusién y teniendo como referencia el resultado de las actuaciones de Inspeccion llevadas a cabo, el Director de
la Agencia de Proteccién de Datos, en virtud de las potestades que le otorga el art. 5, ¢) y d) del Real Decreto 428/1993,
de 26 de marzo, por el que se aprueba el Estatuto de la Agencia, dict6 las siguientes recomendaciones, que deberan
ser observadas por el responsable del fichero, el encargado del tratamiento y todas las entidades adheridas, al objeto
de adecuar su actuacién a los principios de la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de
caracter personal, a la normativa que la desarrolla y al Cédigo Tipo que regula el Fichero Histérico de Seguros del
Automavil.

Recomendacién Primera

Los escritos de notificacién que se remiten en cumplimiento de lo que establece el articulo 24.3 de la Ley 30/1995 se
fecharan siempre con el dia en que son enviados, en lugar de encabezarlos con la fecha en que vence el contrato de
seguro. Asi mismo, las compafiias aseguradoras deberan adoptar las medidas adecuadas para poder acreditar la fecha
en que el asegurado ha sido informado. A este respecto, se considerara una buena practica la inclusién de dicha fecha
en el propio FHSA.

Recomendacion Segunda

Las compafiias adheridas al FHSA deberan informar previamente a la recogida de datos, conforme establece el articulo
5 de la LOPD, de todos y cada uno de los extremos previstos en dicho precepto.



Recomendacién Tercera

La informacion que se almacene en el fichero relativa a los siniestros pendientes de liquidacion o pago debera ajus-
tarse a lo previsto en el apartado 7.1 del Cédigo Tipo, debiendo excluirse la que se refiere al motivo que origina dicha
situacion (reclamacion judicial, administrativa, ante el Defensor del asegurado u otro).

Recomendacién Cuarta

De acuerdo con lo que establece el apartado 10 del Cédigo Tipo, cuando una entidad deje de estar adherida al fichero
se procedera a dar de baja en el mismo todas las referencias aportadas en su dia por esa entidad. Por otra parte, las
compafiias que hayan causado baja y pretendan adherirse de nuevo al fichero deberan cumplir todas las obligaciones
exigibles a una nueva adhesion.

En este sentido, la informacién que en su dia fue incorporada al fichero no podra ser reutilizada, ni siquiera en el caso
de que alguno de los tomadores que contrataron con ella suscriba un nuevo contrato con otra compariia adherida.

Recomendaciéon Quinta

La utilizacién de un mismo codigo (‘'S’) para reflejar dos situaciones claramente diferentes (bloqueo cautelar o definiti -
vo) no se considera apropiada a los efectos de lo previsto en el articulo 16 de la LOPD, por lo que deberan utilizarse
caodigos diferentes.

El bloqueo definitivo de los datos no permitira en ninglin caso el acceso por parte de las compafiias adheridas a los
datos de tomadores que figuren en el fichero comuin y sé6lo se conservaran en tal situacion a efectos del cumplimiento
de las correspondientes obligaciones legales.

Recomendacién Sexta

Deberan normalizarse los escritos de contestacion remitidos a los interesados, que en la actualidad no presentan una
redaccion uniforme, en especial en lo relativo a los diversos términos utilizados para designar la accion realizada por
parte de TIREA como consecuencia de una solicitud de acceso, rectificacion, cancelacion u oposicién.

Recomendacion Séptima

En relaciéon con lo que establece el apartado 5.1.1 del Cédigo Tipo, las compafiias adheridas deberan asegurarse de
gue en sus propios sistemas informaticos no se conservan ni se imprimen en ningln caso datos que hayan podido ser
obtenidos como consecuencia de las consultas realizadas al FHSA. La Comisién de Control prevista en el apartado 9
del CT debera adoptar las medidas que permitan comprobar de oficio el cumplimiento de esta recomendacion. Asi
mismo, se reitera la obligacion prevista en el apartado 7.2 del citado documento.

Recomendacién Octava

Respecto del documento de seguridad aportado por TIREA, en el que se incluyen las medidas de seguridad generales
implantadas en su establecimiento, deberéa elaborarse un documento especifico para el FHSA, en el que se reflejen las
medidas particulares adoptadas para este fichero, incluyendo ya las acciones llevadas a cabo a partir de las propuestas
sugeridas en aquel documento, que en ciertos aspectos ha quedado obsoleto.

Recomendacién Novena

Dada la coexistencia de diversos ficheros con datos de caracter personal en el establecimiento de TIREA, los cuales
tienen a su vez diversa procedencia y finalidad, el documento de seguridad debera especificar las medidas adoptadas,
tanto técnicas como organizativas, para evitar un posible cruce de la informacion almacenada en todos ellos.

Recomendacién Décima

Debera notificarse a la Agencia el fichero utilizado por TIREA para la gestion de las solicitudes de ejercicio de los
derechos de los ciudadanos, cuya estructura difiere de la del propio FHSA, con objeto de que sea oportunamente
inscrito en el Registro General de Proteccién de Datos.

Recomendacién Décima Primera

Respecto del fichero "REGISTRO DE INCIDENCIAS PAGO MEDIADORES-IPAMED", deberan notificarse a la Agencia
las oportunas modificaciones habidas en su inscripcién, en particular, la relativa a la compafiia que actia en calidad de
"encargado del tratamiento", con objeto de que sean oportunamente reflejadas en el Registro General de Proteccion de
Datos.

Asi mismo, con independencia de la observancia de las anteriores recomendaciones, se considera una buena practica
que en el propio fichero se deje constancia de los sucesivos periodos en que cada registro es consultable por las enti-
dades adheridas, circunstancia ésta que en la actualidad es imposible determinar.



2.2.3. Europol

Por acuerdo del Director de la Agencia, se inicié un plan de inspeccion para determinar el funcionamiento y los méto -
dos de trabajo de la Unidad Nacional de Europol espafiola y de la Oficina de Enlace adscrita a la misma, en relacion
con el tratamiento de los datos de caracter personal.

El funcionamiento de estos dos 6rganos se regula en los articulos 4 y 5 del Convenio de Europol, recogiéndose
también en el mismo el marco legal de los tres componentes del Sistema Informatizado de Recogida de Datos de
Europol: Sistema de Informacion, Ficheros de analisis y Sistema de Indices. Segun dicho Convenio, las Unidades
Nacionales son el Unico 6érgano de enlace entre Europol y los servicios competentes de los Estados miembros, encar -
géandose los funcionarios de enlace del intercambio de informacion entre esas Unidades Nacionales y Europol.

En la inspeccion se verificé si los procedimientos implantados en dichos 6rganos, se adecuaban a lo regulado en el
Derecho espafiol en materia de proteccién de datos, asi como lo especificamente estipulado en el Convenio de Europol.

A tal efecto, se inspeccion6 tanto la Oficina de Enlace de Europol espafiola ubicada en los Paises Bajos, como la
Unidad Nacional ubicada en Espafa.

Como resultado de la inspeccion se aprecié que los tratamientos cumplen, en términos generales, las previsiones de la
LOPD si bien, se detectaron algunos aspectos susceptibles de mejora que se han trasladado a los responsables de los
ficheros de los mismos.

Dada la naturaleza de la entidad inspeccionada y los hechos que se ponian de manifiesto en la inspeccion practicada,
cuya publicidad pudiera afectar al caracter reservado de esa institucion, la informacién contenida en la presente Memo -
ria se limita a sefialar la realizacion de la inspeccion.

2.2.4. Plan de Oficio al Sector de la Banca a Distancia.

Durante el afio 2001 se procedi6 a realizar un Plan de Inspeccion de oficio al sector de la Banca a Distancia con objeto
de comprobar el grado de adecuacion de los ficheros automatizados del sector a las prescripciones de la legalidad
vigente sobre proteccion de datos de caracter personal.

El objetivo principal perseguido en la realizacion del plan ha sido no tanto el auditar los tratamientos de datos perso -
nales en la actividad bancaria tradicional, como el auditar aquellos tratamientos que son especificos y que derivan
precisamente de una relacion entre entidades y ciudadanos en la que no es necesaria una presencia fisica.

Es esta especial relacion la que impone una serie de procedimientos que no existian en la banca tradicional y en los
que las nuevas tecnologias juegan un papel fundamental, al tiempo que presentan una serie de implicaciones en
materia de proteccion de datos y, especialmente, en los aspectos de seguridad, donde conseguir un equilibrio entre la
necesidad de establecer procedimientos sencillos para el acceso del usuario a los servicios y la imprescindible segu -
ridad en las transacciones, no resulta trivial.

No obstante lo anterior, también se recogen en la presente inspeccion conclusiones sobre algunos tratamientos de los
que se ha tenido conocimiento en el transcurso de las auditorias y que no siendo especificos de la banca a distancia, se
ha considerado que necesitan una adecuacion a lo establecido en la normativa de proteccion de datos.

Para la consecucién de este objetivo se ha seleccionado una muestra de entidades con la idea de exponer las conclu -
siones obtenidas de forma andnima, ya que lo que interesa es que el resultado de la inspeccién sirva al sector en su
conjunto para adecuar su funcionamiento a la normativa de proteccion de datos.

Finalmente debe puntualizarse que en las conclusiones se recogen fundamentalmente aquellos aspectos que son
susceptibles de mejoras. Bien entendido que se trata de aspectos concretos obtenidos de entre todas las entidades
analizadas, sin que pueda deducirse por ello que ninguna en particular presenta un funcionamiento deficiente asi como
tampoco el sector en su conjunto.

* Conclusiones respecto de la ley organica 15/1999 y normativa de desarrollo.

Las conclusiones relativas a los ficheros de clientes son las siguientes:

Origen de la informacion.

Atendiendo al origen de la informacion se han detectado tres fuentes basicas de datos personales:

a) Datos personales procedentes de fuentes externas mediante alquiler y/o compra de ficheros con fines de publicidad
directa.

b) Datos facilitados a la entidad directamente por los afectados con el fin de solicitar algin tipo de informacion o parti -
cipar en alguna iniciativa de aquella (simulador de bolsa, agregador financiero, etc.), pero que no llegan a disponer de



un Cadigo de Cuenta de Cliente (CCC) con la entidad.
c) Datos de personas que tienen al menos un Cédigo de Cuenta de Cliente (CCC) con la entidad.

Los datos personales obtenidos en base a la casuistica anterior pueden ser ampliados con informacion procedente de
otras fuentes:

a) Informacién facilitada por el propio cliente cuando solicita la contratacion de productos y servicios ofrecidos por la
entidad (ej.: solicitud de un crédito hipotecario, etc.)

b) Informacion recabada por los propios agentes comerciales de la entidad bancaria.
c¢) Informacién financiera de productos contratados, asi como movimientos en las cuentas.

d) Informacion procedente de otras entidades financieras (por ejemplo, la obtenida como consecuencia de los agre -
gadores financieros).

e) Informacién sobre incumplimiento de obligaciones dinerarias obtenida de ficheros constituidos al amparo del articulo
29 de la LOPD.

f) Informacion relativa al comportamiento de pago en los productos de activo contratados con la propia entidad.
Calidad de datos (articulo 4).
* Respecto de la finalidad de los tratamientos:

De la informacién recabada de los ficheros de gestion de clientes se desprende que los datos personales tratados en
cada uno de ellos son, en general, adecuados, pertinentes y no excesivos con las correspondientes finalidades.

Se ha detectado también la existencia de sistemas de informacion del tipo DataWarehouse especializados en trata -
mientos complejos y masivos de la informacion de los usuarios. No se ha detectado que los usuarios que utilizan este
tipo de sistemas tengan acceso a los datos de clientes de forma individualizada, sino a datos agregados, ya que la fina -
lidad de dichos tratamientos es la de disefiar nuevos productos y servicios mediante la definicién de campafias comer -
ciales y la seleccion de los colectivos de clientes a los que dirigir dichas campafas.

* Respecto de la exactitud de los datos:
En general, los datos de los usuarios son exactos y se encuentran actualizados.

No obstante, se ha detectado el caso de alguna entidad que almacena en el sistema de analisis de riesgos asociado a
las solicitudes de créditos, el resultado de las consultas a ficheros de incumplimiento de obligaciones dinerarias cons -
tituidos al amparo del articulo 29 de la LOPD. En el caso encontrado, la entidad no procede a actualizar dicha informa -
cion ni a borrarla una vez se finaliza la tramitacién de dicha solicitud, por lo que se corre el riesgo de que con el paso
del tiempo la informacién recabada no responda con veracidad a la situacién actual del afectado, pudiendo incurrir en
un incumplimiento del articulo 4.3 de la LOPD.

* Respecto de la cancelaciones de datos:

El procedimiento establecido en la practica en las entidades analizadas consiste en que cuando un cliente procede a la
cancelacién de todas sus cuentas sin que haya solicitado explicitamente la cancelacion de sus datos personales, la
entidad procede a cancelar dichas cuentas pero conservando aquellos con el fin de acreditar la existencia de la rela-
cion contractual durante los plazos legales previstos. En algunos casos la entidad procede de forma adicional a
excluirle de futuras promociones comerciales, no asi en otros casos, al considerar que puede seguir realizando esta
actividad.

En el caso de que el cliente haya solicitado ademas la cancelacion de sus datos personales, la entidades proceden a
bloquear dichos datos mediante su marcado, restringiendo, en todo caso, su futura inclusién en campafias comerciales.

Durante el proceso de alta como cliente no siempre llega a producirse un alta efectiva del mismo, quedando el proceso
interrumpido, cuando no paralizado indefinidamente, sin que quede activada la cuenta del cliente. En este sentido, se
ha detectado que algunas entidades no cancelan en ningin momento los datos de aquellos solicitantes para los cuales
no se complet6 el proceso.

Derecho de informacidn en la recogida de datos y consentimiento del afectado (articulos 5y 6).

En general, la persona que se dirige a una entidad del sector recibe informacién acerca del tratamiento de sus datos
por distintas vias: Internet, teléfono y a través del contrato en papel de apertura de cuenta.

La informacion facilitada a través de Internety de los contratos recoge que los datos recabados van a ser incorporados
a un fichero, indicando la denominacién social y direccion del responsable del mismo, asi como de la posibilidad que
tiene la persona de ejercer sus derechos de acceso, rectificacion y cancelacion en consonancia con la LOPD.



Se ha detectado, en alguna ocasion, que la informacién facilitada difiere dependiendo del medio consultado o que se
encuentra diseminada en diferentes ubicaciones sin que ninguna de ellas la recoja en su totalidad. En un caso concreto
figura incluso informacion que puede ser contradictoria: a través de Internet se informa de posibles cesiones a un grupo
de empresas y a través de los contratos en papel de posibles cesiones a otro grupo de empresas diferente.

Asi mismo, y en relacion con lo anterior, también se ha detectado que la informaciéon no siempre resulta facilmente
accesible para el usuario por no estar integrada en el proceso de recogida de los datos personales.

En general, la informacidn que se ofrece a clientes y potenciales clientes recoge que se van a utilizar sus datos con
fines comerciales para ofrecer productos financieros. No obstante, dicha informacion no va, por lo general, acompafiada
de un mecanismo que permita oponerse a dicho tratamiento en el momento de la recogida de datos, como por ejemplo
la inclusién de una casilla al efecto.

Asi mismo, se ha detectado la practica de incluir clausulas que informan de forma genérica sobre cesiones a "empresas
del grupo” para "la oferta y contratacion de otros productos y servicios" sin que se concrete con mayor detalle la infor -
macién aportada y sin que se recoja en el propio contrato ningan procedimiento que permita expresar dicha oposicion
mediante una casilla como la mencionada anteriormente.

Otro aspecto a sefialar es que no siempre se especifican cuales de los datos recabados son obligatorios y cuales no.
Asi, por ejemplo, una entidad recoge el dato del nimero de hijos sin especificar si es voluntario o no y cual es la finali -
dad de recabar dicha informacion.

Se ha detectado también la realizacion de tratamientos donde se evalia la solvencia del cliente mediante el acceso a
ficheros comunes de terceros de incumplimiento de obligaciones dinerarias constituidos al amparo del articulo 29 de la
LOPD. En el caso de una entidad la informacién que se aporta es que se realiza un "proceso de evaluacion patrimonial
o crediticio o scoring para lo cual se le solicitardn una serie de datos que ayudaran a determinar el alcance de su
solvencia".

También, se ha detectado la realizacion de segmentaciones o perfiles de clientes con fines comerciales, a partir de la
informacién personal y comercial que consta en los ficheros de la entidad, sin que se informe de ello a los clientes y sin
que éstos puedan, por lo tanto, oponerse a dicho tratamiento.

Las entidades analizadas utilizan como practica habitual grabar las conversaciones que se producen en los accesos a
través de los servicios telefonicos. Es practica general que se informe de ello a los clientes a través de las condiciones
contractuales.

Finalmente, cabe sefalar la prestacién, por parte del algunas entidades, del servicio denominado agregador financiero
por el cual la entidad ofrece al usuario la posibilidad de acceder a través de una Unica consulta a todas las posiciones
gue el usuario pueda tener con diferentes entidades financieras. Para ello, el usuario debe de facilitar a la entidad
prestataria del servicio las claves de acceso a las restantes entidades.

Datos especialmente protegidos (articulos 7 y 8).

No se ha constatado la existencia de datos especialmente protegidos en los ficheros de clientes y potenciales clientes
de las entidades analizadas.

Seguridad de los datos (articulo 9 y RD 994/1999)

Uno de los aspectos esenciales y mas significativos de la banca a distancia es precisamente la identificacion y auten -
ticacion de los clientes dado que no existe presencia fisica de los mismos. Por esta razén, se habilitan procedimientos
técnicos para que de forma remota los clientes puedan consultar sus posiciones e incluso realizar transacciones
econdémicas y contratar productos financieros.

En este sentido, se han analizado dos situaciones consideradas especialmente relevantes: el proceso de contratacion a
distancia de la cuenta de cliente y el acceso a distancia del cliente a los productos y servicios que le ofrece la entidad.

Respecto del proceso de alta como cliente, se inicia basicamente mediante una peticién realizada por el solicitante ya
sea por teléfono o por Internet, donde tras aportar ciertos datos béasicos iniciales la entidad asigha ya un Cddigo de
Cuenta de Cliente en estado de preactivado, asi como las claves de identificacion y autenticacion en los casos en los
que el usuario puede elegirlas, desencadenandose a continuacidn un proceso de remision de documentacién y de las
claves al titular o titulares.

Para la remision de las claves se utilizan, en general, servicios de mensajeria con acuse de recibo e identificacion
fehaciente de destinatario, o, en su defecto, correo ordinario con mecanismos posteriores de activacion dirigidos a
identificar inequivocamente al cliente.

Seguidamente, se inicia un proceso de recogida y seguimiento de la documentacion que debe remitir el cliente a la
entidad (contrato firmado, fotocopia del NIF, etc.). Si este proceso no llega a completarse no se activa la cuenta del
cliente.



Respecto del acceso a distancia del cliente a los productos y servicios que le ofrece la entidad, se constata la existencia
de tres estadios distintos: la identificacion, la autenticacion y la firma.

La identificacidon permite a la entidad saber quien es el cliente que se pone en contacto con ella y se produce mediante
la aportacién (telefonica o por Internet) de un cédigo de usuario o secuencia alfanumérica de entre 6 y 15 caracteres
gue es Unica para cada cliente (en ocasiones se utiliza como cédigo de usuario el NIF de la persona e incluso, en alguin
caso y por teléfono, basta con aportar el nUmero de teléfono del cliente y su nombre). Siempre que se facilita el cédigo
de identificacion a través del teléfono queda registrado en las grabaciones de las conversaciones de los operadores.

La autenticacién es el primer control que realiza la entidad para garantizar que la persona que se ha identificado es
quien dice ser. La autenticacion se produce mediante la aportacion de una parte o de la totalidad de una clave de
autenticacién formada por entre 4 y 12 caracteres alfanuméricos y que, en principio, inicamente debiera conocer el
cliente y el sistema de gestidn de claves de la entidad. Cuando se elige a través de teléfono queda registrada en las
grabaciones de las conversaciones con los operadores.

Una vez superada la identificacién y autenticacion, es practica general que la entidad permita al cliente consultar sus
posiciones, asi como solicitar la realizacion de operaciones que suponen movimientos de capital: transferencias,
contratacion de otros productos, etc. Para poder culminar estas operaciones, en las que se produce un cambio en las
posiciones del cliente, la entidad exige ademas un control adicional o firma.

La firma se produce mediante la aportacion de una parte si no la totalidad de una clave de firma que Unicamente debe
de conocer el cliente y el sistema de gestidn de claves de la entidad. La clave de firma suele formarse por una secuen -
cia alfanumérica de entre 8 y 12 caracteres o bien mediante una tarjeta que contiene impresos una serie de secuencias
numeéricas. A través del teléfono se puede solicitar su emision e incluso su cambio pero no asignarla de viva voz a
través de un operador que conozca la identificacion del cliente.

El procedimiento descrito puede presentar, en la practica, algunos riesgos respecto de la identificacion inequivoca del
cliente, no tanto por la tecnologia utilizada como por los procedimientos establecidos sobre dicha tecnologia, asi como,
por la informacion facilitada a los usuarios en algiin caso, o por la conducta de los propios usuarios en otros.

Finalmente, no se ha detectado en las entidades analizadas la utilizacion de esquemas de certificacion y firma electré -
nica tipo PKI (Infraestructura de Clave Publica) para el acceso de los clientes a los servicios ofrecidos por las entidades
analizadas. Estos esquemas de seguridad, aun no siendo legalmente exigibles, ofrecen la garantia de disponer de
certificados realizados por terceros, distintos de los fabricantes, garantizando determinados niveles de seguridad.

Deber de secreto (articulo 10).

En las relaciones contractuales que rigen las prestaciones de servicios para las entidades analizadas y que implican el
acceso por parte de las empresas prestatarias a los datos personales de clientes de las entidades, se recogen clausu -
las que exigen la debida confidencialidad sobre los datos a los que se accede.

No obstante, se han detectado entidades que no recogen en los contratos con su personal clausulas que les obliguen a
guardar el deber de secreto respecto de los datos personales a los que tengan acceso como consecuencia de su
trabajo en la entidad.

También se ha detectado el caso de una entidad donde en la pagina web que se utiliza para el alta del cliente si se
facilita al menos el NIF de una persona que ya es cliente, e independientemente de los datos adicionales que se apor -
ten, ofrece los datos identificativos que en el fichero de clientes figuran asociados a dicho NIF.

Cesiones de datos (articulo 11).

Si bien no se han detectado en las entidades inspeccionadas cesiones de datos a terceros, si se ha constatado, como
ya se ha indicado anteriormente, algunos contratos con clausulas que informan de forma genérica sobre cesiones a
"empresas del grupo"” para "la oferta y contratacién de otros productos y servicios", sin que se concrete mas la informa -
cion aportada haciendo referencia a las finalidades de la cesion y sin que se recoja en el propio contrato ningan
procedimiento que permita expresar la oposicion a dicha cesién, como por ejemplo la inclusion de una casilla al efecto.

Acceso a los datos por cuenta de terceros (articulo 12).

En general, la mayoria de las prestaciones de servicios analizadas se encuentran plasmadas en contratos por escrito
que recogen la finalidad de la prestacion, siendo habitual que incorporen lo estipulado en el articulo 12 de la LOPD.

No obstante, se han detectado algunos contratos que no recogen todos los requisitos exigidos en el articulo 12 como
por ejemplo las medidas de seguridad a que se refiere dicho articulo y que el encargado del tratamiento esta obligado a
implementar, o el destino final de los datos personales una vez ha finalizado la prestacidn contractual, entre otros.
Impugnacion de valoraciones (articulo 13).

No se han detectado en las entidades estudiadas que se tomen decisiones con efectos juridicos que afecten a perso -
nas fisicas y que tengan como fundamento Unicamente un tratamiento de datos destinado a evaluar determinados



aspectos de la personalidad del individuo.

No obstante, conviene sefalar que algunos de los tratamientos analizados, como por ejemplo los de scoring, si que
podrian, en determinadas circunstancias, llevar a tomar decisiones automaticas teniendo como fundamento GUnicamente
un tratamiento sobre aspectos de la personalidad. En este sentido, dichos tratamientos quedarian plenamente sujetos a
lo prevenido en el citado articulo.

Derecho de las personas: acceso, rectificacion, cancelacion y oposicion. (articulos 15 y 16).

Las entidades inspeccionadas informan a los usuarios de la posibilidad de ejercer estos derechos al tiempo que cuen -
tan con procedimientos definidos para su ejercicio, siendo habitual que dichos procedimientos recojan lo dispuesto en
la Instruccion 1/1998 de la Agencia de Proteccién de Datos, relativa al ejercicio de los derechos de acceso, rectificacion
y cancelacién.

Se ha constatado que el derecho ejercido mayoritariamente por los usuarios de estos servicios de manera formal es el
derecho de oposicion al tratamiento de sus datos personales con fines de promocion comercial.

Creacién, notificacién e inscripcion en el Registro de la APD (articulos 25 y 26).

Las entidades analizadas han procedido a la inscripcién en el Registro General Proteccidon de Datos de la APD de sus
ficheros de clientes y potenciales clientes.

Datos incluidos en fuentes accesibles al publico (articulo 28).

Si bien las entidades analizadas no publican ningun repertorio susceptible de considerarse fuente accesible al publico,
si se ha constatado la realizacion, por parte de aquellas, de compras o alquileres de datos personales suministrados
por terceros y cuyo origen ultimo resultan fuentes accesibles al publico, siendo utilizados dichos datos con fines de
publicidad y de prospeccion comercial.

En este sentido se han detectado dos modalidades de actuacion bien diferenciadas:

a) En unos casos, la entidad financiera procede al alquiler de listados para usos concretos a empresas especializadas
en suministrar direcciones procedentes de fuentes accesibles al publico. La solicitud de datos se realiza en base a
diferentes criterios socioecondmicos y demograficos facilitados por las empresas suministradoras y que obtienen del
cruce de los datos personales basicos que figuran en diferentes fuentes de acceso publico con datos socioeconémicos
agregados en funcion de datos geograficos.

En estos casos, la entidad recibe un listado que contiene basicamente nombre, apellidos, sexo y domicilio, a partir del
cual se confecciona un envio promocional, procediendo posteriormente al borrado de dicho listado, no quedando datos
personales del listado en los ficheros de la entidad.

b) En otros casos, la entidad financiera procede a la constitucidn de un fichero propio con un gran volumen de registros
mediante la acumulacién de diferentes compras de ficheros a lo largo del tiempo. La finalidad de este fichero no es la
de realizar una campafia concreta sino la de servir de base para la realizaciéon de diferentes campafias, como por
ejemplo envios promocionales nominativos a los domicilios del area de influencia de una sucursal bancaria, etc.

Dentro de esta ultima modalidad se ha detectado una entidad cuyo fichero presenta una doble problematica:

En primer lugar, y relacionado con la antigliedad de los datos, cabe sefalar que la LOPD introduce respecto de las
fuentes accesibles al publico una limitacion temporal. En este sentido, el articulo 28.3 establece que "Las fuentes de
acceso publico que se editen en forma de libro o algun otro soporte fisico, perderan el caracter de fuente accesible con
la nueva edicién que se publique. En el caso de que se obtenga por via telematica una copia de la lista en formato
electrénico, ésta perdera el caracter de fuente de acceso publico en el plazo de un afio, contado desde el momento de
su obtencion.".

Por lo expuesto, el citado fichero corre el riesgo de recoger actualmente datos que si bien originariamente quedaban
amparados por proceder de fuentes accesibles al publico, en la actualidad pueden haber perdido dicho amparo, ya sea
por haber sido cancelados de las mismas o por haber perdido éstas dicho caracter.

En segundo lugar, y relacionado con la estructura de datos del fichero, cabe sefialar que la estructura disefiada es
mucho méas amplia que la necesaria para albergar aquel, lo que ha propiciado un enriquecimiento de los datos en
algunos registros en los que, si bien en un porcentaje minimo, se recogen datos que dificilmente tienen su origen en
fuentes accesibles al publico y sobre los que pudiera no existir el correspondiente consentimiento dado que no existe
relacién contractual con dichas personas. Entre estos datos se encuentran por ejemplo el DNI, tipo de vivienda, estado
civil, nUmero de hijos, tipo de actividad patrticular, profesién, pais de nacimiento, pais de residencia, nivel académico,
indicador de fallecido, etc.

Prestacion de servicios de informacién sobre solvencia patrimonial y crédito (articulo 29).

En general, la mayoria de las entidades disponen de acceso a ficheros comunes relativos al incumplimiento de obliga -



ciones dinerarias, comunicando al fichero comun los impagos producidos y consultando en el mismo las posibles
deudas de sus clientes. En general, las entidades consultan estos ficheros como parte de un tratamiento de analisis de
la solvencia del cliente cuando se produce la contratacion de algun producto financiero con riesgo econémico para la
entidad (contratacion de productos de activo, emision de tarjetas, etc.).

Asi por ejemplo, se ha detectado el caso de una entidad donde la apertura de la primera cuenta va asociada a la
emisién de una tarjeta de débito al primer titular, por lo que la entidad procede de forma sistemética a realizar un anli-
sis de solvencia de todos los primeros titulares. Dicho analisis es repetido es ocasiones con el fin de excluir a clientes
de determinadas campafias comerciales en las que se promocionan determinados productos de activo.

Tratamientos con fines de publicidad y de prospeccion comercial (articulo 30).

En las entidades analizadas se ha detectado que existe un procedimiento establecido para excluir de la remisidon de
publicidad a aquellos clientes que han ejercido su derecho de oposicién. Se constata ademas, que la oposicion a este
tratamiento es el principal derecho ejercido por los usuarios de los servicios bancarios.

Como ya se ha sefalado anteriormente, en general se informa que los datos recabados se van a utilizar con fines
comerciales para promociones de productos financieros. No obstante, dicha informacion no va por lo general acom-
pafiada de un mecanismo que permita oponerse a dicho tratamiento en el momento de la recogida de datos, como por
ejemplo la inclusion de una casilla al efecto.

Movimiento internacional de datos: Norma general y Excepciones (articulos 33 y 34).

No se ha detectado que se realicen transferencias internacionales de datos en las entidades bancarias inspeccionadas
gue no estén amparadas por la excepcion d) del articulo 34.

Al cierre de la presente memoria no se ha finalizado la elaboracién de las correspondientes recomendaciones, por lo
que de las mismas se dara cuenta en la proxima memoria.

2.2.5. Registro de Aceptaciones Impagadas (R.A.1.)

Dentro de los Planes Sectoriales de Oficio, se procedi6 a analizar el grado de adecuacion a la Ley Orgénica 15/1999,
de 13 de diciembre (LOPD), y normativa que la desarrolla, del fichero RAI (Registro de Aceptaciones Impagadas), cuyo
responsable es el CENTRO DE COOPERACION INTERBANCARIA, en adelante CCI.

CCles una asociacion sin animo de lucro que tiene por objeto el cumplimiento de, entre otros, el siguiente fin: "Servir
como medio para la cooperacion interbancaria con el fin de agilizar el intercambio y liquidacién de operaciones del
sector, mediante la utilizacion de los medios que en cada caso resulten mas convenientes con vistas a aumentar al
maximo la eficacia y reducir al minimo los costes".

CCles la entidad responsable del fichero RAI cuya finalidad es la de proporcionar informacién sobre la solvencia de las
personas. Esta constituido como fichero comun en el que se consolidan los datos personales de los ficheros propios de
los acreedores que contienen aquellos datos que se generan como consecuencia de las relaciones econémicas
mantenidas con el afectado.

Las normas de funcionamiento del fichero RAI se encuentran descritas en el anexo a su Circular 2/2000, por la que se
actualiza funcional y operativamente la circular 84/91 del extinguido Consejo Superior Bancario, en cuyo capitulo II, se
indica que "el Sistema tiene como objetivo fundamental constituir y poner a disposicion de todas las entidades de
crédito participantes la informacidn relativa al RAI, a nivel nacional, facilitada por el conjunto de entidades de crédito
participantes, a través de tratamientos informaticos centralizados"

El fichero RAI contiene datos relativos a deudas derivadas del impago de documentos como letras de cambio, recibos
aceptados, pagarés cambiarios, pagarés de cuenta corriente y cheques de cuenta corriente que han sido previamente
aceptados por personas fisicas o juridicas, en una proporcion del 22% y 78%, respectivamente.

Los datos incluidos en el fichero RAI son obtenidos Unicamente a partir de las entidades informantes asociadas a CCl, y
son facilitados a dicha entidad a través de entidades presentadoras / receptoras, aunque en ocasiones CCl actia como
entidad presentadora. A este respecto se entiende por:

a) Entidad informante:

Es la entidad bancaria que aporta los datos para su incorporacion al RAI, siendo la responsable de la validez y calidad
de los mismos, asi como de su actualizacién cuando proceda.

b) Entidad presentadora / receptora:
Es la entidad bancaria que transmite al centro de proceso, la informacién que aporta ella misma como entidad infor -

mante y del resto de entidades informantes representadas por ella en el sistema. Asi mismo, es la entidad que recibe
del centro de proceso, la informacién facilitada por todas las entidades informantes, para su utilizaciéon exclusiva por



ella misma y el resto de entidades a las que representa.

Existen dos modalidades distintas para que las entidades informantes puedan consultar los datos incluidos en el RAI.
Dichas modalidades son:

a) Acceso a la copia del fichero RAI disponible en cada entidad presentadora / receptora.
b) Acceso on-line al fichero completo desde entidades informantes.

Finalmente, se ha constatado que CCI tiene suscrito un contrato de prestacion de servicios con una empresa que
realiza la gestion informatica del fichero RAI, (en adelante el encargado del tratamiento), actuando, por tanto, como
encargado del tratamiento de dicho fichero, motivo por el cual se han realizado inspecciones en ambas entidades.

* Conclusiones de la inspeccién

De las actuaciones efectuadas por la Inspeccion de Datos en las dos entidades, se desprenden las siguientes conclu -
siones:

* Respecto a la calidad de datos

CClI dispone de un sistema de actualizacion de los datos que garantiza que, tanto el fichero RAI central como las
diversas copias existentes en las entidades presentadoras / receptoras, sean exactamente iguales.

En cuanto a la cancelaciéon de datos se refiere, en el fichero RAI no se ha detectado la existencia de deudas con fecha
de vencimiento superior a 30 meses. Sin embargo, dicho fichero puede contener datos relativos a deudas ya satisfe -
chas por el deudor. Este hecho puede darse cuando los pagos se realizan de forma directa entre el deudor y el acree -
dor, y ninguno de ellos lo comunica al RAI ni a la entidad informante, que no tiene conocimiento del pago.

Ademas, CCI dispone de un fichero para gestionar el ejercicio de los derechos de los afectados.

Por otra parte, los datos relativos a deudas que se dan de baja por diversos motivos, aunque son borrados del fichero
RAI son incluidos de forma permanente desde 1994 en dos ficheros Histéricos (uno relativo a bajas dadas por las
entidades informantes y el otro relativo a bajas automaticas por tiempo de permanencia en RAI superior a 30 meses),
cuyo objetivo es atender requerimientos legales.

Asi mismo, dispone de un fichero de Facturacion que contiene datos de nombre y apellidos de personas fisicas sobre
los que se ha realizado una consulta de forma on-line por las entidades asociadas. En ocasiones podria contener
también el DNI de los afectados asi como la provincia. Los datos permanecen en este fichero durante el afio en curso
mas el afio anterior. En este fichero se pueden encontrar datos relativos a personas fisicas que no hayan formado parte
en ningn momento del fichero RAI.

* Respecto a la informacion facilitada al interesado

El encargado del tratamiento dispone de un procedimiento que garantiza el envio de las correspondientes notificacio -
nes de inclusién en el fichero RAI a los interesados, incluso en un plazo inferior al maximo de 30 dias legalmente esta -
blecido. Dicho procedimiento controla también las devoluciones habidas, asi como el motivo de la devolucion.

* Deber de secreto

La entidad encargada del tratamiento en el contrato que suscribe con sus empleados, contempla la confidencialidad
con la que debe tratarse la informacién a la que acceden en el desempefio de sus funciones.

Sin embargo, las personas que prestan sus servicios en CCI no han firmado ningiin compromiso de confidencialidad, lo
gue no es necesario segun el representante de la entidad por ser poco numerosas.

* Comunicacion de datos

Dado el funcionamiento del fichero RAI, los datos incluidos en el mismo por cada entidad informante, son conocidos al
menos por las entidades presentadoras / receptoras y por las entidades informantes adheridas al sistema de acceso
on-line.

Los afectados no conocen la cesion de datos habida entre CCl y las entidades presentadoras / receptoras en el
momento en que se produce. Unicamente conocen este hecho cuando ejercen su derecho de acceso ante CClI, con
cuya respuesta se adjunta la relacion de entidades informantes que podrian disponer de sus datos, sin poder precisar
cual de ellas ha accedido finalmente a los mismos para su consulta.

* Acceso a los datos por cuenta de terceros

Entre CCly la entidad encargada del tratamiento existe un contrato de prestacion de servicios suscrito en fecha 31/1/95.
En dicho contrato, se cita la LORTAD por razén del momento en que se suscribid, y no se hace referencia expresa a lo



indicado en el articulo 12 de la LOPD, que ademas de referirse a la utilizacion de los datos de caracter personal por
parte del encargado del tratamiento, también establece la obligacion de estipular en el contrato las medidas de segu -
ridad que deben observarse conforme a lo indicado en el articulo 9 de la citada Ley Organica.

* Derechos de acceso, rectificacion y cancelacion

Como se ha sefialada anteriormente, CCI recoge en un fichero independiente del fichero RAI los datos relativos a las
personas que ejercen sus derechos de acceso, rectificacion y cancelacion, conteniendo datos de reclamante, poblacion
y provincia correspondientes a personas fisicas que pueden no haber estado nunca incluidos en el fichero RAL.

Ante el ejercicio del derecho de acceso de los afectados, el Unico fichero consultado es el RAI, no informando de la
posible existencia de sus datos en el fichero independiente arriba referido, ni en los dos ficheros histéricos también
mencionados.

Tampoco se informa de la posible existencia de datos en el fichero de facturacién, en el que también se pueden encon -
trar datos de personas fisicas (nombre y apellidos y, en ocasiones, incluso su DNI) cuyos datos nunca hayan estado
incluidos en el RAI. A este respecto debe sefialarse que cuando una entidad realiza una bisqueda por nombre y
apellidos de algun afectado de forma on-line en el RAI central, el sistema devuelve los registros coincidentes con los
parametros de busqueda indicados por la entidad, desconociendo CClincluso si alguno de ellos es el buscado ya que
no queda constancia de la consulta especifica que realiza la entidad. Podria darse el caso de que ninguno de los regis -
tros ofrecidos por CCI sea el buscado por la entidad.

Debido al sistema de distribucién en cascada de la informacién contenida en el fichero RAI, CCl no esta en disposicion
de precisar qué entidades determinadas han consultado los datos de un afectado concreto.

* Registro General de Proteccion de Datos

CCI unicamente tiene inscrito en el Registro General de Proteccion de Datos su fichero RAl, el cual tiene asignado el
codigo de inscripcion 1942261580.

El resto de los ficheros citados no se encuentran inscritos.

* Movimiento Internacional de datos

No se ha constatado que se produzcan movimientos internacionales de datos.
* Medidas de seguridad

La transmisién electrénica de datos entre el encargado del tratamiento y las entidades asociadas al sistema se realiza
de forma cifrada, siendo distinto para cada entidad el algoritmo utilizado.

Desde diciembre de 2000 y al objeto de controlar la posible circulacién de copias ilegales del fichero RAI, CCl ha esta -
blecido un sistema de control que, en el supuesto de darse aquella circunstancia, permitiria detectar la entidad de la
que procede la copia ilegal.

Conforme a la tipologia de datos contenida en el fichero RAI, el nivel de seguridad asignado al mismo es el medio, por
lo que la empresa encargada del tratamiento dispone de un Documento de Seguridad que, seguin se ha comprobado,
se ajusta a lo indicado en los articulos 8 y 15 del Reglamento de Medidas de Seguridad respecto a las medidas de nivel
basico y medio, respectivamente.

En relacién con las medidas de seguridad de nivel basico y medio especificadas en el citado Reglamento, se ha
designado un responsable de seguridad, las funciones y obligaciones del personal se encuentran definidas, se dispone
de una auditoria de seguridad, existe una relacién de perfiles de acceso de usuarios asi como normas respecto a la
utilizacion de contrasefias, se controla el acceso fisico al Centro de proceso de datos, existe normativa para la gestion
de soportes y la realizacion de copias de respaldo, disponen de un registro de incidencias.

Al finalizar el afio 2001 estaban elaborandose las correspondientes recomendaciones de la inspeccion realizada, de
las que se dara cuenta en la Memoria del afio 2002.

2.2.6. Otros ficheros de informacién sobre solvencia patrimonial y crédito

Durante el afio 2001 se han presentado ante la Agencia de Proteccion de Datos un numero significativo de denuncias
relativas la inclusién de datos personales en un nuevo fichero comin que se ha puesto en marcha, de informacion
sobre solvencia patrimonial e incumplimiento de obligaciones dinerarias. Ante esta circunstancia, y manteniendo el
criterio que ha llevado a la APD a realizar en el pasado inspecciones sectoriales sobre otros ficheros de caracteristicas
semejante, se procedié a realizar una inspeccion de oficio sobre el mismo. A continuacion, se exponen las principales
conclusiones de las actuaciones de inspeccién realizadas.

Inscripcion en el Registro General de Proteccion de Datos



La entidad responsable tiene dos ficheros inscritos en el Registro General de Proteccion de Datos: El fichero comuin
multisectorial para la prestacion de servicios sobre solvencia patrimonial y crédito y el fichero de gestion del servicio de
proteccion al consumidor.

En la inscripcién del primero consta una transferencia internacional de datos, siendo su destinatario una sociedad
ubicada en Francia.

Comunicaciones de datos

La actividad fundamental del responsable del fichero se centra en facilitar informacién sobre solvencia patrimonial y
crédito, relativa al incumplimiento de obligaciones dinerarias, tanto de personas fisicas como juridicas.

Para adherirse al servicio no es necesario que la sociedad pertenezca a un determinado sector de actividad, pero si
debe estar dispuesta a facilitar la informacién que disponga relativa a las operaciones que hayan resultado impagadas.
Asimismo, debe tener como principal actividad la financiacién de bienes y servicios o de operaciones que permitan la
compra de productos a crédito.

Las entidades que se adhieren al servicio, denominadas "entidades suscriptoras”, pueden acceder al fichero a través
de emulacién, mediante conexién directa a los equipos informaticos o bien a través de entregas de soportes magnéti -
cos. Las consultas pueden realizarse utilizando como criterio de blsqueda el nimero de DNI, no estando disponible la
consulta utilizando el nombre y apellidos.

Accesos a los datos por cuenta de terceros

El titular del fichero ha suscrito un acuerdo con una sociedad para que ésta le preste servicios como encargado del
tratamiento. En dicho acuerdo se recogen estipulaciones especificas relativas a la confidencialidad de los datos, al
deber de guardar secreto y al establecimiento de medidas de seguridad, recogiéndose en las mismas las exigencias
del articulo 12 de la Ley de Proteccién de Datos y especificandose que deberan adoptarse las medidas de seguridad
de nivel medio.

Asimismo, han suscrito otros contratos, entre los que se encuentran: uno para la realizacion de todas las actividades
necesarias para la adecuada gestiéon del Servicio de Proteccién al Consumidor (gestion de los derechos de acceso,
rectificacién, oposicion y cancelacion de los consumidores, asi como la atencién telefénica de todo tipo de consultas o
solicitudes realizadas por los consumidores) y otro para la prestacién del servicio de impresion y envio por correo
ordinario de las natificaciones de inclusion en el fichero.

El responsable del fichero también ha suscrito un acuerdo de prestacion de servicios de alojamiento de ficheros con
una entidad, cuyo domicilio social se encuentra en Paris (Francia). Asimismo, ha suscrito con una entidad, con domicilio
social en Inglaterra, un acuerdo de prestacion de servicios y mantenimiento del software que utiliza para la gestion del
fichero. En cada caso se ha incorporado un anexo al contrato principal, en el que se establecen las condiciones en las
que se alojarian o se utilizarian los datos de dicho fichero, recogiéndose estipulaciones relativas al tratamiento de los
datos de caracter personal y a la seguridad de los datos, conforme a lo estipulado en la Ley de Proteccién de Datos de
Caracter Personal y al Reglamento de medidas de seguridad. Posteriormente, se ha suscrito un nuevo acuerdo con la
sociedad inglesa, tras la publicacion de la Instruccion 1/2000, de 1 de diciembre, de la Agencia de Proteccion de Datos,
con el fin de adecuarse a las prescripciones legales sobre transferencias internacionales de datos.

Calidad de los datos

* Procedimientos de actualizacién

Las entidades suscriptoras facilitan los datos en soportes magnéticos que pueden ser entregados a través de servicios
de mensajeria o de transferencia de ficheros. Las entidades suscriptoras estan obligadas a comunicar datos, al menos,
una vez al mes.

La identificacion de los registros para proceder a su alta 0 actualizacién se efectla teniendo en cuenta los siguientes
campos: codigo de suscriptor, codigo del fichero (c6digo que identifica univocamente a un producto para un determi-
nado suscriptor) y nimero de operacion.

* Cancelacion de los datos

La informacidn se mantiene en el fichero durante un plazo no superior al establecido legalmente, valor que es configu -
rable a través de un parametro disponible en el aplicativo. La fecha que se tiene en cuenta para dicho calculo es la del
ultimo vencimiento impagado.

Los datos de aquellos incumplimientos que hayan sido satisfechos por el deudor (anotaciones de "saldo cero”) son
eliminados del fichero, a través de un proceso de prevalidacion.

Las bajas de operaciones o intervinientes registrados en el fichero tienen que ser comunicados por las entidades
suscriptoras en un fichero diferente, ya que existe un proceso especifico para proceder a las cancelaciones.



Envio de notificaciones de inclusion en el fichero

El fichero de notificaciones de inclusion se genera en el propio proceso de actualizacion. Posteriormente, dicho fichero
se envia por via telematica, generandose un fichero de notificaciones reducido que contiene los datos necesarios para
proceder a la impresion de las notificaciones de inclusion.

Las notificaciones se envian utilizando correo ordinario, almacenandose las cartas devueltas durante un plazo de tres
afios calculado desde la fecha de su devolucién.

Las notificaciones de inclusidn en el fichero recogen, entre otros, los siguientes datos: nombre del suscriptor, nUmero de
DNI o NIF del interviniente, asi como su nombre, apellidos y direccidn, naturaleza de la intervencién, fecha de la inclu -
sion en el fichero, saldo impagado en el alta y fecha de impresién de la carta.

Procedimientos respecto del ejercicio de los derechos regulados en la LOPD

Con el fin de atender las solicitudes de los afectados de ejercicio de los derechos reconocidos en la Ley Organica
15/1999, se ha creado un Servicio de Proteccion al Consumidor cuya gestion ha sido contratada a una empresa externa,
tal y como ya se ha puesto de manifiesto anteriormente.

El medio utilizado para contestar a los afectados es el mismo que éstos hayan empleado para dirigirse al Servicio de
Proteccion al Consumidor.

Con el fin de dar cumplimiento a lo dispuesto en el apartado 3 del articulo 29 de la Ley de Proteccion de Datos, se
almacena durante dos afios informacion de las consultas previas realizadas por los suscriptores sobre la existencia de
datos de los afectados en el fichero. Esta informacion no se encuentra accesible para las entidades suscriptoras.

Asimismo, el Servicio de Proteccién al Consumidor tiene habilitada una transaccion que permite efectuar de forma
inmediata la cancelacion de una operacion o interviniente del fichero.

Movimientos internacionales de datos

Como se ha puesto de manifiesto anteriormente, el fichero se encuentra ubicado en las instalaciones de una sociedad
en Francia, en virtud de un contrato de prestacion de servicios de alojamiento de ficheros.

Asimismo, una sociedad, con domicilio social en Inglaterra, tiene acceso al fichero con el fin de dar cumplimiento al
contrato por el cual realiza la prestacion de servicios y mantenimiento sobre el software que se utiliza para la gestion de
este fichero.

Medidas de seguridad

Tanto el responsable del fichero como el encargado del tratamiento disponen de sus respectivos Documentos de
Seguridad que, en general, cumplen con lo estipulado para los ficheros de nivel de seguridad medio en el Reglamento
de medidas de seguridad.

También se ha verificado que para acceder al fichero es necesario identificarse y autenticarse, mediante la introduccion
de un nombre de cuenta, usuario y contrasefia.

En la inspeccion también se verificd la existencia de un registro de soportes y de medidas de seguridad fisica, en las
instalaciones del encargado del tratamiento.

A la fecha de cierre de la Memoria no se habian elaborado las oportunas recomendaciones, las cuales se dictaran
durante el afio 2002.

3. ACTUACIONES MAS RELEVANTES EN EL AMBITO DE LOS FICHEROS DE TITULARIDAD PUBLICA

3.1. Administracion General del Estado

Dentro de las denuncias presentadas por los ciudadanos ante la Agencia de Proteccion de Datos en el transcurso del
afio 2001, un cinco por ciento aproximadamente han sido reclamaciones por posibles infracciones de los responsables
de ficheros cuya titularidad corresponde a las Administraciones Publicas.

Los Organismos de la Administracion General del Estado sobre los que se han realizado investigaciones por parte de la
Inspeccién de Datos han sido los siguientes:

Agencia Estatal de Administracién Tributaria.

Tesoreria General de la Seguridad Social



Instituto Nacional de la Seguridad Social

Instituto Nacional de Empleo

Direccion General de Tréafico

Museo de América

Entidad Publica Empresarial Correos y Telégrafos
Ministerio de Administraciones Publicas

Boletin Oficial del Estado

Ministerio del Interior

Por todo ello, la Agencia ha procedido a la apertura tanto de tutelas de derecho como de actuaciones previas de
inspeccién cuya tramitacion y resolucion se han realizado dentro del afio 2001. Asimismo, se ha procedido a dictar
resoluciones de algunas actuaciones comenzadas el afio anterior. La mayor parte de los hechos denunciados hacen
referencia a la posible vulneracion del deber de secreto previsto en el articulo 10 de la Ley 15/1999.

3.1.1. Resoluciones més relevantes dictadas por el Director de la Agencia de Proteccion de Datos.

Durante el ejercicio del afio 2001, la Agencia de Proteccion de Datos ha dictado resolucion de procedimientos de
infraccion de Administraciones Publicas, algunos de los cuales se iniciaron en el ejercicio anterior. De todos ellos
merecen especial mencién las que a continuacion se exponen

Entidad Empresarial Correos y Telégrafos

Durante el afio 2000 la Agencia procedio a instruir un procedimiento sancionador a la Entidad Publica Empresarial
Correos y Telégrafos por posible cesion de datos personales y datos médicos a tres empresas encargadas de la reali -
zacion de los llamados "servicios médicos concertados" que realizaban funciones relativas a visitas domiciliarias y de
control en materia de salud laboral. En la instrucciéon del procedimiento se ha comprobado que la citada entidad
empresarial tiene suscritos contratos para la prestacion de un servicio médico de apoyo para la mejora de la atencién
asistencial al personal de Correos y Telégrafos, concretamente en la gestién de las ausencias laborales por motivos de
salud. Para ello, suministra a las empresas una relacion de bajas laborales y de altas producidas donde se incluyen
datos personales.

Ahora bien, independientemente de la calificacion de dichos datos, la infraccion imputada es la cesién o comunicacion
de datos fuera de los casos permitidos. En este sentido, para determinar si tal cesiéon es o no ajustada a la normativa
sobre proteccién de datos personales, es preciso tener en cuenta no sélo lo especificamente previsto en la LOPD, sino
también lo dispuesto en el articulo 20.4 del Estatuto de los Trabajadores, el cual dispone que el empresario podra veri -
ficar el estado de enfermedad o accidente del trabajador que sea alegado por éste para justificar sus faltas de asisten -
cia al trabajo, mediante reconocimiento a cargo de personal médico. La negativa del trabajador a dichos reconoci -
mientos podra determinar la suspension de los derechos econémicos que pudieran existir a cargo del empresario por
dichas situaciones. Este precepto habilita a la Entidad Publica Empresarial Correos y Telégrafos a controlar el absen -
tismo laboral de sus trabajadores, permitiéndole comprobar la autenticidad de la baja médica. Por ello, la cuestion se
reduce a determinar si para realizar las verificaciones, puede encargarse a un tercero la prestacion de ese servicio.

En el presente caso, dado que la Entidad Publica Empresarial Correos y Telégrafos ha demostrado que existen varios
contratos escritos de prestacion de servicios firmados con distintas entidades y que dichos contratos fueron formaliza -
dos durante la vigencia de la Ley Organica 5/1992, de 29 de octubre y que en los mismos se establece que los contra -
tistas deberan (.....) adoptar las cautelas necesarias para que la transmision de los datos médicos y confidenciales se
ajusten a la Ley Organica 5/92 y que se considerara confidencial frente a terceros cualquier informaciéon recibida por
ambas partes al amparo de este contrato, incluso después de haberse extinguido el mismo, debe entenderse que
existe una prestacion de servicios amparada por el articulo 27 de la LORTAD y por el actual articulo 12 de la LOPD y no
una cesion ilegal de datos, habida cuenta de que no se han utilizado los datos para fines distintos de los estipulados en
el contrato de servicios y que los datos no han sido cedidos a terceros, habiéndose previsto las garantias adecuadas al
establecerse clausulas de confidencialidad. No obstante la denuncia presentada dio lugar a la tramitacion de un expe -
diente sancionador respecto de la entidad privada que presto el servicio.

Museo de América

También, se procedio a la instruccidn de un procedimiento contra el Museo de América adscrito al Ministerio de Educa -
cion, Cultura y Deporte por posible vulneracién de los articulos 5 y 20 de la Ley Organica 15/1999. En el curso del
procedimiento se acreditd que el Museo, a través de un formulario, recaba datos cumplimentados por las personas
interesadas en recibir informacion sobre sus actividades que posteriormente son registrados en un fichero automati -
zado, sin que la creacion de este fichero haya sido autorizada por disposicién general, publicada en el Boletin Oficial



del Estado. El citado formulario no contiene ninguna informacién sobre los extremos recogidos en el apartado 1 del
articulo 5 de la Ley Orgéanica 15/1999, que dispone "Los interesados a los que se soliciten datos personales deberan
ser previamente informados de modo expreso, preciso e inequivoco...", lo que supone una infraccion de caracter leve
tal y como dispone el articulo 44.2 d) de la citada Ley. Asimismo, el articulo 20 determina que "la creacién, modificacion
o0 supresion de los ficheros de las Administraciones Publicas sélo podran hacerse por medio de disposicion general
publicada en el "Boletin Oficial del Estado” o diario oficial correspondiente”, por lo que el Museo ha incurrido en una
infraccidn cuya tipificacion se encuentra en el 44.3 a) de la Ley Organica 15/1999.

Agencia Estatal de Administracion Tributaria

Se ha instruido un procedimiento a la Agencia Estatal de Administracion Tributaria por posible vulneracion del deber de
secreto al entregar informacién sobre datos tributarios del afio 1998 de un ciudadano a un tercero. De las actuaciones
de inspeccion llevadas a cabo en la A.E.A.T. se pudo acreditar que el documento presentado por el afectado en su
denuncia corresponde a una impresion de pantalla de acceso a los datos resumen de la declaracion abreviada de la
Renta del afio 1998. Asimismo, se ha podido comprobar que dicho certificado se ha emitido accediendo a los datos del
afectado a través de su excényuge, sin poder acreditar el motivo por el cual se procedié a realizar dicho acceso. A la
vista del resultado de las actuaciones previas, se acordd iniciar procedimiento de infraccion de Administraciones
Puablicas con arreglo a lo dispuesto en el articulo 45 de la Ley Organica 5/1992, de 29 de octubre. El procedimiento
finalizé mediante Resolucion en la que se declara que la Agencia Estatal de Administracién Tributaria habia infringido
el deber de secreto (articulo 10 de la LORTAD).

Tesoreria General de la Seguridad Social

En el transcurso del afio 2001, se ha procedido a la instruccién de dos procedimientos a la Tesoreria General de la
Seguridad Social por posible infraccidn al articulo 10 de la Ley 15/1999, al facilitar una certificacion en relacion a la vida
laboral a una persona distinta de la interesada sin contar con su consentimiento. Cabe destacar que uno de los proce -
dimientos se ha resuelto con el archivo de las actuaciones al acreditarse que la persona a la que se hizo entrega de la
certificacién de vida laboral habia incurrido en un presunto delito de falsedad documental, remitiéndose, por parte de la
Agencia, al Juzgado correspondiente la totalidad de la documentacion recabada. Sin embargo, en el otro procedi-
miento se pudo verificar que la Tesoreria General de la Seguridad Social expidid un certificado sin consentimiento del
afectado y sin acreditar, durante la tramitaciéon del mismo, que se hubieran cumplido las exigencias establecidas por el
propio Organismo para la emisién de certificados y su entrega a terceras personas.

Resoluciones dictadas en relacion a las medidas de seguridad exigibles a las Administraciones Publicas en el trata -
miento de datos personales.

Como ya se informé en la memoria del afio anterior, en dicho ejercicio se incoaron procedimientos de infraccién de
Administraciones Publicas relacionados con el cumplimiento de las medidas de seguridad a la Agencia Estatal de
Administracion Tributaria (A.E.A.T.) y al Instituto Nacional de Seguridad Social (I.N.S.S.).

Las actuaciones realizadas por la Inspeccion de datos se circunscribieron a constatar si los documentos desechados
procedian de sistemas informaticos y si la informacién encontrada en los mismos era de uso interno de la Administra -
cién imputada.

En el marco de estas actuaciones se comprobd que los documentos encontrados con informacion de la A.E.A.T.
consistentes en impresiones de pantalla, listados impresos y documentacion diversa eran copia de documentos gene -
rados por los sistemas de informacidon de dicho Organismo. En ellos constaban datos relativos a identificacion de
contribuyentes, bienes, situacion tributaria, datos bancarios, avales e informacion sobre fianza personal solidaria.

Los documentos provenientes del I.N.S.S. que han podido ser objeto de acceso y consulta de terceras personas ajenas
al citado Organismo y a los interesados, contenian datos personales tales como: nombre, apellidos, domicilio, cuenta
bancaria y nimero de afiliacién de Seguridad Social, entre otros.

A la vista de las actuaciones descritas se procedio a la apertura de procedimientos de infraccién de Administraciones
Publicas. De la resolucién que puso fin a estos procedimientos, destacan los siguientes aspectos.

La primera cuestion que se aborda es la de si la exigencia de medidas de seguridad (art. 9 de la LOPD) es aplicable a
datos que figuran en soporte papel. Para ello es preciso delimitar cuales serian los acceso que la Ley pretende evitar
mediante la exigencia de medidas de seguridad. A tal efecto es preciso acudir a las definiciones de "“fichero" y "trata -
miento" contenidas en la LOPD.

En lo que respecta a los ficheros, el art. 3.a) los define como "todo conjunto organizado de datos de caracter personal”
con independencia de la modalidad de acceso al mismo.

Por su parte, la letra ¢) del mismo articulo permite considerar tratamiento de datos cualquier operacion o procedimiento
técnico que permita la "comunicacién” o "consulta" de los datos personales tanto si las operaciones o procedimientos
de acceso a los datos son automatizados como si no lo son.

Para completar el sistema de proteccién en lo que a la seguridad afecta, el art. 44.3.h) de la LOPD tipifica como infrac -
cion grave el mantener los ficheros "...que contengan datos de caracter personal sin las debidas condiciones de segu -



ridad que por via reglamentaria se determinen".
Sintetizando las previsiones legales puede afirmarse que:

a) Las operaciones y procedimientos técnicos automatizados o no, que permitan el acceso —la comunicacioén o consul -
ta- de datos personales, es un tratamiento sometido a las exigencias de la LOPD.

b) Los ficheros que contengan un conjunto organizado de datos de caracter personal asi como el acceso a los mismos,
cualquiera que sea la forma o modalidad en que se produzca, estan también, sujetos a la LOPD.

c) La LOPD impone al responsable del fichero la adopcién de medidas de seguridad, cuyo detalle se remite a normas
reglamentarias, que eviten accesos no autorizados.

d) El mantenimiento de ficheros carentes de medidas de seguridad que permitan accesos o tratamientos no autorizados,
cualquiera que sea la forma o modalidad de éstos, constituye una infraccion tipificada como grave.

Partiendo de tales premisas deben analizarse a continuacion las previsiones que el Real Decreto 994/1999 prevé para
garantizar que no se produzcan accesos no autorizados a los ficheros.

El art. 2.10 del Reglamento considera "soporte" al objeto fisico susceptible de ser tratado en su sistema de informacion
sobre el cual se pueden gravar o recuperar datos. El precepto no distingue entre soportes informaticos o no, sino que
resulta omnicomprensivo de todos ellos en congruencia con los preceptos de la LOPD ya expuestos, que tratan de
evitar accesos no autorizados a los datos cualquiera que sea el procedimiento u operacion para llevarlos a cabo.

El articulo 20 incorpora las previsiones especificas que han de aplicarse en la gestidon de soportes. Sus dos primeros
apartados se refieren especificamente a soportes informaticos, calificativo que no aparece en el apartado 3, debiendo,
por ello, acudirse a la definicién general de soporte antes citada. Conforme a dicho apartado, "cuando un soporte vaya
a ser desechado ... se adoptaran las medidas necesarias para impedir cualquier recuperacién posterior de la informa-
cion almacenada en él ...". Por otra parte este mismo criterio ha sido el adoptado para la Orden del Ministerio de
Trabajo y Seguridad Social de 17 de enero de 1996, sobre Control de Accesos al Sistema Informatico de la Seguridad
Social, en su articulo 8, dispone: "Por los responsables de las distintas entidades y organismos incluidos en el sistema
de seguridad se implantaran las medidas que eviten la salida no autorizada de soporte de datos (listados, soportes
magnéticos u otros) fuera de las dependencias de la entidad, asi como se supervisara periddicamente su efectivo
cumplimiento.”

Igualmente, la propia AEAT tal y como consta en su documento "Manual de Seguridad General de la Agencia Tributaria"
establece respecto de la documentacion en soporte papel generada para uso interno que "durante el tiempo que la
documentacién permanezca en la unidad responsable de su utilizacion, el destinatario de la misma velard de su
correcto manejo, asi como de su custodia una vez concluida la jornada laboral en armarios cerrados al efecto”, que "la
destruccion de los listados se hara constar en una diligencia que se capturara informéaticamente junto con la recepcion
de los mismos"y que "la destruccidn del resto de documentacién se hard constar asi mismo en diligencia expedida al
efecto".

En los casos expuestos resultd acreditado que la informacion desechada en papel procedia de soportes informaticos
internos y que ambos Organismos deberian haber adoptado las medidas necesarias para impedir cualquier recupera-
cion posterior de la informacién que contenian. Tales medidas no fueron adoptadas, incurriendo por ello en infraccion
del art. 9 de la LOPD.

3.1.2. Resoluciones de archivo

Entre las reclamaciones presentadas ante la Agencia que han finalizado con una resolucién de archivo cabe destacar
las relativas a posibles infracciones por comunicacion de datos entre Administraciones Publicas, en algunos casos de
datos especialmente protegidos, tratamiento sin consentimiento y vulneracion de deber de secreto.

En este contexto se recibieron dos reclamaciones en relacién al acceso indebido a la informacion sobre la vida laboral
que posee la Tesoreria General de la Seguridad Social. En una de las reclamaciones, el afectado denuncia que la
empresa en que prestaba sus servicios le envié un pliego de cargos con motivo de la supuesta comisién de incumpli-
mientos que pudieran ser motivo de sancidn, en el que consta informacion relativa a vulneracion de la exclusividad del
contrato de trabajo debido a que "... permanece dado de alta en la Seguridad Social por la mercantil...". Sin embargo, y
después de realizar las actuaciones de Inspeccion, se pudo constatar que la informacién sobre la vida laboral habia
sido suministrada por el propio afectado.

En otra reclamacion, el afectado plantea que entre la documentacion presentada a un Juzgado figura un informe de su
vida laboral emitido por la citada Tesoreria General de la Seguridad Social. En este caso se resolvio el archivo de
actuaciones al acreditarse que el informe habia sido elaborado por el propio Organismo, el cual ha acreditado, que
pese a haber sido solicitado por persona distinta del titular, se habian cumplido todos los requisitos necesarios para la
elaboracion del certificado de vida laboral y su entrega a terceras personas, con autorizacion del afectado.



En relacién a la posible cesién entre Administraciones Publicas, se recibié un escrito donde el afectado consideraba
que se habia vulnerado el articulo 7 de la LOPD al haber sido trasladado el expediente disciplinario incoado por el
Ministerio de Administraciones Publicas a un Ayuntamiento, lugar donde actualmente esta prestando servicio. La cues-
tion planteada exigia analizar si los traslados del expediente disciplinario que se han producido con motivo del cambio
de destino del afectado, vulneran la intimidad del mismo o estan amparados por una Ley. En este sentido, la Agencia
acordo el archivo de las actuaciones al considerar que en las disposiciones legales vigentes en materia de régimen
local, se establece: "Las sanciones disciplinarias que se impongan a los funcionarios se anotardn en sus hojas de
servicios y, en todo caso, en el Registro de Personal, con indicacion de las faltas que la motivaron...." (art. 152.1 del
Texto Refundido) . El hecho de que la Resolucidn del expediente disciplinario incoado al afectado sea dictada por el
Ayuntamiento que propuso su iniciacién o por el Ayuntamiento en qué presta sus servicios en este momento, no afecta
a que los datos relativos a la sancién disciplinaria se incluyan en un fichero, cuyo responsable es el Ministerio de
Administraciones Publicas, y en la hoja de servicios del propio afectado.

Por ultimo, y como novedoso en el campo de las tecnologias de la informacion realizadas a través de Internet, se recibié
una reclamacion en la que se indicaba que el Ministerio del Interior habia publicado un informe sobre violencia calle -
jera del afio 1999, que contenia datos personales. Sin embargo, aunque dicho informe efectivamente estaba publicado
en Internet se pudo constatar que solo hacia referencia al nimero de detenidos sin especificar datos de caracter
personal, por lo cual no resulta de aplicacién la Ley Organica 15/1999.

3.1.3. Tutela de Derechos.

Durante este afio se han tramitado ocho tutelas de derecho por denegacion del ejercicio de los derechos de los
ciudadanos, de las cuales solo una de ellas ha sido desestimada al considerarse por parte de la Agencia, que la peti-
cion de rectificacién solicitada por el afectado de un informe médico emitido por el Instituto Nacional de Seguridad
Social, fue elaborado segun los dispuesto en la normativa reguladora de las incapacidades laborales del sistema de la
Seguridad Social. Al ser ratificado dicho informe y dada respuesta al afectado en el plazo establecido reglamentaria -
mente se desestimé su reclamacion.

De las restantes Tutelas de derecho tramitadas, que fueron estimadas por parte de la Agencia, cuatro de ellas se
iniciaron por reclamacién fundada en la denegacion del derecho de acceso, otras dos estaban relacionadas con el
ejercicio del derecho de rectificacidon vy la ultima de ellas se fundamentaba en la denegacion del derecho de cancela-
cién de los datos del afectado contenidos en el Registro Central de Penados y Rebeldes.

3.1.4. Otras actuaciones de la Inspeccién de Datos

A finales del afio 2001, como consecuencia de denuncias presentadas en la Agencia por ciudadanos, se han realizado
actuaciones de Inspeccion a distintos Organismos dependientes de la Administracién General del Estado que actual -
mente se encuentran en fase de actuaciones previas de inspeccion o de Acuerdo de Inicio de Procedimiento de Infrac-
cion de Administraciones Publicas. La mayor parte de las mismas se refieren a posible vulneracion de articulo 10, de la
Ley Organica 15/1999 relativo al deber de secreto.

En el momento de finalizar el ejercicio, todas las actuaciones referidas anteriormente se encuentran en fase de tramita -
cion.

3.2. Administracion Autondmica

El nimero de actuaciones de inspeccidn que se han practicado durante el afio 2001, en relacion con ficheros cuya titu -
laridad es una Administracion Autonémica, se ha mantenido en términos equivalentes al de afios anteriores. No
obstante es significativa la reduccion en el nUmero de expedientes sancionadores iniciados.

Respecto de las actuaciones de inspeccidn tramitadas cabe sefialar las tres siguientes, iniciadas todas ellas tras reci-
birse escritos de denuncia:

* La primera se referia a la denuncia de un acuerdo que habia suscrito la Consejeria de Industria, Comercio y Turismo
de la Generalitat de Catalunya con la Camara Oficial de Comercio, Industria y Navegacién de Girona, por el que ésta
ultima tenia acceso a los ficheros automatizados de la primera, con el fin de que le facilitara la gestion de los servicios
de informacién y tramitacién que afectan a la puesta en marcha, ampliacion o traslado de actividades industriales. Tras
la realizacion de las pertinentes actuaciones de investigacion el Director de la Agencia procedioé a su archivo, enten -
diendo que la firma de dicho acuerdo estaria amparado por el articulo 12 de la Ley 15/1999 y por el articulo 1.2 de la
Ley 3/1993, de 22 de marzo, de las Camaras Oficiales de Comercio, Industria y Navegacion, que dispone que dentro de
las competencias que las Camaras pueden ejercer se encuentran las que les puedan encomendar y delegar las Admi -
nistraciones Publicas.

* En la segunda, se denunciaba a la Direccién General de Recursos Humanos de la Consejeria de Economia y
Hacienda de la Comunidad Autonoma de Murcia, tras haber ordenado su Director General, sin autorizacion judicial, la
intervencion de las comunicaciones de correo electrénico de diferentes funcionarios de esa Comunidad Auténoma.
Durante las actuaciones de investigacion se puso de manifiesto que el Director General habia dictado instrucciones



especificas con el fin de destruir un mensaje electrénico que habia sido remitido a varias direcciones pertenecientes a
funcionarios de la Comunidad Auténoma, al entender que este mensaje presentaba un contenido malicioso y que
suponia una flagrante suplantacion de su propia identidad. En este caso también se procedi6 al archivo de las actua -
ciones, al no apreciarse la comision de ninguna infraccién a la normativa sobre proteccién de datos de caracter perso -
nal y, considerando que la actuacién del Director General era una decisién que se encuadraba dentro del ambito de
sus competencias, asi como que no habia accedido al contenido de los mensajes ni revelado el mismo.

* En la tercera se ponia en conocimiento del Director de la Agencia un incidente que se produjo en una Oficina de
Empleo, dependiente de la Generalitat Valenciana, y que supuso la aparicion en el interior del contenedor de basura de
numerosos contratos de trabajo del afio 1997. Durante las actuaciones de investigacién se puso de manifiesto que
empleados de esa oficina habian depositado un archivador de cartdon que contenia documentos en una papelera para
su destruccion, siendo posteriormente evacuado su contenido por error a un contenedor ubicado en la via publica.
Asimismo, se acredité que las Diligencias de Investigacién Penal incoadas por la fiscalia del Tribunal Superior de
Justicia de la Comunidad Valenciana, por presunto acto de negligencia por hechos relacionados con la Oficina de
Empleo mencionada, habian sido archivadas por estimarse que los hechos denunciados no eran constitutivos de
infraccidn penal. El Director de la Agencia archivo finalmente las actuaciones al no ser aplicable la LOPD a los archivos
manuales hasta el 24 de octubre de 2007, a excepcion de los derechos de acceso, cancelacion y rectificacion, ya que
no pudo acreditarse que los documentos que aparecieron en el contenedor de la basura procedieran de algin trata -
miento automatizado realizado por los sistemas informaticos.

Respecto de los procedimientos sancionadores, cabe sefialar el que se inici6 contra el Centro de Informatica de
Gestién Tributaria, Econémico-Financiero y Contable dependiente de la Xunta de Galicia, por comunicacién de datos a
dos entidades bancarias con el fin de que emitieran los justificantes de haberes de sus empleados publicos.

Durante la tramitacién del procedimiento quedé acreditado que pese a que las competencias de emisién de los justifi -
cantes de haberes las tenia atribuidas ese Centro de Informéatica, el 50% de los justificantes de haberes eran emitidos
por dos entidades bancarias. Para ello, el Centro de Informatica generaba y entregaba mensualmente a dichas enti-
dades sendas cintas magnéticas conteniendo la informacion necesaria para que emitieran el recibo de ndmina
correspondiente, procediendo después a remitir los justificantes de haberes a los domicilios de los trabajadores que
eran clientes de la entidad, o a las entidades bancarias designadas por el perceptor. Ademas, qued6 acreditado que no
existia un contrato formal de prestacidén de servicios suscrito entre el Centro de Informatica y las dos entidades banca -
rias para la prestacion del mismo.

Iniciado el procedimiento, se resolvié declarando la existencia de infraccidn al estimarse que, para que exista una
prestacion de servicios encuadrable dentro del actual articulo 12 de la Ley 15/1999, es necesaria la constancia de la
suscripcidn de un contrato de servicios entre las partes, en el que se haga expresa mencion de las previsiones conte -
nidas en dicho articulo, no siendo admisible una mera referencia a la prestacion del servicio. Y ello, porque el aludido
articulo exige expresamente que el contrato de prestacién de servicios conste en alguna forma que permita acreditar su
celebracién y contenido y que en él, se establezcan expresamente: que el encargado del tratamiento Unicamente
tratara los datos conforme a las instrucciones del responsable del tratamiento; que no los aplicara o utilizara con fin
distinto al que figure en dicho contrato, ni los comunicara, ni siquiera para su conservacion, a otras personas y que se
recojan las medidas de seguridad que el encargado del tratamiento esté obligado a implementar.

3.3. Administracién Local

Durante el afio 2001, se han recibido en la Agencia cinco reclamaciones de Tutela de derechos y dieciséis denuncias
en relacion al posible incumplimiento de lo establecido en la Ley Organica 15/1999 por parte de los responsables de
los ficheros gestionados por la Administracidon Local, que dieron lugar a las correspondientes actuaciones de investi-
gacion por la Inspeccién de Datos.

De los procedimientos de Tutela de derecho tramitados, dos de ellos se iniciaron por reclamacién fundamentada en la
denegacién del derecho de acceso, otras dos estaban relacionadas con el ejercicio del derecho de rectificacién y la
ultima de ellas se basaba en la denegacién del derecho de cancelacion de los datos del reclamante.

Dos de las reclamaciones fueron desestimadas, una de ellas relacionada con el ejercicio del derecho de rectificacion,
por quedar fuera de la competencia de la APD la cuestién planteada por el denunciante y la segunda, relativa al ejer-
cicio del derecho de acceso, fue desestimada por ser competencia su resolucion, de la Agencia de Proteccion de Datos
de la Comunidad de Madrid.

Seis de las denuncias presentadas se referian a la cesidon de datos personales por parte de Entidades Locales a otras
entidades publicas o privadas sin el consentimiento de los afectados, cuatro de ellas hacian referencia al Padron de
Habitantes como el origen de los datos cedidos, otra de las denuncias se basaba en la cesion de los datos personales
de los trabajadores de una Diputacion Provincial a una entidad privada para realizar envios de cartas personales con
fines publicitarios, y la dltima de ellas denunciaba la comunicacion a un Organo judicial de antecedentes policiales de
un ciudadano, cuya anotacién databa del afio 1975.

De las restantes denuncias presentadas, dos ellas hacian referencia a posible vulneracion del deber de secreto y siete
a posibles infracciones del articulo 4.2 y 5.1 de la LOPD, relativos al tratamiento de datos personales sin consentimiento
del afectado y al derecho de informacion en la recogida de los datos, respectivamente.



Asimismo, tras la aparicion en los medios de comunicacién de una noticia relativa a la posible utilizacién por parte de la
Policia Local del Ayuntamiento de Ecija, de expedientes sobre datos policiales de los ciudadanos que pudieran afectar
a las derogadas legislaciones de Vagos y Maleantes y de Peligrosidad Social, el Director de la Agencia ordené a la
Inspeccidn de Datos la apertura de actuaciones de investigacion.

El nimero de procedimientos de infraccién de Administraciones Publicas por vulneracion de la Ley Organica 15/1999,
incoados a entidades integrantes de la Administracion Local durante 2001, derivados de las denuncias presentadas por
los ciudadanos, fueron seis. De ellos, dos se debieron a infraccion del articulo 11 de dicha Ley Orgénica, relativo a la
comunicacion de datos personales a terceros sin consentimiento de los afectados, infraccidn tipificada como muy grave
en el articulo 44.4.b) de dicha norma.

En otras dos ocasiones se inici6 el procedimiento por infraccién del articulo 10 de la LOPD, relativo a la obligatoriedad
del deber de secreto por parte del responsable del fichero y de quienes intervengan en su tratamiento, tipificada como
grave en el articulo 44.3.9) de la citada norma, y en las dos ocasiones restantes las causas fueron infraccion al articulo
4.2 de la LOPD, relativo al tratamiento de los datos de caracter personal para finalidad distinta de la que hubieran sido
recogidos, y por infraccion al articulo 6.1 relativo al consentimiento inequivoco del afectado para el tratamiento de sus
datos, tipificadas ambas como graves.

En este ambito de actuaciones cabe destacar la incoacion del procedimiento de infraccion de Administraciones Puabli -
cas al Ayuntamiento de la Seu D'Urgell, por haber realizado un acuerdo verbal con una entidad privada para la pres-
tacién de un servicio, consistente en la creacion de un portal de Internet, con objeto de facilitar una direccién de correo
electrénico gratuito a sus habitantes.

A tal efecto, dicho Ayuntamiento facilitd a la entidad privada un fichero automatizado, generado a partir del Padron de
habitantes, con datos relativos a aproximadamente 44.000 cuentas de correo electrénico (direccion de correo, usuario y
contrasefia). Por su parte la entidad cesionaria procedio a realizar el alta de dichas cuentas en su propio servidor de
correo electronico. El Ayuntamiento de La Seu D’Urgell no habia solicitado a los vecinos el consentimiento para la
cesion de sus datos.

El acuerdo de inicio del procedimiento de infraccion de Administraciones Publicas, establece que el Ayuntamiento
puede incurrir en falta tipificada como muy grave, al infringir lo dispuesto en el articulo 11 de la Ley Organica 15/1999,
en el que se establece que, los datos de caracter personal objeto de tratamiento s6lo podran ser comunicados a un
tercero para el cumplimiento de fines directamente relacionados con las funciones legitimas del cedente y del cesiona -
rio con el previo consentimiento del interesado .

Asimismo, cabe resefiar el acuerdo de inicio de procedimiento de infraccion de Administraciones Publicas al Ayunta -
miento de El Ferrol, por un error informatico detectado en el funcionamiento de una pagina Web, cuyo disefio y mante -
nimiento habia sido adjudicado a una entidad privada.

La finalidad de la pagina web era la promocion turistica de El Ferrol, siendo una de las opciones contempladas en dicha
pagina, el envio de postales gréficas a través de internet, en las que se podia incorporar un texto por parte del remi-
tente. Por un fallo de seguridad desapareci6 el control que impedia el acceso a la relacién de mensajes de otros usua -
rios, asi como el contenido de los mismos, por lo que dicha informacién quedo accesible publicamente.

El Acuerdo de inicio de procedimiento de infraccién, establece que estos hechos podrian suponer una infraccion del
articulo 10 de la LOPD, en el que se establece que, el responsable del fichero y quienes intervengan en cualquier fase
del tratamiento de los datos de caracter personal estdn obligados al secreto profesional respecto de los mismos y al
deber de guardarlos, obligaciones que subsistiran aun después de finalizar sus relaciones con el titular del fichero o,
en su caso, con el responsable del mismo .

Por otra parte, y también en fase de tramitacion, se ha producido un acuerdo de inicio de procedimiento de infraccion
contra el Ayuntamiento de Osuna por posible infraccién al articulo 6.1 de la LOPD, tratamiento de datos inconsentidos,
con relacion a la disposicion adicional tercera de la misma relativa al Tratamiento de los expedientes de las derogadas
Leyes de Vagos y Maleantes y de Peligrosidad y Rehabilitacién Social. El citado Ayuntamiento cuenta con un fichero
manual, en el que constan datos del afectado relativos a antecedentes policiales desde el afio 1975, que fueron remi -
tidos a un Juzgado de Instruccion.

Asimismo, entre los procedimientos de infraccion de Administraciones Publicas iniciados durante el afio 2001 hay que
resefiar los incoados a sesenta Ayuntamientos por posible infraccidn del articulo 20 de la LOPD, tipificada como grave
en el articulo 44.3.k) de dicha norma.

La causa del inicio de dichos procedimientos de infraccion fue la no contestacion a los reiterados requerimientos reali -
zados por la Agencia de Proteccion de Datos a todos los Ayuntamientos del territorio nacional de mas de cuatro mil
habitantes que no los habian inscrito, para el cumplimiento de la obligacién de notificaciéon de los ficheros que conten -
gan datos personales de los cuales fueran responsables.

A la fecha de cierre de la Memoria, todos los procedimientos de infraccién mencionados a lo largo de este apartado, se
encuentran en fase de tramitacion.



3.4. Fuerzas y Cuerpos de Seguridad

Entre las actuaciones de inspeccion efectuadas, figuran las que se iniciaron a raiz de peticiones de colaboracion del
Presidente de la Commission Nationale de L'Informatique et des Libertés (CNIL), autoridad competente en materia de
proteccion de datos en Francia. Estas solicitudes se realizaron al amparo del articulo 114.2 del Convenio de Schengen,
en relacion con peticiones de acceso a los ficheros del Sistema de Informaciéon Schengen (SIS) y en, su caso, de
cancelacién, recibidas por dicha autoridad y que habian sido realizadas por personas que figuraban incluidas en el SIS
como personas no admisibles a territorio Schengen y cuyos datos habian sido introducidos por las autoridades espa -
fiolas.

Por ello, se iniciaron actuaciones para verificar si los datos de dichas personas habian sido incluidos correctamente al
amparo de la legislacién vigente. Se inspeccionaron los ficheros y archivos de la Comisaria General de Extranjeria y
Documentacion de la Direccion General de la Policia, comprobandose que dichas personas habian sido expulsadas
del territorio nacional tras la incoacién de un expediente de expulsidon de conformidad con la Ley de Extranjeria, decre -
tandose la prohibicion de entrada en el pais. En todos los casos investigados se inform6 a la CNIL de las actuaciones
realizadas, asi como del motivo por el que figuraban dichas personas incluidas en el SIS.

En el afio 2001 la Direccién General de la Policia puso en marcha la Operacién LUDECO. Dicha operacién se inicio
con el fin de dar una respuesta policial eficaz al incremento de los hechos perpetrados por grupos criminales o indivi -
duos procedentes de Colombia y Ecuador, mejorando la coordinacion de las distintas Unidades y Servicios con
competencia en la materia, a nivel central y periférico.

En la comparecencia del Director de la Agencia ante la Comision Constitucional del Congreso de los Diputados que
tuvo lugar el 7/11/2001, se suscitd un amplio debate sobre la conformidad de dicha operacion con las previsiones de la
LOPD. Como resultado del mismo el Director de la Agencia asumié el compromiso de verificar tal adecuacion, dando
instrucciones para que se iniciara una actuacion inspectora de oficio cuyas conclusiones se produciran en el 2002.

4. ACTUACIONES MAS RELEVANTES EN EL AMBITO DE LOS FICHEROS DE TITULARIDAD PRIVADA

Se describen a continuacion los casos mas significativos que se han producido durante el ejercicio en relacion con los
ficheros de titularidad privada. La informacién se agrupa por sectores de actividad con el fin de facilitar una perspectiva
omnicompresiva de las cuestiones suscitadas en cada uno de ellos. Esta circunstancia determina que, en ocasiones se
incluyan también, referencias a ficheros de titularidad publica en los que se han planteado temas relevantes respecto
de cada sector de actividad.

4.1. Entidades financieras

La mayoria de las denuncias interpuestas por los ciudadanos contra entidades financieras son consecuencia de la
inclusiéon de sus datos en ficheros de prestacion de servicios de informacion sobre solvencia patrimonial y crédito. Sin
embargo, también es considerable el nUmero de reclamaciones contra dichas entidades basadas en posibles infrac-
ciones a la Ley Organica 15/1999, en lo relativo a vulneracién del deber de secreto, tratamiento de datos de caracter
personal sin consentimiento o comunicacién de datos fuera de los casos permitidos.

Al margen de las reclamaciones relacionadas con ficheros a los que se refiere el articulo 29 de la LOPD, durante el afio
2001 se iniciaron 51 actuaciones previas de investigacion que implican a entidades bancarias y financieras, asi como
52 tutelas de los derechos de acceso, rectificacion, cancelacién y oposicion de los ciudadanos que los han ejercido
ante estas entidades sin obtener resultados satisfactorios. De las 51 actuaciones de investigacion iniciadas, 21
concluyeron con el archivo de las actuaciones y 10 dieron lugar a la apertura de un procedimiento sancionador, conti-
nuando el resto en fase de investigacion al finalizar el afio 2001. Merece destacar que la mayor parte de éstas, se refe -
rian a incumplimientos relativos al deber de guardar secreto que establece el articulo 10 de la LOPD.

Asi mismo, la mayoria de los procedimientos sancionadores finalizados durante el afio 2001 se han resuelto con la
imposicién de sanciones a las entidades financieras. La infraccion a los articulos 9 (seguridad de los datos) y 10 (deber
de secreto) de la LOPD han sido los hechos mayoritariamente sancionados, y en menor frecuencia, la infraccion al
articulo 4.3 (calidad de datos).

Entre las resoluciones dictadas por el Director de la Agencia de Proteccion de Datos durante el afio 2001, en relacion
con ficheros de los que son responsables las entidades financieras, cabe destacar las resoluciones de sendos proce -
dimientos incoados contra tres entidades bancarias como consecuencia de la aparicién en medios de comunicacion de
una noticia relativa a que diversa documentacion que contenia datos personales se encontraba en los contenedores de
basura en la via publica.

En dos de dichos procedimiento, el Director de la Agencia resuelve imponer sancion por infraccidn al articulo 9 de la
LOPD, al constatarse que los documentos en los cuales se fundamenta la imputacion de las infracciones, proceden de
ficheros de los que es responsable la entidad bancaria y contiene informacién interna de la misma relativa a personas
fisicas. Al encontrarse en un supuesto en el que de un mismo hecho derivaban dos infracciones, se entendia que una
de ellas, la de deber de secreto, estaba subsumida dentro de las exigencias de medidas de seguridad y por ello solo se
sanciono por esta ultima. Los fundamentos de estas resoluciones coinciden bésicamente, con las de similares proce -
dimientos iniciados a Administraciones publicas que se detallan en los apartados correspondientes de esta memoria



Asi mismo, el tercer procedimiento concluye mediante resolucién de archivo al no acreditarse infraccion de la Ley de
proteccion de datos, toda vez que la documentacion aparecida era de la que habitualmente manejan los ciudadanos,
no conteniendo datos personales el Unico documento de uso interno de la entidad que habia aparecido.

También cabe citar entre las resoluciones dictadas durante el afio 2001, la Resolucién R/23/2001 del Procedimiento
incoado contra una entidad bancaria por vulneracion del deber de secreto al facilitar datos sobre saldos y movimientos
de una cuenta a una tercera persona no titular de la misma.

Durante la tramitacion del procedimiento quedé acreditado que la entidad bancaria facilitdé datos sobre saldos y movi -
mientos de una cuenta corriente a una tercera persona ajena a la relacién contractual entre los contratantes de dicha
cuenta, sin que conste autorizacion para ello por los titulares.

En las alegaciones presentadas, la entidad bancaria aduce que los hechos han prescrito, al considerar que la vigente
LOPD califica como leve la infraccion de incumplir el deber de guardar secreto establecido en el articulo 10 de la citada
Ley, estableciéndose un plazo de prescripcidn de un afio a contar desde el dia en que se cometio la presunta infraccion.

La Resolucién fundamenta la imposibilidad de que pueda prosperar la citada alegacion, ya que los hechos imputados
se produjeron durante la vigencia de la Ley Organica 5/1992, que tipifica como grave la infraccién de vulneracion del
deber de guardar secreto en su art. 43.3.g9), estableciendo un plazo de prescripcion de dos afios segun el art. 46.1 de
dicha Ley.

Por otra parte, incluso en el caso de considerarse aplicable al presente caso la vigente LOPD, en ella se tipifica la
infraccion de vulneracidn del deber de guardar secreto en el art. 44 con tres grados diferentes en sus epigrafes 2.e), 3.
g) y 4.9), calificandola como leve, grave y muy grave respectivamente, encontrandose explicitamente definida la infrac-
cion imputada a la entidad bancaria, en el epigrafe 3.g) del citado articulo 44, como grave, al disponer :

" g) La vulneracion del deber de guardar secreto sobre los datos de caracter personal incorporados a ficheros que
contengan datos relativos a la comision de infracciones administrativas o penales, Hacienda Publica, servicios finan -
cieros, prestacion de servicios de solvencia patrimonial y crédito, asi como aquellos otros ficheros que contengan un
conjunto de datos de caracter personal suficientes para obtener una evaluacion de la personalidad del individuo. "

Finalmente, el Director de la Agencia de Proteccion de Datos resolvié imponer una sancién a la entidad bancaria por
infraccion del articulo 10 de la Ley Organica 5/1992 tipificada como grave.

4.2. Solvencia patrimonial y crédito

Durante el afio 2001, las reclamaciones en relacion a ficheros de informacién sobre solvencia patrimonial y crédito se
incrementaron considerablemente respecto al afio anterior. Asi, si durante el afio 2000 se iniciaron 63 actuaciones
previas de investigacion, en el afio 2001 éstas practicamente se duplicaron, ascendiendo a 120.

Ademas del notable aumento producido en el nimero de actuaciones, éstas se han visto incrementadas en compleji -
dad, debido a la cada vez mas frecuente interposicion por los ciudadanos de denuncias en las cuales se ven implica -
dos varios ficheros de solvencia de titularidad diversa, en vez de uno solo como era habitual hasta la fecha.

Cabe indicar también el enorme incremento de reclamaciones en las que se ven implicadas entidades del sector de las
telecomunicaciones, como entidades informantes, testimoniando el explosivo crecimiento que han alcanzado, entre
otras operadoras, las de telefonia mévil. En este sentido, de las 120 actuaciones mencionadas, 39 correspondian a
informaciones suministradas por entidades de este sector de las telecomunicaciones.

Estas consideraciones, sumadas al hecho de que durante el afilo 2001 ha aparecido un nuevo fichero de solvencia
patrimonial y crédito, de caracter multisectorial y ambito nacional, asi como el cese de la distribucién a las entidades
financieras de otro que ofrecia informacion de fuentes accesibles al publico, reflejan la actividad existente en el sector
de los servicios de informacién sobre solvencia y crédito.

Por otro lado, en la memoria del afio 2000 se inform6 sobre el inicio de varios Procedimientos Sancionadores por
infraccion del articulo 29.4 de la LOPD, en relacidn con el articulo 4.3 de esta. Se trata del denominado "Saldo 0", con el
cual podian figurar, durante la vigencia de la derogada LORTAD, deudas en los ficheros de Solvencia Patrimonial y
Crédito, una vez pagadas éstas y hasta el transcurso de los seis afios preceptuados. Los mencionados procedimientos
finalizaron durante el afio 2001, por lo que se informa a continuacién del contenido de las resoluciones dictadas.

La situacion de "saldo 0" era admitida al amparo de la LORTAD, como se ilustra en las citadas resoluciones, debido
fundamentalmente a que la aplicacion del principio de exactitud de datos para estos ficheros se regulaba mediante la
aplicacion del principio general de "calidad de datos", contenido en el art. 4.3. de la referida ley, que dispone que los
"datos seran exactos y puestos al dia de forma que respondan con veracidad a la situacion real del afectado". Una
deuda informada con "Saldo 0" en un fichero de cumplimiento e incumplimiento de obligaciones dinerarias respondia a
la situacion real de "haber sido deudor y haber dejado de serlo".

Ahora bien, el legislador introduce en la LOPD un cambio trascendental en este sentido, al exigir esta nueva norma,
también en su articulo 4.3, que los datos deben responder con veracidad a la situacion actual del afectado. El legisla -



dor vuelve a insistir a este respecto, y en concreto para el tipo de ficheros que estamos tratando, con el cambio produ -
cido en el articulo 29.4 de la LOPD respecto a lo dispuesto en el anterior articulo 28.3 de la LORTAD. Asi, no cabe, con
el texto vigente, el que una persona continte figurando en un fichero comuin de solvencia patrimonial y crédito con
deudas ya pagadas, ni aun figurando con el saldo impagado nulo o cero, pues ello implicaria reconocer como deudor a
alguien que ya no lo es, no siendo por tanto la situacion actual la reflejada por el fichero.

Como se explica en las resoluciones dictadas a este respecto, no puede olvidarse que la informacion sobre "Saldo 0"
en un fichero relativo al cumplimiento o incumplimiento de obligaciones dinerarias es un dato adverso y no un dato
neutral, puesto que esa consideracién adversa es la que acredita la practica de las entidades consultantes de dichos
ficheros. En definitiva, el deudor que cumplié, conforme a la LOPD, debe ser excluido del fichero mediante la cancela-
cion de sus datos. No cabrd, por tanto, ni que las entidades informantes notifiquen tales datos, ni que el responsable del
fichero comun los registre, trate y haga accesible a terceros. Asi, el legislador ha venido a corregir una situacion que
bajo la vigencia de la LORTAD, producia graves quebrantos a los ciudadanos, y en la que éstos, después de pagar sus
deudas, se veian condenados a permanecer en el fichero de morosos, aunque con "Saldo 0", por un tiempo maximo de
6 aflos. Ademas refuerza el criterio restrictivo de que, respecto de las limitaciones al contenido esencial de un derecho
fundamental, han establecido las sentencias del Tribunal Constitucional y, especificamente sobre el derecho a la
proteccion de datos, la STC 292/2000, de 30 de noviembre.

Por todo lo anterior, el Director de la Agencia de Proteccion de Datos dictd resoluciones por infraccion del articulo 29.4
en relacion con el 4.3 de la LOPD, tipificada como grave en el articulo 44.3 f) de dicha norma. No obstante, se aprecid
una cualificada disminucién de culpabilidad de los imputados, procediendo por tanto la aplicacion del art. 45.5 de la
LOPD, por lo que las sanciones fueron rebajadas a 601,01 euros (100.000 ptas.).

Entre las restantes resoluciones dictadas por el Director de la Agencia de Proteccion de Datos durante el afio 2001, en
relacién con los ficheros a los que se refiere el articulo 29 de la LOPD, cabe destacar la relativa al procedimiento
sancionador incoado a la entidad responsable de uno de estos ficheros en relacion a la inclusidon de datos personales
de cuatro menores de edad en un fichero comin de morosidad. La inclusion de los datos de los menores fue realizada
a instancias de un colegio, que por error facilito los nombres de sus alumnos, menores de edad, en lugar de los
nombres de los padres, auténticos deudores.

Durante las actuaciones previas de investigacion correspondientes a este procedimiento sancionador, se pudo consta -
tar la existencia de un contrato entre el colegio y una tercera entidad al objeto de gestionar la recuperaciéon de deudas,
por el cual esta tercera entidad quedaba obligada a la inclusion en el fichero de morosidad de los datos econdmi-
co-financieros relativos al incumplimiento de obligaciones pecuniarias 0 econémicas objeto del contrato, viniendo, por
tanto, la citada inclusion ordenada por el colegio, al firmar el contrato.

Este procedimiento finalizdé en archivo al exonerar de responsabilidad a la entidad de recobro de deudas a la que se
inicié el procedimiento. No obstante siendo el colegio la entidad responsable de la inclusiéon en el fichero, en los
términos expuestos, y ser por tanto el colegio la entidad que debi6 asegurarse de que se cumplian todos los requisitos
legales exigidos, segun establece la Instruccion 1/1995, de 1 de marzo, de la Agencia de Proteccién de Datos, se ha
iniciado expediente sancionador al mismo.

4.3. Compaiiias de telecomunicaciones

Como en afos anteriores, la Agencia de Proteccion de Datos ha recibido gran cantidad de denuncias en las que se
haya implicado algun operador de telecomunicaciones, lo cual pone de manifiesto que continGa latente en los ciuda-
danos una cierta preocupacion por el uso que puedan dar a sus datos personales cualquiera de las empresas que
operan en este sector.

De la revisién de las denuncias entrantes a lo largo del afio habria que destacar por novedosas, aquellas recibidas
desde mediados de afio en las que varios ciudadanos ponen de manifiesto una serie de hechos que, resumidos,
podrian concretarse en dos: por un lado, el haber recibido en su domicilio facturas emitidas por un operador de tele -
comunicaciones, las cuales contienen sus datos personales incluidos datos bancarios, cuando no existe ninguna rela-
cion contractual entre el denunciante y dicho operador y, por otro lado, el haber recibido una llamada telefénica de una
persona que se identifica como empleado de una compaifiia eléctrica ofertando los servicios del citado operador de
telecomunicaciones.

Los hechos descritos en ultimo lugar fueron objeto de actuaciones de investigacion por parte de la inspeccion de la
Agencia de Proteccion de Datos llegandose a las siguientes conclusiones:

Todas las personas que han presentado denuncias mantienen relaciones comerciales con la empresa de suministro
eléctrico.

La empresa de suministro eléctrico, a su vez, ha contratado con una tercera empresa, en virtud de un contrato de pres-
tacion de servicios, la gestién comercial.

Para que esta ultima pueda desempeniar los servicios contratados, la empresa de suministro eléctrico le ha facilitado los
datos personales de aquellos clientes de la compafiia que, en el escrito que la misma les remitié en junio de 1999, no
habian manifestado su deseo de "no recibir informacién que no esté relacionada con el suministro eléctrico". El citado
escrito comunicaba que "en la medida en que estas comparfias de divulgacién de los productos del Grupo .... y de sus



sociedades participadas se efectuaran a partir de la base de datos de nuestros clientes, queremos asegurar que
ninguno de ellos reciba contra su voluntad otra informacion comercial que la estrictamente relacionada con el suminis-
tro eléctrico”. Junto con este escrito se incluia un modelo de contestacibn mediante el cual, el destinatario podia
expresar su deseo de "no recibir informacion que no esté relacionada con el suministro eléctrico". Cabe destacar que
ninguno de los denunciantes ha manifestado a la Agencia de Proteccion de Datos haberlo desautorizado.

En marzo de 2000 la empresa de suministro eléctrico firmd un contrato con un operador de telecomunicaciones en
virtud del cual, la empresa de suministro eléctrico comercializa los servicios de telefonia que presta el operador.

Desde el mes de octubre de 2000 se han realizado campafias de marketing telefénico para promocionar los servicios
del operador de telecomunicaciones a los clientes de la empresa de suministro eléctrico y como consecuencia de dicha
campafia, la empresa de gestion comercial ha remitido al operador de telecomunicaciones los datos personales de
aquellas personas que en el transcurso de la conversacion telefonica aceptaron contratar los servicios del operador.

La empresa de marketing no ha podido acreditar documentalmente el consentimiento otorgado por los denunciantes
para la cesién de sus datos al operador de telecomunicaciones. Por otra parte, a pesar de que en el argumentario
utilizado por las personas que realizaron las llamadas relativas a la campafia de marketing telefénico, aparece como
despedida la frase "con los datos que nos ha facilitado hemos cumplimentado el contrato que recibira en unos dias para
firmarlos, junto a un folleto que incluye las tarifas de consumo por dias y franjas horarias", no se ha podido acreditar una
relacion contractual entre los denunciantes y el operador de telecomunicaciones, a excepcién de las facturas emitidas
por el operador a los mismos.

Las actuaciones de inspeccion comentadas anteriormente no han concluido en el ejercicio a que se refiere a la
presente memoria, por lo que se dara cuenta de su resolucion en la memoria correspondiente.

Por otra parte, a lo largo del afio 2001 el Director de la Agencia de Proteccion de Datos ha dictado varias resoluciones
en las que se hayan implicadas empresas del sector de las comunicaciones. Doce de estas resoluciones acuerdan el
archivo de actuaciones y cinco de ellas son resoluciones de procedimientos sancionadores.

A continuacién se expone un breve resumen de ellas:

La primera, resuelve imponer al operador de telecomunicaciones una multa por una infraccién tipificada, segun la
LOPD, como grave al tratar los datos personales de la persona denunciante con conculcacién de los principios y garan -
tias establecidos en la ley. Los hechos denunciados y probados hacen referencia a la no atencion, por parte del
operador, a una solicitud de exclusion de los datos personales del denunciante de los repertorios de abonados publi-
cos al servicio de telefonia.

La segunda, similar a la anterior, impone al operador una multa por una infraccion tipificada como grave al tratar los
datos personales del denunciante sin su consentimiento ya que, segun se ha considerado probado, esta persona soli -
citd al operador un numero de teléfono nuevo con la intencidn de que el mismo se mantuviese en secreto y por tanto,
solicité que fuese excluido de las guias telefénicas. No obstante, el operador en un momento concreto del tiempo, edita
unas nuevas guias en las cuales incorporé el nimero de teléfono de la persona que habia solicitado su no inclusién en
las mismas y que hasta ese momento habia figurado en los sistemas de informacion del operador, como no publicable.

La tercera resolucion tiene como antecedentes de hecho la solicitud realizada por una persona al operador en el
sentido de oponerse al tratamiento de sus datos personales para la remision de publicidad, tanto de la propia compaiiia
como de otras terceras. Ademas, se oponia a que sus datos figurasen en los repertorios publicos de abonados al servi-
cio de telefonia. Dicha solicitud no fue atendida por el operador puesto que la persona denunciada recibié publicidad
en su domicilio y sus datos personales podian ser extraidos por cualquier empresa de los repertorios publicos de
abonados, a través de internet. Este incumplimiento, tipificado segun la normativa de proteccién de datos como ftrata -
miento sin consentimiento, supuso para el operador una sancion tipificada como grave.

Finalmente, la cuarta resolucion tipifica la infraccion cometida como leve y tiene su origen en varias denuncias presen -
tadas por otras tantas personas al haber recibido en su domicilio una carta remitida por el operador en la que se les
comunicaba que su contrasefia habia sido sustituida por la nueva que adjuntaban en la citada carta. Sin embargo, los
datos personales incluidos en las cartas no se correspondian con los datos personales de los destinatarios de las
mismas, hecho que pusieron de manifiesto con la correspondientes denuncias ante la Agencia de Proteccion de Datos.
Las investigaciones realizadas por la inspeccion de la Agencia pusieron de manifiesto que se habia tratado de un error
en el proceso de impresion utilizado por el operador para imprimir las cartas.

Especial relevancia tienen las dos resoluciones que se van a comentar a continuacion ya que los hechos denunciados
hacen referencia al cumplimiento de la normativa especifica de proteccion de datos en el sector de las telecomunica-
ciones, concretamente a diferentes articulos del Real Decreto 1736/98, de 31 de julio, que aprueba el Reglamento de
desarrollo del Titulo Il de la Ley General de Telecomunicaciones, en lo relativo al servicio universal de telecomunica -
ciones, a las demas obligaciones de servicio publico y a las obligaciones de caracter publico en la prestacién de los
servicios y en la explotacion de las redes de telecomunicaciones, desarrollando determinados aspectos de la protec-
cién de datos personales en la prestacién de servicios de telecomunicaciones.

Una de ellas tiene su origen en el escrito de una persona que ponia de manifiesto el hecho de haber recibido en su
domicilio un sobre remitido por una empresa del que se deducia que dicha entidad le habia dado de alta en un servicio



facilitado a través de internet sin haber manifestado el denunciante su deseo de ser cliente de dicha entidad y su
desconocimiento del citado servicio.

Las actuaciones de inspeccion concluyen, entre otros aspectos, que: a) el operador de telecomunicaciones ha reali-
zado una campafa de telemarketing a sus abonados profesionales ofertando dicho servicio, que es comercializado por
otra empresa de su mismo grupo, en virtud de un contrato de Agencia suscrito entre ambas entidades. Para realizar
esta campafia el operador utilizé los datos personales y de trafico y facturacidon de todas las lineas contratadas por los
abonados profesionales (personales y particulares); b) El operador facilitd a una empresa del grupo un fichero con
datos personales de sus clientes sin haber podido acreditar que dichas personas estuviesen interesadas en contratar el
citado servicio; c) A su vez, la empresa del grupo remitié al operador dos fichero con datos personales de clientes.

Entre los hechos probados y recogidos en dicha resolucidn se encuentran: 1) Ambas entidades, operador y empresa
del grupo, suscribieron un contrato de Agencia por el que la segunda designa a la primera como Agente no exclusivo
para la comercializacion de sus productos y servicios, en virtud del cual, el operador comercializé para la empresa del
grupo, entre otros servicios, un servicio de internet, siendo los destinatarios de la campafa publicitaria aquellos profe -
sionales que, utilizando internet, nunca habian manifestado al operador su deseo de no recibir publicidad. Los datos de
los interesados en el servicio se grabaron en un fichero que el operador remiti6é a la empresa del grupo 2) Para realizar
la campafia promocional el operador habia tratado datos de sus propios abonados que figuraban como "particular" y no
s6lo como "no particular" ya que la seleccién no se realizaba por lineas, sino por clientes. De este modo para selec-
cionar a un cliente "no particular" se trataban también sus datos como cliente "particular".3) La empresa del grupo remi -
ti6 posteriormente al operador un fichero con datos de clientes cuyos registros habian sido procesados correctamente y
otro con datos de clientes que no habian podido ser procesados.

Las infracciones imputadas en la presente resolucién son las siguientes:

Primera. Al operador de telecomunicaciones se le imputa una vulneracién del articulo 4.2 de la LOPD. Esta imputacién
se funda en que el operador ha tratado los datos de trafico y facturacion de sus abonados para seleccionar potenciales
clientes y ofrecerles un servicio que no se encuentra entre los suministrados por el propio operador, sino que es pres-
tado por otra empresa del grupo.

Se incumple asi el articulo 65.3 del Real Decreto 1736/1998 que sélo permite el tratamiento de tales datos para la
promocién comercial de los propios servicios del operador y una infracciéon del articulo 4.2 de la LOPD que impide el
uso de los datos personales para finalidades incompatibles con aquellas para las que fueron recogidos.

Segunda. También se imputa al operador la infraccion relativa al tratamiento de datos sin consentimiento del afectado
(art. 6 de la LOPD) ya que, pese a haber remitido el denunciante un burofax prohibiendo la utilizacion de sus datos para
funciones distintas de la prestacién y facturacion del servicio, el operador mantuvo sus datos en un fichero destinado a
realizar promociones comerciales.

Tercera. Finalmente se imputa al operador una cesion ilicita de datos (art. 11 de la LOPD) al haber comunicado datos
de sus abonados a otra empresa del grupo que prestaba el servicio.

A este respecto la Resolucion destaca que, en el caso analizado, los datos personales del profesional que presento la
denuncia estan incluidos en el &mbito de aplicacion de la LOPD

Cuarta. A la empresa del grupo prestadora del servicio se le imputa la vulneracién del articulo 6 de la LOPD al haber
tratado sin consentimiento del afectado los datos que le habia cedido el operador de telecomunicaciones.

Quinta. La segunda infraccion imputada a la empresa del grupo fue la cesién ilicita de datos (art. 11 de la LOPD) ya que,
a su vez, remiti6 al operador los datos de clientes después de haberlos tratado para determinar si se habian procesado
correctamente o presentaban incidencias.

Sexta. Por dltimo se declaré una infraccion del art. 16 de la LOPD fundada en que la empresa del grupo no atendi6 el
derecho de cancelacion ejercitado por el denunciante

La segunda resolucion tiene su origen en la denuncia formulada por una persona que ponia de manifiesto que habia
recibido una llamada telefénica por parte de un operador haciéndole ofertas publicitarias con fines de venta directa,
cuando previamente habia solicitado a dicho operador "rechazar las llamadas no solicitadas con fines de venta directa".

Los hechos probados recogidos en la resolucion se concretan en que el denunciante es titular de un nimero de telé -
fono, que solicit6 al operador en tres ocasiones "rechazar las llamadas no solicitadas con fines de venta directa" y que
recibié una llamada en su niumero de teléfono por parte del operador realizandole ofertas publicitarias con fines de
venta directa. El contenido de la llamada consistié en informar a sus abonados sobre la posibilidad de realizar 30
minutos diarios de llamadas a otras provincias por 1.500 pesetas al mes.

El Real Decreto 1736/1998 indica en su articulo 65.3 lo siguiente:

"Asimismo, los operadores podran tratar los datos a los que se refiere el apartado anterior para la promocidn comercial
de sus propios servicios de telecomunicaciones, siempre y cuando el abonado haya dado su consentimiento previo".



El articulo 68 del mismo Real Decreto, se refiere, expresamente, a las llamadas no solicitadas con fines de venta direc-
ta:

"Las llamadas no solicitadas por los abonados con fines de venta directa que se efectlen mediante sistemas de
llamada automaética, a través de servicios de telecomunicaciones, sin intervencién humana o facsimil, sélo podran
realizarse a aquellos que hayan dado su consentimiento previo”.

La Resolucién estima que el operador habia obtenido el consentimiento tacito del abonado conforme al articulo 65 del
Real Decreto 1736/1998.

En efecto, aunque la denunciante solicit6 que su linea telefénica rechazara las llamadas con fines de venta directa (art.
68 Real Decreto 1736/1998), no manifesté su negativa a recibir lamadas del propio operador relacionadas con la
promocién comercial de sus servicios al no haber contestado la carta que a tal efecto le habia remitido previamente el
operador (art. 65 del R.D. 1736/1998).

En base a lo anterior, se resolvié archivar el procedimiento incoado al operador al no suponer los hechos imputados
vulneracién a lo establecido en la LOPD.

4.4, Servicios de Internet

Durante el afio 2001 se dictaron distintas Resoluciones relacionadas con la realizaciéon de actividades a través de
Internet. Entre éstas, por su especial relevancia cabe destacar las que se resefian a continuacion.

Difusién de datos de usuarios de un portal de Internet

Como ya se mencioné en la Memoria correspondiente al afio 2000, se iniciaron en dicho ejercicio actuaciones de
inspeccién como consecuencia de un soporte informatico que un medio de comunicacién remitié a la Agencia. Dicho
soporte, contenia méas de doce mil cddigos de usuarios, con sus respectivas contrasefias, supuestamente pertenecien -
tes todos ellos a clientes de un proveedor de servicios de acceso a Internet.

Las citadas actuaciones, en las que se constatdé que haciendo uso de los cédigos de usuario y contrasefias podia
accederse a los datos personales de los clientes, asi como al contenido de sus buzones personales de correo electro -
nico, dieron lugar a la apertura de un procedimiento sancionador al proveedor de servicios, resuelto en el afio 2001 en
base a dos hechos de especial relevancia:

El primero de ellos relativo a la obligacion impuesta en el articulo 11 del Real Decreto 994/99 por el que se aprueba el
Reglamento de Medidas de Seguridad de los ficheros que contengan datos de caracter personal y que establece que
las contrasefias se almacenaran de forma ininteligible. A este respecto, el proveedor de servicios utilizaba un sistema
de control de acceso para sus clientes que almacenaba de forma claramente legible las contrasefias, dando lugar a
una falta de las garantias de seguridad respecto de la confidencialidad de dichas claves. Este hecho ha dado lugar a
una sancion al proveedor de servicios por incumplimiento de las medidas de seguridad (articulo 9 de la LOPD).

El segundo hecho se refiere a que como consecuencia de las actuaciones practicadas se constaté que el proveedor de
servicios mantenia en su fichero informacion de clientes que se habian dado de baja desde el afio 1996. Entre la
informacién mantenida se encontraban, ademas de los datos identificativos, datos de fecha de nacimiento, teléfono,
profesién, codigo de identificacién de usuario, contrasefia, etc. Estos datos, que no son necesarios para la finalidad del
fichero (facturacion del servicio prestado), deberian haber sido cancelados como consecuencia de la baja, de acuerdo
con lo establecido en el propio Pliego de Condiciones Generales del contrato suscrito entre cliente y proveedor de
servicios. La Agencia ha considerado que este hecho ha supuesto un incumplimiento, por parte del proveedor de
servicios, de la obligacion de cancelar los datos una vez han dejado de ser necesarios para la finalidad para la cual
fueron recabados (articulo 4.5 de la LOPD), por lo que ha impuesto al proveedor de servicios la correspondiente
sancion.

Difusién de datos relativos a participantes en un concurso organizado por una compafiia automovilistica

En el pasado afio 2000 la Agencia recibié una denuncia presentada por un estudiante universitario que manifestaba
que, tras haber participado en un concurso organizado a través de Internet por una importante firma automovilistica,
pudo conectarse a un servidor publico de ficheros descargando sobre su propio ordenador personal un fichero que
contenia sus datos personales (nombre, apellidos, domicilio completo, dos nimeros de teléfono, fecha de nacimiento,
centro y curso académico) asi como los correspondientes a otras 4.810 personas.

Como consecuencia de las actuaciones practicadas por la Inspeccién a raiz de la denuncia, el Director de la Agencia
acordé el inicio de un Procedimiento Sancionador que fue resuelto en el mes de julio de 2001. Durante el mismo,
quedé probada la participacion en los hechos de varias compafiias especializadas en los sectores de comunicaciéon y
servicios informaticos, una de las cuales habia facilitado su propio servidor, ubicado en EEUU, para alojar el fichero que
contenia los datos de los concursantes que resultaron difundidos publicamente a través de Internet. En la Resolucion se
constataba la inexistencia de las medidas de seguridad adecuadas, asi como la falta de regulacién contractual de los
accesos a los datos por cuenta de terceras compaiiias, el tratamiento y comunicacién inconsentidos de los datos y su



transferencia internacional fuera de los supuestos previstos en la LOPD.

En la Resolucion se sanciond a las diversas empresas que intervinieron en el proceso al haber incumplido las exigen -
cias del articulo 12 de la LOPD para la prestacion de servicios, incurriendo asi en cesiones y tratamientos de datos no
amparados legalmente. Adicionalmente, se sancioné la realizacion de transferencias internacionales de datos a EEUU
sin amparo legal, asi como el incumplimiento de las medidas de seguridad.

La compafiia automovilistica (como responsable del fichero o tratamiento, puesto que es quien en definitiva decide
sobre la finalidad, contenido y uso del tratamiento, segun la definicion del articulo 3.d) de la Ley) conocia perfectamente
todo el desarrollo del proceso, asi como las entidades que habrian de intervenir en el mismo para el buen fin del
proyecto con el que se pretendia la creacién de una base de datos de estudiantes. Por todo ello, la Resolucion declara
que la compafiia automovilistica habia participado en la comisién de los hechos constitutivos de infraccién y debia
responder de las infracciones y sanciones que de ellos se derivaban en calidad de responsable del fichero, siendo esta
responsabilidad exigible en forma solidaria en virtud de lo establecido en el articulo 43 de la Ley Organica 15/1999 y
130.3 de la Ley 30/1992, de 26 de noviembre.

Publicacion de imagenes de los trabajadores de la redaccién de un periédico deportivo

Durante el afio 2001 se resolvié también el Procedimiento Sancionador iniciado a una compafiia editorial, como
consecuencia de la denuncia presentada por un sindicato en relacién con la instalacion de cadmaras en la redaccién de
un periddico, con las que se recogian imagenes de la actividad de los trabajadores, que luego se "volcaban" en la web
del periédico con una periodicidad de 15 segundos.

En la Resolucién se considerd que, a efectos de la LOPD, la imagen de una persona constituye un dato de caracter
personal, toda vez que la informacion que capta la camara concierne a personas y suministra informacion sobre la
imagen personal de éstas, su lugar de trabajo y actividad que en él desarrollan,

En este caso, se estimd que los datos personales que suministra la grabacion no sélo hacen referencia al lugar de
trabajo de la persona cuya imagen se graba sino que reflejan la identidad de la misma a través de su aspecto fisico.
Ademas se entendi6 que los datos concernientes al puesto de trabajo de una persona son datos de caracter personal a
efectos de la LOPD si se refieren a una persona fisica identificada o identificable, lo que ocurria en este caso en el que
las personas fisicas que aparecian en las imagenes podian ser claramente identificadas e individualizadas.

Por otro lado, si bien es cierto que existe una relacion laboral entre la empresa y las personas cuya imagen capta la
camara, la relacion juridica entre la compafiia editorial y sus trabajadores no exige ni requiere la grabaciéon de las
imagenes de estos Ultimos y su exposicion publica en Internet para que pueda perfeccionarse entre las partes dicha
relacion juridica. La grabacién de los trabajadores para difundir sus imagenes a través de Internet con la finalidad de
reflejar el movimiento y la actividad de la redaccion no constituye una facultad del empresario, puesto que no figura
entre las facultades que le reconoce la legislacion vigente, y no puede confundirse con la facultad del empresario de
adoptar las medidas de vigilancia y control para verificar el cumplimiento por el trabajador de sus obligaciones labora -
les, pues en el presente caso no es esta la finalidad que se persigue con la instalacién de la webcam y la difusion
publica en Internet.

Por todo ello, en la Resolucién se sancion6 por una infraccion del articulo 6 de la LOPD, al considerarse que la
comparfiia no contaba con el consentimiento inequivoco de los afectados y tampoco se daba ninguna de las causas de
exclusion del consentimiento recogidas en el apartado 2 del mencionado articulo.

Publicacion de datos sobre accesos a paginas web relativos a usuarios de los servicios prestados por una Universidad

A comienzos del afio 2001 se recibié una denuncia presentada por un sindicato en relacién con la creacién por parte
de una Universidad publica de un fichero con informacion relativa a los sitios de Internet a los que accedia cada uno de
los empleados de la Universidad, fichero cuyos datos habian sido difundidos publicamente a través de Internet durante
el mes de diciembre de 2000. Una vez realizadas las oportunas actuaciones inspectoras, el Director de la Agencia
acordo el inicio del correspondiente Procedimiento de Infraccién de las Administraciones Publicas, el cual fue resuelto
declarando la comisién por parte de la Universidad de una infraccién del articulo 9 de la LOPD.

En la Resolucion se consideraba probado que el Area de Informéatica y Comunicaciones, dependiente de la Gerencia
de la Universidad, tenia asignada, entre otras, la competencia de gestionar y administrar el servicio de acceso a Internet,
del cual se provee exclusivamente al personal docente y administrativo y a su alumnado. Todas estas personas podian
disponer de una cuenta de acceso y una direccion nominativa de correo en el correspondiente dominio de la Univer-
sidad. Durante el mes de diciembre de 2000, el citado departamento realizé diversas pruebas en sus servidores con las
gue se pretendia obtener informacion estadistica sobre los perfiles de acceso a Internet, en cuanto a nimero medio de
paginas visitadas y tiempo medio de conexion. Entre estas pruebas, se ejecutd una aplicacién que permite cruzar el
fichero de registro de accesos (log de visitas) con la informacion que figura en el sistema, relativa a la correlacion entre
direccién IP y direccion del dominio de la Universidad, direccion que coincide con la que tiene asignada el usuario de
cada ordenador. Como resultado, se obtuvieron distintos ficheros que contenian, para cada dia de la semana anterior,
una relacion de las paginas visitadas desde cada direccién asignada a los usuarios. Para que esta informacion pudiese
ser analizada, se depositaron los ficheros en una direccion del dominio de la Universidad, la cual es de acceso publico,
por lo que se encontraba al margen de la seguridad interna del dominio de la Universidad en materia de accesos,
pudiendo por tanto ser consultada por cualquier persona.



En la Resolucion también se estimaba no so6lo que la inexistencia de medidas de seguridad tras el volcado de ficheros
conteniendo datos personales a un sitio de acceso publico habia sido manifiesta, corriéndose el riesgo de que alguien
se hiciese con informacién personal ajena de modo no autorizado e inadvertido por el afectado, sino también que exis -
tia el peligro de que se siguiese el rastro que van dejando quienes acceden a distintas paginas de Internet y, a partir de
las preferencias, aficiones o intereses que de este itinerario quepa deducir, se acabase elaborando un perfil sobre la
personalidad de esos usuarios de la red.

Consideracién de la direccion electronica como dato personal

Durante el afio 2001 se recibié en la Agencia una reclamacion presentada por un particular que manifestaba haber
recibido en su buzdén electrénico varios mensajes remitidos por una compafiia especializada en seguridad informatica,
sin que le vinculara ninguna relacién comercial con ésta que pudiese justificar el tratamiento de su direccion electronica.

La Resolucién valoraba que la direccién electrénica se forma por un conjunto de signos o palabras que la diferencian
de las demas, siendo el titular de la misma quien generalmente decide y elige su formato, con el Gnico limite de que no
exista otra direccion idéntica correspondiente a otro titular. En la seleccidn de la direccién electrénica se pueden elegir
combinaciones que no contengan significado alguno o, utilizar como combinacién el nombre de la persona o algun otro
dato identificativo.

El concepto de dato personal, segun la definicion de la LOPD, comprende: "cualquier informacién concerniente a
persona fisica identificada o identificable", de donde se requiere la concurrencia de un doble elemento: por una parte la
existencia de una informacion o dato y de otra, que dicho dato pueda vincularse a una persona fisica. En el supuesto de
direcciones electrdnicas la informacion esta constituida por un conjunto de signos que cuando permiten la vinculacion
directa o indirecta con una persona fisica la convierten en un dato de caracter personal. Por el contrario, si ho puede
hacerse tal vinculacion no puede ser considerado dato personal. Al concurrir esta Gltima circunstancia en el caso
analizado, se procedio al archivo de las actuaciones.

4.5. Publicidad y marketing directo

El envio postal de publicidad no deseada y el marketing directo constituyen una de las actividades comerciales que
mas numero de denuncias han ocasionado durante el afio 2001, al igual que en afios anteriores, como viene siendo
reflejado en la Memoria de la Agencia. En la mayoria de los casos el objeto de la denuncia tiene relacion con el trata -
miento de datos personales sin consentimiento del afectado.

Teniendo en cuenta el nUmero de expedientes sancionadores iniciados en el afio 2001, se observa que los que tienen
relacién con este sector suponen un 18% de todos los iniciados por actividades correspondientes al ambito de los
ficheros de titularidad privada, porcentaje que es similar al de los dos ejercicios anteriores. En cuanto a las infracciones
detectadas, cabe sefialar que, fundamentalmente, estan tipificadas como graves por incumplimiento de lo estipulado en
el art. 6 de la LOPD, es decir, el tratamiento de datos de caracter personal sin consentimiento del afectado.

De las sanciones por infracciones tipificadas como graves cabe destacar las impuestas a dos empresas editoriales por
infraccion del articulo 6.1 (tratamiento sin consentimiento) en relacidon con el art. 3.d de la LOPD. En cada caso el
denunciante habia recibido en su domicilio un envio publicitario de una de las empresas, figurando en ambos envios
una direccion postal erronea y coincidente con la registrada en el censo electoral.

Las entidades editoriales argumentan que no son responsables de la conducta que se les imputa, pues no han tratado
dato alguno, ni son responsables de los ficheros de donde se obtuvieron los datos de los destinatarios. No obstante, en
los dos casos, ha quedado acreditado que la entidad beneficiaria de la publicidad es la que decide sobre la finalidad,
contenido y uso del tratamiento, y por tanto, segun la definicion del art. 3. d) de la LOPD, se identifica como responsable
del tratamiento de los datos y beneficiaria de la publicidad y, en consecuencia es responsable del mismo.

Como fundamento de estas resoluciones, en ellas se sefiala que "La vigente LOPD se aplica no solo cuando existe un
conjunto organizado (fichero) de datos, sino también cuando se realizan operaciones y procedimientos que permitan
la recogida, grabacion, conservacion, elaboracion, bloqueo y cancelacion de aquellos, aunque el Responsable de ese
tratamiento carezca de bases de datos de su titularidad que, en los términos legales, se incluyan en la definicion del
fichero. De este modo, cabe que el sistema de proteccidon de la LOPD se exija a los responsables del tratamiento,
aunque carezcan de ficheros, e incluso a los meros encargados de aquel, a los que la nueva Ley hace también
responsables. Esta configuracion legal se adecua perfectamente a la realidad en la que cada vez es mas frecuente la
externalizacion de los servicios informaticos, que no son prestados por las propias empresas responsables de los
ficheros sino por terceros.

Dentro de este marco, en los casos resueltos, el beneficiario de la publicidad es "quien decide sobre el contenido y uso
de la campafa publicitaria”, ya que es "quien ha decidido que se realice una campafia publicitaria, ha delimitado el
colectivo de personas fisicas identificadas o identificables a las que debia realizarse el envio publicitario al contratar la
seleccion de personas (...) determinando la finalidad y uso del tratamiento de los datos de las personas seleccionadas
al contratar el envio de una comunicacion publicitaria de sus productos (...) El articulo 3.d) de la LOPD considera como



responsable del tratamiento no solo al titular o responsable del fichero, sino también a la persona fisica o juridica que
decida sobre la finalidad, contenido y uso del tratamiento". Pudiendo imputarsele la infraccion de la LOPD (en estos
casos del articulo 44.3.d) y declarasele responsable de aquella.

Por otra parte, cabe sefialar que del total de las resoluciones sancionadoras, un gran porcentaje ha recaido sobre una
misma entidad, debido, en su mayoria, a tratamiento de datos personales existentes en los ficheros histéricos de la
entidad, sin que dicha empresa determinara el origen de los mismos, ni acreditara el consentimiento de los interesados
para dicho tratamiento, quedando acreditado en todos ellos que dichos datos no provenian de fuentes accesibles al
publico, ni existe una Ley que ampare ese tratamiento ni una relacién contractual o negocial entre los titulares de los
datos y la empresa. En este caso el Director de la Agencia, iniciado el procedimiento sancionador acordé "la medida de
caracter provisional consistente en que por parte de S.M.l., se cese de inmediato en el tratamiento de los datos conte -
nidos en sus ficheros histéricos". Finalmente, mediante acuerdo posterior el Director de la Agencia confirmé la medida
cautelar.

Es también destacable la resolucion del Director de la Agencia de Proteccién de Datos relativa a la comision de una
infraccion tipificada como muy grave por parte de una Universidad Publica, al quedar probado que "la Universidad,
proporciona a otras entidades, a cambio de una compensaciéon econémica, datos personales de estudiantes matricu -
lados y de titulados en los diferentes estudios académicos" sin haber acreditado la Universidad que disponia de
consentimiento de los interesados para realizar la cesion de sus datos.

La Universidad en el formulario de solicitud de matricula , solicitaba el consentimiento de los alumnos con la frase "au -
torizas a que la Universidad proporcione tu direccion a empresas solventes que desean enviarte informacion escrita".
Sin embargo, no se informa que se van a facilitar datos identificativos de sus estudios (curso, centro, titulacion etc..).

La resolucion se fundamenta en que segln establece el art. 11.1 de la LOPD, "Los datos de caracter personal objeto
del tratamiento solo podran ser comunicados a un tercero para el cumplimiento de los fines directamente relacionados
con las funciones legitimas del cedente y del cesionario”. El citado precepto exige, como requisito primordial para que
la comunicacién o cesidn de datos se ajuste a la Ley, que exista el consentimiento previo del interesado. El art. 3 h) de
la Ley define el consentimiento del interesado como "Toda manifestacién de voluntad, libre inequivoca, especifica e
informada, mediante la que el interesado consienta el tratamiento de datos personales que le conciernen”. Por tanto, si
el consentimiento otorgado carece de algunas de las exigencias que especifica la propia definicion nos encontrariamos
ante un consentimiento viciado. El mismo art. 11, en referencia a la comunicacién de datos, dispone en su apartado 3
"Sera nulo el consentimiento para la comunicacion de los datos de caracter personal a un tercero cuando la informa-
cion que se facilite al interesado no le permita conocer la finalidad a que se destinaran los datos cuya comunicacion se
autoriza o el tipo de actividad de aquel a quien se pretendan comunicar.” Si el interesado a quien se solicita el consen -
timiento para la comunicacién de sus datos desconoce el tipo de actividad de aquel a quien se pretenden comunicar y
la finalidad para la que van a ser utilizados sus datos, nos encontramos ante una nulidad del consentimiento en virtud
del transcrito articulo 11.3.

Varias entidades utilizaron los datos personales obtenidos de la Universidad, para la realizacidn de envios publicitarios,
lo que ha ocasionado la sancidn a las mismas por infraccion del articulo 6.1 de la Ley Organica. Asimismo se declar6 la
existencia de una infraccion muy grave por parte de la Universidad que cedi6 los datos.

Por otra parte, son también varias las sanciones impuestas a empresas que, a pesar de haber recibido solicitudes de
cancelacion por parte de los interesados, no han procedido a su cancelacién y han continuado tratando sus datos con
fines publicitarios.

4.6. Sanidad

El tratamiento de los datos de salud es objeto de especial proteccion por el legislador y tema de especial sensibilidad
para la generalidad de la colectividad. De ahi la vigilante y constante preocupacion de la APD por su adecuacion a las
prescripciones legales. A continuacion se exponen las denuncias mas significativas habidas en los sectores publico y
privado respecto al tratamiento de datos de salud.

Sector publico

* En el afio 2000 se recibié una reclamacioén en la que se denuncié a un determinado Centro de Salud del INSALUD y
concretamente a un médico que prestaba sus servicios en el mismo, por haber sido requerida la denunciante por un
Juzgado de Instruccion en relacién con una denuncia presentada por el citado médico, quien habia aportado datos
relativos al domicilio y nimero de teléfono de la misma, tras haberlos obtenido de la Administracién del Centro de Salud.

Por los servicios de inspeccién se comprobd que el médico interpuso una denuncia en la que manifestaba que fue
insultado y difamado por la usuaria de un vehiculo con una determinada matricula, "madre de una paciente infantil" con
determinado domicilio y nimero de teléfono. Asi mismo manifestd que sus datos fueron facilitados por la Administracion
del Centro de Salud "ya que imperiosamente tenia que entrar a su despacho para pasar consulta médica"

Durante la inspeccion realizada en el Centro de Salud se comprob6 que dicho centro disponia de un ordenador desde



el que se podia acceder a los datos administrativos de los usuarios adscritos al centro, entre ellos los de la denunciante.

Por razon de las funciones que tienen atribuidas, los médicos que forman parte del Equipo de Atencion primaria del
centro (como era el caso del médico denunciado) tienen acceso a los datos administrativos de los pacientes adscritos al
mismo, especialmente para la realizacion de visitas domiciliarias.

Una Circular del INSALUD, en la que se detallan las instrucciones generales sobre seguridad y proteccion de datos,
recoge el compromiso que adquieren los usuarios de los sistemas informaticos para utilizar la informacion con fines
exclusivos de gestion, estando obligados a guardar recato de la misma y secreto de los datos de caracter personal.

Sin embargo el médico denunciado obtuvo, en su calidad de miembro del equipo médico del centro de salud, los datos
de la denunciante contenidos en un fichero automatizado del centro, utilizando los datos del domicilio y teléfono de la
denunciante para la interposicion de una denuncia contra ella.

A la vista de los hechos el Director de la Agencia acordé el inicio de un Procedimiento de Infraccion de Administracio -
nes Publicas a la Gerencia de Atencion Primaria de la cual dependia el Centro de Salud por infraccion del articulo 10
de la LOPD relativo a la vulneracion del deber de secreto.

De la Resolucion de dicho procedimiento se dara informacion en la Memoria del préximo afio.
Sector privado

* Mencion especial merece una denuncia relativa a la entrega de documentos médicos oficiales a terceras personas,
realizada por el médico responsable del tratamiento.

En este caso el denunciante manifestd que en la Demanda Civil que se seguia contra su hija, se acompafiaban como
prueba documentos relativos a la salud de la misma provenientes de una determinada clinica privada y de un deter-
minado Centro de Salud. El denunciante también manifestaba que algunos de los informes entregados habian sido
manipulados.

Tras realizar una inspeccion en la clinica privada del médico denunciado, se constatdé que la historia clinica de la hija
del denunciante se encontraba archivada tanto en papel como en un fichero informético, comprobandose que ambas
historias eran diferentes. La original entregada a la titular contenia diferente informacién que la historia clinica obtenida
del fichero informatico.

La historia clinica en formato electrénico fue manipulada y posteriormente impresa, no pudiéndose acreditar a quién fue
entregada. No obstante, el médico denunciado no habia sido requerido judicialmente para entregar la historia clinica de
la hija del denunciante a terceras personas.

A la vista de los hechos, el Director de la Agencia acord6 el inicio de un procedimiento sancionador al médico denun -
ciado, que gira bajo el nombre de su clinica privada, por infraccidn grave al no adoptar las medidas necesarias para
mantener la seguridad de los datos de caracter personal y por infraccion muy grave por la vulneracion del deber de
secreto sobre datos de salud.

Dado que los documentos aportados como prueba en el procedimiento de Menor Cuantia se correspondian con copias
de certificacion relativa al parto de la hija del denunciante expedida por un determinado Hospital y copias de su historial
clinico del mismo Hospital, el Director de la Agencia también acord6 el inicio de un procedimiento de infraccién de
Administraciones Publicas al citado Hospital por infraccién del articulo 9 de la LOPD, relativo a la seguridad de los
datos, tipificada como grave por dicha norma.

De la resolucion de ambos procedimientos se dara informacion en la Memoria del proximo afio.

* Una de las denuncias recibidas se refiere a la utilizacion de los datos de un donante de sangre por una determinada
Hermandad de Donantes de Sangre, hecho del cual tuvo conocimiento el denunciante al recibir un escrito remitido por
dicha Hermandad en la que se le informaba de que sus datos habian sido facilitados por el Banco de Sangre corres-
pondiente.

Tras realizar visita de inspeccién tanto en la Hermandad de Donantes de Sangre como en el Banco de Sangre, se
constaté que el Banco de Sangre, tras realizar las extracciones, permitia a la Hermandad de Donantes de Sangre el
acceso a datos de los donantes dado que compartian un unico fichero, no siendo los donantes conocedores del hecho.

A la vista de los hechos el Director de la Agencia ha iniciado un procedimiento sancionador al Banco de Sangre y a la
Hermandad de Donantes de Sangre por cesién de datos de salud entre ambas entidades, que al finalizar el afio 2001
se encuentra en tramitacion.

* Otra de las denuncias se referia a la falta de atencién de los derechos de acceso y cancelacién de la denunciante por
parte de una determinada Clinica. Se afiadia en la denuncia que dicha Clinica facilité los datos relativos a los ingresos
de la denunciante a su ex marido ya que en respuesta a la solicitud de acceso que éste realiz6 a los datos de su
esposa, la Clinica le comunicé que en cuanto a los internamientos de su esposa no se le podia facilitar ninguna infor -
macion. Lo que sin embargo si revelaba esta informacidn era la estancia de la denunciante en la mencionada Clinica,
teniendo en cuenta, ademas, que se trataba de una Clinica de salud mental.



Tras realizar una inspeccion en la citada Clinica se comprobé que las historias clinicas no se encontraban informati -
zadas y que el contenido de la historia clinica de la interesada se correspondia con la totalidad de la informacién que le
fue facilitada a la propia interesada. Dado que la LOPD no es de aplicacién a los ficheros y tratamientos no automati -
zados hasta el 24 de octubre del afio 2007, sin perjuicio de los derechos de acceso y cancelacion de la interesada, se
concluyé que no se apreciaba en este caso ninguna vulneracion ala LOPD. En lo relativo a la cancelacién de los datos
correspondientes al segundo ingreso de la interesada, que segun la misma no se produjo, ha sido igualmente consta -
tado por la Inspeccion de Datos que las fechas de ingreso coincidian con los datos registrados en el Libro de Sanidad,
sin que existiera ninguna prueba o indicio del que pudiera deducirse la inexactitud de dichos datos, acordando por
tanto el Director de la Agencia el archivo de las actuaciones.

* Se presentd una denuncia sobre la posible utilizacién de los datos de pacientes atendidos en una Consulta médica
por parte de una determinada Clinica de cirugia estética, hecho del cual la denunciante tuvo conocimiento tras ejercer
su derecho de acceso en la clinica como consecuencia de una llamada telefénica recibida por ella en la que, en
nombre de un determinado doctor, se le informaba que las consultas se pasaban en la nueva Clinica. Ademas, el acuse
de recibo de la clinica relativo al ejercicio del derecho de acceso de la denunciante, fue firmado por la misma persona
que trabajaba en la Consulta.

Se realiz6 una visita de inspeccién a la Clinica de cirugia estética en la que no se encontraron ficheros con datos de
caracter personal dado que la apertura de la misma era reciente y atn no disponia de sistema informético. Si se encon -
tré un fichero con fichas de cartulina que contenian los datos de sus clientes entre las cuales no se encontraban los
datos de la denunciante.

Ante el requerimiento de los inspectores de la Agencia en relacién con el origen de los datos de la denunciante, el
representante de la Clinica de cirugia estética manifesté que uno de los médicos que trabajan en la misma, anterior-
mente trabajaba en otra consulta y que al trasladarse a la citada Clinica de cirugia estética envié un escrito a los
pacientes que figuraban en su agenda manuscrita informandoles de la apertura de la clinica.

Dado que en la inspeccion realizada no se encontraron ficheros automatizados con datos de caracter personal, el
Director de la Agencia resolvi6 archivar las actuaciones, al no resultar exigible lo dispuesto en la LOPD hasta octubre
de 2007.

* Se presentd una denuncia sobre la posible cesion de datos de salud relativos a los trabajadores de un Consorcio
Sanitario realizada por el mismo a una determinada Mutua y por ésta a la empresa de visitadores médicos subcontra -
tada a tal efecto.

Tras realizar una inspeccion en la Mutua se constatd que ésta se ampara en los conciertos que suscribe con las
empresas a las que prestan sus servicios y que recibe datos de las mismas para realizar la prestacion econémica rela-
tiva a las bajas por accidentes de trabajo y enfermedades profesionales de la Seguridad Social. La posibilidad de que
las Mutuas de Accidentes de Trabajo y Enfermedades Profesionales de la Seguridad Social contraten, mediante
conciertos, con medios privados para hacer efectivas las prestaciones sanitarias, esta prevista legalmente.

A tal efecto y en determinadas poblaciones en las que no existe presencia fisica de personal de la Mutua, ésta contrata
con diversas entidades para realizar orientacion diagndéstica y visitas domiciliarias, entre otros servicios.

Por su parte, el Consorcio no facilita datos relativos a los diagndésticos de los trabajadores que se encuentran en situa -
cion de baja laboral, sino que son obtenidos por la Mutua en el desempefio de sus funciones, incorporandolos después
a sus propios ficheros.

Dado que en el supuesto examinado quedo acreditado que el tratamiento de datos de los trabajadores del Consorcio
por la Mutua se encontraba amparado en la Ley General de la Seguridad Social y normativa de desarrollo, el Director
de la Agencia resolvié archivar las actuaciones, no apreciandose vulneracién de la LOPD.

* En otra de las denuncias se exponia que tras haber sufrido un accidente de trafico, las denunciantes fueron exami-
nadas por un determinado Gabinete de Médicos, el cual elabord, a peticion de una empresa de seguros, sendos
informes relativos a su estado de salud. Estos informes fueron presentados por la empresa de seguros en los autos del
Juicio Verbal pertinente que se seguian en un determinado Juzgado de Primera Instancia, sin que ellas dieran su
consentimiento para la utilizacion, tratamiento y difusion de tales datos.

Con la documentacion facilitada por la empresa de seguros, el Gabinete Médico elaboraba los informes médicos rela -
tivos a las lesiones de las denunciantes, que segln se constaté en la inspeccion realizada en el mismo, se encontraban
registrados en el fichero de la entidad y los remitia a la empresa de seguros para su presentacion al Juzgado, todo ello
sin que constara el consentimiento de las afectadas para la cesion de sus datos personales y sin que existiera contrato
de prestacion de servicios entre la empresa de seguros y el Gabinete Médico.

A la vista de los hechos el Director de la Agencia acordé el inicio de un procedimiento sancionador al Gabinete Médico
por infraccion del articulo 11 de la LOPD, que al término del ejercicio alin no habia finalizado.

4.7. Colegios profesionales



Los principales problemas que se han planteado hacen referencia a la cesién de datos de colegiados a otras entidades
y al tratamiento que éstas realizan sin el consentimiento de aquéllos. De entre las resoluciones mas importantes o
significativas dictadas durante el afio 2001, cabe destacar la siguiente:

* Un determinado Colegio Oficial de Odontélogos y Estomatdlogos puso de manifiesto ante la Agencia el haber recibido
denuncias de colegiados relativas a determinadas actuaciones llevadas a cabo por una Mutua de Accidentes de
Trabajo consistentes en el envio a los colegiados que tienen concertados los servicios médicos del personal de sus
clinicas con ellos, de publicidad de una determinada Entidad ofreciéndoles prestacion de servicios odontolégicos en
condiciones econdmicas especiales, tanto para el personal como para su familia.

Tras realizar una inspeccion en la Mutua, el representante de la misma manifesté que la entidad solicité a los servicios
centrales de la Mutua que se enviara una oferta a las empresas y trabajadores autbnomos que tenian concertados
servicios médicos con dicha Mutua, siendo ésta la que realizd el mailing, seleccionando de su base de datos a los
destinatarios asi como las direcciones e imprimio6 la carta de presentacion del servicio que se queria difundir, limitan -
dose la Entidad a proporcionar a la Mutua la publicidad a enviar.

Tras realizar inspeccién en la Entidad, el representante de la misma manifesté que firmaron un acuerdo de colabora -
cion con la Mutua para que ésta ofertara a sus mutualistas los servicios de la entidad. Finalmente sefialaron que
cuando envian publicidad de sus propios servicios a empresas o profesionales, utilizan direcciones que figuran en
catalogos, como, por ejemplo, el editado por una determinada Empresa.

Tras realizar inspeccién en esta Empresa, los representantes de la misma expusieron que su actividad era la de edicion
de libros, anuarios y revistas técnicas. Los datos de los profesionales que figuran en las mismas son facilitados por
Colegios y asociaciones profesionales.

El Colegio Oficial de Odontélogos y Estomatdlogos denunciante comunicé a la Agencia que "no edita ni ha editado
nunca anuario alguno conteniendo datos relativos a los profesionales colegiados”. Sin embargo, dicho Colegio facilité a
la Empresa un listado de nombres, apellidos, direccién profesional, teléfono, fax y e-mail de los colegiados.

A la vista de los hechos, el Director de la Agencia acord6 el inicio de un procedimiento sancionador al mismo Colegio
Oficial de Odontdélogos y Estomatdlogos por infraccion del articulo 11 de la LOPD relativo a la cesion de datos de
caracter personal, tipificada como muy grave, y a la Empresa por infracciéon del articulo 6 de la misma Ley relativo al
tratamiento de datos personales sin consentimiento de los afectados, tipificada como grave.

Durante la tramitacion de dicho procedimiento sancionador, la Empresa alegd, entre otras cosas, que al solicitar al
Colegio un listado de sus colegiados, éste les contestd "Tal y como solicitaron, adjuntamos la relacion actualizada de
colegiados que permiten la divulgacién de sus datos ...". La Empresa, después de recibir dicho listado, vuelve a pedir el
consentimiento a los colegiados para tratar sus datos, incluirles en la Guia que editan, etc. Si algin colegiado no auto -
riza el tratamiento de sus datos, éstos se mantienen en el fichero para evitar el solicitar de nuevo su consentimiento.

Finalmente, tras el estudio y valoracion de las alegaciones presentadas por los infractores, el Director de la Agencia
resolvié imponer al Colegio Oficial de Odontélogos y Estomatdlogos una multa de 10.000.000 de pesetas (60.101,21
euros) y exonerar de responsabilidad a la Empresa por la infraccion del articulo 6 de la LOPD.

4.8. Asociaciones
Entre los procedimientos mas significativos tramitados durante el afio 2001, cabe destacar la siguiente:

* Una Asociacion gallega puso de manifiesto ante la Agencia que con motivo de la celebracion de una Feria, se realizé
un envio publicitario que fue recibido por todos los socios de la Asociacion. La Feria fue organizada por un grupo cuyo
organo gestor era un determinado Instituto. Los datos de los destinatarios fueron extraidos de una base de datos
respecto de la cual los citados destinatarios no habian autorizado ni su inclusion, ni su tratamiento. Asi mismo mani -
fiestan haber ejercido el derecho de acceso ante el Ayuntamiento correspondiente y ante el Instituto, no habiendo
obtenido respuesta.

Como consecuencia de los hechos denunciados se realizé una inspeccién en la sede del Instituto, en la que su repre -
sentante informé que el mismo forma parte de un grupo local de desarrollo rural al que le fue encomendada la gestién
de un programa de iniciativa comunitaria, motivo por el cual se celebré la Feria.

Para promocionar la mencionada Feria, se realizaron una serie de envios publicitarios a personas residentes en la
autonomia de Galicia relacionadas con el tema tratado por la Asociacion. Las etiquetas con los nombres y direccion de
los destinatarios del citado envio, fueron confeccionadas por una Entidad determinada.

Aunque el Instituto no participé en el envio de la publicidad de la Feria, contaba con un fichero automatizado que
contenia datos de caracter personal entre los que se encontraban gran parte de los relativos a los denunciantes sin que
los representantes del Instituto pudieran determinar su origen. Ademas, el Instituto recibié 39 solicitudes de ejercicio de
derecho de acceso las cuales no fueron contestadas.

Por otra parte, se realiz6 inspeccion en la citada Entidad, cuyos representantes declararon que el fichero con los datos



personales de los destinatarios del envio objeto de la denuncia, fue creado a partir de un fichero manual existente en la

Asociacion. La confeccion de las etiquetas fue realizada por la misma Entidad, colaborando el Ayuntamiento en el
ensobrado y etiquetado del mismo.

Como consecuencia de las actuaciones realizadas, el Director de la Agencia acord6 el inicio de un procedimiento
sancionador al Instituto por infraccidn del articulo 6.1 de la LOPD, relativa al tratamiento de datos sin consentimiento de
los afectados, y por infraccidn del articulo 15 de la misma Ley, relativo a la atencion de los derechos de acceso, ambas
infracciones tipificadas como graves por dicha norma; y de un procedimiento sancionador a la Entidad por infraccion del

ya descrito articulo 6.1 de la citada Ley Organica. Dichos procedimientos sancionadores al finalizar el afio 2001 se
encuentran en tramitacion.

1 Las decisiones de la Comision Europea 2000/518/CE y 2000/519/CE, de 26 de junio, han considerado adecuado el
nivel de proteccidon de datos personales en Suiza y Hungria. Asi mismo, la Decision 2000/520/CE, de igual fecha, ha

efectuado la misma declaracién respecto de las empresas de los Estados Unidos de América acogidas al sistema de
"puerto seguro”.

IV. SECRETARIA GENERAL

Las actividades conducentes a proporcionar y administrar los medios personales, materiales y técnicos para el funcio -

namiento del Ente, asi como las competencias relativas a la atencién al ciudadano, las atribuye el Estatuto de la Agen -
cia (R.D. 428/93, de 26 de marzo) a la Secretaria General.

1. PLANIFICACION, ORGANIZACION Y GESTION DE RECURSOS HUMANOS

La estructura organica de la Agencia de Proteccion de Datos se configura, de conformidad con lo dispuesto en el arti-
culo 11 del citado Real Decreto 428/93, en los siguientes 6rganos:

* El Director de la Agencia, asistido por su Secretaria Particular, por la Unidad de Apoyo y el Gabinete Juridico, que
suponen un total de 10 funcionarios.

* El Consejo Consultivo.

* El Registro General de Proteccion de Datos, integrado por 14 funcionarios.
* La Inspeccidn de Datos, constituida por 29 funcionarios.
* La Secretaria General, integrada por 16 funcionarios y 2 laborales.

El Registro General de Proteccion de Datos, la Inspeccion de Datos y la Secretaria General con categoria de Subdirec -
ciones Generales, se constituyen como érganos jerarquicamente dependientes del Director de la Agencia.
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En materia de Planificacidn, Organizacién y Gestion de Recursos Humanos se han realizado las siguientes actuacio -
nes:

* Gestion y administracién del personal funcionario y laboral destinado en la Agencia, y Gestion de retribuciones y habi -
litacion.

Entre las actividades llevadas a cabo a este respecto, la gestion y administracion ordinaria, destaca la continuacion en
la tramitacién ante la Comisién Ejecutiva de la Comision Interministerial de Retribuciones de un expediente de aumento
de puestos de trabajo. Comenzado el expediente en el afio 2000, como consecuencia de la necesidad de atender a las
crecientes tareas de la Agencia, que se pusieron claramente de manifiesto en el citado expediente, y se concretaban
en la solicitud de 42 funcionarios de perfiles y niveles diversos, quedo concluso con un acuerdo de la CECIR de 26 de
septiembre de 2001, con otro posterior de correccion de errores en los que, autorizaban la modificaciéon de la Relacion
de Puestos de Trabajo, con un aumento de los siguientes puestos de trabajo:

* 1 Consejero técnico, N.28, para la Unidad de Apoyo.

* 1 Inspector de Datos, N.28, para la Subdireccién General de Inspeccion de Datos.

* 1 Subinspector N. 26, para la Subdireccion General de la Inspeccién de Datos.

* 1 Jefe de Servicio de Gestion Presupuestaria N. 26 para la Secretaria General.

* 2 Jefes de Negociado N. 18 para la Subdireccion General del Registro General de Proteccion de Datos.
* 1 Jefe de Negociado N. 18 para la Secretaria General.

Es evidente que la concesion de estos 7 funcionarios no satisface las necesidades (puestas de manifiesto en la Memo -
ria anterior) en relacién con los elementos personales necesarios para un normal desenvolvimiento de las competen -
cias y tareas propias de la Agencia dada la tendencia creciente de carga de trabajo que se mantiene en aumento
constante.

* Como consecuencia de la concesién indicada y para cubrir las bajas que se han ido produciendo a lo largo del afio se
han realizado seis convocatorias para la provision de puestos de trabajo.

Para la provision de las plazas contenidas en esas seis convocatorias se han llevado a cabo las comisiones de valora -
cién oportunas.

* Asi mismo, dentro del proceso de consolidacion del empleo laboral llevado a cabo en el 2001 en la Administracion
General del Estado, por Resolucion de 15 de junio (BOE del 28) se convocaron dos plazas de personal laboral,
mediante contratacion laboral fija.

La fase de oposicién se celebré (coincidiendo en el mismo dia con el resto de la Administracion Central) el 25 de
noviembre, estando al finalizar el afio pendiente de concluir el proceso de contratacién.

* Ejecucion del Plan de Accion Social de la Agencia de Proteccion de Datos para 2001, siguiendo las recomendaciones
previstas en el Acuerdo Administracién-Sindicatos sobre condiciones de trabajo de la Funcion Puablica.

2. GESTION ECONOMICA Y PRESUPUESTARIA

En cumplimiento de lo dispuesto en el articulo 34 de la Ley Orgénica 15/99 y en los articulos 30 e), 32, 33, 34, 35y 36
del Real Decreto 428/93 de 26 de marzo por el que se aprueba el Estatuto de la Agencia se han llevado a cabo, como

cada afio, las siguientes tareas y funciones:

* Ejecucion y seguimiento presupuestario
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* Modificaciones presupuestarias.

* Contratacion y la gestion presupuestaria del gasto.

* Gestion de los ingresos de la Agencia de Proteccion de Datos que han tenido su procedencia de transferencias esta -
blecidas en los Presupuestos Generales del Estado, intereses de cuentas corrientes, asi como el pago de las sanciones
impuestas por la Agencia en el ejercicio de la postestad sancionadora.

* Contrato de arrendamiento:

Durante el afio 2000 se llevé a cabo la operacion de localizar para la Agencia unos locales acorde con sus necesida -
desy con prevision de futuro, dado que los que se tenian en su momento ya no respondian a los requerimientos exis -
tentes y por otro lado el arrendamiento finalizaba al término del afio.

El 24 de julio de 2000 se firmé un contrato de arrendamiento de un edificio sito en la calle Sagasta 22 de Madrid.

Durante el mes de enero de 2001 se llevo a cabo la mudanza de la primitiva sede a la actual. Este nuevo edificio cuenta
con una entreplanta especialmente dedicada a la Atencion al Ciudadano y cinco plantas mas en los que se distribuyen
las distintas dependencias de la Agencia.

Asi mismo, se mantiene contrato de arrendamiento de un pequefio local destinado a almacén del Ente Publico.

* Actualizacion permanente del inventario de los bienes y derechos que integran el patrimonio de la Agencia.

* Gestion de la Biblioteca de la Agencia: Ha continuado la adquisicién de volimenes y ejemplares para la formacién de
un fondo de documentacion sobre legislacion, jurisprudencia y doctrina en materia de proteccion de datos personales.

3. OTRAS FUNCIONES Y TAREAS

* Notificacion de las resoluciones del Director en cumplimiento de lo establecido en el articulo 30, b) del Real Decreto
428/1993, de 26 de marzo, por el que se aprueba el Estatuto de la Agencia de Proteccion de Datos.

Total de Notificaciones efectuadas: 2.091

* De Procedimientos a Administraciones Publicas: 144
* De Actuaciones Varias: 543

* De Procedimientos Sancionadores: 666

* De Tutela de Derechos: 738

Estas cifras no tienen porqué coincidir necesariamente con las de expedientes, procedimientos y actuaciones de la
Inspeccion (ver el apartado de la Memoria dedicado a la Inspeccion de Datos), toda vez que una actuacion inspectora
habitualmente da lugar a diversas notificaciones por la existencia de una pluralidad de personas que legalmente deber
ser notificadas.

* Registro de Entrada y Salida de documentos en la Agencia:

* Registros de Entrada: 26.062 (incremento del 21,51% respecto al 2000).
* Registros de Salida: 47.330 (incremento del 18,93% respecto al 2000).

En cumplimiento del mandato establecido en el articulo 22 del Estatuto de la Agencia la Secretaria General ha actuado



como Secretaria del Consejo Consultivo en las 4 reuniones celebradas durante el afio 2001. El contenido de las
reuniones se concreta en el apartado de la memoria relativo al Consejo Consultivo.

Ha sido también competencia de la Secretaria General la organizacién, en colaboracion con el Gobierno de La Rioja,
de unas Jornadas sobre "Proteccién de Datos Personales por las Administraciones Publicas" celebradas en Logrofio
los dias 5y 6 de julio.

Asi mismo, se ha llevado a cabo las convocatorias, fallos y entrega de los galardones de los Premios "Proteccion de
Datos Personales" y Periodismo "Proteccion de Datos Personales”, Convocatoria 2001.

De estas dos Ultimas acciones se da extensa informacion en el epigrafe de esta Memoria "OTRAS ACTIVIDADES"

4. EL AREA DE ATENCION AL CIUDADANO

La Ley Organica 15/1999 de Proteccion de Datos de Caracter Personal (en adelante LOPD) dentro de su articulo 37.e),
establece como una de las funciones de la Agencia de Proteccién de Datos la de proporcionar informacién a las
personas acerca de sus derechos en materia de tratamiento de datos de caracter personal. Esta funcion viene atribuida
a la Secretaria General de la Agencia por el articulo 31.d) del Real Decreto 428/1993, de 26 de marzo, por el que se
aprueba el Estatuto de la Agencia y se ejerce a través del Area de Atencién al Ciudadano.

Esta area constituye en la mayoria de las ocasiones, la primera aproximacion que tiene a su disposicion el ciudadano
para poder informarse y plantear aquellas consultas que considere necesarias en orden a la aplicacién de la LOPD a
su caso concreto. Ello implica, como ya se ha venido poniendo de relieve en memorias anteriores, que una de las
funciones primordiales de esta Unidad, es la de tratar de informar a los ciudadanos de la forma mas sencilla posible
sobre aquellas cuestiones que les preocupan directamente, facilitindoles la orientacion y ayuda que precisen para una
mejor defensa de sus derechos, e indicandoles los diferentes aspectos que se regulan en la LOPD y en el resto del
ordenamiento juridico de aplicacién en esta materia.

Seguidamente y dando cuenta de las diferentes formas en que se presta la atencién al ciudadano, se puede distinguir
de una parte, la atencién personalizada que a lo largo del afio 2001 ha representado un total de 19.925 consultas, y de
otra parte, la informacidon que se obtiene directamente a través de la pagina Web de la Agencia cuyo desglose se
analiza méas adelante.

Por lo que se refiere a la atencion personalizada se indica que la misma se viene realizando, al igual que en cualquier
otro 6rgano de la Administracién Publica, de tres formas, y asi se distingue: la atencion telefénica, la atencién presencial
y la atencién por escrito. En el siguiente cuadro se detalla el nimero total de consultas atendidas en el afio 2001 en las
tres modalidades.

Atencion | Atencion | Atencion
L . . Total

telefénica |presencial |por escrito

15.634 1.890 2.416 19.940

Durante el afio 2000 el nimero de consultas fue:

Atencion | Atencién | Atencion Total
telefonica | presencial |por escrito

14.420 1.878 2.964 19.262

Por lo que se refiere a la informacién obtenida a través de la pagina Web se destaca que, a través de ella se pueden
consultar los siguientes apartados: una guia informativa acerca de los principios de la LOPD; los modelos para ejercer
los derechos de acceso, rectificacién y cancelacion; las recomendaciones a usuarios de Internet; las recomendaciones
al sector de comercio electronico, que se ha incluido como novedad en el afio 2001 fruto de una inspeccidn de oficio al
sector; la legislacion en la materia de proteccion de datos; los modelos de cuestionarios para notificar la inscripcién de
ficheros tanto de titularidad publica como privada al Registro General de Proteccién de Datos; el programa informatico
para la declaracion de ficheros a través de Internet y el catalogo actualizado de ficheros inscritos en la Agencia.
También se puede acceder al apartado de consultas mas frecuentes que ya se incorporé como novedad en el afio
2000 y que como se detallara mas adelante ha supuesto una importante fuente de informacion para el ciudadano.

En el siguiente cuadro se concreta el nimero total de accesos que ha tenido la Web durante el afio 2001

Nimero total de accesos a la pagina Web durante el afio 2001



Enero 113.102
Febrero 128.580
Marzo 149.894
Abril 117.723
Mayo 167.037
Junio 164.122
Julio 127.913
Agosto 92.697
Septiembre 113.359
Octubre 143.277
Noviembre 147.043
Diciembre 107.991
Total 1.572.738

En el siguiente cuadro se refleja la evolucion de los accesos a la Web de la Agencia de Proteccion de Datos desde el
afio en que se implantd, que fue 1998, y se ve el considerable incremento que ha tenido esta forma de obtener infor -
macion, pasando de un total de 216.000 accesos a un total de 1.572.738 accesos, es decir un incremento de un 728 %.

Evolucion del nimero de accesos a la Web de la Agencia

N° de
accesos
1998 216.000
1999 506.362
2000] 1.173.056
2001} 1.572.738

Respecto al acceso al apartado de consultas mas frecuentes de la Web, se pone de relieve que el objetivo de la inclu -
sion de este apartado en el afio 2000, era el de facilitar el acceso directo a aquellas consultas que eran solicitadas con
mayor frecuencia por los ciudadanos, y dicho objetivo se ha visto cumplido a lo largo del afio 2001 de forma conside -
rable tal y como se desprende del siguiente cuadro, en el que se recoge el niumero total de accesos que se han reali -
zado a cada una de las consultas concretas, abarcando los meses comprendidos entre julio y diciembre de 2001 dado
que esta informacion hasta el mes de julio no estaba disponible.



Consultal [Publicidad 2.852

Consulta 2  |Facturacion Telefdnica 1.745
Consulta 3 |Guias Telefénicas 1.496
Consulta4 |Ambito de la LOPD 2.056
Consulta5 [Derecho de acceso 1.544
Consulta 6 [Derecho de acceso ante la APD 1.820
Consulta 7 |Ficheros de Morosos 2.469

Consulta 8 [Ficheros de Morosos con datos de fuentes publicas 1.061

Consulta 9 [Direcciones Ficheros Morosos 733
Consulta 10 [Inscripcion ficheros 2.727
Consulta 11 |Como se deben declarar ficheros 2.967
Consulta 12 |Presentacion documento seguridad 2.544
Consulta 13 [Seguridad (fichero néminas) 2.706
Consulta 14 |Seguridad (datos de hacienda publica) 1.279
Consulta 15 |Seguridad (servicios financieros) 1.302
Consulta 16 |Implantacién medidas seguridad de nivel medio 2.142
Consulta 17 |Sentencia Tribunal Constitucional sobre LOPD 2.545

Total 33.988

A la vista de todos los cuadros anteriores se pueden obtener unos criterios de valoracién respecto a la evolucion de las
prioridades que el ciudadano va teniendo para obtener informacion de la Agencia.

Asi, se puede sefalar que la atencién personalizada en sus tres modalidades, esta en la linea del afio 2000, con un
numero total de 19.940 consultas, que representa un incremento de un 3,32%. No obstante existen algunas variaciones
gue se indican a continuacion. Respecto de la atencidn telefénica se sefiala que sigue en una linea creciente pasando
de 14.420 consultas en el afio 2000 a 15.634 en el afio 2001, lo que implica que, si se dispusiera de mas recursos
humanos esta forma de atencién seguiria creciendo. La atencion presencial en la sede de la Agencia se mantiene en
los mismos valores, habiendo decrecido sin embargo las consultas escritas, que han pasado de 2.964 a 2.416

Este decrecimiento anterior tiene su reflejo y es consecuencia del crecimiento que ha experimentado el acceso a las
consultas mas frecuentes de la Web y ello derivado por la rapidez que representa el acceso a la informacion a través de
Internet. En concreto estas consultas han supuesto en seis meses un total de 33.988, que supone, si lo extrapolamos
proporcionalmente al resto del afio, un total de 67.000 accesos, que implicaria aproximadamente un 336% de incre -
mento respecto a la forma de atencion personalizada, por lo que esta informacion debe ser potenciada.

Seguidamente, se procede a insertar una serie de graficos, en donde queda reflejada la distribucidon por sectores y
temas del global de las consultas planteadas durante el afio 2001.
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A continuacion, y de la misma forma que en las memorias de los afios anteriores, dado el interés que las consultas de
los ciudadanos pueden presentar, se procede a publicar en esta memoria aquellas consultas que se ha considerado de
mayor importancia por la cuestién planteada, distribuyéndolas en los siguientes apartados:

*INTERNET Y PAGINAS WEB

* TELECOMUNICACIONES

* VIDEOVIGILANCIA

* RELACIONES LABORALES

* DATOS DE SALUD/ DATOS BIOMETRICOS

* SEGUROS

* REGLAMENTO DE SEGURIDAD

* FICHEROS PUBLICOS

* EXCEPCIONES A LOS DERECHOS DE ACCESO

4.1. Internet y Paginas Web



Dentro de este apartado, sobre el que hay que indicar que las consultas han sido muy diversas, se incluye en primer
lugar una consulta que ha sido varias veces realizada y que va referida a la forma en que se deben de declarar los
ficheros en los que se estan tratando y recogiendo datos a través de paginas Web. Se recogen otras dos consultas en
las que se pregunta sobre como se puede ejercitar el derecho de cancelacion ante un periédico digital y ante el
responsable de una Web de subastas. También se incluye otra consulta sobre si seria correcta la publicacion de una
lista de admitidos a un proceso selectivo, y finalmente otra sobre la forma de acceso a una Web con contenido porno -
grafico ubicada en Estados Unidos de América.

4.1.1. Como se deben de declarar los ficheros con datos procedentes de una Web.

Se han planteado varias consultas exponiendo las dudas sobre la recogida y tratamiento de datos a través de paginas
Web y si se tenian que declarar o no los ficheros creados con esa informacion.

En contestacién a estas consultas se ha puesto de relieve que, el tratamiento de datos a través de una pagina Web, en
principio, no se diferencia en nada de cualquier otro tratamiento y en este sentido se le aplica en su totalidad la LOPD.

La LOPD establece la necesidad del consentimiento de los ciudadanos para que sus datos puedan ser tratados y
cedidos a terceros, exigiendo que el mismo sea libre, inequivoco, especifico e informado.

El principio de finalidad viene a establecer que los fines para los que podran emplearse los datos han de ser, no sélo
legitimos como se exigia en la derogada Ley Organica 5/1992 Reguladora del Tratamiento Automatizado de Datos de
Caracter Personal (LORTAD), sino ademas, determinados y explicitos. Indudablemente viene a concretarse y restrin -
girse el alcance de este principio que junto con el del consentimiento, son principales en toda normativa sobre la
proteccion de la intimidad ante el tratamiento de datos personales, siendo necesario que el afectado conozca en todo
caso de forma indubitada las finalidades para las que se procede al tratamiento de sus datos.

En los supuestos planteados en los que se estan recogiendo los datos a través de paginas Web, la finalidad concreta y
determinada de la recogida y tratamiento debera venir perfectamente explicada dentro del contenido de la Web.

Se indicé que el derecho a la informacién previa a la recogida de datos es basico, y la LOPD lo explicita con mayor
claridad, al exigirse en todo caso y sin excepcién alguna, que se informe al afectado de la existencia del fichero, de la
finalidad de la recogida de datos y de los destinatarios de la informacion, asi como de la identidad y direccién del
responsable. Esta informacidon debera facilitarse a las personas que accedan a la Web previamente a que faciliten
cualquier tipo de datos de caracter personal.

Por otra parte, y respecto de la declaracion del fichero que se cree con los datos recogidos, se indicé que efectivamente
dicho fichero quedaria dentro del ambito de aplicacion de la LOPD y en consecuencia tendrian la obligacién de
proceder a la declaracion del mismo al Registro General de Proteccién de Datos

Se indic6 igualmente que la declaracion la pueden realizar a través de Internet, 0 mediante soporte magnético y
asimismo se informé de que el formulario en papel para la declaracion se puede obtener de la pagina Web accediendo
al apartado Registro General de Proteccién de Datos o solicitindolo por escrito a la propia Agencia, sefalando que
tanto el formulario como la inscripcién es gratuita.

También se informo de que, de conformidad con el Reglamento aprobado por Real Decreto 994/1999, de 11 de junio
(BOE 25-6-1999) deberan de redactar el documento de seguridad regulado en el articulo 8 del referido Reglamento y
adaptar las medidas de nivel basico, medio o alto que correspondan. Dicho documento no tiene que ser presentado en
la Agencia, sino tan sélo tenerlo disponible por si les fuera requerido.

4.1.2. Ejercicio del derecho de cancelacién ante un periédico digital

Se planteé una consulta por la que se solicitaba informacion de cémo se podria hacer efectiva la cancelacion de datos
personales de la suscripcion de un periddico digital.

Se informé de que, accediendo al apartado consultas mas frecuentes de nuestra Web, y en concreto a la nimero 5
"Consulta sobre acceso ante responsable conocido”, se podia obtener la informacidn relativa a cémo se ejercitan los
derechos de acceso rectificacion y cancelacién con caracter general.

Por lo que se refiere a la consulta concreta, se indicé que, previamente a contestarla, se ha accedido a la pagina Web
correspondiente del periddico digital, comprobando que figuran al final diferentes apartados entre los que se encuentra
el de privacidad.

Accediendo al apartado privacidad se obtiene informacion respecto a la politica de proteccion de datos, en la que se
indica entre otras cuestiones que es miembro de la Asociacién Espafiola de Comercio Electrénico y se informa del
contenido del articulo 5.1 de la LOPD, identificando igualmente a la empresa administradora de la Web.

En consecuencia, se procedid a informar al solicitante de todo lo anterior, sefialandole que para cancelar sus datos,
deberia dirigirse por correo electrénico a la Central de Usuarios tal y como se especifica en la propia pagina Web, o
bien dirigirse por correo postal al responsable de la pagina anteriormente indicado, acompafiando copia de su DNI y
utilizando los modelos que tenemos disponibles en nuestra propia Web en el apartado modelos y formularios, proce -



dimiento este Ultimo que, para que quede constancia de su peticion, es el que habitualmente se recomienda por la
Agencia.

4.1.3. Derecho de cancelacion ante el responsable de una Web dedicada a subastas

En esta consulta se planteaba la posibilidad de interponer una denuncia ante la Agencia contra la entidad responsable
de una pagina Web, por el tratamiento realizado con los datos personales, dado que no se cancelaban los mismos ante
la existencia de una presunta deuda de facturacion.

En este caso se procedié a informar que, previamente habia que distinguir dos situaciones, que estan relacionadas
entre si pero que a su vez son independientes. Asi de un lado, habra que distinguir la relacién estrictamente comercial
derivada del alta realizada en la Web con el objeto de subastar un objeto determinado (en el caso planteado se trataba
de un ordenador personal), y de otro lado habrd que diferenciar el tratamiento de los datos personales que, como
consecuencia del alta, se ha llevado a efecto por el responsable de la Web.

El articulo 6 de la LOPD establece que, cuando exista una relacion negocial, laboral o administrativa, el tratamiento de
los datos ira implicito con el consentimiento manifestado para el establecimiento de dicha relacién. En consecuencia, el
hecho de darse de alta para la subasta, implica que el tratamiento de sus datos personales sera licito y dicho trata-
miento durara mientras la relacién negocial exista.

En este sentido, el articulo 4.5 de la referida Ley establece que los datos de caracter personal seran cancelados cuando
hayan dejado de ser necesarios o pertinentes para la finalidad para la cual hubieran sido recabados o registrados.

Igualmente, el articulo 16 de la LOPD al regular el derecho de rectificacion y cancelacion establece que, la cancelacién
daré lugar al bloqueo de los datos, conservandose Unicamente a disposicion de las Administraciones Publicas, Jueces
y Tribunales, para la atencion de las posibles responsabilidades nacidas del tratamiento, durante el plazo de prescrip -
cién de éstas.

A la vista de esta regulacion y enlazandolo con las dos situaciones anteriormente diferenciadas, la entidad responsable
de la Web podra tratar los datos personales en tanto en cuanto subsista la relacion negocial, y ésta continuara mientras
no se llegue a un acuerdo para solucionar la presunta deuda contraida con el responsable de la Web por la realizacién
de la subasta.

Una vez solucionado el objeto de la reclamacion, es cuando si se podra exigir del titular de la Web que se cancelen los
datos personales, de conformidad con lo previsto en los articulos 6 y 16 de la LOPD y ante la negativa a la cancelacion,
en el plazo de los diez siguientes a la peticion, se podra denunciar al responsable de la Web ante esta Agencia.

4.1.4. Publicacion de una lista de admitidos a un proceso selectivo

En esta consulta se preguntaba sobre si era legal que, introduciendo el nombre del consultante en un buscador de
Internet aparecieran sus datos en la Web de la Agencia Tributaria.

En contestacién a la consulta se le informé que, precisamente la funcion de un buscador en Internet es acceder y
rastrear, dentro de las paginas Web con las que se conecta, en busca de la informacion solicitada.

Es por ello que al introducir sus datos en el buscador, la consulta le dirige a donde puedan figurar los datos personales
solicitados, y en concreto, en el caso planteado, le dirigi6 a la pagina Web de la Agencia Estatal de Administracion
Tributaria, donde dentro del apartado de recursos humanos se hace publica la lista de admitidos a las pruebas para el
cuerpo técnico auxiliar de informatica, lista en la cual el consultante se encuentra, al haberse presentado a dichas
pruebas.

Se le indic6 que la publicacién de la lista de admitidos realizada por la Agencia Tributaria forma parte del procedimiento
administrativo para la celebracion de las oposiciones de acceso al cuerpo técnico auxiliar de informatica, por lo que
siendo uno de los requisitos administrativos de la convocatoria, todos los aspirantes admitidos deberan figurar en dicha
lista y permaneceran en la misma hasta el cumplimiento del plazo correspondiente de exposicién que forma parte del
procedimiento selectivo.

Respecto de la publicacién de dicha lista en Internet se sefialé que, en principio no es ilegal, siempre que se haya
informado a los aspirantes de que los listados se harian publicos a través de Internet, dado que con ello lo que se
pretende es facilitar a las personas esta informacion de una forma agil y rapida, evitandoles desplazamientos innece -
sarios.

4.1.5. Forma de acceso a una Web con contenido pornogréfico

Fueron varias las consultas y quejas que se plantearon respecto a la forma de acceso a una pagina Web con contenido
pornografico, en la que indicando cualquier nombre se entraba en el contenido de la misma.

Se inform6 al ciudadano que no es que se hubiera creado una pagina Web con los datos personales de nadie, sino
que la forma de acceder a esa pagina Web era a través de cualquier nombre o clave que se indicase, o simplemente
sin poner ningln nombre, completandose la conexidn en todas las ocasiones pero accediendo Gnicamente a la infor -
macién general de dicha pagina.



De esta actuacion anterior, en principio, no se desprende que exista ningln tratamiento, dado que como se ha indicado
es una forma de acceso a dicha péagina, siendo indiferente el nombre o clave que se indique.

4.2. Sector de telecomunicaciones
4.2.1. Preasignacion de operador

Se recibi6 una consulta exponiendo la queja sobre la actuacion llevada a cabo por una empresa operadora de tele -
comunicaciones, dado que habia procedido a realizar con el consultante la preasignacién de operador de telecomuni -
caciones sin su conocimiento, y solicitaba de la Agencia, que se requiriese del operador el contrato de preasignacion.

Se procedié a contestarle aclarandole que, de su peticién se derivaban dos cuestiones independientes, como son, de
un lado, la posible relacion comercial derivada de la contratacién telefénica con el operador de telecomunicaciones y
de otro lado, el tratamiento de sus datos personales por parte de esta empresa en base precisamente a la contratacion
de la preasignacion de llamadas.

La Agencia Unicamente puede centrar la informacion y posterior actuacion en aquel aspecto relacionado con el trata -
miento de los datos personales por parte de la empresa de telecomunicaciones, no pudiendo entrar a analizar el
procedimiento de preasignacion de operador de telefonia, cuya regulacion estd contenida en el Reglamento sobre
Interconexion y Acceso a Redes Publicas y Numeracion, aprobado por Real Decreto 1651/1998.

En este sentido se le indico que el articulo 6 de la LOPD establece la norma general por la que el tratamiento de los
datos de caracter personal requerira el consentimiento inequivoco del afectado, salvo que la Ley disponga otra cosa,
estableciendo también como excepcidn del consentimiento, precisamente, la existencia de una relacion comercial,
como podria ser el caso planteado.

Por tanto habra que saber si el operador tiene una relacién comercial con el consultante para su preasignacion.

En este sentido el articulo 19 del Reglamento de Interconexiéon establece que: " La preasignacion o preseleccion de
operador permite al usuario decidir por adelantado la entidad habilitada que cursara las llamadas, sin necesidad de
marcar codigo de seleccidn de operador antes del numero telefénico al que se dirigen dichas llamadas. Cuando se
preste la facilidad de preasignacién de operador se ofrecera ademas la posibilidad de seleccién de operador llamada
a llamada, mediante la marcacion del cédigo de seleccién correspondiente.

2. El cambio de operador por preseleccion sera coordinado por el operador beneficiario del mismo. Previa solicitud
escrita del abonado a dicho operador, éste informara de la misma al operador preseleccionado con anterioridad,
comunicandole la fecha de efectividad de tal preseleccion. El cambio se realizara en un plazo inferior a cinco dias,
contados desde la recepcion de la comunicacion....."

A la vista de la regulacién anterior es necesario por tanto que el operador preasignado, tenga una solicitud escrita y
firmada por el consultante para poder prestarle el servicio, situacidon que segun él no se produce, dado que no les ha
enviado ninguna solicitud.

Por tanto se le inform6 que de existir relacidon comercial, el tratamiento de los datos personales se podria realizar, por lo
que si ejercita el derecho de acceso ante dicha empresa, le deberian de justificar dicho tratamiento, y en caso de no
quedar justificado, lo podria poner en conocimiento de la Agencia para que se iniciase un procedimiento de tutela de
derechos.

4.2.2. Consultas inversas

Durante el presente afio, se han seguido planteando consultas sobre la posibilidad de realizar consultas inversas a los
repertorios telefénicos y en este sentido se ha considerado conveniente resaltarlo e insistir en la informacion facilitada a
lo largo del afio 2000.

Con caréacter general la normativa de aplicacion para la consulta de guias telefénicas, tanto en papel como en formato
electrénico, esta regulada en el articulo 67 del Reglamento por el que se desarrolla el Titulo Ill de la Ley General de
Telecomunicaciones aprobado por R.D. 1736/1998, de 31 de julio, y en él no esta prevista la consulta inversa, enten -
dida como el obtener la identidad y/o direccién de una persona a partir de su numero de teléfono, fax o direccién de
correo electronico.

Este servicio puede tener importantes efectos negativos para la privacidad, dado que la finalidad de un repertorio con
blusqueda inversa es diferente a la de un repertorio tradicional de abonados.

Un directorio telefdnico, tal y como estd concebido en nuestra legislacion especifica de telecomunicaciones, permite
obtener el nimero de teléfono de una persona conocida, a partir de su nombre y un criterio geografico, mientras que la
finalidad de una blsqueda inversa es la obtencién de la identidad y la direccion de un abonado del que Unicamente es
necesario conocer su numero de teléfono y aunque este recurso de los directorios inversos puede servir a los intereses
legitimos en algunos casos especiales de emergencia y seguridad publica, el proporcionar los datos de un usuario a



partir de su niumero de teléfono, sin disponer del consentimiento del afectado, podria constituir un tratamiento desleal
de la informacién que contravendria el principio de calidad de datos contemplado en el articulo 4 de la LOPD.

A este respecto se puso de manifiesto que este es el criterio de la Autoridad de Control de la Unién Europea segun
figura en el Dictamen 5/2000 sobre el uso de las guias telefénicas publicas para servicios de busqueda inversa o
multicriterio y cuyo texto fue recogido en la memoria del afio 2000 (pags. 707 y siguientes).

4.2.3. Mensajes cortos a teléfonos moviles

Se presentd una consulta por la que interesaba saber si la actuacion de una empresa con la que se tiene contratada la
prestacion del servicio de telefonia movil, estd actuando correctamente respecto al envio de mensajes cortos con noti -
cias de interés general de publicidad.

El articulo 6 de la LOPD establece dentro de su apartado 2, que no sera preciso el consentimiento del afectado para el
tratamiento de sus datos personales cuando este tratamiento se refiera al mantenimiento de una relacién contractual, si
bien precisa en su apartado 4 que el afectado, en estos casos, podra oponerse al tratamiento cuando existan motivos
fundados y legitimos a una concreta situacion personal.

El articulo 30 LOPD al regular especificamente los tratamientos con fines de publicidad y de prospeccion comercial, que
en principio podria ser de aplicacién equiparable a este caso, establece en su apartado 4 que los interesados tendran
derecho a oponerse, previa peticidn y sin gastos, al tratamiento de los datos que les conciernan, en cuyo caso seran
dados de baja del tratamiento, cancelandose las informaciones que sobre ellos figuren en aquél, a su simple solicitud.

A la vista de dichos preceptos se le sefialé que, el tratamiento de los datos personales por parte de la empresa con el
objeto de la prestacion del servicio de telefonia movil contratado asi como el tratamiento de los datos para el envio de
publicidad o noticias a través de mensajes cortos podria ser licito, siempre que los abonados hubieran sido informados
de ello al contratar el servicio y no se opongan al mismo, como parece que seria su caso.

Es por ello, que para el ejercicio del derecho de oposicion se le recomienda que lo formalice por escrito, que explique
que no desea recibir la publicidad, que acomparie junto con su peticion de oposicion copia de su DNI para acreditar su
personalidad, y que lo envie con acuse de recibo a la empresa prestadora del servicio.

Si después de ejercitar el derecho de oposicion, le siguieran enviando noticias o publicidad, podria solicitar la tutela de
derechos ante esta Agencia, acompafiando copia de los escritos que haya enviado a la empresa y del acuse de recibo
de los mismos.

4.3. Videovigilancia

La consulta iba en el sentido de conocer si la instalacion de camaras de videovigilancia en las estaciones de la red de
metro era legal y si debia de procederse a informar a los trabajadores y usuarios de dicha red de su instalacién.

Se informé en primer lugar, que habia que valorar si las imagenes grabadas se encontrarian sometidas a lo dispuesto
en la LOPD, siendo necesario para ello efectuar dos acotaciones previas.

De un lado, se plantea el problema de si dichas imagenes pueden ser consideradas como datos de caracter personal
de conformidad a lo establecido en LOPD, debiendo indicarse en este sentido que, los articulos 1 y 2 de la citada Ley,
extienden su proteccion a los derechos de los ciudadanos en lo que se refiere al tratamiento de sus datos personales,
siendo definidos éstos en el articulo 3.a) de la Ley Organica como "cualquier informacién concerniente a personas fisi -
cas identificadas o identificables".

En consecuencia, las imagenes a las que se refieren sélo podran ser consideradas datos de caracter personal en caso
de que las mismas permitan la identificacion de las personas que aparecen en dichas imagenes, no encontrdndose
amparadas en la Ley Organica en caso contrario.

De otro lado, y aun cuando nos hallemos ante un supuesto en que existan datos de caracter personal, sera necesario
que dichos datos se encuentren incorporados a un fichero, definido como "todo conjunto organizado de datos de
caracter personal, cualquiera que fuere la forma o modalidad de su creacién, almacenamiento, organizacién y acceso",
por el articulo 3 b) de la Ley. Ello supone que en el supuesto de que las imagenes no sean objeto de una organizacién
sistematica, con arreglo a criterios que permitan la busqueda de las mismas a partir de los datos personales de una
determinada persona, el archivo en que se contuvieran las cintas de video referidas a dichas personas no sera consi-
derado fichero a los efectos de la Ley.

Las matizaciones anteriormente sefialadas resultan especialmente relevantes, dado que del contenido de la consulta
no se desprende que la grabacion de imagenes se encuentren incorporadas a ningun fichero estructurado en los
términos sefialados, por lo que la LOPD no seria de aplicacion al supuesto planteado.

En consecuencia, la utilizacién de videocamaras para las actividades a las que se refieren sera posible, sin consenti-
miento de los afectados, siempre que no pueda procederse a la identificacion de las personas que aparecen en las
imagenes o, en caso de existir, dichas imagenes no sean incorporadas a un fichero, en los términos definidos, ya que
en caso contrario seria preciso el consentimiento del afectado, o que una norma con rango de ley formal permitiese
dicha grabacién.



4.4. Relaciones laborales
4.4.1. Tratamiento y cesion de datos de los empleados por parte de la empresa donde trabajan.

En esta consulta se interesaba conocer si la empresa donde se trabaja podria solicitar de sus empleados datos relati -
VoS a su titulacién profesional asi como si podria ceder esta informacién a terceras empresas.

En contestacion a las preguntas se indicdé que, en materia de proteccion de datos rige como uno de los principios
generales el de calidad de los datos, regulado en el articulo 4 LOPD, en virtud del cual, los datos que se deben recoger
son aquellos que sean adecuados, pertinentes y no excesivos en relacion con el ambito y las finalidades determinadas,
explicitas y legitimas para las que se hayan obtenido.

En el caso planteado, la empresa podra disponer de todos aquellos datos personales que les sean necesarios para
mantener la relacidén laboral, y entre dichos datos podra conocer el nivel de estudios que tiene cada uno de sus traba-
jadores, dado que dicho dato en principio no cabe considerarlo como excesivo, pues permitira a la empresa el valorar
el nivel de conocimientos de su plantilla a efectos, por ejemplo, de realizar promociones profesionales dentro de la
empresa.

Respecto a si la empresa puede requerir a un trabajador concreto para que desarrolle sus funciones en base a la
nueva titulacién, se informé que era una cuestion que excedia del &mbito de competencias de esta Agencia dado que
afecta plenamente al desarrollo de las relaciones laborales en el seno de la empresa.

Por lo que se refiere a si la empresa podria difundir los datos personales de sus empleados, se le indicé que esta seria
una cuestion que quedaria afectada por lo dispuesto en el articulo 11 de la LOPD, rigiendo el principio basico de que
para poder ceder datos personales a terceros hace falta el consentimiento de las personas afectadas salvo que se
dieran alguna de las excepciones previstas en el apartado 2 del referido articulo.

4.4.2. Creacion de ficheros con trabajadores conflictivos

Llama la atencién que se insista de nuevo en plantear esta cuestion interesandose en conocer si es legal la posibilidad
de crear una base de datos a través de una Web, compuesta por datos de trabajadores que han tenido problemas en
empresas, con el objeto de que pueda ser consultada por terceros.

En contestacién a la consulta se informd que la creacidon de un fichero comidn con datos de trabajadores conflictivos
suministrado por las empresas que hayan tenido problemas con estos trabajadores, para asi dar a conocer estos datos
a terceras empresas que pretendan contratar con ellos, no esta previsto en la LOPD como una situacién especial y
excepcional a la regla general del consentimiento prevista en el articulo 11.

Los Unicos ficheros comunes que, con caracter singular, se regulan en la Ley Organica son los ficheros de informacion
de solvencia patrimonial y crédito regulados en el articulo 29, conocidos popularmente como ficheros de morosos, asi
como los ficheros comunes para la liquidacion de siniestros y prevenciéon del fraude creados por las Compairiias
Aseguradoras previstos en la disposicion adicional sexta de la Ley.

Se puso de relieve por tanto, que la existencia de un fichero comin de las caracteristicas sefialadas implicaria, aparte
de que dicho fichero deberia ser declarado al Registro General de Proteccion de Datos para su inscripcion, el que para
la cesion de los datos por parte de las empresas a dicho fichero se necesitaria el consentimiento de los trabajadores
afectados, regla general que esta prevista en el articulo 11 de la Ley Organica que expresamente establece que: "los
datos de caracter personal objeto del tratamiento sélo podran ser comunicados a un tercero para el cumplimiento de
fines directamente relacionados con las funciones legitimas del cedente y del cesionario con el previo consentimiento
del interesado".

Finalmente se sefialé que una actuacién contraria a lo previsto en el referido articulo 11, podria ser considerada, de
conformidad con el régimen sancionador previsto en la Ley, como una infraccién muy grave, pudiendo ser denunciada
y en su caso sancionada si queda acreditado el incumplimiento de la LOPD.

4.4.3. Cesibén de datos al Comité de Empresa

En contestacién a esta consulta en relacién a facilitar al Comité de Empresa un censo de trabajadores se informé lo
siguiente:

Las competencias de los Comités de Empresa vienen establecidas en el articulo 64 de la Ley del Estatuto de los
Trabajadores en donde se regula con caracter especifico qué informacién se les debe de facilitar por parte de la
empresa para el ejercicio de sus competencias, no figurando entre dicha informacién la de la obtenciéon de un censo
nominativo de todos los trabajadores de la empresa y los Unicos datos personales a los que tienen acceso es a aque -
llos que consten en la copia basica del contrato, copia que el empresario les debe de facilitar en el plazo de los diez
dias siguientes a la celebracién del mismo.

Es por ello, que el acceso al censo laboral por parte de los representantes de los trabajadores, se limitard al momento
de la celebracién de las elecciones sindicales de conformidad con lo previsto en el articulo 74 del referido Estatuto.



4.4.4. Tratamiento de datos como consecuencia de un expediente disciplinario

Se plante6 por un policia perteneciente al Cuerpo Nacional de Policia, si los datos de su expediente personal podrian
tratarse sin su consentimiento como consecuencia de la tramitacion de un procedimiento disciplinario.

Se le puso de relieve que la LOPD regula en su articulo 4. 2 que los datos de caracter personal objeto de tratamiento no
podran usarse para finalidades incompatibles para las que se hubieran recogido. El articulo 6 de dicho texto establece,
como norma general, que el tratamiento de los datos de caracter personal requerira el consentimiento inequivoco del
afectado salvo que una ley disponga otra cosa, o que se den alguna de las circunstancias reguladas en el apartado 2
de dicho precepto, tales como la existencia de una relacion negocial, laboral o administrativa.

El Real Decreto 884/1989 regula el procedimiento reglamentario del régimen disciplinario de los funcionarios del
Cuerpo Nacional de Policia en desarrollo de lo previsto en la Ley Organica 2/1986, de 13 de marzo, de Fuerzas y
Cuerpos de Seguridad, especialmente por lo dispuesto en el capitulo Il de su titulo | y en la seccion 4 del capitulo IV de
su titulo 11.

Dichas normas, al igual que, las que con caracter general regulan el régimen disciplinario de los Funcionarios de la
Administracion del Estado, en definitiva vienen a establecer la tipificacion de las diferentes infracciones y sanciones que
se pueden cometer por los funcionarios y el procedimiento administrativo que hay que seguir para poder formalizar la
correspondiente sancion.

Por lo tanto, el tratamiento de los datos personales que en este tipo de procedimientos se pueda realizar, estaria habi -
litado por ley y no precisaria del consentimiento de las personas afectadas.

Finalmente se puso de relieve que la Agencia no podria entrar a analizar la tramitacion del procedimiento, por lo que si
el afectado no estuviera conforme con el mismo, se deberan utilizar las vias de los recursos correspondientes.

4.5, Datos de salud / Datos biométricos

Han sido varias la consultas planteadas sobre el tratamiento de los datos relativos a la salud, basicamente centradas
sobre qué datos pueden tener esta consideraciéon en relaciéon fundamentalmente con las medidas de seguridad a apli -
car, dado que de acuerdo con el Reglamento de Medidas de Seguridad de los Ficheros Automatizados que contengan
Datos de Caracter Personal aprobado por Real Decreto 994/1999, de 11 de junio, les seria de aplicacién el nivel alto de
proteccion.

4.5.1. ¢ Qué se deben de considerar datos de salud?

Para contestar a esta pregunta se ha partido de los informes del Servicio Juridico de la Agencia en los que se ha estu -
diado este tema.

Por datos de salud debe partirse del concepto que quepa dar a los mismos, a partir de las normas, nacionales e inter -
nacionales, vigentes en Espafia.

La norma esencial en la proteccion de datos de caracter personal en nuestro pais es la LOPD. Sin embargo esta norma,
si bien se refiere expresamente a los datos de salud, considerandolos especialmente protegidos y limitando la posibi -
lidad de su recopilacion y cesion, no establece un concepto concreto de este tipo de datos.

Ello exige, para la delimitacidn del concepto establecido en la Ley Organica, atender, por imperativo del articulo 10.2 de
nuestra Constitucién a las normas contenidas en Tratados Internacionales reguladores de la protecciéon de datos de
caracter personal que hayan sido ratificados por Espafia, pasando a formar parte de su ordenamiento interno, segun
dispone el articulo 1.5 del Cddigo Civil.

En este contexto, tanto el articulo 8 de la Directiva 95/46/CE del Parlamento y del Consejo, de 24 de octubre de 1995,
como el articulo 6 del Convenio 108 del Consejo de Europa para la Proteccion de las Personas con respecto al trata -
miento automatizado de datos de caracter personal, formalizado en Estrasburgo el 28 de enero de 1981, ratificado por
Espafia en fecha 27 de enero de 1984, hacen referencia a los datos de salud como sujetos a un régimen especial de
proteccion, de tal forma que, como indica el citado Convenio, tales datos "no podran tratarse automaticamente a menos
que el derecho interno prevea garantias adecuadas".

El apartado 45 de la Memoria Explicativa del Convenio 108 del Consejo de Europa viene a definir la nocién de "datos
de caracter personal relativos a la salud", considerando que su concepto abarca "las informaciones concernientes a la
salud pasada, presente y futura, fisica 0 mental, de un individuo".

En este mismo sentido, la Recomendacién n° R (97) 5, del Comité de Ministros del Consejo de Europa, referente a la
proteccion de datos médicos afirma que "la expresion datos médicos hace referencia a todos los datos de caracter
personal relativos a la salud de una persona. Afecta igualmente a los datos manifiesta y estrechamente relacionados
con la salud, asi como con las informaciones genéticas".

4.5.2. Tratamiento de datos biométricos

En el caso del tratamiento de datos biométricos, han sido varias las consultas que se han interesado por si este tipo de



datos pudieran tener una regulacion especifica.

En estos casos se ha procedido a sefialar que, en primer lugar debe partirse del andlisis de la incidencia que los datos
biométricos tienen en el &mbito de aplicacion de la LOPD.

Son datos biométricos aquellos aspectos fisicos que, mediante un analisis técnico, permiten distinguir las singularida -
des que concurren respecto de dichos aspectos y que, resultando que es imposible la coincidencia de tales aspectos
en dos individuos, una vez procesados, permiten servir para identificar al individuo en cuestion. Asi se emplean para
tales fines las huellas digitales, el iris del ojo, la voz, etcetera.

No obstante la exactitud del sistema y el hecho de que acostumbren a utilizarse en medios policiales, es lo cierto que el
procesado de datos biométricos y su vinculacién con la identidad de los ciudadanos no tiene por que tener mayor
transcendencia respecto de la privacidad que los métodos mas tradicionales y menos exactos que se emplearon con
anterioridad (codigos secretos, la firma, etc.) siempre que sea a efectos identificativos. Por ello, la obtencién y el uso de
datos biométricos tales como la huella dactilar, el iris del ojo, etc. no tienen por que considerarse, en si, como un
sistema que altere los sistemas tradicionales.

El articulo 4.1 de la LOPD establece, efectivamente, que los datos sometidos a tratamiento no deben ser excesivos en
relacion con el &mbito y las finalidades legitimas para las que se han obtenido.

La informacion contenida en los datos biométricos no contiene ningin aspecto concreto de la personalidad y tan sélo,
cuando dicha informacion se vincula a la identidad de una persona, es posible identificarla con toda certeza, de modo
que los datos que se recaban no pueden considerarse de mayor trascendencia que los relativos a un nimero de uso
personal, a una ficha que tan solo pueda utilizar una persona o a la combinacion de ambos.

Obviamente, en el caso de que se procediera a ceder la informacion o a utilizarla con finalidades distintas de aquellas
para las que se obtuvieron, tal actuacion supondria una violacién de la LOPD y daria lugar a la necesaria intervencion
de la Agencia de Proteccion de Datos.

4.6. Sector Seguros
4.6.1. Cesion de datos al Fichero Historico de Seguros del Automovil

Han sido varias las quejas y consultas planteadas por los ciudadanos respecto a este tema, manifestando su discon -
formidad con que se cedan sus datos personales derivados de la contratacion de una pdliza de seguros de automovil al
fichero comun creado por la Unién de Aseguradoras.

En estos casos se ha enviado informacion explicando que, en virtud de la disposicién adicional sexta de la LOPD se ha
modificado el articulo 24.3 de la Ley de Ordenacién y Supervision de los Seguros Privados con la siguiente redaccién:

"Las entidades aseguradoras podran establecer ficheros comunes que contengan datos de caracter personal para la
liguidacion de siniestros y la colaboracion estadistico actuarial con la finalidad de permitir la tarificacion y seleccion de
riesgos y la elaboracion de estudios de técnica aseguradora. La cesion de datos a los citados ficheros no requerira el
consentimiento previo del afectado, pero si la comunicacion al mismo de la posible cesién de sus datos personales a
ficheros comunes para los fines sefialados con expresa indicacion del responsable para que se puedan ejercitar los
derechos de acceso, rectificacion y cancelacion previstos en la Ley.

También podran establecerse ficheros comunes cuya finalidad sea prevenir el fraude en el seguro sin que sea nece -
sario el consentimiento del afectado. No obstante, serd necesaria en estos casos la comunicaciéon al afectado, en la
primera introduccién de sus datos, de quién sea el responsable del fichero y de las formas de ejercicio de los derechos
de acceso, rectificaciéon y cancelacion.

En todo caso, los datos relativos a la salud s6lo podran ser objeto de tratamiento con el consentimiento expreso del
afectado”.

A la vista de lo establecido en esta disposicion, la creacién del fichero histérico de siniestros de UNESPA es acorde
con la LOPD vy, ningin tomador de la poéliza de seguros, podria oponerse a la cesion de sus datos a este fichero por
parte de su compariia de seguros, en el caso de que esté adherida al Cadigo.

En el Registro General de Proteccion de Datos figura inscrito a nombre de UNESPA el Codigo Tipo "fichero historico de
seguros del automévil' como fue puesto de relieve y publicado en la memoria correspondiente al afio 2000.

Como garantia de que los datos personales, una vez introducidos en el fichero histérico, no pueden ser consultados en
cualquier momento, el propio Cadigo Tipo preveé que las entidades adheridas no podran volcar el contenido integro del
fichero comun en sus bases de datos. Para efectuar las consultas sera necesario que se haya producido una solicitud
de aseguramiento del interesado ante la entidad que consulta el fichero y, dicha entidad, debera identificarle correc-
tamente debiendo informar al sistema mediante las claves necesarias.

Como respuesta a la consulta efectuada, el sistema facilitara a la entidad la informacion que se encuentre en el fichero



relativa a pdlizas suscritas, sus correlativos periodos de cobertura, asi como de los siniestros y de las garantias acep -
tadas. En la informacién que da el sistema no apareceran datos personales del tomador del seguro ni valoraciones
personales de ningun tipo.

Por ultimo, se indica que, el tomador del seguro tendra la posibilidad de ejercitar sus derechos de acceso, rectificacion,
cancelacion y oposicion en los términos previstos en el apartado 8.2 del referido Cadigo.

No obstante, para que pueda ser efectivo el derecho de oposicion se debe acreditar la existencia de motivos fundados y
legitimos relativos a una concreta situacién personal.

Igualmente se indicé que también se podria utilizar la via de plantear una tutela de derechos ante la Agencia de
Proteccion de Datos ante la negativa de facilitarle el acceso, rectificacion, cancelacion u oposicién al tratamiento de sus
datos de conformidad con lo previsto en el articulo 18 de la LOPD.

4.7. Reglamento de seguridad
4.7.1. Plazos para la implantacién de las medidas de seguridad

En esta consulta que ha sido reiteradamente planteada, se solicita informacién acerca de los plazos de implantacién de
las medidas de seguridad.

Se ha venido informando que, estos plazos estan regulados en la Disposicion Transitoria Unica del Reglamento de
Medidas de Seguridad de los Ficheros Automatizados que contengan Datos de Caracter Personal, que entr6 en vigor el
26 de junio de 1999, diciendo asi:

" En el caso de sistemas de informacidon que se encuentren en funcionamiento a la entrada en vigor del presente
Reglamento, las medidas de seguridad de nivel béasico previstas en el presente Reglamento deberan implantarse en
el plazo de seis meses desde su entrada en vigor, las de nivel medio en el plazo de un afio y las de nivel alto en el
plazo de dos afios.

Cuando los sistemas de informacion que se encuentren en funcionamiento no permitan tecnolégicamente la implan -
tacion de alguna de las medidas de seguridad previstas en el presente Reglamento, la adecuacion de dichos sistemas
y la implantaciéon de alguna de las medidas de seguridad previstas en el presente Reglamento, la adecuacién de
dichos sistemas y la implantacion de las medidas de seguridad deberan realizarse en el plazo maximo de tres afios a
contar desde la entrada en vigor del presente Reglamento."

En consecuencia y a la vista de la disposicion anterior las medidas de nivel basico y medio ya han debido de ser
implantadas, pues su plazo ha finalizado. Respecto de las medidas de nivel alto, el plazo de implantacion finalizaba, en
principio, el dia 26 de junio de 2001, si bien ha sido ampliado hasta el dia 26 de junio de 2002 por Acuerdo de Consejo
de Ministros publicado en el BOE de 25 de junio de 2001.

También se sefial6 que, en el supuesto de que el fichero no estuviera en funcionamiento con anterioridad a la entrada
en vigor al referido Reglamento, no seran de aplicacion los plazos previstos en la disposicion referida y las medidas en
cualquiera de sus tres niveles, basico, medio o alto, deberan adoptarse antes de la puesta en funcionamiento del
fichero o tratamiento.

4.7.2. Control de acceso a locales

En esta consulta se estaba planteando que medidas de seguridad se deberan implantar de conformidad con el
Reglamento de Medidas de Seguridad, para controlar el acceso a los locales donde estén ubicados los servidores de
los sistemas informaticos de la empresa.

En contestacion a la consulta planteada se indicé que en el Reglamento de Medidas de Seguridad la Unica previsién
qgue se hace al respecto es la contenida en el articulo 19 previendo que el Unico personal que podra tener acceso a los
locales donde se encuentren ubicados los sistemas de informacién, es aquel que esté autorizado en el documento de
seguridad.

Una vez hecha esta prevision, sin embargo no se concretan que tipo de medidas se pueden establecer para controlar el
acceso, y en este sentido a modo de referencia se le puso de manifiesto que a los efectos de establecer los sistemas de
control de accesos a los locales, los responsables tienen que mantener unos controles de acceso efectivos.

4.8. Ficheros publicos

4.8.1. Ficheros Policiales

En relacién con los ficheros policiales, se ha interesado conocer sobre todo, aquellas cuestiones relativas a si la policia
puede o no acceder a informacién personal de los ciudadanos.

En este sentido se inform6 que los ficheros policiales tienen una regulacién especial contenida dentro del articulo 22



de la LOPD y en base a ella, la recogida y tratamiento para fines policiales de datos de caracter personal por las Fuer-
zas y Cuerpos de Seguridad sin consentimiento de las personas afectadas estan limitados a aquellos supuestos y
categorias de datos que resulten necesarios para la prevencién de un peligro real para la seguridad publica o para la
represion de infracciones penales, debiendo ser almacenados en ficheros especificos establecidos al efecto, que
deberan clasificarse por categorias en funcion de su grado de fiabilidad.

A la vista de la regulacién mencionada, el articulo 22 habilita a todas las Fuerzas y Cuerpos de Seguridad del Estado
para la obtencion y tratamiento de los datos, lo que llevara aparejada la procedencia de la cesion instada del respon -
sable del fichero en su caso, siempre y cuando se cumplan las siguientes condiciones:

???Que quede debidamente acreditado que la obtencion de los datos resulta necesaria para la prevencion de un peli-
gro real y grave para la seguridad publica o para la represion de infracciones penales.

??7?Que se trate de una peticién concreta y especifica, al no ser compatible con lo sefalado el ejercicio de solicitudes
masivas de datos.

??7?Que la peticion se efectlie con la debida motivacién, que acredite su relacion con lo supuestos que se han expuesto.

???Que, en cumplimiento del articulo 22.4, los datos sean cancelados cuando dejen de ser necesarios para las averi -
guaciones que motivaron su almacenamiento.

4.8.2. Padrén Municipal

Sobre la obtenciéon de datos del Padrén Municipal, se ha recogido una consulta planteada por una Asociacién de
Vecinos sobre si dicha Asociacion tendria legitimacion para acceder a los datos del Padrén Municipal de Habitantes y
en caso positivo se pregunta sobre el tipo de datos a los que se podria acceder y en que condiciones.

En contestacién a la consulta se informd que, con caracter general, y segun dispone el articulo 11.1 de la LOPD "los
datos de caracter personal objeto del tratamiento s6lo podran ser comunicados a un tercero para el cumplimiento de
fines directamente relacionados con las funciones legitimas del cedente y del cesionario con el previo consentimiento
del interesado". La regla general anterior tiene una serie de excepciones reguladas en el apartado 2 del propio articulo
11, entre las que se encuentra la excepcion legal que permite la cesién cuando una ley lo establezca.

En particular, y en lo referente al Padrén Municipal de Habitantes, el articulo16.3 de la Ley Reguladora de las Bases del
Régimen Local prevé que sélo procedera la cesion de los datos contenidos en el padrén municipal a otras Administra -
ciones en los supuestos en que dicha cesion se refiera a los datos que en sentido propio sirven para atender a la fina -
lidad a que se destina el Padrén municipal: la determinacién del domicilio o residencia habitual de los ciudadanos, la
atribucion de la condicidn de vecino, la determinacion de la poblacion del municipio y la acreditacion de la residencia y
domicilio.

Dado que el precepto citado limita la cesion de los datos del padron a las Administraciones Publicas y que la Asocia -
cion consultante carece de dicha naturaleza, la cesion no se encontraria amparada por lo establecido en la Ley de
Bases de Régimen Local y, en consecuencia resultara contraria a lo establecido en la Ley Organica 15/1999.

Se informa también que, la posibilidad del derecho de acceso a los archivos y registros de las Administraciones Publi -
cas, consagrado por el articulo 105.b) de la Constitucion y regulado por los articulos 35 y 37 de la Ley de Régimen
Juridico de las Administraciones Publicas y del Procedimiento Administrativo Comdun, tal y como reiteradamente ha
sefialado el Tribunal Supremo, no puede entenderse prevalente sobre la garantia del derecho fundamental a la protec-
cion de datos de caracter personal, quedando el acceso limitado en los supuestos en que los archivos y registros
contuvieran datos de caracter personal a las previsiones reguladoras de la proteccién de datos. Asi se desprende
también de la doctrina sentada por nuestro Tribunal Constitucional en la Sentencia 292/2000, de 30 de noviembre.

4.8.3. Suministro de agua potable

El consultante exponia su disconformidad con que la empresa, que le esta prestando el suministro de agua potable y
gestionando las aguas residuales, no proceda a cancelarle sus datos personales, dado que segun él no existe un
contrato previo de suministro que habilite a dicha empresa para prestar el servicio.

Se le indic6 al consultante que el suministro de aguas potables y gestidon de aguas residuales es un servicio obligatorio
que tiene encomendado cada Municipio en base a lo dispuesto en el articulo 25.2.1) de la Ley 7/1985, de 2 de abiril,
reguladora de las Bases de Régimen Local.

Dicho servicio de naturaleza municipal, se puede prestar por gestion directa de cada uno de los Ayuntamientos, o bien
adjudicando la prestacion del servicio a una empresa, previa la tramitacion del correspondiente procedimiento.

A la vista de lo anterior, no es necesario que los vecinos contraten la prestacién de este servicio, sino que es el propio
Ayuntamiento el que tiene la obligacidon de déarselo, y en este sentido, por lo que se refiere a la regulacion del trata -
miento de datos recogido en la LOPD, no sera necesario el consentimiento de los afectados para el tratamiento de sus
datos de conformidad con lo previsto en el articulo 6, dado que dicho tratamiento deriva de la relacién administrativa
gue como vecinos tienen con el Ayuntamiento prestador del servicio publico, y el hecho de que no sea el propio Ayun -
tamiento, sino la empresa que tiene adjudicada la concesidon municipal para la prestacion del servicio, en el caso



consultado, la que procede al tratamiento de sus datos, también en forma legal, seria conforme con lo previsto en el
articulo 12 de la LOPD, mientras dure la concesion.

4.8.4. Acceso al Registro de Vehiculos y Conductores de la Direccion General de Trafico.

En contestacion a la consulta planteada por la que se interesa conocer en que condiciones y cuales son los supuestos
autorizados para uso por parte de la Guardia Civil al archivo de conductores y vehiculos de la Direccion General de
Trafico, se informo en primer lugar de la regulacién legal que tienen este tipo de ficheros, y después se le informo de la
excepcion que a este respecto queda regulada en el articulo 22 de la LOPD.

El Registro de Conductores e Infractores a que se refiere el articulo 5.h), del texto articulado de la Ley sobre Tréfico,
Circulacion de Vehiculos a Motor y Seguridad Vial, aprobado por Real Decreto Legislativo 339/1990, de 2 de marzo,
sera llevado y gestionado por la Direccién General de Trafico, de conformidad con lo previsto en el articulo 84 del
Reglamento General de Conductores (R.D. 772/1997)

La Direccion General de Trafico como titular del érgano responsable del Registro o fichero automatizado, tiene la obli -
gacion de adoptar las medidas de gestién y organizacion que sean necesarias para asegurar, en todo caso, la confi-
dencialidad, seguridad e integridad de los datos automatizados de caracter personal existentes en el registro y el uso
de los mismos para las finalidades para las que fueron recogidos, asi como las conducentes a hacer efectivas las
garantias, obligaciones y derechos reconocidos en la LOPD.

Esta obligacion implica, con caracter general, que la informacion contenida en dicho Registro GUnicamente se podra
facilitar a cada interesado y respecto de sus propios datos que figuren inscritos, y ello en base al ejercicio del derecho
de acceso regulado en el articulo 15 de la LOPD.

En cuanto a la anotacién en dicho registro de las sanciones impuestas a los titulares de los permisos de conducir, se le
sefiala que esta materia esta expresamente regulada en el articulo 19 del Reglamento de Procedimiento Sancionador
en materia de tréafico, circulaciéon de vehiculos a motor y seguridad vial, aprobado por R.D. 3209/1994 de 25 de febrero.

En dicho precepto se establece que, una vez que adquieran firmeza las sanciones graves y muy graves, seran anota -
das por la Jefatura de Trafico instructora del expediente en el Registro de Conductores e Infractores y cuando proceda,
en los Registros a que se refiere el articulo 5, parrafo h), del Texto Articulado de la Ley sobre trafico, circulacion de
vehiculos a motor y seguridad vial y se cancelaran de oficio o a peticién del interesado, a efectos de antecedentes, una
vez transcurridos seis meses desde su total cumplimiento o prescripcion.

Igualmente se regula que los datos relativos a las sanciones anotadas en los Registros sélo se certificaran a peticion
del propio interesado, de las autoridades judiciales o de las administrativas con potestad sancionadora en materia de
trafico y transcurrido el plazo de los seis meses, Unicamente se podran utilizar por la Direccion General de Trafico para
fines estadisticos o de gestidn reglamentaria.

Por otra parte se puso de manifiesto que el Real Decreto 2822/1998, de 23 de diciembre, aprueba el Reglamento
General de Vehiculos, cuyo articulo 2 dispone que: "El Registro de Vehiculos tendra caracter puramente administrativo,
sera publico para los interesados y terceros que tengan interés legitimo y directo mediante simples notas informativas o
certificaciones (...). Tendra también funciéon coadyuvante de las distintas Administraciones Publicas, Organos Judiciales
y Registros Civiles o mercantiles con los que se relaciona”.

Por consiguiente la consulta al fichero Vehiculos, a diferencia del Registro de Conductores, es una consulta publica y
sera informada por la Direccién General de Trafico a los interesados y terceros que acrediten un interés legitimo y
directo en su consulta, como puede ser por ejemplo el averiguar quien es la parte contraria de un siniestro.

Finalmente se sefialé que la LOPD tiene una regulacion especial contenida dentro de su articulo 22 y en base a ella, la
recogida y tratamiento para fines policiales de datos de caracter personal por las Fuerzas y Cuerpos de Seguridad sin
consentimiento de las personas afectadas estan limitados a aquellos supuestos y categorias de datos que resulten
necesarios para la prevencion de un peligro real para la seguridad publica o para la represion de infracciones penales,
debiendo ser almacenados en ficheros especificos establecidos al efecto, que deberan clasificarse por categorias en
funcién de su grado de fiabilidad.

A la vista de la regulacién mencionada, se indica que el articulo 22 habilita a todas las Fuerzas y Cuerpos de Seguridad
del Estado para la obtencion y tratamiento de los datos, siempre y cuando se cumplan las condiciones que ya han sido
expuestas.

4.8.5. Campafia del Censo 2001

Araiz de la realizacién del censo de poblacion y viviendas llevado a cabo por el Instituto Nacional de Estadistica a partir
del mes de octubre de 2001, han sido varias las quejas y consultas recibidas en las que se manifiesta no estar
conformes con el tipo de preguntas y la informacion solicitada a los ciudadanos.

En contestacion a estas quejas se ha informado que el Instituto Nacional de Estadistica esta realizando los censos de
poblacién y viviendas, censos que desde el afio 1900 se vienen realizando cada 10 afios y que estan sometidos en su
elaboracién a la Ley 12/1989, de 9 de mayo, de la funcién estadistica publica.



De la informacion que se obtiene a través del censo se permitird a la Administracion la planificacion de politicas
demogréficas, sanitarias, educativas, asistenciales o medioambientales, asi como la evaluacion de sus resultados.

En concreto y por lo que se refiere a los datos solicitados en este Censo 2001, se le indica que los cuestionarios fueron
sometidos al informe de esta Agencia y se puso de manifiesto que el contenido de los mismos cumplian con el principio
de proporcionalidad, esencial para su adaptacion a los previsto en el articulo 4.5 de la Ley 12/1989, dado que existia
una adecuada correlacion entre la informacion solicitada y el resultado que de la misma se pretende obtener.

También se le sefiala que cualquier informacion estadistica que se haga publica por el INE como consecuencia del
censo de poblacién y vivienda, nunca podra hacer referencia a datos personales de ningln ciudadano, dado que ello
contravendria el secreto estadistico regulado en la propia ley 12/1989 y podria ser objeto de denuncia ante esta Agen -
cia que tiene la funcion de velar por el cumplimiento, en el ejercicio de la funcién estadistica publica, de los principios
de secreto, transparencia, especialidad y proporcionalidad.

Finalmente se indica que junto con los censos de poblacion y vivienda se estan recogiendo los datos del Padrén Muni -
cipal y dicha recogida resulta adecuada, actuando el Instituto Nacional de Estadistica en su funcién de control de los
datos contenidos en el Padrén Municipal, en los términos derivados de los articulos 17 de la Ley reguladora de las
Bases del Régimen Local y 78 y 79 del Reglamento de Poblacion y Demarcacién Territorial de las Entidades Locales
aprobado por Real Decreto 212/1996, de 20 de diciembre.

4.9. Excepciones alos derechos de acceso

Dentro de este apartado se va a recoger una excepcion al ejercicio del derecho de acceso que deben de conocer los
ciudadanos, dado que en determinadas ocasiones se pretender ejercitar tutelas de derecho ante la Agencia por la falta
de contestacion al acceso solicitado, y ello no es posible derivado precisamente de que este derecho, asi como el de
cancelacién, rectificacion y oposicién, tienen un caracter personalisimo que impiden que nadie que no sea el propio
afectado pueda ejercitarlos.

Como norma general, el Real Decreto 1332/1994 en su articulo 11 establece el caracter personal de estos derechos,
sefialando que no obstante podra actuar el representante legal del afectado cuando éste se encuentre en situacién de
incapacidad o minoria de edad que le imposibilite el ejercicio personal de los mismos.

Fuera de los casos de minoria de edad y de incapacidad, también se pueden presentar otras circunstancias especiales
gue aunque no vienen contempladas especificamente en la Ley, sin embargo pueden dar lugar a que se denieguen los
accesos por los responsables. Asi se puede dar en el supuesto de pretender ejercitar estos derechos a través de
representante y no encontrarse en situacion de minoria de edad o incapacidad.

4.9.1. Representacion en el ejercicio del derecho de acceso

En esta consulta se interesaba conocer si la actuacion del Registro de Aceptaciones Impagadas es correcta, al haberse
negado a cancelar los datos personales dado que el ejercicio del derecho de cancelacién se habia realizado a través
de un despacho de abogados.

Como punto de partida deber& tenerse en cuenta para resolver esta cuestion lo dispuesto en el articulo 11, parrafo
primero, en conexidn con el articulo 14.2, ambos del Real Decreto 1332/1994. A tenor del primero de estos preceptos
los derechos de acceso a los ficheros, asi como los de rectificacion y cancelacién de datos son personalisimos y seran
ejercidos por el afectado frente al responsable del fichero, sin otras limitaciones que las que prevén la LOPD.

Por su parte, el articulo 14.2 establece que "tratindose de datos de caracter personal registrados en ficheros de fitula -
ridad privada, Gnicamente se denegara el acceso cuando la solicitud sea formulada por persona distinta del afectado".
En este mismo sentido se pronuncian las normas primera (apartado primero) y segunda (apartado quinto) de la Instruc -
cién 1/1998 de la Agencia de Proteccion de Datos.

Estos preceptos deberan ser interpretados tomando en consideracion el hecho de que la LOPD, segln su articulo
primero tiene por objeto garantizar y proteger, en lo que concierne al tratamiento de los datos personales, las libertades
publicas y los derechos fundamentales de las personas fisicas, y especialmente de su honor e intimidad personal y
familiar, y siguiendo el llamado "principio de interpretacion conforme a la Constitucién”, reiteradamente consagrado por
nuestro Tribunal Constitucional, segun el cual las normas que conforman nuestro Ordenamiento Juridico deberan ser
interpretadas en el sentido que resulte mas congruente con lo que la Norma Suprema establece.

Tomando en consideracion todo ello, se entiende que la referencia que el articulo 11 del Real Decreto 1332/1994, rela -
tiva al ejercicio de los derechos de acceso, rectificacion y cancelacion por el afectado, debera ser interpretada de modo
gue quede perfectamente conciliado su derecho a que ese ejercicio se produzca de la forma que le resulte menos
gravosa (lo que es conforme con las garantias atribuidas por nuestro texto constitucional) con la seguridad de que sélo
el interesado podra ostentar la voluntad adecuada para decidir dicho ejercicio, dado el caracter personalisimo del
derecho.

Pues bien, de lo establecido en este precepto, resulta evidente que sdlo el interesado podra efectuar la manifestacion
de su voluntad consistente en la emisién de una declaracion por la que pretenda el ejercicio de los derechos de acceso,
rectificacién o cancelacion, a menos que se trate de una persona que carezca de la suficiente capacidad de obrar, en
cuyo supuesto su voluntad podra resultar suplida por la de su representante legitimo (tal y como prevé el parrafo



segundo). Ahora bien, lo establecido en el citado articulo 11 no obsta a que la declaracion de voluntad que inequivoca
y especificamente haya de efectuar el interesado pueda ponerse en conocimiento de su Ultimo destinatario (el respon -
sable del fichero) a través de la persona a la que aquél haya legitimamente otorgado su representacion.

En consecuencia, el articulo 11 del Real Decreto 1332/1994 pretende que nadie, salvo el propio interesado, pueda
decidir si quiere ejercitar los derechos que la LOPD le atribuye, ante quién desea ejercitar esos derechos, a qué fiche -
ros se refiere tal ejercicio y en qué condiciones habra de producirse el mismo pero, una vez efectuada por el interesado
una declaracion clara, inequivoca y suficientemente explicita en ese sentido, la transmisién al responsable del fichero
de esa declaracién de voluntad, en los estrictos términos en que aquélla se haya manifestado, podra encomendarse a
un representante voluntario o mandatario, que actuara (dentro de esos limites) ante el responsable del fichero.

Por tanto, se estima que de lo dispuesto en el articulo 11 del Real Decreto 1332/1994 no se desprende una prohibicién
del ejercicio de los derechos de acceso, rectificacion y cancelacion por un representante voluntario o mandatario del
propio afectado, por cuanto ese ejercicio se producira siempre en nombre y por cuenta del propio afectado, conside -
rdndose el ejercicio del derecho por el mandatario como efectuado por el propio interesado que le confiere la repre -
sentacion (tal y como se desprende a sensu contrario de lo dispuesto en el articulo 1717 del Cédigo Civil).

Por otra parte, se entiende que no son admisibles los apoderamientos genéricos, sino aquéllos que se refieran concre -
tamente al ejercicio de alguno de los derechos consagrados por la LOPD ante los responsables de los ficheros, indi-
cando los términos en que el apoderamiento se realiza, sin que el mandatario pueda, en modo alguno, exceder de lo
dispuesto en esos términos y sin que quepa atribuir al mismo una potestad genérica de actuacion. Esta atribucion
genérica desvirtuaria la exigencia contenida en el articulo 11 del Real Decreto 1332/1994, por cuanto no supondria una
concreta manifestacion de la voluntad del interesado de ejercitar los derechos, toda vez que éstos serian ejercidos
Unicamente si el apoderado lo considerase oportuno y en los términos en que el mismo estimase adecuados.

Por ultimo, en cuanto a los requisitos formales que debera ostentar el apoderamiento que se confiera, no serd posible
un mandato verbal puesto que sélo mediante un apoderamiento escrito podra conocer el responsable del fichero la
concreta voluntad de ejercicio del derecho por el afectado. Por otra parte, si el apoderamiento fuera efectuado mediante
documento privado seria preciso, a fin de que el mismo pudiera dar fe ante el responsable del fichero que dicho
apoderamiento deriva directa e inequivocamente del interesado, titular del derecho protegido, que la firma de éste
Gltimo apareciera autenticada mediante medio que permitiese a aquél tener perfecto conocimiento de que la declara-
cion de voluntad procede inequivocamente del propio afectado, aportandose por el representante el original de dicho
apoderamiento. Igualmente, sera posible el ejercicio del derecho por apoderado cuyo poder aparezca otorgado en
escritura publica, siempre y cuando dicho apoderamiento cumpla los requisitos de contenido a los que nos hemos refe -
rido con anterioridad.

En todo caso, lo indicado hasta ahora debe entenderse aplicable a los supuestos de ejercicio de los derechos ante el
responsable del fichero. En caso de que el afectado pretenda solicitar la tutela de sus derechos ante la Agencia de
Proteccion de Datos, conforme a lo establecido en el articulo 17 de la LOPD, la representacién se regira por lo
dispuesto en el articulo 32.3 de la Ley 30/1992, segln el cual la representacién debera acreditarse "por cualquier
medio valido en derecho que deje constancia fidedigna, o mediante declaracion en comparecencia personal del inte -
resado".



MEMORIA DE 2001 - CODIGOS TIPO

El art. 32 de la LOPD establece la posibilidad de adoptar acuerdos sectoriales, mediante decisiones de empresa o
convenios administrativos, que pueden ser depositados en la Agencia para su inscripcion en el Registro.

Las politicas publicas relativas a la proteccion de la privacidad personal en la sociedad global de la informacién siguen
dos conductas muy diferenciadas, mientras que en unos paises estan marcadas por unos canones muy restrictivos, en
otros se basan en la liberalizacion con el objeto de fomentar la actividad empresarial.

En el segundo caso, los cédigos tipo tienen un papel fundamental para encontrar el equilibrio entre estas formas de
actuacion instrumentando la autorregulacion a través de acuerdos y codigos privados, estandares de privacidad y
sellos de garantia.

En el caso de la Unidn Europea, segun las pautas recogidas en la Directiva, asi como de las discusiones mantenidas
por los distintos grupos de trabajo, el objetivo que se pretende conseguir mediante la elaboracién de cddigos tipo es el
de concienciar y educar en materia de proteccién de datos a los distintos agentes que intervienen en los tratamientos
de datos personales: los responsables o personas que deciden acerca del tratamiento, los usuarios o personas que lo
realizan y los afectados o titulares de los datos objeto del mismo.

Durante el afio 2001 se han presentado solicitudes de inscripcion de codigos tipo a través de las cuales se deducia una
intencion de los solicitantes de obtener una homologacion o certificacion de la Agencia de Proteccion de Datos.

A este respecto, debe sefialarse que la LOPD no concede a la Agencia las competencias de homologacion o certifica -
cién de forma que la presentacion de un Codigo Tipo no resulta apropiada para obtener esta finalidad.

1. CODIGOS TRAMITADOS EN 2001
Durante el afio 2001 se han depositado en el RGPD cinco solicitudes de inscripcion de Cédigos Tipo. Estos han sido:

Cadigo Etico de Proteccion de Datos Personales informatizados en empresas y despachos profesionales presentado
por la Asociacion Nacional de Fabricantes (ANF),

Cddigo Tipo de ACES presentado por la Agrupacion Catalana de Establecimientos Sanitarios (ACES),

Cadigo Tipo para el tratamiento de la informacidn referente a personas fisicas identificadas o identificables cuando sus
datos hayan de ser tratados por personal sanitario o por cuenta del mismo presentado por la Union Catalana de
Hospitales,

Codigo de Conducta APTICE para el comercio y el gobierno electréonicos, presentado por la Asociacién para la Promo -
cién de las Tecnologias de la Informacién y el Comercio Electrénico.

Proyecto de cddigo tipo de los profesionales de Odontologia y de la Estomatologia de Espafia.

El Cédigo Etico de Proteccion de Datos Personales informatizados en empresas y despachos profesionales de ANFy el
Cddigo Tipo de ACES han quedado inscritos en el Registro como se indica a continuacion.

El Cddigo Tipo de la Uni6 Catalana d’Hospitals y el Proyecto de cédigo tipo de los profesionales de Odontologia y de la
Estomatologia de Espafa no han sido inscritos, el primero de ellos por haber sido archivado a solicitud de la Unié
Catalana d’Hospitals y el segundo por no haberse iniciado su tramitacion dado que la solicitud no se ajustaba a los
requisitos establecidos en el art. 70 de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administra -
ciones Publicas y del Procedimiento Administrativo Comun.

Por ultimo, el Cadigo de Conducta APTICE para el comercio y el gobierno electrénicos tuvo su entrada en el registro de
la Agencia el dia 27 de diciembre, por lo que no fue posible su inscripcion en 2001, encontrandose en tramitacion al
cierre de esta memoria.

1.1. Codigo ético de proteccion de datos personales informatizados en empresas y despachos profesionales

Este codigo se presenté en la Agencia en abril de 2001. El primer borrador no se adecuaba a lo establecido en el arti-
culo 32 de la LOPD, puesto que se le habia dado un enfoque comercial basado en la exigencia de utilizacién de
determinados productos tecnoldgicos.

A partir de dicha presentacion, se establecié un flujo de notificaciones entre la Agencia y ANF en el que por parte de la
Agencia se van comunicando las deficiencias de los diferentes borradores del Cédigo, a las que ANF corresponde con
nuevas redacciones en las que se van subsanando progresivamente los extremos sefialados, y se complementa la
documentacién aportada.

Finalmente, con fecha 21 de diciembre de 2001 se presentd el texto definitivo de dicho codigo, solicitando la inscripcidn
de este cddigo tipo en el Registro General de Proteccion de Datos.



La Resolucién de inscripcién del Director tuvo en consideracién los aspectos que se citan a continuacion.

La Asociacion Nacional de Fabricantes se constituye en fecha 30 de octubre de 1995, como asociacion sin animo de
lucro, al amparo de lo previsto en la Ley 191/1964, de 24 de diciembre, de Asociaciones.

Pueden ser miembros de la Asociacion todas aquellas personas fisicas o juridicas que desarrollen una actividad
empresarial, en concreto, fabricantes de cualquier ramo.

En Asamblea General Extraordinaria celebrada en fecha 20 de junio de 2000, se reconoce por los miembros de ANF la
necesidad de regular el tratamiento de los datos de caracter personal mediante normas de compromiso voluntario.

Con la elaboracién de este Codigo, ANF ha pretendido arbitrar un sistema que facilite a los miembros de la Asociacion
que se adhieran al mismo, el cumplimiento de sus obligaciones en materia de proteccion de datos de caracter personal,
y por otra parte, garantizar plenamente la proteccion de los datos a los titulares de los mismos, asi como el ejercicio de
los derechos de acceso, rectificacion, cancelacion y oposicion.

Con este Cadigo se comprometen a tomar una posicién activa sobre los datos personales que tienen la obligacién de
custodiar, lo que supondra un aumento de confianza de todos los clientes al facilitar sus datos, asi como la posibilidad
de utilizacién del "Sello TID de proteccion de datos", refiriéndose las siglas TID a un tratamiento informatizado o digital
de los datos.

El c4digo consta de un preambulo en el que se identifica a ANF como responsable del cédigo, se indica el objeto y el
ambito de aplicacién del mismo. En el primer capitulo se establecen los principios generales respecto a los niveles de
seguridad de los ficheros y de la red. El segundo capitulo recoge los derechos de los titulares de los datos, delimitando
las fuentes de recogida de datos, el deber de informacion y la finalidad de los ficheros, y estableciendo los procedi -
mientos para el ejercicio de los derechos de oposicién, acceso, rectificacion y cancelacién. El capitulo tercero se dedica
a las técnicas de Internet. En el cuarto capitulo se establecen las modalidades de utilizacion del Sello de Garantia y en
el quinto el procedimiento de control del cumplimiento de las normas del cddigo y resolucién de los litigios.

S6lo pueden adherirse al Cédigo Tipo las entidades que pertenecen a ANF, presentando su solicitud por escrito ante
esta entidad, aceptando las obligaciones impuestas en el Cédigo, y garantizando, sin perjuicio de que se exija el
cumplimiento de los preceptos establecidos por la LOPD y las normas que la desarrollan, que se aplican las siguientes
medidas:

* Los ficheros de clientes, objeto del codigo, en principio, estan obligados al cumplimiento de las medidas de seguridad
calificadas de nivel basico por el Reglamento de Medidas de Seguridad. Sin embargo, como valor afiadido en protec -
cion de datos, los adheridos a este codigo se comprometen al cumplimiento de las medidas de seguridad de nivel
medio. Todo ello, siempre que por otras circunstancias no estuvieran obligados al cumplimiento de las medidas de
seguridad de nivel alto.

* Previamente a la adhesion al Cédigo se confirma que se ha cumplido con la obligacién de inscribir los ficheros con
datos de caracter personal en el RGPD .

* La captacion de datos personales mediante conexiones telematicas Unicamente se realizara utilizando un sistema de
conexion segura, utilizando el protocolo de seguridad SSL de 128 bites, siendo ésta una medida tecnolégica que difi-
culta la captacién por terceros de la informacion transmitida.

* No se utilizara en sus paginas web ninguna técnica que pudiera facilitar la sustraccion de informacién de los equipos
que las visitan. Las entidades adheridas al cédigo se comprometen a no explotar comercialmente sus ficheros y a no
utilizar buscadores que puedan dar respuesta por aproximacién formando dinamicamente listados de datos personales.

* Las empresas y profesionales adheridos al cédigo informaran en su pagina web de la denominacion completa de su
razon social y direccion.

En el CAdigo también se recogen otras previsiones que suponen ventajas afiadidas para los titulares de los datos:

* Se detallan los derechos de los titulares sobre sus datos de caracter personal, asi como los deberes de los adheridos
al Cadigo para lograr el respeto de los derechos de los afectados.

* Se enumeran las fuentes de recogida de datos.

* Se regula el procedimiento para el ejercicio de los derechos de acceso, garantizando que la contestacion se efectuara
por escrito en un plazo no superior a 10 dias, cuando el Real Decreto 1332/1994 amplia este plazo hasta un mes.

* También se regulan los derechos de oposicion, rectificacién y cancelacién de los datos de caracter personal, adjun -
tandose al Codigo los formularios para facilitar el ejercicio de estos derechos, segin los modelos publicados por la
Agencia de Proteccion de Datos.

* Se ofrece un servicio gratuito de asesoramiento sobre cualquier cuestidn relacionada con la proteccién de los datos
de caracter personal.



* Se crea un Comité de Proteccién de Datos para velar por el cumplimiento de las normas contenidas en el Cddigo
segun las previsiones de autorregulacion que se incluyen en el mismo, de acuerdo con lo establecido en el art. 9.4 del
Real Decreto 1332/1994. Este comité presentard denuncia ante la Agencia de Proteccién de Datos en el caso de exis-
tencia de violaciones a los principios de la LOPD.

* El Cédigo también ofrece la posibilidad de someterse al Tribunal de Arbitraje del Consejo Empresarial de la Distribu -
cion del que es miembro ANF. Sin perjuicio de la potestad sancionadora que puede ejercer la Agencia.

El Director de la Agencia autorizé la inscripcion de este Codigo al considerar que el texto del mismo cumplia los requi -
sitos legales exigidos para su inscripcién en el Registro.

No obstante, la resolucién contiene una advertencia expresa a ANF de que el "Sello de garantia TID de proteccion de
datos" Unicamente podra implicar el cumplimiento de las previsiones recogidas en el Cédigo, sin que para ello resulte
necesario la utilizacién de una tecnologia de seguridad especifica.

1.2. Codigo Tipo de ACES

El segundo cédigo inscrito durante este afio ha sido el Cddigo Tipo de ACES, presentado por la Agrupacié Catalana
d’Establiments Sanitaris (ACES), en el mes de junio de 2001, a través de su Director General.

ACES es una asociacion privada sin animo de lucro, con personalidad juridica propia, e integrada por centros y esta -
blecimientos sanitarios privados del &mbito territorial de Catalufia. Sus Estatutos se encuentran publicados en el Boletin
Oficial de la Provincia de Barcelona n° 118, de 18 de mayo de 1977.

La finalidad de la ACES es el asesoramiento, defensa y representacion de sus miembros, procurando la optimizacion
de métodos de trabajo y objetivos en general atendiendo fundamentalmente a la promocién de sus intereses sociales,
laborales, profesionales y culturales.

Conforme al art. 2 de los Estatutos, pueden formar parte de ACES como socios de nimero las personas fisicas o juridi -
cas que siendo de titularidad privada desarrollen su actividad principal dentro del sector sanitario.

El Cédigo Tipo de ACES tiene su origen en la multitud de consultas planteadas a ACES por parte de sus asociados en
relacién con el cumplimiento de la normativa legal en materia de proteccion de datos, con el objeto de dar respuesta a
esta problemética, facilitar el cumplimiento de esta normativa y garantizar los derechos de los afectados.

Previamente a la presentacién del Cédigo en la Agencia, éste habia sido remitido a la Organizacién de Consumidores y
Usuarios de Cataluiia (OCUC), contando con el informe favorable de la misma.

Las principales ventajas que presenta el Codigo son las siguientes:

* Resolver de manera uniforme, a todos los asociados, las cuestiones y dudas surgidas en el proceso de adecuacion a
la LOPD y sus normas de desarrollo en un sector particularmente sensible al tratarse datos especialmente protegidos
relativos a la salud de las personas.

* Facilitar a los miembros el reparto de los costes que supongan la adaptacién a la Ley.

* Conseguir implantar un régimen homogéneo de proteccidén de datos de caracter personal en el seno de la ACES, lo
gue supone ventajas tanto para la propia organizacion como para los usuarios.

* En relacion con la organizacion, permite afiadir a la imagen de ACES, como caracteristica de calidad homogénea del
colectivo, el esfuerzo corporativo y la sensibilizacion del grupo en orden a garantizar el respeto a los derechos y liber-
tades de los ciudadanos en el tratamiento de los datos personales de sus usuarios o pacientes, de conformidad con la
legislacién aplicable.

* Entre las medidas que incluye el cédigo se encuentran las encaminadas a asegurar la debida instruccion por parte del
personal autorizado para acceder a los datos de caracter personal de las disposiciones del propio cédigo tipo y del
régimen de derechos y obligaciones, procedimientos y cautelas que comporta de conformidad con la ley.

En relacién con los usuarios, la uniformidad del régimen de proteccion de datos de caracter personal en el seno de
ACES supone una ventaja, al proporcionarles una mayor seguridad garantizada mediante el establecimiento de
procedimientos y regimenes Unicos y facilitar el ejercicio de derechos y la defensa de sus intereses a los afectados de
forma normalizada.

Todo ello, sin perjuicio de la obligacién legal del cumplimiento de la LOPD y sus normas de desarrollo.

Las disposiciones del CAdigo son de aplicacion a todos los miembros de la Agrupacién. Los centros y establecimientos
sanitarios que en un futuro entren a formar parte de la ACES deberan efectuar por escrito una declaracién expresa de
aceptacion y sometimiento al mismo.

ACES desarrollara un logotipo identificador del Codigo Tipo, que se incorporard en documentos, circulares y boletines
de la Agrupacion.



Todos los centros y establecimientos sanitarios miembros numerarios de ACES reproduciran este logotipo en los
documentos que tengan por destinatarios a los pacientes o usuarios y colocaran un cartel a la vista del pablico en el
departamento de informacién o recepcion de pacientes, asi como en los vestibulos y salas de espera, informando de la
existencia del Cadigo Tipo, y de su inscripcién en el Registro.

Se facilitar4 un ejemplar de consulta a cualquier usuario que asilo requiera. A este efecto en la oficina de informacion o
de recepcion de los centros sujetos al Codigo dispondran al menos de dos ejemplares editados del mismo, sin perjuicio
de la posibilidad de habilitar un terminal informatico para su consulta electrénica.

En relacién con el tratamiento y uso de los datos personales se observaran los principios de protecciéon de datos
determinados por la LOPD, asi como las obligaciones que ésta exige a los responsables de los ficheros.

El deber de informacion en la recogida de los datos al que hace referencia el art. 5 de la LOPD, se facilitara mediante
un Documento de Informacién en el que figuren los datos recabados y a continuacion:

* Indicacion del fichero o tratamiento de datos al que seran destinados.
* Expresion de la finalidad de la recogida de los datos.
* Indicacion de los destinatarios de la informacion.

* Informacion sobre la posibilidad de ejercitar los derechos de acceso, rectificacidén, cancelacién y oposicién, con indi-
cacion de la existencia del Codigo Tipo a disposicién de los interesados y de los formularios que contiene para el ejer-
cicio de esos derechos, asi como de la legislacién aplicable en materia de proteccion de datos.

* Comunicacion de la identidad y direccion del responsable del tratamiento o, en su caso, de su representante.

Del documento de informacién se entregaran dos copias al interesado, requiriéndole para que firme una que conser-
vara el responsable del fichero, o los usuarios autorizados que recaben personalmente los datos, en el archivo
correspondiente al interesado como prueba de la informacion prestada.

En cuanto a la obligacion de recabar el consentimiento del afectado para el tratamiento de los datos de caracter
personal, se informara expresamente con la siguiente clausula:

"El afectado, titular de los datos personales arriba consignados, al suscribir este Documento de Informacién autoriza
expresamente al responsable del fichero para el tratamiento de esos datos personales para las finalidades expresadas.

También se va a informar al afectado, cuando el responsable tenga la necesidad de comunicar los datos de
caracter personal objeto de tratamiento a un tercero. Para ello, se remitira, por medio que deje constancia del envio y de
la fecha de recepcion, un comunicado al interesado en el que se expondran los siguientes extremos:

* Datos identificativos del responsable del fichero cedente: denominacién, actividad, direccion postal, teléfono, y en su
caso, fax y direccion de correo electrénico.

* Datos de caracter personal del interesado que obran en poder del responsable del fichero y cuya comunicacion a un
tercero se pretende autorizar.

* Circunstancias en que el responsable del fichero obtuvo los datos que se pretende comunicar, con mencion de la
informacién o el consentimiento prestados con ocasion de la recogida de los mismos.

* Finalidad a la que se destinaran los datos cuya comunicacion se pretende autorizar.

* La sujecidn del cesionario, por el s6lo hecho de la comunicacién de los datos personales, a las disposiciones de la
LOPD.

* La advertencia, graficamente destacada, de que si no manifiesta lo contrario en el término de 15 dias naturales
contados a partir del dia siguiente al de la recepcién del comunicado, se entendera que presta su consentimiento a la
comunicacion de sus datos personales expuesta. No obstante, el afectado podra revocar el consentimiento prestado en
cualquier momento. En este caso, la revocacion no podra tener efectos retroactivos.

También se contemplan en el cédigo tipo las obligaciones del responsable del fichero y del personal que va a efectuar
el tratamiento de los datos, que quedan reflejados en un documento denominado Compromiso Escrito , en el que se
expone el deber de secreto y de custodia que les obliga y las sanciones administrativas y penales, laborales o profe -
sionales, a que puede dar lugar su incumplimiento. Asimismo, mediante este documento, se asume personalmente el
compromiso de cumplimiento de dichas obligaciones y la eventual responsabilidad patrimonial en la que incurriria en
caso de que el centro sanitario al que pertenezca sea sancionado econémicamente o deba responder por los dafios y
perjuicios causados por infraccion de dicho deber por conducta imputable personalmente al mismo. En este caso al
centro o establecimiento sanitario le asistiran las acciones legales pertinentes para repercutir lo pagado por este
concepto al personal directamente responsable de la conducta que haya supuesto la infraccion de la obligacion de



guardar secreto.

Asimismo se adoptaran los acuerdos y negociaciones, en su caso pertinentes, para incluir esta obligacion de guardar
secreto y custodia de los datos personales entre las obligaciones profesionales o laborales del personal autorizado
para su uso y acceso, pudiendo dar lugar su incumplimiento a las sanciones laborales y profesionales aplicables,
incluso el despido, en funcién de la gravedad de la conducta infractora y de las circunstancias que concurran, lo que se
determinara y establecera mediante los procedimientos y ante las instancias competentes.

El responsable del fichero cuidara de que el personal autorizado para acceder a los datos personales conozca y pueda
prestar informacion a los interesados sobre sus derechos de acceso, rectificacion y cancelacion.

En este sentido, estaran a disposicion del publico los modelos de solicitudes para el ejercicio de estos derechos que se
adjuntan al codigo tipo.

Por lo que respecta a las garantias de los derechos de los afectados, se crea un érgano mixto formado por un repre -
sentante de la Agrupacion y uno de la Organizacion de Consumidores y Usuarios de Catalufia (OCUC) encargado de la
determinacion mediante el procedimiento arbitral establecido al efecto, de determinar la cuantia de la indemnizacion de
los dafios y perjuicios sufridos como consecuencia de la infraccién de sus derechos en esta materia. No obstante, el
afectado puede optar por reclamar la defensa de sus derechos ante los Tribunales de Justicia.

Todo ello con independencia de la funcion de tutela y auxilio a los interesados y de la competencia para perseguir y
sancionar las infracciones al régimen legal aplicable en la materia, que corresponden en todo caso a la Agencia de
Proteccién de Datos.

Los afectados que sufran cualquier dafio, lesién o perjuicio, tanto material como moral, en sus derechos e intereses
legitimos, como consecuencia de la infraccién del régimen establecido en la legislacion aplicable y en este Cédigo Tipo
en relacion a los datos de caracter personal que haya proporcionado o de los que disponga cualquier miembro
asociado, podran ejercitar las acciones legales correspondientes ante la jurisdiccién ordinaria.

Por todo ello, cumpliendo el Cédigo los requisitos legales exigidos para su inscripcidon en el Registro General de
Proteccién de Datos, se procedid a dicha inscripcion en el mes de diciembre de 2001.

Los textos completos de los codigos inscritos durante el afio 2001 se encuentran en los Anexos de esta memoria.



MEMORIA DE 2001 - LA PROTECCION DE DATOS EN ESPANA. ANALISIS DE LOS PRINCIPALES DESARROLLOS

1. INFORMES SOBRE PROYECTOS DE DISPOSICIONES GENERALES

Entre las funciones que legalmente se encuentran asignadas a la Agencia de Proteccidon de Datos se encuentra la de
informar, con caracter preceptivo, los proyectos de disposiciones generales que desarrollen la Ley Organica 15/1999,
de 13 de enero, de Proteccion de Datos de Caracter Personal.

Durante el afio 2001 han sido 55 los proyectos de disposiciones que, para el ejercicio de esta competencia, han sido
remitidos a la Agencia de Proteccion de Datos, de entre las que, por su especial trascendencia, pueden resefiarse las
siguientes:

-Anteproyecto de Ley Financiera

-Anteproyecto de Ley de Servicios de la Sociedad de la Informaciéon y de Comercio Electrénico
-Anteproyecto de Ley sobre Firma Electrénica

-Anteproyecto de Ley de Proteccion de Datos de la Comunidad Autbnoma de Madrid
-Proyecto de Ley de Proteccion de Datos de la Comunidad Autonoma de Catalufia.

—Borrador de Propuesta de Directiva del Parlamento Europeo y del Consejo relativa al tratamiento de los datos perso -
nales y a la proteccién de la intimidad en el sector de las telecomunicaciones

—Anteproyecto de Ley de Estadistica de la Comunidad Auténoma de Murcia
-Anteproyecto de Ley de Estadistica de la Comunidad Autbnoma de Castilla-La Mancha
—Anteproyecto de Ley Organica de Reforma Concursal

-Proposicion de Ley sobre incremento de las garantias de los trabajadores y funcionarios en materia de derecho a la
intimidad, igualdad y no discriminacion por razones de salud, presentada a la Mesa del Congreso de los Diputados por
el Grupo Parlamentario Socialista

-Proyecto de Orden del Ministerial por la que se establecen las condiciones de prestacion del servicio de consulta tele -
fénica sobre niumeros de abonado y se delimitan los datos sobre los abonados a entregar por los operadores a la
Comision del mercado de las Telecomunicaciones para la elaboracion de guias telefénicas

-Proyecto de Real Decreto por el que se regula la conservacion de la documentacién historica, el control de la elimina -
cion de documentos de la Administracion General del Estado y sus Organismos Publicos y su conservacion en soporte
distinto al original,

-Proyecto de Decreto para la Aplicacion de la Ley 5/2001, de 17 de mayo de la Comunidad Autonoma de Castilla-La
Mancha, de prevencion de malos tratos y de proteccion a las mujeres maltratadas.

Igualmente, en ejercicio de otras competencias consultivas, como la atribuida por el articulo 6.a) del Estatuto de la
Agencia de Proteccién de Datos aprobado por Real Decreto 428/1993, de 26 de marzo en materia censal y estadistica,
puede sefialarse que se han informado en este periodo los cuestionarios censales remitidos por el Instituto Nacional
de Estadistica para la elaboracion de los censos de poblacion y vivienda iniciados en el afio 2001.

Debe significarse como, entre los proyectos de disposiciones generales informadas en el periodo comentado, ha sido
especialmente significativo el nimero disposiciones dirigidas a la creacion de ficheros o a la modificacion de disposi-
ciones ya existentes que los regulaban, muy particularmente en el ambito de la Administracion General del Estado.
Analizando este dato, puede considerarse que ello ha obedecido por un lado a una actividad de los organismos
responsables de los ficheros en orden a adaptar disposiciones ya en vigor de creacion de ficheros publicos tanto a la
Ley Organica 15/1999, como a las modificaciones en ella introducidas por la Sentencia del Tribunal Constitucional
292/2000, de 30 de noviembre (que la declardé parcialmente inconstitucional precisamente en preceptos relativos a
ficheros publicos, como fue ampliamente analizado en la Memoria del afio 2000 de esta Agencia de Proteccién de
Datos).

También en ello ha influido el cada vez mas cercano fin del periodo transitorio establecido en la Disposicién Adicional
Primera de la Ley Organica 15/1999 para adecuar los ficheros automatizados preexistentes a la entrada en vigor de la
Ley, que expresamente indicaba que en el plazo de tres afios "las Administraciones Publicas, responsables de ficheros
de titularidad publica, deberan aprobar la pertinente disposicion de regulacién del fichero o adaptar la existente".

Sin duda, otro factor coadyuvante han sido los requerimientos efectuados por el Director de la APD a los Departamen -
tos ministeriales y otros organismos publicos en el afio 2000 (para que se hiciesen constar los cambios derivados de
reestructuraciones organicas) y en el afio 2001 (por ejemplo, en relacién con la Sentencia del Tribunal Constitucional



292/2000), atodos los cuales se ha hecho ya referencia en el apartado de esta Memoria correspondiente al Registro
General de Proteccion de Datos.

2. DESARROLLO NORMATIVO

De obligada mencién en el presente apartado durante el afio 2001 es la Resolucion de 27 de julio de 2001 (BOE de 17
de agosto), de la Agencia de Proteccion de Datos, de creacion y modificacion de ficheros de datos de caracter personal
de la Agencia, que viene a derogar las anteriores Resoluciones de la misma de 18 de julio de 1994 y de 7 de febrero
de 1995, de creacion y modificacién de los ficheros de datos de caracter personal de la Agencia.

A esta disposicién se ha hecho ya extensa referencia en el Capitulo dedicado al Registro General de Proteccién de
Datos (al tratarse de una norma que tiene especial incidencia en su ambito de actuacion) y se reproduce integramente
en el Anexo de esta memoria.

3. CONSULTAS DE RESPONSABLES DE FICHEROS

El Gabinete Juridico, incardinado en la Unidad de Apoyo al Director de la Agencia, junto a la funcion consultiva y de
asesoramiento en Derecho a los distintos 6rganos de la propia Agencia que le es propia, ejerce también, a instancia del
Director, una funcién de asesoramiento externo, emitiendo dictAmenes juridicos sobre las cuestiones de mayor comple -
jidad sometidas al parecer de la Agencia de Proteccién de Datos por los responsables de ficheros, tanto particulares
como Administraciones Publicas.

Durante el afio 2001 se ha mantenido el importante volumen de actividad desplegado en el ejercicio de esta funcidn,
que desarrolla la Agencia aun cuando no existe una atribucion legal o reglamentaria de la misma, pero que se consi-
dera de gran interés en orden a proporcionar asistencia y asesoramiento a personas y entidades en el cumplimiento de
las obligaciones que les impone la Ley Orgénica 15/1999.

En el periodo de referencia, han sido emitidos un total de 545 informes. Aunque el numero de los mismos ha descen -
dido ligeramente respecto de los que se emitieron en el afio 2000 (606), debe destacarse como se ha incrementado
notablemente, en muchos casos, la complejidad de las cuestiones planteadas, descendiendo correlativamente el
volumen de consultas que han sometido cuestiones mas simples o reiteradas otros afios.

A modo de ejemplo, en el 2001, se ha contabilizado un importante volumen de consultas relacionadas con la publica-
cion y la cesion de datos de caracter personal en Internet, lo que pone de manifiesto la importancia cada vez mayor de
este medio, y ello tanto desde perspectiva del sector publico como del privado.

Igualmente, ha sido importante el volumen de cuestiones que han indagado el criterio de la Agencia de Proteccion de
Datos en relacidn con las transferencias internacionales, dentro de una préactica creciente de transmisiones de datos
por parte de empresas espafiolas a sus filiales o matrices en el extranjero, de algunas de sus bases de datos, tanto de
clientes como de trabajadores en muchos casos, cuando no, como en algun supuesto, de la totalidad de las mismas.

3.1. Datos estadisticos de interés relacionados con las consultas

Atendiendo en primer lugar a la naturaleza publica o privada de los consultantes, pueden distribuirse los informe
emitidos como sigue:

Administraciones PUDIICaS.........ccceeeveeeeeieeeeeeeeenn. 251
Administraciéon General del Estado...............ceevveeenen... 70
Comunidades AutONOMAS............ceeeeeeeeeeeiiieiiiiiiinnnnnns 16
Entidades LOCAlES............cooevvvuieeiiieeiieiieieee e 90
Otros organismos publiCos...........ccooeeeviiiiiieeenieeens 75
Consultas Privadas............cccccceeeeeieieeeeeeiiiieeeeeeeee 294
EMPresas. ... 235
PartiCularesS.........ovuvveeeei e 13
Asociaciones/Fundaciones..... et ——————— 28

SINAICALOS......cciiieeieecee e 8



CONSULTAS PRIVADAS-PUBLICAS

O Administraciones Plblicas
OEntidades Privadas

Como puede observarse, del volumen de informes evacuados a instancia de responsables de ficheros durante el afio
2001, 294 han correspondido a consultas privadas, mientras que 251 han sido las planteadas por las Administraciones
Publicas, pudiendo resefiarse que en este afio ha seguido siendo mayor (al igual que ocurrié el pasado afio, y como es
previsible y l6gico) el nimero de consultas planteadas por particulares (personas fisicas o juridicas), aunque también
debe ponerse de manifiesto que ha aumentado proporcionalmente el nimero de las remitidas por las Administraciones
Publicas, invirtiéndose asi la tendencia decreciente verificada el afio 2000.

Considerando estas cifras, puede apreciarse como, respecto a las provenientes del sector publico, ha disminuido
respecto al afio anterior el nimero de las consultas planteadas por Ayuntamientos (aunque como es légico, siguen
siendo las mas numerosas, dado el nimero de estas administraciones territoriales y, en muchos casos, la insuficiencia
de medios de asesoria juridica propios), mientras que en cuanto a las del sector privado, al igual que ocurrié en el afio
2000, predominan notablemente las consultas planteadas por empresarios, habiendo sido sumamente significativo en
el aflo 2.001, y considerando ya la distribucién sectorial de las consultas, el volumen de las planteadas por entidades
que realizan actividades de asesoria y consultoria, tanto relativas a la gestion de sus propios ficheros como a la funcion
asesora de sus clientes responsables de ficheros. Se repite asi una circunstancia ya apreciada en la Memoria del
pasado afio.

Atendiendo a las consultas formuladas por el sector privado, puede establecerse la siguiente distribucion por sectores
de actividad

SECTORES DE ACTIVIDAD

Azezoria v Consutoria
Banco v Seguros
Educacian

Publicidad v Prozpeccdn
Zanidad vy Farmaceuticos
Telecomunicaciones

Salvencia patrimonial

Como puede observarse, dicha distribucion no presenta modificaciones sustanciales respecto al afio anterior, siendo
las consultas planteadas desde el sector de la consultoria y el asesoramiento las que predominan notablemente frente
a los demas.



fica de las consultas

planteadas, cuya distribucién se ofrece a continuacion, tanto por Comunidades Autbnomas como por provincias.
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Finalmente, se ofrece la distribucion de consultas atendiendo a la materia, donde puede observarse como predominan
aquellas relativas a las cesiones de datos, en las que se ha incrementado las referidas a cesiones entre Administra -
ciones Publicas, consecuencia de la modificacién operada en la LOPD en este concreto aspecto por la Sentencia del
Tribunal Constitucional 292/2000.

Se ha mantenido el nUmero de consultas relativas a la implantacion del Reglamento de medidas de seguridad de los
ficheros automatizados, aprobado por Real Decreto 994/1999, de 11 de junio, especialmente las relativas a medidas de
nivel alto, cuyo periodo de implantacion si bien concluia precisamente en el afio 2001, fue prorrogado hasta el 26 de
junio de 2002, suscitandose una gran diversidad de cuestiones, generalmente de caracter interpretativo.

También se han incrementado las consultas relativas a transferencias internacionales, planteadas principalmente por
empresas espafiolas pero también en algin caso desde empresas extranjeras, del ambito de la Unién Europea.

DISTRIBUCION POR MATERIAS
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Dado que como se ha indicado las consultas relativas a cesiones de datos siguen siendo las mas abundantes, se
acompafia un cuadro clasificatorio de las mismas atendiendo al cedente y cesionario.



Distribucidn de la Cesion de los datos seqin la
procedencia

OErtre Particulares

B Particulares a Administraciones
O Administraciones a Particulares
OEntre Administraciones

3.2. Estudio de las cuestiones mas relevantes planteadas por los responsables de ficheros o tratamientos.

Como vienen siendo ya habitual en cada Memoria anual de la Agencia, se considera de interés comentar aquellas
cuestiones que, al hilo de las consultas planteadas, y atendiendo a su trascendencia o generalidad, se consideran mas
significativas.

3.2.1. Cesibn de datos de la Guia Telefénica

Se formulé a la Agencia de Proteccion de Datos una consulta relativa a la legalidad, conforme a la normativa de
proteccion de datos, de la previsién normativa de que por el operador dominante del servicio de telefonia, se cediesen
los datos de sus clientes que constan en la guia telefonica tanto a la Comision del Mercado de las Telecomunicaciones
como a terceros para que por éstos se presten servicios de guia telefénica y/o de informacion telefénica de abonados.

Considerada la cuestion desde la perspectiva de la normativa reguladora de la proteccién de datos de caracter perso -
nal, no cabe duda que los datos referidos, relacionados con los propios abonados al servicio prestado por la compafiia
telefonica, son datos de caracter personal, al encajar en el concepto establecido en el articulo 3 a) de la Ley Organica
15/1999, dado que seran datos de caracter personal, a los efectos de la misma, "cualquier informacién concerniente a
personas fisicas identificadas o identificables". Del mismo modo, la transmisiéon de los datos a la Comisién o a los
restantes operadores del mercado constituird una cesién o comunicacién de datos de caracter personal, definida por el
articulo 3 i) de la propia Ley como "toda revelacion de datos realizada a una persona distinta del interesado".

Respecto de la cesidon o comunicacion de datos, y siguiendo en este punto la referencia que la consultante efectlia de
la Sentencia del Tribunal Constitucional 292/2000, de 30 de noviembre, rige (salvo en la cesién entre administraciones
publicas para el desempefio de competencias similares) el principio de reserva de Ley, de tal modo que sera necesario
que, a falta de consentimiento, expreso o tacito cuando la Ley lo permita, del afectado, serd necesaria la existencia de
una habilitacién legal que dé cobertura a la comunicacion, pudiendo dicha habilitacion incluso traer su causa de lo
establecido en la propia Ley Organica 15/1999, tal y como sucede en los supuestos incluidos en los apartados b) a f)
del articulo 11.2 de la misma.

Analizando si en el caso indicado la cesién de los datos de abonados a la guia telefénica tenia amparo en una norma
con rango de Ley o ello vulneraba, al venir establecida la misma en una norma con simple rango reglamentario, el
articulo 21, siendo de aplicacién en consecuencia el articulo 11.1 de la LOPD, que exige la concurrencia, a falta de
previsioén legal, del consentimiento del afectado.

Ello exige analizar si la obligacion impuesta por el articulo 14 del Reglamento de desarrollo del Titulo Il de la Ley
General de Telecomunicaciones, en lo relativo al servicio universal de telecomunicaciones, a las deméas obligaciones
de servicio publico y a las obligaciones de caracter piblico en la prestacién de los servicios y en la explotacion de las
redes de telecomunicaciones, aprobado por Real Decreto 1736/1998, de 31 de julio, trae su causa de una norma con
rango de Ley o si tal norma no existe, en cuyo caso seria exigible el mencionado consentimiento.

El citado articulo establece, en su parrafo segundo que "la Comision del Mercado de las Telecomunicaciones debera
suministrar gratuitamente a las entidades que deseen elaborar guias telefénicas los datos que, de conformidad con lo
establecido en la Orden reguladora de las licencias individuales y en la Orden a la que se refiere el articulo 67.1, le
faciliten los operadores que presten el servicio de telefonia disponible al publico".

Dicho precepto es légico reflejo de lo establecido en los parrafos primero y quinto del citado articulo 14. El primero de
ellos consagra que "los abonados al servicio telefénico fijo disponible al publico tendran derecho a disponer de una
guia telefénica de caracter gratuito, unificada para cada ambito territorial, que serd, como minimo, provincial. Asimismo,
tendran derecho a figurar en la guia y, en su caso, a solicitar la correccion o supresién de los datos relativos a ellos.
Estas guias deberan estar a disposicidon de todos los usuarios y ser actualizadas periddicamente. Mediante Orden del



Ministerio de Fomento se fijaran los criterios para su elaboracion, actualizacion y los datos que deberan figurar en ellas”
(puede indicarse al cierre de esta memoria, que esta prevision reglamentaria ha sido desarrollada por la Orden del
Ministerio de Ciencia y Tecnologia de 21 de diciembre de 2001 -BOE del 28 de diciembre-, por la que se regulan
determinados aspectos del Servicio Universal de Telecomunicaciones, asi como por la mas reciente Orden de 26 de
marzo de 2002).

Por su parte, el parrafo quinto establece el deber de los operadores designados para la prestacion de servicio universal
de poner "a disposicion de todos los abonados del servicio telefonico fijo disponible al publico, incluidos los usuarios de
teléfonos publicos de pago y respecto de los numeros telefénicos de dicho servicio, al menos, un servicio de consulta
telefonica actualizado”, que "se prestara a un precio asequible y tendra caracter gratuito para el usuario cuando se
efectle desde un teléfono publico de pago”.

En consecuencia, el articulo 14 no establece una obligacién de los operadores de facilitar los datos correspondientes a
los abonados a la Comision del Mercado de las Telecomunicaciones sino que, presumiendo la existencia de dicha
obligacién (con referencia expresa a las 6rdenes en que la misma se incluya), impone a la Comision el deber de facili -
tar dichos datos a "las entidades que deseen elaborar guias telefonicas”, con el fin de dar pleno cumplimiento a los
derechos (y correlativos deberes para las operadoras) contenidos en los parrafos primero y quinto del articulo.

Dado que la obligacion de suministrar los datos a la Comision del Mercado de las Telecomunicaciones no se encuentra
incluida en el texto del Reglamento, y dado el principio de reserva de Ley, al que ya se hizo referencia, debera ahora
indagarse cudl es la norma que, en su caso, daria cobertura a esta obligacion.

Pues bien, la norma esencial reguladora del sector es la Ley 11/1998, de 24 de abril, General de Telecomunicaciones,
cuyo articulo 37.1 b) consagra, como indica la consulta, el derecho a "que los abonados al servicio telefénico dispongan,
gratuitamente, de una guia telefénica, actualizada e impresa y unificada para cada ambito territorial”, afiadiendo que
"todos los abonados tendran derecho a figurar en las guias y a un servicio de informacién nacional sobre su contenido,
sin perjuicio, en todo caso, del respeto a las normas que regulen la proteccion de los datos personales y el derecho a la
intimidad".

La materializacion de este derecho y la forma de dar cumplimiento a lo previsto en el articulo 37.1 b), se contiene en el
articulo 54.3 de la propia Ley General de Telecomunicaciones, que vinculando el derecho con el principio esencial de
liberalizacidn del sector que la misma persigue, dispone claramente que "la elaboracién y comercializacion de las guias
de abonados a los servicios de telecomunicaciones se realizara en régimen de libre competencia".

A fin de garantizar la libre competencia en el sector, y asegurar asimismo el derecho de los afectados a disponer de los
directorios necesarios para el uso adecuado del servicio (y sin perjuicio del ejercicio por aquellos de los derechos que
la Ley les garantiza en su Titulo Ill), la Ley General de Telecomunicaciones establece en el parrafo primero de su arti-
culo 11.2 una serie de reglas que garanticen, en la medida de lo posible, la igualdad de condiciones en la actividad de
los operadores. Asi, en lo que afecta a la cuestion examinada, el citado precepto indica que "igualmente, en el régimen
aplicable a las autorizaciones generales, se podréa incluir la determinacidn de las condiciones impuestas a sus titulares,
relativas al suministro de la informacién que sea precisa para (...) facilitar los datos para la confeccion de la guia unifi-
cada para cada ambito territorial y atender los requerimientos que vengan impuestos por la normativa aplicable".

En consecuencia, el legislador viene a concretar expresamente, en una norma con rango de Ley, la posibilidad de que,
en un desarrollo reglamentario posterior, se exija a los operadores la aportacion de los datos necesarios para dar pleno
cumplimiento a los derechos/deberes que él mismo consagra en la propia Ley.

De lo antedicho se desprende que no nos encontramos en este caso ante una cesion que simplemente trae cobertura
de lo dispuesto en una norma reglamentaria, lo que chocaria con lo establecido en el articulo 11.1 de la Ley Organica
15/1999 y con la interpretacion efectuada por nuestro Tribunal Constitucional, sino que existe una norma con rango de
Ley habilitante de la cesion, sin perjuicio de que la misma quede o no posteriormente concretada en una norma
reglamentaria dictada en su desarrollo.

Esta concrecién reglamentaria se efectla a través de lo establecido en el articulo 14 del Real Decreto 1736/1998 y en
el articulo 27 de la Orden de 22 de septiembre de 1998, que concreta la obligacidn prevista por el articulo 11.2 de la
Ley General de Telecomunicaciones, al establecer, entre las condiciones generales exigibles para los titulares de
licencias de tipo B (habilitante "para la prestacion del servicio telefonico disponible al publico, mediante el estableci-
miento o la explotacion, por su titular, de una red publica de telecomunicaciones”, segun el articulo 25) la de "facilitar a
la Comisién del Mercado de las Telecomunicaciones, de forma impresa y en soporte informatico, los datos correspon -
dientes a sus abonados para la confeccidén de una guia unificada para cada ambito territorial, en los términos de lo
previsto en los articulos 37.1.b) de la Ley General de Telecomunicaciones y 14 del Reglamento de Obligaciones de
Servicio Publico y respetando, en todo caso, los derechos de los usuarios, especialmente, los contemplados en el arti-
culo 54 de la misma Ley".

En consecuencia, se considerd por la APD que la transmisién de los datos referentes a los abonados resultaria
conforme a lo establecido en el articulo 11 de la Ley Organica 15/1999, al traer dicha cesién causa de lo establecido en
el articulo 11.2 de la Ley General de Telecomunicaciones, concluyéndose al respecto:

-que la cesion por el operador dominante de los datos correspondientes a los abonados para la elaboracion de directo -
rios telefénicos se encuentra amparada por el articulo 11.2 a) de la Ley Organica 15/1999, al existir una norma con
rango de Ley (el articulo 11.2 de la Ley general de Telecomunicaciones) de la que se deriva directamente dicha obli-



gacion.

-que la entidad que decida elaborar un directorio telefénico estara obligada a cumplir el deber de informacion al que se
refiere el articulo 5.4 de la Ley Orgénica 15/1999, asi como a notificar el fichero resultante, a efectos de su inscripcion
en el Registro General de Proteccién de Datos.

3.2.2. Blogueo de datos de caracter personal

Se planteo el alcance de la excepcion o suspensién de la obligacién de cancelacién de datos que implica el bloqueo
de los mismos, asi como la conciliacion del articulo 16.3 de la LOPD con la normativa reglamentaria de desarrollo
dictada al amparo de la LORTAD y que regulaba la cancelacion, concluyéndose la subsistencia de éstas en una inter-
pretacion coordinada con aquella disposicion, y entrandose a analizar el supuesto del bloqueo de datos..

Asi, el articulo 16.1 del Real Decreto 1332/1994, de 20 de junio, hace también referencia al bloqueo de datos, dispo -
niendo que "en los casos en que, siendo procedente la cancelacion de los datos, no sea posible su extincion fisica,
tanto por razones técnicas como por causa del procedimiento o soporte utilizado, el responsable del fichero procedera
al bloqueo de los datos, con el fin de impedir su ulterior proceso o utilizacién", con la excepcion prevista en su parrafo
segundo, segun la cual "Se exceptia, no obstante, el supuesto en el que se demuestre que los datos han sido recogi -
dos o registrados por medios fraudulentos, desleales o ilicitos, en cuyo caso la cancelacién de los mismos comportara
siempre la destruccion del soporte en el que aquéllos figuren”.

Por otro lado, el apartado 8 de la Norma Tercera de la Instruccién 1/1998, de 19 de enero, de la Agencia de Proteccidn
de Datos, relativa al ejercicio de los derechos de acceso, rectificacién y cancelacion, dispone que "la cancelacion exige
el borrado fisico de los datos, sin que sea suficiente a estos efectos una marca légica o el mantenimiento de otro fichero
alternativo en el que se registren las bajas producidas", afiadiendo el apartado 9 de la misma Norma que "En los casos
en que, siendo procedente la cancelacion de los datos, no sea posible su extincién fisica, tanto por razones técnicas
como por causa del procedimiento o soporte utilizado, el responsable del fichero procedera al bloqueo de los datos,
con el fin de impedir su ulterior proceso o utilizacién”.

Las citadas previsiones fueron dictadas al amparo de lo establecido en la Ley Organica 5/1992, que no contenia previ -
sion alguna en relacion con el bloqueo de los datos de caracter personal, limitandose a reflejar esta obligacion de
cancelar, sin delimitar en qué consistia efectivamente la obligacién de cancelacion. Asi, el articulo 15.2 de la derogada
Ley se limitaba a sefalar que "los datos de caracter personal que resulten inexactos o incompletos seran rectificados y
cancelados en su caso", afladiendo el articulo 15.4 que "la cancelacién no procedera cuando pudiese causar un
perjuicio a intereses legitimos del afectado o de terceros o cuando existiese una obligacién de conservar los datos" y el
articulo 15. 5 que "los datos de caracter personal deberan ser conservados durante los plazos previstos en las disposi -
ciones aplicables o, en su caso, en las relaciones contractuales entre la persona o entidad responsable del fichero y el
afectado".

Sin embargo, la nueva Ley Organica 15/1999 si viene a hacer una referencia expresa al bloqueo de los datos de
caracter personal en su articulo 16.3, al establecer que "la cancelacién dara lugar al bloqueo de los datos, conservan -
dose Unicamente a disposicion de las Administraciones Publicas, Jueces y Tribunales, para la atencién de las posibles
responsabilidades nacidas del tratamiento, durante el plazo de prescripcion de éstas. Cumplido el citado plazo debera
procederse a la supresion”.

Este precepto, a su vez, se complementa con la previsién contenida en el articulo 16.5 que siguiendo lo ya apuntado
por la LORTAD, indica que "los datos de caracter personal deberan ser conservados durante los plazos previstos en las
disposiciones aplicables o, en su caso, en las relaciones contractuales entre la persona o entidad responsable del
tratamiento y el interesado".

Del analisis conjunto de las dos normas ultimamente citadas se desprende claramente que existiran determinados
supuestos en que la cancelacion o bien no podra tener lugar, dada la obligacién de conservacién impuesta por la Ley,
o bien debera suponer una fase previa de bloqueo de los datos que, produciendo unos efectos similares al borrado
fisico de los mismos, salvo en determinadas circunstancias, no implicard automaticamente ese borrado.

Asi, el articulo 16.3 viene a reconocer, en consonancia con lo ya previsto en el articulo 15.5 de la LORTAD y 16.5 de la
nueva Ley, que existiran determinados supuestos en los que la propia relacion juridica que vincula al afectado con el
responsable del fichero y que determina, en definitiva, el tratamiento del dato de caracter personal cuya cancelacion se
pretende, asi como las obligaciones de toda indole que pudieran derivarse de la citada relacion juridica y que aparecen
impuestas por la Ley impedira que la cancelacién se materialice de forma inmediata en un borrado fisico de los datos.

Por el contrario, el responsable del fichero estara obligado, bien por el contenido de aquélla relacién juridica, bien por
lo establecido en una norma imperativa, al mantenimiento del dato, si bien sometido a determinadas condiciones que
aseguren y garanticen el derecho del afectado a la proteccion de sus datos de caracter personal, no pudiendo disponer
de tales datos en la misma medida en que podria hacerlo en caso de que no procediera (de oficio —por haber dejado de
ser necesarios para el cumplimiento de la finalidad del fichero- o a solicitud del afectado) la cancelacién de los mismos.

En cuanto a las causas que podran motivar la conservacion del dato, sujeto a su previo bloqueo, y al margen de la
relacién juridica con el afectado, a la que se refiere el articulo 16.5 de la Ley Organica 15/1999, éstas deberan fundarse
en lo dispuesto "en las disposiciones aplicables" o a la "atencion de las posibles responsabilidades nacidas del trata -



miento", tal y como prevé la meritada Ley.

En este sentido, debe recordarse en relacidn con el mantenimiento del dato bloqueado, en cuanto supone una excep -
cion al borrado fisico del mismo que, en definitiva, es el fin Gltimo de la cancelacién (tal y como prevé el propio articulo
16.3, al indicar que "cumplido el citado plazo debera procederse a la supresién), que ha de tenerse en cuenta que la
Sentencia del Tribunal Constitucional 292/2000, de 30 de noviembre, viene a imponer, expresamente, el principio de
reserva de Ley en cuanto a las limitaciones al derecho fundamental de proteccién de datos de caracter personal, de
forma que cualquier limitacién a ese derecho (como seria la derivada del articulo 16.3 de la Ley) debera constar en una
disposicion con rango de Ley para que el bloqueo de los datos pueda considerarse licitamente efectuado. Asi, a titulo
de ejemplo, podria considerarse que el bloqueo habra de efectuarse durante los plazos de prescripcion de las acciones
derivadas de la relacién juridica que funda el tratamiento, en los términos previstos por la legislacion civil o mercantil
que resulte de aplicacion, asi como el plazo de cuatro afios de prescripcion de las deudas tributarias, en cuanto los
datos puedan revestir trascendencia fiscal (habida cuenta de la obligacion de conservacion que impone el articulo 111
de la Ley General Tributarias y el plazo legal de prescripcidon de cuatro afios previsto en el articulo 24 de la Ley de
Derechos y Garantias de los Contribuyentes).

En consecuencia, cabe entender que la cancelacidon no supone automaticamente en todo caso un borrado o supresion
fisico de los datos, sino que puede determinar, en caso de que asi lo establezca una norma con rango de Ley o se
desprenda de la propia relacién juridica que vincula al responsable del fichero con el afectado (y que motiva el propio
tratamiento), el bloqueo de los datos sometidos a tratamiento. Por este motivo, y con las peculiaridades que se han
venido indicando, ha de considerarse que lo establecido en el Real Decreto 1332/1994 y en el apartado 8 de la Norma
Tercera de la Instruccion 1/1998, debe interpretarse de forma armonizada con la citada disposicién, no existiendo una
obligacion terminante de borrado fisico en todos los casos.

3.2.3. Ambito subjetivo de aplicacion de la LOPD

Esta cuestion se suscitd en el afio 2001 con ocasion del analisis de si conforme a las previsiones de la LOPD, era facti -
ble la publicacion o, en su caso, comercializacion de los datos que constan en el censo publico de empresas al que se
refiere el articulo 2.1 h) de la Ley 3/1993, de 22 de marzo, basica de Camaras Oficiales de Comercio, Industria y
Navegacion (Censo Publico Cameral de Empresas).

Ello exigié analizar el ambito de aplicacion de la propia Ley Organica 15/1999, y la cuestiéon de su aplicacion en los
supuestos en que los datos se refieran a personas fisicas que lleven a cabo una actividad mercantil o empresarial.

Hasta la entrada en vigor de la Ley Orgénica 15/1999, se entendia que dichos datos debian considerarse asimilados a
los correspondientes a personas juridicas, toda vez que el objeto de proteccion de la Ley Organica 5/1992, de 29 de
octubre, reguladora del tratamiento automatizado de datos de caracter personal (LORTAD) consistia en la proteccion de
la intimidad personal y familiar de las personas fisicas, siendo asi que no puede entenderse que las empresas gocen
de la citada intimidad. Por tanto, no podia ser aplicable a esas personas la proteccién consagrada por la LORTAD, ni
siquiera cuando su actividad se identifique plenamente con la de una persona fisica determinada, habida cuenta que el
ambito personal que se protegia debia ser considerado como distinto del empresarial.

Sin embargo, como ya se indicd, la nueva Ley Organica 15/1999 extiende su manto protector mas alla de la mera
proteccion del derecho a la intimidad personal y familiar para consagrar el denominado derecho a la "autodetermina -
cion informativa" o a la "libertad informatica", reconocido expresamente por la jurisprudencia de nuestro Tribunal Cons-
titucional, a partir de su Sentencia 254/1993, y considerado, como se dijo, un derecho fundamental especifico y distinto
de la intimidad en la Sentencia del Tribunal Constitucional 292/2000. Por este motivo es objeto de la Ley no sélo la
proteccién de los ciudadanos frente al uso inadecuado de técnicas informaticas, sino, en un sentido mucho mas
extenso, la proteccion de cualesquiera derechos fundamentales y libertades publicas de las personas fisicas frente al
tratamiento automatizado de sus datos de caracter personal.

Ello supone que, si bien los empresarios individuales pueden carecer de un derecho a la intimidad personal y familiar,
ello no implica que el tratamiento de los datos referidos a los mismos pueda dar lugar a una vulneracién de otros
derechos que les atribuye la Constitucion (por ejemplo, el tratamiento de los datos relacionados con la pertenencia de
un empresario a una determinada asociacion puede vulnerar el derecho de asociacion, consagrado por el articulo 22
de la Constitucidn), asi como que las mismas carezcan de un derecho especifico a la proteccion de datos, dado que en
modo alguno, con independencia de su esfera de actuacion, dichas personas podrian ser consideradas personas juri-
dicas.

Por ello, no es posible, dentro de este nuevo marco normativo, ofrecer una solucién univoca de la cuestién planteada,
debiendo estarse estrictamente a los datos que sean objeto de tratamiento en cada caso concreto para apreciar si el
fichero se encuentra o no sujeto a las normas reguladoras de la proteccion de datos de caracter personal, debiendo
tenerse en consideracion la reiterada jurisprudencia de nuestro Tribunal Constitucional que exige atender en cada caso
concreto a una adecuada proteccion de los derechos fundamentales consagrados en la Constitucion.

En relacion con la concreta cuestion que se analizé (el Censo publico cameral) planteada, la Agencia de Proteccion de
Datos ya se habia pronunciado sobre la misma en su Resolucién de 27 de febrero de 2001, recaida en el expediente
iniciado como consecuencia de la denuncia efectuada a una determinada Camara de Comercio como consecuencia de
la transmision a terceros de los datos contenidos en el censo publico regulado por la Ley 3/1993. La citada Resolucion
acuerda el archivo del expediente, indicando en su Fundamento Juridico Il que:



"... la proteccion conferida por la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal, no es aplicable a las personas juridicas, que no gozaran de ninguna de las garantias establecidas en la Ley,
y por extensién lo mismo ocurrird con los profesionales que organizan su actividad bajo la forma de empresa (osten -
tando, en consecuencia la condicion de comerciante a la que se refieren los articulos primero y siguientes del Cadigo
de Comercio) y con los empresarios individuales que ejercen una actividad comercial y respecto de las cuales sea
posible diferenciar su actividad mercantil de su propia actividad privada, estando en el primer caso excluidos también
del &mbito de aplicacion de la Ley Organica 15/1999.

En definitiva pues, tanto las personas juridicas como los profesionales y los comerciantes individuales (éstos dos (lti-
mos sdlo en los estrictos términos sefialados en el parrafo que antecede, esto es, cuando sus datos hayan sido tratados
tan s6lo en su consideracion de empresarios) quedan fuera del manto protector de la Ley Organica 15/1999.

A contrario sensu, tanto los profesionales como los comerciantes individuales quedarian bajo el ambito de aplicacion
de la Ley Organica 15/1999 y, por tanto, amparados por ella cuando los primeros no tuvieran organizada su actividad
profesional bajo la forma de empresa, no ostentando, en consecuencia, la condicion de comerciante (es el caso de los
profesionales liberales cuyas actividades estan expresamente excluidas del ambito de aplicacién de la Ley Basica
3/1993 por su articulo 6) y los segundos cuando no fuera posible diferenciar su actividad mercantil de la propia activi -
dad privada. En estos dos casos deberan aplicarse siempre las garantias de la Ley Organica 15/1999 dada la natura -
leza fundamental del derecho a proteger. Ello exigira siempre ir analizando caso por caso para hallar en cada supuesto
concreto el limite fronterizo donde resulte afectado el derecho fundamental a la proteccion de datos de los interesados
personas fisicas, o, por el contrario, aquél no resulte amenazado por incidir tan solo en la esfera de la actividad comer -
cial o empresarial, teniendo en todo caso presente que, en caso de duda, la solucién debera siempre adoptarse a favor
de la proteccion de los derechos individuales”.

Aplicando lo anteriormente expuesto al Censo Publico que mantiene el Consejo Superior de Camaras resultara que, si
bien en principio podria resultar excluido del &mbito de aplicacion de la Ley Organica 15/1999, dado que la inclusion de
los datos en el censo publico se produce como consecuencia del ejercicio del comercio, esta exclusion no puede afir-
marse con caracter absoluto, pues la Ley Organica tendra eficacia respecto de los datos de personas fisicas no orga-
nizadas bajo la forma de empresa o de las que no fuera posible diferenciar su actividad mercantil de la propia actividad
privada.

Incluso en el supuesto de que el fichero si quedara sometido al ambito de aplicacion de la Ley Organica 15/1999, el
articulo 11.2 b) de la misma prevé la posible cesion de los datos de caracter personal en los supuestos en que los
mismos aparezcan recogidos en fuentes accesibles al pablico.

El articulo 3 j) de la Ley Organica incluye, dentro de la enumeracion taxativa de dichas fuentes "las listas de personas
pertenecientes a grupos de profesionales que contengan Unicamente los datos de nombre, titulo, profesion, actividad,
grado académico, direccion e indicacién de su pertenencia al grupo".

El censo publico de empresas al que se refiere el articulo2.1 b) de la Ley 3/1993 es, precisamente, un listado de todas
aquellas personas que desempefian una determinada actividad (el ejercicio del comercio), bien en el ambito de una
Céamara de Comercio, bien en el &mbito nacional (en el caso del elaborado por el Consejo Superior, en virtud de la
competencia que le atribuye el articulo 18.2 de la Ley 3/1993).

Tomando este hecho en consideracion, y teniendo en cuenta que el articulo 3 j) no limita las listas a las que se viene
haciendo referencia a quienes ejerzan una determinada profesién colegiada, sino que emplea el término "profesiona -
les" en un sentido amplio, cabe considerar que el censo publico, cuya publicidad se desprende del testo de la propia
Ley Basica, es encuadrable dentro del concepto de fuentes accesibles al publico perfilado por la Ley Organica 15/1999,
razén por la cual la transmision de los datos del citado censo, siempre que se limiten a los expresamente indicados en
el articulo 3 j) de la Ley Orgéanica 15/1999, se encontraria amparada por el articulo 11.2 b) de la meritada Ley.

3.2.4. Censo de Poblacion de las Administraciones Publicas y cesiones de datos del padron.

La Disposicion Adicional Segunda de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de datos de Caracter
Personal, regula los registros de poblacion de las Administraciones Publicas constituidos a partir de datos proporcio -
nados por el Instituto Nacional de Estadistica.

La Agencia de Proteccién de Datos dictamind en el afio 2001 en relacidn con esta transmision por parte del Instituto
Nacional de Estadistica de copia de los datos contenidos en el Padron Municipal de Habitantes a determinados orga -
nismos, de conformidad con lo previsto en la Disposicién Final Segunda de la Ley Organica 15/1999, de 13 de diciem-
bre, de Proteccién de datos de Caracter Personal, cuyo tenor literal indica:

"1. La Administracion General del Estado y las Administraciones de las Comunidades Autbnomas podran solicitar al
Instituto Nacional de Estadistica, sin consentimiento del interesado, una copia actualizada del fichero formado con los
datos del nombre, apellidos, domicilio, sexo y fecha de nacimiento que constan en los padrones municipales de habi -
tantes y en el censo electoral correspondientes a los territorios donde ejerzan sus competencias, para la creacion de
ficheros o registros de poblacién.

2. Los ficheros o registros de poblacién tendran como finalidad la comunicacién de los distintos 6rganos de cada admi -



nistracion publica con los interesados residentes en los respectivos territorios, respecto a las relaciones juridico admi -
nistrativas derivadas de las competencias respectivas de las Administraciones Publicas".

De lo establecido en esta Disposicién se desprende que la cesion solicitada serd posible, siempre y cuando se
cumplan los siguientes requisitos:

1.-Que la cesidn sea solicitada por drganos integrados en la Administracion General de Estado o las Administraciones
de las Comunidades Auténomas.

2.-Que dicha cesion se limite a los datos de nombre, apellidos, domicilio, sexo y fecha de nacimiento que habran de
constar en los padrones de habitantes y en el censo electoral.

3.-Que los datos se limitaran, desde el punto de vista territorial, al ambito en que el solicitante ejerza su competencia.

4.-Que los datos deberan ser utilizados por el cesionario con la Gnica finalidad de la creacion de ficheros o registros de
poblacion, que permitiran la comunicacion de los érganos de cada Administracion Puablica con los interesados resi-
dentes en sus respectivos territorios, respecto de las relaciones juridico administrativas derivadas de sus competencias.

Cuando sea procedente y se verifique la cesion de datos por el INE para la creacion de tal registro de poblacion, sera
preciso que la Administracidon Publica responsable del mismo proceda a la aprobacién de la correspondiente norma de
creacion del fichero y notificar el mismo al Registro General de Proteccion de Datos.

Frente a la considerada, se producen otras peticiones de datos al INE por parte de 6rganos administrativos, que cons -
tituyen solicitudes parciales de datos que, si bien se fundan en el ejercicio de funciones administrativas, no tienen
como finalidad la creacién de un especifico registro general, en los términos previstos por la citada Disposicion.

En este sentido, de lo establecido en el apartado 2 de la Disposicion Adicional, en conexion con el apartado 1 parece
desprenderse que la cesion a la que aquélla se refiere deberia efectuarse en virtud de una Unica solicitud, efectuada
por el 6rgano competente en cada Administracién Publica, fundada en la creacion de un Unico registro que seria acce -
sible por los distintos érganos integrados en cada Administracion, dentro del ambito territorial de su actividad.

Por ello, para resolver estos otros supuestos de cesion de datos para posibilitar el ejercicio de funciones administrativas
particularizadas, debe analizarse la procedencia de los mismos considerando las Disposiciones reguladoras del
Padrén Municipal de Habitantes, contenidas en la Ley Reguladora de las Bases del Régimen Local.

Cuando estas cesiones particularizadas se solicitan del INE y no de entidades locales, resultara esencial atender a lo
dispuesto en el ultimo parrafo del articulo 17.3 de la citada Ley, segun el cual "el Instituto Nacional de Estadistica podra
remitir a las Comunidades Autdbnomas y a otras Administraciones Publicas los datos de los distintos Padrones en las
mismas condiciones sefialadas en el articulo 16.3 de esta Ley".

Por su parte, el mencionado articulo 16.3 prescribe que "Los datos del Padrén municipal se cederan a otras Adminis -
traciones Publicas que lo soliciten sin consentimiento previo del afectado solamente cuando les sean necesarios para
el ejercicio de sus respectivas competencias, y exclusivamente para asuntos en los que la residencia o el domicilio
sean datos relevantes. También pueden servir para elaborar estadisticas oficiales sometidas al secreto estadistico, en
los términos previstos en la Ley 12/1989, de 9 de mayo, de la Funcién Estadistica Publica. Fuera de estos supuestos,
los datos del Padrén son confidenciales y el acceso a los mismos se regira por lo dispuesto en la Ley Organica 5/1992,
de 29 de octubre, de Regulacion del Tratamiento Automatizado de los Datos de Caracter Personal y en la Ley 30/1992,
de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo Comun".

Tomando en consideracion lo establecido 