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INTRODUCCION

Se presenta el informe correspondiente al segundo afio de ejecucion del Plan Estratégico
de la Agencia 2015-2019, para el que se habian previsto inicialmente un total de 76
iniciativas, que tras las actuaciones incorporadas no programadas a lo largo del ejercicio,
se han incrementado finalmente a un total de 85, que se han distribuido en funcién de su
periodo de ejecucion de la siguiente manera:

o Iniciativas de ejecucidn continua o plurianual: 47.
o Iniciativas de ejecucién no continua o anual: 38.

m EJECUCION NO
CONTINUA

Las actuaciones incorporadas no programadas en 2017 (iniciativas nuevas), han sido:

Guia de tratamiento de datos en el ambito local (46 bis).

Plan de Inspeccion Sectorial de Oficio de Entidades Financieras (52 bis).
Programa de formacién de empleados publicos para el cumplimiento del RGPD,
en colaboracion con el INAP (88 bis).

Herramienta de analisis de riesgos para Administraciones Publicas (91 bis 1).
Guia de Evaluacion de Impacto en la Proteccion de Datos Personales (91 bis 2).
Guia de Evaluacién de Riesgos y Catalogo de cumplimiento normativo (91 bis 3)
Guia sobre Brechas de Seguridad (91 bis 4).

Herramienta de autoevaluacién de riesgos para pymes con tratamientos de muy
bajo riesgo —“FACILITA”- (95 bis).

Adaptacion de la AEPD al Reglamento General de Proteccion de Datos (104 bis).

En cuanto a su grado de ejecucion, las cifras son las siguientes:

o Actuaciones ejecutadas: 78.

e De ejecucion continua: 47
e De ejecucion no continua: 31

o Actuaciones aplazadas a 2018: 7. Han sido las siguientes:

B EJECUCION CONTINUA
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- Elaboracién de un estudio sobre reutilizaciéon de informacion clinica y analisis
masivo de datos (Big Data) en el sector sanitario (64).

- Disefio de un espacio web para desarrolladores en la Web de la AEPD (67).

- Guia general de videovigilancia (71).

- Digitalizacion de los expedientes (expediente electronico). Implantacién de una
herramienta de flujo de trabajo electrénico (Workflow) (112).

- Extensiéon de la notificacion por comparecencia en Sede a todos los
procedimientos (118).

- Proyecto ARCHIVE (Archivo digital) (119).

- Revision del Estatuto organico de la AEPD (121).

BALANCE FINAL 2017
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El desglose de las 85 iniciativas y su correspondiente grado de ejecuciéon aparece
recogido en el Anexo y cuadro adjunto al presente Informe.

Todo lo cual hace necesario proceder a una actualizacidon del cronograma general del
Plan Estratégico, que inicialmente contemplaba un total de 113 iniciativas, que pasaron
a ser 121 tras la revision que se hizo el pasado afio, y que finalmente, con esas nuevas
incorporaciones en 2017, mas una prevista para 2018, relativa al “Reglamento de la Ley
Organica de Proteccién de Datos Personales” (122), hacen que el nimero total de
iniciativas contempladas en el Plan, a fecha de 24 de enero de 2018, sea de 131.
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EVOLUCION INICIATIVAS PLAN ESTRATEGICO 2015-2019
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Como actuaciones mas destacadas del presente ejercicio 2017 del Plan Estratégico, se
considera oportuno resefiar las diez siguientes, cuyo alcance se detallara en los
apartados correspondientes del presente Informe. Estas son:

1) El disefio de herramientas y materiales para facilitar el cumplimiento del RGPD
por las empresas:

- Herramienta “FACILITA RGPD” de autoevaluacién de riesgos para pymes con
tratamientos de bajo o muy bajo riesgo.

- Guia del RGPD para responsables de tratamiento.

- Directrices para la elaboracién de contratos entre responsables y encargados
de tratamiento.

- Guia para el cumplimiento del deber de informar.

2) El disefio de herramientas y materiales para facilitar la adaptacién al RGPD por
parte de las Administraciones Publicas:

- Herramienta de evaluacion de riesgos para AAPP (Micropilar).

- Documento “El impacto del RGPD en la actividad de las AAPP”.

- Documento “El Delegado de Proteccion de Datos en las Administraciones
Publicas”.

- “El nuevo RGPD y su impacto sobre las actividades de las Administraciones
Locales”.

- 2 videos sobre las implicaciones del RGPD en la Administracién Local, como
resultado de las jornadas de formacion celebradas para empleados de la AGE
y de Diputaciones y Ayuntamientos, en colaboracion con el INAP y la FEMP.

3) El disefio de herramientas y materiales para reforzar el ejercicio de los derechos
de los ciudadanos:

- Guia del Ciudadano.

- Guia Centros Docentes.

- Guia y Fichas Practicas de Compra Segura en Internet.

- Site web AEPD sobre reclamaciones en materia de telecomunicaciones
- Site web AEPD sobre publicidad no deseada

- Guia de Administradores de Fincas.
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5)

6)

7)

8)

DATOS

La aprobacion de un Esquema para la certificaci6n de profesionales de la
privacidad como Delegados de Proteccidn de Datos (DPD).

- En colaboracion con la Entidad Nacional de Acreditacién (ENAC).

- Asesoramiento de un Comité Técnico de Seguimiento integrado por 23
miembros, en representacion de las Autoridades autondémicas PD,
asociaciones de profesionales de la privacidad, colegios profesionales y de las
asociaciones empresariales sectoriales (AEB, UNESPA, FARMAINDUSTRIA,
ADIGITAL......).

El impulso de procedimientos extrajudiciales de resolucién de reclamaciones.

Protocolo AUTOCONTROL, en materia de suplantacion de identidad y publicidad
no deseada. Se han adherido a este sistema de mediacion las siguientes empresas:
Movistar, Orange/Jazztel, Simyo, Yoigo/Masmovil/Pepephone/Happy/Llamaya,
Vodafone y Ono.

El impulso de los Planes de inspeccién sectorial de oficio (P.1.S.0), para reforzar la
accion preventiva de la Agencia.

- PISO de Hospitales publicos (concluido).

- PISO sobre servicios de cloud computing en el sector educativo (concluido).

- PISO sobre los Sistemas de Informacién de Visados VIS-II y Schengen SIS-II
(concluidos).

- PISO en materia de Contratacién a distancia (iniciado en 2017).

- PISO sobre Entidades Financieras (iniciado en 2017).

- Evaluacién AEPD Acervo Shengen (iniciado en 2017).

El apoyo y reconocimiento a las buenas practicas en privacidad en proyectos
innovadores y de difusién de la proteccidon de datos a través de los Premios
AEPD.

- Premio Proteccién de Datos Personales de Comunicacion.

- Premio a las Buenas practicas educativas en privacidad y proteccién de datos
para un uso seguro de internet

- Premio a las buenas practicas en privacidad y protecciéon de datos sobre
iniciativas para adaptarse al Reglamento europeo de Proteccidon de Datos

- Premio de Investigacion en Proteccién de Datos Personales “Emilio Aced”.

La aprobaciéon de nuevos materiales y recursos para fomentar la educacién
digital de los menores.

- Guia de Centros Educativos.
- Serie ‘Tu controlas internet’ (4 videos)
- Taller para familias ‘Los menores y su cibermundo’.


http://www.tudecideseninternet.es/agpd1/index.php/videos/tu-controlas-en-internet
http://www.tudecideseninternet.es/agpd1/index.php/videos/taller-para-familias-los-menores-y-su-cibermundo.html
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9) El refuerzo de la colaboracién en materia de consumo, a través del Consejo de
Consumidores y Usuarios y AECOSAN.

Jornada sobre Proteccion de Datos y Consumo (2 de octubre).
Site sobre reclamaciones en materia de telecomunicaciones
Site sobre publicidad no deseada.

Guia y Fichas practicas de Compra segura en internet.

10)El impulso de medidas de mejora de la gestién interna de la Agencia de caracter
organizativo, simplificacién administrativa y reduccién de plazos.

Incremento de plantilla, en especial de la Subdireccion General de
Inspecciéon de Datos, para reducir la bolsa de expedientes pendientes.
Reduccion de los plazos de tramitacion en todos los procedimientos.
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PROGRAMA 1.1. Proteccion de los ciudadanos

Guia general sobre los derechos de los ciudadanos (1)

Esta nueva guia, presentada en el marco de la 92 Sesion Anual de la AEPD, recoge de
forma practica las claves necesarias para que los ciudadanos conozcan qué derechos les
amparan, como ejercerlos, y qué obligaciones deben cumplir aquellos que traten sus
datos personales. Las consultas recibidas por la Agencia constatan la importancia que
los ciudadanos conceden a la proteccion de sus datos personales. Asi, en 2017 la AEPD
recibi6 cerca de 256.000 consultas (presenciales -3.699-; telefénicas -73.501-; accesos
FAQ,s -170.754- y escritas -7.954-), lo que supone un 8,5% mas que en 2016. Por su
parte, el Barémetro del CIS de febrero de 2017 también destac6 que al 76% de los
espafoles les preocupa la proteccion de datos personales y el posible uso de su
informacion personal por terceros.

La Guia repasa los tradicionales derechos de acceso, rectificacidon, cancelaciéon y
oposicion (derechos ARCO), la forma de ejercerlos y los plazos legales en los que el
ciudadano debe obtener una respuesta, incluyendo también aspectos relacionados con
el nuevo derecho a la portabilidad, como ejercer el derecho al olvido, o como solicitar la
eliminacién de fotos y videos de internet.

Asimismo, contiene ejemplos de los tratamientos de datos que mas repercusion tienen
en los ciudadanos, como los llamados ficheros de morosos, describiendo los requisitos
que deben cumplirse para que los datos de una persona puedan ser incluidos en uno de
ellos, dados los efectos especialmente negativos que su inclusion indebida produce para
los afectados, por lo que es imprescindible que las empresas extremen su diligencia
antes de comunicar una informacion inexacta. El documento recoge igualmente otros
ambitos donde se efectian tratamientos de datos, como las comunidades de vecinos, la
videovigilancia o la publicidad.

La Guia ofrece ejemplos de casos concretos y enlaces con informacidon adicional
disponible en la web de la Agencia para que el ciudadano pueda profundizar sobre las
garantias de su derecho a la proteccion de datos, asi como un glosario con los términos y
definiciones utilizadas y un listado de recursos online para facilitar el ejercicio de
derechos, incluyendo la posibilidad de promover una denuncia o una tutela de derechos.

Esta Guia se enmarca dentro del objetivo de la AEPD de difundir entre la ciudadania una
cultura de proteccién de datos, para lo cual viene desarrollando diferentes acciones
especificas, herramientas y recursos a los que se ira haciendo referencia en los
apartados que se relacionan a continuacion.
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Relaciones con los prestadores de servicios en internet (3)

En el marco de las relaciones que esta Agencia mantiene de forma periédica con los
principales prestadores de servicios en internet, a lo largo de 2017 se han celebrado
diversas reuniones, entre las que pueden citarse las siguientes:

- GOOGLE. Para analizar nuevas vias de colaboracién que contribuyan al fomento
de la privacidad y la proteccion de datos de los ciudadanos, informar de las
actividades que estan desarrollando para adaptarse al Reglamento General de
Proteccién de Datos, asi como de las ultimas iniciativas en las que trabaja.

- FACEBOOK. Para estudiar nuevas vias de colaboracién que puedan contribuir al
fomento de la privacidad y la proteccién de datos de los ciudadanos, e informar
de los trabajos de adaptacién al Reglamento General de Proteccién de Datos.

- HUAWEI TECHNOLOGIES. Para explorar vias de colaboracién con la Agencia que
contribuyan al fomento de la proteccion de datos de los ciudadanos.

- TELEFONICA. Diversas reuniones para informar del proceso de adecuaciéon que
esta llevando la compaiiia al nuevo marco europeo de proteccién de datos.

Auditar las politicas de privacidad en la prestacion de servicios en internet

(4)

Entre las actuaciones mas destacadas durante 2017 en este ambito, hay que mencionar
la resolucion dictada por la AEPD con fecha 11 septiembre en el procedimiento iniciado
a la empresa Facebook para analizar si los tratamientos de datos que realiza la red social
se adecuan a la normativa de proteccidon de datos. La informacion detallada sobre este
procedimiento se realiza en el apartado de este Informe correspondiente a la iniciativa
n? 22, a la que hay que remitirse.

De otra parte, la AEPD participa en las acciones del 'Subgrupo de enforcement' del
Grupo de Autoridades europeas de proteccion datos (el llamado Grupo del Articulo 29,
GT29), que busca la coordinacién de las actuaciones de sus miembros en relacién con
problemas de proteccion de datos en tratamientos desarrollados por grandes compafiias
transnacionales y que afectan a todos o la mayor parte de los Estados Miembros. En este
marco, se creé un Grupo de contacto, compuesto por las Autoridades de Proteccion de
Datos de Bélgica, Espafia, Francia, Hamburgo (Alemania) y Paises Bajos, para coordinar
sus actuaciones ante los cambios introducidos por Facebook en sus términos y
condiciones de uso. Estas autoridades han desarrollado sus respectivos procedimientos
de investigacion con arreglo a las previsiones de sus ordenamientos nacionales. Por lo
que se refiere a la actuacién de la AEPD, se expondra en el apartado de este informe
correspondiente a la iniciativa numero 22 del Plan Estratégico.

Otra actuacion a destacar en 2017 ha sido la resolucién dictada por la AEPD que puso fin
al procedimiento abierto a la empresa Google en relacién a la recogida y tratamiento de
datos personales de redes Wifi llevada a cabo por los vehiculos empleados en el
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proyecto Street View. La Agencia declaré la existencia de una infraccién grave e impuso

a Google una sancién de 300.000 €.

La AEPD inici6 de oficio la investigacién de estos hechos en mayo de 2010. No obstante,
la existencia de un procedimiento judicial penal abierto oblig6 a la AEPD a suspender la
tramitacion de su procedimiento sancionador. Una vez se tuvo conocimiento de la
firmeza del auto por el que se acuerda el sobreseimiento provisional y archivo de las
diligencias previas, la Agencia reanudé el procedimiento administrativo, resolviéndolo
tras el correspondiente plazo de presentacion de alegaciones.

La LOPD establece en su articulo 6.1 que el tratamiento de los datos de caracter personal
requiere el consentimiento inequivoco del afectado, salvo determinadas excepciones no
aplicables en este caso. En el marco de la investigacion realizada, se comprobd que
Google recogi6 informacién de diversa tipologia sin que los afectados tuviesen
conocimiento de que dicha recogida de datos se estaba llevando a cabo y sin su
consentimiento. La compafiia recabd, entre otra, informacién relativa a direcciones de
correo electrénico de personas fisicas, codigos de usuario y contraseila que permiten el
acceso a cuentas de correo electrénico, direcciones IP, direcciones MAC de los routers y
de los dispositivos conectados a los mismos o nombres de redes inalambricas (SSID)
configurados con el nombre y apellidos de su responsable. No se constaté que Google
tratase datos especialmente protegidos a través de estos sistemas.

En cuanto a que los datos se recogiesen de redes WiFi abiertas, la resolucion especifica
que “el hecho de que los titulares de redes WiFi no aseguren el cifrado de estas redes, en
perjuicio de la seguridad de sus datos, no autoriza en modo alguno la recogida de la
informacion llevada a cabo ni ningiin uso posterior de la misma”.

Para determinar la cuantia de la sancién, la mayor en el caso de las infracciones graves,
se considerd, entre otros factores, el caracter continuado de la infraccién, el volumen
masivo de datos personales recogidos, la vinculacién de la actividad de Google con la
realizaciéon de tratamientos de datos de caracter personal, el volumen de negocio o
actividad de la compaiiia considerando su modelo econémico, que las infracciones son el
resultado del sistema de recogida y tratamientos de datos disefiado por Google, asi como
el perjuicio que dicho sistema causa a la privacidad de las personas afectadas.

Relaciones con las principales empresas afectadas por la contratacion
irregular y la morosidad, y con los ficheros comunes de solvencia (5)

En el marco de las relaciones que se mantienen periédicamente con estas entidades, se
han celebrado reuniones con las empresas mas afectadas por la contratacion irregular,
en especial las principales operadoras de telecomunicaciones, y con los ficheros
comunes de solvencia, en concreto con ASNEF, asi como con la Asociacion Espaiiola de
Micropréstamos (AEMIP).

Una de las principales reclamaciones de los ciudadanos son las relacionadas con la
inclusion indebida en ficheros de morosidad y la contratacién irregular, en especial la
suplantacion de identidad en la contratacion de servicios prestados por los operadores.
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La suplantacion produce consecuencias particularmente negativas para los ciudadanos,
generando la facturacion de servicios que no han contratado, el requerimiento del pago
de los mismos y la inclusiéon en los denominados ficheros de morosidad en el supuesto
de impago, entre otras. Uno de los objetivos prioritarios de la Agencia es garantizar los
derechos de los ciudadanos en estos casos, infracciones que suponen en la actualidad un
tercio de las resoluciones sancionadoras de la Agencia. Ambas cuestiones aglutinan mas
del 65% del importe global de sanciones impuestas por la Agencia.

Ello al margen de las reuniones celebradas a lo largo de este afio con algunas de las
principales operadoras de telecomunicaciones para impulsar, en el marco de los
diversos esquemas de autorregulacion que se estan promoviendo desde la AEPD,
potenciados por el nuevo reglamento europeo, un procedimiento de mediaciéon
extrajudicial que posibilite una respuesta rapida y sencilla a las denuncias planteadas
por los ciudadanos en este dmbito, asi como en el de la publicidad no deseada, otra de
las causas principales de reclamaciones ante la AEPD. A este procedimiento se hara
referencia en el apartado relativo a la iniciativa numero 13 del Plan Estratégico.

Plan de Inspeccion sectorial de oficio de contratacion a distancia (6)

La comercializacion de servicios y productos a distancia ha experimentado en los
ultimos afios un incremento significativo. A finales del afio 2016, Espafia era ya el cuarto
pais de Europa en la utilizacién de Internet para compras de productos a través de la red
s6lo por detras del Reino Unido, Alemania y Francia, y segtiin los datos publicados por el
Ministerio de Industria un 40% de los espafioles realiza compras por este sistema de
forma habitual.

Internet ha cambiado de forma positiva el modo en que los clientes compran y las
empresas anuncian y venden sus productos y servicios. Sin embargo, este desarrollo de
las técnicas de venta a distancia puede tener una incidencia negativa en el derecho
fundamental a la proteccion de datos de los consumidores. Por ello, resulta necesario el
establecimiento de protocolos que minimicen los riesgos de los responsables de los
ficheros de efectuar tratamientos de datos no consentidos por los afectados.

El plan sectorial de oficio sobre la contratacion a distancia de productos y servicios (de
forma telefénica y a través de internet) tiene como objetivo analizar los procedimientos
utilizados por las principales entidades que realizan la contratacién de servicios o la
venta de productos a través de las técnicas de venta telefénica y venta electrdnica
(Internet), detectar las debilidades de los procesos y proponer las mejoras necesarias a
través de recomendaciones.

Los grandes sectores econdmicos, entre los que se incluyen las compaiias de
telecomunicaciones, entidades aseguradoras o comercializadoras de suministros
energéticos, estan inmersos en procesos de explotacion de las nuevas tecnologias para la
contratacion de productos y servicios. La Agencia considera que un adecuado desarrollo
e implantaciéon de estos nuevos modelos de negocio debe ser compatible con los
derechos de los ciudadanos.

10
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Uno de los objetivos del Plan sera el de recomendar la adopcién de medidas que aporten
las suficientes garantias a los consumidores en cuanto a la protecciéon de sus datos
personales lo que, a su vez, redundara en un servicio de mayor calidad, de forma que la
sencillez y agilidad que caracteriza la contratacién y gestion de los productos se haga sin
menoscabo de las garantias y requerimientos que la normativa sobre protecciéon de
datos impone. Se evaluara asimismo cémo se estan adaptando las empresas que operan
en estos sectores a los requisitos legales establecidos en el RGPD.

Se ha puesto en marcha en el mes de julio, y su ejecucidn esta previsto que se prolongue
alolargo de 2018y finalice en 2019.

Guia para la presentacion de quejas y reclamaciones en el ambito de las
telecomunicaciones (7)

Con fecha 15 de marzo, coincidiendo con el Dia Mundial del Consumidor, se present6 un
site especifico en la Web de la Agencia sobre reclamaciones en materia de
telecomunicaciones, con una estructura y un contenido a modo de guia practica, para
proporcionar al ciudadano una informacién sencilla y accesible sobre las competencias
de los distintos organismos administrativos que intervienen en este ambito y el
procedimiento a seguir, tratando de evitar que sigan llegando a esta Agencia un buen
numero de reclamaciones en esta materia que corresponden a otras instancias publicas,
especialmente a la Secretaria de Estado para la Sociedad de la Informacion y la Agenda
Digital (SESIAD) y a los organismos de Consumo.

La creacion de esta seccion forma parte del conjunto de iniciativas adoptadas por la
Agencia para fomentar la concienciaciéon de los ciudadanos sobre las garantias y los
derechos que les asisten y como ejercerlos en asuntos de gran impacto ciudadano, como
la insercién indebida en ‘ficheros de morosidad’ o la contratacion irregular en el sector
de las telecomunicaciones. Al haber varios organismos publicos con competencias en
esta materia, resulta fundamental que el ciudadano conozca ante cual de ellos debe
presentar su reclamacion en razén a las causas que la motivan. Conviene resefiar que
una de cada tres denuncias ante la AEPD estan relacionadas con el ambito de la
morosidad, en particular la inclusién indebida en ficheros de solvencia, la reclamacion
de deudas o la contrataciéon irregular en servicios ofrecidos por operadoras de
telecomunicaciones, entidades financieras o compafiias energéticas.

La SESIAD, la AEPD y los organismos de consumo son las principales entidades publicas
con competencias en materia de telecomunicaciones, cada una en sus respectivos
ambitos. Para que el ciudadano pueda obtener una respuesta adecuada a su reclamacién
es esencial que la plantee ante el organismo adecuado, asi como que aporte la maxima
documentacion posible.

El site esta dividido en cuatro espacios: Qué puedo reclamar y Donde debo dirigirme;
Como puedo reclamar; Preguntas frecuentes, donde los ciudadanos encontraran la
respuesta a casos concretos; y Qué documentaciéon tengo que presentar en caso de
contratacion irregular o fraudulenta, por deudas derivadas de servicios de
telecomunicaciones o por inclusién indebida en guias de abonados.

11
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El espacio web ha sido elaborado por la AEPD en colaboracién con la SESIAD y la
AECOSAN con el objetivo de que los consumidores y usuarios sepan desde el primer
momento ante qué organismo pueden reclamar sus derechos en funcién de su problema
concreto (disconformidad con la factura recibida, incumplimiento de oferta,
contratacion irregular de un servicio, informacién engafiosa, clausulas abusivas, etc.) La
Agencia recuerda ademas que, en el caso de plantear una reclamacion, su tramitacion
sera mas agil cuantas mas pruebas o indicios puedan aportar.

El ndmero de descargas del site durante 2017 ha sido de casi 22.999.

Colaboracion con otras Administraciones y con organizaciones sociales
orientadas a la proteccion de los consumidores y usuarios, y, en particular,
con el Consejo de Consumidores y Usuarios (8)

En el marco del Acuerdo suscrito entre la AEPD y el Consejo de Consumidores y
Usuarios, se celebré con fecha 13 de enero la reunion anual de la Comision de
Seguimiento del mismo, en la que estuvieron presentes, junto a la AEPD, representantes
del Consejo de Consumidores y Usuarios y de AECOSAN.

En desarrollo de esa colaboracién, el pasado 14 de marzo, dentro de las actividades
celebradas en conmemoracion del Dia Mundial de los derechos del consumidor, la AEPD
participé en la Charla-coloquio 'El reto de los consumidores frente a la transformacion
digital', organizada por el Consejo de Consumidores y Usuarios.

Asimismo, en marzo, representantes de la AEPD y de AECOSAN participaron en una
reunion conjunta del CBD-Network y del WP29 en Bruselas para tratar de la
colaboracion entre las agencias de consumo y proteccion de datos, y revisar el caso
concreto de los juguetes conectados a Internet.

Por otro lado, el 2 de octubre la AEPD organiz6 la “Jornada sobre proteccion de datos e
informacién al consumidor”, en colaboracion con el Consejo de Consumidores y Usuarios
y AECOSAN. La jornada -en cuya inauguracion intervino la Presidenta del Consejo, y fue
presentada por la Directora de la AEPD y la Directora Ejecutiva de la AECOSAN- se
organizé en dos Mesas de debate donde se abordaron algunos de los principales asuntos
que afectan a la proteccidon de datos personales y a los derechos de los consumidores:
“Morosidad y contrataciéon irregular en los principales sectores de consumo.
Reclamaciones mas habituales. Los microcréditos online. El sistema de consumo”, y “La
publicidad postal, electrénica y telefonica. El acoso publicitario. Derechos de los
afectados. Reclamaciones mas habituales. La Lista Robinson. El sistema de consumo”.

Participaron como coordinadores y ponentes de ambas Mesas el Subdirector General del
Registro General de Proteccién de Datos y dos Inspectores de Datos, en representaciéon
de la AEPD, y desde el ambito de consumo, miembros de AECOSAN, Consejo de
Consumidores y Usuarios, ADIGITAL y asociaciones y organizaciones de consumidores.

Por ultimo, hay que hacer mencion a la elaboracion de la Guia de Compra Segura en
internet, que sera objeto de desarrollo en el siguiente apartado.
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Guia para comprar con seguridad en internet (9)

Con fecha 18 diciembre, tuvo lugar la presentacion de la Guia y Fichas practicas de
compra segura en internet. Esta iniciativa de la AEPD es el resultado del trabajo
conjunto con el Instituto Nacional de Ciberseguridad (INCIBE), la Agencia Espafiola de
Consumo, Seguridad Alimentaria y Nutricion (AECOSAN) y la Policia Nacional para
ofrecer a los ciudadanos en una unica publicacion los consejos practicos mas relevantes
a tener en cuenta antes, durante y después de realizar una compra online. La guia,
disponible en las respectivas webs de estos organismos, esta acompafiada ademas de
siete fichas que recogen de forma concisa recomendaciones de utilidad.

El comercio electrénico facturé en Espana 24.185 millones de euros en 2016 y aument6
en el segundo semestre de 2017 un 23,4% interanual hasta alcanzar los 7.338,1 millones
de euros. No obstante, segiin datos de INE, la mitad de los usuarios de internet que no
han comprado online en el dltimo afio alega para ello una preocupaciéon por la
privacidad, por las practicas fraudulentas o engafiosas o por la seguridad en el pago.

La Guia recoge los derechos que asisten a los usuarios en los procesos de compra o
contratacion online, ofreciendo recomendaciones desde diversos enfoques: la
privacidad, la seguridad, los derechos de los consumidores y la deteccién de practicas
delictivas o fraudulentas. El objetivo es que resulte de utilidad no sélo a los ciudadanos,
como consumidores y usuarios de los servicios de comercio electrénico, sino también a
las empresas que desarrollan su actividad en este dmbito, contribuyendo a fomentar un
clima de confianza digital.

La guia agrupa sus contenidos en cuatro bloques: qué aspectos se deben tener en cuenta
antes de comprar o contratar un producto o servicio online; recomendaciones en caso de
que el ciudadano decida comprar; qué derechos y garantias le asisten después de
completar la compra, y como reclamar en caso de que sea necesario. Estos apartados se
complementan con un decalogo de consejos basicos sobre los aspectos mas relevantes.

Junto con la Guia, se han publicado siete fichas practicas sobre los aspectos que se
consideran mas relevantes a tener en cuenta por los usuarios de estos servicios. Como
proteger el dispositivo desde el que se realiza la compra”; identificar tiendas de
confianza; detectar posibles fraudes; medios de pago recomendados; como configurar
las cuentas de usuario; qué hacer ante la recepcion de un producto defectuoso o qué
derechos tiene el ciudadano sobre sus datos personales son los aspectos tratados en las
fichas practicas. Ademas, los temas planteados se complementan con enlaces a
contenidos que amplian la informacién ofrecida en cada uno de los apartados.

El nimero de descargas de la Guia en internet sélo durante las dos semanas
transcurridas desde su presentacion ha sido de 5.147.
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Espacio web sobre privacidad en los tratamientos de datos con fines de
publicidad (11)

El pasado 28 julio la AEPD ha publicado un espacio web con consejos practicos para
ayudar a los ciudadanos a evitar la recepcion de publicidad no deseada, incluyendo tanto
llamadas telefénicas como correos electronicos.

Las cuestiones relacionadas con la publicidad realizada por medios electronicos (spam)
y por otros medios (postal, telefénica), se encuentran entre las cinco areas con un mayor
numero de infracciones a la normativa de proteccion de datos. Con la creacién de este
espacio, estructurado en ocho secciones, se quiere ofrecer al ciudadano una informacién
clara y completa sobre los pasos que puede seguir para impedir la recepciéon de
publicidad que, en el caso de las llamadas telefénicas, son calificadas habitualmente por
los ciudadanos como las mas molestas.

Para evitar recibir publicidad por teléfono o a través de otros medios, la Agencia
recomienda en primer lugar inscribirse en la llamada Lista Robinson, el tnico fichero
comun de exclusion publicitaria que existe en Espafia y que esta gestionado de forma
independiente por la Asociacién Espafiola de Economia Digital (ADIGITAL). En este
servicio, gratuito para el ciudadano, este puede seleccionar el medio o medios (teléfono,
publicidad postal, etc.) a través de los que no quiere recibir publicidad de las entidades
que utilizan datos personales obtenidos de fuentes publicas o de bases de datos de
terceros. Estarian excluidos los casos en los que el propio ciudadano haya autorizado a
una empresa a enviarle publicidad, y para ello en la seccion se ofrecen consejos sobre
como evitar dar el consentimiento, como retirarlo en caso de que ya se haya dado o
como ejercer el derecho de oposicion o cancelacion ante la empresa.

El espacio web también recoge qué pasos seguir para que los datos personales no
aparezcan en las guias telefonicas o, aunque aparezcan, que no sean utilizados para
enviar publicidad y, por ultimo, se indica como actuar si el ciudadano sigue recibiendo
publicidad no deseada tras poner en practica los pasos anteriores. Asi, se recoge qué
documentacion minima debe presentar ante la Agencia para acreditar los hechos si
desea presentar una denuncia o a qué organismo debe dirigirse en caso de acoso
telefénico. La AEPD recuerda que, en el caso de presentar una reclamacién o denuncia, la
tramitacion sera mas agil cuantas mas pruebas o indicios pueda aportar el ciudadano.

La creacion de esta seccion forma parte del conjunto de iniciativas previstas en el Plan
Estratégico para fomentar la concienciacién de los ciudadanos sobre los derechos que
les asisten y qué pasos deben seguir para ejercerlos, sumandose a otras herramientas y
materiales practicos puestos en marcha con esta misma finalidad.

El nimero de descargas en internet producidas durante los cinco meses transcurridos
desde la presentacion del site ha sido de 14.253.
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Guia sobre Proteccion de Datos en el ambito de la publicidad. Orientaciones
para anunciantes y derechos de los afectados (12)

Esta iniciativa se ha cumplido al haberse incluido una gran parte de su contenido en la
accion prevista en el apartado anterior, al que hay que remitirse.

Colaboracion con las entidades que promuevan esquemas de
autorregulacion en materia de publicidad (13)

El pasado 20 septiembre se anunci6 la firma de un Protocolo de actuacion entre la AEPD
y la Asociacién para la Autorregulacién de la Comunicacién Comercial (AUTOCONTROL),
que prevé la puesta en marcha a partir de enero de 2018 de un nuevo sistema de
mediacion voluntaria en el que participan Movistar, Orange/Jazztel, Simyo,
Yoigo/Masmovil/Pepephone/Happy/Llamaya, Vodafone y Ono. Este sistema tiene como
finalidad ofrecer una respuesta agil a las reclamaciones en ambitos como la suplantacién
de identidad y la publicidad no deseada, que estan entre las principales reclamaciones
de los ciudadanos ante esta Agencia.

El RGPD supone un nuevo marco regulatorio para el uso y tratamiento de los datos
personales en Europa y establece, entre otros principios, la ‘responsabilidad activa’ de
las empresas y entidades que tratan datos personales, lo que les va a exigir que aseguren
que estan en condiciones de cumplir con los principios, derechos y garantias que marca
el Reglamento.

Pues bien, dentro de los requerimientos contemplados en el RGPD esta la obligacion de
que las Autoridades competentes promuevan la elaboracién de cédigos de conducta que
aseguren la correcta aplicacion de la normativa de proteccion de datos. Entre los
objetivos de los codigos de conducta estd expresamente la posibilidad de articular
procedimientos extrajudiciales y otros procesos de resoluciéon de conflictos que
permitan resolver las reclamaciones de los ciudadanos ante quienes tratan sus datos.

La gestion de este nuevo procedimiento corresponde a AUTOCONTROL, organismo
independiente y de reconocido prestigio en la resolucion extrajudicial de controversias,
que cuenta con una contrastada experiencia al haber resuelto mas de 3.500 casos sobre
reclamaciones publicitarias desde 1996. Esta iniciativa esta abierta a otras entidades a
las que se planteen reclamaciones similares, contribuyendo asi a garantizar una mejor
adaptacion a la nueva normativa europea de proteccién de datos.

Para la AEPD, se trata de un instrumento importante para avanzar en la consecucion de
los objetivos del Reglamento. El procedimiento, voluntario para los ciudadanos e
independiente de las reclamaciones planteadas ante la Agencia, puede contribuir a
agilizar las reclamaciones sobre unos hechos que tienen unos efectos especialmente
negativos para los afectados.
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De acuerdo con este procedimiento, los ciudadanos que hayan presentado previamente
una reclamaciéon en materia de suplantacién de identidad o recepcién de publicidad no
deseada ante las compaiiias adheridas a este mecanismo de mediaciéon y no hayan
obtenido una respuesta satisfactoria pueden recurrir a AUTOCONTROL. Una vez
recibida esa reclamacion, la asociaciéon comprobara que cumple con los requisitos
establecidos y, de ser asi, iniciara el proceso de mediacion para promover que las partes
alcancen un acuerdo que solucione la controversia. Este sistema de mediacién funciona
de forma independiente a las reclamaciones que los ciudadanos pueden seguir
planteando ante la AEPD.

Para promover la mayor difusion de este procedimiento, y facilitar un uso lo mas
practico y sencillo posible por parte de los ciudadanos, se ha procedido a la adaptacion
de algunas de las secciones de la web de la AEPD mas directamente afectadas por el
mismo, como son la seccion de Preguntas Frecuentes (FAQs) de la sede electroénica, o los
sites sobre publicidad no deseada o reclamaciones en materia de telecomunicaciones.

En esta linea, hay que hacer mencién al Protocolo de actuacién firmado el pasado 16 de
octubre entre la AEPD y la Asociacion Espafola de la Economia Digital (ADIGITAL) para
fomentar la cultura de protecciéon de datos en Espafa y facilitar el cumplimiento del
nuevo RGPD. Esta iniciativa es fruto del compromiso de ambas entidades por promover
una mayor confianza de los ciudadanos en el tratamiento de sus datos personales
contribuyendo al mismo tiempo al 6ptimo desarrollo de la economia digital en Espafia.

El protocolo entre AEPD y ADIGITAL permite la puesta en marcha de, entre otras,
iniciativas como el desarrollo de herramientas para facilitar a los responsables y
encargados del tratamiento de datos el cumplimiento del Reglamento europeo o la
definicion de un DPD a nivel sectorial para la asistencia y ayuda a las empresas.

Ambas entidades se comprometen también a colaborar en la adaptacion al Reglamento
del servicio de exclusién publicitaria ‘Lista Robinson’, gestionado y prestado por
ADIGITAL, que cuenta con mas de 500.000 ciudadanos inscritos y que permite a los
mismos gestionar la publicidad no deseada. Del mismo modo, el acuerdo respalda el
trabajo que ADIGITAL esta desarrollando para la creacion de un Servicio de Mediacién
voluntario para el ejercicio de derechos en materia de proteccion de datos que esta
previsto poner a disposicidon de empresas y ciudadanos a finales de 2017.

Fomento de la proteccion de la privacidad de las victimas de violencia de
género y colaboracion con la Fiscalia General del Estado y las unidades
especializadas de la Guardia Civil y del Cuerpo Nacional de Policia,
especialmente en el ambito de internet y las nuevas tecnologias (14)

El pasado 13 de septiembre tuvo lugar una reunién con representantes de la Delegacién

del Gobierno para la Violencia de Género, con vistas a identificar acciones especificas en
este ambito, en cumplimiento del Plan Estratégico de la Agencia.
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La representacion de la DGVG expuso una relacién de cuestiones que afectan a su
gestion ordinaria y que guardan algun tipo de conexion con la proteccion de datos. Asi:

- Eltratamiento de datos recabados en la ficha de victimas por violencia de género.

- El tratamiento de los datos relativos a maltratadores, y la posibilidad de acceder
a determinados datos como son las condenas y los antecedentes.

- Larelacion entre la legislacidon sobre proteccion de datos y la Ley de la Funcién
Estadistica Publica.

- Los problemas derivados, para el seguimiento de los casos de violencia de
género, de las limitaciones impuestas por la normativa de proteccién de datos y
la cesion de los mismos entre profesionales para mejorar la coordinacidn.

- Las cuestiones relacionadas con el tratamiento de los datos de caracter personal
asociados al servicio del sistema de seguimiento por medios telematicos de las
medidas de alejamiento en violencia de género.

Para tratar de dar una respuesta integral a esta problematica, la DGVG ha remitido a esta
Agencia una completa documentacién, con vistas a poder definir algunos criterios o
recomendaciones practicas que sirvan de pautas de actuacién por las diferentes
administraciones publicas, y sus empleados, que desarrollan funciones en este ambito.

PROGRAMA 1.2. Proteccion de los menores y educacion.

Canal activo de comunicacion con otras administraciones y entidades para
difundir iniciativas que fomenten un uso responsable de las nuevas
tecnologias (16)

En el marco de esta iniciativa, ha de hacerse mencidn a la intensa actividad desplegada
por la Agencia para colaborar con otras administraciones y entidades en la difusién de
cualesquiera iniciativas que promuevan un uso responsable de las nuevas tecnologias en
el Ambito de la educacion y los jévenes. Asi, entre otras, la AEPD ha participado en los
siguientes eventos y actividades en este ambito:

- Elaboracién de nuevos materiales para fomentar una cultura de proteccién de
datos entre centros docentes, padres y alumnos, de los que se hablara en los
apartados de este Informe relativos a las iniciativas nimero 18 y 26.

- VJornadas sobre Inspeccién Educativa, organizadas por la Unién de Cooperativas
de Ensefianza de Trabajo Asociado de Madrid (UCETAM). La ponencia se tituld
'Privacidad y proteccion de datos en el ambito escolar’.

- Jornada “La modificacion del sistema de proteccion a la infancia y la
adolescencia”, organizada por el Ayuntamiento de Leganés. La intervencion de la
AEPD vers6 sobre “La proteccion de datos y la proteccidon a la infancia y la
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adolescencia. Los profesionales de los diferentes ambitos en relacién con el

menor en situacion de riesgo, proteccidn y cesion de datos”.

Acto de celebracion del “Dia de la Internet Segura”, organizado por el Ministerio
de Energia, Turismo y Agenda Digital, en el que tuvo lugar la presentacion del
“Centro de Seguridad para menores en Internet: Internet Segura for Kids”. La
AEPD intervino en el panel “Actuaciones 2017-2018 en el ambito publico”.

Pasantia del Ministerio de Educacién de Panama para conocer temas de acoso y
convivencia escolar, organizada por el Ministerio de Educacién, Cultura y
Deporte. La intervencién de la AEPD, que se enmarca dentro del panel dedicado a
la experiencia de Espafia en programas de prevencidon del ciberacoso y uso
adecuado de las nuevas tecnologias, traté acerca del “Impulso de la formacién y
sensibilizacion de los menores en materia de privacidad y proteccién de datos y,
en particular, en internet”.

Jornada sobre la aplicaciéon de la normativa de proteccién de datos en centros
educativos, organizada por el Servicio de Inspecciéon de Huesca. La ponencia
abordo los principios de proteccion de datos, los derechos de las personas y la
aplicacion de la ley a procedimientos administrativos realizados por los centros.

Jornada “Sistema de proteccién a la infancia y la adolescencia: novedades
juridicas”, organizada por el Ayuntamiento de San Sebastidn de los Reyes. La
intervencion de la AEPD llevé por titulo “Menores y proteccién de datos”.

La AEPD impartié una ponencia sobre proteccién de datos en el Colegio de
Educacion Infantil y Primaria Cortes de Cadiz, dirigida a los directores de centros
educativos del distrito de Hortaleza de Madrid.

Jornada formativa organizada por la Inspeccion Educativa de Andalucia. La
intervencion de la AEPD llevo por titulo “La proteccion de datos en la educacion.
Implicaciones para la funcién inspectora”.

I Congreso Estatal de Convivencia Escolar, organizado por los Ministerios de
Educacién, Cultura y Deporte y de Empleo y Seguridad Social. La AEPD intervino
en el panel “Actuaciones para la prevencion del acoso escolar”.

Jornada “Sistema de proteccion a la infancia y la adolescencia: novedades
juridicas”, organizada por Direccién General de la Familia y el Menor de la
Comunidad de Madrid.

Proyecto “Compartiendo experiencias”, organizado por la Direccién del Area
Territorial de Educacion Madrid Sur y dirigido a escuelas infantiles publicas. La
AEPD imparti6 una ponencia sobre proteccién de datos y menores.

Acto de entrega de premios del concurso 'Ellos te ensefian’, organizado por la
OCU y Google, dentro de la campafia 'Vive un internet seguro’, en la que colabora
la Agencia. La AEPD intervino en el acto de clausura y en la entrega de premios.
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- Entrega de la primera ediciéon del Premio de “Buenas practicas educativas en
privacidad y proteccion de datos para un uso seguro de internet”, a los que se
hara referencia en el apartado correspondiente a la iniciativa 28 de este Informe.

Actuaciones en desarrollo del P.I.S.0. sobre servicios cloud en el ambito
educativo (17)

Durante el presente afio se han completado las acciones acordadas en 2016 para el
pleno desarrollo del presente plan de inspeccién sectorial, en especial el compromiso
alcanzado con las asociaciones de centros educativos de redactar unas normas internas
o recomendaciones para el uso de estas aplicaciones tecnoldgicas por los docentes.

Al respecto, se han mantenido reuniones con las editoriales de libros digitales para
aclarar dudas y transmitirles criterios de la Agencia sobre el uso de las plataformas
educativas asociadas a los libros digitales, asi como con las principales asociaciones del
sector educativo para evaluar el uso por parte de los docentes de plataformas
tecnolodgicas que no han sido contratadas por los centros donde prestan sus servicios.

A tal efecto, se preparé un cuestionario disponible en la web de la Agencia para conocer
con detalle las plataformas que estan utilizando los centros docentes con caracter previo
ala adopcién de medidas que pudieran restringir su uso o lo permitan con garantias.

Como consecuencia de esa informacion recabada, se han elaborado una serie de
orientaciones o criterios practicos sobre el uso de estas plataformas tecnolégicas que
van a ser presentadas a la comunidad educativa en 2018.

Colaboracion con las Administraciones educativas en la formacion de
docentes, alumnos y padres (18)

La actuacion mas destacada en este ambito fue la presentacién el pasado 19 de octubre
de nuevos recursos y materiales de ayuda para fomentar la privacidad y la proteccién de
datos de los menores, en especial en internet. Los nuevos contenidos se enmarcan en las
actuaciones previstas en el Plan Estratégico de la Agencia y se han presentado en
colaboracion con el Ministerio de Educacién, Cultura y Deporte en virtud del convenio
suscrito por ambas entidades.

En concreto, se presentaron tres proyectos orientados tanto a los centros docentes y el
profesorado como al entorno familiar:

- La Guia de Proteccién de Datos para Centros Educativos, a la que se aludira en el
apartado de este Informe referido a la iniciativa 26 del Plan.

- La serie ‘Tu controlas internet’, compuesta por cuatro videos que pueden ser
visionados tanto en el aula como en familia y que abordan situaciones como el
ciberacoso (En este partido nos la jugamos), el grooming (Planazo de fin de
semana), el sexting (Un video muy especial) o la dependencia tecnolégica (Un
crack del BMX). La finalidad de los videos es que sean utilizados por todos los
actores implicados para fomentar la educacién digital de los menores, tratando
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de evitar que puedan verse involucrados en situaciones de riesgo que, en
ocasiones, producen un dafio dificil de reparar por el efecto multiplicador de
redes sociales o mensajeria instantanea. Segin un informe reciente de la OCDE,
casi una cuarta parte de los chicos y chicas de 15 afios pasa mas de seis horas al
dia en internet cuando sale de clase y el 17% de los estudiantes empez6 a utilizar
internet cuando tenian 6 afios o menos. La AEPD se ha decantado por utilizar en
estos videos la técnica visual thinking considerando el dibujo como una
herramienta util para captar la atencién y facilitar la comprension de estos
conceptos en grupos de diferentes edades.

- El taller para familias ‘Los menores y su cibermundo’, conducido por el experto
Angel-Pablo Avilés, autor de El blog de Angelucho. Estd compuesto por nueve
videos de entre dos y diez minutos de duraciéon en los que se incluyen
orientaciones y pautas sobre temas de interés para los padres a la hora de
acompafar a sus hijos en su relacion con las nuevas tecnologias. El
funcionamiento de las aplicaciones mas utilizadas por los jévenes y los riesgos
mas comunes asociadas a las mismas son algunos de los contenidos tratados. De
hecho, segin datos del CIS, un 36,6% considera que el riesgo mas habitual al que
se exponen los menores es la difusiéon de fotos o videos comprometidos, seguido
de dar a conocer demasiada informacion sobre ellos mismos a gente que no
conoce (24,3%).

Estos recursos se incorporan a la web de la Agencia Tu decides en internet
(www.tudecideseninternet.es), un proyecto global que incluye varias lineas de actuacion
y que apuesta por la prevencion y la concienciacion como herramientas imprescindibles.
Ademas, la AEPD dispone del Canal Joven, que incluye correo electronico
(canaljoven@agpd.es), teléfono (901 233 144) y WhatsApp (616 172 204) para
informar y asesorar sobre cuestiones relacionadas con la privacidad y la proteccién de
datos de los menores. En particular, durante 2017 el niimero de llamadas recibidas por
este canal ha sido de 178.

Colaboracion con la Fiscalia de Menores y la Fiscal de Sala de Criminalidad
Informatica en la elaboracion de materiales para prevenir delitos en
internet, traslado de actuaciones delictivas que conozca la AEPD vy
participacion en jornadas de formacion conjuntas (19)

Esta colaboraciéon se ha canalizado fundamentalmente a través de la Fiscalia de
Criminalidad Informatica en el marco de los trabajos de elaboracién de la Guia para la
prevencion de delitos relacionados con el uso de la informacién personal en internet, a
que se hara alusion en el apartado siguiente.

Guia para la prevencion de delitos relacionados con el uso de la informacion
personal en internet (20)

Esta Guia se ha elaborado por la AEPD con la colaboracion de la Fiscalia de Criminalidad

Informatica, con la que se han mantenido reuniones y ha facilitado material para su
contenido. También se ha enviado al Ministerio de Justicia.
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La Guia se enmarca dentro de las actuaciones preventivas de la AEPD y tiene como
finalidad informar y hacer conscientes a los ciudadanos de aquellas conductas que
implican la utilizacién de datos e informacién personal en el mundo online que
constituyen delitos y que en ocasiones se cometen por desconocimiento, asi como de las
consecuencias que ello supone.

La redaccion de esta Guia esta practicamente ultimada, quedando pendiente de su
presentacion publica en 2018.

Colaboracion con las FCS para el desarrollo de acciones formativas y
herramientas de informacion que garanticen una navegacion segura del
menor y las familias en internet (21)

Durante 2017 se ha continuado la colaboraciéon iniciada en 2016 en la realizaciéon de
acciones encaminadas a la difusiéon de materiales para la educacién y concienciacion de
los menores sobre un uso razonable de internet. Asi, cabe destacar la presencia de la
Policia Nacional el pasado 19 de octubre en la presentacién de los materiales para
garantizar una navegacion segura por Internet. Asimismo, en el marco de dicho acto,
tuvo lugar la presentaciéon del Taller para familias “Los menores y su cibermundo”,
conducido por el experto Angel-Pablo Avilés, autor de El blog de Angelucho.

Asimismo, esa colaboracion se ha producido en el ambito de la Guia de Compra Segura
en internet, uno de cuyos impulsores ha sido la Policia Nacional.

Fruto de esta colaboracion, todos estos recursos, y cualesquiera otros que se vayan
generando en el futuro, son remitidos por la Agencia a las fuerzas y cuerpos de
seguridad a fin de lograr la mayor difusién posible de los mismos.

Supervision de las politicas de privacidad en las redes sociales y
dispositivos maviles, y especialmente del control de su uso por menores de
14 afios (22)

En relaciéon a las funciones investigadoras y sancionadoras de la Agencia, se han
realizado actuaciones sobre Google, Facebook, WhatsApp, Microsoft, Yahoo, Pokemon,
Yahoo y Juguetes conectados.

Entre las actuaciones mas destacadas durante 2017 en este ambito, hay que mencionar
la resolucion dictada por la AEPD con fecha 11 septiembre en el procedimiento iniciado
a la empresa Facebook para analizar si los tratamientos de datos que realiza la red social
se adectian a la normativa de protecciéon de datos. La Agencia declaré la existencia de
dos infracciones graves y una muy grave de la LOPD e impuso a Facebook una sancién
de 1.200.000 euros -300.000 por cada una de las primeras y 600.000 por la segunda-.

En el marco de esta investigacion, la AEPD constaté que Facebook recababa datos sobre
ideologia, sexo, creencias religiosas, gustos personales o navegacion sin informar de
forma clara acerca del uso y finalidad que le iba a dar a los mismos. En concreto, se
verificé que la red social trataba datos especialmente protegidos con fines de publicidad,
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entre otros, sin obtener el consentimiento expreso de los usuarios como exige la

normativa de proteccidn de datos, infraccién tipificada como muy grave en la LOPD.

La investigacidon también permitié comprobar que Facebook no informaba a los usuarios
de forma exhaustiva y clara sobre los datos que iba a recoger y los tratamientos que
pretendia realizar con ellos, sino que se limitaba a dar algunos ejemplos. En particular, la
red social recogia otros datos derivados de la interacciéon que llevan a cabo los usuarios
en la plataforma y en sitios de terceros sin que estos puedan percibir claramente la
informacién que Facebook recoge sobre ellos ni con qué finalidad la va a utilizar.

La AEPD también confirm6 que los usuarios no eran informados de que se iba a tratar su
informacién mediante el uso de cookies -algunas de uso especificamente publicitario y
alguna de uso declarado secreto por la compaifia- cuando navegan por paginas que no
son de Facebook y que contienen el botén ‘Me gusta’. Esta situacion también se producia
cuando los usuarios no son miembros de la red social pero han visitado alguna vez una
de sus paginas, asi como cuando usuarios que si estan registrados en Facebook navegan
por paginas de terceros, incluso sin iniciar sesién en Facebook. En estos casos, la
plataforma afiade la informacion recogida en dichas paginas a la que figura asociada a su
cuenta en la red social. Por ello, la AEPD consider6 que la informacién facilitada por
Facebook a los usuarios no se ajusta a la normativa de proteccion de datos.

Igualmente se constat6 que la politica de privacidad de Facebook contenia expresiones
genéricas y poco claras, y obligaba a acceder a multitud de enlaces distintos para
conocerla. La red social hacia referencia de forma imprecisa al uso que va a hacer de los
datos que recoge, de forma que un usuario con un conocimiento medio de las nuevas
tecnologias no llega a ser consciente de la recogida de datos, ni de su almacenamiento y
posterior tratamiento, ni de para qué van a ser utilizados. Por su parte, los internautas
no registrados desconocen que la red social recoge sus datos de navegacion.

En consecuencia, la Agencia estim6 que Facebook no recababa de forma adecuada el
consentimiento de sus usuarios ni de aquellos que no lo son -cuyos datos también
trata-, lo que constituye una infraccion tipificada como grave.

Finalmente, se pudo comprobar que Facebook no eliminaba la informacién que recoge a
partir de los habitos de navegacién de los usuarios, sino que la retiene y reutiliza
posteriormente asociada al mismo usuario. En relaciéon con la conservaciéon de datos,
cuando un usuario de la red social ha eliminado su cuenta y solicita el borrado de la
informacion, Facebook capta y trata informacién durante mas de 17 meses a través de
una cookie de la cuenta eliminada. Por ello, la AEPD consideré que los datos personales
de los usuarios no son cancelados en su totalidad ni cuando han dejado de ser ttiles para
el propdsito para el que se recogieron ni cuando el usuario solicita explicitamente su
eliminacién, conforme a la LOPD, lo que representa una infraccidn tipificada como grave.

Guia para centros docentes (26)

Esta Guia surge de la necesidad de dar respuesta a las dudas mas habituales que
plantean ante el Canal Joven de la Agencia tanto centros docentes como profesores,
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AMPAs o las propias familias, sumando ademas las aportaciones de la comunidad
educativa. El resultado es una guia practica que, ademas de los conceptos y principios
basicos sobre proteccién de datos, incluye la respuesta directa a mas de 80 preguntas,
muchas de ellas relacionadas con la expansiéon de las nuevas tecnologias. ;Puede un
centro educativo acceder al contenido de dispositivos electronicos de los alumnos?,
(pueden los profesores crear grupos con alumnos utilizando aplicaciones de mensajeria
instantanea?, o ;pueden publicarse en la web del centro fotografias o videos de los
alumnos? son algunas de las cuestiones recogidas en ella.

La guia incluye ademas un Decalogo simplificado con los aspectos mas relevantes para
realizar un uso adecuado de los datos personales en los centros educativos, asi como una
seccidn especifica de los cambios que producira la aplicacién del nuevo Reglamento
General de Proteccion de Datos el 25 de mayo de 2018.

El ndmero de descargas de la Guia en internet producidas desde su presentacion, el
pasado 19 de octubre, ha sido de mas de 31.113.

Convocatoria de un Premio para centros escolares en el marco de los
premios de proteccion de datos de la AEPD (28)

En 2016 se convocé la primera edicidn del 'Premio a las Buenas practicas educativas en
privacidad y proteccion de datos para un uso seguro de internet’, que en la modalidad de
Centros escolares recayd en el Colegio Sagrado Corazén Hijas de Jestiis de Salamanca por
su “labor continuada de concienciacién sobre los riesgos asociados a internet y el uso de
las nuevas tecnologias”, reconociendo especialmente su ‘Plan de Ciberseguridad en el
Centro Escolar’.

Se ha convocado este afio su segunda edicién para premiar las buenas practicas que
contribuyan a concienciar a los alumnos sobre el valor de la privacidad y el uso
responsable de la informacion personal que comparten en internet, propia o de terceros.

El premio -al que pueden presentarse proyectos técnicos, organizativos, métodos,
acciones de promocion y concienciacion, talleres, simulacros o materiales de difusién- se
convoca en dos modalidades: Modalidad A. Busca premiar las buenas practicas llevadas
a cabo por centros educativos publicos, concertados y privados de Educacion Primaria,
Secundaria, Bachillerato y Formacion Profesional. El premio consistira en una mencion
honorifica, la difusiéon de las buenas practicas puestas en marcha o previstas y una
dotacion de material escolar por valor de 3.000 €. Modalidad B. Tiene por objeto
reconocer el compromiso de personas, instituciones, organizaciones y asociaciones,
publicas o privadas, que se hayan destacado en el impulso y la difusiéon entre los
menores de edad del uso seguro de internet, relacionado fundamentalmente con la
informacion personal y con el valor de la privacidad. Este galardén es honorifico.

PROGRAMA 1.3. Sanidad.

Plan de inspeccion sectorial de oficio de sanidad (actualizacion) (29)
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El 26 de septiembre tuvo lugar la presentacién publica del Plan de inspeccién sectorial
de oficio a Hospitales Publicos, en el que se recogen los resultados y las conclusiones del
andlisis realizado por la AEPD sobre el nivel de cumplimiento de las garantias en
materia de proteccion de datos por parte de los hospitales publicos.

La evaluacién se ha realizado en hospitales publicos gestionados de forma directa e
indirecta, si bien las conclusiones y las mas de 35 recomendaciones extraidas son
aplicables a todo tipo de centros sanitarios. Con el diagnostico derivado de este informe,
la AEPD -que ya lo ha presentado a las Comunidades Auténomas con fecha 4 de julio en
el marco de la Subcomision de Sistemas de Informacién del Sistema Nacional de Salud-
ofrece un punto de referencia para que el sector sanitario pueda abordar la adaptacién
de sus sistemas y procedimientos a los nuevos requerimientos que impone el RGPD.

El informe estd centrado en la auditoria de los aspectos en los que se detectaron
carencias en los planes de inspecciéon realizados en 1995 y 2010 y, en concreto, en las
medidas de seguridad implementadas. Para ello, se han auditado hospitales que,
partiendo de una situaciéon de historia clinica en papel, la han transferido a formato
electronico; hospitales que conservan todavia la historia clinica en papel y que estan
inmersos en procesos de automatizacidn, y hospitales que cuentan con historia clinica
electronica desde su creacion. Entre los servicios hospitalarios inspeccionados se
encuentran: Admisién, Urgencias, Consultas Externas, Anatomia Patolégica, Unidad de
Cuidados Intensivos, Laboratorio de Analisis Clinicos, Farmacia Hospitalaria,
Departamento de Informatica, Atencién al Paciente, Servicios Sociales y Biobanco.

Entre las principales conclusiones se ha constatado, en lineas generales, una tendencia
favorable a la progresiva asuncion no sélo de la normativa sino de los principios y la
cultura de proteccion de datos. El informe pone de manifiesto que los errores
detectados en el tratamiento de los datos no constituyen comportamientos generales, lo
que supone una mejoria en comparacién con las situaciones anteriores.

Entre los aspectos que se pueden y deben mejorar hay que destacar los relacionados con
la informacidn ofrecida a los pacientes o el refuerzo de las medidas de seguridad. Como
ejemplo, respecto al consentimiento, la Agencia recoge en el informe que es necesario
recabarlo para saber si el paciente desea que su presencia y ubicacion en el hospital sea
comunicada a las personas o familiares que pregunten por ello y, si este no se opone, el
hospital puede informar de si se encuentra en urgencias o ingresado y el nimero de
habitacioén, sin indicar datos de salud o la atencién médica prestada.

La publicacion de este Plan estd acompafiada de un decalogo basico que recoge los
puntos mas relevantes de la normativa de protecciéon de datos orientados al personal
sanitario y administrativo de los centros, con el objetivo final de elevar el nivel de
cumplimiento y generar confianza en las actuaciones de las instituciones sanitarias tanto
en el ambito asistencial como en el de la investigacion.

Sefialar por ultimo que, con fecha 18 octubre, en el marco del 82 Foro sobre el Sistema

de Informacion del Sistema Nacional de Salud, organizado por el Ministerio de Sanidad,
Servicios Sociales e Igualdad, que llevaba por titulo “El Sistema de Informacion del
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Sistema Nacional de Salud en el siglo XXI”, la AEPD impartié sendas ponencias sobre las
“Directrices y herramientas para la aplicacién del nuevo Reglamento europeo de
proteccion de datos”, y el “Plan de auditoria de hospitales, principios y decalogo para
profesionales sanitarios”.

Herramientas especificas adaptadas al entorno sanitario (33)

La AEPD mantiene reuniones constantes con los diversos actores del sector sanitario,
publicos y privados, para facilitar su adaptacion al nuevo marco europeo, en el que los
datos de salud se encuentran incluidos entre los catalogados como “categorias
especiales”, cuyo tratamiento exige garantias reforzadas. Asi, entre otras, pueden
enumerarse las siguientes actividades y eventos en los que ha participado la AEPD:

- Reunidn de trabajo con representantes de la Direccién General de Salud Publica,
Calidad e Innovacién del Ministerio de Sanidad, Servicios Sociales e Igualdad para
analizar, entre otros aspectos, el impacto del RGPD en el ambito sanitario.

- “XIV Foro de Seguridad y Proteccion de Datos en Salud”, organizado por la
Sociedad Espafiola de Informatica de la Salud (SEIS). El tema de debate elegido
fue la reutilizacidn de la informacion de salud segun el nuevo RGPD.

- Jornada 'La investigacion y la proteccién de la salud en la era del Big data:
{Oportunidad o mito?', organizada por el Ministerio de Sanidad, Servicios
Sociales e Igualdad, la UNESCO y la Universidad Pontificia Comillas ICAI-ICADE.
La AEPD intervino en la mesa sobre los dilemas que plantea del Big data en
relacion a la proteccion de los datos personales.

- Infors@lud 2017. XX Congreso Nacional de la Sociedad Espafiola de Informatica y
Salud (SEIS). La AEPD particip6 en la mesa de debate “El derecho del paciente al
acceso a los servicios de salud y a su informacidn por medios digitales”.

- International Pharmaceutical and Medical Device Compliance Congress. La AEPD
intervino en el panel en el que se abordaron diversos aspectos relacionados con
el cumplimiento en el sector sanitario.

- Reunidn del “Proyecto Bigdatius: Uso de datos clinicos ante nuevos escenarios
tecnoldgicos y cientificos (big data). Oportunidades e implicaciones juridicas”,
cuyo objetivo es analizar las implicaciones juridicas del big data sanitario para
concretar normas de actuacion que se difundan entre los agentes implicados.

- “El big data en sanidad: evolucion o riesgos para el SNS”, organizado por Sanitaria
2000.

De otra parte, hay que resefar que en el plan de actuaciones de la AEPD para 2018 esta
prevista la realizacion de un estudio sobre reutilizaciéon de informacién clinica y analisis
masivo de datos (Big Data) en el sector sanitario, asi como la elaboraciéon de diversas
gufas destinadas a los pacientes y al personal sanitario, ya adaptadas al Reglamento
General de Proteccion de Datos.
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PROGRAMA 1.4. Acciones en relacion con las instituciones
publicas.

Fomento de buenas practicas en materia de privacidad (36)

En este apartado pueden encuadrarse los premios convocados en 2017 por la AEPD para
reconocer y apoyar las buenas practicas en proyectos relacionados con la privacidad, no
sélo en el ambito privado, sino también en el del sector publico, y en particular:

- “Premio Proteccién de Datos Personales de Comunicaciéon”, que tiene por objeto
reconocer los trabajos periodisticos de medios y profesionales de la
comunicacién que supongan una aportacion destacada a la promocién de este
derecho fundamental entre los ciudadanos o que contribuyan a fomentar la
concienciacion de las entidades que tratan informacion personal. En esta edicidn,
se priorizaran los trabajos que aborden diferentes aspectos del RGPD, tanto los
relativos a los derechos de los ciudadanos como los que hagan referencia a los
cambios en las obligaciones que deben cumplir las entidades que tratan datos
personales. Igualmente, se priorizardn los trabajos que hayan contribuido a
difundir las guias, materiales y herramientas realizadas por la AEPD para
concienciar tanto a los ciudadanos como a las entidades sobre la importancia de
proteger de forma adecuada la informacién personal.

- “Premio a las Buenas practicas educativas en privacidad y protecciéon de datos
para un uso seguro de internet”, con el que se pretende premiar las buenas
practicas llevadas a cabo por centros educativos publicos, concertados y privados
de Educacién Primaria, Secundaria, Bachillerato y FP (Modalidad A), y reconocer
el compromiso de personas, instituciones, organizaciones y asociaciones,
publicas o privadas, que se hayan distinguido de manera destacada en el impulso
y la difusién entre los menores del uso seguro de internet, relacionado
fundamentalmente con la informacion personal y con el valor de la privacidad
(Modalidad B).

- “Premio a las buenas practicas en privacidad y proteccion de datos sobre
iniciativas para adaptarse al Reglamento europeo de Proteccidon de Datos”. Busca
premiar las buenas practicas sobre iniciativas puestas en marcha por empresas
del sector privado, asociaciones y fundaciones (Mod. A) o por entidades del
sector publico (Mod. B) para adaptarse al RGPD. En los proyectos presentados se
valoraran aspectos como su adecuacion, innovacidn, el grado de implantacion y
aquellos casos en que dicha implantacion revista una especial complejidad.

- “Premio de Investigacién en Protecciéon de Datos Personales “Emilio Aced”. Se
pretende premiar con un enfoque fundamentalmente practico trabajos y
proyectos de proteccion de datos en el contexto de la investigacion cientifico-
técnica realizados en el dmbito universitario o de otras instituciones que
promuevan o financien estudios de investigacion. Podran participar
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universidades o instituciones de la UE o Iberoamérica que promuevan o financien
estudios de investigacion en materia de proteccion de datos personales, asi como
investigadores individuales o grupos de investigadores que realicen trabajos de
investigacion cientifico-técnica que impliquen tratamientos de datos personales,
y que presenten un proyecto, desarrollo, publicacion o resultado de investigacion
realizado segun lo descrito en la base primera del concurso.

De otra parte, se considera adecuado hacer referencia aqui a los premios y menciones
recibidas por la AEPD en reconocimiento a su labor de divulgacién y concienciacién en
los diferentes ambitos donde despliega su actividad, y en concreto:

- III Premios ENATIC. Se le hizo entrega del galardén a la “Mejor institucién en
derecho digital 2016” en reconocimiento a "su ambicioso plan estratégico 2015-
2019, que ha supuesto la creacion de la Unidad de Estudios Tecnolégicos, y por
su dialogo y colaboracién con las asociaciones profesionales del sector”. Estos
premios tienen por objeto reconocer y estimular la excelencia profesional, el
trabajo y la dedicacion, asi como la aportacion en el &mbito del derecho digital.

- XXII Premios Zapping. La Asociaciéon de Consumidores de Medios Audiovisuales
de Cataluna (TAC) concedi6 a la AEPD el premio “Mejor iniciativa en internet” por
su web Tudecideseninternet.es, orientada a jévenes, padres y profesores. La TAC
es una organizacién sin animo de lucro integrada por mas de 17.000 personas. Su
objetivo, abierto a todos los ciudadanos, es colaborar en la mejora del ocio
audiovisual.

- El Colegio Profesional de Ingenieria Informatica de Galicia (CPEIG) otorgé la
distincion de Colegiada de Honor a la Directora de la AEPD “por su apoyo
continuo a la difusion de la proteccion de datos de caracter personal y al uso de
las tecnologias de la informacién como herramienta de progreso, invitando a su
vez a la reflexidn sobre los peligros de un uso no adecuado”, segtin la candidatura
aprobada por la Junta de Gobierno.

- Premios ASCOM. La Asociacién Espafiola de Compliance (ASCOM) ha concedido a
la AEPD el “Premio a la institucion publica” en la primera edicion de unos
galardones creados para contribuir al fomento de las buenas practicas en
empresas y organizaciones y de la prevencion de la corrupcion, asi como para
destacar la figura del ‘compliance officer’. Con este premio, ASCOM ha querido
reconocer especialmente la labor de la AEPD en relacién con la elaboracion del
esquema de certificacion de delegados de proteccion de datos (DPD), “con el que
se ha conseguido ofrecer un punto de referencia al mercado sobre los contenidos
y elementos de un mecanismo de certificacion que pueda servir como garantia
para acreditar la cualificacion y capacidad profesional de los candidatos a DPD”.
La entrega de premios se ha enmarcado dentro de la celebracién de la primera
ediciéon del ‘Dia del Compliance Officer’, jornada organizada por ASCOM, que ha
congregado a mas de 300 profesionales del sector del cumplimiento normativo.
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Promocion de la seguridad juridica mediante la emision de informes
preceptivos de los proyectos normativos (37)

Por parte del Gabinete Juridico de la AEPD se han informado de forma preceptiva los
siguientes proyectos de normas estatales y autonémicas:

PROYECTOS NORMATIVOS ESTATALES

Proyecto de Real Decreto por el que se modifica el Reglamento de la Ley
38/2003, de 17 de noviembre, General de Subvenciones, aprobado por RD
887/2006 de 21 de julio en materia de Base de Datos Nacional de Subvenciones
Proyecto de Orden por la que se aprueba la politica de seguridad de informacion
en el ambito de la administracion electronica del M2 Justicia.

Anteproyecto de Ley Organica de Proteccidn de datos de Caracter Personal.
Proyecto de Real Decreto por el que se establece la transmision electrénica de
datos de las prescripciones veterinarias de antibiéticos destinados a animales
productores de alimentos para el consumo humano y se modifican diversos
reales decretos en materia de ganaderia.

Borrador de Instruccién de la Direccion General de los Registros y Notariado
relativa a la designacién de mediador concursal y a la comunicacién de datos del
deudor para alcanzar un acuerdo extrajudicial de pagos.

Anteproyecto de Ley por la que se modifica el Texto Refundido de la Ley de
Propiedad Intelectual, aprobado por RDL 1/1996 y por la que se incorpora al
ordenamiento juridico espafol la Directiva 2014 /26 /UE del Parlamento Europeo
y del Consejo, relativa a la gestion colectiva de los derechos de autor y derechos
afines a la concesiéon de licencias multiterritoriales de derechos sobre obras
musicales para su utilizacién en linea en el mercado interior.

Proyecto de Real Decreto por el que se aprueba el Reglamento de desarrollo de la
Ley 49/1999, de 20 de diciembre, sobre medida de control de sustancias
quimicas susceptibles de desvio para la fabricacién de armas quimicas
Anteproyecto de Ley sobre determinados aspectos de los servicios electronicos
de confianza.

Proyecto de Orden por la que se modifica el anexo IV del R.D. 1030/2006, DE 15
de setiembre, por la que se establece la cartera de servicios comunes del SNS y el
procedimiento de oferta de productos ortoprotésicos y se determinan los
coeficientes de correccion

Anteproyecto de Ley por la que se modifica el texto refundido de la Ley General
para la Defensa de los consumidores y usuarios y otras leyes complementarias
aprobado por RDL 1/2007 de 16 de noviembre

Proyecto de Real Decreto por el que se aprueba el Reglamento de Adopcion
Internacional.

Proyecto de Real Decreto de Comunicaciones Comerciales de las Actividades de
Juego y de Juego Responsable.

Anteproyecto de Ley de modificacion parcial de la Ley 10/2010 de 28 de abril de
prevencién del blanqueo de capitales y de la financiacién del terrorismo.

28



AGENCIA

ESPANOLA DE
PROTECCION

DATOS

Anteproyecto de RD de modificacion parcial del Real Decreto 304/2014, de 5 de
mayo por el que se aprueba el Reglamento de la Ley 10/2010

Anteproyecto de Ley del Mercado de Valores y de los Instrumentos Financieros.

PROYECTOS NORMATIVOS AUTONOMICOS

Proyecto de Decreto por el que se aprueba la politica de seguridad del
informacioén del Servicio de Salud de las Islas Baleares

Modificacién de la Orden de Bases Reguladoras de 26 de mayo de 2016 de la
Consejeria de Economia, Empleo y Hacienda de la Comunidad de Madrid por la
que se regula la conexion de ayudas proyectos de inversion para la
modernizacion e innovaciéon de la Pymes Comerciales

Proyecto de Orden de la Consejeria de Economia, Empleo y Hacienda de la
Comunidad de Madrid, por la que se aprueban las bases reguladores para la
concesion de ayudas a empresas artesanas.

Proyecto de Decreto por el que se crea el Registro Voluntario de personas
interesadas en participar en ensayos clinicos en Andalucia.

Proyecto de Decreto por el que se crea la Oficina para la Prevencion de la
Corrupcién en la Comunidad Auténoma de Andalucia.

Anteproyecto de Ley de Archivos y Documentos de la Comunidad de Madrid
Anteproyecto de ley Reguladora de la Inspeccion General de Servicios y del
Sistema de Alertas para la Prevencion de las malas practicas en la Administracion
de la Generalitat Valenciana y su sector publico institucional.

Colaboracion con las Autoridades autondmicas de Proteccion de Datos (38)

La colaboraciéon durante 2017 de la AEPD con las Autoridades autondémicas de
proteccion de datos se ha concretado en los siguientes términos:

Participacién de las Autoridades vasca (AVPD) y catalana (APDCAT) en la
Ponencia sobre el proyecto de Ley Organica de Proteccién de Datos Personales.

Participacién de la APDCAT y AVPD en la elaboracién de nuevos materiales y
recursos de la AEPD para facilitar a las pequefias y medianas empresas su
adaptacion al RGPD: “Guia del Reglamento para responsables de tratamiento”,
“Directrices para elaborar contratos entre responsables y encargados” y “Guia
para el cumplimiento del deber de informar”. Estos materiales fueron
presentados el 26 de enero, con ocasiéon de la Jornada conmemorativa del Dia
Europeo de la Proteccién de Datos.

Creacién de un Grupo de Trabajo entre la AEPD y las Autoridades vasca y
catalana para abordar aspectos relacionados con la aplicacién practica del
Reglamente General de Proteccion de Datos.

Participacién de las Autoridades vasca y catalana como miembros del Comité

Técnico de Seguimiento creado para la elaboraciéon y posterior desarrollo del
Esquema de la AEPD de Certificacion de Delegados de Proteccidn de Datos, al que
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se aludird con mayor detalle en el apartado correspondiente a la iniciativa 48 del

Plan Estratégico de la Agencia.

- Participacion de la AEPD en eventos y actividades organizadas por las
Autoridades autonomicas:

o Ciclo de conferencias sobre el nuevo Reglamento General de Proteccion de
Datos organizado por la APDCAT y el Ilustre Colegio de la Abogacia de
Barcelona. El Adjunto a la Direccién intervino con una conferencia que
llevo por titulo 'Los derechos de las personas interesadas'.

o Jornada 'Privacidad: una cuestion de democracia’, organizada por la
APDCAT. La Directora intervino en una mesa redonda junto a las
responsables de las Agencias catalana y vasca.

- Encuentros institucionales (2) de la Directora de la Agencia con el Director del
Consejo de Transparencia y Proteccion de Datos de Andalucia.

De otra parte, en este mismo contexto, hay que resefiar la remisiéon que, con fecha 27 de
septiembre, realiz6 la AEPD a la APDCAT de 20 denuncias recibidas hasta ese momento
que hacian referencia a la base de datos de la pagina de la Generalitat sobre el
referéndum en la que se informaba de dénde votar el 1 de octubre.

La APDCAT es el organismo con competencia para investigar y, en su caso, declarar
infracciones respecto de ficheros creados o gestionados por los organismos publicos de
Catalufia. La AEPD le trasladé las denuncias recibidas para que pudiese ejercer las
funciones previstas en el articulo 5 de la Ley 32/2010, de la APDCAT.

La AEPD habia remitido una semana antes a la Autoridad Catalana la primera denuncia
recibida, en la que se daba cuenta de hechos que podian implicar la existencia de
conductas contrarias a la LOPD. Junto a la denuncia, se remitié un informe analizando la
ausencia de base legal para la utilizacion de determinados datos para crear un censo
electoral por parte de la Generalitat de Catalufia.

En paralelo a la remisién de estas denuncias, que abordan temas competencia de la
APDCAT, la AEPD abri6 una investigacion por posible acceso ilicito a bases de datos
estatales para la creacién del denominado censo electoral catalan.

Colaboracion con el Defensor del Pueblo (39)
Se consolida durante este periodo la tendencia descendente marcada en el ejercicio
anterior. En concreto, se han remitido a la Agencia desde la Oficina del Defensor del

Pueblo un total de 21 asuntos, uno menos que en 2016, afio en el que ya se habia
producido una caida del 40% con respecto a 2015.
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En cuanto a las principales asuntos o temas objeto de la atencién del Defensor del
Pueblo, no hay ninguno que destaque especialmente, haciendo referencia a cuestiones
muy variadas, como las relativas a la morosidad, y a la inclusién indebida en ficheros de
solvencia (5); la videovigilancia (2); el tratamiento de los datos por las entidades
financieras (2) o por las operadoras de telecomunicaciones (2); las llamadas
publicitarias no deseadas (1), o la historia clinica (1).

MATERIAS m MOROSIDAD/FICHEROS DE

SOLVENCIA
H VIDEOVIGILANCIA

m ENTIDADES FINANCIERAS

m OPERADORAS DE
TELECOMUNICACIONES

m PUBLICIDAD NO DESEADA

m HISTORIA CLINICA

m OTROS

Sobre los principales motivos que han llevado a los ciudadanos a dirigirse a la AEPD
mediante este cauce, mas de la mitad de las quejas (12) se interesan por el estado de
tramitaciéon de un determinado procedimiento, poniendo de manifiesto la practica
totalidad de los mismos la falta de respuesta en plazo de la Agencia. Otros motivos de
queja han sido para solicitar que se abra un expediente sancionador (2), mostrar su
disconformidad con el criterio seguido por la Agencia en alguna de sus resoluciones (1),
0 que se posibilite el acceso a los registros de llamadas de una persona fallecida (1).

Hay que destacar los casos en los que el Defensor del Pueblo ha requerido la
informacion de esta Agencia para poder llevar a cabo un estudio mas profundo sobre los
temas planteados. Asi ha ocurrido este afio con la nueva politica de privacidad de
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Whatsapp y Facebook; la problematica derivada de la suplantacién de identidad en la

contratacion telefénica, o el control del buzoneo en viviendas.

MOTIVOS ® RETRASO EN LA

TRAMITACION

m DISCONFORMIDAD CON LA
ACTUACION DE LA AGENCIA

m SOLICITUD DE
INVESTIGACIONES DE OFICIO

m SOLICITUD DE INFORMACION
PARA UN ESTUDIO MAS
PROFUNDO

m OTROS

Colaboracion con el Consejo de Transparencia y Buen Gobierno (40)

En lo que se refiere a la colaboracién con el Consejo, la Agencia, a través de su
representante, el Abogado del Estado-]efe del Gabinete Juridico, ha participado durante
el presente afio en las tres reuniones celebradas por la Comisién de Transparencia y
Buen Gobierno del Consejo en enero, mayo y diciembre.

Colaboracion con el Consejo General del Poder Judicial (41)

Como hecho mas resefable, hay que mencionar la firma, el pasado 6 julio, por el
presidente del Tribunal Supremo y del Consejo General del Poder Judicial y la directora
de la AEPD de un convenio de colaboracion en relacion con las diversas tareas que, como
autoridades de control, deben llevar a cabo y, en especial, sobre la inspeccién de érganos
judiciales en materia de proteccion de datos.

El convenio establece mecanismos de cooperacion para el desarrollo de investigaciones
por posible infraccién de la normativa de proteccion de datos. El CGPJ es la instituciéon
competente en relaciéon con los tratamientos de datos efectuados con fines
jurisdiccionales en ficheros de esta naturaleza; mientras que los tratamientos de datos
no jurisdiccionales y sus correspondientes ficheros son competencia de la AEPD.

En el caso de ficheros jurisdiccionales, el CGPJ notificara a la AEPD su intencion de
iniciar una inspecciéon a un determinado 6rgano judicial para investigar si existe una
posible infraccién del derecho a la protecciéon de datos. Los inspectores del CGPJ
realizaran la visita acompafiados de inspectores de la AEPD, que prestaran la asistencia
técnica requerida, sin que ello suponga asuncién de ninguna competencia en la materia.

De igual manera, cuando se trate de ficheros no jurisdiccionales, la AEPD comunicara al
CGPJ su intencion de inspeccionar un determinado drgano judicial ante una posible
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infraccion de la normativa de proteccién de datos. Los inspectores de la AEPD llevaran a

cabo la inspecciéon acompafnados de inspectores del CGP].

En caso de que existieran indicios suficientes que determinaran la apertura de un
expediente por la posible participacion de un miembro de la Carrera Judicial en la
infracciéon de la normativa de proteccion de datos, la incoacién y tramitaciéon del mismo
correspondera en exclusiva al CGPJ.

El Convenio suscrito recoge igualmente la colaboracion entre ambas instituciones en la
elaboracion de Codigos de buenas practicas para Usuarios de los Sistemas de
Informacion de la Administracién de Justicia, que ayuden a cumplir con las obligaciones
de responsabilidad activa que introduce el RGPD.

Finalmente, el texto recoge el desarrollo de actuaciones conjuntas en materia de
formacién sobre normativa espafola y comunitaria de proteccién de datos, en especial
el RGPD y la Directiva de la Uni6n Europea relativa a la proteccion de datos de personas
fisicas en los ambitos policial y judicial penal.

Colaboracion con la Fiscalia General del Estado (42)

Esta colaboracién se ha canalizado a través de las fiscalias especializadas, en particular
la Fiscalia de Criminalidad Informatica, cuyo alcance se describe en los apartados de este
informe correspondientes a las iniciativas 19 y 20 del Plan Estratégico, a las que hay que
remitirse.

Relaciones con la Secretaria de Estado para la Sociedad de la Informaciéon y
la Agenda Digital, Red.es, Ministerio de Hacienda y Funcion Publica -
Secretaria General de Administracion Digital- y Ministerio de Fomento (43)

La actividad desplegada por la Agencia en relacion con estos organismos se ha centrado
especialmente en posibilitar que la Administracién General del Estado esté en las
mejores condiciones de poder cumplir a tiempo con las exigencias que establece el RGPD
para las Administraciones Publicas. En concreto, la AEPD ha llevado a cabo reuniones de
trabajo y actividades con los siguientes 6rganos y entidades:

- Secretaria de Estado para la Sociedad de la Informacién y la Agenda Digital con el
objetivo de analizar el impacto del RGPD en el ambito de actuacion de la SESIAD
y, en particular, en relacion con la revision de la Directiva de ePrivacy.

- Secretarias de Estado de Funcidon Publica y de Presupuestos y Gastos, para tratar,
entre otros, aspectos relacionados con el impacto del RGPD en la AGE.

- Secretaria General de Administracién Digital del Ministerio de Hacienda y
Funcion Publica; Agencia Estatal de Administracion Tributaria; Gerencia de
Informatica de la Seguridad Social y Centro Criptologico Nacional, para constituir
el Grupo de Trabajo de Analisis de Riesgos del nuevo Reglamento Europeo en las
Administraciones Publicas.
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- Grupo Interministerial creado en el Ministerio de Fomento para abordar el

potencial de desarrollo de las aeronaves pilotadas por control remoto (DRONES).

- Comité Sectorial de la Administraciéon Electrénica para abordar, entre otros
aspectos, el impacto del RGPD y su incidencia en la administracién electroénica.

- Comité de Direccién de las Tecnologias de Informaciéon y Comunicaciones del
Ministerio de Hacienda y Funcion Publica, con el objetivo de abordar cuestiones
relacionadas con la adecuaciéon y cumplimiento del RGPD por parte de las
Administraciones Publicas.

- Centro Criptoldégico Nacional (CCN-CERT). El CCN y la AEPD han establecido un
instrumento de colaboracién con el objetivo de ofrecer a las Administraciones
Publicas una referencia de cumplimiento normativo en materia de proteccion de
datos y seguridad ante la préxima entrada en vigor del RGPD. El Esquema
Nacional de Seguridad (ENS) y el RGPD establecen la obligacién de que las
Administraciones Publicas realicen andlisis de riesgos para determinar el posible
impacto de los tratamientos de datos sobre los derechos y libertades de las
personas y las medidas de seguridad aplicables.

Fruto de esta colaboracion, ha sido la puesta a disposiciéon de las
Administraciones Publicas de una herramienta que les permita evaluar de
manera sistematica y objetiva los posibles riesgos en materia de protecciéon de
datos y de seguridad de la informacion. Asi, la herramienta PILAR incluye un
modulo de cumplimiento que permite a las Administraciones Publicas verificar
los requisitos establecidos en el RGPD, facilitando la gestion normativa tanto del
RGPD como del ENS. La obligatoriedad de contar con un registro de actividades
de tratamiento, designar un DPD o notificar las quiebras de seguridad en caso de
producirse son algunos de los aspectos recogidos en este nuevo modulo.

- Foro Red.es sobre datos, economia e innovacion, que este afio alcanza su séptima
edicion. La intervencion de la AEPD giré en torno al valor de la proteccion de
datos en los procesos de innovacion digital de las organizaciones.

Participacion en los trabajos del Comité de Estrategia TIC (SEAP) y del Foro
de Confianza Digital (SESIAD) para facilitar el cumplimiento de la normativa
de proteccion de datos (44)

La AEPD ha participado en una reunion con la SESIAD para estudiar los aspectos que
afectan a la proteccién de datos en el contexto de la trasposicién de la Directiva NIS, en
especial lo relativo a la notificacion de brechas de seguridad.

Asimismo, la Agencia ha colaborado en tres ocasiones con el Comité de Direccion de las
Tecnologias de la Informaciéon y las Comunicaciones con el objeto de facilitar la
adecuacion al RGPD de las Administraciones Publicas.

34



AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS

Colaboracion con las Comunidades Autonomas y las Entidades Locales (46)

La colaboracién con las Comunidades Auténomas se ha concretado principalmente en
las siguientes actuaciones de la AEPD:

- En relacién con los menores y la educacién, mediante la remisién a las
Consejerias de Educacidn, por diversos conductos (carta de la Directora de la
AEPD a los Consejeros, email desde el Canal Joven a los Directores Generales...),
de todos los materiales y recursos producidos por la AEPD en este ambito, y en
especial durante 2017 la Guia de Centros Docentes, la serie de cuatro videos ‘“Tu
controlas internet’, y el Taller “Los menores y su cibermundo”. Esta pendiente su
presentacion en una préxima Comision General de Educacion.

- En el ambito de la sanidad, en la presentacion del Plan de Inspeccion Sectorial de
Oficio de Hospitales Publicos que hizo la AEPD a las Comunidades Auténomas
con fecha 4 de julio en el marco de la Subcomisién de Sistemas de Informacion
del Sistema Nacional de Salud.

-  Pero, sin duda, donde esa relacién estd siendo mas intensa, es a la hora de
informar sobre el impacto del RGPD en las respectivas Administraciones
autonomicas, y de modo especial sobre la implantaciéon de la figura del Delegado
de Proteccién de Datos, que sera obligatoria a partir del proximo 25 de mayo
para todas las administraciones publicas. Al respecto, se estd haciendo por la
Agencia un esfuerzo por informar y debatir sobre estas cuestiones mediante un
intenso programa de actos publicos en diez institutos autonémicos de formacion:

= (astilla-La Mancha. 15 noviembre. Escuela de Administracién Regional.

= (Canarias. 21y 22 noviembre. Instituto Canario de Administracion Publica.

= (Cantabria. 22 nov. Centro de Estudios de la Administracién Publica Regional.

= Aragén. 22 noviembre. Instituto Aragonés de Administracion Publica.

= Navarra. 24 noviembre. Instituto Navarro de Administracion Publica.

= Murcia. 28 noviembre. Escuela de Administracion Publica.

= Comunidad de Madrid. 30 noviembre. Centro de Formacion de la Direccion
General de la Funcion Publica.

= (Castilla y Leon. 1 diciembre. Escuela de Administracién Publica.

= Andalucia. 12 diciembre. Instituto Andaluz de Administracion Publica.

= [slas Baleares. 12 diciembre. Escuela Balear de Administracion Publica.

El programa se completara a principios de 2018 con las Comunidades restantes.

En este mismo ambito, se puede insertar también la participacion de la AEPD el pasado
22 septiembre en el III Congreso del Consejo Superior de Letrados y Abogados de
Comunidades Autonomas “Derecho y nuevas tecnologias”. La intervencion de la AEPD en
la mesa dedicada a proteccion de datos girdé en torno a las implicaciones del nuevo
marco normativo en la actividad de las Administraciones Publicas, y en especial de las
autonomicas, asi como en la necesidad de adaptarse al RGPD.
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Por lo que se refiere a la colaboraciéon con las Administraciones Locales, ha estado

también centrada principalmente en informar sobre las implicaciones de la préxima
entrada en vigor del RGPD en este ambito de la administraciéon, especialmente en las
entidades locales de menor tamafio, donde las dificultades van a ser mayores.

Las actividades desplegadas por la AEPD en relacion con las entidades locales, han sido:

Reuniones de trabajo con representantes de la FEMP para abordar el proceso de
aplicacion del RGPD por parte de las entidades de administracién local.

Reuniones de trabajo con representantes del Consejo General de Secretarios,
Interventores y Tesoreros de Administracion Local (COSITAL) para analizar el
impacto del RGPD en la Administracion Local.

Publicacién del documento “El nuevo RGPD y su impacto sobre las actividades de
las Administraciones Locales”, en el que se aborda en 15 puntos las principales
modificaciones que deberan realizar estas entidades para alinear su actividad a
las exigencias del Reglamento. El contenido de dicho documento se detalla en el
apartado de este informe relativo a la iniciativa 91 del Plan Estratégico.

Jornadas de formacion sobre las implicaciones del RGPD en la Administracion
Local. Se han celebrado en 2017 dos jornadas organizadas conjuntamente por la
AEPD y la FEMP. En ellas, la AEPD destacé el esfuerzo que se esta realizando para
difundir las previsiones incluidas en el Reglamento y el papel que puede jugar la
FEMP para facilitar su cumplimiento por parte de las entidades locales, ya que
tratan datos personales en el desarrollo de muchas de sus actividades. Por su
parte, la FEMP sefial6 que la colaboracion directa y estrecha con la AEPD resulta
imprescindible para que las Entidades Locales, y en especial los Ayuntamientos
de menos de 20.000 habitantes, puedan asumir los nuevos retos derivados del
RGPD para alcanzar mayor seguridad juridica en el sistema de proteccion de
datos, y, a la vez, la modernizacion de sus respectivas organizaciones de cara a su
asimilacion con el resto de administraciones europeas. Ambas jornadas se
grabaron en sendos videos para su difusién a través de la plataforma de INAP.

Suscripcion de un Protocolo general de actuacion entre la AEPD y la FEMP para
fomentar la difusién de los principios del RGPD entre las corporaciones locales.
Dicho documento establece mecanismos de colaboraciéon para que la Agencia
distribuya a la FEMP las herramientas, guias y publicaciones que realice para
facilitar el proceso de adaptacion de las entidades locales a la nueva normativa, y
para que la FEMP difunda estos recursos entre los entes locales. Asimismo,
contempla que ambas partes colaboren en nuevas acciones formativas, asi como
en el desarrollo y la participaciéon en eventos y foros de debate orientados a
divulgar la proteccion de datos entre las corporaciones locales. Fruto de esta
colaboracion, esta previsto publicar el primer trimestre del préximo afio una Guia
de tratamientos de datos en el ambito local.
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Colaboracion con las Universidades, especialmente en el ambito de la
investigacion (47)

Al margen de la colaboraciéon producida en diversos proyectos universitarios de
innovacidn e investigacion tecnoldgica, que se expondran con detalle en el apartado de
este informe relativo a la iniciativa 58 del Plan, se enumeran a continuacién un amplio
numero de actividades y de eventos en los que ha participado esta Agencia en el ambito
universitario, a través fundamentalmente de la Conferencia de Rectores de las
Universidades Espafiolas (CRUE):

“VI Jornadas de Observatorios de Empleo Universitario”, organizadas por la
Universidad de Jaén y la CRUE. La AEPD intervino en la mesa redonda
“Generacion de informacion analitica sobre empleabilidad universitaria”.

“Jornadas de la sectorial Crue-TIC sobre Seguridad de la Informacién en las
Universidades Espafiolas”. La AEPD intervino en la mesa redonda sobre cambios
en el marco normativo derivados de la aprobacién del RGPD.

Jornadas de Secretarias Generales, organizadas por la CRUE. La AEPD intervino
en la sesion que lleva por titulo “La Ley de Transparencia vs Ley de Proteccion de
Datos: situacion en la Universidad”.

V Conferencia Internacional de la Catedra Google sobre Privacidad, Sociedad e
Innovacién, organizada por la Universidad San Pablo CEU, y centrada en esta
edicién en el “Derecho e innovacién tecnoldgica ante el nuevo marco europeo de
privacidad”. La AEPD imparti6 una conferencia sobre “El nuevo marco normativo
de la proteccion de datos en Espafia” e intervino en la mesa redonda: “El nuevo
Reglamento Europeo de Proteccion de Datos: ;hacia donde vamos?”.

Encuentro “Una Justicia de futuro: III Edicidon”, organizado por la UIMP de
Santander. La Directora intervino en la mesa redonda “La proteccion de derechos
y las Nuevas Tecnologias”.

“31Encuentro de la economia digital y las telecomunicaciones”, organizado por la
UIMP. La Directora moderé la mesa de debate que llevo por titulo “El desafio de
la privacidad en un nuevo entorno regulatorio”. En dicho Encuentro, que lleva
como lema La realidad digital de Espafia, se analizan aspectos como el panorama
tecnoldgico a corto, medio y largo plazo, la satisfaccién de los consumidores,
clientes y ciudadanos, y sus demandas presentes y futuras.

“Jornadas de la Sectorial de Tecnologias de la Informacién y las Comunicaciones
(TIC) de la CRUE: “Estrategias TIC para la Universidad del Futuro”, organizadas
por la Facultad de Informatica de la Universidad Complutense de Madrid. La
intervencion de la Directora giré en torno a las “Novedades sobre el Reglamento
General de Proteccion de Datos de la UE”.
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- Finalmente, hay que mencionar la participaciéon de la CRUE como miembro del
Comité Técnico encargado de asesorar en la elaboracién y seguimiento del
Esquema para la certificacién de personas como Delegados de Proteccion de
Datos que se present6 el pasado 13 de julio, en colaboracién con la Entidad
Nacional de Acreditacion (ENAC).

PROGRAMA 1.5. Certificacion, acreditacion y auditoria

Evaluacion de los modelos de certificacion y acreditacion del cumplimiento
de la normativa de proteccion de datos (48)

El pasado 13 julio tuvo lugar la presentacion publica del Esquema de certificacion de
Delegados de Proteccidn de Datos aprobado por la AEPD, en colaboracion con la Entidad
Nacional de Acreditacion (ENAC), convirtiéndose la AEPD en la primera Autoridad
europea de Proteccion de datos que elabora un marco de referencia para esta figura, con
reconocimiento internacional en mas de setenta paises. .

En la elaboracion y posterior seguimiento de este Esquema se va con el asesoramiento
de un Comité Técnico de Expertos formado por 23 miembros, entre los que se
encuentran representantes de sectores y asociaciones profesionales, empresariales,
universidades y Administraciones Publicas. Asimismo, han formado parte del mismo las
Autoridades catalana y vasca de Proteccién de Datos.

El RGPD establece una serie de “medidas de responsabilidad activa” por parte de
aquellos que tratan datos para salvaguardar el derecho fundamental de los ciudadanos.
Entre estas medidas se incluye la designacion obligatoria de un DPD en el caso de
autoridades y organismos publicos, entidades que realicen una observaciéon habitual y
sistematica de las personas a gran escala, y entidades que tengan entre sus actividades
principales el tratamiento, también a gran escala, de datos sensibles. El DPD constituye
asi uno de los elementos clave de la adaptacién al RGPD y un garante del cumplimiento
de la normativa de proteccion de datos en las organizaciones.

La AEPD ha optado por promover un sistema de certificacién de DPD con el objetivo de
ofrecer seguridad y fiabilidad tanto a los profesionales de la privacidad como a las
empresas y entidades que van a incorporar esta figura a sus organizaciones, ofreciendo
un mecanismo que permite certificar que los DPD retnen la cualificacidn profesional y
los conocimientos requeridos. Las certificaciones seran otorgadas por entidades
certificadoras debidamente acreditadas por ENAC, siguiendo criterios de acreditacion y
certificacion elaborados por la AEPD en colaboracién con los sectores afectados.

La certificacidn no es la tnica via para ser DPD y en ningtin caso sera obligatorio utilizar
un determinado esquema, si bien la AEPD ha considerado necesario ofrecer un punto de
referencia al mercado sobre los contenidos y elementos de un mecanismo de
certificacion que pueda servir como garantia para acreditar la cualificacion y capacidad
profesional de los candidatos a DPD.
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El Esquema se estructura en tres partes: la AEPD como propietaria y responsable del
esquema, ENAC como encargada de los requisitos que deben cumplir los certificadores
y, finalmente, las propias Entidades de certificacion. La Agencia considera que esta
division es un factor de calidad para el proceso de certificacidn, ya que las tres entidades
distintas con funciones independientes establecen una relacién de confianza y mutua
responsabilidad.

La creacidn de este Esquema es el punto de partida en un proceso de mejora continua y
revision constante que serd necesario realimentar tras su puesta en marcha con la
experiencia practica del acreditador y certificador. A este respecto, la Agencia y ENAC
han suscrito un convenio de colaboracién para coordinar sus actuaciones en el marco de
sus respectivas actividades y competencias.

Tanto el desarrollo del esquema por la AEPD como los procesos que las entidades de
certificacién seguirdn para evaluar las competencias del DPD se han establecido
siguiendo los criterios de la norma internacional ISO/IEC 17024:2012. El respaldo y la
supervision constante de ENAC aportaran la confianza que garantizard el
reconocimiento global de estas certificaciones, que es posible gracias a los Acuerdos
Multilaterales de Reconocimiento (MLA) que ENAC tiene suscritos en el International
Accreditation Forum (IAF) y a la colaboracién con la organizacién europea de
acreditadores (European Accreditation) con el fin de seguir impulsando una
infraestructura de acreditacion que aporte confianza en cualquier lugar del mundo.

En 2018 se pondran en marcha los correspondientes procesos de exdmenes por parte de
las Entidades de certificacion que hayan sido debidamente acreditadas por ENAC, y, por
tanto, la emisién de las oportunas certificaciones por parte de las mismas.

La documentaciéon completa del Esquema esta disponible en la seccién creada
especificamente en la web de la AEPD.

Promocion de las auditorias de proteccion de datos y de seguridad (49)

A efectos del cumplimiento de este objetivo, pueden mencionarse en primer término las
jornadas organizadas por la Agencia en las diferentes Comunidades Auténomas en
colaboracion con CEPYME y los correspondientes institutos autonémicos de formacién
para la difusiéon del RGPD, que contempla las auditorias de proteccién de datos como un
instrumento adecuado para garantizar su cumplimiento por parte de los responsables.

En cumplimiento de este mismo objetivo, cabe resefiar las diversas herramientas y
materiales que la Agencia ha puesto a disposiciéon de los responsables y otras que estan
en elaboracién para facilitarles la aplicaciéon del RGPD, a las cuales se alude con detalle
en distintos apartados de este Informe.
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PROGRAMA 1.6. Otras actuaciones de prevencion

Promocion de las evaluaciones de impacto sobre la proteccion de datos en
los contadores inteligentes (51)

El MINETAD remiti6 un cuestionario, preguntando sobre la ejecucion de las
evaluaciones de impacto a las empresas distribuidoras y comercializadoras de energia
eléctrica. Cumplimentado el cuestionario, se enviaron a la Agencia las respuestas de
ocho empresas.

Con posterioridad, el MINETAD remiti6 a la Agencia un borrador de documento en
relacion al cumplimiento de la recomendacion de la Comision Europea 2014/724/UE
relativa al modelo de evaluacién de impacto sobre la proteccién de datos para los
contadores inteligentes.

Estudiado el documento por la AEPD, se elabor6 un informe sobre el mismo, del que se
dio traslado al MINETAD. Con fecha 5 de septiembre tuvo lugar una reunién entre
representantes del MINETAD y de la AEPD para analizar el contenido del referido
informe y promover acciones para la realizaciéon de las evaluaciones de impacto en la
proteccion de datos.

Inspecciones sectoriales de oficio (52)

Las inspecciones sectoriales de oficio que lleva a cabo la AEPD, que no tienen caracter
sancionador sino preventivo, analizan el cumplimiento de la normativa de proteccién de
datos en sectores o areas especificas para obtener una vision integral y conjunta que
permita detectar deficiencias y realizar las recomendaciones correspondientes de
manera transversal. Con estas inspecciones, la Agencia quiere fomentar un
cumplimiento mas eficaz del derecho a la proteccion de datos, especialmente en ambitos
o sectores de gran impacto ciudadano, un objetivo basico de su Plan Estratégico.

La AEPD ha acordado el inicio durante 2017 de dos planes de inspecciones sectoriales
de oficio (P.I.S.0) centrados en las contrataciones a distancia y en el sector de las
entidades financieras. La ejecucion de estos planes de oficio se prolongara a lo largo de
2018 y esta previsto que finalicen en 2019. Al contenido y alcance de dichas
inspecciones de oficio se hara referencia en los apartados de este informe relativos a las
iniciativas n2 6 y 52 bis, respectivamente, del Plan Estratégico.

De otra parte, en el presente ejercicio han finalizado los siguientes planes de oficio:

- Actuaciones en desarrollo del Plan de oficio sobre servicios cloud en el ambito
educativo (17)

- Inspeccién sectorial de oficio de Hospitales publicos (29).

- Inspeccion sectorial de oficio del Sistema de Informacién de Visados VIS-II.

- Inspeccion sectorial de oficio del Sistema de Informacion de Schengen SIS-II.
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La informacion detallada sobre cada uno de estos planes sectoriales de oficio se
encuentra recogida en los apartados de este informe correspondientes a las iniciativas
numero 17, 29, 53 y 54, respectivamente, del Plan Estratégico.

Plan de Inspeccion Sectorial de Oficio de Entidades Financieras (52 bis)

Otro de los planes de oficio puestos en marcha durante este ejercicio ha sido el de
Entidades Financieras, que tiene como base las denuncias que recibe la Agencia
relacionadas con el sector de la actividad crediticia, que suponen un tercio del total de
las casi 8.000 que se presentan anualmente y que ponen de manifiesto que en ocasiones
se descuidan las garantias en materia de proteccién de datos de los afectados.

Las organizaciones involucradas son las entidades financieras, pero también aquellas
que dan soporte o participan en actividades de crédito. Ademas, se evidencia la
expansion del mercado de los microcréditos, con plataformas que utilizan soportes
digitales y mecanismos de autenticacion a través de internet que presentan retos no sélo
en la forma de identificar a los usuarios sino en la forma en la que se tratan esos datos.

Se ha puesto en marcha en el mes de julio, y su ejecucidn esta previsto que se prolongue
alo largo de 2018y finalice en 2019.

Inspecciones Sectoriales de Oficio del Sistema de Informacion de Visados
VIS-II (53) y del Sistema de Informacion de Schengen SIS-II (54)

El Sistema de Informacién de Schengen o SIS, creado en virtud del Convenio de
Aplicacion del Acuerdo de Schengen, es un sistema de informaciéon comun que permite a
las autoridades competentes de los Estados miembros disponer de informacién relativa
a algunas categorias de personas y objetos, y cuyo propdsito es el mantenimiento de la
seguridad publica, apoyo a la policia, la cooperacidn judicial y gestion del control de las
fronteras exteriores.

Relacionado con el SIS, la Decision 2004/512/CE del Consejo, de 8 de junio de 2004,
establece el Sistema de Informacién de Visados (VIS) y el intercambio de datos entre los
Estados Miembros y la Decision 2008/633/JAl del Consejo, de 23 de junio de 2008,
establece las condiciones para el acceso a consultar el Sistema de Informacion de
Visados por las autoridades designadas de los EEMM y por Europol, con fines de
prevencion, deteccion e investigacion de delitos de terrorismo y otros delitos graves.

Ambos sistemas, SIS y VIS, constituyen una de las iniciativas claves de la Unién Europea
y se integran dentro del Acervo Schengen.

El ejercicio comunitario de evaluacién de la aplicacién del Acervo Schengen en Espafia,
se encuentra previsto en el Reglamento (UE) 1053/2013 del Consejo de la Unidén
Europea, por el que se establece un mecanismo de evaluaciéon y seguimiento para
verificar la aplicacion del Acervo Schengen respecto del Sistema de Informacién comun
entre todos los paises miembros. El objetivo de la evaluacion es verificar el
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cumplimiento de la normativa aplicable en los principales dambitos cubiertos por el
Acuerdo Schengen, incluyendo las disposiciones relativas a la proteccion de datos de
caracter personal, ademds de evaluar el correcto cumplimiento de la labor de
supervisién de ambos sistemas por parte, en el caso de Espafia, de la AEPD.

Por ello, la AEPD ha establecido en su Plan Estratégico una actividad denominada
“Supervisién de la AEPD del acervo Schengen” con el objetivo de llevar a cabo
actuaciones de control periddicas sobre la informacién que se incluye en la parte
nacional del SIS y en la implementacién del sistema VIS tanto en el territorio nacional
como en las delegaciones consulares.

Las actividades desarrolladas durante 2017 con relacién a la supervision al sistema SIS
han incluido inspecciones presenciales a la Oficina SIRENE, a la Secretaria de Estado de
Seguridad del Ministerio del Interior, a la Direcciéon General de la Guardia Civil y a la
Subdireccion General de Logistica de la Direccion General de la Policia.

Las actividades desarrolladas durante 2017 con relacién a la supervision al sistema VIS,
tras las ya ejecutadas en 2016, fueron la inspeccién al Consulado de Espafia en Moscu y a
la empresa subcontratada para la gestiéon del proceso de recogida de datos BLS
International Services LTD.

Ambas actuaciones, sobre el sistema SIS y VIS, dieron lugar a la realizacién de informes
sobre la adecuacion de los mismos y con las recomendaciones oportunas que fueron
cursados por la AEPD a los responsables de los mismos. Dichos informes fueron, a su
vez, remitidos al equipo auditor de la Comisiéon Europea para evaluar la aplicacion del
Acervo Schengen en Espafa. En su visita a Espafia, el equipo auditor examiné las
actividades de inspeccion realizadas por la AEPD y dictaminé que Espafia cumple, en
general y en particular en su actividad supervisora del Acerbo Schengen, con los
criterios de calidad establecidos por la Comisién.

En dichos informes, se desarrollé un Plan de Auditoria continuo, a cuatro afios en
colaboracion estrecha con los responsables de los sistemas, cuyas primeras actuaciones
fueron la realizacién de tres reuniones de seguimiento de la implementacion de las
recomendaciones de la AEPD y del equipo auditor de la Comisiéon Europea con la Oficina
SIRENE, la Secretaria de Estado de Seguridad y el Ministerio de Asuntos Exteriores y
Cooperacion, el establecimiento de un calendario de inspecciones y, en concreto, la
preparacion de la inspecciéon al consulado espafol en Shanghai en el primer mes de
2018. Ya esta en marcha la preparacidon de la inspeccion a la Policia Foral de Navarra.

Guia practica sobre la aplicacion de la normativa de proteccion de datos a la
actividad de administradores de fincas (55)

La AEPD ha publicado con fecha 23 de febrero la guia “Proteccion de datos y

administraciéon de fincas”, dentro de las iniciativas adoptadas por la Agencia para
facilitar y fomentar el cumplimiento de la normativa de proteccién de datos.

La informaciéon referente a comunidades de propietarios es uno de los temas mas
consultados en la seccion de preguntas frecuentes de la sede electrénica de la
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Agencia. Publicar una guia orientada a abordar la proteccién de datos en las
comunidades de vecinos a través de los administradores de fincas contribuye tanto a
facilitar el trabajo de estos, ofreciéndoles una informacién ajustada a sus necesidades,
como a mejorar el nivel global de proteccion de los ciudadanos. Los Administradores de
Fincas gestionan el 80% del parque total de viviendas en Espafia.

Esta Guia aborda en primer lugar cuestiones generales de la normativa de proteccion de
datos que se aplican a los administradores de fincas, que actiian por cuenta de las
comunidades. En este sentido, se incluyen secciones dedicadas a las definiciones de
conceptos basicos, a la inscripcién de ficheros y el futuro registro de actividades, a la
forma de organizar las relaciones entre la comunidad y el administrador, y a las
principales obligaciones de las partes.

Por otro lado, analiza con detalle algunos supuestos especificos que se plantean con
frecuencia ante la Agencia, tanto en forma de consulta como de denuncia: informacion
sobre propietarios con pagos pendientes (publicacién en el tablon de avisos de la finca
de la identidad de los propietarios deudores y/o de las cuotas vencidas e impagadas),
acceso y obtenciéon de copias de la documentacién de la comunidad, requisitos para la
instalacion de camaras de videovigilancia o tratamiento de datos de empleados.

El documento recoge la normativa de proteccion de datos vigente, incorporando
también referencias al RGPD. Esta guia puede complementarse con directrices y
materiales adicionales destinados a apoyar a las entidades en su adaptacion a la nueva
normativa europea. Algunos de ellos pueden ser ya consultados y utilizados por las
empresas, incluido el colectivo al que va dirigida esta guia. Todos estos materiales y
recursos estan disponibles en el site creado en la pagina web de la AEPD sobre el RGPD.
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EJE 2
INNOVACION Y PROTECCION DE DATOS: FACTOR DE CONFIANZA Y
GARANTIA DE CALIDAD

Colaboracion tecnoldgica con la Universidad (grupos de investigacion y
proyectos de innovacion interdisciplinares) (58)

Mediante la presente iniciativa se pretende la apertura de canales estables de relacién
con aquellos dmbitos universitarios cuya actividad estd orientada especificamente al
campo de la investigacién e innovacion tecnolégica, a fin de que la AEPD puede servirles
de ayuda y asesoramiento a la hora no sé6lo de acceder a la correspondiente financiacién,
en su mayor parte procedente de fondos europeos, como en el propio desarrollo del
proyecto, de modo que los parametros de privacidad puedan ser tenidos en cuenta
desde el propio disefio del proyecto y en su desarrollo posterior.

En 2017 la AEPD ha participado, en distinto grado, en diversas iniciativas y proyectos
promovidos por grupos universitarios de investigacidon e innovacion tecnolégica en el
contexto del Horizonte 2020, y en particular:

- Colaboracion con la UNED para la elaboracidon del curso de experto en proteccion
de datos.

- Participacién en el Proyecto europeo “SMOOTH”, en colaboraciéon con la
Universidad Carlos III. El objetivo es crear herramientas que permitan a micro
empresas (menos de 10 empleados) auto-checkear si sus procesos de
tratamiento de datos se alinea con el RGPD facilitando recomendaciones y guias
practicas online. La propuesta ha sido aprobada por la Comision y dotada
presupuestariamente.

- Apoyo a propuestas de investigaciéon y proyectos europeos en calidad de
miembros del Comité Asesor de los mismos:

o Proyecto para la anonimizacion de datos personales georeferenciados en
el tiempo, enfocado a la anonimizacion de datos personales en contextos
especificos como, por ejemplo, operadores de telefonia movil (PRISTINE).
Esta participacion es resultado de la colaboracién con la Universidad
Carlos III se encuentra en fase de evaluacion por la Comision.

o Proyecto para la investigaciéon de metodologias de andlisis de aspectos
éticos y legales en la recogida masiva de datos (ELIAS). Propuesta en la
que la Agencia participa junto con la Universidad de Oxford, Universidad
de Amsterdam, Eurecat, Universidad Central Europea, Universidad de
Grazy el Instituto Humboldt.
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o Proyecto para investigacion de aspectos éticos y legales en la investigacion
del genoma mediante el tratamiento masivo de datos (PANELFIT). Este
proyecto es resultado de la colaboracion con la Universidad del Pais Vasco.

o Proyecto para la certificacion y de productos y servicios en aspectos
relacionados con los derechos humanos (TRUESSEC). Es resultado de la
colaboracién con la Universidad Politécnica de Madrid.

o Proyecto para la formacién de doctorandos en Ingenieria de Privacidad
(Marie Curie) en colaboracion con la Universidad Politécnica de Madrid.

o Proyecto TYPES para la transparencia en los procesos de seguimiento de
usuarios en internet con fines de publicidad en colaboracién con la
Universidad Carlos III.

- Otras participaciones:

o Participacion en el foro de la Sociedad Espafiola de Informatica de la Salud
(SEIS).

Encuentros o seminarios con empresas 0 asociaciones tecnoldgicas (60)
Entre otros, la AEPD ha participado en las siguientes actividades y eventos:

- Jornada 'La investigacion y la proteccién de la salud en la era del Big data:
(Oportunidad o mito?', organizada por el Ministerio de Sanidad, Servicios
Sociales e Igualdad, la UNESCO y la Universidad Pontificia Comillas ICAI-ICADE.
La AEPD intervino en la mesa dedicada a los dilemas que plantea del Big data en
relacion a la proteccién de los datos personales.

- XXVIII Congreso global de Ciberseguridad, Seguridad de la Informacién y
Privacidad (Securmatica 2017), organizado por la revista SIC.

- XIX Jornada Internacional de Seguridad de la Informacién, organizada por ISMS
Forum Spain, presentando el C6digo de buenas practicas en protecciéon de datos
para proyectos de Big Data”, un documento editado conjuntamente por ambas
instituciones, en colaboracién con empresas y profesionales independientes,
cuyo objetivo es asesorar a aquellas entidades que proyecten la puesta en marcha
de proyectos de este tipo. Para mas informacién, ver el apartado de este informe
relativo a la iniciativa 63 del Plan Estratégico.

- Security Forum, quinta edicién. La AEPD invervino en la mesa de debate que llevd
por titulo 'Vigilados por defecto'.

- Seminario 'Nuevas obligaciones de Proteccién de Datos' organizado por la
Fundacioén Socinfo.
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Jornada 'Sistemas de videovigilancia', organizada por AECOC. La AEPD intervino
con la ponencia titulada “Nuevo marco normativo en proteccion de datos”.

Participacién en la reunion del “Proyecto Bigdatius: Uso de datos clinicos ante
nuevos escenarios tecnolégicos y cientificos (big data). Oportunidades e
implicaciones juridicas”, en el que participa la Consejeria de Salud del Gobierno
Vasco y Osakidetza, a través de la Fundacién Vasca de Innovacién e Investigacion
Sanitaria (BIOEF). Se trata de un proyecto europeo pionero que tiene como
objetivo analizar las implicaciones juridicas del big data sanitario para concretar
normas de actuacién que se difundan entre los agentes implicados.

Participacion en la High Level Conference on Assurance 2017 que ISACA celebra
en Madrid los dias 7 y 8 de junio.

LXXVI Congreso y Feria Iberoamericana de Seguridad de la Informacién
(Segurinfo Espana 2017). La AEPD intervino con una ponencia cuyo tema central
es la seguridad en el &mbito del RGPD.

Clausura por la Directora del “Curso de verano sobre big data y analitica
predictiva bancaria”, organizado por la Universidad de Alcald y Rural Servicios
Informaticos.

Security Day, organizado por IDG. La AEPD intervino con una ponencia que
analizard la aplicacion del RGPD en Espafia.

IX Encuentro de la Seguridad Integral (Seg2), organizado por las revistas Red
Seguridad y Seguritecnia. La AEPD intervino en el panel dedicado a la 'Seguridad
Integral y el Reglamento Europeo de Proteccion de Datos'.

Jornada sobre Proteccion de Datos de la Seguridad de la Informacion, organizada
por la Diputaciéon de Burgos y Semantic. La AEPD, intervino con la ponencia
“Principales cambios del RGPD respecto a la actual normativa espafiola”.

Colaboracion con organismos publicos encargados de la promocion de las
TIC y de la ciberseguridad (61)

Esta colaboraciéon de la AEPD se ha concretado en las siguientes actividades y eventos:

Reunidn de trabajo con representantes del Departamento de Seguridad Nacional
para estudiar posibles vias de colaboracién dentro del marco de relaciones con
organismos publicos encargados de la ciberseguridad.

“Jornadas sobre Ciberdelitos y Ciberdelincuencia”, organizadas por la Policia
Foral de Navarra. La AEPD imparti6 una ponencia sobre proteccion de datos y
delitos cometidos en la red.
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- “Jornada de apoyo a la preparacion de propuestas para la convocatoria 2016 de
sociedades seguras”, organizada por el Centro para el Desarrollo Tecnolégico
Industrial (CDTI). La intervencién de la AEPD abordd, entre otros aspectos,
cuestiones relacionadas con la aplicacion del Reglamento General de Protecciéon
de Datos y su impacto en los proyectos de [+D+i europeos.

- Il Encuentro Internacional de Seguridad de la Informacién (ENISE), organizado
por el INCIBE. La intervenciéon de la AEPD se produjo en el marco de la mesa
redonda “La Figura del Data Protection Officer”.

- “Jornadas de la Sectorial de Tecnologias de la Informacion y las Comunicaciones
(TIC) de la Conferencia de Rectores de las Universidades Espafiolas: “Estrategias
TI para la Universidad del Futuro”, que se celebran los dias 26 y 27 de octubre en
la Facultad de Informatica de la Universidad Complutense de Madrid.

- Colaboracion con el Centro Criptolégico Nacional (CCN-CERT). La AEPD y el CCN
han suscrito un instrumento de colaboracién para ofrecer a las Administraciones
Publicas una referencia de cumplimiento normativo en materia de protecciéon de
datos y seguridad ante la proxima entrada en vigor del RGPD. El ENS y el RGPD
establecen la obligacién de que las Administraciones Publicas realicen andlisis de
riesgos para determinar el posible impacto de los tratamientos de datos sobre los
derechos y libertades de las personas y las medidas de seguridad aplicables. En
este sentido, la AEPD ha publicado un documento -“El impacto del RGPD en la
actividad de las Administraciones Publicas”- en el que pone de manifiesto que
esas medidas de seguridad estaran marcadas por los criterios establecidos en el
ENS. El Proyecto de Ley Organica de Proteccion de Datos, actualmente en
tramitacion, lo recoge de la misma forma en su disposicidn adicional primera.

Fruto de esa colaboracion, han trabajado de forma conjunta para ofrecer una
herramienta a las Administraciones Publicas que les permita evaluar de manera
sistematica y objetiva los posibles riesgos en materia de proteccion de datos y de
seguridad de la informacidén. Asi, la herramienta PILAR incluye un moédulo de
cumplimiento que permite a las AAPP verificar los requisitos establecidos en el
RGPD, facilitando la gestion normativa tanto del Reglamento como del ENS. La
obligatoriedad de contar con un registro de actividades de tratamiento, designar
un Delegado de Proteccion de Datos o notificar las quiebras de seguridad en caso
de producirse son algunos de los aspectos recogidos en este nuevo modulo.

- Foro Red.es sobre datos, economia e innovacién, en su séptima edicion. La
intervencion de la AEPD gir6 en torno al valor de la proteccién de datos en los
procesos de innovacidn digital de las organizaciones.

- Realizacion por la AEPD de labores de asesoramiento en materia de proteccion
de datos para el “Comité Técnico de Innovacion Financiera” en colaboracién con
el Ministerio de Economia y Competitividad, actividades enfocadas a la
innovacidn tecnoldgica en el sector financiero.
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Elaboracion de estudios sobre diversos ambitos de la llamada "sociedad
conectada" (62)

La Agencia ha coordinado la elaboracién de una guia para fomentar las buenas practicas
en proteccion de datos en procesos big data, a la que se hace referencia a continuacion.

Elaboracion de una Guia de buenas practicas en proteccion de datos en
proyectos de Big Data, en colaboracion con ISMS Forum (63)

El pasado 11 de mayo, en el marco de la XIX Jornada Internacional de Seguridad de la
Informacion, se present6 el Cédigo de buenas practicas en proteccion de datos para
proyectos de Big Data, editado conjuntamente por la AEPD e ISMS Forum, en
colaboracion con empresas y profesionales independientes, cuyo objetivo es asesorar en
materia de proteccion de datos a las entidades que se estén planteando poner en marcha
proyectos de Big Data. El documento toma como referencia el nuevo RGPD.

Las iniciativas basadas en Big Data pueden aportar beneficios sociales en sectores clave
y nuevas posibilidades de negocio a las organizaciones a partir del analisis de grandes
cantidades de datos a los que se aplican algoritmos con el fin de establecer correlaciones
o elaborar patrones. Sin embargo, surgen dudas y preocupaciones sobre usos que
pueden no ser licitos por realizarse sin respaldo legal o por generar abusos, como la
modificacion de precios de un producto en funcién de lo que esté dispuesto a pagar un
usuario al que previamente se ha analizado.

En este sentido, la generacidn de perfiles de consumidores o profiling es sin duda uno de
los usos principales del Big Data, y puede entrafiar riesgos por posibles tratamientos
basados en predicciones si se utilizan de forma discriminatoria excluyendo a sectores
minoritarios apoyandose en los datos analizados. Teniendo en cuenta estos aspectos, el
desarrollo y la puesta en marcha de proyectos de Big Data implica una importante
responsabilidad para aquellas entidades que los implementan, que deben preservar la
privacidad de las personas adoptando acciones y soluciones de tipo juridico,
organizativo y técnico.

Este cédigo constituye un punto de partida de referencia practica para las empresas, con
un primer bloque que incluye el régimen juridico aplicable y cuestiones clave como la
definicion del responsable del tratamiento de los datos y el encargado. También se
analizan las principales implicaciones derivadas de los tratamientos basados estas
técnicas, como el origen, calidad y conservacion de los datos; la procedencia de los
mismos; la trasparencia que se debe ofrecer en la informacion previa facilitada a los
afectados; la obtencion del consentimiento de estos o, en su caso, el interés legitimo para
tratar esos datos; los usos no previstos en el momento inicial, y el ejercicio de derechos
por parte de los ciudadanos cuya informacion se esta tratando.
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El segundo bloque examina los aspectos que deben tener en cuenta las entidades que
van a utilizar Big Data para garantizar la protecciéon de datos de los ciudadanos,
destacando principios como la privacidad desde el disefio o la responsabilidad de las
entidades a la hora de establecer mecanismos de garantia y cumplimiento de las
obligaciones de proteccion de datos (accountability). I[gualmente, el documento detalla,
entre otros aspectos, la necesidad de realizar evaluaciones de impacto en proyectos de
este tipo para minimizar los riesgos o la posibilidad de optar por la anonimizacion
irreversible de los datos. El Codigo finaliza con una revision de las medidas tecnologicas
imprescindibles en materia de privacidad y seguridad para crear un entorno adecuado
de confianza para el desarrollo de tecnologias Big Data.

Elaboracion de un estudio sobre reutilizacion de informacion clinica y
analisis masivo de datos (Big Data) en el sector sanitario (64)

Su ejecucion se ha aplazado a 2018. No obstante, la Agencia ha participado durante 2017
en un numero importante de actividades y eventos relacionados con este ambito:

- Jornada 'La investigacién y la protecciéon de la salud en la era del Big data:
{Oportunidad o mito?', organizada por el Ministerio de Sanidad, Servicios
Sociales e Igualdad, la UNESCO y la Universidad Pontificia Comillas ICAI-ICADE.
La AEPD intervino en la mesa dedicada a los dilemas que plantea del Big data en
relacion a la proteccién de los datos personales.

- Reunién sobre el “Proyecto Bigdatius: Uso de datos clinicos ante nuevos
escenarios tecnologicos y cientificos (big data). Oportunidades e implicaciones
juridicas”, en el que participa la Consejeria de Salud del Gobierno Vasco y
Osakidetza, a través de la Fundacion Vasca de Innovaciéon e Investigacidon
Sanitaria (BIOEF). Se trata de un proyecto europeo pionero que tiene como
objetivo analizar las implicaciones juridicas del big data sanitario para concretar
normas de actuacion para difundir entre los agentes implicados.

- “El big data en sanidad: evolucion o riesgos para el SNS”, organizado por Sanitaria
2000.

Disefio de un espacio web para desarrolladores en la Web de la AEPD (67)

La ejecucidn de esta iniciativa se ha trasladado a 2018.
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EJE 3
UNA AGENCIA COLABORADORA, TRANSPARENTE Y PARTICIPATIVA

PROGRAMA 3.1. Fomento de una cultura de proteccion de datos

Ampliacion de los servicios de atencion al publico de la Agencia,
independizando las lineas telefonicas por materias o sectores (ciudadanos,
pymes, responsables, y menores, padres y docentes) (69)

En cuanto a los datos de utilizacion del canal de menores, se han recibido en 2017 un
total de 895 consultas, de las que 224 lo han sido por la sede electrénica de la Agencia;
246 por correo en el Canal Joven; 247 por WhatsApp, y 178 por teléfono.

La gran mayoria de los usuarios del servicio son padres, seguidas de profesores y
centros educativos. Los principales temas de consulta son:

* Elacceso a datos de los hijos en caso de padres separados,
* Lasubida de imagenes a internet y gestion sobre Redes Sociales, y
» El tratamiento de datos en la funcién educativa, cloud.

La web "Tu decides en internet" (www.tudecideseninternet.es) ha recibido este afio
101.500 visitas, realizadas por 66.810 visitantes distintos.

De otra parte, esta prevista para el primer trimestre del préximo afio la puesta en
marcha de un canal especializado de relacién con los responsables, y especialmente con
las PYME, que se uniria a los ya existentes de Atencién al Ciudadano y a los Menores,
Padres y Docentes, que se puso en marcha en 2015. Con ello se completara
anticipadamente el conjunto de canales de informaciéon que habia previsto el Plan
Estratégico ejecutar para 2018.

Guia general de videovigilancia (actualizacion) (71)

Se traslada su ejecucion a 2018, una vez que entre en vigor el RGPD y la nueva LOPD.
PROGRAMA 3.2. Herramientas de comunicacion

Presencia de la Agencia en redes sociales (75)

El perfil en Twitter se ha puesto en marcha con fecha de 29 de enero de 2018.
Atencion personalizada a los medios de comunicacion (78)

Alo largo de 2017, se han atendido por el Gabinete de Prensa de la Agencia un total de
493 solicitudes de entrevistas y demandas de informacion (consultas recibidas de
medios de comunicacion generalistas y especializados, y de prensa, radio y television. Se
han realizado mas de 70 convocatorias y posturas oficiales enviadas a medios.
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Ampliacion de los contenidos de la Agenda institucional (79)

Durante 2017, se han publicado 176 notas de agenda informativa, frente a las 83 de
2016 y las 49 de 2015.

Elaboracion de la Memoria anual conforme a los objetivos del Plan
Estratégico (80)

La estructura de la Memoria ya esta totalmente adaptada al Plan Estratégico a partir de
la Memoria relativa a las actividades de la Agencia de 2016, a la que hay que remitirse.

Con fecha 29 de junio, la Directora de la AEPD compareci6 ante la Comisién
Constitucional del Congreso de los Diputados para informar sobre la Memorias de la
Agencia correspondientes a los afios 2015 y 2016.

PROGRAMA 3.3. Pagina web
Refuerzo del canal de transparencia de la AEPD (84)

En 2017 se ha procurado seguir mejorando los niveles de transparencia, tanto por lo que
se refiere a la publicidad activa, como al derecho de acceso a la informacién publica.

En lo que se refiere a la transparencia activa, se ha seguido manteniendo actualizada la
informacién publicada revisandola periddicamente. Asimismo, pese a que se iba a
estudiar la posibilidad de situar a la AEPD y a los demas reguladores de forma
independiente en el Portal de Transparencia para adecuarse a la nueva estructura
ministerial, finalmente no ha sido posible, si bien la AEPD si ha incluido en su web un
enlace directo al Portal de Transparencia.

En cuanto al ejercicio del derecho de acceso a la informacion publica ante la AEPD, cabe
sefialar que la actividad de la Unidad de Transparencia y Acceso a la Informacién de la
Agencia (UTAI-AEPD), durante 2017, ha sido la siguiente. Se recibieron 59 solicitudes
(una menos que en el afio 2016), de las cuales se concedieron 33, se inadmitieron 13, en
una desistio el solicitante, y 6 fueron denegadas. Sobre las inadmitidas, el motivo fue la
aplicacion del articulo 18 de la Ley 19/2013 (abuso de derecho, solicitudes repetidas,
reelaboracion de la informacién), asi como la Disposicién Adicional 12 de la citada Ley
(aplicacion de otra normativa especifica que regula el derecho de acceso).

Finalmente, hay que resefiar la participacién de la AEPD en distintos eventos en relacion
con la materia de transparencia:

- “Jornada sobre Transparencia en el Sector Farmacéutico”, organizada por
Transparencia Internacional Espafia y Farmaindustria. La AEPD intervino en el
'Coloquio sobre la Ley 19/2013 y las leyes autondmicas de transparencia.
Equilibrio entre transparencia y proteccion de datos'.
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- Jornadas de Secretarias Generales, organizadas por la Conferencia de Rectores de
las Universidades Espafiolas (CRUE). La AEPD intervino en la sesi6n sobre “La
Ley de Transparencia vs Ley de Proteccidn de Datos: situacion en la Universidad”.

- XV Curso de Derecho Farmacéutico, organizado por la Fundacién CEFI (Centro de
Estudios para el Fomento de la Investigacién). El Adjunto a la Directora moderd
la Mesa “Proteccion de datos, anticorrupcién y transparencia”.

PROGRAMA 3.4. Divulgacion

Sesion anual abierta AEPD (85)

La AEPD celebro, el pasado 25 de mayo, su 92 Sesiéon Anual Abierta, en el Centro de
Conferencias Fundacién Pablo VI, con un aforo de 600 asistentes. Este evento se ha
consolidado como punto de contacto con empresas, organizaciones y profesionales del
sector y también puede seguirse en directo por Streaming desde la web de la Agencia.
Las estadisticas de acceso via Streaming han sido de 1.030 visitas, de las que un 12% lo
han sido desde el extranjero (Inglaterra, EEUU, Francia, etc.), y mas del 40% han sido
superiores a 1 hora.

Esta edicion se ha centrado en las implicaciones practicas del RGPD, a un afio exacto
para que sea de aplicacion. En concreto, se abordaron, entre otros temas, las novedades
del RGPD y, especialmente, su aplicacién practica en las organizaciones, asi como las
actividades realizadas por la Agencia, las novedades legislativas y jurisprudenciales, y
los principales retos que afronta este derecho fundamental. La Sesion esta dirigida a
representantes de instituciones, empresarios, profesionales de la proteccion de datos y
ciudadanos interesados en la materia. Durante el evento se entregaron los “Premios
Proteccién de Datos 2016”. Estos galardones, que alcanzan su XX edicion, reconocen los
trabajos que promueven en mayor medida el conocimiento y la investigacién de este
derecho fundamental. Asimismo, se hizo una demostracién de la herramienta de ayuda
en ese momento en fase de pruebas (la actual “Facilita RGPD”) para empresas y
profesionales que realicen tratamientos de datos de escaso riesgo.

La apertura de la Sesidn corri6 a cargo de la Directora de la AEPD, que realizé un repaso
de las diferentes iniciativas lanzadas en los ultimos meses en relacién con el Reglamento
europeo y que forman parte del Plan Estratégico de la AEPD, refiriéndose también a la
colaboracion prestada por la Agencia en la elaboracion de la ley que sustituira a la
vigente LOPD, y que regulara el derecho a la protecciéon de datos en el marco de lo
dispuesto por el RGPD. La Agencia ha formado parte de la Ponencia constituida en la
Comision General de Codificacién para preparar el borrador del proyecto de ley,
actualmente en tramitacion parlamentaria.

También se presenté la “Guia para el Ciudadano”, cuyo contenido se detalla en el
apartado de este informe correspondiente a la iniciativa nidmero 1 del Plan Estratégico.
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Durante la jornada se abordé también, entre otros aspectos clave del Reglamento, la
figura del Delegado de Proteccion de Datos, y en particular, la iniciativa de la Agencia, en
colaboracion con la Entidad Nacional de Acreditacion (ENAC) en la implantacion de un
esquema de certificacidon de profesionales que vayan a acceder a estos puestos.

La obligatoriedad establecida por el Reglamento de realizar evaluaciones de impacto en
la proteccion de datos en determinadas circunstancias, asi como diversas directrices
para que las entidades puedan realizar una adaptacién progresiva a las disposiciones de
la nueva norma fueron otros de los aspectos abordados durante las ponencias.

Dia Europeo de la Proteccion de Datos (28 de enero) (86)

La AEPD celebr¢ la Jornada “Incidencia del nuevo Reglamento europeo de proteccion de
datos sobre las pymes”, para conmemorar el Dia europeo de la protecciéon de datos,
efeméride que cada 28 de enero festeja la firma del Convenio 108, piedra angular de la
proteccion de datos en Europa.

En dicha Jornada, que fue inaugurada por el Ministro de Justicia y presentada por la
Directora de la AEPD, se presentaron en primer término nuevos materiales y recursos
disefiados para facilitar a las pequefias y medianas empresas la adaptacién al nuevo
Reglamento europeo de protecciéon de datos. En concreto, una “Guia del Reglamento
para responsables de tratamiento”, unas “Directrices para elaborar contratos entre
responsables y encargados”, y una “Guia para el cumplimiento del deber de informar”,
elaborados en colaboracion con la Autoridad Catalana y la Agencia Vasca de Proteccién
de Datos y que estan disponibles en una nueva secciéon de la web de la AEPD dedicada
especificamente al RGPD.

A continuacidn, intervinieron el Director General de Industria y de la Pequefia y Mediana
Empresa, del Ministerio de Economia, Industria y Competitividad, quién sefial6 la
trascendencia de este tipo de iniciativas, destacando su utilidad para las pymes, y la
Directora de la Agencia Vasca del Proteccion de Datos, que destacd el importante
impacto y, a la vez, las nuevas oportunidades que ofrece el RGPD.

El evento se completé con una Mesa Redonda en la que intervinieron representantes de
la CAmara de Comercio de Espafia, CEPYME y Unién Profesional.

Jornadas sectoriales (87)

Entre otros eventos sectoriales organizados por la Agencia, pueden enumerarse:

- Jornada “Incidencia del nuevo Reglamento europeo de protecciéon de datos sobre
las pymes”, celebrada el 26 de enero, en el marco de la conmemoracién del Dia
Europeo de la Proteccion de Datos. Para una mayor informacion, ver el apartado
anterior de este Informe correspondiente al epigrafe 86 del Plan Estratégico.
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Curso sobre el Reglamento General de Proteccion de Datos, celebrado los dias 11
y 12 de julio, en el marco de las actividades de la Universidad Internacional
Menéndez Pelayo (UIMP) en su sede de Cuenca. El Curso desbordd las
expectativas iniciales, teniendo que cerrar la inscripciéon finalmente en 160
alumnos. El seminario analiz6 en profundidad el Reglamento haciendo especial
hincapié en su aplicacion practica y conté con la presencia de destacados
expertos en esta materia, que abordaron desde diferentes perspectivas los
aspectos mas relevantes de la nueva normativa (consultar programa en la Web
de la AEPD). La conferencia de clausura se impartié por el Ministro de Justicia.

Jornada de formacion de Delegados de Proteccién de Datos del sector publico,
celebrada el 14 de septiembre en colaboracién con el INAP. Para una mayor
informacion, ver el apartado siguiente de este Informe.

“Jornada sobre proteccion de datos e informacion al consumidor”, celebrada el 2
de octubre, en colaboracion con el Consejo de Consumidores y Usuarios (CCU) y
la Agencia Espafiola de Consumo, Seguridad Alimentaria y Nutricion (AECOSAN).
Para una mayor informacion, ver el apartado de este informe correspondiente a
la iniciativa 8 del Plan Estratégico.

Jornada “Proteccion de Datos en las Corporaciones Colegiales”, organizada por la
AEPD en colaboracién con la Unién Profesional, que agrupa a 32 corporaciones
colegiales de ambito estatal. Para una mayor informacion, ver el apartado de este
informe correspondiente a la iniciativa 102 del Plan Estratégico.

Jornadas sobre las implicaciones del RGPD en el &mbito de las Administraciones
Locales, organizadas por la AEPD los dias 23 de octubre y 4 de diciembre, en
colaboracion con la Federacion Espafiola de Municipios y Provincias (FEMP).
Para una mayor informacién, ver el apartado de este informe relativo a la
iniciativa 46 del Plan Estratégico.

Jornadas de formacion del Reglamento General de Proteccion de Datos para
Administraciones Publicas (88)

La actividad desplegada por la Agencia para facilitar el cumplimiento del RGPD por los
distintos actores afectados, ha sido especialmente intensa en relacion con las
Administraciones Publicas, a fin de posibilitar que esté en las mejores condiciones de
poder cumplir a tiempo con los requerimientos que le exige el RGPD, en particular, la
creacion de la figura del Delegado de Protecciéon de Datos, que la norma europea
establece con caracter obligatorio para los organismos publicos. En concreto, la Agencia
ha llevado a cabo la siguiente actividad:

Reunidn de trabajo con representantes de la SESIAD con el objetivo de analizar el
impacto del RGPD en el ambito de actuacion de la Secretaria de Estado y, en
particular, en relacion con la revision de la Directiva de ePrivacy.
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- Reunidn de trabajo con representantes de la Secretaria de Estado de Funcion
Publica y la de Presupuestos y Gastos para tratar, entre otros, aspectos
relacionados con el impacto del RGPD en la Administracién General de Estado.

- Reunidén con representantes de la Secretaria General de Administraciéon Digital
del Ministerio de Hacienda y Funcién Publica; la Agencia Estatal de
Administracién Tributaria; la Gerencia de Informatica de la Seguridad Social y el
Centro Criptoldgico Nacional para constituir el Grupo de Trabajo de Andlisis de
Riesgos del RGPD en las Administraciones Publicas. Entre los objetivos de este
Grupo se encuentra el analisis de las implicaciones que el RGPD tendra en la
actividad de las Administraciones Publicas, asi como el estudio de vias de
colaboracion para facilitar el cumplimiento del nuevo marco normativo por parte
de estas.

- Reunién del Comité Sectorial de la Administraciéon Electréonica para abordar,
entre otros aspectos, el impacto del Reglamento General de Proteccién de Datos y
su incidencia en la administracion electrénica.

- La AEPD publica dos documentos que contienen un conjunto de medidas que las
Administraciones Publicas deberan tener implantadas con la entrada en vigor del
RGPD: “El impacto del RGPD sobre la actividad de las Administraciones Publicas”
y “El Delegado de Proteccion de Datos en las Administraciones Publicas”, cuyo
contenido se expondra con detalle en el apartado de este informe
correspondiente a la iniciativa 91 del Plan Estratégico.

- Jornada informativa sobre el impacto del nuevo marco normativo de proteccion
de datos en las Administraciones Publicas, en colaboraciéon con el INAP. Se dividio
en cuatro ejes: “El nuevo marco normativo de protecciéon de datos”; “El impacto
del Reglamento General en las Administraciones Publicas”; “El Delegado de
Protecciéon de Datos”, y “El Plan de formaciéon para las Administraciones
Publicas”, donde se ofrece informacién sobre las actuaciones formativas en las

que trabaja la AEPD en colaboracién con el INAP.

- Participacion en el Comité de Direccion de las Tecnologias de Informacién y
Comunicaciones del Ministerio de Hacienda y Funcién Publica para abordar
cuestiones relacionadas con la adecuacion y cumplimiento del RGPD por parte de
las Administraciones Publicas.

La actividad de la Agencia para facilitar la implantaciéon del RGPD en las
Administraciones Publicas, no se ha limitado s6lo a la AGE, sino también a las
Administraciones autonomicas y locales, cuyo alcance se ha expuesto con detalle en el
apartado de este informe correspondiente a la iniciativa 46 del Plan Estratégico
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Programa de formacion de empleados publicos para el cumplimiento del
Reglamente General de Proteccion de Datos, en colaboracion con el INAP
(88 bis)

La Agencia, continuando una dilatada trayectoria en la realizacion de programas de
formaciéon para empleados publicos en el conocimiento y la aplicaciéon practica de la
materia de proteccién de datos en la gestion publica ordinaria, ha puesto en marcha
durante 2017, en colaboracién con el INAP, un Curso especifico de formacién online
para funcionarios publicos de la Administracién General del Estado sobre las principales
novedades del RGPD, en el que han participado en torno a los 120 empleados de
distintos dmbitos de la AGE, que se pretende que tenga continuidad el préximo afio dada
la alta demanda suscitada en esta ultima edicion (1.200 solicitudes).

De otra parte, se celebr6 en septiembre una jornada informativa sobre el impacto del
nuevo marco normativo de proteccion de datos en las Administraciones Publicas,
también en colaboracion con el INAP. Los destinatarios de dicha Jornada eran
funcionarios de la AGE designados por las Subsecretarias, y a la que se invit6 a Institutos
de Formacion autonémicos y locales. El objetivo fundamental del evento era promover
la figura del Delegado de Proteccion de Datos en el ambito de las Administraciones
Publicas, cuya implantacién serd obligatoria a partir del préximo 25 de mayo. Al
respecto, hay prevista la celebracién durante el primer semestre de 2018 de un Curso
practico sobre el proceso que han de hacer las organizaciones publicas desde el modelo
actual de proteccidon de datos al nuevo establecido en la normativa europea, y de un
Curso de formacién especializada, de caradcter semipresencial, para los futuros
Delegados de Proteccion de Datos en la Administracién General del Estado.

Asimismo, en octubre y diciembre, se han celebrado varias jornadas informativas para
Ayuntamientos y Diputaciones, en colaboracion con la Federacion Espafiola de
Municipios y Provincias (FEMP), para analizar las implicaciones del RGPD en el ambito
de la Administracién local, y en especial la relativa a la implantacion de la figura del
Delegado de Protecciéon de Datos, sobre todo en las entidades locales de menor tamafio.
Para ello se tiene previsto desarrollar, a través del INAP, una version del curso de
formacidn especializada para DPD dirigida a funcionarios de la Administracién Local en
la que se recojan las especificidades de este nivel de la administracion.
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EJE 4
UNA AGENCIA CERCANA A LOS RESPONSABLES Y A LOS
PROFESIONALES DE LA PRIVACIDAD

PROGRAMA 4.1. Relacion con los responsables

Materiales y herramientas practicas sobre cumplimiento del Reglamento
General de Proteccion de Datos por los responsables (91)

La AEPD, desde el mismo momento de la aprobaciéon del Reglamento General de
Proteccion de Datos, ha centrado su estrategia fundamentalmente en poner a
disposicion de los responsables -publicos y privados, en especial las PYMES y
micropymes- un conjunto de recursos y de materiales que le permitan afrontar la
entrada en vigor de la norma europea el proximo 25 de mayo de la forma mas rapida,
accesible y con el menor impacto posible en su actividad ordinaria.

La Agencia, en su faceta preventiva, quiere facilitar que, durante este periodo transitorio,
las pymes conozcan el impacto que va a tener el Reglamento en la forma en la que tratan
datos para que puedan adaptar sus procesos a la nueva normativa, ya que esta supone
un cambio en el modelo de cumplimiento y exige un compromiso mas activo.

De acuerdo con ello, la Agencia ha presentado durante el presente ejercicio los
siguientes materiales y recursos:

- Guia del RGPD para responsables de tratamiento. Recoge las principales
cuestiones que las organizaciones deben tener en cuenta para cumplir con las
obligaciones recogidas en el Reglamento. Incluye en su parte final una Lista de
verificacion con la que las entidades pueden determinar si han dado los pasos
necesarios para estar en condiciones de hacer una correcta aplicacién del RGPD.

Algunas de las recomendaciones que se ofrecen en la Guia pueden ponerse en
practica de forma casi inmediata, porque tienen que ver con actuaciones que
debieran iniciarse ya durante este periodo transitorio. En otros casos, solo
deberan tenerse en cuenta en el momento en que el RGPD sea de aplicacion,
aunque se han incluido para fomentar que las entidades puedan ir anticipandose
al momento en el que las medidas sean de obligado cumplimiento.

- Directrices para la elaboracion de contratos entre responsables y encargados de
tratamiento. El RGPD establece que estas relaciones deben formalizarse en un
contrato o acto juridico que les vincule, regulando de forma minuciosa su
contenido minimo. Estas directrices se han realizado con la finalidad de que los
contratos reflejen todos los contenidos recogidos en el Reglamento.
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- Guia para el cumplimiento del deber de informar. EI RGPD concede gran
importancia a la informaciéon que debe proporcionarse a los ciudadanos cuyos
datos van a ser tratados, estableciendo una lista exhaustiva de los contenidos que
deben ser expuestos de forma clara y accesible. Asi, se ofrecen recomendaciones
y soluciones practicas sobre los modos de proporcionar esta informacion.

- “Facilita RGPD”. Se trata de una herramienta para ayudar a las empresas y
profesionales que traten datos personales de escaso riesgo a cumplir con el
RGPD. De ello se informara con mayor detalle en los apartados de este informe
correspondientes a las iniciativas 95 bis y 96 del Plan Estratégico.

- También en este apartado ha de incluirse el Esquema de certificacién de
Delegados de Proteccion de Datos puesto en marcha por la Agencia el pasado mes
de julio con el objetivo de ofrecer seguridad y fiabilidad tanto a los profesionales
de la privacidad como a las empresas y entidades que vayan a contratar sus
servicios. De dicho esquema se informa con detalle en el apartado de este
Informe correspondiente a la iniciativa 48 del Plan Estratégico.

En relacion con la aplicacién del RGPD en las Administraciones Publicas, la AEPD ha
impulsado distintas iniciativas:

- La adaptacion de la herramienta PILAR de analisis de riesgos para
Administraciones Publicas, en colaboracién con el Centro Criptolégico Nacional,
dotandola de un médulo de cumplimiento que permitira a éstas verificar los
requisitos establecidos en el RGPD, facilitando la gestion normativa tanto del
RGPD como del ENS. Su contenido y alcance se expone en el apartado de este
informe correspondiente a la iniciativa n? 91 bis 1 del Plan Estratégico.

- La publicaciéon de documentos especificos sobre el impacto de la aplicacion del
RGPD en las Administraciones Publicas:

o “El impacto del RGPD sobre la actividad de las Administraciones
Publicas”. Sintetiza en 15 puntos los aspectos mas relevantes que deben
estar establecidos cuando el RGPD sea de aplicaciéon. En muchos casos, los
efectos de la nueva normativa van a ser los mismos para todos los
responsables, pero existen especificidades que deben ser tenidas en
cuenta por el sector publico. La necesidad de identificar con precision las
finalidades y la base juridica de los tratamientos que realizan, con
exigencias adicionales en el caso de los datos especialmente protegidos;
ofrecer a los ciudadanos una informacién mas amplia de la que
actualmente se ofrece y de forma concisa, transparente y con un lenguaje
claro; establecer mecanismos sencillos para que los ciudadanos puedan
ejercer sus derechos; realizar analisis de riesgos de todos los
tratamientos que lleven a cabo y revisar las medidas de seguridad
establecidas; establecer un registro de actividades y designar a un DPD,
entre otros puntos, son algunos de los aspectos recogidos en el texto.
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o “El Delegado de Proteccién de Datos en las Administraciones Publicas”. El
Reglamento establece como obligatoria la designacion de esta figura en el
caso de autoridades u organismos publicos. La regulaciéon del DPD que
establece el Reglamento es valida tanto para entidades privadas como
para autoridades y organismos publicos, si bien hay algin aspecto en el
que existen disposiciones diferenciadas para el sector publico y, en todo
caso, el perfil del DPD puede presentar particularidades. El documento
recoge de manera sistemadtica la posiciéon y las funciones del DPD
puntualizando los aspectos propios de las administraciones, ademas de
abordar las cualidades profesionales que debe tener esta figura.

o “El nuevo RGPD y su impacto sobre las actividades de las
Administraciones Locales”. Aborda en 15 puntos las principales
modificaciones que deberdan afrontar las entidades locales para la
aplicaciéon del RGPD. Se recogen, entre otros aspectos, la necesidad de
identificar con nitidez las finalidades y la base juridica de los tratamientos
que se llevan a cabo; adecuar la informacién que se ofrece a los
interesados cuando se recogen sus datos; establecer mecanismos visibles,
accesibles y sencillos para que los ciudadanos puedan ejercer sus
derechos, asi como procedimientos que permitan responder a los
ejercicios de derechos en el plazo que marca el RGPD. Asimismo, se
plantea la necesidad de efectuar anadlisis de riesgos de los tratamientos
que se realicen; establecer tanto un registro de actividades como
mecanismos para identificar con rapidez la existencia de brechas de
seguridad y reaccionar ante ellas, y designar un DPD. En este ultimo caso,
y dado que las dimensiones de las Administraciones Locales no siempre
hacen viable contar con un DPD integrado en plantilla, la Agencia
recuerda que entre las posibles opciones se encuentra que las
Diputaciones ofrezcan a los municipios estos servicios o la contratacion
comun de esta figura por varias entidades.

o Edicion de sendos videos sobre las jornadas de formacién para
empleados de la AGE y de Diputaciones y Ayuntamientos, en colaboracion
con el INAP y la FEMP, respectivamente.

Estos recursos estan disponibles en una Seccion creada especificamente en la Web de la
AEPD sobre el RGPD, para ayudar a las entidades, tanto publicas como privadas, a
adaptarse a los cambios que incorpora y cumplir asi con sus obligaciones.

Esta actividad se va a seguir desarrollando de forma intensa durante 2018, en especial
durante el primer semestre, para que pueda estar a disposicion de las empresas a partir
del 25 de mayo, estando prevista la elaboracién, entre otros materiales y herramientas:

- Guia de analisis de riesgos y Catalogo de cumplimiento normativo.
- Guia de Evaluacién de Impacto en Proteccién de Datos (EIPD).
- Guia sobre Brechas de Seguridad.
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Herramienta de analisis de riesgos para Administraciones Publicas (91 bis
1)

El Centro Criptologico Nacional (CCN-CERT) y la AEPD han establecido un instrumento
de colaboracién con el objetivo de ofrecer a las Administraciones Publicas una
referencia de cumplimiento normativo en materia de proteccién de datos y seguridad
ante la proxima entrada en vigor del RGPD. El Esquema Nacional de Seguridad (ENS) y el
RGPD establecen la obligacién de que las Administraciones Publicas realicen andlisis de
riesgos para determinar el posible impacto de los tratamientos de datos sobre los
derechos y libertades de las personas y las medidas de seguridad aplicables. En este
sentido, la AEPD ha publicado documento antes citado “El impacto del RGPD sobre la
actividad de las Administraciones Publicas”, en el que pone de manifiesto que esas
medidas de seguridad -en el caso de las Administraciones Publicas- estardn marcadas
por los criterios establecidos en el ENS. El Proyecto de nueva LOPD, actualmente en fase
de tramitacion, lo recoge de la misma forma en su disposicion adicional primera.

Fruto de esta colaboracion, ambas instituciones han trabajado de forma conjunta para
ofrecer una herramienta a las Administraciones Publicas que les permita evaluar de
manera sistematica y objetiva los posibles riesgos en materia de proteccién de datos y
de seguridad de la informacién. Asi, se ha dotado a la herramienta PILAR de un médulo
de cumplimiento que permitird a las Administraciones Publicas verificar los requisitos
establecidos en el RGPD, facilitando la gestiéon normativa tanto del Reglamento como del
ENS. La obligatoriedad de contar con un registro de actividades de tratamiento, designar
un DPD o notificar las quiebras de seguridad en caso de producirse son algunos de los
aspectos recogidos en este nuevo modulo.

Guia del Responsable (92)

Esta iniciativa se ha materializado en la Guia del RGPD para responsables de
tratamiento, acompafiada del conjunto de herramientas y materiales para responsables,
especialmente PYMES, que se detallan en el apartado de este informe correspondiente a
la iniciativa 95 del Plan Estratégico.

PROGRAMA 4.2. PYME

Herramientas y materiales practicos sobre cumplimiento del Reglamento
General de Proteccion de Datos por las PYMES, en especial para las
empresas de menos de 50 empleados (95)

En relacién con esta iniciativa, sirve lo expuesto en el apartado anterior, al que hay que
remitirse, dado que principalmente dichas herramientas y materiales van destinadas a
ofrecer la mayor informacién posible a las pymes y micropymes, que suponen el 99%
del tejido empresarial espafiol.
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En el desarrollo de esta iniciativa, y especialmente a la hora de promover la mayor
difusion posible de estos materiales y herramientas entre sus asociados, estan
colaborando de forma activa las distintas organizaciones y asociaciones que representan
a este colectivo, junto con el de autonomos (CEPYME, ATA, UPTA....). Al respecto,
conviene destacar el Protocolo suscrito el pasado 6 de septiembre entre la AEPD, CEOE y
CEPYME para fomentar la difusion del RGPD y de aquellas herramientas, guias y
publicaciones realizadas por la Agencia y que puedan ayudar a las empresas en el
cumplimiento de sus obligaciones. Esta colaboraciéon se ha concretado de forma
inmediata en un intenso programa de actos publicos impartido por el equipo de
direccion de la AEPD en las distintas Comunidades Auténomas para la difusion entre los
asociados de CEPYME de dichos recursos, en especial de la herramienta FACILITA. En el
apartado de este informe relativo a la iniciativa 96 del Plan se detalla esta colaboracion.

Asimismo, en esta misma tarea de informacién a las pymes, hay que destacar la
colaboracion prestada por la Direccidon General de Industria y PYMES del Ministerio de
Economia, Industria y Competitividad, que ha participado en distintos actos convocados
por la AEPD, y por Red.es, a través de las Oficinas de Transformacion Digital.

Herramienta “FACILITA” de analisis de riesgos para pymes con
tratamientos de muy bajo riesgo (95 bis)

El pasado 6 septiembre se presenté por la AEPD, con la colaboraciéon de CEOE y CEPYME
la herramienta “Facilita RGPD”, disefiada para ayudar a las empresas y profesionales que
traten datos personales de escaso riesgo a cumplir con el RGPD.

Dicha herramienta esta planteada como un cuestionario online con una duracion
maxima de 20 minutos con el que las empresas y profesionales pueden, en primer lugar,
constatar a través de una serie de preguntas que los datos que tratan pueden
considerarse de bajo riesgo y, en segundo lugar, obtener los documentos minimos
indispensables para facilitar la aplicaciéon del RGPD al terminar el test, sin que ello en
modo alguno suponga un aval para quienes hagan uso de esta herramienta, ya que todos
aquellos que tratan datos personales deben cumplir con sus obligaciones.

La informacion que las empresas aporten -y que la AEPD no conserva ni monitoriza de
forma alguna- les permitira obtener esos documentos casi completados. Esas plantillas
incluyen los requerimientos basicos marcados por el RGPD, como el registro de
actividades de tratamiento, la clausula informativa, las cldusulas que deberian incluirse
si la empresa contrata con un encargado del tratamiento (una gestoria, por ejemplo) y
un anexo con las medidas de seguridad minimas. En la actualidad, el Registro de la AEPD
supera los 4,6 millones de ficheros de titularidad privada inscritos y el 75% de ellos
hacen referencia a tratamientos de bajo riesgo (clientes y/o proveedores; néminas o
recursos humanos) cuyos responsables son pymes en mas del 90% de los casos.

El test esta dividido en cuatro bloques. En el primero, la organizaciéon debe seleccionar

cudl es su sector de actividad y el tipo de datos que trata. A continuacion, una vez que se
constata que los tratamientos que realiza entrafian, a priori, un escaso nivel de riesgo
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para los derechos y libertades de las personas, Facilita RGPD pedira al responsable que
aporte cierta informacién sobre su empresa (nombre, direccidn, CIF o teléfono, entre
otros). En el tercer bloque, la aplicacién solicitara informacién sobre los tratamientos
que realiza (clientes, empleados, curriculums de candidatos, etc.) Con informacién
aportada, en la ultima fase se generaran los documentos minimos indispensables para
facilitar el cumplimiento del RGPD.

El RGPD supone una aproximacién distinta a la proteccion de datos por parte de
aquellos que los tratan. La AEPD quiere fomentar su cumplimiento en la medida de lo
posible, especialmente entre las pymes, que suponen el 99,8% del tejido empresarial
espafiol y para las que la adaptacién al nuevo marco legal puede suponer una mayor
dificultad debido, en muchos casos, a la escasez de recursos. Con el lanzamiento de
Facilita RGPD la Agencia quiere ofrecerles una herramienta de ayuda para que puedan
conocer, de la manera mas sencilla posible, las implicaciones y los cambios que supone
la nueva normativa, de forma que puedan tomar las medidas necesarias.

Esta herramienta se suma asi a otras iniciativas que la Agencia ha puesto en marcha
para promover el cumplimiento del nuevo Reglamento, a las que se ha hecho alusion de
forma profusa en otros apartados del presente Informe. Asimismo, se esta trabajando en
diversos materiales que estaran listos los proximos meses para orientar a las empresas
que no puedan utilizar Facilita RGPD -por no tratar exclusivamente datos de escaso
riesgo- a realizar el andlisis de riesgo que impone el RGPD.

Por ultimo, sefialar que la Agencia ha puesto Facilita RGPD a disposicion del Grupo de
Autoridades europeas de Proteccion de Datos de los Estados miembros para que
aquellas que lo deseen puedan utilizarla como base para ofrecer este servicio de ayuda
en sus respectivos paises.

Jornadas de Formacion del Reglamento General de Proteccion de Datos
para empresas, en especial para las PYME (96)

El objetivo de la AEPD por difundir lo mas posible entre las empresas y sus
organizaciones el conocimiento del RGPD ha sido prioritario a lo largo de 2017, y va a
seguir siéndolo, de forma alin mas intensa, durante 2018. Como muestra de ello, pueden
enumerarse los siguientes actos o eventos de la AEPD:

- Reuniones de trabajo con representantes de la Confederacion Espafiola de la
Pequefia y Mediana Empresa (CEPYME) al objeto de analizar nuevas vias de
colaboracion que contribuyan a facilitar entre las pymes el cumplimiento de las
obligaciones que impone el Reglamento europeo.

- Reuniéon de trabajo con representantes de la Camara Oficial de Comercio,
Industria, Servicios y Navegacion de Espafia para estudiar nuevas vias de
colaboracion que permitan facilitar y difundir el cumplimiento de las
obligaciones derivadas del RGPD.
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- Jornada 'El nuevo Reglamento de Protecciéon de Datos en la economia digital’,
organizada por la Asociacidn Espafiola de la Economia Digital con el objetivo de
analizar las implicaciones del nuevo marco normativo. La intervencion de la
AEPD se centr6 en contextualizar el nuevo reglamento y abordar la parte relativa
a las disposiciones generales, principios y transferencias internacionales de
datos, los derechos de los interesados y las obligaciones de las empresas.

- Reunidén de la Comisién de Sociedad Digital de la CEOE. La intervencion de la
AEPD tratd sobre la aplicacion del RGPD en las organizaciones.

- Reuniones de trabajo con representantes de Asociacion Espanola de Banca (AEB)
para analizar las implicaciones del RGPD en el sector bancario.

- Jornada 'Sistemas de videovigilancia', organizada por la Asociacién Espafiola de
Codificacion Comercial (AECOC). La AEPD intervino con la ponencia: 'Nuevo
marco normativo en proteccién de datos'.

- Reuniones de trabajo con representantes de la Asociacién Espanola de la
Economia Digital (Adigital), con el objetivo de abordar cuestiones vinculadas con
la implementacién del RGPD.

- Seminario sobre Regulaciéon de la Publicidad Digital, Proteccién de Datos y
Privacidad, organizado por la Asociacién para la Autorregulacion de la
Comunicacion Comercial (AUTOCONTROL). La Directora presentd la ponencia
“La responsabilidad de la industria publicitaria en materia de proteccion de datos
y privacidad”, mientras que el adjunto a la direccion hizo una presentacion sobre
“El nuevo Reglamento europeo de proteccién de datos y la propuesta de
Reglamento sobre privacidad: su incidencia en el ambito de la publicidad”.

- XI Congreso de Actualidad Laboral, organizado por el Colegio Oficial de
Graduados Sociales de la Comunidad de Madrid. La intervencion de la AEPD llevd
por titulo “El Reglamento General de Proteccion de Datos: comprension del
nuevo marco normativo y adaptacién a los cambios”.

Un apartado especial en este ambito merece la colaboracién formalizada entre la AEPD y
CEPYME, a través del Protocolo General de Actuacién suscrito con fecha 6 de
septiembre, para fomentar la difusién del RGPD y de aquellas herramientas, guias y
publicaciones realizadas por la Agencia y que puedan ayudar a las empresas en el
cumplimiento de sus obligaciones.

Fruto de esta colaboracion, se ha impulsado por la Agencia un intenso calendario de
actos publicos en las distintas Comunidades Auténomas para difundir entre los
asociados de CEPYME las herramientas y materiales disefiados por la Agencia, y en
especial la herramienta “Facilita RGPD”, pensada para empresas que traten datos
personales de escaso riesgo, como es el caso de la practica totalidad de las pymes y
micropymes. En concreto, durante 2017 se han llevado a cabo actos publicos en cuatro
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Comunidades Auténomas: Galicia (29 de septiembre), Castilla-La Mancha (15 de
noviembre), Cantabria (22 de noviembre), y Andalucia (12 de diciembre). Se va a
continuar con dichos actos durante los primeros meses de 2018.

PROGRAMA 4.3. Profesionales de la privacidad, profesionales
TIC y Delegados de Proteccion de Datos

Jornadas de formacion especifica para profesionales de la privacidad,
profesionales TIC y Delegados de Proteccion de Datos (100)

El impulso de las relaciones con los profesionales de la privacidad y con sus
organizaciones, para posibilitar una mejor y mas rapida adaptacioén de este colectivo al
nuevo marco normativo europeo, ha sido otra de las lineas prioritarias de actuacién de
la Agencia durante el presente ejercicio.

Asi, por un lado, puede mencionarse la aprobacién y puesta en marcha, desde julio de
este afio, del Esquema de certificaciéon de Delegados de Proteccién de Datos, siendo la
AEPD la primera Autoridad europea de protecciéon de datos en impulsar una iniciativa
propia en este ambito, en colaboracién con la Entidad Nacional de Acreditacién (ENAC)
y bajo la supervisiéon de un Comité Técnico de Seguimiento en el que participan, junto a
las Autoridades autondémicas de proteccion de datos, las principales organizaciones
empresariales en los sectores mas afectados (Banca, Seguros, Salud, Ficheros de
Morosidad, etc), y representantes de organizaciones y asociaciones profesionales
(APEP, ASTIC, ENATIC, ISMS Forum Spain, Unién de Colegios Profesionales, Consejo
General de Colegios Profesionales de Ingenieria Informatica, etc).

De otra parte, el disefio y aplicacién, en colaboracién con el INAP, de un programa
especifico para la formacion de los futuros Delegados de Proteccion de Datos en el
ambito de las Administraciones Publicas, cuya implantacién sera obligatoria para éstas a
partir del 25 de mayo.

Ambas iniciativas se expondran con mayor detalle en los apartados de este informe
correspondientes a las iniciativas 48 y 88 bis, respectivamente.

Guia para Delegados de Proteccion de Datos (101)

Esta iniciativa se ha ejecutado a través de las Directrices adoptadas por el Grupo de
Autoridades europeas de Proteccidon de Datos (el llamado Grupo del Articulo 29), sobre
el DPD, con fecha 5 de abril de 2017 (designacion, estatuto, tareas, etc).

Colaboraciéon con asociaciones de profesionales de proteccion de datos
(102)

El alcance de esa colaboracién se ha concretado, por un lado, en la elaboracién del
Esquema que ha impulsado la Agencia para la certificacion de los Delegados de
Proteccion de Datos, mediante la participacion de las principales asociaciones de
profesionales de la privacidad como miembros del Comité Técnico constituido para
asesorar a la AEPD en dicha tarea, asi como en el posterior seguimiento del mismo.
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Y, de otra, en la participacion de la Agencia en eventos y actividades organizadas por las
asociaciones de profesionales, especialmente orientadas a la formacion y divulgacion del
nuevo marco europeo entre sus asociados, entre las que pueden sefialarse las siguientes:

II Encuentro anual de la Asociaciéon de Profesiones de Cumplimiento Normativo
(CUMPLEN). La AEPD intervino en la mesa redonda que trat6 sobre el RGPD.

Jornada sobre el Delegado de Proteccion de Datos, organizada por la Asociacién
Profesional Espafiola de Privacidad (APEP). La AEPD tuvo una doble intervencion
en el panel dedicado a los aspectos generales del RGPD que afectan al DPO, y en el
que llevaba por titulo ;Cémo ser DPO? Formacién y certificacion.

V Congreso Nacional de la Asociacion Profesional Espafiola de Privacidad (APEP).

IV Jornada Habeas Data y Delitos Informaticos, organizada por la Asociacion
Profesional Espafiola de Privacidad (APEP). La AEPD intervino en la mesa
redonda dedicada al RGPD.

Foro Asesores Wolters Kluwer, organizado por el Grupo Wolters Kluwer. La
Directora participé dentro de las “Sesiones Técnicas para el profesional del
Despacho”, girando su intervencion sobre las claves del RGPD.

Una mencidn especifica merece la intensa colaboracién producida entre la AEPD y los
Colegios Profesionales para facilitar la implantaciéon del RGDP entre los colegiados, vy,
entre otras cuestiones, favorecer la posibilidad de que los profesionales colegiados
puedan beneficiarse de los servicios de un DPD a través de su correspondiente Colegio.

Esta colaboracidn se ha concretado en las siguientes actuaciones de la Agencia:

Jornada sobre el Reglamento Europeo de Proteccidon de Datos, organizado por el
[lustre Colegio de Abogados del Sefiorio de Vizcaya (ICASV). La AEPD intervino
con la ponencia titulada “El papel de las autoridades de protecciéon de datos:
Transferencias internacionales, supervision del cumplimiento y cooperacion”.

X Jornada de formacién para miembros de Juntas de Gobierno de los Colegios de
Administradores de Fincas, organizada por su Consejo General. El adjunto a la
direccién de la AEPD intervino con la ponencia “Nuevas directrices de la LOPD y
su aplicacion en las comunidades de propietarios”.

Reunion de trabajo con representantes de Union Profesional para analizar
posibles vias de colaboracion que faciliten el cumplimiento y la divulgacion de las
obligaciones que dimanan del RGPD entre las profesiones colegiadas. Esta
pendiente la firma de un convenio donde se concreten todas las actuaciones.

Seminario 'Actualidad del Reglamento europeo de proteccion de datos a menos
de un afio de su aplicacién', organizado por la Seccion de Derecho de las
Tecnologias de la Informacién y la Comunicacion del Ilustre Colegio de Abogados
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de Barcelona (ICAB). La AEPD intervino con una ponencia titulada “Panorama

actual de andlisis del RGPD”.

Primera Jornada anual del Consejo General de la Abogacia Espafiola sobre
Proteccion de Datos y Abogacia. La directora de la AEPD participé en la
inauguracidn, junto con el ministro de Justicia y la presidenta del CGAE, con la
ponencia “La AEPD y el nuevo marco europeo de proteccion de datos”.

Jornada “Proteccion de Datos en las Corporaciones Colegiales”, organizada por la
AEPD en colaboracién con la Unién Profesional y la Unién Interprofesional de la
Comunidad de Madrid. La inauguracidon corrié a cargo de la Directora. El adjunto
a la direccion realiz6 una ponencia sobre el “Impacto del Reglamento General de
Proteccion de Datos en las Corporaciones Colegiales” y el subdirector del Registro
General llevo a cabo una presentacion de la herramienta “Facilita RGPD”.

La Directora participd en el desayuno-ponencia “Nuevo marco de Proteccion de
Datos”, organizado por el Consejo General de Graduados Sociales de Espafia. Su
intervencion gira en torno al impacto del RGPD en este colectivo.

Encuentro organizado por el Consejo General de Colegios de Gestores
Administrativos de Espafia, con la participacién de la Directora analizando el
impacto del RGPD en la actividad de este colectivo.

Colaboracion con asociaciones profesionales y colegios TIC (103)

En términos similares a los expuestos en el apartado anterior, se ha producido
igualmente una intensa colaboracidn entre la Agencia y las Asociaciones profesionales y
Colegios TIC, que se ha concretado en las siguientes actividades:

En la colaboracién prestada por dichas organizaciones en la elaboracion del
Esquema que ha impulsado la Agencia para la certificacion de los Delegados de
Proteccion de Datos, a través de su participacion como miembros del Comité
Técnico: ENATIC, ASTIC, Consejo General de Colegios Profesionales de Ingenieria
Informatica, y Asociacion de Titulados en Ingenieria Informatica (ALI).

En la participacion de la AEPD en los diversos eventos y actividades organizadas
por las asociaciones y colegios de profesionales TIC, especialmente orientadas a
la formacidn y divulgacion del nuevo marco europeo entre sus asociados:

o Reunién de trabajo con representantes de la Asociacién Profesional de
Cuerpos Superiores de Sistemas y Tecnologias de la Informacion de las
Administraciones Publicas (ASTIC).

o Participacion en el III Congreso Internacional organizado por la Asociacién de
Expertos Nacionales de la Abogacia Tecnolégica (ENATIC).

o IX Foro de la Privacidad del Data Privacy Institute, organizado por la
Asociacion Espafiola para el Fomento de la Seguridad de la Informacion (ISMS
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Forum Spain). La ponencia inaugural corrié a cargo de la AEPD con el titulo de

“Retos para la implementacion del RGPD”.

o XIX Jornada Internacional de Seguridad de la Informacién, organizada por el
ISMS Forum Spain. La AEPD participé en la ponencia “Data Breach
Notification y su impacto en el negocio”. Asimismo, en el marco de dicho
evento, la directora present6 el “Codigo de buenas practicas en proteccién de
datos para proyectos de Big Data”, editado conjuntamente por ambas
instituciones, cuyo contenido se analizara con detalle en el apartado de este
Informe correspondiente a la iniciativa 63 del Plan Estratégico.

o La AEPD participa en la High Level Conference on Assurance 2017,
organizado por ISACA.

o AsticNet, organizado por ASTIC. La AEPD intervino con una ponencia sobre
las implicaciones del nuevo RGPD para las Administraciones Publicas y las
iniciativas que en este ambito estd desarrollando la Agencia.

o Jornada sobre la adaptaciéon de la normativa espafiola al nuevo marco
europeo de proteccion de datos, organizada por el Colegio de Ingenieria
Informatica de Galicia. La AEPD participé con la ponencia “La nueva Ley de
Proteccion de Datos”.
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EJE 5
UNA AGENCIA MAS AGIL Y EFICIENTE

PROGRAMA 5.1. Respuesta a los retos internacionales

Estudio sobre los efectos de la adopcion del Reglamento europeo (104)

Una gran parte de la actividad y de los recursos desplegados por la AEPD a lo largo de
2017, y, de forma ain mas intensa, durante 2018, esta centrada en la aplicacién del
nuevo RGPD, con el objetivo de posibilitar que los ciudadanos, las empresas, las
administraciones publicas y los profesionales estén en las mejores condiciones de poder
cumplirlo en el momento de su entrada en vigor, el préximo 25 de mayo.

Todas estas actividades, cuyo alcance aparece detallado a lo largo del presente informe,
pueden ordenarse de la siguiente forma:

1

En relacion con los ciudadanos:

Guia para el ciudadano.

Guia de Centros Docentes.

Guia y Fichas practicas de Compra Segura en Internet.
Fichas practicas de Compra Segura en Internet.

En relacién con las Administraciones Publicas:

Documentos especificos sobre el impacto del RGPD en las AAPP:

- “Elimpacto del RGPD sobre la actividad de las Administraciones Publicas”.

- “El Delegado de Proteccion de Datos en las Administraciones Publicas”.

- “El nuevo RGPD y su impacto sobre las actividades de las
Administraciones Locales”.

Herramientas especificas para la aplicacion del RGPD en las AAPP:

- Adaptacion de la herramienta PILAR para la evaluacion de riesgos en las
Administraciones Publicas conforme al Reglamento General de Proteccion
de Datos y al Esquema Nacional de Seguridad.

- Edicién de sendos videos sobre las “Novedades en materia de Proteccion
de Datos”, y “El RGPD y sus implicaciones para la Administracion Local”,
como resultado de las jornadas de formacion celebradas para empleados
de la AGE y de Diputaciones y Ayuntamientos, en colaboracion con el INAP
y la FEMP, respectivamente.

Sesiones informativas con responsables de la AGE, CCAAY EELL.

Programa de formacion para futuros Delegados de Proteccién de Datos, en
colaboracion con el INAP.
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Programa de formacién para empleados de la Administracién Local, en
colaboracion con la FEMP y COSITAL.

3) Enrelacion con las empresas, en especial las PYMES y auténomos:

Herramientas especificas para facilitar la aplicacién del RGPD:

Guia del RGPD para responsables de tratamiento.

Guia para el cumplimiento del deber de informar.

Directrices para la elaboracion de contratos entre responsables y
encargados de tratamiento.

Herramienta “FACILITA RGPD” de andlisis de riesgos para pymes con
tratamientos de datos personales de bajo nivel de riesgos.

Sesiones informativas para PYMES, en colaboraciéon con CEPYME.

4) Enrelacion con los profesionales y los Delegados de Proteccion de Datos:

» Esquema AEPD para la certificacion de profesionales como DPD.

» Jornadas de formacidn en colaboracion con las asociaciones y colegios
profesionales, promoviendo la iniciativa de designar un DPD que
preste sus servicios a los asociados y colegiados.

» Creacion del Registro de Delegados de Proteccion de Datos.

5) Adaptacion de la AEPD:

Revision del Estatuto organico.

Registro de actividades.

Evaluacién de riesgos.

Evaluacién de impacto.

Adaptacion de las clausulas informativas.

Ejercicio de tutelas.

Formulario notificacién quiebras de seguridad.
Revisién de contratos de encargado de tratamiento.
Programa de formacion del personal de la AEPD.

6) Adaptacion normativa:

Proyecto de LOPD. Al respecto, hay que resaltar la actividad desplegada por la
Agencia en la elaboracion del anteproyecto de ley, en el marco de los trabajos
de la Ponencia constituida en la Comisién General de Codificacion.

Reglamento LOPD.

7) Documentos del Grupo del Articulo 29 sobre la aplicaciéon del RGPD:

- Directrices sobre el derecho a la portabilidad de datos.
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- Directrices sobre los Delegados de Proteccién de Datos.

- Directrices sobre criterios de identificacion de la “autoridad lider”.

- Directrices sobre Evaluaciéon de Impacto (EIPD) y para determinar si el
tratamiento si “es probable que el tratamiento suponga un alto riesgo” a los
efectos del Reglamento.

- Directrices sobre notificacion de las brechas de seguridad de los datos personales
de acuerdo con el Reglamento (pendiente de consulta publica).

- Directrices sobre decisiones individuales automatizadas y perfilado a los efectos
del Reglamento.

Adaptacion de la AEPD al Reglamento General de Proteccion de Datos (104
bis)

Para lograr a la mayor brevedad la plena adaptacién de la propia Agencia a los
postulados del Reglamento General de Proteccién de Datos, se han puesto en marcha un
conjunto de actuaciones internas:

- Creacidn del Registro de actividades de la AEPD.

- Realizacion de una evaluacion de riesgos de los tratamientos realizados por la
AEPD.

- Realizacion de una evaluacion de impacto (EIPD).

- Adaptacidn de las clausulas informativas.

- Adaptacién de los formularios para el ejercicio de tutelas respecto a actuaciones
de la propia AEPD.

- Adaptacidn del formulario para la notificacién de quiebras de seguridad.

- Revision de los contratos de encargado de tratamiento.

- Desarrollo de un programa de formaciéon interna para el personal directivo y
empleados de la AEPD.

- Implantacién de los nuevos procedimientos del RGPD, y adaptacién de los
existentes, adecuando las herramientas de gestién interna a los mismos.

Estudio sobre los efectos de la adopcion de la Directiva europea sobre
proteccion de datos en el ambito policial y judicial penal (105)

La AEPD estd participando en la transposiciéon de la Directiva, en el marco de los
trabajos que se estan llevando a cabo bajo la coordinacion del Ministerio del Interior.

Cooperacion con Iberoamérica, a través del refuerzo del papel de la AEPD
como Secretaria Permanente de la RIPD (106)

Las actividades y eventos en los que ha participado la AEPD, en su condiciéon de
Secretaria Permanente de la RIPD, han sido los siguientes:

- Programa de capacitacion de cinco empleados del Consejo para la Transparencia
de Chile, en la sede de la AEPD. Esta actividad es consecuencia de la convocatoria
realizada por la Agencia para formacién y capacitaciéon de empleados y directivos
de las entidades de la RIPD.
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Taller sobre “Un nuevo marco normativo para la proteccién de los datos
personales: los estandares iberoamericanos”. Centro de la Cooperacion Espafiola
en Cartagena de Indias. 9, 10 y 11 de mayo. Asistieron representantes de las
Autoridades Iberoamericanas de Proteccién de Datos, de la Unidad de Flujos
Internacionales de la Comisién Europea (virtual), del Supervisor Europeo de
Proteccién de Datos y de la OEA. Se elaboré el proyecto de “Estandares de
Proteccién de Datos Personales para los Estados Iberoamericanos”.

XV Encuentro Iberoamericano de Proteccidon de Datos. Santiago de Chile. 20, 21y
22 de junio. Organizador: Consejo para la Transparencia de Chile. Sesién Cerrada
(dia 20): se aprobo el plan de trabajo 2018; se informé sobre distintas iniciativas
normativas nacionales en la materia y se examind el I Informe de la Red sobre la
situacién de la protecciéon de datos en la Regién. Se admitieron como nuevos
Miembros de la RIPD a los Institutos locales de la Ciudad de México (INFODF), y
del Estado de México (INFOEM). Como acuerdo mas destacado, se aprobaron los
Estandares Iberoamericanos de Proteccién de Datos. Sesion Abierta (dias 21 y
22): se abrio con una Charla Magistral sobre el estado de la proteccion de datos
en el contexto internacional, y seis paneles, que abordaron cuestiones como el big
data, el internet de la cosas, la videovigilancia, asi como el estado actual de la
tramitacion del proyecto de ley chileno de proteccion de datos. Asimismo, tuvo
lugar la presentaciéon publica de los Estdndares. Dicha sesiéon conté con una
amplia asistencia de mas de 300 participantes del ambito profesional, académico
y del sector publico.

Visita a la AEPD de una Delegacion del Instituto de Acceso a la Informacion
Publica y Ministerio de Salud de El Salvador, acompanados por representantes
del Ministerio de Sanidad y de la FIIAPP, en el marco del Programa europeo
EUROsociAL+. La reunion tuvo por objeto la presentacion de un proyecto piloto
de implantacion de la historia clinica en hospitales de El Salvador.

Curso General de Proteccién de Datos Personales. Impartido por personal de la
AEPD, en colaboracién con la Fundacién CEDDET, y financiado por el Programa
Intercoonecta de la AECID, preferentemente para empleados y directivos de las
entidades integrantes de la RIPD. Se han organizado en esta ediciéon dos grupos
de 40 alumnos cada uno.

Reunidn con la Secretaria General Iberoamericana (SEGIB), para la presentacion
de los Estadndares Iberoamericanos de Proteccion de Datos. Se evalu6 la
posibilidad de que se pudiese promover una iniciativa regional de cooperacion en
materia de protecciéon de datos personales con vistas a la préxima Cumbre
Iberoamericana en noviembre de 2018, en Guatemala.

Asistencia técnica a El Salvador de un Inspector de Datos, para el desarrollo de un

proyecto piloto de implantacion de la historia clinica en diversos hospitales del
pais, en el marco de la colaboracién entre la AEPD, Ministerio de Sanidad y la
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Direcciéon General de Archivos del Ministerio de Cultura, dentro del Programa
EUROsociAL+, gestionado por la FIIAPP.

Seminario “Privacidad y Comunicaciones electrénicas”. Lugar: Centro de la
Cooperacién Espafiola en Montevideo. 22 y 23 de noviembre. Asistieron cuarenta
representantes de autoridades de proteccién de datos y demas entidades
integrantes de la RIPD de Argentina, Bolivia, Brasil, Chile, Colombia, Costa Rica,
Ecuador, El Salvador, Espafia, México, Pert, Republica Dominicana y Uruguay. En
dicho evento se debatié sobre cuestiones relativas a las comunicaciones
electronicas que suscitan una mayor inquietud desde la perspectiva de la
normativa de protecciéon de datos, a la luz del nuevo RGPD y del proyecto de
Reglamento europeo sobre Privacidad y Comunicaciones Electrénicas (conocido
como E-Privacy) que se prevé aprobar el préximo afio.

Visitas institucionales a la AEPD del Presidente del Consejo para la Transparencia
de Chile, y del Comisionado Presidente del Instituto Nacional de Transparencia,
Acceso a la Informacién y Proteccion de Datos Personales (INAI).

PROGRAMA 5.2. Simplificacion y mejora de la gestion

Simplificacion de los procedimientos (107)

En cumplimiento de las decisiones adoptadas tras en cumplimiento de las decisiones
adoptadas tras la auditoria interna realizada por la Inspeccién General de Servicios en
2016, se han puesto en marcha las siguientes actuaciones encaminadas a la
simplificacion de los procedimientos y métodos de gestion de la AEPD:

Generalizacién de la firma electronica para la implantacion del expediente
electrénico.

Incorporacion de las notificaciones electrénicas con la modificacion de todos los
modelos de notificaciones de la Subdireccidn.

Progreso en la oficina sin papeles con la eliminacion de papel fisico en la gestion
de reclamaciones en la Unidad de Admisidn.

Reduccion del papel en el reenvio de reclamaciones a los equipos de coordinacion
Eliminacién de los portafirmas fisicos por un procedimiento de V2B2 por correo
electrénico (eliminacion de papel).

Planificacién de integracion de V2B? en el portafirmas.

Centralizacion de la gestion administrativa de la SGID en la Unidad de Calidad.
Centralizacion de las cuentas de correo de la SGID en una Unica cuenta
(eliminacidén de instruccién@agpd.es).

Planificacién de elaboracion de resoluciones de pronto pago centralizadas en la
Unidad de Calidad.

Reduccion de los plazos de tramitacion (109)

A 31 de diciembre de 2017, el balance sobre el cumplimiento de este objetivo arroja las
siguientes cifras (en dias):
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PROCEDIMIENTO 2015 2016 2017
ARCHIVO DE DENUNCIA SIN ACTUACIONES DE INVESTIGACION 106 64 23,7
ARCHIVO DE DENUNCIA TRAS NO SUBSANAR 179 83 70,99
ARCHIVO DE ACTUACIONES DE INVESTIGACION 372 323 268,88
RESOLUCION DE PROCEDIMIENTOS DE APERCIBIMIENTO 386 267 239,05
RESOLUCION DE PROCEDIMIENTOS SANCIONADORES 507 507 399,68
RESOLUCION DE PROCEDIMIENTOS DE INFRACCION DE AAPP 522 477 410,87
RESOLUCION DE PROCEDIMIENTOS DE TUTELAS DE DERECHOS 136 120 98,57

Evaluacion del desempeiio y productividad por objetivos (110)

El pasado abril se aprobé por la Secretaria de Estado de Presupuestos y Gastos el Plan de
Productividad adicional por cumplimiento de Objetivos, con los siguientes indicadores:

- Ejecucién del Plan Estratégico (10%).

- % denuncias y reclamaciones resueltas por la SGID en relacién con las recibidas
(20%).

- Reduccion de tiempos medios de resolucién de la SGID (25%).

- Tiempo medio de respuesta a consultas por atencion al ciudadano (20%).

- Incremento de los documentos electrénicos recibidos por la AEPD (25%).

En mayo se certificaron los resultados de 2016. En 2018, se procedera a certificar los
relativos a 2017, de los que se informara oportunamente en el préximo Informe.

PROGRAMA 5.3. AEPD digital

Plan de digitalizacion de la Agencia (AEPD digital), en el marco de la
colaboracion con la Comision de Estrategia TIC y con otros organismos de la
AGE con funciones en este ambito (111)

Se ha comenzado a disefiar el Plan de Transformacion Digital de la AEPD, segun las
directrices de la Secretaria General de Administracion Digital para la AGE. El primer
paso sera la definicion del catalogo de procedimientos comunes y especificos de la
AEPD, que sera objeto de trabajo de toda la organizacion.

Mientras tanto, se estan siguiendo las grandes lineas marcadas en el Plan Estratégico de
la AEPD, habiéndose realizado importantes avances en materia de digitalizacion.

Asi, la prioridad el tercer trimestre de 2017 ha sido la preparaciéon de los sistemas de la
Agencia a la entrada en vigor del nuevo Reglamento europeo con dos proyectos:

- El desarrollo de un servicio online de descarga de los ficheros inscritos en el
Registro General de Proteccion de Datos, disponible desde el 13 de noviembre.

- El desarrollo de un Registro de Delegados de Proteccion de Datos, que se
presentara en el primer trimestre de 2018.

Las proximas actuaciones previstas, seran las siguientes:

- Digitalizar el procedimiento de autorizacion de transferencias internacionales.
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- Construir los nuevos tramites derivados del cambio normativo introducido por el
RGPD:

o Notificacion de brechas de seguridad.
o Tramite de consulta previa.

- Incorporar nuevas funcionalidades electrénicas a los procedimientos de la AEPD:

o Habilitar la devolucién de los originales en el registro de entrada presencial.
o Habilitar el inicio guiado de tramites de denuncias y aportar documentacion a
un procedimiento ya abierto

Digitalizacion de los expedientes (expediente electronico). Plena
implantacion de una herramienta de flujo continuo de trabajo electronico
(Workflow) (112)

En relacién con esta iniciativa, se han dado pasos durante el dltimo trimestre de 2017
mediante la incorporacion de la notificacion electréonica para las personas juridicas en el
ultimo trimestre de 2017, y la funcionalidad del envio del expediente en PDF a la
Audiencia Nacional, que estara disponible desde enero de 2018.

Ahora bien, serd en 2018 cuando se pueda dar por concluida esta accién, de modo que se
consiga la plena implantacién de una herramienta que permita la gestion del expediente
desde el comienzo hasta su final. Al respecto, se contemplan las siguientes actuaciones
previstas para el primer semestre del préximo afio:

- Extension de la notificacién electronica para personas fisicas.

- Envio de pequefios expedientes mediante acceso al servicio comtn de INSIDE del
MINHAFP.

- El resto de comunicaciones con otros organismos publicos pasa por la
integracion con SIR, previsto para el segundo semestre de 2018.

Impulso del Registro Electronico como canal de comunicacion con la
Agencia (115)

Actualmente, mas del 95% de las comunicaciones con la Agencia se realizan en formato
electrénico, siendo la sede electronica el canal prioritario con el 66% de ellas.

Todos los nuevos tramites que se generan en el marco del RGPD, nacen con naturaleza
electronica, estando disponibles desde el principio en la sede de la Agencia.

Para impulsar atin mas el uso del Registro Electrénico, estd previsto llevar parte de la
logica de admision del tramite de denuncias a la sede electronica, de manera que para la
tramitacion de ciertas solicitudes puedan acelerarse los tiempos administrativos.

En cuanto a las comunicaciones con las AA.PP., pasan por la conexion con el Sistema
Integrado de Registros (SIR). Adn no se ha logrado este objetivo por complejidad técnica
y porque, ademas, la solucidon no esta exclusivamente en manos de la AEPD, sino que
existe una gran dependencia del MINHAFP y de sus tiempos.
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Generalizacion de la firma electronica en todos los documentos de la
Agencia (117)

La firma electronica estd ya generalizada en todos los procedimientos de la AEPD,
incluyendo el perfil de tramitadores de la SGID.

Extension de la notificacion por comparecencia en Sede a todos los
procedimientos (118)

Este modo de notificacién ya estd implantado para las personas juridicas en los
procedimientos que representan el principal volumen de tramitacion de la Agencia:

- Inscripcién, modificacion, supresion o cancelacion de ficheros
- Denuncias en materia de proteccion de datos

- Registro de Delegados de Proteccion de datos

- Recaudacion de sanciones

- Consultas generales

El siguiente paso sera extender la notificacién por comparecencia en sede a las personas
fisicas previsto para el final del primer semestre de 2018.

Proyecto ARCHIVE (Archivo digital) (119)

En 2017 se ha definido las primeras acciones de gestiéon archivos o de series
documentales en papel de la Agencia, conforme a las directrices establecidas por la
Comisidén Superior Calificadora de Documentacién Administrativa de la Administraciéon
General del Estado.

Antes de abordar este trabajo, es necesario profundizar en este trabajo de catalogacion
de procedimientos y series documentales, asi como en la definicion de politicas de
archivado.

La entrada en vigor del Reglamento Europeo de Proteccion de Datos y otros proyectos
de la estrategia de digitalizacién, aconsejan posponer la integracién con el archivo
electrénico unico para 2019.

PROGRAMA 5.4. Estatuto y competencias de la AEPD

Revision del Estatuto organico de la AEPD (121)

Se va a desarrollar en paralelo al correspondiente proceso de adaptacién normativa al
Reglamento General de Proteccion de Datos, que se completarad en 2018.
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ANEXO
RELACION DE INICIATIVAS 2017
PLAN ESTRATEGICO DE LA AEPD

- Guia general sobre los derechos de los ciudadanos (1)

- Relaciones con los prestadores de servicios en internet (3)

- Auditar las politicas de privacidad en la prestaciéon de servicios en internet (4)

- Relaciones con las principales empresas afectadas por la contratacion irregular y la morosidad, y
con los ficheros comunes de solvencia (5)

- Plan de Inspeccion sectorial de oficio de contratacion a distancia (6)

- Guia para la presentacién de quejas y reclamaciones en el ambito de las telecomunicaciones (7)

- Colaboracién con otras Administraciones y con organizaciones sociales orientadas a la proteccion
de los consumidores y usuarios, y, en particular, con el Consejo de Consumidores y Usuarios (8)

- Guia para comprar con seguridad en internet (9)

- Espacio web sobre privacidad en los tratamientos de datos con fines de publicidad (11)

- Guia sobre Proteccién de Datos en el ambito de la publicidad. Orientaciones para anunciantes y
derechos de los afectados (12)

- Colaboracién con las entidades que promuevan esquemas de autorregulacién en materia de
publicidad (13)

- Fomento de la proteccién de la privacidad de las victimas de violencia de género y colaboracion
con la Fiscalia General del Estado y las unidades especializadas de la Guardia Civil y del Cuerpo
Nacional de Policia, especialmente en el ambito de internet y las nuevas tecnologias (14)

- Canal activo de comunicacién con otras administraciones y entidades para difundir iniciativas que
fomenten un uso responsable de las nuevas tecnologias (16)

- Actuaciones en desarrollo del P.1.S.0. sobre servicios cloud en el ambito educativo (17)

- Colaboracién con las Administraciones educativas en la formacién de docentes, alumnos y padres
(18)

- Colaboracién con la Fiscalia de Menores y la Fiscal de Sala de Criminalidad Informatica en la
elaboraciéon de materiales para prevenir delitos en internet, traslado de actuaciones delictivas que
conozca la AEPD y participacion en jornadas de formacién conjuntas (19)

- Guia para la prevencion de delitos relacionados con el uso de la informacion personal en internet
(20)

- Colaboracion con las FCS para el desarrollo de acciones formativas y herramientas de informacion
que garanticen una navegacién segura del menor y las familias en internet (21)

- Supervision de las politicas de privacidad en las redes sociales y dispositivos moviles, y
especialmente del control de su uso por menores de 14 afios (22)

- Guia para centros docentes (26)

- Convocatoria de un Premio para centros escolares en el marco de los premios de proteccién de
datos de la AEPD (28)

- Plan de inspeccidn sectorial de oficio de sanidad (actualizacion) (29)

- Herramientas especificas adaptadas al entorno sanitario (33)

- Fomento de buenas practicas en materia de privacidad (36)

- Promocidn de la seguridad juridica mediante la emisién de informes preceptivos de los proyectos
normativos (37)

- Colaboracioén con las Autoridades autonémicas de Proteccion de Datos (38)

- Colaboracioén con el Defensor del Pueblo (39)

- Colaboracion con el Consejo de Transparencia y Buen Gobierno (40)

- Colaboracion con el Consejo General del Poder Judicial (41)
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- Colaboracién con la Fiscalia General del Estado (42)

- Relaciones con la Secretaria de Estado para la Sociedad de la Informacién y la Agenda Digital,
Red.es, Ministerio de Hacienda y Funcién Publica -Secretaria General de Administracion Digital- y
Ministerio de Fomento (43)

- Participacion en los trabajos del Foro de Transformacién Digital, del Comité de Estrategia TIC
(SEAP) y del Foro de Confianza Digital (SESIAD) para facilitar el cumplimiento de la normativa de
proteccién de datos (44)

- Colaboraciéon con las Comunidades Auténomas y las Entidades Locales (46)

- Colaboracién con las Universidades, especialmente en el &mbito de la investigacién (47)

- Evaluaciéon de los modelos de certificacion y acreditacién del cumplimiento de la normativa de
proteccion de datos (48)

- Promocién de las auditorias de proteccion de datos y de seguridad (49)

- Promocién de las evaluaciones de impacto sobre la protecciéon de datos en los contadores
inteligentes (51)

- Inspecciones sectoriales de oficio (52).

- Plan de Inspeccion Sectorial de Oficio de Entidades Financieras (52 bis)

- Inspeccion Sectorial de Oficio del Sistema de Informacién de Visados VIS-II (53)

- Inspeccién Sectorial de Oficio del Sistema de Informacién de Schengen SIS-11I (54)

- Guia practica sobre la aplicacién de la normativa de proteccién de datos a la actividad de
administradores de fincas (55)

- Colaboracién tecnoldgica con la Universidad (grupos de investigacidon y proyectos de innovacién
interdisciplinares) (58)

- Encuentros o seminarios con empresas o asociaciones tecnolégicas relevantes (60)

- Colaboraciéon con organismos publicos encargados de la promocion de las TIC y de la
ciberseguridad (61)

- Elaboraciéon de estudios sobre diversos ambitos de la llamada "sociedad conectada" (62)

- Elaboracién de una Guia de buenas practicas en protecciéon de datos en proyectos de Big Data, en
colaboracién con ISMSForum (63)

- Elaboracién de un estudio sobre reutilizaciéon de informacién clinica y analisis masivo de datos
(Big Data) en el sector sanitario (64)

- Disefio de un espacio web para desarrolladores en la Web de 1a AEPD (67)

- Ampliacién de los servicios de atenciéon al publico de la Agencia, independizando las lineas
telefénicas por materias o sectores (ciudadanos, pymes, responsables, menores, padres y
docentes) (69)

- Guia general de videovigilancia (actualizacién) (71)

- Presencia de la Agencia en redes sociales (75)

- Atencion personalizada a los medios de comunicacién (78)

- Ampliacién de los contenidos de la Agenda institucional (79)

- Elaboracién de la Memoria anual conforme a los objetivos del Plan Estratégico (80)

- Refuerzo del canal de transparencia de la AEPD (84)

- Sesién anual abierta AEPD (85)

- Dia Europeo de la Proteccion de Datos (28 de enero) (86)

- Jornadas sectoriales (87)

- Jornadas de formacién del RGPD para Administraciones Publicas (88)

- Programa de formacion de empleados publicos para el cumplimiento del RGPD, en colaboraciéon
con el INAP (88 bis)
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Materiales y herramientas practicas de cumplimiento del RGPD por los responsables (91)

Herramienta de andlisis de riesgos para Administraciones Publicas (91 bis, 1)

Guia del Responsable (92)

Herramientas y materiales practicos sobre el cumplimiento del Reglamento General de Proteccion
de Datos por las PYMES, en especial para las empresas de menos de 50 empleados (95).
Herramienta FACILITA de autoevaluacién de riesgos para pymes con tratamientos de muy bajo
riesgo (95 bis).

Jornadas de formacién del RGPD para empresas, en especial para PYME (96).

Jornadas de formacidn especifica en el cumplimiento del RGPD para profesionales de la privacidad,
profesionales TIC y Delegados de Proteccion de Datos (100).

Guia para Delegados de Proteccién de Datos (101).

Colaboracion con asociaciones de profesionales de proteccién de datos (102)

Colaboracion con asociaciones profesionales y colegios TIC (103)

Estudio sobre los efectos de la adopcion del Reglamento europeo (104)

Adaptacion por la AEPD al Reglamento General de Proteccion de Datos (104 bis)

Estudio sobre los efectos de la adopcidn de la Directiva europea sobre PD en el ambito policial y
judicial penal (105)

Cooperacion con Iberoamérica, a través del refuerzo del papel de la AEPD como Secretaria
Permanente de la RIPD (106)

Simplificacién de los procedimientos (107)

Reduccién de los plazos de tramitacion (109)

Evaluacion del desempeiio y productividad por objetivos (110).

Plan de digitalizacion de la Agencia (AEPD digital), en el marco de la colaboracién con la Comision
de Estrategia TIC y con otros organismos de la AGE con funciones en este ambito (111)
Digitalizacion de los expedientes (expediente electronico). Implantaciéon de una herramienta de
flujo de trabajo electrénico (Workflow) (112)

Impulso del Registro Electrénico como canal de comunicacion con la Agencia (115)

Generalizacion de la firma electrénica en todos los documentos de la Agencia (117)

Extension de la notificacion por comparecencia en Sede a todos los procedimientos (118)

Proyecto ARCHIVE (Archivo digital) (119)

Revision del Estatuto orgénico de la AEPD (121)
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