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A.AA.
X.X.X.

Resolucion sobre solicitud de acceso a la informacion publica

I. Objeto de la Solicitud

A.A.A. (en adelante, la solicitante) presentd una solicitud de acceso a la informacion
publica ante la Agencia Espafiola de Proteccion de Datos (en adelante, AEPD) el 14 de
febrero de 2025, cuyo objeto es:

“Detecté un delito de fraude en tarjeta de uso no autorizado con denuncia policial
reclamado a la entidad BBVA y a su financiera.

()

Entre enero de 2023 y diciembre de 2024 solicito esta informacion: si hay antecedentes
de bugs, fallos de seguridad, violaciones de seguridad, hacking, mala praxis empresarial,
fuga de datos o comportamientos ilegitimos relacionados con el Banco BBVA o su filial
Tarjeta Renfe MasterCard Clasica.

Necesito esta informacion para comprender el alcance del incidente, evaluar si mis datos
personales han estado expuestos y tomar las medidas necesarias para protegerme y
ejercer mis derechos como consumidor y persona.”

ILI. Normativa aplicable

1. El articulo 12 de la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la
informacion publica y buen gobierno, (en adelante, LTAIBG) reconoce el derecho de
acceso a la informacién publica, de manera que “ 7odas /as personas tienen derecho a
acceder a la informacion publica, en los términos previstos en el articulo 105.b6) de la
Constitucion Espafiola, desarrollados por la mencionada Ley".

2. El articulo 13 de la LTAIBG define la informacion publica como “/os contenidos o
documentos, cualquiera que sea su formato o soporte, que obren en poder de alguno



agencia Unidad de Informacién y Transparencia

espanola : ) - -
Oepd proteccion ﬁ]ﬂr@%ﬁ de la Agencia Espafiola de Proteccion de Datos

1 datos

de los sujetos incluidos en el ambito de aplicacion de este titulo y que hayan sido
elaborados o adquiridos en el ejercicio de sus funciones’.

3. El articulo 14.1 de la LTAIBG establece que el derecho de acceso podra ser limitado
“cuando acceder a la informacion suponga un perjuicio para (...) la prevencion,
investigacion y sancion de los flicitos penales, administrativos o disciplinarios” (14.1.e),
“las funciones administrativas de vigilancia, inspeccion y control’ (14.1.g) o “/os
intereses economicos y comerciales” (14.1.h).

4. El articulo 20.1 de la LTAIBG determina que "La resolucion en la que se conceda o
deniegue el acceso debera notificarse al solicitante y a los terceros afectados que asi lo
hayan solicitado en el plazo maximo de un mes desde la recepcion de la solicitud por e/
organo competente para resolver.”

III. Fundamentos juridicos

1. La solicitante pide acceso a los antecedentes relativos a “bugs, fallos de seguridad,
violaciones de seguridad, hacking, mala praxis empresarial, fuga de datos o
comportamientos ilegitimos relacionados con el Banco BBVA o su filial Tarjeta Renfe
MasterCard Clasica’ obrantes en la AEPD.

2. En primer lugar, cabe sefalar que no todas las brechas de seguridad implican,
necesariamente, una brecha de datos personales. El articulo 33 del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacidon de estos datos (RGPD) solo obliga a notificar a la
Autoridad de Control las brechas que puedan suponer un riesgo a los derechos y
libertades de las personas.

Por tanto, en esta Agencia tan solo obra la informacion relativa a aquellas brechas de
datos personales que hubieran sido notificadas a la AEPD y no la relativa a todas
aquellas brechas de seguridad u otro tipo de incidentes de seguridad que hubieran
tenido lugar.

3. En cuanto a la solicitud de informacion respecto a la existencia de brechas de datos
personales, entendiendo por tales las reguladas en el articulo 33 del RGPD, vy, en
particular, si las mismas hubieran dado lugar a alguna actuacion conducente a la
adopcion de una decision por parte de esta autoridad de control, a la revelacidon de su
existencia y contenido a terceros le serian de aplicacion los limites establecidos en los
apartados e), g) y h) del articulo 14 de la LTAIBG.
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4. La prevencion, investigacion y sancion de los ilicitos administrativos (art. 14.1.e)
competencia de la AEPD, podria verse afectada, en la medida en que una violacién de
seguridad de los datos podria poner de manifiesto la falta de adopcion, por parte del
responsable o del encargado, de las medidas técnicas y organizativas apropiadas para
garantizar un nivel de seguridad adecuado a los riesgos del tratamiento de datos
personales que el articulo 32 del RGPD les obliga a aplicar, pudiendo, en su caso,
constituir una infraccion tipificada en el articulo 73.g) de la Ley Organica 3/2018, de 5
de diciembre, de Proteccidon de Datos Personales y garantia de los derechos digitales,
que se sancionaria segun lo recogido en el articulo 83.4.a) del RGPD.

5. Las funciones administrativas de vigilancia, inspeccién y control (art. 14.1.g) asignadas
a la AEPD podrian verse afectadas dado que, de conformidad con el considerando 87
del RGPD, una notificacion de violacidn de la seguridad de los datos personales * puede
resultar en una intervencion de la autoridad de control de conformidad con las
funciones y poderes que establece el presente Reglamento’. La difusion de la
informacidn sobre productos y medidas de seguridad que conforman la base sobre la
que se han de llevar a cabo las actuaciones conducentes a la adopcidn de una decision
por parte de la autoridad de control, afectaria a las funciones administrativas de control
encomendadas a esta Agencia.

Asi lo manifestd el Consejo de Transparencia en su Resolucién 195/2022 en la que se
sefiala expresamente “es objetivamente indiscutible que revelar la informacion
solicitada en la fase procedimental en la que se encuentran las actuaciones de
investigacion en el momento de formularse la solicitud comportaria un perjuicio real,
no meramente hipotético, para el desarrollo de las mismas en la medida en gque
dificultaria el normal desenvolvimiento de las funciones de inspeccion, instruccion y
valoracion de las eventuales evidencias obtenidas con €l fin de determinar si se ha
producido o no una infraccion de la normativa reguladora de la proteccion de datos de
caracter personal’.

6. Asimismo, el acceso a esta informacién podria ocasionar perjuicios a los intereses
econdmicos y comerciales del autor de la notificacion (art.14.1.h), en tanto que hacer
publica la informacidon sobre las brechas de datos personales podria afectar
negativamente a su imagen en el mercado.

7. Por otro lado, el RGPD regula un régimen especifico para las brechas de seguridad de
los datos de caracter personal y, ademas de establecer la obligacion de notificar a la
autoridad de control (Art. 33 del RGPD), prevé los casos en que se debera comunicar
a los propios afectados (Art. 34 del RGPD), cuando sea probable que la brecha de
seguridad entrane un alto riesgo para los derechos o libertades de los mismos, de
forma que en dichos casos los afectados conozcan las violaciones de seguridad de los
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datos personales producidas lo que, en su caso, les permitira ejercer las acciones que
estimen oportunas.

8. Asimismo, hay que poner de manifiesto que el derecho de acceso a la informacién
publica no es un derecho absoluto, la propia LTAIBG regula los limites al derecho de
acceso por lo que de conformidad con lo establecido en los apartados €), g) y h) de
su articulo 14.1 y en su articulo 15, procede denegar el acceso a la informacion
solicitada.

9. Una vez constatada la concurrencia de los citados limites, la AEPD debe examinar, de
conformidad con el articulo 14.2 de la LTAIBG, si la aplicacion de estos limites entra
en colision con un interés publico o privado superior que justifique el acceso. La
solicitante justifica su peticion en la necesidad de “comprender el alcance del incidente,
evaluar si mis datos personales han estado expuestos y tomar las medidas necesarias
para protegerme y e€jercer mis derechos como consumidor y persona.”

A este respecto, el articulo 34 del RGPD establece que “Cuando sea probable que la
violacion de la seguridad de los datos personales entrafie un alto riesgo para los
derechos y libertades de las personas fisicas” es el responsable del tratamiento quien
lo comunicara al interesado sin dilaciéon indebida.

La AEPD estima que la informacién sobre la existencia de una notificacion de brecha
de datos personales iria contra el espiritu de este articulo y, ademas, no permitiria a
la solicitante alcanzar los objetivos que pretende.

10. Conviene, ademas, mencionar el criterio mantenido por la AEPD sobre el acceso a
esta informacién, que ha sido avalado por el Consejo de Transparencia y Buen
Gobierno en su Resolucién 103/2019, de 9 de mayo de 2019. Segun este criterio, la
notificacion a la autoridad de control, en este caso la AEPD, de que se ha producido
una violacion de la seguridad de los datos de caracter personal se enmarca, "en /as
facultades de control para la proteccion de los datos de cardcter personal y a los
efectos de investigar las circunstancias en las que se ha producido esa quiebra en la
seqguridad debida respecto del tratamiento de los datos personales asi como, en su
caso, en la depuracion de responsabilidades por incumplimiento de la normativa de
proteccion de datos que pudiera derivarse de los hechos acontecidos.”

Con base en lo anterior, se resuelve lo siguiente,

IV. Resolucion
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Se deniega el acceso a la informacion solicitada en virtud de lo dispuesto en el articulo
14.1., apartados e), g) y h) de la LTAIBG.

Contra la presente resolucidon, que pone fin a la via administrativa, podra interponerse
potestativamente reclamacion ante el Consejo de Transparencia y Buen Gobierno en el
plazo de un mes, o presentar directamente recurso Contencioso-Administrativo ante la
Sala de lo Contencioso-Administrativo de la Audiencia Nacional, conforme al articulo 25 y
apartado 5 de la disposicion adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora
de la Jurisdiccion Contencioso-Administrativa, en el plazo de dos meses.

NOTA INFORMATIVA SOBRE TRATAMIENTO DE DATOS PERSONALES

Los datos de cardcter personal serdn tratados por la Agencia Espafiola de Proteccion de Datos e
incorporados a la actividad de tratamiento "Transparencia: acceso a la informacion”, cuya finalidad es
tramitar las peticiones de acceso a la informacion realizadas por los ciudadanos al amparo de la Ley
19/2013, de 9 de diciembre, de transparencia, acceso a la informacion y buen gobierno. Finalidad basada
en el cumplimiento de una obligacion legal por la Agencia Espanola de Proteccion de Datos. Los datos de
cardcter personal pueden ser comunicados al Consejo de Transparencia y Buen Gobierno, organos
Jurisdiccionales y a la Abogacia General del Estado. Los datos se conservaran durante el tiempo necesario
para cumplir con la finalidad para la que se han recabado y para determinar las posibles responsabilidades
que se pudieran derivar de dicha finalidad y del tratamiento de los datos. Serd de aplicacion la normativa
de archivos y patrimonio documental espanol.

Para solicitar el acceso, la rectificacion, supresion o limitacion del tratamiento de los datos personales o
a oponerse al tratamiento, en el caso de se den los requisitos establecidos en el Reglamento General de
Proteccion de Datos, asi como en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personal y garantia de los derechos digitales, puede dirigir un escrito al responsable del tratamiento, en
este caso, la AEPD, dirigiendo el mismo a la Agencia Espafiola de Proteccion de Datos, C/Jorge Juan, 6,
28001- Madrid o en el registro electrénico de la AEPD

https.//sedeagpd.gob.es/sede-electronica-
weby/vistas/formProcedimientoEntrada/procedimientoEntrada.jsf?coe=c

Datos de contacto del DPD: dpd@aepd.es
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