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Proporcionalidad del tratamiento de la huella dactilar de alumnos de un
colegio. Informe 368/2006

Examinada su solicitud de informe, remitida a este Gabinete Juridico,
referente a la consulta planteada por XXX, campleme informarle lo siguiente:

La consulta plantea si, de acuerdo con lo dispuesto por la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de datos de Caracter Personal, el
consultante puede establecer un sistema de control para gestionar las
ausencias y retrasos de los alumnos, basado en la obtencién de la huella
dactilar de éstos.

Mediante dicha huella dactilar pretende controlarse la entrada y salida de
los alumnos en el centro escolar.

Para resolver la cuestion planteada debe partirse del andlisis de la
incidencia que los datos biométricos tienen en el ambito de aplicacién de la
citada Ley Organica 15/1999, de 13 de diciembre.

Son datos biométricos aquellos aspectos fisicos que, mediante un
analisis técnico, permiten distinguir las singularidades que concurren respecto
de dichos aspectos y que, resultando que es imposible la coincidencia de tales
aspectos en dos individuos, una vez procesados, permiten servir para
identificar al individuo en cuestion. Asi se emplean para tales fines las huellas
digitales, el iris del ojo, la voz, etc.

Por su parte, el articulo 3 a) de la Ley Organica de Proteccion de Datos
define los datos de carécter personal como “cualquier informacion concerniente
a personas fisicas identificadas o identificables”. En este sentido debe indicarse
que, si bien el procesamiento de los datos biométricos no revela nuevas
caracteristicas referentes al comportamiento de las personas si permite,
l6gicamente, su identificacion, por lo que resulta evidente que, en caso de
procederse a su tratamiento dicho tratamiento debera ajustarse a la Ley
Orgéanica 15/1999.

Segun el articulo 4.1 de la Ley Orgéanica, s6lo se podran recoger datos
de caracter personal para su tratamiento, asi como someterlos a dicho
tratamiento, cuando tales datos sean adecuados, pertinentes y no excesivos en
relacion con el ambito y las finalidades determinadas, explicitas y legitimas
para las que se hayan obtenido. El problema se plantear4d entonces en
determinar si el tratamiento de la informacion biométrica de huella dactilar
puede ser considerado excesivo para el fin que motiva dicho tratamiento,
teniendo en cuenta que se efectuaria un tratamiento de datos de menores de
edad para las finalidades a las que nos hemos referido al comienzo del
presente informe.
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A nuestro juicio, tal y como se ha venido indicando por el Grupo de
trabajo creado por el articulo 29 de la Directiva 95/46/CE, en el Documento de
Trabajo sobre biometria, de fecha 1 agosto de 2003, la obtencion de la huella
dactilar como medio para identificar a los alumnos en el centro resulta excesivo
y desproporcionado, para dicha finalidad.

“Con arreglo al articulo 6 de la Directiva 95/46/CE, los datos personales
seran recogidos con fines determinados, explicitos y legitimos, y no seran
tratados posteriormente de manera incompatible con dichos fines. Ademas,
los datos personales seran adecuados, pertinentes y no excesivos con
relacion a los fines para los que se recaben y para los que se traten
posteriormente (principio de fines).El cumplimiento de este principio
implica en primer lugar una determinacion clara de los fines para los que se
recogen y tratan los datos biométricos.

Por otra parte, hace falta evaluar el cumplimiento de la proporcionalidad y
de la legitimidad, teniendo en cuenta los riesgos para la proteccion de los
derechos y libertades fundamentales de las personas y especialmente si los
fines perseguidos pueden alcanzarse o no de una manera menos intrusiva.
La proporcionalidad ha sido el criterio principal en casi todas las
decisiones adoptadas hasta ahora por las autoridades encargadas de la
proteccion de datos sobre el tratamiento de datos biométrico....

El uso de la biometria plantea también el tema de la proporcionalidad de
cada categoria de datos a la luz de los fines para los que se tratan dichos
datos. Los datos biométricos solo pueden usarse de manera adecuada,
pertinente y no excesiva, lo cual supone una estricta valoracion de la
necesidad y proporcionalidad de los datos tratados. Por ejemplo, la CNIL
francesa ha rechazado el uso de huellas digitales en el caso del acceso de
los nifios a un comedor escolaris, pero ha aceptado con el mismo fin el uso
de los resultados de muestras de las manos. La autoridad portuguesa de
proteccion de datos ha tomado recientemente una decisién desfavorable
sobre la utilizacién de un sistema
biometrico (huellas digitales) por parte de una universidad para controlar
la asiduidad y puntualidad del personal no docente.”

En consecuencia, entendemos que resulta desproporcionado y por ello
contrario a lo dispuesto en el articulo 4.1 de la Ley Orgéanica 15/1999 antes
citado, la utilizacién de la huella dactilar como medio para controlar el acceso
de los alumnos al centro escolar y tal finalidad puede conseguirse, sin duda, de
una manera menos intrusiva en relacion con los derechos de los alumnos.
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