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Creacién de sistemas de denuncias internas en las empresas (mecanismos de

“whistleblowing”)

La consulta plantea la conformidad con lo dispuesto en la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de datos de Caracter Personal, del
sistema interno de denuncia que se describe en la consulta, cuyas

caracteristicas

pueden resumirse, en virtud de lo sefialado en la misma, del

siguiente modo:
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El sistema permitira la denuncia de “comportamientos, acciones
o hechos que puedan constituir violaciones tanto de las normas
internas de la compafia como de las leyes, normativas o
codigos éticos” que rigen su actividad.

Todos los empleados de la compafia podran ser denunciantes
o denunciados en el sistema.

Los empleados sera previamente informados de la existencia y
finalidad del sistema, su funcionamiento, la garantia de
confidencialidad de los datos del denunciante y la garantia de
informacion al denunciado de la existencia de la denuncia.

El procedimiento de denuncia seré telefénico o presencial.

Sdélo accederan, en principio, a los datos el responsable de
“compliance counter” y las personas para las que resulte
imprescindible a fin de investigar los hechos denunciados.

El sistema incorporara los datos de denunciante y denunciado,
los hechos denunciados y el resultado de las investigaciones.

Se informara al denunciado en el plazo mas breve posible de
los hechos denunciados, los destinatarios de la informacion, el
departamento responsable del sistema y sus derechos en
materia de proteccion de datos. No se informara de la
identificacion del denunciante a menos que hubiera obrado con
mala fe.

Los datos seran cancelados en un plazo maximo de dos meses
tras el fin de las investigaciones si los hechos no hubieran sido
probados. En caso de entablarse acciones, los datos se
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conservaran en tanto sea necesario para el ejercicio por la

compafia de sus derechos en juicio.
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- Se implantaran las medidas de seguridad de nivel basico.

- Los datos seran transmitidos a las oficinas competentes en
Reino Unido y Japdn, en este segundo caso se aportaran para
solicitar la autorizacion del Director de la Agencia Esparfiola de
Proteccion de Datos las clausulas contractuales tipo aprobadas
por la Comisién Europea.

Precisamente, como consecuencia de lo indicado en udltimo lugar, es
preciso efectuar una observacién previa, dado que la Norma segunda de la
Instruccion 1/2000, de 1 de diciembre, de la Agencia Espafiola de Proteccion
de Datos aclara que “La transferencia internacional de datos no excluye de la
aplicacion de las disposiciones contenidas en la Ley Organica 15/1999,
conforme a su ambito de aplicacion, correspondiendo a la Agencia de
Proteccion de Datos la competencia para verificar su cumplimiento”.

Ello implica que, al margen de la necesaria aportacion de las garantias
exigidas por el articulo 33 de la Ley Organica 15/1999, que se materializarian
en el caso de la transferencia a Japon en la aportacion de las clausulas
contractuales adoptadas por la Comision Europea, que en este caso deberé ser
las que rigen la transferencia de datos entre responsables del tratamiento, sera
necesario que la cesion implicita a la mencionada transferencia, asi como el
tratamiento de los datos en Espafia, cumpla con lo dispuesto en la propia Ley
Organica 15/1999.

Ello exige analizar la viabilidad del sistema a la luz de las normas
contenidas en la Ley Organica 15/1999, con caracter previo a cualquier otra
consideracion, a fin de determinar si el tratamiento que implica la creacion del
sistema de denuncias, en los términos descritos en la consulta, puede
encontrarse amparado por la Ley Orgénica 15/1999.

Como se indica en la consulta, la aplicacién a las compafiias europeas y
a las filiales europeas de las compafias de terceros Estados de los sistemas
denominados “de whistleblowing” o de denuncias ha sido una cuestion objeto
de profundo y reiterado analisis por parte de las autoridades europeas de
proteccion de datos, ya en su actuacion cotidiana, ya mediante su estudio en el
Grupo de Trabajo creado por el articulo 29 de la Directiva 95/46/CE, en
particular en lo relacionado con la implantacién de los sistemas impuesta por la
Ley Sarbanes-Oxley.

Precisamente en la reunion del citado Grupo celebrada el 1 de febrero
de 2006 fue adoptada, como documento WP117 la Opinion 1/2006 sobre la

c. Jorge Juan 6
28004 Madrid
www.agpd.es



AGENCIA
ESPANOLA DE
PROTECCION

DE DATOS
aplicacién de las normas de proteccion de Datos de la Unién Europea a los
mecanismos internos de “Whistleblowing” en el ambito de la contabilidad y los
controles internos de auditoria, la lucha contra la estafa y los delitos bancarios
y financieros.

Gabinete Juridico

Debe indicarse que dicho informe, mencionado en la consulta, se refiere
Unicamente a la implantacion de dichos sistemas en el marco de la actuacion
contable y auditora, reservandose el Grupo su opinién en lo relativo a la
creacion de otros sistemas similares en ambitos distintos del mencionado,
como seria el planteado en el supuesto ahora analizado, referido a
“comportamientos, acciones o hechos que puedan constituir violaciones tanto
de las normas internas de la compafiia como de las leyes, normativas o
cadigos éticos” que rigen la actividad de la compafiia consultante, integrada en
el sector farmaceéutico

En el citado documento, el Grupo de Trabajo sefialaba que “Aplicar las
normas de proteccion de datos de la Uniobn Europea a los programas de
denuncia de irregularidades supone otorgar una consideracion especifica a la
cuestion de la proteccion de la persona que pueda haber sido incriminada en
una alerta. En este sentido, el Grupo de Trabajo enfatiza que los programas de
denuncia de irregularidades conllevan un riesgo muy grave de estigmatizacion
y vejacion de dicha persona dentro de la organizacion a la que pertenece. La
persona estara expuesta a tales riesgos incluso antes de saber que ha sido
incriminada y de que los supuestos hechos se hayan investigado para
determinar o no su fundamento”. Asimismo, se concluia que “El Grupo de
Trabajo es de la opinion de que una correcta aplicacion de las normas de
proteccion de datos a los programas de denuncia de irregularidades contribuira
a paliar dichos riesgos. También es de la opinidon de que, lejos de evitar que
dichos programas funcionen de conformidad con su objetivo pretendido, la
aplicacién de dichas normas, por lo general, contribuird a un funcionamiento
adecuado de los programas de denuncia de irregularidades”.

Dicho lo anterior, debe sefalarse que la implantacién de los mecanismos
citados y la tramitacion de las quejas relacionada con los mismos se encontrara
sometida a lo dispuesto en la Ley Organica 15/1999, al sefialar el articulo 2.1,
parrafo primero de la Ley que “La presente Ley Orgénica sera de aplicacion a
los datos de caracter personal registrados en soporte fisico que los haga
susceptibles de tratamiento, y a toda modalidad de uso posterior de estos datos
por los sectores publico y privado”, siendo tratamiento, segun el articulo 3 c),
“Operaciones y procedimientos técnicos de caracter automatizado o no, que
permitan la recogida, grabacion, conservacion, elaboracion, modificacion,
bloqueo y cancelacion, asi como las cesiones de datos que resulten de
comunicaciones, consultas, interconexiones y transferencias”.
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En cuanto a la aplicacion de la Ley a los tratamientos no automatizados
de datos, como podria suceder en el caso de recepcion de las denuncias a
partir de la personacién del denunciante ante la persona responsable en la
empresa, mencionada en la consulta, la doctrina de la Audiencia Nacional es
plenamente uniforme en el sentido de indicar que el apartado segundo de la
Disposicion adicional tercera de la Ley Organica, que establece una demora en
la aplicacion de la Ley a los tratamientos no automatizados hasta el 24 de
octubre de 2007, se refiere exclusivamente a los preexistentes a su entrada en
vigor el 14 de enero de 2000, de modo que la Ley Orgéanica sera aplicable a
cualquier fichero manual en el que se hubiera introducido algun dato con
posterioridad a dicha fecha. Asi lo sefala, por ejemplo, la Sentencia de 19 de
mayo de 2004.

Gabinete Juridico

A%

En cuanto a la habilitacion o legitimacién para el tratamiento de los
datos, el articulo 6.1 de la Ley Organica 15/1999 dispone que “El tratamiento
de los datos de caracter personal requerira el consentimiento inequivoco del
afectado, salvo que la Ley disponga otra cosa”. No obstante aclara el articulo
6.2 que “no serd preciso el consentimiento cuando los datos de caracter
personal se recojan para el ejercicio de las funciones propias de las
Administraciones Publicas en el ambito de sus competencias; cuando se
refieran a las partes de un contrato o precontrato de una relacién negocial,
laboral o administrativa y sean necesarios para su mantenimiento o
cumplimiento; cuando el tratamiento de los datos tenga por finalidad proteger
un interés vital del interesado en los términos del articulo 7 apartado 6 de la
presente Ley, o cuando los datos figuren en fuentes accesibles al publico y su
tratamiento sea necesario para la satisfaccion del interés legitimo perseguido
por el responsable del fichero o por el del tercero a quien se comuniquen los
datos, siempre que no se vulneren los derechos y libertades fundamentales del
interesado”.

En el mismo sentido, el articulo 11.1 dispone que “Los datos de caracter
personal objeto del tratamiento sélo podran ser comunicados a un tercero para
el cumplimiento de fines directamente relacionados con las funciones legitimas
del cedente y del cesionario con el previo consentimiento del interesado”, si
bien el consentimiento no sera necesario “cuando la cesion esta autorizada en
una Ley” (articulo 11.2 a) o “cuando el tratamiento responda a la libre y legitima
aceptacion de una relacién juridica cuyo desarrollo, cumplimiento y control
impligue necesariamente la conexién de dicho tratamiento con ficheros de
terceros”, si bien “en este caso la comunicacién sélo sera legitima en cuanto se
limite a la finalidad que la justifique” (articulo 11.2 c).

Dicho esto, debe sefalarse que no existe en el ordenamiento juridico
espafiol una prevision general similar a la impuesta a "Las empresas de
servicios de inversion, las entidades de crédito y las personas o entidades que
actuen en el Mercado de Valores, tanto recibiendo o ejecutando 6rdenes como
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asesorando sobre inversiones en valores” por el articulo 79.1 d) de la Ley del
Mercado de Valores, consistente en “Disponer de los medios adecuados para
realizar su actividad y tener establecidos los controles internos oportunos para
garantizar una gestion prudente y prevenir los incumplimientos de los deberes y
obligaciones que la normativa del Mercado de Valores les impone”, lo que
hubiera permitido fundar el tratamiento en los articulos 6.1 y 11.2 a) de la Ley
Organica 15/1999.

Gabinete Juridico

De este modo, el tratamiento y cesién de los datos habran de ampararse
en alguno de los supuestos contemplados en los citados articulos 6.2 y 11.2 de
la Ley Orgénica 15/1999, dado que por la propia naturaleza de estos
procedimientos no se contara, obviamente, con el consentimiento de los
denunciados.

Segun el documento WP117, ya mencionado “Tal y como estan las
cosas, dos motivos parecen ser pertinentes en el presente contexto: o bien es
necesario el establecimiento de un sistema de denuncia de irregularidades para
el cumplimiento con una obligacién juridica (articulo 7(c)) o a los efectos de un
interés legitimo perseguido por el responsable del tratamiento o por el tercero a
quien se divulgan los datos (articulo 7(f))”, ambos de la Directiva 95/46/CE.

Debe sefalarse que la Agencia Espafiola de Proteccibn de Datos
defendi6 en las reuniones relacionadas con la adopcién de la Opinidn que los
motivos sefialados podian no ser los Unicos en los que fundamentar el
tratamiento derivado de la existencia de los mecanismos de “whistleblowing”.
Por este motivo, el documento final omitié la expresién “solamente” que se
incluia en el texto transcrito.

En particular, la Agencia consider6 la posible aplicacion en estos
procedimientos de la legitimacion conferida por el articulo 7 b) de la Directiva,
que permite el tratamiento de los datos “necesario para la ejecucion de un
contrato en el que el interesado sea parte o para la aplicacion de medidas
precontractuales adoptadas a peticion del interesado”, objeto de transposicién
por los articulos 6.2 y 11.2 c) de la Ley Organica 15/1999, que se han
reproducido en lugares anteriores de este informe.

En efecto, dado que la Ley espafiola no impone el deber juridico de
implantar estos procedimientos y que la regla del interés legitimo ha de venir
referenciada al reconocimiento del mismo por una norma legal aplicable al
caso, lo que tampoco resulta claramente discernible en este caso, cabria
analizar si el tratamiento al que se refiere la consulta podria encontrarse
incardinado en la existencia de un vinculo contractual.

Como se indica en la consulta, los denunciantes y denunciados a los que
se refiere el sistema que pretende crearse seran en todo caso empleados de la
compafia, es decir, se encontraran, en general, vinculados a la misma por una
relacion laboral, siendo trabajadores de la misma o, en su caso y en un sentido
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amplio, mantendran con la compaiia un vinculo derivado de un contrato de
arrendamiento de servicios con algun tipo de compromiso de exclusividad. En
consecuencia, todas las personas cuyos datos pueden ser tratados como
consecuencia del establecimiento de procedimientos de denuncia mantendran
con la sociedad un vinculo contractual de derecho laboral, civil o mercantil.

Gabinete Juridico

Pues bien, seria posible que siempre que existiese pleno conocimiento
de la existencia de los mecanismos descritos por parte de las personas cuyos
datos pudieran ser tratados por los mismos, quedando la existencia de dichos
procedimientos incorporada a la relacion contractual como parte integrante de
la misma, el tratamiento de los datos pudiese considerarse necesario para el
desarrollo y control adecuado de la relacion contractual, lo que permitiria
considerar el mismo amparado en la Ley Organica 15/1999.

No obstante, para que la conclusiébn anteriormente alcanzada fuera
posible, seria preciso que la finalidad que justifica el establecimiento de los
sistemas de denuncia descritos en la consulta resultase ajustada al adecuado
mantenimiento de las relaciones contractuales, de forma que el sistema se
centrase en la denuncia de conductas que pudieran efectivamente afectar al
mantenimiento o desarrollo de la relacion contractual que vincula al denunciado
y a la consultante.

En este sentido, el articulo 4.1 de la Ley Organica 15/1999 consagra el
denominado principio de proporcionalidad del tratamiento a la finalidad,
disponiendo que “Los datos de caracter personal s6lo se podran recoger para
su tratamiento, asi como someterlos a dicho tratamiento, cuando sean
adecuados, pertinentes y no excesivos en relacion con el ambito y las
finalidades determinadas, explicitas y legitimas para las que se hayan
obtenido”.

Asi, recuerda el documento WP117 que “la letra f) del articulo 7 requiere
que se alcance un equilibrio entre el interés legitimo exigido por el tratamiento
de datos personales y los derechos fundamentales de los interesados. Este
equilibrio de intereses debera tener en cuenta la proporcionalidad, la
subsidiariedad, la gravedad de los presuntos delitos que puedan denunciarse y
las consecuencias para los interesados. A efectos del control del equilibrio de
intereses, habra que establecer las salvaguardias adecuadas”.

Por todo ello, el tratamiento de datos de caracter personal derivado de la
existencia del sistema de denuncia descrito en la consulta podra resultar
acorde con lo dispuesto en la Ley Orgéanica 15/1999 y amparado por su articulo
6.2, en lo referente a la necesidad del tratamiento para el mantenimiento de la
relacion contractual, en caso de que el sistema se circunscriba a las denuncias
referidas a materias 0 normas internas o externas cuyo incumplimiento tiene
una consecuencia efectiva sobre el mantenimiento de la relacidon contractual
entre la empresa y el denunciado, sin que sea suficiente su establecimiento en
relacion con cualesquiera “comportamientos, acciones o hechos que puedan
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constituir violaciones tanto de las normas internas de la compafia como de las

leyes, normativas o codigos éticos” aplicables a la consultante.

Gabinete Juridico

En consecuencia, serd necesario que se aclare el contenido de dicha
expresion, limitando el sistema a las denuncias relacionadas con hechos o
actuaciones que tengan una efectiva implicacibn en la relacién laboral,
concretando asi que acciones deberan ser objeto de denuncia y especificando
las normas a las que las mismas se refieren.

Asi, no puede considerarse que un sistema genérico como el descrito
tiene amparo en la Ley Orgénica 15/1999 en tanto no se produzca una
concrecion como la mencionada, debiendo tener en consideracion las
actuaciones que puedan, en la practica llevar a una situacién de sancion al
trabajador o empleado o a la resolucion de su contrato.

\%

Debe ahora hacerse referencia a los principios de exactitud y
conservacion, recogidos en la Ley Organica 15/1999.

En cuanto al primero de ellos, el articulo 4.3 de la Ley Organica 15/1999
dispone que “Los datos de caracter personal seran exactos y puestos al dia de
forma que respondan con veracidad a la situacién actual del afectado”.

Respecto a esta materia, el documento WP117, ya citado, sefiala que

“Por lo que respecta a las normas de proteccion de datos, los informes
anonimos plantean un problema especifico con respecto al requisito
esencial de que los datos personales soélo deberian recopilarse de
manera leal. Como norma, el Grupo de Trabajo considera que soélo los
informes identificados deberian comunicarse a través de programas de
denuncia de irregularidades para satisfacer este requisito.

No obstante, el Grupo de Trabajo es consciente de que algunos
denunciantes podrian no encontrarse siempre en situacion o tener
disposicion psicoldgica para presentar informes identificados. También
es consciente del hecho de que las quejas anonimas son una realidad
dentro de las sociedades, incluso y especialmente en ausencia de
sistemas de denuncia de irregularidades confidenciales y organizados, y
gue esta realidad no puede ignorarse. Por ello, el Grupo de Trabajo
considera que los programas de denuncias de irregularidades podrian
llevar a la presentacion de informes anénimos a través del programa y a
la toma de medidas basadas en ellos, pero sélo como excepcion a la
regla y en las siguientes condiciones.

El Grupo de Trabajo considera que los programas de denuncia de
irregularidades deberian estar creados de tal manera que no fomenten
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los informes andénimos como la manera habitual de presentar una queja.
En concreto, las sociedades no deberian anunciar el hecho de que se
permiten los informes andnimos a través del programa. Por el contrario,
puesto que los programas de denuncia de irregularidades deberian
garantizar que la identidad del denunciante se trata en condiciones de
confidencialidad, las personas que pretendan presentar un informe
mediante un sistema de denuncia de irregularidades deberian ser
conscientes de que no sufriran por su accién. Por esa razén, el
programa deberia informar al denunciante, en el momento de establecer
el primer contacto con el programa, de que su identidad se mantendra
confidencial en todas las etapas del proceso y, en concreto, que no se
divulgara a terceros, ni a la persona incriminada y a los mandos
directivos del empleado. Si, a pesar de esa informacion, la persona que
informa al programa sigue queriendo permanecer en el anonimato, el
informe se aceptara en el programa. También es necesario informar a
los denunciantes de que podria ser necesario divulgar su identidad a las
personas pertinentes implicadas en cualquier investigacion posterior o
procedimiento judicial incoado como consecuencia de la investigacion
llevada a cabo por el programa de denuncia de irregularidades.”

Gabinete Juridico

A nuestro juicio, deberia partirse del establecimiento de procedimientos
que garanticen el tratamiento confidencial de las denuncias presentadas a
través de los sistemas de “whistleblowing”, de forma que se evite la existencia
de denuncias andénimas, garantizandose asi la exactitud e integridad de la
informacion contenida en dichos sistemas.

La garantia de la confidencialidad deberia manifestarse a través del
hecho de que la persona denunciada no pudiera acceder a los datos
identificativos de la persona denunciante. Ello resultaria plenamente conforme
a lo dispuesto en la Ley espafiola, dado que el articulo 3 a) de la Ley Organica
15/1999 define los datos de caracter personal como “Cualquier informacion
concerniente a personas fisicas identificadas o identificables”.

Podria plantearse que la persona denunciada podria conocer los datos
identificativos de su denunciante mediante el ejercicio del derecho de acceso.
Sin embargo, debe recordarse que el derecho de acceso es definido por el
articulo 15.1 como el “derecho a solicitar y obtener gratuitamente informacion
de sus datos de caracter personal sometidos a tratamiento, el origen de dichos
datos asi como las comunicaciones realizadas o que se prevén hacer de los
mismos”.

Pues bien, dado que el derecho queda limitado a los propios datos de
caracter personal objeto de tratamiento, no puede considerarse que la
informacion que contenga datos de terceras personas, como sucederia en este
caso con los datos del denunciante, quede incluida en el mencionado derecho,
toda vez que la transmision al denunciado de dichos datos implicaria la
revelacion de los mismos a una persona distinta del denunciante-afectado y, en
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consecuencia, una cesion o comunicacion de los datos del mismo, que no
encontraria amparo en los supuestos regulados por el articulo 11 de la Ley
Organica 15/1999.

Gabinete Juridico

En consecuencia, el establecimiento de mecanismos que garanticen la
presentacion de denuncias confidenciales, y no anénimas, no perjudicaria la
operatividad del sistema, al deber quedar claramente planteada la conclusién
de que los datos del denunciante en modo alguno podrian ser transmitidos al
denunciado con ocasién del ejercicio del derecho de acceso.

Por ello, a fin de garantizar el cumplimiento del mencionado principio
debera exigirse que el sistema Unicamente acepte la inclusion de denuncias en
que aparezca identificado el denunciante, sin perjuicio de las salvaguardias que
se han sefialado para garantizar la confidencialidad de sus datos de caracter
personal, no bastando el establecimiento de un primer filtro de confidencialidad
y una posible alegacién ultima del anonimato para el funcionamiento del
sistema.

Vi

Por otra parte, el articulo 4.5 de la Ley Organica 15/1999 dispone en sus
dos primero parrafos que “Los datos de caracter personal seran cancelados
cuando hayan dejado de ser necesarios o0 pertinentes para la finalidad para la
cual hubieran sido recabados o registrados” y “No seran conservados en forma
que permita la identificacion del interesado durante un periodo superior al
necesario para los fines en base a los cuales hubieran sido recabados o
registrados”.

En relacién con este punto, el documento del Grupo de Trabajo sefala
que “Los datos personales tratados por un programa de denuncia de
irregularidades deberian eliminarse, inmediatamente, y normalmente en un
plazo de dos meses desde la finalizacion de la investigacion de los hechos
alegados en el informe”.

En este sentido, seria imprescindible que se establezca un plazo
maximo para la conservacion de los datos relacionados con las denuncias, a fin
de evitar el mantenimiento de los mismos por un periodo superior que
perjudique los derechos del denunciado y del propio denunciante, cuya
confidencialidad debe quedar garantizada.

Este plazo deberia limitarse a la tramitacion de las medidas de auditoria
interna que resultasen necesarias y, como maximo, a la tramitacion de los
procedimientos judiciales que se derivasen de la investigacion realizada (como,
por ejemplo, los que se deriven de las medidas disciplinarias adoptadas o de la
exigencia de responsabilidad contractual a los auditores).
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Este plazo se encuentra, segun se indica en la consulta, expresamente
previsto para el funcionamiento del sistema, por lo que el mismo respetaria el
principio de conservacion.

Gabinete Juridico

Vi

En otro orden de cosas, y como ya se ha adelantado con anterioridad, el
sistema creado debera garantizar, en todo caso, el ejercicio de los derechos
establecidos en la Ley Orgénica 15/1999, tanto en cuanto a la informacion que
debera facilitarse en los correspondientes contratos, como en cuanto a la
informacion especifica referida al tratamiento de los datos y el posible ejercicio
por el afectado de sus derechos de acceso, rectificacion, cancelacion y
oposicién cuando proceda.

En relacion con el deber de informacion al denunciado, el documento
WP117 sefala lo siguiente:

“El articulo 11 de la Directiva 95/46/CE exige que se informe a las
personas siempre que los datos personales se recaben de un tercero y
no de ellas directamente.

La persona acusada en el informe de un denunciante, debera ser
informada por la persona a cargo del programa tan pronto como sea
posible después de que los datos relativos a ella hayan sido registrados.
En virtud del articulo 14, también tendran derecho a oponerse al
tratamiento de sus datos si la legitimidad del tratamiento se basa en el
articulo 7(f). No obstante, este derecho de oposicion soOlo podra
ejercerse en base a fundamentos legitimos relativos a la situacién
particular de la persona.

En concreto, el empleado en cuestion debera ser informado de: [1] la
entidad responsable del programa de denuncia de irregularidades, [2] los
hechos de los que se le acusa, [3] los departamentos y servicios que
podrian recibir el informe dentro de su propia sociedad o en otras
entidades o sociedades del grupo del que forma parte su sociedad, y [4]
coémo ejercer sus derechos de acceso y rectificacion.

No obstante, cuando exista un riesgo importante de que dicha
notificacion pondria en peligro la capacidad de la sociedad para
investigar de manera eficaz la alegacibn o recopilar las pruebas
necesarias, la notificacibn a la persona incriminada podria retrasarse
mientras exista dicho riesgo. El objetivo de esta excepcion a la norma
dispuesta en el articulo 11 consiste en preservar las pruebas evitando su
destruccién o alteracion por la persona incriminada. Debera aplicarse de
manera restrictiva, caso por caso, y debera tener en cuenta los intereses
mas amplios en juego.”
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En relacion con este dltimo parrafo, debe indicarse que la demora en la
informacion al afectado no deberia en ningun caso sobrepasar el plazo de tres
meses previsto en el articulo 5.4 de la Ley Orgénica 15/1999, dado que nos
encontramos ante un supuesto de tratamiento de datos no obtenidos del
afectado.

Gabinete Juridico

De este modo, conforme al citado precepto, el denunciado debera ser
informado de forma expresa, precisa e inequivoca, por el responsable del
fichero o su representante, dentro de los tres meses siguientes al momento del
registro de los datos, del contenido del tratamiento, de la procedencia de los
datos, asi como de lo previsto en las letras a), d) y e) del articulo 5.1 de la Ley
Organica 15/1999.

La consulta prevé tanto la informacion a los empleados, que debera
canalizarse a partir de los correspondientes contratos, a fin de garantizar el
cumplimiento de lo dispuesto en la Ley Organica 15/1999. Asimismo, se prevé
la informacion al denunciado de los extremos necesarios para el cumplimiento
de este deber, debiendo recordarse la necesidad de que dicha informacion sea
facilitada como maximo en el plazo de tres meses desde la presentaciéon de la
denuncia.

VIl

Por otra parte, debe sefialarse por Gltimo que la sociedad que establezca
los mecanismos descritos debera implantar sobre los mismos las medidas de
seguridad establecidas por el Real Decreto 994/1999, de 11 de junio.

En este punto, la consulta prevé la adopcion de las medidas de
seguridad de nivel basico.

No obstante, debe tenerse en cuenta lo indicado por el documento
WP117, reproducido en otros lugares del presente informe, en el sentido del
descrédito que puede suponer para el denunciado la inclusion de sus datos en
el sistema de denuncias. Por otra parte, no es posible conocer a priori el
contenido real del fichero, dado que los datos derivados de las investigaciones
y averiguaciones llevadas a cabo puede implicar la inclusion en el sistema de
datos especialmente protegidos, regulados por el articulo 7 de la Ley Organica.

En particular, dada la obligacion de comunicacion de los procedimientos
abiertos a los trabajadores al sindicato al que el mismo se encuentren afiliados,
utilizacion de los datos que la Agencia considero licita en su informe de 27 de
diciembre de 2002, es posible que en caso de encontrarse el denunciado
afiliado a un sindicato se incluyan en el fichero los datos vinculados a dicha
afiliacion sindical.

Finalmente, es también posible que el sistema incluya datos
relacionados con la salud de las personas, dada la naturaleza del sector de
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actividad de la consultante, perteneciente a la industria farmacéutica, pudiendo
encontrarse la denuncia vinculada a situaciones relacionadas, por ejemplo, con
la realizacién de ensayos clinicos de medicamentos.

Gabinete Juridico

Todo ello parece conllevar la necesaria implantacion de las medidas de
seguridad de nivel alto previstas en el mencionado Real Decreto 994/1999.

IX

Por altimo, sera preciso que se proceda a notificar el tratamiento a fin de
obtener su inscripcién en el Registro General de Proteccion de Datos, asi como
solicitar, en su caso, la autorizacion para la transferencia internacional de datos
que pretende realizarse a Japoén, pais que no ofrece un nivel adecuado de
proteccion de datos, conforme a lo exigido por el articulo 33.1 de la Ley
Organica 15/1999.

X

A la vista de todo ello, se considera necesario que el sistema planteado
se ajuste a lo sefialado a lo largo del presente informe. En particular, sera
precisa una aclaracién de los supuestos o casos que podran ser objeto de
denuncia, en los términos mencionados en este informe, siendo la expresion
empleada en la consulta sumamente amplia.

Al propio tiempo, sera preciso que el sistema incluya los datos del
denunciante, sin perjuicio del necesario deber de confidencialidad respecto de
los mismos y de que no sean comunicados al denunciado salvo en los
supuestos mencionados en la consulta.

Por ultimo, deberian implantarse las medidas de seguridad de nivel alto.
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