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Legitimacion para el tratamiento. Informe Juridico 0323/2007

Examinada su solicitud de informe, remitida a este Gabinete Juridico,
referente a la consulta planteada por XXX, cimpleme informarle lo siguiente:

La consulta plantea, varias cuestiones relacionadas con la Instruccion
1/2006, de 8 de noviembre de 2006, de la Agencia Espafiola de Proteccion de
Datos, sobre el tratamiento de datos personales con fines de vigilancia a través
de sistemas de camaras o videocamaras.

En primer lugar se plantea si es necesario el consentimiento inequivoco
de los trabajadores, cuando se instalan cdmaras de videovigilancia en el
centro de trabajo, al amparo del articulo 6.1 de la Ley Orgéanica 15/1999, de 13
de diciembre, de Proteccion de Datos de Caracter Personal.

En cuanto a la legitimacién para el tratamiento de las imagenes el
articulo 2 de la Instruccion se remite a lo dispuesto en el articulo 6.1 y 2 de la
Ley Organica de Proteccion de Datos, donde se establece que “el tratamiento
de los datos de caracter personal requerira el consentimiento inequivoco del
afectado, salvo que la Ley disponga otra cosa”, sin perjuicio de que dicho
consentimiento podra quedar excluido, de acuerdo con lo dispuesto por el
articulo 6.2 cuando, segun sucede en el supuesto sometido a consulta, el
tratamiento sea necesario para el adecuado desenvolvimiento de la relacion
laboral de los trabajadores con la empresa.

A mayor abundamiento respecto del tratamiento de datos de imagenes
en el lugar de trabajo, el articulo 20.3 del Estatuto de los Trabajadores (ET)
dispone que “El empresario podra adoptar las medidas que estime mas
oportunas de vigilancia y control para verificar el cumplimiento por el trabajador
de sus obligaciones y deberes laborales, guardando en su adopcion y
aplicacién la consideracion debida a su dignidad humana y teniendo en cuenta
la capacidad real de los trabajadores disminuidos, en su caso”.

Por otra parte, no se puede obviar la doctrina del Tribunal Supremo, en
Sentencia de 18 de junio de 2006 en virtud de la cual dichas medidas (como
las relacionadas con la utilizacién de Internet y correo electrénico) deben haber
sido hechas constar expresamente al Trabajador, pasando asi a formar parte
de la propia relacién laboral y siendo el tratamiento de los datos necesario para
su adecuado desenvolvimiento.

De todo ello se desprende que la aplicacién del articulo 20.3 ET no
legitima por si solo el tratamiento de las iméagenes, si bien este sera posible,
aun sin contar con el consentimiento del afectado en caso de que el trabajador
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haya sido debidamente informado de la existencia de esta medida, debiendo
ademas ser claro que, conforme a lo exigido por el articulo 4.2 LOPD, los datos
no podran ser utilizados para fines distintos.

En segundo lugar se plantea, si en un centro de trabajo donde pueden
acceder decenas de personas, es necesario recabar el consentimiento de cada
una de las que acceden.

Como se ha sefialado anteriormente el articulo 6.1 de la Ley Organica
15/1999 establece que “El tratamiento de los datos de caracter personal
requerira el consentimiento inequivoco del afectado, salvo que la Ley disponga
otra cosa”. Por tanto, dado que en materia de videovigilancia resulta imposible
obtener el consentimiento de las personas cuyas imagenes capten las camaras
es preciso conocer que ley puede habilitar el tratamiento. Respecto a la
legitimacion en el tratamiento de las imagenes se ha pronunciado la Agencia en
informe de fecha 5 de febrero de 2007 sefalando que:

“No obstante, si la cuestion planteada se refiere a la legitimacion en el
tratamiento, la respuesta a la misma se encuentra en el articulo 2 de la
Instruccidn que establece que “1.- Sélo sera posible el tratamiento de
los datos objeto de la presente instruccién, cuando se encuentre
amparado por lo dispuesto en el articulo 6.1y 2 y el articulo 11.1y 2 de
la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Carécter Personal.

2.- Sin perjuicio de lo establecido en el apartado anterior la
instalacién de cdmaras y videocadmaras debera respetar en todo caso los
requisitos exigidos por la legislacion vigente en la materia.”

El mencionado articulo debe de conectarse con lo dispuesto en la
Ley 23/1992, de 30 de julio, de Seguridad Privada ( en adelante LSP),
qgue regula, segun su articulo 1.1 “la prestacion por personas, fisicas o
juridicas, privadas de servicio de vigilancia y seguridad de personas o de
bienes, que tendran la consideracion de actividades complementarias y
subordinadas respecto a las de seguridad publica”.

Asimismo, afiade el articulo 1.2 que “A los efectos de la presente
Ley, Unicamente pueden realizar actividades de seguridad privada y
prestar servicios de esta naturaleza las empresas de seguridad y el
personal de seguridad privada, que estara integrado por los vigilantes de
seguridad, los jefes de seguridad y los escoltas privados que trabajen en
aguéllas, los guardas particulares del campo y los detectives privados”,
sin perjuicio de las especialidades que se analizaran posteriormente,
previstas en las normas reguladoras, en general, de la seguridad
ciudadana.
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El articulo 5.1 e) de la LSP dispone que “Con sujecion a lo
dispuesto en la presente Ley y en las normas reglamentarias que la
desarrollen, las empresas de seguridad Unicamente podran prestar o
desarrollar los siguientes servicios y actividades (...) Instalacion y
mantenimiento de aparatos, dispositivos y sistemas de seguridad”. Esta
previsibn se reitera en el articulo 1 del Reglamento de Seguridad
Privada, aprobado por Real decreto 2364/1994, de 9 de diciembre ( en
adelante RSP)

De este modo, la Ley habilitaria que los sujetos previstos en su
ambito de aplicacion puedan instalar dispositivos de seguridad, entre los
que podrian encontrarse las camaras, siempre con la finalidad descrita
en el citado articulo 1.1.

Para la efectiva puesta en funcionamiento de la medida, el
articulo 6.1 dispone que “Los contratos de prestacién de los distintos
servicios de seguridad deberan en todo caso consignarse por escrito,
con arreglo a modelo oficial, y comunicarse al Ministerio del Interior, con
una antelaciéon minima de tres dias a la iniciacion de tales servicios”.

El articulo 20 del RSP regula el procedimiento de notificacién del
contrato, la autoridad competente y el régimen aplicable a la
contratacion del servicio por las Administraciones Publicas y a supuestos
excepcionales que exijan la inmediata puesta en funcionamiento del
servicio.

Por dultimo, el articulo 7.1 establece que “Para la prestacion
privada de servicios o actividades de seguridad, las empresas de
seguridad habran de obtener la oportuna autorizacion administrativa
mediante su inscripcion en un Registro que se llevara en el Ministerio del
Interior”.

La inscripcion se regula en el articulo 2 del RSP, detallando el
Anexo los requisitos que han de reunir estas empresas. No obstante,
guedarian excluidas las de dmbito exclusivamente autonémico. Ademas,
el articulo 39.1 dispone que “Unicamente podran realizar las operaciones
de instalacion y mantenimiento de sistemas de seguridad electrénica
contra robo e intrusion y contra incendios las empresas autorizadas”.

En consecuencia, siempre que se haya dado cumplimiento a los
requisitos formales establecidos en los articulos precedentes (inscripcion
en el Registro de la empresa y comunicacion del contrato al Ministerio
del Interior), las empresas de seguridad reconocidas podran instalar
dispositivos de seguridad, entre los que se encontrarian los que tratasen
imagenes con fines de videovigilancia, existiendo asi una habilitacion
legal para el tratamiento de los datos resultantes de dicha instalacion.
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De este modo, quedaria legitimado por la existencia de una
norma con rango de Ley habilitante el tratamiento al que se refiere el
apartado 2 de los citados con anterioridad, siempre que se cumplan los
requisitos a los que se ha hecho referencia o concurra una de las
excepciones previstas en el RSP, no siendo necesario el consentimiento
del afectado”

En conclusion es necesario que por parte de quien desea instalar dichas
camaras cumpla con todos los requisitos antes expuestos.

Por ultimo, se plantea si las Autoridades judiciales o policiales, solicitan
que se les entregue las cintas grabadas para el esclarecimiento de hechos
delictivos pueden cedérselas, sin necesidad de recabar autorizacion previa.

En relacién con esta cuestidn, debe indicarse que la comunicaciéon de
datos solicitada constituye, conforme a lo dispuesto en el articulo 3 i) de la
citada Ley Orgdanica, una cesion de datos de caracter personal, definida como
“Toda revelacion de datos efectuada a persona distinta del interesado”.

La regulacion de las cesiones de las imagenes como datos de caracter
personal se encuentra en el articulo 11 de la Ley Organica 15/1999, indicando
su apartado primero que “Los datos de caracter personal objeto del tratamiento
sblo podrdn ser comunicados a un tercero para el cumplimiento de fines
directamente relacionados con las funciones legitimas del cedente y del
cesionario con el previo consentimiento del interesado”, estableciendo el 11.2
ciertas excepciones el apartado a ) prevé que la cesidn esté autorizada en
una Ley y el apartado d) Cuando la comunicacién que deba efectuarse tenga
por destinatario al Defensor del Pueblo, el Ministerio Fiscal o los Jueces y
Tribunales o el Tribunal de Cuentas, en el ejercicio de las competencias que
tenga atribuidas.”

En consecuencia podemos afirmar que la cesion a la Autoridad Judicial
estd amparada por el apartado d) del articulo 11.2 de la citada Ley Organica, y
respecto de la autoridad policial

En relacion con la posibilidad de cesion a la Policia, el articulo 22.2 de la
Ley 15/1999, establece que “la recogida y tratamiento automatizado para fines
policiales de datos de caracter personal por las Fuerzas y Cuerpos de
Seguridad sin consentimiento de las personas afectadas, estan limitados a
aquellos supuestos y categorias de datos que resulten necesarios para la
prevencion de un peligro real y grave para la seguridad publica o para la
represion de infracciones penales, debiendo ser almacenados en ficheros
especificos establecidos al efecto, que deberan clasificarse por categorias, en
funcién de su grado de fiabilidad.”
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El citado articulo habilita, a las Fuerzas y Cuerpos de Seguridad del
Estado a recabar y tratar datos de caracter personal sin consentimiento de los
afectados Unicamente cuando se cumplan las siguientes condiciones:

a) Que quede debidamente acreditado que la obtencién de los datos
resulta necesaria para la prevencién de un peligro real y grave para la
seguridad publica o para la represion de infracciones penales y que, tratandose
de datos especialmente protegidos, sean absolutamente necesarios para los
fines de una investigacion concreta.

b) Que se trate de una peticidon concreta y especifica, al no ser compatible
con lo sefialado anteriormente el ejercicio de solicitudes masivas de datos.

C) Que la peticion se efectie con la debida motivacion, que acredite su
relacion con los supuestos que se han expuesto.

d) Que, en cumplimiento del articulo 22.4 de la Ley 15/1999, los datos sean
cancelados “cuando no sean necesarios para las averiguaciones que motivaron
su almacenamiento”.

Segun el articulo 3.1 de la Ley Orgéanica 2/1986, de 13 de marzo, de
Fuerzas y Cuerpos de Seguridad:

“Son Fuerzas y Cuerpos de Seguridad:

a)Las Fuerzas y Cuerpos de Seguridad del Estado dependientes del
Gobierno de la Nacién

b)Los Cuerpos de Policia dependientes de las Comunidades
Autonomas

c)Los Cuerpos de Policia dependientes de las Corporaciones
Municipales”

En consecuencia, la Guardia Civil y quienes integren las Fuerzas y
Cuerpos de Seguridad, les sera aplicable el articulo 22. 2 Ley 15/1999 ya
examinado, y podran tener acceso a las imagenes sin consentimiento de los
interesados, en las condiciones y con las cautelas indicadas anteriormente.
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