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La cuestion planteada en la consulta se refiere a la determinacion de la
naturaleza de responsable o encargado del tratamiento de cada una de las
entidades intervinientes en el proceso descrito en la misma de conformidad con
la Ley Organica 15/1999, de 13 de diciembre de Proteccion de Datos de
Caracter Personal. A tal fin, deben recordarse los conceptos de una y otra
figura.

I

Conforme dispone el articulo 3 d) de la Ley Organica 15/1999, es
responsable del fichero o tratamiento la “Persona fisica o juridica, de naturaleza
publica o privada, u organo administrativo, que decida sobre la finalidad,
contenido y uso del tratamiento”. Por su parte, segun el articulo 3 @), es
encargado del tratamiento “La persona fisica o juridica, autoridad publica,
servicio o cualquier otro organismo que, solo o conjuntamente con otros, trate
datos personales por cuenta del responsable del tratamiento”.

Este mismo criterio se mantiene en el Real Decreto 1720/2007, de 21 de
diciembre, por el que se aprueba el Reglamento de Desarrollo de la Ley
Organica de Proteccion de Datos cuya entrada en vigor se producira a los tres
meses de su completa publicacion en el Boletin Oficial del Estado, que tuvo
lugar el dia 19 de enero de 2008, donde viene a definir al responsable del
fichero o tratamiento en su articulo 5q) en los siguientes términos “Responsable
del fichero o del tratamiento: Persona fisica o juridica, de naturaleza publica o
privada, u 6rgano administrativo, que s6lo o conjuntamente con otros decida
sobre la finalidad, contenido y uso del tratamiento, aunque no lo realizase
materialmente. Podran ser también responsables del fichero o del tratamiento
los entes sin personalidad juridica que actien en el trafico como sujetos
diferenciados.”

Asimismo, la doctrina emanada de la Audiencia Nacional ha permitido
clarificar el alcance del concepto del encargado del tratamiento. Asi, la
Sentencia de 28 de septiembre de 2005 recuerda que “La diferencia entre
encargado del tratamiento y cesion en algunos casos reviste cierta
complejidad, pero como ha sefialado esta Seccion en la reciente sentencia de
12 de abril de 2005 (recurso 258/2003) lo tipico del encargo de tratamiento es
gue un sujeto externo o ajeno al responsable del fichero va a tratar datos de
caracter personal pertenecientes a los tratamientos efectuados por aquél con
objeto de prestarle un servicio en un ambito concreto..... Siendo esencial para
no desnaturalizar la figura, que el encargado del tratamiento se limite a realizar
el acto material de tratamiento encargado, y no siendo supuestos de encargo
de tratamiento aquellos en los que el objeto del contrato fuese el ejercicio de
una funcién o actividad independiente del encargado. En suma, existe encargo
de tratamiento cuando la transmision o cesion de datos esta amparada en la
prestacion de un servicio que el responsable del tratamiento recibe de una
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empresa externa 0 ajena a Su propia organizaciéon, y que ayuda en el
cumplimiento de la finalidad del tratamiento de datos consentida por el
afectado”.

En consecuencia, para determinar si nos encontramos en presencia de
un encargado del tratamiento debera analizarse si su actividad se encuentra
limitada a la mera prestacion de un servicio al responsable, sin generarse
ningun vinculo entre el afectado y el supuesto encargado.

Ademas, obviamente, sera preciso que no corresponda al responsable el
poder de decision sobre la finalidad que justifica el tratamiento, de modo que si
el tratamiento procede precisamente de la voluntad del autodenominado
encargado, aquél tendra en todo caso la condicion de responsable.

En el supuesto planteado, corresponde a las autoescuelas y no a la
consultante, el poder de decision respecto a la finalidad, contenido y uso del
tratamiento de los datos de aquellos que deciden realizar con éstas el curso de
sensibilizacién y reeducacion vial y son ellas las que tratan los datos de los
alumnos conforme al contrato firmado entre ambas partes.

Por ello, a nuestro juicio, las autoescuelas deberan ser consideradas
como responsables del fichero, siendo cada una de ellas responsable de un
fichero que debera cumplir con las exigencias contenidas en la Ley Orgéanica
15/1999.

I

Respecto de las medidas de seguridad que deben de adoptar los
mencionados ficheros, segun se desprende del contenido de la consulta, tan
solo trataran los datos relativos al nombre, apellidos, D.N.I y direccion. Hasta la
fecha de entrada en vigor del Reglamento de desarrollo de la Ley Orgéanica
15/1999 antes mencionado, debera de tenerse en cuenta lo dispuesto en el
Real Decreto 994/1999, de 11 de junio, que aprueba el Reglamento de
Medidas de Seguridad de los Ficheros con datos de caracter personal.

Tal prevision trae su causa de lo establecido en el articulo 9 de la Ley
Organica, que prevé la necesidad de que se adopten “las medidas de indole
técnica y organizativas necesarias que garanticen la seguridad de los datos de
caracter personal y eviten su alteracién, pérdida, tratamiento o acceso no
autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los
datos almacenados y los riesgos a que estan expuestos, ya provengan de la
accion humana o del medio fisico o natural”, prohibiéndose el registro de datos
de caréacter personal en ficheros que no rednan las necesarias condiciones
respecto a su integridad y seguridad”.

Con caracter general, de acuerdo con lo dispuesto en el articulo 4 del
Reglamento de Medidas de Seguridad de los Ficheros Automatizados que
contengan datos de caracter personal, en el supuesto planteado deberan
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adoptarse las medidas de seguridad de nivel basico, dado que el fichero no se
compone de una tipologia de datos que requiera otro tipo de medidas.

A la misma conclusion, se ha de llegar tras la entrada en vigor del
nuevo Reglamento que viene a establecer tres niveles de seguridad atendiendo
a la naturaleza de la informacion tratada en relacion con la mayor o menor
necesidad de garantizar la confidencialidad y la integridad de la misma, asi se
dispone en los articulos 79,80 y 81, mas concretamente este Ultimo sefiala que
“1. Todos los ficheros o tratamientos de datos de caracter personal deberan
adoptar las medidas de seguridad calificadas de nivel basico.

2. Deberan implantarse, ademas de las medidas de seguridad de nivel basico,
las medidas de nivel medio, en los siguientes ficheros o tratamientos de datos
de caracter personal:

a) Los relativos a la comision de infracciones administrativas o penales.

b) Aquellos cuyo funcionamiento se rija por el articulo 29 de la Ley Organica
15/1999, de 13 de diciembre.

c) Aquellos de los que sean responsables Administraciones tributarias y se
relacionen con el ejercicio de sus potestades tributarias.

d) Aquéllos de los que sean responsables las entidades financieras para
finalidades relacionadas con la prestacion de servicios financieros.

e) Aquéllos de los que sean responsables las Entidades Gestoras y Servicios
Comunes de la Seguridad Social y se relacionen con el ejercicio de sus
competencias. De igual modo, aquellos de los que sean responsables las
mutuas de accidentes de trabajo y enfermedades profesionales de la Seguridad
Social.

f) Aquéllos que contengan un conjunto de datos de caracter personal que
ofrezcan una definicion de las caracteristicas o de la personalidad de los
ciudadanos y que permitan evaluar determinados aspectos de la personalidad
o del comportamiento de los mismos.

3. Ademas de las medidas de nivel basico y medio, las medidas de nivel alto se
aplicaran en los siguientes ficheros o tratamientos de datos de caracter
personal:

a) Los que se refieran a datos de ideologia, afiliacion sindical, religion,
creencias, origen racial, salud o vida sexual.

b) Los que contengan o se refieran a datos recabados para fines policiales sin
consentimiento de las personas afectadas.

c) Aquéllos que contengan datos derivados de actos de violencia de género.
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4. A los ficheros de los que sean responsables los operadores que presten
servicios de comunicaciones electrénicas disponibles al publico o exploten
redes publicas de comunicaciones electronicas respecto a los datos de trafico y
a los datos de localizacion, se aplicaran, ademas de las medidas de seguridad
de nivel basico y medio, la medida de seguridad de nivel alto contenida en el
articulo 103 de este reglamento.

5. En caso de ficheros o tratamientos de datos de ideologia, afiliacion sindical,
religion, creencias, origen racial, salud o vida sexual bastara la implantacion de
las medidas de seguridad de nivel basico cuando:

a) Los datos se utilicen con la unica finalidad de realizar una transferencia
dineraria a las entidades de las que los afectados sean asociados 0 miembros.

b) Se trate de ficheros o tratamientos no automatizados en los que de forma
incidental o accesoria se contengan aquellos datos sin guardar relacion con su
finalidad.

6. También podran implantarse las medidas de seguridad de nivel basico en los
ficheros o tratamientos que contengan datos relativos a la salud, referentes
exclusivamente al grado de discapacidad o la simple declaracién de la
condicion de discapacidad o invalidez del afectado, con motivo del
cumplimiento de deberes publicos.

7. Las medidas incluidas en cada uno de los niveles descritos anteriormente
tienen la condicion de minimos exigibles, sin perjuicio de las disposiciones
legales o reglamentarias especificas vigentes que pudieran resultar de
aplicacion en cada caso o las que por propia iniciativa adoptase el responsable
del fichero.

8. A los efectos de facilitar el cumplimiento de lo dispuesto en este titulo,
cuando en un sistema de informacion existan ficheros o tratamientos que en
funcién de su finalidad o uso concreto, o de la naturaleza de los datos que
contengan, requieran la aplicacion de un nivel de medidas de seguridad
diferente al del sistema principal, podran segregarse de este Ultimo, siendo de
aplicacion en cada caso el nivel de medidas de seguridad correspondiente y
siempre que puedan delimitarse los datos afectados y los usuarios con acceso
a los mismos, y que esto se haga constar en el documento de seguridad.”

Il
A la vista de lo indicado cabe concluir lo siguiente:
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- Que son las autoescuelas las que tendran la condicion de responsable
del fichero, a los efectos previstos en la Ley Orgénica 15/1999.

- Que las medidas de seguridad adoptar respecto de los ficheros
mencionados son de nivel basico, ya sea de conformidad con el Real Decreto
994/1999, como con el Real Decreto 1720/2007, sin perjuicio de que la entrada
en vigor del citado Reglamento se producird a los tres meses de su completa
publicacion en el Boletin Oficial del Estado, que tuvo lugar el dia 19 de enero
de 2008.
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