AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS

Gabinete Juridico

Informe 405/2008

Las consultas plantean si la actividad desarrollada por la entidad
consultante de puesta en marcha del proyecto inmobiliario de cooperativas de
principio a fin y de comercializacion de las viviendas de cada promocion, la
atribuye la condiciébn de Responsable del Fichero y del Tratamiento de los
datos personales de los socios de la cooperativa a la que presta determinados
servicios ajustandose su actuacion a la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal (LOPD), por una
parte, y por otra, si puede comunicar el listado de socios de una cooperativa a
los socios de la misma que se lo han solicitado, o debe, por el contrario, dar
traslado al Consejo Rector de la cooperativa de los datos personales de
aguellos socios que se lo hayan autorizado expresamente para que sea este
organo rector el que se lo facilite.

En relacion con la actividad de gestién de servicios para la cooperativa,
que comprende entre otros, la realizacion de los tramites necesarios para la
adquisicién de la condicion de socio y la adjudicacion definitiva de la vivienda a
éste materializandolo en dos documentos, con objeto de llevar a buen fin el
proyecto inmobiliario y la comercializaciéon de cada promocion de viviendas, la
consultante esta realizando una prestacion de servicios por cuenta de terceros,
lo que implica desde el prisma de la proteccion de datos, el tratamiento de
datos de caréacter personal por cuenta de su cliente, exigiendo por tanto la
formalizacibn de un contrato de encargado del tratamiento, pues es un
encargado del tratamiento atendiendo a la definicién de 3 g) de la Ley Orgéanica
15/1999, “La persona fisica o juridica, autoridad publica, servicio o cualquier
otro organismo que, solo o conjuntamente con otros, trate datos personales por
cuenta del responsable del tratamiento”.

Dicha definicidn se reitera en términos generales en el articulo 5 del Real
Decreto 1720/2007, de 21 de diciembre por el que se desarrolla la citada Ley
Organica definiendo en su apartado i) al encargado del tratamiento como “La
persona fisica o juridica, publica o privada, u 6rgano administrativo que, solo o
conjuntamente con otros, trate datos personales por cuenta del responsable del
tratamiento o del responsable del fichero, como consecuencia de la existencia
de una relacion juridica que le vincula con el mismo y delimita el @mbito de su
actuacion para la prestacion de un servicio. Podran ser también encargados del
tratamiento los entes sin personalidad juridica que actien en el trafico como
sujetos diferenciados.”

Por otro lado, la doctrina emanada de la Audiencia Nacional ha permitido
clarificar el alcance del concepto del encargado del tratamiento. Asi, la
Sentencia de 28 de septiembre de 2005 recuerda que “La diferencia entre
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encargado del tratamiento y cesion en algunos casos reviste cierta
complejidad, pero como ha sefialado esta Seccidn en la reciente sentencia de
12 de abril de 2005 (recurso 258/2003) lo tipico del encargo de tratamiento es
que un sujeto externo o ajeno al responsable del fichero va a tratar datos de
caracter personal pertenecientes a los tratamientos efectuados por aquél con
objeto de prestarle un servicio en un ambito concreto..... Siendo esencial para
no desnaturalizar la figura, que el encargado del tratamiento se limite a realizar
el acto material de tratamiento encargado, y no siendo supuestos de encargo
de tratamiento aquellos en los que el objeto del contrato fuese el ejercicio de
una funcién o actividad independiente del encargado. En suma, existe encargo
de tratamiento cuando la transmision o cesion de datos esta amparada en la
prestacion de un servicio que el responsable del tratamiento recibe de una
empresa externa 0 ajena a Su propia organizacion, y que ayuda en el
cumplimiento de la finalidad del tratamiento de datos consentida por el
afectado”.

En consecuencia, para determinar si nos encontramos en presencia de
un encargado del tratamiento debera analizarse si su actividad se encuentra
limitada a la mera prestacion de un servicio al responsable, sin generarse
ningun vinculo entre el afectado (el socio cooperativista) y el supuesto
encargado, la consultante.

Ademas, obviamente, sera preciso que corresponda al responsable el
poder de decision sobre la finalidad que justifica el tratamiento, de modo que si
el tratamiento procede precisamente de la voluntad de la cooperativa, aquélla
tendra en todo caso la condicién de responsable.

Ello sucedera si la empresa externa , que no interviene en la relacion
juridica que se entabla entre el socio y la Cooperativa) no puede en modo
alguno decidir sobre el contenido, finalidad y uso del tratamiento y siempre que
su actividad no le reporte otro beneficio que el derivado de la prestacion de
servicios propiamente dicha, sin utilizar los ficheros generados en modo alguno
en su provecho, puesto que en ese caso pasaria a ser responsable del fichero.

Por ende, en los supuestos de hecho planteados en las consultas,
podemos concluir que la actuacion llevada a cabo por la consultante, depende
de los criterios que previamente haya fijado su cliente, por lo que actua en todo
caso por cuenta de éste, siendo por tanto la consultante encargada del
tratamiento, y la cooperativa responsable del Fichero o del Tratamiento. Todas
las operaciones materiales que conlleva el tratamiento de los datos son
realizadas por la consultante, pero es la Cooperativa la que decide sobre la
admisién de socios y sus datos los pone a disposicion de la consultante para la
instrumentacion formal de la relacion juridica socio-Cooperativa, esto es,
realiza un tratamiento de los datos de los socios por cuenta de un tercero que
se lo encarga, la Cooperativa.
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Para determinar quién decide la creacién, contenido y uso o tratamiento
de datos de los cooperativistas, ha de partirse de la relacion juridica que se
entabla entre dos partes, como ya se ha dicho, sin que se produzca ningun
vinculo entre el afectado (socio) y el encargado (Empresa). Al respecto, la Ley
3/1987, de dos de Abril, General de Cooperativas, regula en su art, 31 la
adquisicién de la condicién de socio, sefialando en su niumero 2: “ La solicitud
de admision se formulara por escrito al Consejo Rector que debera resolver en
plazo no superior a sesenta dias a contar desde el recibo de aquélla. El
acuerdo del Consejo Rector desfavorable a la admision sera motivado”.

Es pues la Cooperativa la que decide sobre la creacion, contenido y uso
del Listado de Socios, teniendo por ello la naturaleza de responsable del
Fichero o Tratamiento.

A su vez, el art. 36 de la citada LGC regula el derecho de informacion de
los socios estableciendo en su n° 2: “ Todo socio tiene libre acceso a los Libros
de Registro de socios de la Cooperativa, asi como al Libro de Actas de la
Asamblea General y si lo solicita, el Consejo Rector deberd proporcionarle
copia certificada de los acuerdos en las Asambleas Generales.

Asi mismo, el Consejo Rector debera proporcionar al socio que lo solicite
copia certificada de los acuerdos del Consejo que afecten al socio individual o
particularmente”.

La conclusion de cuanto antecede es que “La empresa, deberia
reconducir las peticiones del listado de socios, al responsable del Fichero, que
decidira sobre su uso estando facultado el Consejo Rector, en virtud del art,
36.2 citado , a facilitar el mismo a cualquier socio que se lo pida, sin necesidad
de pedir autorizacion expresa del resto de los socios. Con caracter general, la
revelacién a unos socios de los datos referentes a los demas socios, implicara
la existencia de una cesion o comunicacion de datos de caracter personal,
definida por el art. 3 i) de la Ley Organica 15/1999 como “Toda revelacién de
datos realizada a una persona distinta del interesado”. Ha de tenerse en
cuenta lo dispuesto en el art. 11 de la LOPD sobre la comunicacion de los
datos : 1. Los datos de caracter personal objeto del tratamiento solo podran ser
comunicados a un tercero para el cumplimiento de fines directamente
relacionados con las funciones legitimas del cedente y del cesionario con el
previo consentimiento del interesado.

2.El consentimiento exigido en el nimero anterior no sera preciso:

a) Cuando la cesion esté autorizada por una Ley, o “Cuando el
tratamiento responda a la libre y legitima aceptacion de una relacion juridica
cuyo desarrollo, cumplimiento y control implique necesariamente la conexion de
dicho tratamiento con ficheros de terceros” (art. 11. 2 c).
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Es preciso tener en cuenta que la incorporacién de cualquier persona a
la cooperativa, conlleva la necesaria aceptacion de los preceptos contenidos en
la Ley General de Cooperativas asi como el conocimiento de la misma y de lo
que concreten en el mismo sentido los Estatutos, lo que implicard el
conocimiento por aquél del hecho de la cesion y permite amparar la misma en
dichas normas.

El acceso al listado de socios por cualquiera de ellos habra de limitarse a
la identidad de los mismos constituida por los nombres y apellidos de los
asociados, debiendo precisarse que aquel al que se le comunique la identidad
de los asociados, deberéa respetar los principios de proporcionalidad y finalidad
previstos en el art. 4.1 y 2 de la Ley Orgéanica 15/1999 que sefiala “Los datos
de caréacter personal sé6lo se podran recoger para su tratamiento, asi como
someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y no
excesivos en relacidn con el ambito y finalidades determinadas, explicitas y
legitimas para las que se hayan obtenido”. Ademas, el art. 4.2 dispone que
“Los datos de caracter personal objeto de tratamiento no podran usarse para
finalidades incompatibles con aquellas para las que los datos hubieran sido
recogidos”. En el supuesto planteado no se concreta dicha finalidad, si bien
habra que entenderla limitada a un uso exclusivo en relacién con los fines de la
sociedad cooperativa y para poder ejercer por parte de los socios, los derechos
gue les reconocen la Ley General de Cooperativas y los Estatutos de la misma.

Esta regulacion se completa con lo dispuesto por el art. 10.2 a) del Real
Decreto 1720/2007, de 21 de Diciembre, por el que se desarrolla la Ley
Orgénica 15/1999.

En lo referente a la cesion de datos para fines comerciales y de gestion
a empresas del grupo “(....)" y otras, del art. 12.2 de la LOPD se desprende que
no procedera esa cesion, de forma que los datos habran de ser entregados
Unicamente al responsable del Fichero, sefialando su n° 4 “ en el caso de que
el encargado del tratamiento destine los datos a otra finalidad, los comunique o
los utilice incumpliendo las estipulaciones del contrato, serd considerado,
también, responsable del tratamiento, respondiendo de las infracciones en que
hubiera incurrido personalmente”, siendo, en consecuencia, de aplicacion el
régimen sancionador establecido en los articulos 43 y siguientes de la Ley,
sujetando el primero de ellos al encargado del tratamiento a dicho régimen. El
Real Decreto 1720/2007, de 21 de diciembre de desarrollo de la LOPD, regula
este régimen del encargado en los articulos 20 a 22. Habria que ver si los
datos los puede ceder en nombre de la cooperativa. Como no hay ninguna
aclaracion, seria necesario el consentimiento de los socios.

A%

c. Jorge Juan 6
28004 Madrid
www.agpd.es



AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS

Gabinete Juridico

En cuanto a la inscripcidén del fichero con los datos de los socios de la
Cooperativa en el Registro General de Proteccién de Datos, corresponde al
responsable del mismo, que en este caso coincidiria con la cooperativa cliente
de la consultante.

Es preciso sefialar que para que la consultante tenga la condicion de
encargado de tratamiento, es imprescindible que entre ambas partes, esto es
la consultante y la entidad cooperativa a la que presta servicios de gestion, se
celebre un contrato que recoja lo dispuesto en el articulo 12 de la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de datos de Caracter Personal. y
en el Capitulo Il del Titulo 1l del Reglamento que la desarrolla, caracterizado
por las siguientes especialidades:

a) En primer lugar, sera preciso que la actuacion del encargado del
tratamiento se limite a la prestacion de los servicios objeto de la contratacion. A
tal efecto dispone el articulo 20.1 del Reglamento de desarrollo de la Ley
Organica 15/1999 que “se considerard que existe comunicacion de datos
cuando el acceso tenga por objeto el establecimiento de un nuevo vinculo entre
quien accede a los datos y el afectado”.

b) En lo que atafie a los requisitos formales, el articulo 12.2 impone que
“la realizacion de tratamientos por cuenta de terceros debera estar regulada en
un contrato que debera constar por escrito o en alguna otra forma que permita
acreditar su celebracion y contenido, estableciéndose expresamente que el
encargado del tratamiento Unicamente tratara los datos conforme a las
instrucciones del responsable del tratamiento, que no los aplicara o utilizara
con fin distinto al que figure en dicho contrato, ni los comunicard, ni siquiera
para su conservacion, a otras personas”.

c) Por lo que respecta al periodo de conservacion de los datos, el
articulo 12.3 establece que “una vez cumplida la prestacién contractual, los
datos de caracter personal deberan ser destruidos o devueltos al responsable
del tratamiento, al igual que cualquier soporte o documentos en que conste
algun dato de caracter personal objeto del tratamiento.

Anade el articulo 20.3 del Reglamento que “no obstante, el encargado
del tratamiento no incurrira en responsabilidad cuando, previa indicacion
expresa del responsable, comunique los datos a un tercero designado por
aguél, al que hubiera encomendado la prestacion de un servicio conforme a lo
previsto en el presente capitulo”. El articulo 22.1 reitera esta prevision, al
indicar que “una vez cumplida la prestacion contractual, los datos de caracter
personal deberan ser destruidos o devueltos al responsable del tratamiento o al
encargado que éste hubiese designado, al igual que cualquier soporte o
documentos en que conste algun dato de caracter personal objeto del
tratamiento”.
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d) Por otra parte, a fin de preservar los derechos del encargado frente a
posibles responsabilidades derivadas de su actuacién, dispone el articulo 22.1
del Reglamento que “el encargado del tratamiento conservara, debidamente
bloqueados, los datos en tanto pudieran derivarse responsabilidades de su
relacion con el responsable del tratamiento”.

e) En lo referente a la posible subcontratacion de los servicios prestados,
el articulo 21 del Reglamento permite esta posibilidad en caso de que el
responsable del fichero apodere al encargado para la celebracion del segundo
contrato en nombre de aquél o cuando se den los requisitos especificados en el
apartado 2 del citado precepto:

- "Que se especifiquen en el contrato los servicios que puedan ser objeto
de subcontratacion vy, si ello fuera posible, la empresa con la que se
vaya a subcontratar”. Sl dicha circunstancia no se hubiera previsto en el
contrato, debera procederse a su modificacion posterior, conforme al
articulo 22.3. Igualmente, en caso de que en el contrato no conste la
identificacion de la empresa subcontratista “sera preciso que el
encargado del tratamiento comunique al responsable los datos que la
identifiquen antes de proceder a la subcontratacion”.

- “Que el tratamiento de datos de caracter personal por parte del
subcontratista se ajuste a las instrucciones del responsable del fichero”.

- Que el encargado del tratamiento y la empresa subcontratista
formalicen el contrato previsto en el articulo 12 de la Ley Organica.

f) En cuanto a las medidas de seguridad que hayan de ser adoptadas
por quienes realicen trabajos de tratamiento de datos por cuenta de tercero,
habran de ser, en principio, las mismas que las impuestas al responsable del
fichero, tal y como se desprende de lo previsto en los articulos 9 y 12.2 de la
Ley Organica, detallando el articulo 82 del Reglamento el modo en que
deberan implantarse las medidas.

g) Por ultimo, segun el articulo 12.4, “en el caso de que el encargado del
tratamiento destine los datos a otra finalidad, los comunique o los utilice
incumpliendo las estipulaciones del contrato, serd considerado, también,
responsable del tratamiento, respondiendo de las infracciones en que hubiera
incurrido personalmente”, siendo, en consecuencia, de aplicacion el régimen
sancionador establecido en los articulos 43 y siguientes de la Ley, sujetando el
primero de ellos al encargado del tratamiento a dicho régimen”.

Todo ello en aplicacion de la Ley Organica 15/1999, de 13 de diciembre,
de Proteccion de datos de Caracter Personal,
Es cuanto tiene el honor de informar a V.I.

Madrid, 18 de septiembre de 2008.
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