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La consulta plantea si la ubicacion de los datos de caracter personal
incorporados a un fichero del que es responsable la consultante en la sede o
locales de otro Departamento del Gobierno del Reino de Navarra constituye
una cesion de datos de caracter personal o un tratamiento por cuenta de
terceros y si es conforme con la Ley Organica 15/1999, de 13 de diciembre de
Proteccion de Datos de Caracter Personal y su Reglamento, Real Decreto
1720/2007, de 21 de diciembre.

Segun se describe en la consulta el Departamento de Administracién
Local del Gobierno de Navarra es responsable de un fichero inscrito en el
Registro General de esta Agencia Espafiola de Proteccion de Datos con el
nombre de “Registro Central de Tarjetas” cuyos datos estan alojados en un
servidor informético ubicado fisicamente en el Departamento de Presidencia,
Justicia e Interior, en concreto en el Servicio de Infraestructuras Tecnolégicas y
Centro de Soporte, cuyas competencias aparecen reguladas en el articulo 99
del Decreto Foral 116/2007, de 3 de septiembre.

Desde la Optica de proteccion de datos de caracter personal el
Departamento de Presidencia, Justicia e Interior, estaria prestando al
Departamento de Administracion Local consultante un servicio de alojamiento
en su servidor de la informacidén o datos de caracter personal incluidos en el
fichero citado. La prestacién de este servicio vendria impuesta en este caso por
el Decreto Foral, articulo 99 mencionado, encajando el supuesto descrito en la
figura del tratamiento de datos personales por cuenta de terceros al que seria
de aplicacién el régimen establecido en el articulo 12 de la Ley Organica
15/1999 y en el Capitulo 1l del Titulo Il del Reglamento que la desarrolla,
caracterizado por las siguientes especialidades:

a) En primer lugar, sera preciso que la actuacién del encargado del
tratamiento, el Departamento de Presidencia, se limite a la prestacion de los
servicios objeto de la contratacion. A tal efecto dispone el articulo 20.1 del
Reglamento de desarrollo de la Ley Orgénica 15/1999 que “se considerara que
existe comunicacion de datos cuando el acceso tenga por objeto el
establecimiento de un nuevo vinculo entre quien accede a los datos y el
afectado”.

b) En lo que atafie a los requisitos formales, el articulo 12.2 de la Ley
Organica impone que “la realizacion de tratamientos por cuenta de terceros
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debera estar regulada en un contrato que debera constar por escrito o en
alguna otra forma que permita acreditar su celebracion y contenido,
estableciéndose expresamente que el encargado del tratamiento Unicamente
tratara los datos conforme a las instrucciones del responsable del tratamiento,
gue no los aplicara o utilizara con fin distinto al que figure en dicho contrato, ni
los comunicara, ni siquiera para su conservacion, a otras personas”.

c) Por lo que respecta al periodo de conservacion de los datos, el
articulo 12.3 establece que “una vez cumplida la prestacion contractual, los
datos de caracter personal deberan ser destruidos o devueltos al responsable
del tratamiento, al igual que cualquier soporte o documentos en que conste
algun dato de caracter personal objeto del tratamiento”.

Afade el articulo 20.3 del Reglamento que “no obstante, el encargado
del tratamiento no incurrira en responsabilidad cuando, previa indicacion
expresa del responsable, comunique los datos a un tercero designado por
aquél, al que hubiera encomendado la prestacion de un servicio conforme a lo
previsto en el presente capitulo”. El articulo 22.1 reitera esta prevision, al
indicar que “una vez cumplida la prestacion contractual, los datos de caracter
personal deberan ser destruidos o devueltos al responsable del tratamiento o al
encargado que éste hubiese designado, al igual que cualquier soporte o
documentos en que conste algun dato de caracter personal objeto del
tratamiento”.

d) Por otra parte, a fin de preservar los derechos del encargado frente a
posibles responsabilidades derivadas de su actuacion, dispone el articulo 22.1
del Reglamento que “el encargado del tratamiento conservara, debidamente
bloqueados, los datos en tanto pudieran derivarse responsabilidades de su
relacion con el responsable del tratamiento”.

e) En lo referente a la posible subcontratacién de los servicios prestados,
el articulo 21 del Reglamento permite esta posibilidad en caso de que el
responsable del fichero apodere al encargado para la celebracion del segundo
contrato en nombre de aquél o cuando se den los requisitos especificados en el
apartado 2 del citado precepto:

- "Que se especifiquen en el contrato los servicios que puedan ser objeto
de subcontratacion vy, si ello fuera posible, la empresa con la que se
vaya a subcontratar”. Sl dicha circunstancia no se hubiera previsto en el
contrato, debera procederse a su modificacion posterior, conforme al
articulo 22.3. Igualmente, en caso de que en el contrato no conste la
identificacion de la empresa subcontratista “sera preciso que el
encargado del tratamiento comunique al responsable los datos que la
identifiquen antes de proceder a la subcontratacion”.

- “Que el tratamiento de datos de caracter personal por parte del
subcontratista se ajuste a las instrucciones del responsable del fichero”.
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- Que el encargado del tratamiento y la empresa subcontratista
formalicen el contrato previsto en el articulo 12 de la Ley Organica.

f) En cuanto a las medidas de seguridad que hayan de ser adoptadas
por quienes realicen trabajos de tratamiento de datos por cuenta de tercero,
habran de ser, en principio, las mismas que las impuestas al responsable del
fichero, tal y como se desprende de lo previsto en los articulos 9 y 12.2 de la
Ley Organica, detallando el articulo 82 del Reglamento el modo en que
deberan implantarse las medidas.

g) Por ultimo, segun el articulo 12.4, “en el caso de que el encargado del
tratamiento destine los datos a otra finalidad, los comunique o los utilice
incumpliendo las estipulaciones del contrato, serd considerado, también,
responsable del tratamiento, respondiendo de las infracciones en que hubiera
incurrido personalmente”, siendo, en consecuencia, de aplicacién el régimen
sancionador establecido en los articulos 43 y siguientes de la Ley, sujetando el
primero de ellos al encargado del tratamiento a dicho régimen”.

Todo ello en aplicacién de la Ley Organica 15/1999, de 13 de diciembre,
de Proteccién de datos de Caracter Personal,
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