AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS

Gabinete Juridico

Informe juridico 0502/2008

Segun se desprende del contenido de la consulta, se prevé la creacion
de una base de datos automatizada a la que podran acceder las empresas
asociadas con objeto de que por las mismas puedan cumplimentarse
debidamente los partes de accidentes de trabajo sufridos por sus trabajadores
con objeto de agilizar las comunicaciones con estas empresas. Entre los datos
que figurarian en dicha base, la consultante cita el dia del accidente, dias
probables de baja, visitas efectuadas por el lesionado y cédigo de la lesién
segun la Organizacién Mundial de la Salud.

En primer lugar debe precisarse que en el caso concreto de la consulta
nos encontramos con un tratamiento automatizado de datos de salud definidos
en el articulo 5 g) del Real Decreto 1720/2007, de 21 de diciembre por el que
se aprueba el Reglamento de Desarrollo de la Ley Organica 15/1999 de
Proteccion de Datos de Caracter Personal, como “Informaciones concernientes
a la salud pasada, presente y futura, fisica o mental, de un individuo. En
particular, se consideran datos relacionados con la salud de las personas los
referidos a su porcentaje de discapacidad y a su informacion genética.”

A su vez, el articulo 6 de la Ley Organica 15/1999 sefiala en su nimero
1 “El tratamiento de los datos de caracter personal requerira el consentimiento
inequivoco del afectado, salvo que la Ley disponga otra cosa.
2. No sera preciso el consentimiento cuando los datos de caracter personal
(....); cuando el tratamiento de los datos tenga por finalidad proteger un interés
vital del interesado en los terminos del articulo 7 apartado 6 de la presente
Ley(...). El articulo 7 define los datos especialmente protegidos sefialando en
su numero 3 “Los datos de caracter personal que hagan referencia al origen
racial, a la salud y a la vida sexual s6lo podran ser recabados, tratados y
cedidos cuando, por razones de interés general asi lo disponga una Ley o el
afectado consienta expresamente.” Y en su niumero 6 “No obstante lo dispuesto
en los apartados anteriores podran ser objeto de tratamiento los datos de
caracter personal a que se refieren los apartados 2 y 3 de este articulo, cuando
dicho tratamiento resulte necesario para la prevencion o para el diagndstico
médicos, la prestacion de asistencia sanitaria o0 tratamientos médicos o la
gestion de los servicios sanitarios, siempre que dicho tratamiento de datos se
realice por un profesional sanitario sujeto al secreto profesional o por otra
persona sujeta asimismo a una obligacion equivalente de secreto.

También podran ser objeto de tratamiento los datos a que se refiere el
parrafo anterior cuando el tratamiento sea necesario para salvaquardar un
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interés vital del afectado o de otra persona, en el supuesto de que el afectado
esté fisica o juridicamente incapacitado para dar su consentimiento.”

A su vez, el articulo 8 de la Ley Organica 15/1999 establece: “Datos
relativos a la salud.

Sin perjuicio de lo que dispone el articulo 11 respecto de la cesion, las
instituciones y los centros sanitarios publicos y privados y los profesionales
correspondientes podran proceder al tratamiento de los datos de caracter
personal relativos a la salud de las personas que a ellos acudan o hayan de ser
tratados en los mismos, de acuerdo con lo dispuesto en la legislacion estatal o
autondémica sobre sanidad.”

También el articulo 10 del Real Decreto 1720/2007 sefala entre los
supuestos que legitiman el tratamiento o cesion de datos en su numero 2 “No
obstante, sera posible el tratamiento o la cesion de datos de caracter personal
sin necesidad del consentimiento del interesado cuando: a) Lo autorice una
norma con rango de Ley o una norma de derecho comunitario y, en particular,
cuando concurra uno de los supuestos siguientes:

c) El tratamiento de los datos tenga por finalidad proteger un interés vital
del interesado en los términos del apartado 6 del articulo 7 de la Ley Organica
15/1999, de 13 de diciembre.”

Para analizar la legitimidad del tratamiento de los datos de salud por la
consultante, ha de partirse del hecho de que la misma es una Mutua de
Accidentes de Trabajo y Enfermedades Profesionales de la Seguridad Social,
cuya definicion se recoge en el articulo 68 de la Ley General de la Seguridad
Social, texto refundido aprobado por Real Decreto Legislativo 1/1994, de 20 de
junio en los siguientes términos: 1 “Se consideraran mutuas de accidentes de
trabajo y enfermedades profesionales de la Seguridad Social las asociaciones
debidamente autorizadas por el Ministerio de Trabajo y Asuntos Sociales que
con tal denominacién se constituyan, sin animo de lucro y con sujecién a las
normas reglamentarias que se establezcan, por empresarios que asuman al
efecto una responsabilidad mancomunada y con el principal objeto de colaborar
en la gestién de la Seqguridad Social, sin perjuicio de la realizacion de otras
prestaciones, servicios y actividades que le sean legalmente atribuidas”.

Conforme al articulo 68.2 la colaboracion de las mutuas en la gestion de
la Seguridad Social comprendera las siguientes actividades:

“a) La colaboracién en la gestiéon de contingencias de accidentes de
trabajo vy enfermedades profesionales.
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b) La realizacion de actividades de prevencién, recuperacion y demas
previstas en la presente Ley. Las actividades que las mutuas puedan
desarrollar como Servicio de Prevencidon ajeno se regirdn por lo
dispuesto en la Ley 31/1995, de 8 de noviembre (RCL 1995, 3053), de
Prevencion de Riesgos Laborales, y en sus normas reglamentarias de
desarrollo.

c) La colaboracion en la gestion de la prestacion econdmica de
incapacidad temporal derivada de contingencias comunes.

d) Las demas actividades, prestaciones y servicios de Seguridad Social
que les sean atribuidas legalmente.”

El articulo 67 que le precede dispone: “Entidades colaboradoras.- La
colaboracion en la gestion del sistema de la Seguridad Social se llevara a cabo
por Mutuas de Accidentes de Trabajo y Enfermedades Profesionales de la
Seguridad Social y por empresas, de acuerdo con lo establecido en la presente
seccion.”

A su vez, el articulo 198 del mismo texto legal sefiala: “Gestion y
colaboracién en la gestion.- La gestion del Régimen General de la Seguridad
Social, asi como la colaboracion en la gestiébn por parte de las Mutuas de
Accidentes de Trabajo y Enfermedades Profesionales de la Seguridad Social y
empresas, se regird por lo dispuesto en el capitulo VII del Titulo | de la
presente Ley.”

Por su parte, el articulo 70 dispone: “Empresarios asociados.-1. Para
formalizar la proteccién respecto a las contingencias de accidente de trabajo y
enfermedad profesional del personal a su servicio, los empresarios podran
optar entre hacerlo en la entidad gestora competente o asociandose a una
Mutua de Accidentes de Trabajo y Enfermedad de la Seguridad Social.

2.Los empresarios asociados a una Mutua a los fines de las presentes
normas, habran de proteger en la misma entidad a la totalidad de sus
trabajadores correspondientes a centros de trabajo situados en la misma
provincia, siempre que ésta se encuentre comprendida en el ambito territorial
de la Mutua. A estos efectos se entendera por centro de trabajo el definido
como tal en la Ley 8/1980, de 10 de marzo, del Estatuto de los Trabajadores.

3. Las Mutuas de Accidente de Trabajo y Enfermedades Profesionales
habran de aceptar toda proposicion de asociacion y consiguiente proteccion
gue se formule, respecto a su personal, por los empresarios comprendidos en
su ambito de actuacion, en los mismos términos y con igual alcance que las
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entidades gestoras en relacion con los empresarios y trabajadores que tengan
concertada esta contingencia con las mismas.

La falta de pago de las cuotas por un empresario asociado a una mutua
no podra dar lugar a la resolucion del convenio de asociacion.”

El articulo 99 regula la inscripcion de empresas del siguiente modo: “1.-
Los empresarios, como requisito previo e indispensable a la iniciacién de sus
actividades, solicitaran su inscripcién en el Régimen General de la Seguridad
Social, haciendo constar la entidad gestora o, en su caso, la Mutua de
Accidente de Trabajo y Enfermedad Profesional de la Seguridad Social que
haya de asumir la proteccion por estas contingencias del personal a su servicio,
de acuerdo con lo dispuesto en el articulo 70.”

El andlisis conjunto de las normas citadas del Texto Refundido de la Ley
General de la Seqguridad Social, permite deducir que la misma constituye Ley
habilitante suficiente para el tratamiento de los datos de salud de los
trabajadores de aquellas empresas que hayan elegido a una Mutua para la
prestacion de la asistencia sanitaria y abono de las prestaciones econémicas a
que aquéllos tengan derecho en los casos de accidente laboral o enfermedad
profesional, entre otras. El tratamiento de datos de salud realizado con este fin,
sin el consentimiento del afectado, sera conforme con lo sefialado en los
articulos 7.3y 6, y 8 de la Ley Organica 15/1999 y su correlativo articulo 10. 2
a) y ¢) del Real Decreto 1720/2007, de 21 de diciembre, resefiados al comienzo
de este informe.

Cabe afnadir que el Real Decreto 1993/1995, de 7 de diciembre, por el
que se aprueba el Reglamento sobre colaboracion de las Mutuas de
Accidentes de Trabajo y Enfermedades Profesionales de la Seguridad Social
contempla en su articulo 10 el alcance de la cobertura que han de prestar estas
entidades, “en los mismos términos y con igual alcance que las Entidades
Gestoras de la Seguridad Social asumen la cobertura de que se trate”. Y su
articulo 12 afiade que “las Mutuas podran establecer instalaciones y servicios
sanitarios y recuperadores para la prestacion de la asistencia debida y la
recuperacion plena de los trabajadores accidentados en el trabajo y enfermos
profesionales”. Y su articulo 15. 4 sefiala que “En todo caso, el suministro de
datos que puedan realizar las Mutuas estara sometido a lo establecido en la
Ley Orgénica 5/1992, de 29 de octubre, de regulacion del tratamiento
automatizado de datos de caracter personal (antecedente de la actual Ley
Organica 15/1992).”

Asi mismo, en relacion con la gestion de la proteccion respecto de las
contingencias de accidentes de trabajo y enfermedades profesionales, el
articulo 61. 2 establece que “De conformidad con lo establecido en el articulo
10 de este Reglamento (...... ), en los supuestos de incumplimiento por los
empresarios asociados a las mismas de las obligaciones en materia de
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afiliacion, de altas y bajas y de cotizacion, se estara a lo dispuesto por el
articulo 126 de la Ley General de la Seguridad Social, no pudiendo la Mutua
proceder a la resolucion o suspension del convenio de asociacidén y estando
obligada la entidad, por tanto, a hacerse cargo de las prestaciones econémicas
y sanitarias a que tengan derecho los trabajadores empleados por dichos
empresarios, (.....)."

Completando el marco regulador establecido por la Ley General de la
Seguridad Social, las normas de este Reglamento habilitan el tratamiento de
datos de salud de los trabajadores que acudan a sus instalaciones y servicios
sanitarios por haber sufrido un accidente laboral sin necesidad de
consentimiento del afectado.

Sentado lo anterior, y respecto a los datos que la consultante
incorporara a su base de datos electronica, que figurara en la extranet de la
Mutua a disposicion de sus empresas asociadas respecto a sus trabajadores
concretos, y que deben aparecer en el parte de accidente de trabajo de los
trabajadores afectados, nos encontrariamos ante una cesién de datos tal como
la define el art 3. i) de la Ley 15/1999 “Toda revelacion de datos realizada a una
persona distinta del interesado.”

Al respecto, se ha de tener en cuenta la Orden del Ministerio de Trabajo
y Seguridad Social de 16 de diciembre de 1987 por la que se establecen
nuevos modelos para la notificacion de accidentes de trabajo y se dan
instrucciones para su cumplimentacion y tramitacion, recoge un formulario en
el que debe figurar la descripcion de la lesion sufrida por el trabajador, parte del
cuerpo lesionada, con una breve descripcion literal, codigo que corresponda de
acuerdo con unas tablas publicadas como anexos a dicha Orden, grado de la
lesion que sera el mismo que conste en el parte médico de baja, médico que
efectlia la asistencia inmediata y tipo de asistencia hospitalaria o ambulatoria
con identificacion del establecimiento.

Por consiguiente, la incorporacion de los datos aludidos a una base o
fichero de datos informatizada a que se refiere la consulta, no resultaria
conforme a lo dispuesto en la Ley Organica 15/1999, cuando los datos que se
comuniguen no respeten los principios sefialados en el articulo 4 de dicha Ley ,
que dice: “1. Los datos de caracter personal sblo se podran recoger para su
tratamiento, asi como someterlos a dicho tratamiento, cuando sean los
adecuados, pertinentes y no excesivos en relacion con el ambito y finalidades
determinadas , explicitas y legitimas para las que se hayan obtenido.

2. Los datos de caracter personal objeto de tratamiento no podran
usarse para finalidades incompatibles con aquellas para las que los datos
hubieren sido recogidos. “
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Por otra parte, y con la finalidad de facilitar a las empresas la
comunicacién de los mismos y agilizar la tramitacion que en esta materia
corresponde también a las Entidades Gestoras o colaboradoras, dicha Orden
en su articulo 2.1 establece que “El empresario cumplimentard, segun los
casos, el parte de accidente de trabajo (...) en los modelos oficiales y segun las
instrucciones que figuran en el anexo de la presente Orden.

El empresario conservara su ejemplar, que le servirh como justificante,
entregard la correspondiente copia al trabajador accidentado o representante
que lo justifique, caso que el accidentado no pueda hacerse cargo de él
personalmente, y enviard a la Entidad Gestora o colaboradora los tres
ejemplares restantes.”

A su vez su articulo 4 dispone que “La Entidad Gestora o colaboradora
debera codificar las casillas sombreadas que figuran en los modelos parte de
accidente de trabajo (....) y subsanar los errores advertidos en la
cumplimentacion de los mismos. Si la Entidad Gestora o colaboradora no
pudieran subsanar dichos errores, devolvera los modelos a la Empresa para
que en el plazo maximo de cinco dias habiles, le sean remitidos debidamente
cumplimentados. “

Esta dinamica en la comunicacion del parte de accidente por la empresa
a la Mutua colaboradora evidencia que los datos relativos al accidente sufrido
por el trabajador han de ser suministrados por el empresario a la Mutua
colaboradora y no al revés, de modo que la base de datos a crear por la Mutua
con la_exclusiva finalidad de facilitar la tramitacién de un accidente de trabajo,
no puede extenderse a datos que no sean los requeridos por el modelo ni a los
qgue el empresario debera conocer para poder cumplir con las obligaciones que
se le asignan.

A su vez, la Orden TAS/2926/2002, de 19 de noviembre ha sustituido
los modelos oficiales correspondientes al parte de accidente de trabajo que
fueron establecidos por la Orden de 16 de diciembre de 1987, si bien no
incluyen variacion respecto a los datos en el sentido analizado, estableciendo
en su Disposicion adicional primera que “Transcurrido un afio desde la entrada
en vigor de la presente Orden (1 de enero de 2003), la cumplimentacién y
transmision de los modelos establecidos en el articulo 1, sélo podra efectuarse
por medios electronicos a través de la aplicacion informatica aprobada en el
articulo 3° de esta norma”.

En cuanto a las medidas de seguridad que se han previsto para dicho
fichero de NIVEL ALTO vy con las condiciones de acceso para las empresas
clientes de la Mutua que se describen en la consulta, ha de sefalarse que si el
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fichero _incorporase los datos relacionados con la concreta enfermedad o
accidente padecido por el trabajador seria aplicable el articulo 81.3 del
Reglamento que establece que “Ademas de las medidas de nivel basico y
medio, las medidas de nivel alto se aplicardn en los siguientes ficheros o
tratamientos de datos de caracter personal:

a) Los que se refieran a datos de ideologia, afiliacion sindical,
religion creencias, origen racial, salud o vida sexual.”

En lo relativo a las condiciones concretas de acceso a los datos de
salud, ha de estarse a lo dispuesto en los articulos 88 y siguientes del Real
Decreto 1720/2007 que describen detalladamente las medidas de indole
técnica y organizativa que deberan cumplirse por el responsable del fichero, en
este caso, la Mutua consultante.

Todo ello en aplicacién de la Ley Organica 15/1999, de 13 de diciembre,
de Proteccién de datos de Caracter Personal.
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