AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS

Gabinete Juridico

Informe Juridico 0533/2008

La consulta plantea el nivel de medidas de seguridad que habra de
implantarse en los ficheros de la consultante, teniendo en cuenta las
circunstancias descritas de forma escueta en la consulta, a la luz de lo
dispuesto en el articulo 81 del Reglamento de desarrollo de la Ley Organica
15/1999, de 13 de diciembre, de Proteccién de datos de Caracter Personal,
aprobado por Real decreto 1720/2007, de 21 de diciembre.

Asi, en primer lugar se plantea si seria de aplicacién a los ficheros de
empleados, clientes, candidatos e investigadores lo dispuesto en el articulo
81.2 f) del Reglamento, que impone la implantacién de medidas de seguridad
de nivel medio a los ficheros que “contengan un conjunto de datos de caracter
personal que ofrezcan una definicion de las caracteristicas o de la personalidad
de los ciudadanos y que permitan evaluar determinados aspectos de la
personalidad o del comportamiento de los mismos”.

La consulta no aporta informacion acerca de los datos contenidos en los
mencionados ficheros. No obstante, dada su propia denominacion, cabe
considerar que en principio los mismos contendrian Unicamente los datos
necesarios para el mantenimiento de una relacién laboral, comercial o
profesional con la entidad consultante, por lo que, en principio, podria
entenderse que los mismos no se encuentran comprendidos en la prevision
contenida en el articulo 81.2 f) del Reglamento.

En segundo lugar, se plantea el nivel de seguridad aplicable a los
ficheros, de los que la consultante es encargada del tratamiento, relacionados
con la realizacion de ensayos clinicos, en los que, como se indica en la
consulta, se incluyen datos clinicos, patoldgicos o radiol6gicos de seguimiento
del paciente, si bien el mismo, segun se sefala, no aparece identificado de
forma personal.

La cuestion a dilucidar en este caso es la de si el tratamiento al que se
refiere la consulta se encuentra sometido a lo dispuesto en la vigente normativa
de proteccion de datos, dado que el parrafo primero del articulo 2.1 de la Ley
Organica 15/1999 dispone que “La presente Ley Organica sera de aplicacion a
los datos de caracter personal registrados en soporte fisico que los haga
susceptibles de tratamiento, y a toda modalidad de uso posterior de estos datos
por los sectores publico y privado”, siendo datos de caracter personal,
conforme al articulo 3 a) de la propia Ley.

Esta definicion se complementa con la de persona identificable, a la que
se refiere el articulo 5.1 0) del Reglamento de desarrollo de la Ley Organic, que
dispone que lo sera “toda persona cuya identidad pueda determinarse, directa
o indirectamente, mediante cualquier informacién referida a su identidad fisica,
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fisiologica, psiquica, econdémica, cultural o social. Una persona fisica no se
considerara identificable si dicha identificacion requiere plazos o actividades
desproporcionados”.

A titulo meramente ilustrativo, cabe tener en cuenta las definiciones
previstas en las letras p) a r) de la Ley 14/2007, de 3 de julio, de Investigacién
biomédica, que permiten delimitar los supuestos en los que, ciertamente en su
ambito de aplicacion, sera o no de aplicacion lo dispuesto en la legislaciéon de
proteccion de datos. Asi, se distinguen los siguientes conceptos:

- «Muestra  biolégica anonimizada o0 irreversiblemente
disociada»: muestra que no puede asociarse a una persona
identificada o identificable por haberse destruido el nexo con
toda informacion que identifigue al sujeto, o porque dicha
asociacion exige un esfuerzo no razonable.

- «Muestra biolégica no identificable o anonima»: muestra
recogida sin un nexo con una persona identificada o
identificable de la que, consiguientemente, no se conoce la
procedencia y es imposible trazar el origen.

- «Muestra biologica codificada o reversiblemente disociadax:
muestra no asociada a una persona identificada o identificable
por haberse sustituido o desligado la informacién que identifica
a esa persona utilizando un codigo que permita la operacion
inversa.

Mientras los dos primeros supuestos podrian quedar excluidos de la
aplicacion de la Ley Organica 15/1999, dicha Ley si sera de aplicacion en el
supuesto de tratamiento de datos “codificados o reversiblemente disociados,
toda vez que a partir de la informacion de que se tiene conocimiento sera
posible realizar la “operacion inversa” a la codificacion.

De este modo, si los datos relacionados con el seguimiento del ensayo
se encuentran asociados a datos que pudieran permitir la asociacion de los
mismos al concreto sujeto del mismos, como sucedera en caso de que aquéllos
aparezcan asociados a un coédigo establecido por el investigador, cabra
entender que el fichero se encuentra sometido a lo dispuesto en la Ley
Organica 15/1999, debiendo implantarse en el mismo las medidas de seguridad
previstas en dicha Ley y su Reglamento de desarrollo. Este suele ser el
procedimiento seguido en el ambito de los ensayos clinicos, en los que sera
posible la identificacion del sujeto del ensayo, incluso cuando alguno de los
sujetos intervinientes en el mismo Unicamente pueda acceder, en principio, a
datos codificados.

Por su parte, el articulo 81.3 del Reglamento de desarrollo de la Ley
Organica 15/1999 impone la implantacion de las medidas de seguridad de nivel
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alto sobre los ficheros que contengan datos especialmente protegidos, entre los
que se encontraran los relacionados con la salud de las personas, definidos por
el articulo 5.1 g) del Reglamento, cuando considera que seran datos de salud
“las informaciones concernientes a la salud pasada, presente y futura, fisica o
mental, de un individuo. En particular, se consideran datos relacionados con la
salud de las personas los referidos a su porcentaje de discapacidad y a su
informacion genética”.

Teniendo en cuenta lo que se ha indicado, debe considerarse que el
fichero al que se refiere en este punto la consulta se encuentra sometido a lo
dispuesto en la Ley Organica 15/1999, debiendo implantarse sobre el mismo
las medidas de seguridad de nivel alto, al contener aquél datos relacionados
con la salud de los sujetos del ensayo.

Es cuanto tiene el honor de informar,

Madrid, 22 de septiembre de 2008.
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