AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS

Gabinete Juridico

Informe 0590/2008

La consulta plantea cual debe ser el nivel de medidas de seguridad
aplicable al fichero de datos que describe de conformidad con lo dispuesto en
la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal, y con el Real Decreto 1720/2007, de 21 de diciembre, que
aprueba el Reglamento de dicha Ley.

El fichero referido contendria datos de curriculums, de pruebas
psicotécnicas y de razonamiento para seleccionar a los candidatos a puestos
vacantes en la empresa consultante por el departamento de Recursos
Humanos.

La consulta plantea en primer lugar, el nivel de seguridad que resultara
aplicable a los ficheros de la consultante, a la luz de lo dispuesto en el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre de
Proteccion de Datos de Caracter Personal, Real Decreto 1720/2007, de 21 de
diciembre, que regula en su Titulo VIII las medidas de seguridad en el
tratamiento de datos de caracter personal, y que dispone e su articulo 80 que
“Las medidas de seguridad exigibles a los ficheros y tratamientos se clasifican
en tres niveles: basico, medio y alto.”

El articulo 81 sefala la aplicacion de los niveles de seguridad “1. Todos
los ficheros o tratamientos de datos de caracter personal deberan adoptar las
medidas de seguridad calificadas de nivel basico.

2. Deberan implantarse, ademas de las medidas de seguridad de nivel bésico,
las medidas de nivel medio, en los siguientes ficheros o tratamientos de datos
de caracter personal:

a) Los relativos a la comision de infracciones administrativas o penales.

b) Aquellos cuyo funcionamiento se rija por el articulo 29 de la Ley Organica
15/1999, de 13 de diciembre.

c) Aquellos de los que sean responsables Administraciones tributarias y se
relacionen con el ejercicio de sus potestades tributarias.

d) Aquéllos de los que sean responsables las entidades financieras para
finalidades relacionadas con la prestacion de servicios financieros.

e) Aquéllos de los que sean responsables las Entidades Gestoras y Servicios
Comunes de la Seguridad Social y se relacionen con el ejercicio de sus
competencias. De igual modo, aquellos de los que sean responsables las
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mutuas de accidentes de trabajo y enfermedades profesionales de la Seguridad
Social.

f) Aquéllos que contengan un conjunto de datos de caracter personal que
ofrezcan una definicibn de las caracteristicas o de la personalidad de los
ciudadanos y que permitan evaluar determinados aspectos de la personalidad
o del comportamiento de los mismos.

3. Ademas de las medidas de nivel basico y medio, las medidas de nivel alto se
aplicaran en los siguientes ficheros o tratamientos de datos de caracter
personal:

a) Los que se refieran a datos de ideologia, afiliacion sindical, religion,
creencias, origen racial, salud o vida sexual.

b) Los que contengan o se refieran a datos recabados para fines policiales sin
consentimiento de las personas afectadas.

c) Aquéllos que contengan datos derivados de actos de violencia de género.”

El Reglamento viene a establecer tres niveles de seguridad atendiendo a
la naturaleza de la informacion tratada en relaciéon con la mayor o menor
necesidad de garantizar la confidencialidad y la integridad de la misma, con
independencia de la finalidad en virtud de la cual se haya procedido al
tratamiento de los datos personales.

En todo caso, se encontraran comprendidos en el articulo 81.2 f) todos
los ficheros que contengan datos a partir de los cuales puedan deducirse los
hébitos, preferencias, aficiones, actividades o posicion econémica de los
afectados, datos curriculares que incluyan informacion muy detallada sobre el
sujeto que permitan deducir un perfil de estudios o de trabajador como tendria
el fichero para la seleccion de personal al que se refiere la consulta, de modo
gue el nivel de medidas de seguridad aplicable al supuesto consultado sera el
nivel medio, debiendo también aplicarse las medidas de nivel basico, toda vez
gue los niveles son acumulativos.

En cuanto a la posibilidad de que se incluyan datos relativos a los
resultados obtenidos a traves de pruebas de aptitud, psicotécnicas y
psicolégicas, debe indicarse que si el fichero contuviera datos que se refirieran
al perfil psicolégico de los afectados y que hicieran referencia a la existencia de
anomalias o especialidades de la personalidad del sujeto, habra de
considerarse que el fichero contiene datos relacionados con la salud de las
personas, siendo entonces de aplicacién lo dispuesto en el articulo 81.3 a) del
reglamento, que exige la adopcion sobre estos ficheros de las medidas de
seguridad de nivel alto, ademas de las medidas de nivel basico y medio.

Todo ello en aplicacién de la Ley Organica 15/1999, de 13 de diciembre,
de Proteccién de datos de Caracter Personal.

c. Jorge Juan 6
28001 Madrid
www.agpd.es



