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I 

 
La consulta plantea si la realización de pruebas con datos reales en el 

procedimiento de implantación del Proyecto Historia Clínica Digital en el SNS 
en el que participa la consultante junto con otras nueve Comunidades 
Autónomas y el Ministerio de Sanidad y Consumo, resulta conforme a lo 
dispuesto en la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de 
datos de Carácter Personal. 

 
A tal efecto, la consulta aporta el documento “documentación del pilotaje 

con las Comunidades Autónomas”, elaborado por la Agencia de Calidad del 
Sistema Nacional de Salud, Instituto de Información Sanitaria, en el que se 
detallan las actuaciones a llevar a cabo por los servicios autonómicos de salud 
participantes en el Proyecto, así como las acciones a desarrollar para 
garantizar el funcionamiento del sistema de intercambio de información 
sanitaria en el ámbito del Sistema Nacional de Salud.  

 
En la consulta se alega que el intercambio de información real de los 

pacientes no resulta conforme a lo dispuesto en la normativa de protección de 
datos de carácter personal en virtud de una serie de motivos que pueden 
resumirse en los siguientes: 

 
- La finalidad del intercambio de información no es asistencial, 

sino meramente técnica, siendo exclusivamente la 
comprobación de la conectividad y funcionamiento del sistema, 
siendo así que es suficiente esa comprobación sobre la 
utilización de datos ficticios. 

 
- Como consecuencia de lo anterior, y al no ser aplicable lo 

dispuesto en el artículo 10.5 del Reglamento de desarrollo de la 
Ley Orgánica 15/1999, aprobado por Real Decreto 1720/2007, 
de 21 de diciembre, puesto que el paciente no va a ser 
atendido, debería contarse con el consentimiento de aquél para 
que proceda la comunicación. 

 
- El acceso a los datos no va a ser llevado a cabo por personal 

sanitario. 
 
 

II 
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La realización de las pruebas con datos reales a las que se refiere la 

consulta constituirán, obviamente, un tratamiento de datos de carácter 
personal, que supondrá el intercambio de información sanitaria entre los 
distintos participantes en el Proyecto y, según parece desprenderse de lo 
indicado en el documento adjunto a la consulta, su acceso por parte de un 
usuario ficticio, denominado “Carmen Española Española”, perteneciente a una 
Comunidad Autónoma también ficticia, denominada “CA18”, produciéndose 
dicho acceso por parte del Ministerio de Sanidad y Consumo, como gestor del 
Proyecto. 

 
En relación con dicho tratamiento, y al tratarse de datos relacionados 

con la salud de pacientes reales, deberá estarse a las reglas referidas a este 
tipo de tratamientos, contenidas en los apartados 3 y 6 del artículo 7 y en el 
artículo 8 de la Ley Orgánica 15/1999, así como en la Ley 41/2002, de 14 de 
noviembre, básica reguladora de la autonomía del paciente y de derechos y 
obligaciones en materia de información y documentación clínica, 
particularmente en su artículo 16, cuyo apartado 1 dispone que “la historia 
clínica es un instrumento destinado fundamentalmente a garantizar una 
asistencia adecuada al paciente. Los profesionales asistenciales del centro que 
realizan el diagnóstico o el tratamiento del paciente tienen acceso a la historia 
clínica de éste como instrumento fundamental para su adecuada asistencia”. 

 
El artículo 7.3 de la Ley Orgánica 15/1999, citado anteriormente, 

establece la regla general de que “los datos de carácter personal que hagan 
referencia al origen racial, a la salud y a la vida sexual sólo podrán ser 
recabados, tratados y cedidos cuando, por razones de interés general, así lo 
disponga una Ley o el afectado consienta expresamente”, admitiendo el 
artículo 7.6 dicho tratamiento cuando el mismo “resulte necesario para la 
prevención o para el diagnóstico médicos, la prestación de asistencia sanitaria 
o tratamientos médicos o la gestión de servicios sanitarios, siempre que dicho 
tratamiento de datos se realice por un profesional sanitario sujeto al secreto 
profesional o por otra persona sujeta asimismo a una obligación equivalente de 
secreto”. 

 
De este modo, conforme indica la consulta, el tratamiento de los datos 

de la historia clínica de los pacientes sin su consentimiento exige, de 
conformidad con las normas que acaban de reproducirse, y al margen de otros 
supuestos previstos en las mismas y que no son de aplicación a este caso, que 
dicho tratamiento se desarrolle con una finalidad asistencial y que además el 
mismo sea llevado a cabo por personal sanitario o “sujeto a una obligación 
equivalente de secreto”. 
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Ahora bien, la consulta indica que la finalidad que justificaría el 
tratamiento en este caso sería únicamente la comprobación del adecuado 
funcionamiento del sistema. En este sentido, el apartado 2.2 del documento 
aportado junto con la consulta indica que “siendo el objetivo principal de la 
realización de este pilotaje poner a prueba el sistema definido, con el fin de 
detectar aquellas áreas que son susceptibles de mejora para su corrección 
antes de la implantación generalizada, la estrategia debe ser probar en 
condiciones reales las funcionalidades plenas del sistema, en un ámbito 
territorial limitado (con un número reducido pero representativo de 
profesionales y de ciudadanos o pacientes) que permita extraer conclusiones 
de mejora con el mínimo impacto asistencial posible que pudiera derivarse del 
uso de un sistema todavía en pruebas”. 

 
Este objetivo debe entenderse enmarcado en lo dispuesto en el artículo 

56 de la Ley 16/2003, de 28 de mayo, de cohesión y calidad del Sistema 
Nacional de Salud”, cuyo párrafo primero dispone que “con el fin de que los 
ciudadanos reciban la mejor atención sanitaria posible en cualquier centro o 
servicio del Sistema Nacional de Salud, el Ministerio de Sanidad y Consumo 
coordinará los mecanismos de intercambio electrónico de información clínica y 
de salud individual, previamente acordados con las Comunidades Autónomas, 
para permitir tanto al interesado como a los profesionales que participan en la 
asistencia sanitaria el acceso a la historia clínica en los términos estrictamente 
necesarios para garantizar la calidad de dicha asistencia y la confidencialidad e 
integridad de la información, cualquiera que fuese la Administración que la 
proporcione”. 

 
El precepto se completa al establecerse que “el Ministerio de Sanidad y 

Consumo establecerá un procedimiento que permita el intercambio telemático 
de la información que legalmente resulte exigible para el ejercicio de sus 
competencias por parte de las Administraciones públicas”, quedando dicho 
sistema sujeto a lo dispuesto en la Ley Orgánica 15/1999. 

 
El Reglamento de desarrollo de la Ley Orgánica 15/1999 se refiere 

expresamente a este supuesto en el párrafo segundo de su artículo 10.5, al 
disponer que “en particular, no será necesario el consentimiento del interesado 
para la comunicación de datos personales sobre la salud, incluso a través de 
medios electrónicos, entre organismos, centros y servicios del Sistema 
Nacional de Salud cuando se realice para la atención sanitaria de las personas, 
conforme a lo dispuesto en el Capítulo V de la Ley 16/2003, de 28 de mayo, de 
cohesión y calidad del Sistema Nacional de Salud”. 

 
Quiere todo ello decir que la finalidad que justifica el tratamiento no es 

únicamente la de comprobación de la operatividad del sistema, sino la garantía 
de que el mismo, en cumplimiento de lo dispuesto en la Ley 16/2003 podrá 
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efectivamente garantizar “que los ciudadanos reciban la mejor atención 
sanitaria posible en cualquier centro o servicio del Sistema Nacional de Salud, 
el Ministerio de Sanidad y Consumo”, mediante el establecimiento de 
“mecanismos de intercambio electrónico de información clínica y de salud 
individual”. 

 
Es decir, la finalidad que justifica el tratamiento es la garantía del 

objetivo final de la adecuada asistencia sanitaria, lo que necesariamente 
implica el adecuado control de la operatividad del sistema; pero dicho control 
no constituye la finalidad última del tratamiento, sino que aquélla está 
supeditada al objetivo final del mismo: la mejora de la asistencia sanitaria 
mediante el acceso a los datos de la historia clínica de lo pacientes objeto de 
tratamiento en cualquiera de las Comunidades Autónomas integradas en el 
sistema. Dicho en otros términos, la finalidad de un tratamiento consistente en 
la realización de pruebas con datos reales en un sistema de información no 
puede simplemente circunscribirse a la realización de dichas pruebas, sino a la 
finalidad que justifica el tratamiento de los datos en ese sistema. 

 
Por tanto, aún cuando no se va a llevar a cabo una efectiva asistencia 

sanitaria a los afectados cuyos datos reales sean empleados en las pruebas a 
las que se refiere la consulta, la legitimación para el tratamiento procederá en 
este caso de la aplicación del artículo 7.3 de la Ley Orgánica 15/1999, en 
conexión con el artículo 56 de la Ley 16/2003, no siendo en consecuencia 
preciso el consentimiento del afectado para que se proceda al mencionado 
tratamiento. 

 
 

III 
 
Por otra parte, se indica en la consulta que la utilización de datos reales 

en las pruebas no resulta precisa, dado que las mismas podrían ser llevadas a 
cabo mediante la generación de datos ficticios. 

 
Sin embargo, y sin que pueda en esta fase de informe analizarse por 

esta Agencia la veracidad de la afirmación señalada mediante una 
comprobación real del funcionamiento del sistema, la documentación aportada 
parece poner de manifiesto la necesidad de que en la segunda fase descrita en 
el apartado 3.1 de la misma se utilicen datos referidos a información sanitaria 
real de los pacientes que permitan el acceso aleatorio a datos relacionados con 
una muestra más amplia que la resultante de la creación de un perfil ficticio. 

 
En efecto, la primera fase de este apartado parece referirse a la creación 

de un solo perfil de paciente respecto del que se producirá el acceso a fin de 
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comprobar si con dicho perfil es posible el acceso a la base de datos por parte 
de los pacientes del sistema. 

 
Por el contrario, la segunda fase parece tener por objeto la creación de 

un perfil relacionado con un profesional sanitario que pueda acceder 
aleatoriamente a datos contenidos en una muestra de doscientos pacientes 
reales aportados por cada Comunidad Autónoma participante.  

 
En consecuencia, frente a lo que se señala en la primera fase, no se 

trata ya únicamente de verificar la posibilidad de que el paciente acceda a su 
información e incluso restrinja el futuro acceso por los profesionales sanitarios 
a la misma, sino que lo que se está tratando de verificar en esta fase es si un 
profesional sanitario de cualquier Comunidad podrá acceder a los datos de 
pacientes que acudan al mismo, garantizando así su adecuada asistencia 
sanitaria. 

 
De este modo, el acceso debería verificarse de forma aleatoria y en 

relación con datos reales, dado que ya no se está pretendiendo únicamente 
comprobar la información de un paciente concreto por parte de él mismo, sino 
si la información es accesible dentro del sistema. 

 
Por tanto, parece desprenderse de la documentación del Proyecto que si 

bien es posible el uso de un perfil ficticio en la primera de las fases citadas, 
dicha utilización ya no resulta posible cuando se trata de verificar el acceso 
correcto a datos de historias clínicas, por lo que parece ser efectivamente 
necesario el uso de datos reales. 

 
 

IV 
 
El tercero de los motivos alegado en la consulta consiste en recordar 

que en el supuesto planteado el acceso a los datos no se producirá por 
personal sanitario, lo que resultaría contrario a lo dispuesto en la Ley Orgánica 
15/1999 y en la Ley 41/2002. 

 
Sin perjuicio de que ya se ha indicado que la comunicación de datos que 

implica la realización de las pruebas se encuentra legitimada por el artículo 56 
de la Ley 16/2003, dado que es la finalidad prevista en ese precepto la que 
justifica la comunicación de los datos, debe señalarse que de la documentación 
aportada no se desprende en ningún momento que el acceso a los datos no 
vaya a verificarse por personal que pueda tener la condición de personal 
sanitario, creándose además el perfil de acceso, según se indica en dicha 
documentación como “perfil profesional de facultativo asistencia y enfermera 
asistencial”. 
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En todo caso, si se tiene en cuenta lo dispuesto en el artículo 7.6 de la 

Ley Orgánica 15/1999, sería preciso que el acceso se verificase por “un 
profesional sanitario sujeto al secreto profesional o por otra persona sujeta 
asimismo a una obligación equivalente de secreto”. De este modo, sería 
exigible que en el peor de los supuestos se impusiera expresamente a quien 
accede unas condiciones de confidencialidad y secreto equivalentes a las 
derivadas del secreto profesional médico, debiendo constar acreditada esa 
circunstancia. 

 
 

V 
 
Dicho todo lo anterior, y considerándose en consecuencia posible la 

realización de las pruebas, desde el punto de vista de la legitimación para el 
tratamiento establecida en la Ley Orgánica 15/1999, debe ahora hacerse 
referencia a las exigencias de seguridad previstas en la citada legislación para 
la realización de pruebas con datos reales. 

 
El artículo 94.4 del Reglamento de desarrollo de la Ley Orgánica 

15/1999 dispone a tal efecto en su párrafo primero que “las pruebas anteriores 
a la implantación o modificación de los sistemas de información que traten 
ficheros con datos de carácter personal no se realizarán con datos reales, salvo 
que se asegure el nivel de seguridad correspondiente al tratamiento realizado y 
se anote su realización en el documento de seguridad”. Además, conforme al 
párrafo segundo del precepto, “si está previsto realizar pruebas con datos 
reales, previamente deberá haberse realizado una copia de seguridad”. 

 
En consecuencia, deberán implantarse en la realización de las pruebas 

las medidas de seguridad de nivel alto que resultan exigibles al tratamiento de 
datos relacionados con la salud por imperativo del artículo 81.3 a) del 
Reglamento, debiendo además hacerse constar la realización de las pruebas 
en el documento de seguridad y realizarse una copia de respaldo de la 
información, a fin de evitar su pérdida o alteración durante la realización de las 
pruebas. 

 
La documentación aportada parece establecer las mencionadas medidas 

de nivel alto, estableciendo un sistema de registro de accesos a los datos, al 
que incluso podrá tener acceso el interesado, y exigiendo un certificado 
electrónico reconocido para que el profesional asistencial ficticio pueda acceder 
a la información. 

 
 

VI 
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En consecuencia, ha de concluirse que la realización de las pruebas a 

las que se refiere la consulta no resulta contraria a lo dispuesto en la Ley 
Orgánica 15/1999, debiendo verificarse por personal sanitario o personal sujeto 
a un deber equivalente de secreto y habiéndose implantado en la realización de 
las pruebas las medidas de seguridad de nivel alto previstas en el reglamento 
de desarrollo de la Ley Orgánica 15/1999. 


