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La consulta plantea dudas respecto a la utilizacion de las claves de
acceso a los equipos informaticos de la consultante por parte de los
trabajadores de la empresa TRAGSA.S.A con la que la consultante tiene
contratada la prestacion de servicios de sus empleados en las dependencias
del organismo publico consultante, de acuerdo con lo dispuesto en la Ley
Organica 15/1999, de 13 de diciembre, de Protecciéon de Datos de Caréacter
Personal (LOPD), y en el Real Decreto 1720/2007, de 21 de diciembre, que
aprueba el Reglamento de dicha Ley.

En el caso consultado la empresa cuyos trabajadores prestan sus
servicios en las dependencias administrativas del organismo publico
consultante, realizando tareas en la tramitacion de diversos tipos de
expedientes administrativos, estaria tratando y accediendo a datos de caracter
personal por cuenta de terceros, esto es, estariamos ante la figura del
encargado de tratamiento contemplada en el articulo 3.g) de la LOPD que la
define como “la persona fisica o juridica, autoridad publica, servicio o cualquier
otro organismo que s6lo o conjuntamente con otros, trate datos personales por
cuenta del responsable del tratamiento.”

Como sefala la Sentencia de la Audiencia Nacional de 20 de septiembre
de 2002 (JUR/2003/49995), “existe encargo de tratamiento cuando la
transmision o cesion de los datos estd amparada en la prestacion de un
servicio que el responsable del tratamiento recibe de una empresa externa o
ajena a su propia organizacion, y que le ayuda en el cumplimiento de la
finalidad del tratamiento de datos consentida por el afectado.”

En todo caso, seria de aplicacion a la empresa tercera el régimen
establecido en el articulo 12 de la Ley Orgénica 15/1999 y en el Capitulo Il del
Titulo 1l del Reglamento que la desarrolla, caracterizado por las siguientes
especialidades:

a) En primer lugar, serd preciso que la actuacion del encargado del
tratamiento se limite a la prestacién de los servicios objeto de la contratacion. A
tal efecto dispone el articulo 20.1 del Reglamento de desarrollo de la Ley
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Organica 15/1999 que “se considerard que existe comunicacion de datos
cuando el acceso tenga por objeto el establecimiento de un nuevo vinculo entre
quien accede a los datos y el afectado”.

b) En lo que atafie a los requisitos formales, el articulo 12.2 de la Ley
Orgénica impone que “la realizacion de tratamientos por cuenta de terceros
debera estar regulada en un contrato que debera constar por escrito 0 en
alguna otra forma que permita acreditar su celebracion y contenido,
estableciendose expresamente que el encargado del tratamiento Unicamente
tratara los datos conforme a las instrucciones del responsable del tratamiento,
que no los aplicara o utilizara con fin distinto al que figure en dicho contrato, ni
los comunicara, ni siquiera para su conservacion, a otras personas”.

c) Por lo que respecta al periodo de conservacion de los datos, el
articulo 12.3 establece que “una vez cumplida la prestacion contractual, los
datos de caracter personal deberan ser destruidos o devueltos al responsable
del tratamiento, al igual que cualquier soporte o documentos en que conste
algun dato de caracter personal objeto del tratamiento”.

Afade el articulo 20.3 del Reglamento que “no obstante, el encargado
del tratamiento no incurrira en responsabilidad cuando, previa indicacion
expresa del responsable, comunique los datos a un tercero designado por
aquél, al que hubiera encomendado la prestacion de un servicio conforme a lo
previsto en el presente capitulo”. El articulo 22.1 reitera esta prevision, al
indicar que “una vez cumplida la prestacion contractual, los datos de caracter
personal deberan ser destruidos o devueltos al responsable del tratamiento o al
encargado que éste hubiese designado, al igual que cualquier soporte o
documentos en que conste algun dato de caracter personal objeto del
tratamiento”.

d) Por otra parte, a fin de preservar los derechos del encargado frente a
posibles responsabilidades derivadas de su actuacion, dispone el articulo 22.1
del Reglamento que “el encargado del tratamiento conservara, debidamente
bloqueados, los datos en tanto pudieran derivarse responsabilidades de su
relacion con el responsable del tratamiento”.

e) En lo referente a la posible subcontratacién de los servicios prestados,
el articulo 21 del Reglamento permite esta posibilidad en caso de que el
responsable del fichero apodere al encargado para la celebracion del segundo
contrato en nombre de aquél o cuando se den los requisitos especificados en el
apartado 2 del citado precepto:

- "Que se especifiquen en el contrato los servicios que puedan ser objeto
de subcontratacion vy, si ello fuera posible, la empresa con la que se
vaya a subcontratar”. Sl dicha circunstancia no se hubiera previsto en el
contrato, debera procederse a su modificacion posterior, conforme al
articulo 22.3. Igualmente, en caso de que en el contrato no conste la
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identificacion de la empresa subcontratista “sera preciso que el
encargado del tratamiento comunique al responsable los datos que la
identifiquen antes de proceder a la subcontratacion”.

- “Que el tratamiento de datos de caracter personal por parte del
subcontratista se ajuste a las instrucciones del responsable del fichero”.

- Que el encargado del tratamiento y la empresa subcontratista
formalicen el contrato previsto en el articulo 12 de la Ley Organica.

f) En cuanto a las medidas de seguridad que hayan de ser adoptadas
por quienes realicen trabajos de tratamiento de datos por cuenta de tercero,
habran de ser, en principio, las mismas que las impuestas al responsable del
fichero, tal y como se desprende de lo previsto en los articulos 9 y 12.2 de la
Ley Organica, detallando el articulo 82 del Reglamento el modo en que
deberan implantarse las medidas.

g) Por ultimo, segun el articulo 12.4, “en el caso de que el encargado del
tratamiento destine los datos a otra finalidad, los comunique o los utilice
incumpliendo las estipulaciones del contrato, serd considerado, también,
responsable del tratamiento, respondiendo de las infracciones en que hubiera
incurrido personalmente”, siendo, en consecuencia, de aplicaciéon el régimen
sancionador establecido en los articulos 43 y siguientes de la Ley, sujetando el
primero de ellos al encargado del tratamiento a dicho régimen”.

La cuestion concreta planteada en la consulta afecta a la seguridad y
confidencialidad de dicho tratamiento de datos de caracter personal. La
seguridad de los datos aparece regulada en el articulo 9 de la Ley Orgéanica
15/1999 en el siguiente sentido: “1.-El responsable del fichero, y, en su caso, el
encargado del tratamiento deberan adoptar las medidas de indole técnica y
organizativas necesarias que garanticen la seguridad de los datos de caracter
personal y eviten su alteracion, pérdida, tratamiento 0 acceso no autorizado,
habida cuenta del estado de la tecnologia, la naturaleza de los datos
almacenados y los riesgos a que estan expuestos, ya provengan de la accion
humana o del medio fisico o natural.

2.-No se registraran datos de caracter personal en ficheros que no
reunan las condiciones que se determinen por via reglamentaria con respecto a
su integridad y seguridad y a las de los centros de tratamiento, locales,
equipos, sistemas y programas.
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3.- Reglamentariamente se estableceran los requisitos y condiciones
gue deban reunir los ficheros y las personas que intervengan en el tratamiento
de los datos a que se refiere el articulo 7 de esta Ley.”

Las medidas de seguridad se encuentran reguladas en el Titulo VIII del
Real Decreto 1720/2007, que lleva por rubrica “De las medidas de seguridad
en el tratamiento de datos de caracter personal” y el Capitulo | dedicado a las
Disposiciones generales se contemplan el alcance, los niveles de seguridad y
la aplicacion de los mismos. Asi el articulo 79 establece que “Los responsables
de los tratamientos o los ficheros y los encargados del tratamiento deberan
implantar las medidas de seguridad con arreglo a lo dispuesto en este Titulo,
con independencia de cual sea su sistema de tratamiento.” Por otro lado el
articulo 80 determina que “Las medidas de seguridad exigibles a los ficheros y
tratamientos se clasifican en tres niveles: basico, medio y alto.”

A su vez, el articulo 82.1 establece que “Cuando el responsable del
fichero o tratamiento facilite el acceso a los datos, a los soportes que los
contengan o a los recursos del sistema de informacién que los trate, a un
encargado del tratamiento que preste sus servicios en los locales del primero,
debera hacer constar esta circunstancia en el documento de seguridad de
dicho responsable, comprometiéndose el personal del encargado al
cumplimiento de las medidas de seguridad previstas en el citado documento.

En cuanto al control de accesos a los equipos informéticos, el articulo 91
sefiala que: “1. Los usuarios tendran acceso Unicamente a aquellos recursos
que precisen para el desarrollo de sus funciones.

2. El responsable del fichero se encargara de gue exista una relacion
autorizada de usuarios y perfiles de usuarios, y los accesos autorizados para
cada uno de ellos.

3. El responsable del fichero establecerd mecanismos para evitar que un
usuario pueda acceder a recursos con derechos distintos de los autorizados.

4. Exclusivamente el personal autorizado para ello en el documento de
seguridad podra conceder, alterar o anular el acceso autorizado sobre los
recursos, conforme a los criterios establecidos por el responsable del fichero.

5. En caso de que exista personal ajeno al responsable del fichero que
tenga acceso a los recursos deberd estar sometido a las mismas condiciones y
obligaciones de seguridad que el personal propio.”

Y el articulo 93 sefiala: “Identificacion y autenticacion.-1. El responsable
del fichero o tratamiento debera adoptar las medidas que garanticen la correcta
identificacion y autenticacion de los usuarios.

2. El responsable del fichero o tratamiento establecera un mecanismo
que permita la identificacion_de forma inequivoca y personalizada de todo aquel

c. Jorge Juan 6
28001 Madrid
www.agpd.es



AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS

Gabinete Juridico

usuario que intente acceder al sistema de informacién y la verificacion de que
esta autorizado.

3. Cuando el mecanismo de autenticacion se base en la existencia de
contrasefias _existirA _un__procedimiento de asignacion, distribuciéon y
almacenamiento que garantice su confidencialidad e integridad.

Para el cumplimiento de las medidas de seguridad descritas, es
imprescindible que el sistema utilizado para acceder a los datos de los
interesados en los expedientes tramitados impida que terceras personas o0
usuarios no identificados individualmente puedan acceder a la informacion,
como podria suceder en el supuesto planteado en la consulta, que no permite
conocer realmente la identidad de los que utilizan la misma clave del
administrador o de otros trabajadores usuarios, lo que impide conocer si el
acceso a los datos estaba debidamente autorizado y los posibles usos de la
informacion para una finalidad distinta de aquella para la que fueron recabados
los mismos, asi como determinar las posibles responsabilidades ante una
potencial cesion de datos de caracter personal de los afectados que, por
imperativo de lo dispuesto en el articulo 11.1 de la Ley Orgéanica 15/1999,
requeriria el consentimiento de los mismos.

La utilizacion de claves de acceso, que permitan al interesado tener
conocimiento en cada momento de los datos de caracter personal existentes en
el fichero resulta sumamente util, siempre y cuando dicha clave o “dato de
control” asequre el caracter personalisimo de la consulta efectuada para
conocer la situacion concreta a la que se acceda.

Todo ello en aplicacién de la Ley Organica 15/1999, de 13 de diciembre,
de Proteccién de datos de Caracter Personal,
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