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La consulta plantea si resulta conforme a la Ley Orgéanica 15/1999, de 13
de diciembre, de Proteccion de Datos de Caracter Personal (en adelante
LOPD), y a su Reglamento de desarrollo, aprobado por el Real Decreto
1720/2007, de 21 de diciembre, el procedimiento de informacion sobre el
tratamiento de datos de caracter personal de sus clientes efectuado por la
consultante, con motivo de la contratacion del servicio técnico de reparacion
con ésta, al tiempo que se les informa de la remision de informacién comercial
y publicitaria sobre los productos que esta empresa comercializa.

Tal como se describe en la consulta, la empresa vende pequeiios
electrodomésticos y presta servicios de reparacion postventa o asistencia
técnica a quienes solicitan el mismo, procediendo a la recogida de datos
personales cuando el cliente solicita el servicio de reparacién telefénicamente o
a través de su pagina web. La consultante les informa del tratamiento de sus
datos en los albaranes de entrega del producto reparado, o mediante un
formulario de consulta que aparece en su web. En ambos supuestos se les
informa de que sus datos van a ser utilizados con fines publicitarios y
comerciales de productos de la empresa, y que podran oponerse a dicho
tratamiento a través de un email de respuesta o un numero de teléfono del
servicio 902.

El tratamiento de datos viene definido en el articulo 3.c) de la LOPD
como “operaciones y procedimientos técnicos de caracter automatizado o no,
que permitan la recogida, grabacion, conservacion, elaboracion, modificacion,
bloqueo y cancelacion, asi como las cesiones de datos que resulten de
comunicaciones, consultas, interconexiones y transferencias.”

Asimismo, el articulo 5.t) del Reglamento de desarrollo de la Ley
Organica 15/1999, aprobado por Real Decreto 1720/2007, de 21 de diciembre,
describe el tratamiento de datos como “Cualquier operacion o procedimiento
técnico, sea 0 no automatizado, que permita la recogida, grabacion,
conservacion, elaboracion, modificacion, consulta, utilizacion, modificacion,
cancelacion, bloqueo o supresion, asi como las cesiones de datos que resulten
de comunicaciones, consultas, interconexiones y transferencias.”

En consecuencia, la recogida de datos personales que va a efectuar la
consultante supone un tratamiento de datos personales, sujeto a los requisitos
y obligaciones impuestas por la normativa de proteccion de datos, con
independencia de que se utilicen o no con fines comerciales.
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Con caracter general, tal y como dispone el articulo 6.1 de la LOPD, “El
tratamiento de los datos de caracter personal requerira el consentimiento
inequivoco del afectado, salvo que la Ley disponga otra cosa.

2. No sera preciso el consentimiento cuando los datos de caracter
personal........ ; cuando se refieran a las partes de un contrato o precontrato de
una relacién negocial, laboral o administrativa y sean necesarios para su
mantenimiento o cumplimiento.”

En relacion con el cumplimiento del deber de informacion, también
denominado principio de transparencia en el tratamiento de datos, constituye
uno de los pilares esenciales del sistema establecido en la Ley Organica
15/1999. De este modo, para que sea posible el tratamiento de los datos de
caracter personal, con independencia de que sea preciso el consentimiento del
afectado o de que los datos procedan de aquél o de terceras fuentes en virtud
de una cesion licita, sera preciso que el afectado sea adecuadamente

informado, en los términos establecidos por el articulo 5 de la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de datos de Caracter Personal.

La informaciéon al afectado debe producirse en el momento de la
recogida de sus datos de caracter personal, de los extremos esenciales
relacionados con el tratamiento.

El deber de informacion al afectado aparece regulado en la LOPD por su
articulo 5, cuyo apartado 1, aplicable al supuesto de recogida de datos del
propio afectado, como sucederia en el caso descrito en la consulta, establece
gue “Los interesados a los que se soliciten datos personales deberan ser
previamente informados de modo expreso, preciso e inequivoco:

a) De la existencia de un fichero o tratamiento de datos de caracter
personal, de la finalidad de la recogida de éstos y de los destinatarios de la
informacion.

b) Del caracter obligatorio o facultativo de su respuesta a las preguntas
gue les sean planteadas.

c) De las consecuencias de la obtencion de los datos o de la negativa a
suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion,
cancelacién y oposicion.

e) De la identidad y direccion del responsable del tratamiento o, en su
caso, de su representante.”

Afadiendo el articulo 18 del Real Decreto 1720/2007, Reglamento de la
LOPD, respecto a la acreditacion del cumplimiento del deber de informacion lo
siguiente:

“l.- El deber de informacién al que se refiere el articulo 5 de la Ley
Organica 15/1999, de 13 de diciembre, debera llevarse a cabo a través de un
medio que permita acreditar su cumplimiento, debiendo conservarse mientras
persista el tratamiento de los datos del afectado.
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2.- El responsable del fichero o tratamiento debera conservar el soporte
en el que conste el cumplimiento del deber de informar. Para el
almacenamiento de los soportes, el responsable del fichero o tratamiento podra
utilizar medios informaticos o telematicos. En particular podra procederse al
escaneado de la documentacion en soporte papel, siempre y cuando se
garantice que en dicha automatizacion no ha mediado alteracién alguna de los
soportes originales.”

Dicho lo anterior, a nuestro juicio, la conservacion de la prueba que
acredita el cumplimiento del deber de informacién sera imprescindible para
asegurar que el tratamiento de los datos se ha adecuado a las exigencias
contenidas en la Ley, pudiendo proceder a su archivo a través de algun tipo de
soporte informatico, siempre que resulte imposible proceder posteriormente a
una alteracion de los datos.

Ello se funda en que, en caso contrario, no podra presumirse la
existencia del adecuado consentimiento al tratamiento ya que, la carga de la
prueba de la posesion por la titular del fichero de los instrumentos necesarios
para acreditar el cumplimiento del deber de informacion constituye una cautela
esencial.

Conforme ha sefalado reiteradamente la doctrina emanada de la Sala
de lo Contencioso-Administrativo de la Audiencia nacional, recaera sobre quien
proceda al tratamiento de los datos la carga de acreditar que ha cumplido
efectivamente con el deber impuesto por el articulo 5 de la Ley Organica
15/1999, del mismo modo que correspondera a aquél la carga de la prueba del
consentimiento prestado por el interesado, toda vez que sin uno u otro se
produciria una vulneracion de lo dispuesto en la Ley Organica, efectuandose un
tratamiento que no cumple con los requisitos establecidos en la misma.

Ahora bien, la acreditacion de la efectiva informacion al afectado puede
llevarse a cabo no sélo mediante la aportacion del documento firmado por
agueél en que conste que el mismo ha sido informado, sino también mediante la
existencia de indicios que de forma inequivoca permitan fundar que el
interesado hubo de ser informado acerca del tratamiento de los datos de
caracter personal.

Asi sucedera, por ejemplo, en supuestos en los que la informacién no es
facilitada al responsable del fichero de forma presencial, como por ejemplo
cuando se recoge a través de un formulario en un sitio web. En este caso, la
acreditacion del cumplimiento del deber de informar se producira mediante la
acreditacion a su vez de que el interesado no pudo facilitar sus datos sin
aceptar la informacion que le fue facilitada en relacién con el tratamiento.

De este modo, si constase de forma indubitada que el interesado hubo
de conocer esta informacién con carécter previo a facilitar sus datos, de forma
gue en caso contrario no se pudiese producir el tratamiento, acreditandose esta
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circunstancia a traves, por ejemplo, de un procedimiento fiable y auditable que
lo certificase, podria entenderse cumplido el deber de informacién sin
necesidad de que se conservasen los soportes en que constase la aceptacion
del interesado de la informacién que le ha sido suministrada.

A la recogida de datos de caracter personal a través de un sistema
informatico, esto es, a través de la pagina web de una empresa, también se le
exige cumplir con los deberes anteriormente sefialados (obtener el
consentimiento informado del interesado para el tratamiento de sus datos y la
de informar sobre los derechos que les asisten). Estas obligaciones suelen
cumplirse mediante formularios y clausulas a los que se accede a través de
enlaces como pueden ser “aviso legal” o “politica de proteccion” siendo
necesario, que los afectados no puedan introducir dato alguno en la base de
datos sin antes tener conciencia del citado aviso y “aceptarlo”.

Quiere ello decir que cuando los datos se recogen de los afectados el
deber de informacion al afectado no es posterior al tratamiento de sus datos,
sino previo, debiendo verificarse en el momento en que el dato es recogido, sin
gue sea admisible considerar que sera posible informar posteriormente a la
recogida del dato acerca del tratamiento del mismo.

En el supuesto de que la recogida de datos se realice telefénicamente, la
acreditacion de los requisitos exigidos por la Ley para proceder al tratamiento
de datos personales, podra hacerse a través del establecimiento de una
alocucion permanente grabada en la que se haga referencia al tratamiento de
los datos informando de los extremos contenidos en el articulo 5.1 y de la
conservacion de las cintas mientras dure el tratamiento.

En consecuencia, la inclusion de la informacién del articulo 5 de la LOPD
en los albaranes de entrega del producto ya reparado no se considera ajustada
a lo sefalado anteriormente, de modo que debera facilitarse la informacion al
solicitante del servicio cuando se le recaben telefénicamente los datos o en el
documento de deposito o recogida del objeto a reparar o en el formulario de
recogida habilitado en la web de la empresa, y no en una fase posterior del
cumplimiento del contrato de prestacion de servicios, como seria a la entrega
del producto ya reparado.

v

La clausula relativa la cumplimiento del deber de informacion que el
consultante sugiere, preve la utilizacion de los datos de los afectados para un
uso no vinculado al desarrollo del contrato, como es remitirles informacion
comercial sobre sus productos, sefialando a su vez que el afectado podra
ejercitar sus derechos de acceso, rectificacion, cancelacion y oponerse a recibir
informacion comercial bien mediante solicitud escrita y firmada, el envio de un
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email a la direccién de correo electronico de la empresa o mediante llamada
telefénica a un nimero telefénico de tarifacion adicional (902).

En la medida en que los datos van a ser utilizados para fines no
vinculados con el cumplimiento y desarrollo del contrato de prestacion de
servicios, el responsable del tratamiento, la consultante, debera recabar el
consentimiento libre, inequivoco, especifico e informado del usuario del
servicio para estos fines, de acuerdo con la regla general del articulo 6.1 de la
LOPD, teniendo en cuenta ademas, que el articulo 4.2 que regula los principios
generales de la proteccion de datos sefiala que: “Los datos de caracter
personal objeto de tratamiento no podran usarse para finalidades incompatibles
(diferentes) con aquellas para las que los datos hubieran sido recogidos. ...".

En el supuesto que nos ocupa los datos son recogidos directamente del
afectado en el momento de la celebracion del contrato, pretendiéndose su
tratamiento para fines no vinculados directamente con su mantenimiento o
desarrollo, por lo que sera de aplicacion lo dispuesto en el articulo 15 del
Reglamento de desarrollo de la Ley Organica 15/1999, que dispone:

“Si el responsable del tratamiento solicitase el consentimiento del
afectado durante el proceso de formacion de un contrato para finalidades que
no guarden relacion directa con el mantenimiento, desarrollo o control de la
relacion contractual, debera permitir al afectado que manifieste expresamente
Su negativa al tratamiento o comunicacion de datos.

En particular, se entendera cumplido tal deber cuando se permita al
afectado la marcacion de una casilla claramente visible y que no se encuentre
ya marcada en el documento que se le entregue para la celebracién del
contrato o se establezca un procedimiento equivalente que le permita
manifestar su negativa al tratamiento.”

A tal efecto, el articulo 14.4 del Reglamento sefiala que “...... En
particular se considerara ajustado al presente reglamento los procedimientos
en el que tal negativa pueda efectuarse, entre otros, mediante un envio
prefranqueado al responsable del tratamiento, la llamada a un numero de
teléfono gratuito o a los servicios de atencion al publico que el mismo hubiera
establecido.”

En atencién a lo sefialado, debe concluirse que la llamada de teléfono a
un numero 902 de tarifacion adicional, que implica un coste para el afectado,
no se encuentra entre los procedimientos permitidos por la LOPD y su
Reglamento para oponerse al uso con fines de publicidad y promocion
comercial de los productos de la consultante.

\'
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A la vista de lo expuesto hasta este lugar, deben efectuarse las
siguientes observaciones en relacién con la clausula sometida al parecer de la
Agencia:

La clausula informa al afectado acerca de la existencia de un fichero en
el que se enumeran la totalidad de las finalidades del mismo. Como se ha
indicado, el tratamiento de los datos para algunas de dichas finalidades,
necesarias para el adecuado mantenimiento de la relacion contractual, no
requerird del consentimiento del afectado, mientras que en los restantes
supuestos tal consentimiento sera preciso recabarse el “consentimiento
expreso” del afectado para ello.

Por este motivo, resulta necesario diferenciar en el contenido de la
clausula ambos supuestos, a fin de que el interesado pueda conocer qué uso
efectivo de sus datos va a llevarse a cabo sin contar con su consentimiento y
en qué supuestos ese tratamiento dependera, precisamente, de la prestacion
de aquél.

Vi

Por otra parte, la Ley 34/2002, de 11 de julio, de Servicios de la
Sociedad de la Informacién y del Comercio Electronico (en adelante LSSI), en
el namero primero del articulo 21 de la LSSI prohibe expresamente “el envio de
comunicaciones publicitarias o0 promocionales por correo electrénico u otro
medio de comunicacion electrénica equivalente que previamente no hubieran
sido solicitadas o0 expresamente autorizadas por los destinatarios de las
mismas.”

El nimero segundo del articulo 21 introduce los supuestos en gque la
prohibicién anterior queda exceptuada al establecer que “Lo dispuesto en el
apartado anterior no sera de aplicacion cuando exista una relacion contractual
previa, siempre que el prestador hubiera obtenido de forma licita los datos de
contacto del destinatario y los empleara para el envio de comunicaciones
comerciales referentes a productos o servicios de su propia empresa que sean
similares a los que inicialmente fueron objeto de contratacion con el cliente.

En todo caso, el prestador debera ofrecer al destinatario la posibilidad de
oponerse al tratamiento de sus datos con fines promocionales mediante un
procedimiento sencillo y gratuito, tanto en el momento de recogida de los datos
como en cada una de las comunicaciones comerciales que le dirija.”

Ademas, el parrafo referido a los derechos de acceso, rectificacion,
cancelacion y oposicion debera ubicarse al final de la clausula e ir referido a la
totalidad de los tratamientos que van a llevarse a cabo.

Por otra parte, en cuanto a la solicitud de consentimiento, debe
recordarse que la Agencia Espafola de Proteccion de Datos ha venido
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indicando que la mera expresion “fines comerciales” no resulta suficiente para
la identificacion de la finalidad que justifica el tratamiento, exigida por el articulo
5.1 a) de la Ley Organica 15/1999 y precisa para que el consentimiento pueda
considerarse inequivoco, tal y como exige el articulo 3 h) de dicha Ley.

De este modo, deberia especificarse en la clausula que las acciones
comerciales consistiran en la remisidon de comunicaciones publicitarias de los
productos y servicios que se detallan en la clausula.

Ademas, debera indicarse expresamente que el consentimiento prestado
podra ser revocado en cualquier momento, sin poder exigirse para dicha
revocacion, distinta del ejercicio del derecho de cancelacion, ningln requisito
adicional a los que se hayan exigido para la prestacion del consentimiento.

Todo ello en aplicacion de la Ley Orgéanica 15/1999, de 13 de diciembre,
de Proteccién de datos de Caracter Personal.
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