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La consulta plantea varias cuestiones relacionadas con la guia de
videovigilancia publicada por la Agencia Espafiola de Proteccion de Datos de
Caracter Personal.

La primera cuestibn planteada, alude a la situacion en la que se
encuentra la consultante, respecto de la Agencia Espafola de Proteccion de
Datos, a los efectos de llevar a cabo su actividad.

Segun se desprende del contenido de la consulta la empresa
consultante, desarrolla actividades de instalacion camaras y video porteros, y
se encuentra homologada por el Ministerio de Nuevas Tecnologias. En este
sentido es preciso sefalar que la Agencia carece de competencias para
valorar la situacién de las empresas por ello, no efectia autorizacion alguna
respecto a los sistemas de videovigilancia.

No obstante la exigencia de que la instalacion de sistemas de
videovigilancia por razones de seguridad, se efectie por empresas de
seguridad privada, no es una cuestion baladi, dado que en el ambito de la
proteccion de datos de caracter personal, el tratamiento de los datos
personales, en este caso de las imagenes requiere el consentimiento del
interesado o0 una ley que habilite dicho tratamiento, articulo 6 de la Ley
Organica 15/1999.

Partiendo de que la imagen es un dato personal, su tratamiento esta
sujeto a la normativa de proteccion de datos personales. En consecuencia, la
primera cuestion a analizar es la relativa a la necesidad de obtener el
consentimiento inequivoco de los afectados por los sistemas de videovigilancia

El articulo 2 Instruccion 1/2006, de 8 de noviembre, de la Agencia
Espafola de Proteccion de Datos, sobre el tratamiento de datos personales con
fines de vigilancia a través de sistemas de camaras o viedeocamaras, se remite
en cuanto a la legitimacion para el tratamiento de imagenes a lo dispuesto en el
articulo 6.1 y 2 de la LOPD, donde se establece que “el tratamiento de los
datos de caracter personal requerira el consentimiento inequivoco del afectado,
salvo que la Ley disponga otra cosa”, sin perjuicio de que dicho consentimiento
podra quedar excluido, de acuerdo con lo dispuesto por el articulo 6.2 cuando
el tratamiento sea necesario para el adecuado desenvolvimiento de la relacion
laboral de los trabajadores con la empresa.

Como se ha sefialado anteriormente el articulo 6.1 de la LOPD
establece que “El tratamiento de los datos de caracter personal requerira el
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consentimiento inequivoco del afectado, salvo que la Ley disponga otra cosa”.
Por tanto, dado que en materia de videovigilancia resulta imposible obtener el
consentimiento de las personas cuyas imagenes capten las camaras es preciso
conocer que ley puede habilitar el tratamiento. Respecto a la legitimacion en el
tratamiento de las imagenes se ha pronunciado la Agencia en informe de fecha
5 de febrero de 2007 sefalando que:

“No obstante, si la cuestion planteada se refiere a la legitimacién en el
tratamiento, la respuesta a la misma se encuentra en el articulo 2 de la
Instruccion que establece que “1.- Sélo sera posible el tratamiento de
los datos objeto de la presente instruccién, cuando se encuentre
amparado por lo dispuesto en el articulo 6.1y 2 y el articulo 11.1y 2 de
la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Carécter Personal.

2.- Sin perjuicio de lo establecido en el apartado anterior la
instalacién de cdmaras y videocadmaras debera respetar en todo caso los
requisitos exigidos por la legislacion vigente en la materia.”

El mencionado articulo debe de conectarse con lo dispuesto en la
Ley 23/1992, de 30 de julio, de Seguridad Privada ( en adelante LSP),
que regula, segun su articulo 1.1 “la prestacion por personas, fisicas o
juridicas, privadas de servicio de vigilancia y seguridad de personas o de
bienes, que tendran la consideracion de actividades complementarias y
subordinadas respecto a las de seguridad publica”.

Asimismo, afiade el articulo 1.2 que “A los efectos de la presente
Ley, Unicamente pueden realizar actividades de seguridad privada y
prestar servicios de esta naturaleza las empresas de seguridad y el
personal de seguridad privada, que estara integrado por los vigilantes de
seguridad, los jefes de seguridad y los escoltas privados que trabajen en
aguéllas, los guardas particulares del campo y los detectives privados”,
sin perjuicio de las especialidades que se analizaran posteriormente,
previstas en las normas reguladoras, en general, de la seguridad
ciudadana.

El articulo 5.1 e) de la LSP dispone que “Con sujecion a lo
dispuesto en la presente Ley y en las normas reglamentarias que la
desarrollen, las empresas de seguridad Unicamente podran prestar o
desarrollar los siguientes servicios y actividades (...) Instalacién y
mantenimiento de aparatos, dispositivos y sistemas de seguridad”. Esta
prevision se reitera en el articulo 1 del Reglamento de Seguridad
Privada, aprobado por Real decreto 2364/1994, de 9 de diciembre ( en
adelante RSP)

De este modo, la Ley habilitaria que los sujetos previstos en su
ambito de aplicacion puedan instalar dispositivos de seguridad, entre los
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gue podrian encontrarse las camaras, siempre con la finalidad descrita
en el citado articulo 1.1.

Para la efectiva puesta en funcionamiento de la medida, el
articulo 6.1 dispone que “Los contratos de prestacion de los distintos
servicios de seguridad deberdn en todo caso consignarse por escrito,
con arreglo a modelo oficial, y comunicarse al Ministerio del Interior, con
una antelacién minima de tres dias a la iniciacion de tales servicios”.

El articulo 20 del RSP regula el procedimiento de notificacion del
contrato, la autoridad competente y el régimen aplicable a la
contratacion del servicio por las Administraciones Publicas y a supuestos
excepcionales que exijan la inmediata puesta en funcionamiento del
servicio.

Por dltimo, el articulo 7.1 establece que “Para la prestacion
privada de servicios o actividades de seguridad, las empresas de
seguridad habran de obtener la oportuna autorizacion administrativa
mediante su inscripcion en un Registro que se llevara en el Ministerio del
Interior”.

La inscripcion se regula en el articulo 2 del RSP, detallando el
Anexo los requisitos que han de reunir estas empresas. No obstante,
quedarian excluidas las de ambito exclusivamente autonémico. Ademas,
el articulo 39.1 dispone que “Unicamente podran realizar las operaciones
de instalacion y mantenimiento de sistemas de seguridad electronica
contra robo e intrusién y contra incendios las empresas autorizadas”.

En consecuencia, siempre que se haya dado cumplimiento a los
requisitos formales establecidos en los articulos precedentes (inscripcion
en el Registro de la empresa y comunicacion del contrato al Ministerio
del Interior), las empresas de seguridad reconocidas podran instalar
dispositivos de seguridad, entre los que se encontrarian los que tratasen
imagenes con fines de videovigilancia, existiendo asi una habilitacion
legal para el tratamiento de los datos resultantes de dicha instalacion.

De este modo, quedaria legitimado por la existencia de una
norma con rango de Ley habilitante el tratamiento al que se refiere el
apartado 2 de los citados con anterioridad, siempre que se cumplan los
requisitos a los que se ha hecho referencia o concurra una de las
excepciones previstas en el RSP, no siendo necesario el consentimiento
del afectado”

Debe concluirse, por tanto, que es necesario que quien desee instalar
dichas camaras cumpla con todos los requisitos antes expuestos.
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La segunda consulta, hace referencia al porqué de la permisividad de un
videoportero y la prohibicién de la instalacion de una cdmara en tiempo real en
un portal.

Como sefala la Guia de Videovigilancia en materia de viedeoporteros

“La Instruccion 1/2006 excluye expresamente su aplicacion a
imagenes obtenidas en el &mbito personal y doméstico, entendiéndose
por tal el realizado por una persona fisica en el marco de una actividad
exclusivamente privada o familiar.

Por tanto, en aquellos casos en los que la utilizacion de
videoporteros se limite a su funcién de verificar de la identidad de la
persona que llamo al timbre y a facilitar el acceso a la vivienda, no sera de
aplicacion la normativa sobre proteccion de datos.

Sin embargo, si el servicio se articula mediante procedimientos que
reproducen y/o graban imagenes de modo constante, y resultan
accesibles -ya sea a través de Internet o mediante emisiones por la
television de los vecinos-, v en particular cuando el objeto de las mismas
alcance al conjunto del patio y/o a la via publica colindante, resultara de
plena aplicacién la Instruccién 1/2006.”

En consecuencia, cuando una camara permite reproducir en tiempo real
las imagenes que concurren en la porteria de un edificio, su actuacion excede
con mucho del ambito personal y domeéstico, por lo que implica un tratamiento
de datos de caracter personal, que conlleva la necesidad de legitimar dicho
tratamiento en los términos del articulo 2 de la Instruccion, antes expuestos.

La dltima cuestion plantea quienes pueden recabar la informacion de las
camaras. La respuesta a esta cuestion la volvemos a encontrar en la Guia de
Videovigilancia donde se establece que:

“La implementacion de sistemas de videovigilancia puede dar lugar a
distintos tipos de prestacién: Una empresa externa puede prestar servicios
consistentes en:

-Instalacion y/o mantenimiento técnico de los equipos y sistemas de
videovigilancia sin acceso a las imagenes. En este caso la empresa de
seguridad no posee la condicién de encargado de tratamiento correspondiendo
al responsable, que la contratd, la adaptacion de la instalacion a los requisitos
normativos. Ello, sin perjuicio de la eventual responsabilidad de la empresa por
incumplir el deber de asesoramiento previsto en el articulo 5 LSP
Ej. La simple instalacion técnica de las camaras y los equipos de grabacion por
una empresa de seguridad que actda como instalador autorizado contratado
por una comunidad de propietarios limitAndose a tareas puramente técnicas
gue no comporten acceso a las imagenes.
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-Instalacion y/o mantenimiento de los equipos Yy sistemas de

videovigilancia con utilizacibn de los equipos o acceso a las imagenes.
Unicamente en este segundo caso, la empresa de seguridad sera considerada
encargada del tratamiento y la obligatoriedad de cumplir con las obligaciones
de los dispuesto por el articulo 12 LOPD.
Ej. Las empresas de seguridad que prestan servicios combinados de central de
alarmas y videovigilancia de modo que cuando se activa la alarma se
comprueban directamente las imagenes por el personal de la empresa de
seguridad.”

En definitiva, la empresa de seguridad puede prestar simplemente el
servicio de instalacion de la videocamara, teniendo el acceso a las imagenes al
presidente de la comunidad de propietarios o del garaje. Puede darse el
supuesto que ademas la empresa de seguridad se encarga de dicho
tratamiento, y por tanto pueden acceder a las imagenes tanto, el presidente
como la empresa contratada siendo en este caso ineludible la celebracién de
un contrato de acceso a los datos por cuenta de terceros, en virtud de lo
previsto en 12 de la LOPD que dispone en sus numeros 1y 2 lo siguiente:

“1. No se considerara comunicacion de datos el acceso de un tercero a
los datos cuando dicho acceso sea necesario para la prestacién de un servicio
al responsable del tratamiento.

2. La realizacion de tratamientos por cuenta de terceros debera estar
regulada en un contrato que debera constar por escrito o en alguna otra forma
que permita acreditar su celebracibn y contenido, estableciéndose
expresamente que el encargado del tratamiento Unicamente tratara los datos
conforme a las instrucciones del responsable del tratamiento, que no los
aplicara o utilizar4 con fin distinto al que figure en dicho contrato, ni los
comunicara, ni siquiera para su conservacion, a otras personas.

En el contrato se estipularan, asimismo, las medidas de seguridad a que
se refiere el articulo 9 de esta Ley que el encargado del tratamiento esta
obligado a implementar.”
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