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Examinada su solicitud de informe, remitida a este Gabinete Juridico,
referente al Proyecto de Real decreto por el que se regula el Esquema
Nacional de Seguridad, solicitado de esta Agencia Espafola de Proteccion de
Datos de conformidad con lo dispuesto en los articulos 37 h) de la Ley
Organica, de 13 de diciembre, de Proteccién de datos de Caracter Personal, y
5 b) del Estatuto de la Agencia, aprobado por Real Decreto 428/1993, de 26 de
marzo, cumpleme informarle lo siguiente:

Antes de entrar a analizar el texto sometido a informe es preciso sefalar
que, habida cuenta de la fundamentacion legal del informe que inmediatamente
va a evacuarse y su caracter preceptivo, a tenor de lo dispuesto en las normas
que acaban de sefialar, deberia indicarse en la Exposicion de Motivos de la
norma que la misma ha sido sometida al previo informe de la Agencia Espafiola
de Proteccion de Datos.

La norma sometida a informe tiene por objeto el establecimiento de los
principios, criterios y medidas que configuran el Esquema Nacional de
Seguridad, al que se refiere el articulo 43.2 de la Ley 11/2007, de 22 de junio,
de acceso electronico de los ciudadanos a los Servicios Publicos, cuando
dispone que “el Esquema Nacional de Seguridad tiene por objeto establecer la
politica de seguridad en la utilizacién de medios electrénicos en el ambito de la
presente Ley, y esta constituido por los principios basicos y requisitos minimos
gue permitan una proteccion adecuada de la informacion”.

Del mismo modo, mediante el Proyecto ahora informado se da
cumplimiento a diversos mandatos contenidos en el Real Decreto 1671/2009,
de 6 de noviembre, por el que se desarrolla parcialmente la citada Ley,
particularmente en lo referente al cifrado y uso de firma electrénica en el &mbito
de las Administraciones Publicas.

Segun se indica en la Exposicion de Motivos del Proyecto “el Esquema
Nacional de Seguridad persigue fundamentar la confianza en que los sistemas
de informacion prestaran sus servicios y custodiaran la informacion de acuerdo
con sus especificaciones funcionales, sin interrupciones o modificaciones fuera
de control, y sin que la informacion pueda llegar al conocimiento de personas
no autorizadas. Se desarrollara y perfeccionara en paralelo a la evolucion de
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los servicios y a medida que vayan consolidandose los requisitos de los
mismos y de las infraestructuras que lo apoyan”, afadiendo, en los mismos
términos que se incluyen en el glosario contenido en el Anexo IV que “en este
contexto se entiende por seguridad la capacidad de las redes o de los sistemas
de informacién para resistir, con un determinado nivel de confianza, los
accidentes, acciones ilicitas o malintencionadas, que comprometan la
disponibilidad, autenticidad, integridad, confidencialidad y trazabilidad de los
datos almacenados o transmitidos y de los servicios que dichas redes y
sistemas ofrecen, o a través de los que se realiza el acceso”.

La citada Exposicion de Motivos aclara que en la elaboracion del
Esquema Nacional de Seguridad han sido tenidas en cuenta las previsiones
contenidas en la normativa de proteccion de datos de caracter personal, asi
sefiala que “La Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Caracter Personal y sus normas de desarrollo aportan criterios para
establecer la proporcionalidad entre las medidas de seguridad y la informacion
a proteger”.

Finalmente, se recuerda que el Proyecto tiene por objeto “establecer los
principios basicos y requisitos minimos que, de acuerdo con el interés general,
naturaleza y complejidad de la materia regulada, permiten una proteccion
adecuada de la informacion y los servicios, lo que exige incluir el alcance y
procedimiento para gestionar la seguridad electronica de los sistemas que
tratan informacion de las Administraciones Publicas en el ambito de la Ley
11/2007, de 22 de junio”.

Dicho lo anterior, la interrelacion entre la norma sometida ahora a
informe y la normativa vigente en materia de proteccion de datos de caracter
personal resulta incuestionable, dado que el articulo 9 de la Ley Organica
15/1999 establece en su apartado 1 que “el responsable del fichero, y, en su
caso, el encargado del tratamiento, deberan adoptar las medidas de indole
técnica y organizativas necesarias que garanticen la seguridad de los datos de
caracter personal y eviten su alteracién, pérdida, tratamiento o acceso no
autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los
datos almacenados y los riesgos a que estan expuestos, ya provengan de la
accion humana o del medio fisico o natural”. Ademas, el articulo 9.3 de la Ley
Organica anade que ‘reglamentariamente se estableceran los requisitos y
condiciones que deban reunir los ficheros y las personas que intervengan en el
tratamiento de los datos a que se refiere el articulo 7 de esta Ley”.
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El mencionado desarrollo se encuentra actualmente contenido en el
Reglamento de la Ley Organica 15/1999, aprobado por Real Decreto
1720/2007, de 21 de diciembre, en cuyo Titulo VIl se establecen las medidas
de seguridad que necesariamente deberan contener los sistemas de
informacion en los que se contengan datos de caracter personal.

Ciertamente, el objetivo de la norma ahora sometida a informe no
coincide con el descrito en las normas de proteccién de datos, por cuanto aquél
se refiere no sélo a los ficheros que contengan datos de caracter personal, sino
a los que incorporen cualquier tipo de informacion administrativa, con
independencia de su contenido real y de la existencia en la misma de tales
datos. No obstante, resulta necesario tener en cuenta que la practica totalidad
de las informaciones contenidas en los sistemas de informacion de las
Administraciones Publicas contendran datos de esa naturaleza.

A tal efecto, debe recordarse que la Ley Organica 15/1999 define los
datos de caracter personal como “cualquier informacion relativa a personas
fisicas identificadas o identificables”, anadiendo el articulo 5.1 f) del
Reglamento que dicha informacion podra ser “numérica, alfabética, grafica,
fotografica, acustica o de cualquier otro tipo”.

Ademas, no es preciso que la informacion aparezca directamente
vinculada a la persona a la que aquélla se refiere, sino que sera suficiente que
aquélla se refiera a personas identificables, definiendo como tales el articulo
5.1 o) del Reglamento “toda persona cuya identidad pueda determinarse,
directa o indirectamente, mediante cualquier informacién referida a su identidad
fisica, fisiolégica, psiquica, econdémica, cultural o social. Una persona fisica no
se considerara identificable si dicha identificacion requiere plazos o actividades
desproporcionados”.

En consecuencia, no cabe duda que en la mayor parte de los supuestos,
la informacién administrativa sometida al esquema nacional de seguridad
contendra datos de caracter personal. En ese caso las previsiones del
Esquema Nacional de Seguridad deberan resultar concurrentes y no
excluyentes de las medidas previstas en el Reglamento de desarrollo de la Ley
Organica 15/1999.
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Ciertamente, no cabe ignorar el &mbito de aplicacion mas extenso del
Esquema Nacional de Seguridad e, incluso, de las medidas que lo integran,
dado que el mismo se refiere a todos los sistemas, mientras que el Reglamento
Unicamente es aplicable al tratamiento de los datos personales; sin embargo
existen determinados aspectos del Reglamento que deberén ser especialmente
tenidos en cuenta.

1. Asi, por ejemplo, existiran determinados ambitos e incluso areas de la
actividad de las Administraciones Publicas, en que se exigira, conforme a la
normativa de proteccion de datos y al margen del riesgo que pueda derivarse
de un posible fallo en la seguridad del sistema desde el punto de vista de la
aplicacion del Esquema Nacional de Seguridad, la implantacién de medidas de
caracter reforzado en cuanto la informacion contenida en el sistema incorpore
datos de caracter personal.

En este sentido, conviene recordar que los niveles de seguridad fijados
por el Reglamento de desarrollo de la Ley Organica 15/1999 se establecen en
su articulo 81 en funcion de la finalidad del tratamiento y la naturaleza de los
datos sometidos al mismo. De este modo, a titulo de ejemplo, todos los ficheros
que contengan datos de caracter personal y sean empleados por la
Administracion Tributaria en el ejercicio de sus potestades o todos los ficheros
relacionados con el ejercicio de la potestad sancionadora deberan, como
minimo, adoptar las medidas de seguridad de nivel medio, con independencia
de las que hubieran de implantarse en aplicacion del Esquema Nacional de
Seguridad.

Por tanto, al margen de las dimensiones de seguridad que resulten de
aplicacién y de la categorizaciéon de la informacion que haya de realizarse
conforme a los criterios previstos en el articulo 43 del Proyecto sometido a
informe, los ficheros a los que se esta haciendo referencia deberan implantar
las medidas de seguridad previstas en la seccion Segunda del Capitulo Il del
Titulo VIII del Reglamento aun cuando las mismas no fuesen exigibles
conforme a los criterios previstos en el Esquema nacional de Seguridad.

En este sentido, debe recordarse que el apartado 7 del citado articulo 81
del reglamento dispone que “Las medidas incluidas en cada uno de los niveles
descritos anteriormente tienen la condicion de minimos exigibles, sin perjuicio
de las disposiciones legales o reglamentarias especificas vigentes que
pudieran resultar de aplicacion en cada caso o las que por propia iniciativa
adoptase el responsable del fichero”. En consecuencia, no es disponible la
aplicacibn de dichas medidas, sino que la misma viene impuesta
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imperativamente por el mencionado Reglamento, en desarrollo de la obligacion
prevista en el articulo 9 de la Ley Orgénica 15/1999.

2. Al propio tiempo, existen otros supuestos en los que si bien las
medidas contenidas en el Anexo Il del Proyecto podrian considerarse
fundamentalmente concurrentes con las establecidas en el tan mencionado
Reglamento, no existe una plena concordancia en los requerimientos técnicos
exigibles en uno u otro caso. A titulo de ejemplo, la medida operacional de
registro de actividad de los usuarios, prevista en el apartado 4.3 8 del Anexo II,
no coincide plenamente con la de registro de accesos exigible entre las de nivel
alto por el articulo 103 del tan citado Reglamento de desarrollo.

En este supuesto, cuando el tratamiento de la informacion incluyese
datos de caracter personal, en el sentido amplio que se ha descrito con
anterioridad en el presente informe, serd necesario que los requerimientos
técnicos descritos en el mencionado articulo 103 se cumplan en su integridad
por la Administracion Publica responsable del fichero que se encuentre
sometida a las medidas de nivel alto exigibles conforme a la normativa de
proteccion de datos de caracter personal, no siendo suficientes las exigencias
establecidas al efecto por el Esquema Nacional de Seguridad.

3. Por ultimo, existen determinadas medidas previstas en el Proyecto
gue podrian equipararse a las previstas en el Reglamento de desarrollo de la
Ley Organica 15/1999, pero que deberian complementarse con sus
previsiones. Asi sucederia en relacion con las diversas medidas contenidas en
el Anexo Il que se articularan mediante el disefio de la politica de seguridad y
gue vienen a equipararse con el documento de seguridad regulado por el
articulo 88 del citado Reglamento. En el mismo caso se encuentra la auditoria
de seguridad, desarrollada con mayor detalle en el Anexo Il del Proyecto y que
podria completarse con la exigida en los supuestos de medidas de nivel medio
y alto por el articulo 96.

En estos casos, seria necesario que se estableciese la posibilidad de
que las medidas previstas en ambos instrumentos normativos pudiesen
desarrollarse de forma conjunta y coordinada. Asi, la auditoria que debera
efectuarse cada dos afios conforme al Esquema Nacional de Seguridad podria
incluir, cuando ello fuera legalmente exigible, las medidas previstas en el
articulo 96 y la politica de seguridad incorporar aquellas exigencias previstas
para el documento de seguridad en el ya citado articulo 88 del Reglamento de
desarrollo de la Ley Organical5/1999.
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4. Otra cuestion a tener en cuenta, ya al margen de las concretas
medidas de seguridad es la relacionada con el desarrollo de actividades por
terceros. En estos casos, cuando esas actividades impliquen el acceso a datos
de caracter personal el tercero tendra la condicion de encargado del
tratamiento, quedando sometido a lo dispuesto en el articulo 12 de la Ley
Organica 15/1999 y en el Capitulo Il del Titulo Il de su Reglamento de
desarrollo.

En particular, en lo referente a las medidas de seguridad, el articulo 9 de
la Ley Orgénica, ya transcrito, impone al encargado del tratamiento la adopcion
de las debidas medidas de seguridad. Ademas, los articulos 82 y 83 del
Reglamento se refieren a la exigibilidad de medidas de seguridad en los
supuestos en los que existan prestadores de servicios que, respectivamente,
tengan o no tengan acceso a datos de caracter personal.

Igualmente, cuando la prestacion de servicios se lleva a cabo en el
ambito de las Administraciones Publicas, debe tenerse en cuenta que la
disposicion adicional trigésimo primera de la Ley de Contratos del Sector
Puablico ya viene a imponer un régimen especifico a la contratacion de este tipo
de servicios, que debera complementar el contenido del Anexo V del Proyecto
sometido a informe.

5. Igualmente, en lo relativo a las especificaciones técnicas de los
productos de seguridad adquiridos, en los términos previstos en el articulo 17
del Proyecto, debe recordarse que en cuanto tales productos sean empleados
para el tratamiento de datos de caracter personal, la disposicion adicional Unica
del Reglamento dispone que “Los productos de software destinados al
tratamiento automatizado de datos personales deberan incluir en su
descripcion técnica el nivel de seguridad, basico, medio o alto, que permitan
alcanzar de acuerdo con lo establecido en el Titulo VIl de este Reglamento”.

Asi, se establece una norma de caracter imperativo a los citados
productos, de modo que sin perjuicio de la inclusién de otras especificaciones
técnicas, en los términos del citado articulo 17 y del Anexo V del Proyecto,
seria necesario que dichos productos contuvieran informacion acerca de las
medidas de seguridad que podran implantarse en cumplimiento de la normativa
especifica de proteccién de datos de caracter personal

6. Por ultimo, no debe olvidarse que el Reglamento de la Ley Organica
15/1999 impone también en el Capitulo IV del Titulo VIl la implantacién de
medidas de seguridad en relacion con los ficheros no automatizados, debiendo
entenderse igualmente aplicables estas exigencias a los soportes no
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automatizados que, aun derivandose de un fichero automatizado, puedan
encontrarse en el ambito de actividad del responsable del fichero.

Ello implicara que las Administraciones Publicas deberian implantar,
respecto a los documentos y ficheros que obrasen en soportes no
automatizados, las medidas de seguridad impuestas por el Reglamento, no
siendo suficiente, si dichos soportes contienen datos personales, la aplicacion
de las medidas contenidas en el Esquema Nacional de Seguridad.

En resumidas cuentas, en las Administraciones Publicas responsables
de los ficheros en que se contengan datos de caracter personal concurrira el
sometimiento a la normativa ahora informada y a la que es objeto de regulacién
por las normas de proteccién de datos de caracter personal, siendo necesario
que las Administraciones destinatarias de la norma puedan conocer con
claridad el régimen de seguridad que les resulte exigible, teniendo en cuenta la
existencia en una y otra norma de distintos criterios para la determinacion de
los niveles de seguridad exigibles, asi como de criterios diversos en lo referente
al concreto alcance de las medidas y obligaciones anejas a su adopcion.

Por ello sera imprescindible dotar a las Administraciones Publicas de un
criterio sencillo que les facilite el cumplimiento de la norma y a su vez garantice
el respeto al derecho fundamental a la proteccién de datos de caracter personal
consagrado como tal por la jurisprudencia de nuestro Tribunal Constitucional.

v

Teniendo en cuenta lo que se ha venido exponiendo, la cuestion
fundamental que deberia resolver el texto sometido a informe sera la incluir una
prevision que permitiera facilitar a las Administraciones Publicas el
conocimiento de las concretas medidas que habran de aplicarse en caso de
gue las medidas contenidas en el Esquema nacional de Seguridad concurran
junto a las establecidas en el Reglamento de desarrollo de la Ley Orgéanica
15/1999, teniendo en cuenta que, si bien ambas tienen el caracter de minimos
exigibles, en todo caso la implantacion de unas y otras medidas viene en una
caso Yy vendra en caso de aprobaciéon del Proyecto ahora informado impuesta
imperativamente por el ordenamiento juridico.

El Proyecto sometido a informe tiene en consideracion esta concurrencia
a la que se ha hecho referencia. Asi, tras indicar, como se ha dicho con
anterioridad, que las normas de proteccion de datos informan y aportan
criterios para la determinaciéon de la proporcionalidad de las medidas de
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seguridad y la informacion a proteger en el marco del esquema Nacional de
Seguridad, concluye su Exposicion de Motivos recordando que “La informacién
tratada en los sistemas electronicos a los que se refiere este real decreto
estara protegida teniendo en cuenta los criterios establecidos en la Ley
Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal’.

Al propio tiempo, el Proyecto se refiere en reiteradas ocasiones a la
aplicacion de la mencionada Ley Organica. Asi, el articulo 27.1 c) sefiala que
“para dar cumplimiento a los requisitos minimos establecidos en el presente
real decreto, las Administraciones Publicas aplicaran las medidas de seguridad
indicadas en el Anexo Il, teniendo en cuenta (...) lo dispuesto en la Ley
Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caréacter
Personal y normativa de desarrollo”.

Del mismo modo, el articulo 43.1 senala, en su parrafo segundo, que “A
los datos de caracter personal les sera de aplicacion su normativa especifica y,
cuando en los mismos concurra, ademds, la condicion de Informacion
Administrativa, cumpliran, también, las normas que le sean de aplicaciéon
relativas al Esquema Nacional de Seguridad. Los cuerpos reguladores que
contienen la normativa referida, tendran la condicion de minimos exigibles, y
podran ser ampliados por causa de la concurrencia indicada o el prudente
arbitrio del responsable de la informacion, habida cuenta del estado de la
tecnologia, la naturaleza de los servicios prestados y la informacion manejada,
y los riesgos a que estan expuestos”.

Igualmente, en apartado 4.3 7 del Anexo |l se indica que “La gestion de
incidentes que afecten a datos de caracter personal tendra en cuenta lo
dispuesto en el Real Decreto 1720 de 2007, en lo que corresponda”.

Finalmente, en el apartado 5.7.1 del Anexo, aplicable en todo caso, se
establece lo siguiente:

“Cuando el sistema trate datos de caracter personal, se estara a lo
establecido en la Ley Organica 15/1999, de 13 de diciembre, de
proteccion de datos de caracter personal, y normas de desarrollo, sin
perjuicio de cumplir, ademas, cuando el grado de exigencia sea superior,
las medidas establecidas por este real decreto.

Lo indicado en el parrafo anterior también se aplicara, cuando una
disposicion con rango de ley se remita a las normas sobre datos de
caracter personal en la proteccién de informacion.”
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\Y,

Si bien las anteriores previsiones no hacen sino poner de manifiesto la
concurrencia, en caso de tratamiento de datos de caracter personal, de las dos
normas a las que se viene haciendo referencia, seria conveniente, como se ha
dicho que el Proyecto sometido a informe estableciera pautas que pudieran
facilitar la actuaciéon de las Administraciones responsables de los ficheros en lo
que se refiere a la implantacion de los mecanismos de seguridad impuesto por
este marco normativo.

Para ello cabria adoptar tres posibles soluciones:

La primera, que garantizaria una mayor seguridad juridica seria la
consistente en detallar las medidas que serian exigibles a partir del cruce de
las tres dimensiones fijadas en el Esquema Nacional de Seguridad y los tres
niveles establecidos en el Reglamento de desarrollo de la Ley Organica
15/1999. Sin embargo, ese cruce daria lugar a que en el Anexo debiera
detallarse nueve niveles distintos de seguridad resultantes del cruce de ambas
normas, lo que haria sumamente farragosa la norma podria, frente al objetivo
buscado, dificultar ain mas su comprension.

Igualmente, seria posible la inclusion de previsiones especificas en cada
uno de los apartados del Anexo Il del Proyecto en que pudiera producirse una
concurrencia entre ambas normas. Sin embargo, tal soluciéon adoleceria de aun
mayores problemas y riesgos que la que se acaba de apuntar.

Frente a tal solucion, una tercera opcién seria el establecimiento en el
Proyecto, probablemente en las disposiciones generales de su Capitulo |, de
una norma que se refiriese expresamente a la problematica derivada de la
aplicacién en un mismo sistema de informacion de dos cuerpos normativos
reguladores de la seguridad del sistema, estableciendo claramente la norma
que deberia ser aplicable en cada caso.

Para ello, deberia tenerse en cuenta lo detallado en el apartado Il de
este informe en cuanto a la problematica que podria derivarse de la
concurrencia de ambas normas. Por este motivo, la norma deberia especificar
que, ademas de las medidas previstas en el Esquema Nacional de Seguridad,
las Administraciones Publicas deberan implantar las medidas que
correspondan conforme a la normativa de proteccién de datos, pudiendo ser
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conveniente la referencia expresa a la norma actualmente vigente, a fin de
evitar la incomprension de esta prevision.

Ademas, deberia aclararse que en caso de que las medidas sean
similares, pero las contenidas en el Reglamento o en el Esquema impongan
requisitos adicionales, como sucedia en el supuesto anteriormente analizado
en relacion con el registro de actividades y el control de accesos, habran de ser
cumplirse los requisitos exigidos por las dos normas.

En particular, deberé recordarse en el precepto al que nos referimos que
seran igualmente aplicables las previsiones reguladoras de las medidas de
seguridad referidas a tratamientos no automatizados de datos y que el régimen
referido al tercero que acceda a datos personales se encuentra sometido a las
previsiones de la Ley Orgénica 15/1999 y su normativa de desarrollo en
relacion con el encargado del tratamiento, asi como a lo dispuesto en la Ley
30/2007 y la disposicion adicional Unica del Reglamento de desarrollo de la Ley
Organica 15/1999.

Por ultimo, podria ser conveniente especificar que, siempre que ello sea
posible, las medidas que implican la elaboracién de una politica de seguridad,
conforme al Esquema Nacional de Seguridad, asi como las que exigen la
auditoria bianual de los sistemas podran integrarse con las establecidas en el
Reglamento de desarrollo de la Ley Organica 15/1999, relativas
respectivamente a la elaboracién del documento de seguridad y a la auditoria
de seguridad.

A la vista de todo ello, se propone la inclusién de un nuevo articulo 4 en
el Proyecto, con el siguiente texto:

“Articulo 4. Aplicacion de las normas reguladoras de las medidas
de seguridad en caso de tratamiento de datos de caracter personal.

1. Ademas de las medidas que se establecen en el Anexo Il del
presente Real Decreto, las Administraciones Publicas deberan
implantar, en caso de que se produzca el tratamiento de datos de
caracter personal, las del nivel basico, medio o alto, que les sea
exigible conforme a lo dispuesto en el articulo 81 del Reglamento
de desarrollo de la Ley Orgéanica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal, aprobado por Real
Decreto 1720/2007, de 21 de diciembre.
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Los niveles de informacién y las dimensiones de seguridad
establecidas en este Real decreto se entenderan en todo caso como
independientes de los que deban adoptarse conforme al
mencionado Reglamento.

2. Cuando, conforme a lo sefialado en el apartado anterior, las
Administraciones Publicas hubieran de implantar medidas cuya
regulacion en el presente Real Decreto y en el Reglamento de
desarrollo de la Ley Orgénica 15/1999 tuviera una naturaleza
similar, pero los requisitos exigidos en ambas normas fueran
distintos, las Administraciones Publicas deberan cumplir los
exigidos por ambas normas.

Seran también de aplicacion, en su caso, las medidas de seguridad
aplicables a ficheros y tratamientos no automatizados, reguladas
por el Capitulo IV del Titulo VIII del Reglamento de desarrollo de la
Ley Organica 15/1999.

3. En los supuestos en los que la implantacion de las medidas
contenidas en este Real Decreto suponga la documentacion de la
politica de seguridad que deberd ser adoptada por Ilas
Administraciones Publicas, su cumplimiento podra integrarse con
la elaboracion del documento de seguridad al que se refiere el
articulo 88 del Reglamento de desarrollo de la Ley Organica 15/1999
cuando dichas Administraciones lleven a cabo el tratamiento de
datos de caracter personal.

Igualmente, la auditoria a la que se refieren el Capitulo V y el Anexo
Il del presente Real decreto podra ser llevada a cabo
conjuntamente con la exigida por el articulo 96 del citado
Reglamento.

4. Las medidas resultantes de la aplicacion de los apartados
anteriores tendran la condicién de minimos exigibles, y podran ser
ampliados por causa de la concurrencia de la aplicacion de ambas
normas o el prudente arbitrio del responsable de la informacion y
del fichero o tratamiento, habida cuenta del estado de la tecnologia,
la naturaleza de los servicios prestados y la informacién manejada,
y los riesgos a que estan expuestos los datos de caracter personal

5. Las disposiciones contenidas en este Reglamento referidas a la
prestacion de servicios externos, y en particular lo dispuesto en el
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Anexo V, se entenderdn sin perjuicio del necesario cumplimiento de
las obligaciones de toda indole que la legislacién de proteccién de
datos de caracter personal impone en caso de contratacion de
servicios de un encargado del tratamiento y de lo establecido, para
la contratacion de tales servicios, en la disposicién adicional
trigésimo primera de la Ley 30/2007, de 30 de octubre, de Contratos
del Sector Publico.”

Vi

Debe por dltimo, reiterarse la observacion ya formulada por esta Agencia
Espafiola de Proteccion de Datos con ocasion del informe emitido en fecha 31
de marzo de 2009 en relacion con el entonces Proyecto de Real decreto por el
que se desarrolla parcialmente la Ley 11/2007, de 22 de junio de acceso
electronico de los ciudadanos a los servicios publicos, proponiendo una
modificacién del Reglamento de desarrollo de la Ley Organica 15/1999 en una
cuestion que afectaba concretamente a la implantacion de medidas de
seguridad, y que se reproduce literalmente:

‘Resta, en relacién con los registros electronicos, hacer constar una
cuestion que no aparece expresamente recogida en el Proyecto, pero
gue deberia ser tenida especialmente en cuenta, relacionada con el nivel
de seguridad exigible a los ficheros relacionados con los mencionados
registros.

El articulo 81.3 a) del Reglamento de desarrollo de la Ley Orgéanica
15/1999 dispone que “ademas de las medidas de nivel basico y medio,
las medidas de nivel alto se aplicaran en los siguientes ficheros o
tratamientos de datos de caracter personal (...) los que se refieran a
datos de ideologia, afiliacion sindical, religion, creencias, origen racial,
salud o vida sexual”.

Por su parte, conforme al articulo 81.5 b), “en caso de ficheros o
tratamientos de datos de ideologia, afiliacion sindical, religion, creencias,
origen racial, salud o vida sexual bastara la implantacion de las medidas
de seqguridad de nivel basico cuando (...) se trate de ficheros o
tratamientos no automatizados en los que de forma incidental o
accesoria se contengan aquellos datos sin guardar relacion con su
finalidad”.
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En el régimen existente con anterioridad a la entrada en vigor de la Ley
11/2007, los registros telematicos de las Administraciones Publicas
Gnicamente podian ser utilizados en relacion con la tramitacion de los
procedimientos que determinase el propio departamento u organismo
responsable del Registro, por lo que si los modelos normalizados
aprobados por aquél contenian datos de los que acaban de enumerarse,
por encontrarse, por ejemplo, vinculados con la actividad o competencia
del mismo, no cabia en ningun caso considerar el tratamiento de dichos
datos como incidental o accesorio en relacion con la finalidad del
registro.

Sin embargo, y como acaba de reproducirse en el apartado anterior de
este informe, en el marco derivado del articulo 24 de la Ley 11/2007, los
registros electronicos deberan habilitar la presentacion de cualesquiera
escritos, comunicaciones o solicitudes dirigidas al propio responsable o a
otro 6rgano u organismo, por lo que la posibilidad de que dichos
registros incorpores datos especialmente protegidos no relacionados con
la finalidad, competencia o actividad del titular del registro electrénico es
ahora bastante probable.

La excepcion contenida en el articulo 81.5 b) del Reglamento de
desarrollo de la Ley Organica 15/1999 tenia, entre otros motivo, por
objeto, evitar que la decision arbitraria de quien informase al responsable
del fichero acerca de un dato especialmente protegido irrelevante para
dicho responsable viciase la seguridad de todo el fichero, exigiendo la
implantacion de medidas de seguridad de un nivel, en principio, no
relacionado en absoluto con la finalidad que justificaba el tratamiento de
los datos. A tal efecto, entre otros ejemplos propios del sector privado,
fue objeto de analisis durante la tramitacion del Reglamento el efecto
gue la notificacion de un escrito de esas caracteristicas podia producir
en el nivel de seguridad de los registros generales de los distintos
organos u organismos de las Administraciones Publicas.

La evolucion del marco legislativo en esta materia y el desarrollo del
principio de acceso electrénico por los ciudadanos a los servicios publico
impulsa que la medida inicialmente adoptada para el ambito del
tratamiento no automatizado de datos de caracter personal en que
incidentalmente fuera incluido un dato especialmente protegido haya en
este momento e aplicarse a supuestos tales como los registros
electronicos en los que la voluntad del interesado podria exigir la
implantacion de medidas de seguridad inicialmente no previstas por no
guardar el tratamiento de datos especialmente protegidos relacion
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alguna con la actividad y finalidad propia de la Administraciéon ante la
gue se presenta la solicitud, escrito o0 comunicacion.

Por todo ello, se considera que en este marco normativo la prevision
inicial debe igualmente ser predicable de los ficheros automatizados, lo
gue exigiria modificar el articulo 81.5 b) del reglamento de desarrollo de
la Ley Organica 15/1999, suprimiendo la expresion “no automatizados”.

Por este motivo, se propone la inclusion de una disposicion adicional en
el Proyecto sometido a informe, en los siguientes términos:

“Disposicion adicional sexta. Modificacion del Reglamento de
desarrollo de la Ley Organica 15/1999.

Se modifica la letra b) del apartado 5 del articulo 81 del
reglamento de desarrollo de la Ley Organica 15/1999, de 13
de diciembre, de Proteccién de Datos de caracter personal,
aprobado por Real decreto 1720/2007, de 21 de diciembre,
gue pasa a tener la siguiente redaccion:

«Se trate de ficheros o tratamientos en los que de forma
incidental o accesoria se contengan aquellos datos sin
guardar relacion con su finalidad. »”
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