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La consulta plantea la aplicacion de sistemas alternativos al cifrado de
documentos, tal y como prevé el articulo104 del Reglamento de desarrollo de la
Ley Organica 15/1999, de 13 de diciembre, de Proteccién de datos de Caracter
Personal.

Segun se desprende del contenido de la consulta, esta cuestion se
plante6 con anterioridad, dando lugar a un informe de fecha 9 de junio de 2009.
Sin embargo la entidad consultante, en este momento, aporta mas informacién
a los efectos de analizar la situacion desde otro prisma.

La respuesta ha sido efectuada segun el criterio técnico de la
Subdireccion General de Inspeccion sefialando que;

“En anteriores informes se ha sefialado que la informacion que se
pretende intercambiar a través de la red contiene datos a los que se les
ha de aplicar un nivel de seguridad alto.

Como indica el articulo 104 de Reglamento aprobado por RD
1720/2007, al pretender realizar el intercambio de informacién a través
de redes publicas es necesario garantizar que los datos que viajan por
dicho medio no sea ni inteligibles ni manipulables por terceros.

El legislador indica que el medio de obtener ese objetivo es
mediante cifrado, aunque deja abierta la posibilidad, cuando habla de
“utilizando cualquier otro mecanismo” de utilizar otros métodos que
ofrezcan las mismas garantias con el proposito de no cerrarse a
tecnologias actuales de aplicacién especifica o, sobre todo, a
tecnologias futuras.
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Existen técnicas que actualmente se pueden emplear como
alternativa al cifrado de datos, como son la esteganografia para el caso
de ocultacibn de mensajes a nivel de aplicacion o la transmision
mediante espectro ensanchado (spread-spectrum) para el caso
inaldmbrico a nivel fisico. Todas ellas con una implementacion y una
gestion mucho mas compleja y problematica que la que ofrecen los
actuales sistemas de cifrado. En este momento no se disponen de
tecnologias mas 4agiles para preservar la confidencialidad de la
informacion que emplear herramientas de cifrado, aunque en un futuro
estas puedan aparecer.

Pero no solo es necesario cifrar, sino cifrar de forma que la
informacion no sea inteligible ni manipulada por terceros. Sin esta Ultima
condicion, no se cumplira lo estipulado en el citado articulo 104. Esto
implica dos cosas, por un lado que el sistema de cifrado a emplear no
esté comprometido, es decir, que no se conozca forma de romperlo. En
la propuesta sefalada en su ultimo escrito, tanto el cifrado que ofrecen
los productos que generan archivos PDF o el realizado por WinZip
tienen vulnerabilidades conocidas y se disponen de herramientas de
libre distribucion que aprovechan dichas vulnerabilidades. Mas
concretamente, no sélo se pueden obtener en Internet facilmente
utilidades que rompen las protecciones de los archivos PDF o ZIP, sino
que el propio algoritmo en el que descansa la cifra de documentos PDF,
el algoritmo RC4, es manifiestamente vulnerable. Aunque para el uso
particular pudieran considerarse adecuadas, no asi para el intercambio
de informacioén con las garantias que se precisan en el Reglamento.

Por otro lado, esta garantia necesaria para preservar la
confidencialidad de las comunicaciones no sélo descansa en el sistema
de cifrado, sino también en el sistema de gestibn de claves, en
particular, y en el procedimiento de administracion de material
criptogréafico, en general. Sin una correcta definicion de ambos, que no
se encuentran en su escrito, las comunicaciones a largo plazo estaran
comprometidas y no se cumplira con lo estipulado en el articulo 104
sefalado anteriormente.
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La seguridad en el intercambio de informacién de caracter
personal en la que hay que adoptar medidas de seguridad de nivel alto,
en particular los requisitos de cifrado de datos, no es un tema baladi, ni
un mero trdmite administrativo, ni una cuestion de comodidad. Es el
medio técnico por el cual se garantiza la proteccidbn de un derecho
fundamental y al que hay que dedicar el tiempo y los recursos que sean
necesarios para su correcta implementacion.”

A la vista del criterio técnico emitido por la Subdireccidon General de
Inspeccion, esta Agencia, no puede sino ratificarse en las conclusiones
alcanzadas en el informe de fecha 9 de junio de 2009.
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