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La consulta plantea  varias cuestiones relacionadas con las medidas de 
seguridad que debe adoptar en distintos ficheros, para adecuar éstos a la Ley 
Orgánica 15/1999, de 13 de diciembre, de Protección de datos de Carácter 
Personal  y  al  Real  Decreto  1720/2007,  de  21  de  diciembre  por  el  que  se 
desarrolla la citada Ley.

En primer lugar respecto al fichero de nóminas, el artículo 81.6 del Real 
Decreto 1720/2007 señala que “También podrán implantarse las medidas de 
seguridad de nivel básico en los ficheros o tratamientos que contengan datos 
relativos a la salud, referentes exclusivamente al grado de discapacidad o la 
simple declaración de la condición de discapacidad o invalidez del afectado, 
con motivo del cumplimiento de deberes públicos.”

En relación con estas cuestiones, debe tenerse en cuenta el  parecer 
mantenido por esta Agencia en diversos informes y que puede ser resumido de 
la siguiente manera:

a) En relación con las labores de gestión de recursos humanos, y en relación 
con  los  datos  de  salud  de  los  empleados,  esta  Agencia  ha  señalado  en 
diversos informes a partir del de 1 de julio de 2008 que será la aplicación la 
previsión contenida en el artículo 81.6 del Reglamento de desarrollo de la Ley 
Orgánica  y,  en  consecuencia,  serán  únicamente  exigibles  las  medidas  de 
seguridad de nivel básico en aquellos ficheros que contengan uno o varios de 
los siguientes datos:

- La mera indicación del grado o porcentaje de minusvalía del afectado o 
de los miembros de su unidad familiar a los efectos previstos para el cálculo de 
las retenciones en la legislación reguladora del Impuesto sobre la Renta de las 
Personas Físicas.

- La indicación del datos “apto” o “no apto” de un trabajador a los efectos 
previstos en la Ley de Prevención de Riesgos Laborales.

- Los datos relacionados con las obligaciones impuestas al empresario por 
la legislación vigente en materia de seguridad social que se limiten a señalar 
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únicamente la existencia o no de enfermedad común, enfermedad profesional o 
accidente laboral o no laboral, así como la incapacidad laboral del trabajador.

Por el contrario, si el fichero contuviera cualesquiera datos relacionados con los 
resultados de las acciones de vigilancia de la salud distintos del meramente 
referido a la aptitud del trabajador o incorporasen los datos relacionados con la 
concreta enfermedad o accidente padecido por el trabajador no será posible 
entender aplicable el artículo 81.6 del Reglamento, debiendo implantarse las 
medidas de seguridad de nivel alto.

Respecto  al  fichero  en  el  que  consten  los  CVs  y  copias  de  las 
titulaciones de los empleados, el informe de fecha  27 de abril de 2009, de la 
Agencia analiza porque deben de adoptarse medidas de seguridad de nivel 
medio, en los ficheros que consten curriculums, señalando que:

El artículo 81 señala la aplicación de los niveles de seguridad “1. Todos  
los ficheros o tratamientos de datos de carácter personal deberán adoptar las  
medidas de seguridad calificadas de nivel básico. 
2. Deberán implantarse, además de las medidas de seguridad de nivel básico,  
las medidas de nivel medio, en los siguientes ficheros o tratamientos de datos 
de carácter personal: 
a) Los relativos a la comisión de infracciones administrativas o penales. 
b) Aquellos cuyo funcionamiento se rija por el artículo 29 de la Ley Orgánica 
15/1999, de 13 de diciembre. 
c)  Aquellos de los que sean responsables Administraciones tributarias y se  
relacionen con el ejercicio de sus potestades tributarias. 
d)  Aquéllos  de  los  que  sean  responsables  las  entidades  financieras  para  
finalidades relacionadas con la prestación de servicios financieros. 
e) Aquéllos de los que sean responsables las Entidades Gestoras y Servicios  
Comunes  de  la  Seguridad  Social  y  se  relacionen  con  el  ejercicio  de  sus 
competencias.  De  igual  modo,  aquellos  de  los  que  sean  responsables  las 
mutuas  de  accidentes  de  trabajo  y  enfermedades  profesionales  de  la  
Seguridad Social. 
f)  Aquéllos  que  contengan  un  conjunto  de  datos  de  carácter  personal  que 
ofrezcan  una  definición  de  las  características  o  de  la  personalidad  de  los  
ciudadanos y que permitan evaluar determinados aspectos de la personalidad  
o del comportamiento de los mismos. 
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3. Además de las medidas de nivel básico y medio, las medidas de nivel alto se  
aplicarán  en  los  siguientes  ficheros  o  tratamientos  de  datos  de  carácter  
personal: 
a)  Los  que  se  refieran  a  datos  de  ideología,  afiliación  sindical,  religión,  
creencias, origen racial, salud o vida sexual. 
b) Los que contengan o se refieran a datos recabados para fines policiales sin  
consentimiento de las personas afectadas. 
c) Aquéllos que contengan datos derivados de actos de violencia de género.”

El Reglamento viene a establecer tres niveles de seguridad atendiendo 
a la naturaleza de la información tratada en relación con la mayor o menor  
necesidad de garantizar la confidencialidad y la integridad de la misma, con  
independencia  de  la  finalidad  en  virtud  de  la  cual  se  haya  procedido  al  
tratamiento de los datos personales.

 En todo caso, se encontrarán comprendidos en el artículo 81.2 f) todos los  
ficheros  que  contengan  datos  a  partir  de  los  cuales  puedan  deducirse  los  
hábitos,  preferencias,  aficiones,  actividades  o  posición  económica  de  los  
afectados, datos curriculares que incluyan información muy detallada sobre el  
sujeto que permitan deducir un perfil de estudios o de trabajador como tendría  
el fichero para la selección de personal al que se refiere la consulta, de modo  
que el nivel de medidas de seguridad aplicable al supuesto consultado será el  
nivel medio, debiendo también aplicarse las medidas de nivel básico, toda vez 
que los niveles son acumulativo”

En consecuencia,  dado que de los datos incluidos en los curriculums 
pueden deducirse hábitos, aficiones de los afectados, se pueden crear perfiles 
de los mismos,  con lo  que las medidas de seguridad adoptar  son de nivel 
medio.

Por último en relación con el fichero en el que consten los resultados 
radiológicos de los trabajadores, las medidas de seguridad adoptar son de nivel 
alto, pues el nivel radiológico de un trabajador afecta directamente a su salud 
por lo que nos encontramos en datos relativos a la salud de las personas, en 
los que el artículo 81.3 señala que “Además de las medidas de nivel básico y 
medio,  las  medidas de  nivel  alto,  se  aplicarán  en  los  siguientes  ficheros  o 
tratamientos de datos de carácter personal: 

a) los  que  se  refieran  a  datos  de  ideología,  afiliación  sindical,  religión, 
creencias, origen racial, salud o vida sexual.”
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Las mismas medidas de seguridad deben de adoptarse cuando se trate del 
fichero de clientes, en el  que se analizan los dosímetros (nivel  de radiación 
recibida), esto es, se exige implantar medidas de seguridad de nivel alto.

Respecto  a  la  información  que  debe  de  constar  en  el  documento  de 
seguridad es preciso señalar que el artículo 88 del Reglamento de desarrollo 
de  la  Ley  Orgánica  15/1999,  contiene una redacción  minuciosa y  detallada 
respecto al documento de seguridad.

Más  concretamente  el  artículo  88.2  dispone  que  “El  documento  de 
seguridad podrá ser único y comprensivo de todos los ficheros o tratamientos, 
o bien individualizados por cada fichero o tratamiento.”(..)

3. El documento deberá de contener, como mínimo, los siguientes aspectos;
a) Ámbito de aplicación del documento con especificación detallada de los 

recursos protegidos.
d) Estructura de los ficheros con datos de carácter personal y descripción 

de los sistemas de información que los tratan.”
 En los apartados mencionados es donde deberá de concretarse el tipo 

de datos que componen los ficheros.
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