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En primer lugar se comunica que la Agencia Espafiola de Proteccion de
Datos carece de competencias para la autorizacibn de sistemas de
vidoevigilancia, siendo su competencia la de velar para que el tratamiento de
datos derivado de la existencia de dichos sistemas resulte acorde a lo
establecido en la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
datos de Caréacter Personal, y la Instrucciéon 1/2006, de 8 de noviembre de esta
Agencia.

No obstante indicaremos que en la Guia de Videovigilancia publicada
por la Agencia Espafiola de Proteccion de Datos en el afio 2009, y disponible
en la pagina web de la Agencia www.agpd.es, contiene la informacién
necesaria para la instalacion de camaras y, precisamente en la misma se
pronuncia sobre la instalacion de videocamaras en lugares publicos, sefialando
gue es competencia exclusiva de las Fuerzas y Cuerpos de Seguridad,
rigiéndose el tratamiento de dicha imagenes por su legislacién especifica,
contenida en la Ley Orgéanica 4/1997, de 4 de agosto, por la que se regula la
utilizaciéon de videocamaras por las Fuerzas y Cuerpos de Seguridad en
lugares publicos, sin perjuicio de que les sea aplicable, en su caso, lo
especialmente previsto por la Ley Organica 15/1999, de 13 de diciembre, de
Proteccidn de Datos de Caracter Personal (en lo sucesivo LOPD).

Segun lo previsto en dicha normativa, la instalacién de videocamaras en
las vias publicas sélo esta permitida cuando es realizada por las Fuerzas y
Cuerpos de Seguridad, en los términos previstos en la Ley Organica 4/1997 y
su Reglamento de desarrollo, aprobado por Real Decreto 596/1999, de 16 de
abril, figurando entre las atribuciones del Delegado del Gobierno en la
Comunidad Autonoma correspondiente la autorizacion para dicha instalacion.
Dispone el articulo 3.2 de la Ley 4/1997 que “Las instalaciones fijas de
videocamaras por las Fuerzas y Cuerpos de Seguridad del Estado y de las
Corporaciones Locales seran autorizadas por el Delegado del Gobierno en la
Comunidad Auténoma de que se trate, previo informe de una Comision cuya
presidencia correspondera al Presidente del Tribunal Superior de Justicia de la
misma Comunidad. La composicion y funcionamiento de la Comision, asi como
la participacion de los municipios en ella, se determinaran
reglamentariamente.”

En consecuencia, como se ha venido poniendo de manifiesto en
distintos informes sobre esta materia, la Agencia carece de competencia
alguna para autorizar la instalacion de sistemas de videovigilancia. No
obstante, el articulo 37 de la LOPD le asigna, entre otras funciones, la de
“velar por el cumplimiento de la legislacion sobre proteccion de datos y
controlar su aplicacion”, por lo que le corresponde velar para que el tratamiento
de datos personales derivado de la existencia de los sistemas de vigilancia
mediante cdmara o videocdmaras resulte acorde con lo establecido en dicha
Ley.
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Debe sefialarse asi que la captacion de imagenes a través de camaras
de videovigilancia, no realizada por las Fuerzas y Cuerpos de Seguridad en el
ambito de la aludida Ley Organica 4/1997, quedara plenamente sometida a la
normativa vigente en materia de protecciéon de datos en tanto se trate de
imagenes de personas que puedan identificarse, al ser la imagen de una
persona un dato personal. La Instruccion 1/2006, de 8 de noviembre, de la
Agencia Espafola de Proteccion de Datos, sobre el tratamiento de datos
personales con fines de vigilancia a través de sistemas de camaras o
videocamaras, establece en su articulo primero, al delimitar su ambito de
aplicacién, que “La presente Instruccion se aplica al tratamiento de datos
personales de imagenes de personas fisicas identificadas o identificables, con
fines de vigilancia a través de sistemas de camaras o videocamaras.”.

En consecuencia, si el Ayuntamiento consultante va a instalar camaras
de seguridad a través de empresas de seguridad privada, dichas camaras no
podran captar la via publica cuya competencia corresponde en exclusiva a las
Fuerzas y Cuerpos de Seguridad del Estado. La instalacibn de cadmaras que
efectie la empresa de seguridad privada deberd adecuarse a los términos
previstos en la Instruccién 1/2006 de 8 de noviembre y la Ley Organica
15/1999.

A efectos ilustrativos adjuntamos un informe del Gabinete Juridico de la
Agencia de fecha 15 de diciembre de 2008 en el que se analizan los requisitos
gue debe de cumplir una instalacion de sistemas de videovigilancia para
adecuarse a la normativa antes sefalada;

“Por ello, si la decision es instalar un camaras de videovigilancia para
otorgar mayor seguridad a las instalaciones, superando el juicio de
proporcionalidad  establecido por la Sentencia del Tribunal
Constitucional, la instalacion de dicho sistema debera respetar lo
dispuesto tanto en la Ley Organica 15/1999, como la Instruccion
1/2006, para que la injerencia en la imagen de los afectados sea
minima.

En este sentido sera necesario que concurra legitimacion dado que para
que el tratamiento de los datos de caracter personal sea licito el articulo
6.1 de la Ley Organica establece que “el tratamiento de los datos de
caracter personal requerira el consentimiento inequivoco del afectado,
salvo que la Ley disponga otra cosa” y asi lo dispone el articulo 2 de la
Instruccion 1/2006 “ 1.- Solo sera posible el tratamiento de los datos
objeto de la presente instruccion, cuando se encuentre amparado por lo
dispuesto en el articulo 6.1 y 2 y el articulo 11.1 y 2 de la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal.

2.- Sin perjuicio de lo establecido en el apartado anterior la instalacion
de camaras y videocamaras debera respetar en todo caso los requisitos
exigidos por la legislacion vigente en la materia.”
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Por tanto o se obtiene el consentimiento de cada uno de los que
transiten por los lugares en lo que se encuentren instaladas las camaras
0 se cumplen los requisitos que la legislacion en la materia establece
para que el tratamiento sea legitimo.

Dado que resulta practicamente imposible obtener el consentimiento de
todos aquellos que transiten, entendemos que para que sea legitimo el
tratamiento debera de cumplirse los siguientes requisitos.

En primer lugar el tratamiento de imagenes solo puede realizarse por
parte de las empresas de seguridad privada, que deberan tener en
cuenta, en primer lugar, lo dispuesto en la Ley 23/1992, de 30 de julio,
de Seguridad Privada (LSP), que regula, segun su articulo 1.1 “la
prestacion por personas, fisicas o juridicas, privadas de servicio de
vigilancia y seguridad de personas o de bienes, que tendran la
consideracion de actividades complementarias y subordinadas respecto
a las de seguridad publica”.

Asimismo, afiade el articulo 1.2 que “A los efectos de la presente Ley,
unicamente pueden realizar actividades de seguridad privada y prestar
servicios de esta naturaleza las empresas de seguridad y el personal de
seguridad privada, que estara integrado por los vigilantes de seguridad,
los jefes de seguridad y los escoltas privados que trabajen en aquéllas,
los guardas particulares del campo y los detectives privados”, sin
perjuicio de las especialidades que se analizaran posteriormente,
previstas en las normas reguladoras, en general, de la seguridad
ciudadana.

El articulo 5.1 e) de la LSP dispone que “Con sujecion a lo dispuesto en
la presente Ley y en las normas reglamentarias que la desarrollen, las
empresas de seguridad Unicamente podran prestar o desarrollar los
siguientes servicios y actividades (...) Instalacion y mantenimiento de
aparatos, dispositivos y sistemas de seguridad”. Esta prevision se reitera
en el articulo 1 del Reglamento de Seguridad Privada, aprobado por
Real decreto 2364/1994, de 9 de diciembre (RSP)

De este modo, la Ley habilitaria que los sujetos previstos en su ambito
de aplicacion puedan instalar dispositivos de seguridad, entre los que
podrian encontrarse las camaras, siempre con la finalidad descrita en el
citado articulo 1.1.

Para la efectiva puesta en funcionamiento de la medida, el articulo 6.1
dispone que “Los contratos de prestacion de los distintos servicios de
seguridad deberan en todo caso consignarse por escrito, con arreglo a
modelo oficial, y comunicarse al Ministerio del Interior, con una
antelacion minima de tres dias a la iniciacion de tales servicios”.
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El articulo 20 del RSP regula el procedimiento de notificacion del
contrato, la autoridad competente y el régimen aplicable a Ila
contratacion del servicio por las Administraciones Publicas y a
supuestos excepcionales que exijjan la inmediata puesta en
funcionamiento del servicio.

Por altimo, el articulo 7.1 establece que “Para la prestacion privada de
servicios o actividades de seguridad, las empresas de seguridad habran
de obtener la oportuna autorizacion administrativa mediante su
inscripcion en un Registro que se llevara en el Ministerio del Interior”.

La inscripcion se regula en el articulo 2 del RSP, detallando el Anexo los
requisitos que han de reunir estas empresas. No obstante, quedarian
excluidas las de ambito exclusivamente autonomico. Ademas, el articulo
39.1 dispone que “Unicamente podran realizar las operaciones de
instalacion y mantenimiento de sistemas de seguridad electronica contra
robo e intrusion y contra incendios las empresas autorizadas”.

En consecuencia, siempre que se haya dado cumplimiento a los
requisitos formales establecidos en los articulos precedentes
(inscripcion en el Registro de la empresa y comunicacion del contrato al
Ministerio del Interior), las empresas de seguridad reconocidas podran
instalar dispositivos de seguridad, entre los que se encontrarian los que
tratasen imagenes con fines de videovigilancia, existiendo asi una
habilitacion legal para el tratamiento de los datos resultantes de dicha
instalacion.

De este modo, quedaria legitimado por la existencia de una norma con
rango de Ley habilitante el tratamiento al que se refiere el apartado 2 de
los citados con anterioridad, siempre que se cumplan los requisitos a los
que se ha hecho referencia o concurra una de las excepciones previstas
en el RSP, no siendo necesario el consentimiento del afectado.

En consecuencia, solo sera legitimo el tratamiento de las imagenes si en
la instalacion de las camaras se han cumplido todos los requisitos antes
expuestos.

Por otra parte, debe tenerse en cuenta que la empresa de seguridad
puede prestar simplemente el servicio de instalacion de la videocamara
0 puede ocurrir que la prestacion de servicios comporte el acceso a las
imagenes, en este ultimo caso resulta ineludible la celebracion de un
contrato de acceso a los datos por cuenta de terceros, en virtud de lo
previsto en el articulo 12 de la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal, que dispone
en sus numeros 1y 2 lo siguiente:
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“1. No se considerara comunicacion de datos el acceso de un tercero a
los datos cuando dicho acceso sea necesario para la prestacion de un
servicio al responsable del tratamiento.

2. La realizacion de tratamientos por cuenta de terceros debera estar
regulada en un contrato que debera constar por escrito o en alguna otra
forma que permita acreditar su celebracion y contenido, estableciéndose
expresamente que el encargado del tratamiento unicamente tratara los
datos conforme a las instrucciones del responsable del tratamiento, que
no los aplicara o utilizara con fin distinto al que figure en dicho contrato,
ni los comunicara, ni siquiera para su conservacion, a otras personas.

En el contrato se estipularan, asimismo, las medidas de seguridad a que
se refiere el articulo 9 de esta Ley que el encargado del tratamiento esta
obligado a implementar.”

1

Una vez que las camaras hayan sido instaladas correctamente, debera
distinguirse si la camara graba o no las imagenes. En el caso de
grabarlas debera de notificar e inscribir el fichero en el Registro General
de Proteccion de Datos de conformidad con lo dispuesto en el articulo 7
de la Instruccion 1/2006, que reza lo siguiente “1.-La persona o entidad
que prevea la creacion de ficheros de videovigilancia debera notificarlo
previamente a la Agencia Espafiola de Proteccion de Datos, para su
inscripcion en el Registro General de la misma.(...) 2.-A estos efectos,
no se considerara fichero el tratamiento consistente exclusivamente en
la reproduccion o emisién de imagenes en tiempo real.”

Es necesario indicar, que el tratamiento de las imagenes por parte del
responsable del tratamiento, le obliga a cumplir con el deber de informar
a los afectados, en los términos establecidos en el articulo 5.1 de la Ley
Organica que dispone, “los interesados a los que se soliciten datos
personales deberan ser previamente informados de modo expreso,
preciso e inequivoco: a) De la existencia de un fichero o tratamiento de
datos de caracter personal, de la finalidad de la recogida de éstos y de
los destinatarios de la informacion; b) Del caracter obligatorio o
facultativo de su respuesta a las preguntas que les sean planteadas; c)
De las consecuencias de la obtencion de los datos o de la negativa a
suministrarlos; d) De la posibilidad de ejercitar los derechos de
acceso, rectificacion, cancelacion y oposicion; e) De la identidad y
direccion del responsable del tratamiento o, en su caso, de su
representante”.

En cuanto al modo en que haya de facilitarse dicha informacion, debe
tenerse en cuenta el articulo 3 de la Instrucciéon 1/2006 cuando
establece que “Los responsables que cuenten con sistemas de
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videovigilancia deberan cumplir con el deber de informacion previsto en
el articulo 5 de La Ley Organica 15/1999, de 13 de diciembre. A tal fin
deberan:

a) Colocar, en las zonas videovigiladas, al menos un distintivo
informativo ubicado en lugar suficientemente visible, tanto en espacios
abiertos como cerrados y

b) Tener a disposicion de los/las interesados/as impresos en los que
se detalle la informacion prevista en el articulo 5.1 de la Ley Organica
15/1999.

El contenido y el disefio del distintivo informativo se ajustara a lo previsto
en el Anexo de esta Instruccion.”

Asimismo, deberan respetarse los plazos y procedimiento de
almacenamiento de imagenes, resultando de aplicacion, el articulo 6 de
la mencionada Instruccion en la que se prevé que “los datos seran
cancelados en el plazo maximo de un mes desde su captacion”

Igualmente, el responsable del fichero o del tratamiento debera adoptar
las correspondientes medidas de seguridad en la forma prevista en el
Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica, 15/1999, de 13 de
diciembre, de proteccion de datos de caracter persona”
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