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La consulta plantea si la creacion de una base de datos, con la huella
dactilar de los clientes, al que se otorga un codigo alfanumérico, debe
registrarse en la Agencia Espafola de Proteccién de Datos de conformidad con
la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de datos de
Carécter Personal.

Lo que procede analizar es si nos encontramos en presencia de datos
identificables y por ello son datos de caracter personal sometidos a la Ley
Orgénica 15/1999.

Segun se desprende del contenido de la consulta, el sistema se basa en
la identificacion del cliente a través de la asociacion de un cédigo alfanumérico
a la huella dactilar que se obtiene del mismo.

A tal efecto, el articulo 2.1 de la citada Ley establece en su parrafo
primero que “la presente Ley Organica serd de aplicacion a los datos de
caracter personal registrados en soporte fisico que los haga susceptibles de
tratamiento, y a toda modalidad de uso posterior de estos datos por los
sectores publico y privado”, siendo datos de caracter personal, conforme al
articulo 3 a), “cualquier informacidn concerniente a personas fisicas
identificadas o identificables”.

El articulo 5. 1 f) del Reglamento de desarrollo de la Ley Orgénica
15/1999, aprobado por Real Decreto 1720/2007, de 21 de diciembre considera
datos de caracter personal a “Cualquier informacion numérica, alfabética,
gréfica, fotografica, acustica o de cualquier otro tipo concerniente a personas
fisicas identificadas o identificables.” Afiade a su vez el articulo 5.1.0) que sera
persona identificable “toda persona cuya identidad pueda determinarse, directa
o indirectamente, mediante cualquier informacioén referida a su identidad fisica,
fisiologica, psiquica, econdmica, cultural o social. Una persona fisica no se
considerara identificable si dicha identificacién requiere plazos o actividades
desproporcionados”.

Por lo que aplicando las definiciones transcritas al supuesto planteado
en la consulta, podemos afirmar que la base de datos que quieren crear es un
fichero sometido a la Ley Organical5/1999, dado que el codigo alfanumérico
obtenido a través de la huella dactilar identifica sin ningun tipo de esfuerzos a
los clientes. Ademas careceria de sentido instalar un sistema en el que lo que
se pretende es otorgar servicios a los clientes sin que éstos pudieran
identificarse.

Este criterio ha sido ratificado por la Audiencia Nacional en sentencia de
8 de marzo de 2002. Segun se cita en la misma “para que exista un dato de
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caracter personal (en contraposicion con dato disociado) no es imprescindible
una plena coincidencia entre el dato y una persona concreta, sino que es
suficiente con que tal identificacion pueda efectuarse sin esfuerzos
desproporcionados”. Sefala también que “para determinar si una persona es
identificable, hay que considerar el conjunto de los medios que puedan ser
razonablemente utilizados por el responsable del tratamiento o por cualquier
otra persona, para identificar a dicha persona”

Podemos concluir, que la base de datos que se pretende instalar queda
sometida en su integridad a la Ley Organica 15/1999, con lo que debe de
registrarse en el Registro General de Proteccion de Datos.

No obstante, dado que se van a tratar datos de caracter personal, debe
tomarse en consideracién, que la doctrina jurisprudencial del Tribunal
Constitucional ha configurado el derecho a la proteccion de datos personales
como un derecho fundamental auténomo, diferenciado del derecho
fundamental a la intimidad, (STC 292/2000) por lo que ademas de tratar la
cuestién relativa a si nos encontramos en presencia de datos personales, es la
de la proporcionalidad de dicha medida.

El articulo 4.1 de la Ley Organica 15/1999, consagra el principio de
proporcionalidad en el tratamiento, estableciendo que “los datos de caracter
personal sélo se podran recoger para su tratamiento, asi como someterlos a
dicho tratamiento, cuando sean adecuados, pertinentes y no excesivos en
relacion con el ambito y las finalidades determinadas, explicitas y legitimas
para las que se hayan obtenido”. De ello se desprende la necesidad de que el
tratamiento de un determinado dato de caracter personal, como seria, en este
caso, la huella dactilar unida al cédigo alfanumérico, deba ser proporcionada a
la finalidad que lo motiva.

Respecto de la proporcionalidad ha sefialado el Tribunal Constitucional
en la Sentencia 207/1996 que se trata de “una exigencia comdn y constante
para la constitucionalidad de cualquier medida restrictiva de derechos
fundamentales, entre ellas las que supongan una injerencia en los derechos a
la integridad fisica y a la intimidad, y mas en particular de las medidas
restrictivas de derechos fundamentales adoptadas en el curso de un proceso
penal viene determinada por la estricta observancia del principio de
proporcionalidad.

En este sentido, hemos destacado que, para comprobar si una medida
restrictiva de un derecho fundamental supera el juicio de proporcionalidad, es
necesario constatar si cumple los tres siguientes requisitos o condiciones: «si
tal medida es susceptible de conseguir el objetivo propuesto (juicio de
idoneidad); si, ademas, es necesaria, en el sentido de que no exista otra
medida mas moderada para la consecucion de tal propésito con igual eficacia
(juicio de necesidad); y, finalmente, si la misma es ponderada o equilibrada, por
derivarse de ella mas beneficios o ventajas para el interés general que

c. Jorge Juan 6 2
28001 Madrid
www.agpd.es



AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS

Gabinete Juridico

perjuicios sobre otros bienes o valores en conflicto (juicio de proporcionalidad
en sentido estricto)”.

De este modo, si dicha finalidad pudiera ser conseguida por la
realizacion de una actividad distinta al citado tratamiento, sin que dicha
finalidad sea alterada o perjudicada, deberia optarse por esa ultima actividad,
dado que el tratamiento de los datos de caracter personal supone, tal y como
consagra nuestro Tribunal Constitucional, en Sentencia 292/2000, de 30 de
noviembre, una limitacion del derecho de la persona a disponer de la
informacion referida a la misma.

En el caso que nos ocupa, la finalidad que motiva el tratamiento es,
segun se sefiala en la consulta, es otorgar un servicio a un cliente, por lo que
debe tenerse en cuenta lo dispuesto en el articulo 4.1 de la Ley Orgéanica antes
sefialado. El problema se planteara entonces en determinar si el tratamiento de
la informacion biométrica de huella dactilar puede ser considerado excesivo
para el fin que motiva dicho tratamiento, pudiendo prestarse el mismo servicio
sin necesidad de recabar la huella dactilar del cliente.

En este sentido, debe recordarse el andlisis efectuado por el Grupo de
trabajo creado por el articulo 29 de la Directiva 95/46/CE, en el Documento de
Trabajo sobre biometria, de fecha 1 agosto de 2003, en que se sefala lo
siguiente:

“Con arreglo al articulo 6 de la Directiva 95/46/CE, los datos personales
serdn recogidos con fines determinados, explicitos y legitimos, y no serdn
tratados posteriormente de manera incompatible con dichos fines. Ademds,
los datos personales serdn adecuados, pertinentes y no excesivos con
relacion a los fines para los que se recaben y para los que se traten
posteriormente (principio de fines).El cumplimiento de este principio
implica en primer lugar una determinacion clara de los fines para los que se
recogen y tratan los datos biométricos.

Por otra parte, hace falta evaluar el cumplimiento de la proporcionalidad y
de la legitimidad, teniendo en cuenta los riesgos para la proteccion de los
derechos y libertades fundamentales de las personas y especialmente si los
fines perseguidos pueden alcanzarse o no de una manera menos intrusiva.

La proporcionalidad ha sido el criterio principal en casi todas las
decisiones adoptadas hasta ahora por las autoridades encargadas de la
proteccion de datos sobre el tratamiento de datos biométrico....

El uso de la biometria plantea también el tema de la proporcionalidad de
cada categoria de datos a la luz de los fines para los que se tratan dichos
datos. Los datos biométricos solo pueden usarse de manera adecuada,
pertinente y no excesiva, lo cual supone una estricta valoracion de la
necesidad y proporcionalidad de los datos tratados. Por ejemplo, la CNIL
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francesa ha rechazado el uso de huellas digitales en el caso del acceso de
los nifios a un comedor escolar19, pero ha aceptado con el mismo fin el uso
de los resultados de muestras de las manos. La autoridad portuguesa de
protecciéon de datos ha tomado recientemente una decision desfavorable
sobre la utilizacion de un sistema biométrico (huellas digitales) por parte de
una universidad para controlar la asiduidad y puntualidad del personal no
docente.”

En virtud de todo lo expuesto, y atendiendo al juicio de

proporcionalidad que el Tribunal Constitucional exige en la adopcion de este
timo de medidas, concluimos que resulta desproporcionado, la necesidad de
recabar la huella dactilar para prestar un servicio comercial a los clientes,
cuando dicho servicio puede prestarse con otros medios menos intrusivos en
los derechos y libertades de los clientes, tales como el uso de las tarjetas de
fidelizacion.
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