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Se plantean diversas dudas respecto de la normativa nacional aplicable
al supuesto objeto de consulta, en el cual la empresa consultante actuaria
como encargada del tratamiento prestando a una compafiia aérea europea
diversos servicios. Considera el consultante que resulta de aplicacion la
normativa espafiola por tener la compafiia aérea establecimiento en Espafia.

La empresa consultante menciona en primer lugar que prestara un
servicio de facturacion, obteniéndose los datos de una aplicaciéon propiedad de
la compafiia aérea. Sefala asimismo que los datos se vuelcan a otra aplicacion
propiedad de otra compafia aérea con la que la consultante ha contratado
licencia de servicio.

A efectos de determinar la normativa aplicable al presente supuesto
debe tenerse en cuenta que el articulo 3 del Reglamento de desarrollo de la
Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter
personal, aprobado por Real Decreto 1720/2007, de 21 de diciembre, dispone
lo siguiente:

1. Se regira por el presente reglamento todo tratamiento de datos de
caracter personal:

a) Cuando el tratamiento sea efectuado en el marco de las
actividades de un establecimiento del responsable del tratamiento, siempre
que dicho establecimiento se encuentre ubicado en territorio espafiol.

Cuando no resulte de aplicacion lo dispuesto en el parrafo anterior,
pero exista un encargado del tratamiento ubicado en Espafia, seran de
aplicacion al mismo las normas contenidas en el titulo VIII del presente
reglamento

b) Cuando al responsable del tratamiento no establecido en territorio
espafiol, le sea de aplicacion la legislacion espafiola, segun las normas de
Derecho internacional publico.

¢) Cuando el responsable del tratamiento no esté establecido en
territorio de la Unién Europea y utilice en el tratamiento de datos medios
situados en territorio espafiol, salvo que tales medios se utilicen unicamente
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con fines de transito.

En este supuesto, el responsable del tratamiento debera designar un
representante establecido en territorio espafiol.

2. A los efectos previstos en los apartados anteriores, se entendera
por establecimiento, con independencia de su forma juridica, cualquier
instalacion estable que permita el gjercicio efectivo y real de una actividad.”

Este precepto debe ponerse en conexién con lo dispuesto en el articulo
4 de la Directiva 95/46/CE, del Parlamento Europeo y del Consejo, de 24 de
octubre de 1995, relativa a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos
datos, que establece lo siguiente:

“1. Los Estados miembros aplicaran las disposiciones nacionales que
haya aprobado para la aplicacion de la presente Directiva a todo tratamiento
de datos personales cuando:

a) el tratamiento sea efectuado en el marco de las actividades de un
establecimiento del responsable del tratamiento en el territorio del Estado
miembro. Cuando el mismo responsable del tratamiento esté establecido en
el territorio de varios Estados miembros debera adoptar las medidas
necesarias para garantizar que cada uno de dichos establecimientos
cumple las obligaciones previstas por el Derecho nacional aplicable;

b) el responsable del tratamiento no esté establecido en el territorio
del Estado miembro, sino en un lugar en que se aplica su legislacion
nacional en virtud del Derecho internacional publico;

c) el responsable del tratamiento no esté establecido en el territorio
de la Comunidad y recurra, para el tratamiento de datos personales, a
medios, automatizados o no, situados en el territorio de dicho Estado
miembro, salvo en caso de que dichos medios se utilicen solamente con
fines de transito por el territorio de la Comunidad Europea.

2. En el caso mencionado en la letra c) del apartado 1, el
responsable del tratamiento debera designar un representante establecido
en el territorio de dicho Estado miembro, sin perjuicio de las acciones que
pudieran emprenderse contra el propio responsable del tratamiento.”

Dada la complejidad de las cuestiones relacionadas con el derecho
aplicable, cabe acudir a lo sefialado a este respecto por el Grupo de trabajo del
articulo 29, 6rgano consultivo independiente de la UE sobre proteccion de los
datos y la vida privada, creado en virtud de lo previsto en el citado articulo de la
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citada Directiva 95/46/CE, que, con la finalidad de esclarecer lo previsto en el
articulo 4 de esta norma, aborda el concepto de derecho aplicable en su
Dictamen 8/2010.

Para ello analiza los dos criterios determinantes de la aplicacién del
derecho de un estado miembro, esto es que el responsable del tratamiento esté
establecido en uno o varios Estados miembros vy que el tratamiento sea
efectuado en el marco de las actividades de un establecimiento del
responsable del tratamiento, interesando especialmente en lo que al presente
supuesto se refiere lo indicado en dicho Dictamen respecto de este segundo
criterio.

Asi se toma como punto de partida que pueden desencadenarse
diferentes derechos aplicables en diferentes etapas del tratamiento y se
enumeran diversas hipétesis que pueden contribuir a clarificar lo que significa
la nocién de “marco de actividades” y su influencia en la determinacion del
Derecho aplicable a las diferentes actividades de tratamiento en diversos
paises, sefialando las siguientes:

“a. Cuando un responsable del tratamiento tiene un establecimiento
en Austria y trata datos personales en Austria en el marco de actividades de
ese establecimiento, el Derecho aplicable obviamente seria el de Austria, es
decir donde el establecimiento esta situado.

b. En la segunda hipotesis, el responsable del tratamiento tiene un
establecimiento en Austria, en cuyo marco de actividades trata datos
personales recogidos a través de su sitio Internet. El sitio Internet es
accesible a usuarios en distintos paises. El Derecho de proteccion de datos
aplicable seqguira siendo el de Austria, es decir el de donde esta situado el
establecimiento, con independencia de la ubicacion de los usuarios y de los
datos.

c. En la tercera hipdtesis, el responsable del tratamiento esta
establecido en Austria y contrata el tratamiento a un encargado del
tratamiento en Alemania. El tratamiento en Alemania se efectua en el marco
de las actividades del responsable del tratamiento en Austria. Es decir, el
tratamiento se realiza en aras de los objetivos comerciales y bajo las
instrucciones del establecimiento austriaco. ElI Derecho austriaco sera
aplicable al tratamiento efectuado por el encargado del tratamiento en
Alemania. Ademas, el encargado del tratamiento estara sujeto a los
requisitos del Derecho aleman respecto de las medidas de seguridad que
esta obligado a adoptar en relacion con el tratamiento. Esto requeriria una
supervision coordinada por parte de las autoridades de proteccion de datos
alemanas y austriacas.

d. En la cuarta hipotesis, el responsable del tratamiento establecido
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en Austria abre una oficina de representacion en ltalia, que organiza todos
los contenidos italianos del sitio Internet y gestiona las peticiones de los
usuarios italianos. Las actividades de tratamiento de datos realizadas por la
oficina italiana se efectuan en el marco del establecimiento italiano, de
modo que el Derecho italiano se aplicaria a dichas actividades.”

Dicho Dictamen viene a concluir que “Solo pueden sacarse conclusiones
sobre el Derecho aplicable a partir de un entendimiento preciso de la nocién
«en el marco de las actividades». Para llevar a cabo este analisis deben
tenerse en cuenta las siguientes consideraciones:

Es crucial el grado de implicacion del (de los) establecimiento(s) en
las actividades en cuyo marco se traten los datos personales. La cuestion
aqui es controlar «quién hace qué», es decir qué actividades esta
efectuando cada establecimiento, para poder determinar si el
establecimiento es relevante para desencadenar la aplicacion del Derecho
nacional de proteccion de datos. Cuando un establecimiento trate datos
personales en el marco de sus propias actividades, el Derecho aplicable
sera el del Estado miembro en el que dicho establecimiento esté ubicado.
Cuando un establecimiento trate datos personales en el marco de las
actividades de otro establecimiento, el Derecho aplicable sera el del Estado
miembro donde esté ubicado el otro establecimiento.”

Teniendo en cuenta dichas consideraciones seria preciso determinar si
el tratamiento de datos a que la consulta se refiere se lleva a cabo en el marco
de un establecimiento situado en territorio espafiol, lo que daria lugar a la
aplicacion del derecho espariol, o en el de otro establecimiento del responsable
situado en otro estado miembro, lo que determinaria la aplicacion del derecho
nacional de éste ultimo.

A este respecto resulta igualmente ilustrativo lo sefalado en el aludido
Dictamen del Grupo de Trabajo del articulo 29 al poner de manifiesto que
“Deberia prestarse atencion al grado de implicacion de cada establecimiento
en relacion con las actividades en cuyo marco se traten los datos personales.
Por lo tanto, un entendimiento de la nocion de «en el marco de» es asimismo
util en casos complejos para separar las diferentes actividades realizadas por
los diferentes establecimientos de la misma compafiia en la UE” A efectos de
clarificacion de este aspecto sefala el siguiente ejemplo:

“Recogida de datos por las tiendas Una cadena de tiendas de prét a
porter tiene su sede central en Espafia con tiendas en todo el territorio de la
UE. La recogida de datos relativos a los clientes se realiza encada una de
las tiendas, pero los datos se transfieren a la sede central espafiola donde
se efectuan determinadas actividades relacionadas con el tratamiento de los
datos (analisis de los perfiles de los clientes, servicio a los usuarios,
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publicidad personalizada).

Actividades como la comercializacion directa de clientes de toda
Europa se dirige exclusivamente por la sede central de Espafia. Estas
actividades se calificarian como efectuadas en el marco de las actividades
del establecimiento espafiol. Por consiguiente, el Derecho espafiol seria
aplicable a estas actividades de tratamiento.

Sin embargo, cada tienda seguiria siendo responsable de los
aspectos del tratamiento de los datos personales de sus clientes que tengan
lugar en el marco de las actividades de la tienda (por ejemplo, recogida de
informacién personal de los clientes). En la medida en que el tratamiento se
realice en el marco de las actividades de cada tienda, dicho tratamiento esta
sujeto al Derecho del pais en el que la tienda en cuestion esté establecida.

Una consecuencia practica directa de este andlisis es que cada
tienda debe adoptar las medidas necesarias para informar a los ciudadanos
de las condiciones de recogida y ulterior tratamiento de sus datos de
acuerdo con su propia legislacion nacional.

Los clientes pueden acudir directamente a la autoridad de proteccion
de datos de su propio pais en caso de reclamacion. Si la reclamacion se
refiere a acciones de comercializacion directa en el marco de las
actividades de la sede central espafiola, la autoridad de proteccion de datos
local tendria que remitir el caso a la autoridad de proteccion de datos
espafiola. “

Por consiguiente, a fin de determinar el derecho nacional aplicable al
concreto caso planteado debe atenderse al papel jugado por los diferentes
establecimientos y la actividad que se efectia en el marco de cada uno de
ellos.

En el presente supuesto, la consulta no aporta informacion alguna que
permita deducir si el responsable del tratamiento de datos de facturacién es un
establecimiento de la compafiia aérea en Espafa, lo que daria lugar a la
aplicacion de la legislacién espafiola, o es un establecimiento (en el que se
centralicen todas las actuaciones relativas a facturacion de diversos paises) de
la compafia aérea situado en el estado de la unién europea a cuya legislacion
nacional somete el modelo de contrato aportado. En este dltimo caso dicha
legislacion seria la aplicable si bien, conforme a lo previsto en el articulo 3.a)
del Reglamento de desarrollo de la Ley Orgénica 15/1999, las medidas de
seguridad a adoptar se regiran por la normativa espafiola.

Cabe sefalar asimismo, que el consultante indica que los datos se
vuelcan en una aplicacion propiedad de otra compafiia aérea con la que el
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consultante ha contratado licencia de usuario. Dicha compafiia tendra la
condicién de subcontratista, debiendo ajustarse el contrato del consultante con
la misma a lo previsto en el articulo 21 del Reglamento de desarrollo de la Ley
Orgéanica 15/1999 si, conforme a lo anteriormente sefialado, la ley aplicable es
la espafiola o adecuarse a lo establecido al efecto en la legislacién nacional del
estado miembro de la Unién Europea que resulte aplicable al tratamiento de
datos.

En lo que se refiere al tratamiento de datos en la prestacion del servicio
de busqueda de equipajes perdidos, se indica en la consulta que se utiliza una
aplicaciéon usada a nivel mundial cuyo servidor esta en Estados Unidos. Dicha
aplicacion genera un documento en papel que queda archivado en las oficinas
del consultante. Sefala asimismo que una vez detectado y recibido el equipaje
perdido es enviado al pasajero mediante una empresa de mensajeria
contratada por el consultante.

En lo que a este supuesto respecta cabe indicar que, con independencia
de que el responsable del tratamiento haya formalizado un contrato de
encargado del tratamiento con el proveedor de la aplicaciéon a que la consulta
se refiere, deberén aplicarse los criterios antes indicados para la determinacion
de la legislacion aplicable al contrato a formalizar entre el responsable del
tratamiento y la empresa consultante como encargada del tratamiento para la
prestacion del servicio de busqueda de equipajes utilizando dicha aplicacién.

De la misma manera, si resultase de aplicacién al supuesto la legislaciéon
del pais europeo a la que el responsable sujeta el contrato de encargado de
tratamiento, seran de aplicacion las medidas de seguridad previstas en el
Reglamento de desarrollo de la Ley Organica 15/1999, debiendo adoptarse
respecto de los documentos en papel generados por la citada aplicacion las
previstas en el Titulo VII del mismo para tratamientos no automatizados.

lgualmente, la empresa de mensajeria tendra la condicion de
subcontratista del consultante, de modo que si resultase de aplicacion la
normativa del pais europeo mencionada en el contrato aportado a la consulta,
debera acomodarse a dicha legislacion la subcontratacion con la empresa de
mensajeria. En el caso de que la normativa a aplicar, en funcién de los criterios
indicados para determinar el derecho nacional aplicable, fuese la espafiola
debera estarse a lo previsto en el articulo 21 del Reglamento de desarrollo de
la Ley Organica 15/1999.
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Por dltimo, en lo que respecta al supuesto en que la empresa
consultante se limita a proveer de personal a las oficinas en Espafia del
responsable, no serd preciso formalizar un contrato de encargado del
tratamiento en cuanto el consultante no lleve a cabo tratamiento de datos
alguno por cuenta del responsable.
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