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Se consulta si resulta conforme a lo establecido en la Ley 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal, el acceso informatico al
Padrén Municipal con caracter genérico por el personal de los distintos Servicios del
Ayuntamiento consultante en el &mbito de sus respectivas competencias.

La comunicacién de datos a la que se refiere la consulta constituye, conforme
a lo dispuesto en el articulo 3 i) de la citada Ley Organica, una cesion de datos de
caracter personal, definida como “Toda revelacién de datos efectuada a persona
distinta del interesado”.

Tal y como determina el articulo 11.1 de la Ley Organica 15/1999, “los datos
de caracter personal objeto del tratamiento so6lo podran ser comunicados a un
tercero para el cumplimiento de fines directamente relacionados con las funciones
legitimas del cedente y del cesionario con el previo consentimiento del interesado”.
Esta regla de consentimiento so6lo se vera exceptuada en los supuestos
contemplados en el articulo 11.2, entre los que cabe destacar aquellos casos en que
una norma con rango de Ley dé cobertura a la cesion. Por ello, debera determinarse
si la legislacion reguladora de los ficheros a los que la consulta se refiere permite
esa transmision de sus datos.

A este respecto, siendo el Padron un fichero de titularidad puablica, debe
partirse, del principio de delimitacion de la finalidad en las cesiones entre
Administraciones Publicas consagrado por el articulo 21 de la Ley Orgénica 15/1999,
de 13 de diciembre, de proteccion de datos de caracter personal, al exigir que si los
datos son cedidos a otras Administraciones Publicas sirvan sélo para el ejercicio de
competencias iguales o que versen sobre materias semejantes, con la Unica
excepcion, tras la Sentencia del Tribunal Constitucional 292/2000, de 30 de
noviembre, de que el cambio de finalidad esté fundado en una de las causas
contenidas en el articulo 11 de la propia Ley Orgéanica, pudiendo ser sustituida la
necesidad del consentimiento para el cambio de finalidad por una prevision realizada
en una disposicion con rango de Ley (art.11.2 a).

En este sentido, el articulo 16.3 de la Ley 7/1985, de 2 de abril, reguladora de
las bases del regimen local, redactado conforme a lo establecido en la Ley Organica
14/2003, de 20 de noviembre, de 20 de noviembre, de reforma de la Ley Organica
4/2000, de 11 de enero, sobre derechos y libertades de los extranjeros en Espafa y
Su integracion social, dispone que “los datos del Padron municipal se cederan a
otras Administraciones Publicas que lo soliciten sin consentimiento previo del
afectado solamente cuando les sean necesarios para el ejercicio de sus respectivas
competencias, y exclusivamente para asuntos en los que la residencia o el domicilio
sean datos relevantes. También pueden servir para elaborar estadisticas oficiales
sometidas al secreto estadistico, en los términos previstos en la Ley 12/1989, de 9
de mayo, de la Funcion Estadistica Publica’.
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Este precepto ha sido objeto de analisis en la sentencia 17/2013, del
Tribunal Constitucional, de fecha 31 de enero de 2013, por la que se resuelve el
recurso de inconstitucionalidad interpuesto por el Parlamento Vasco con respecto a
diversos preceptos de la aludida Ley Organica 14/2003. En particular el fundamento
juridico 8 se refiere especificamente a dicho articulo, vinculando cada supuesto
individualizado de cesion de datos a la finalidad que lo justifica, impidiéndose asi un
acceso indiscriminado al Padron municipal de habitantes. Se sefiala en dicho
fundamento lo siguiente:

“Desde otro punto de vista y como ya tenemos declarado, la informaciéon que
recogen y archivan las Administraciones publicas ha de ser necesaria para el
ejercicio de las potestades que les atribuye la ley y adecuada a las legitimas
finalidades previstas por ella (STC 254/1993, de 20 de julio, FJ 7). Asi, el
tratamiento de los datos por los Administraciones publicas estara subordinado
a su estricta adecuacion a los fines de interés publico que justifican el ejercicio
de las competencias correspondientes a cada una de ellas. Por ello, los datos
cedidos han de ser los estrictamente necesarios para el cumplimiento de las
funciones asignadas a los 6rganos administrativos de forma que debera
motivarse la peticibn de aquellos datos que resulten relevantes, pues es
necesario distinguir entre el analisis y seguimiento de una situacion
individualizada relativa a un caso concreto y el suministro generalizado e
indiscriminado de toda la informacién contenida en un registro personal. El
precepto ha contemplado ambos extremos de manera que cualquier cesion de
los datos del padron debe fundamentarse en la necesidad por parte de la
Administracién cesionaria actuando en el ejercicio de sus competencias, de
conocer, en cada caso concreto, el dato relativo al domicilio de la persona
afectada, extremos que han de ser adecuadamente valorados por la cedente a
fin de apreciar si los datos que se solicita son realmente necesarios,
pertinentes y proporcionados, atendiendo a la competencia que pretende
ejercer la Administracion cesionaria (art. 4 in fine de la Ley 30/1992). Se trata
asi de una regla de por si restringida a los datos relativos a la residencia y al
domicilio en cada caso concreto, y a la que le resultaran de aplicacion, de mas
esta decirlo, el resto de principios y previsiones que conforman el contenido del
derecho reconocidos en la legislaciéon sobre proteccién de datos.”

Ratifica asi dicha sentencia el criterio seguido en la interpretacion del aludido
precepto por esta Agencia en sus informes sobre acceso al Padron, en relacion con
las consultas formuladas sobre el acceso por parte de la policia municipal, en los
gue se venia a sefalar que en base al mismo no resultaba posible el “acceso o
comunicacién en bloque de la totalidad de los datos contenidos en el Padréon de
Habitantes que es un fichero publico del Ayuntamiento, y por tanto, el acceso
informatico permanente mediante la conexion de un ordenador del sistema de
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informacion de la policia, a la base del Padron, siendo no obstante conforme a
derecho, la cesion concreta de determinados datos, debidamente individualizados,
cuando se solicite en el marco de las competencias que tengan atribuidas por la Ley
Orgénica 2/1986 , de 13 de marzo, de Fuerzas y Cuerpos de Seguridad y la cesion
sea conforme a lo dispuesto en el articulo 22 de la Ley Organica 15/1999, asi como
en los supuestos en que la autoridad policial, en su condicién de Administracion
Pulblica, precise conocer especificamente el domicilio de los afectados a los fines
previstos en el articulo 16.3 de la Ley reguladora de la Bases del Régimen Local.”

En cuanto a la posibilidad de establecer un acceso informético al Padron por
parte de los distintos servicios del Ayuntamiento, resulta sumamente ilustrativo lo
sefalado en la Sentencia aludida al declarar la constitucionalidad de la disposicion
adicional séptima de la Ley de Bases de Régimen Local, cuyos dos primeros
parrafos segun describe la sentencia prevén “una posibilidad diferenciada de acceso
al Padron, que viene delimitada por la naturaleza del cesionario (la Direccion
General de la Policia), la finalidad que justifica el acceso (el ejercicio por la misma de
las competencias especificamente atribuidas por la legislacion sobre extranjeria) y el
alcance de los datos que podran ser objeto de cesion (exclusivamente los referidos a
la inscripcion padronal de los extranjeros existentes en los Padrones Municipales),
adoptando como cautela que los accesos se realicen con las maximas medidas de
seguridad, para lo cual quedara constancia de cada acceso, la identificacion del
usuario, fecha y hora en que se realiz6 asi como de los datos consultados.

La citada sentencia toma en consideracién para determinar que dicho
precepto no vulnera la Constitucion, en primer lugar, la finalidad perseguida por el
acceso, que en dicho caso se encuentra circunscrita al ejercicio de las competencias
sobre control y permanencia de extranjeros en Espafia, competencia atribuida en la
Ley Organica 2/1986, de 13 de marzo, de Fuerzas y Cuerpos de Seguridad del
Estado al cuerpo nacional de policia, sefialando ademas que se trata de una
finalidad legitima expresada mediante la existencia de un especifico régimen legal.

A continuacion examina dicha Sentencia los siguientes aspectos:

“En segundo lugar la habilitaciéon de acceso policial al padron municipal
respeta la exigencia de que la omision del consentimiento del afectado para la
cesion de sus datos de caracter personal se establezca en una norma con
rango de Ley, tal como al respecto establece el art. 11.2.a) LOPD.

En tercer lugar, en cuanto al juicio de ponderacion entre el derecho
fundamental afectado y el interés constitucionalmente protegido y perseguido,
apreciamos que el legislador, al objeto de que los mismos surtan efecto en una
actividad administrativa dirigida a garantizar que la entrada legal de emigrantes
Yy su permanencia en Espafia se produce de modo ordenado, ha determinado
quien y para qué se van a utilizar esos datos, los cuales son necesarios y
adecuados para la finalidad perseguida, la gestion del sistema de control de
entrada y permanencia de extranjeros en Espafa a fin de evitar el fenomeno de
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la inmigracion irregular, de manera que la Administracion Publica estaria
actuando dentro de las competencias que, sobre esa materia, le atribuye la
LOEX. y para cuyo adecuado ejercicio el precepto examinado le habilita a
acceder a los datos del Padron. Asi, no cabe dudar ni de la legitimidad de la
finalidad perseguida ni de la idoneidad de la medida controvertida en relaciéon
con la antedicha finalidad ni tampoco de su necesidad, pues otras medidas en
las que seria dable pensar como el control de fronteras pueden ser menos
eficaces y tampoco son incompatibles con el acceso previsto.”

Ahora bien, dicha prevision legal ha de ser entendida de forma acorde
con las exigencias de proporcionalidad que nuestra doctrina exige en la
limitacién de un derecho fundamental como es el aqui concernido, relativo la
proteccion de datos de caracter personal. Eso significa que la cesién de datos
que el acceso regulado por el precepto supone ha de venir rodeado de una
serie de garantias especificas, garantias que, cumplimentadas por el érgano
administrativo al que el precepto hace referencia, son, evidentemente,
susceptibles de control. Entre ellas se encuentra la necesidad de motivar y
justificar expresamente tanto la concreta atribucion de la condicién de usuario
para el acceso teleméatico a los datos del Padron que el precepto prevé, como
los concretos accesos de que se trate, evitando -en cuanto que la exigible
motivacion de tales decisiones facilita su correspondiente control mediante los
mecanismos previstos en el ordenamiento juridico, en especial, a través del
control jurisdiccional contencioso-administrativo- que se produzca tanto un uso
torticero de dicha facultad como accesos indiscriminados o masivos. Limites al
contenido del acceso que también resultan de determinadas previsiones de la
legalidad ordinaria, las cuales han de ser aplicadas teniendo presente, en todo
caso, la necesaria unidad del ordenamiento juridico, tales como el art. 16.3 34
LBRL, que ya hemos examinado o, incluso, otras regulaciones especificas de
la LOPD, en especial su art. 22.2. Resulta de ello que el acceso solamente sera
posible, en las condiciones antes dichas, cuando el concreto dato en cuestion
resulte pertinente y necesario en relacion con la finalidad que ha justificado el
acceso, quedando garantizada la posibilidad de analizar si, en cada caso
concreto, el acceso tenia amparo en lo establecido en la Ley pues, en caso
contrario, no resultara posible su uso. Con tales garantias el acceso regulado
en la disposicidon cuestionada resulta ser proporcionado en relaciéon con la
finalidad perseguida, ya que, en tanto que el dato resultante solo puede ser
utilizado para la finalidad establecida en el precepto, ha de realizarse de forma
puntual por quien se encuentre expresamente habilitado para ello y en relacion
a datos concretos cuya necesidad ha de ser también justificada de forma
expresa y, por tanto, sometida a control, en los términos que acabamos de
exponer.”

De este modo, dicha Sentencia viene a efectuar un compendio de los
requisitos precisos para que pueda establecerse el acceso a los datos contenidos en
el Padrén por servicios del Ayuntamiento distintos a aquél que tiene encomendada la
gestion del mismo. Asi en primer término la finalidad del acceso debe ser legitima,
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por realizarse en el marco de las competencias legalmente atribuidas al cesionario y
venir amparada en una norma con rango de Ley tal y como exige el articulo 11.2.a)
de la Ley Orgéanica 15/1999 cuando no exista consentimiento del interesado.

En segundo lugar, debera respetarse el principio de proporcionalidad, lo que
exige que en cada caso deba superarse el juicio de proporcionalidad en la forma
expresada por el Tribunal Constitucional en la Sentencia 207/1996, esto es, debe
examinarse si el acceso a los datos contenidos en el Padron constituye una medida
idonea (susceptible de conseguir el objetivo propuesto), necesaria ( en el sentido de
gue no exista otra medida mas moderada para la consecucion de tal propdsito con
igual eficacia) y ponderada o equilibrada por derivarse de ella mas beneficios o
ventajas para el interés general que perjuicios sobre otros bienes o valores en
conflicto (juicio de proporcionalidad en sentido estricto).

El principio de proporcionalidad se consagra igualmente en el articulo 4 de la
de la Ley Organica 15/1999 conforme al cual “los datos de caracter personal sélo se
podran recoger para su tratamiento, asi como someterlos a dicho tratamiento,
cuando sean adecuados, pertinentes y no excesivos en relacion con el ambito y las
finalidades determinadas, explicitas y legitimas para las que se hayan obtenido”. Lo
gue, como también sefiala la Sentencia del Tribunal Constitucional, determina que
el acceso venga limitado en cada caso concreto al dato relativo al domicilio de la
persona afectada, sin que en ningdn caso quepa un acceso masivo a los datos
contenidos en el Padron.

Ademas, en lo que respecta a las garantias de que debe rodearse cualquier
acceso que se efectue al fichero, sefiala el Tribunal Constitucional la necesidad de
motivar y justificar expresamente tanto la concreta atribucion de la condicion de
usuario para el acceso telematico a los datos del Padron que el precepto prevé,
como los concretos accesos de que se trate.

Cabe aqui recordar que en lo que respecta a la atribucién de la condicién de
usuario, y supervision y control de su actividad lo dispuesto en el Esquema Nacional
de Seguridad en el ambito de la Administracion Electronica regulado en la
actualidad por el Real Decreto 3/2010, de 8 de enero, que dispone en su articulo
primero “1. El presente real decreto tiene por objeto regular el Esquema Nacional de
Seguridad establecido en el articulo 42 de la Ley 11/2007, de 22 de junio, y
determinar la politica de seguridad que se ha de aplicar en la utilizacién de los
medios electronicos a los que se refiere la citada ley.

2. El Esquema Nacional de Seguridad estad constituido por los principios
basicos y requisitos minimos requeridos para una proteccion adecuada de la
informacion. Sera aplicado por las Administraciones publicas para asegurar el
acceso, integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y
conservacion de los datos, informaciones y servicios utilizados en medios
electronicos que gestionen en el gjercicio de sus competencias.”
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Establece asi, tal y como sefala su exposicion de motivos, un comun
denominador normativo que podra ser completado, mediante objetivos,
materialmente no basicos que podran ser decididos por politicas legislativas
territoriales. En este sentido el articulo 11 de dicho Real Decreto 3/2010 establece
que “1. Todos los organos superiores de las Administraciones publicas deberan
disponer formalmente de su politica de seguridad, que sera aprobada por el titular
del 6rgano superior correspondiente.(...)

11.2 A los efectos indicados en el apartado anterior, se consideraran érganos
superiores, los responsables directos de la ejecucion de la accion del gobierno,
central, autondmico o local, en un sector de actividad especifico, de acuerdo con lo
establecido en la Ley 6/1997, de 14 de abril, de organizacion y funcionamiento de la
Administracion General del Estado y Ley 50/1997, de 27 de noviembre, del
Gobierno; los estatutos de autonomia correspondientes y normas de desarrollo; y la
Ley 7/1985, de 2 de abril, reguladora de las bases del Régimen Local,
respectivamente.

Los municipios podran disponer de una politica de seguridad comudn
elaborada por la Diputacion, Cabildo, Consejo Insular u 6rgano unipersonal
correspondiente de aquellas otras corporaciones de caracter representativo a las
gue corresponda el gobierno y la administracion autbnoma de la provincia o, en su
caso, a la entidad comarcal correspondiente a la que pertenezcan.”

De las normas contenidas en dicho Real Decreto cabe destacar a los efectos
gue aqui interesan la contenida en el articulo 14, en sus niumeros 1 y 4 segun los
cuales “1. Todo el personal relacionado con la informacion y los sistemas debera ser
formado e informado de sus deberes y obligaciones en materia de seguridad. Sus
actuaciones deben ser supervisadas para verificar que se siguen los procedimientos
establecidos.

(...) 4. Para corregir, o exigir responsabilidades en su caso, cada usuario que acceda
a la informacién del sistema debe estar identificado de forma Unica, de modo que se
sepa, en todo momento, quién recibe derechos de acceso, de qué tipo son éstos, y
quién ha realizado determinada actividad.”

Asimismo, el articulo 16, dispone que “El acceso al sistema de informacién
debera ser controlado y limitado a los usuarios, procesos, dispositivos y otros
sistemas de informacién, debidamente autorizados, restringiendo el acceso a las
funciones permitidas.”

Por su parte, el articulo 23 prevé que “Con la finalidad exclusiva de lograr el
cumplimiento del objeto del presente Real Decreto, con plenas garantias del derecho
al honor, a la intimidad personal y familiar y a la propia imagen de los afectados, y de
acuerdo con la normativa sobre proteccion de datos personales, de funcion publica o
laboral, y demas disposiciones que resulten de aplicacién, se registraran las
actividades de los usuarios, reteniendo la informacion necesaria para monitorizar,
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analizar, investigar y documentar actividades indebidas o no autorizadas,
permitiendo identificar en cada momento a la persona que actua.”

Por consiguiente, no cabe, como plantea la consulta un acceso generalizado
del personal de los distintos servicios del Ayuntamiento a los datos obrantes en el
Padron Municipal, pero serd posible el acceso telematico por aquéllos usuarios
autorizados en los servicios diferentes al propio de gestion del Padrén, en aquéllos
supuestos en que se reunan los requisitos analizados y siempre que se establezcan
las garantias necesarias para comprobar que dicha cesion de datos se efectia con
pleno cumplimiento de los mismos.
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