Gabinete Jur?dico

AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS

Informe 0012/2013

La presente consulta plantea si es conforme a la Ley Orgénica 15/1999,
de 13 de diciembre, de Proteccion de Datos de Caracter Personal, en adelante
LOPD, y su normativa de desarrollo, la inclusién de informacién personal de
cualquier paciente en una pequefia medalla colgada del cuello en el que se
pueda visualizar un Cédigo QR con fines sanitarios. En particular, la consulta
indica que se podrian incluir todos los datos personales del portador,
incluyendo la historia clinica del paciente, de modo que “ante cualquier
emergencia o accidente que pueda tener un determinado paciente, los
servicios sanitarios que le asistan, con un simple escaneo de un movil
(Smartphone) sobre el Cdédigo que cuelga de su cuello pueden conocer en
breves minutos todo el historial médico sanitario del paciente”.

Comenzamos indicando que no se alcanza a comprender la relacion
entre el consultante, que firma en representacion de “Ronda Inmuebles, S.L.",
relacionado por tanto con actividades inmobiliarias, con la insercion de
informacion personal incluyendo la historia clinica de un paciente en un Cédigo
QR. No obstante, se examinara el supuesto planteado teniendo en cuenta las
funciones de la Agencia relacionadas en el articulo 37 LOPD.

Comenzaremos indicando que por dato personal el articulo 3.a) LOPD
entiende “cualquier informacion concerniente a personas fisicas identificadas o
identificables”. Y la consulta pretende insertar determinada informacién que
posteriormente estudiaremos en un codigo QR, lo que implicard ya un primer
tratamiento: la grabacién o insercidn de dicha informacion en el codigo QR sera
una operacion que permite la grabacion y conservacion de datos personales en
un determinado dispositivo. Desde el punto de vista de la proteccion de datos
esto entra en el concepto de tratamiento de datos personales, definido en el
apartado 3.c) LOPD como “operaciones y procedimientos técnicos de caracter
automatizado o no, que permitan la recogida, grabacion, conservacion,
elaboracion, modificacion, bloqueo y cancelacion, asi como las cesiones de
datos que resulten de comunicaciones, consultas, interconexiones y
transferencias”.

Ademas, la consulta también indica que mediante un escaneo del
Cddigo QR con un Smartphone los servicios sanitarios podran proceder a su
lectura. Es decir, existird en esta segunda fase un segundo tratamiento de
datos personales, consistente en una cesion o comunicacién de los mismos a
terceros, que es un tipo de tratamiento, tal y como resulta de la definicién
transcrita en el parrafo anterior, y que se define en el art. 3.i ) LOPD como
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“toda revelacion de datos realizada a una persona distinta del interesado”.

Todo tratamiento de datos personales ha de estar legitimado; y la causa
legitimadora por excelencia es el consentimiento del afectado. En este sentido,
el tratamiento estaria legitimado, permitiendo la grabacién y conservacion de la
informacion en el cddigo QR, siempre que el interesado prestara su
consentimiento inequivoco y expreso, puesto que de conformidad con el
articulo 6.1 LOPD “el tratamiento de los datos de caracter personal requerira el
consentimiento inequivoco del afectado, salvo que la ley disponga otra cosa”.
Tratandose de datos relativos a la salud, que son especialmente protegidos, el
articulo 7.3 LOPD requiere el consentimiento expreso del afectado. Sin
embargo, la mera prestacién de un consentimiento inequivoco por el paciente
usuario de la medalla con codigo QR no implica que quepa cualquier
tratamiento de cualquier dato personal. Y es que el Titulo Il LOPD consagra,
junto con la necesidad de causa legitimadora para el tratamiento, una serie de
principios de proteccion de datos, destacando el de calidad y proporcionalidad
de los mismos.

El articulo 4.1 LOPD sefala: “los datos de caracter personal solo se
podran recoger para su tratamiento, asi como someterlos a dicho tratamiento,
cuando sean adecuados, pertinentes y no excesivos en relacion con el ambito
y las finalidades determinadas, explicitas y legitimas para las que se hayan
obtenido”. Este precepto consagra, entre otros, el principio de minimizacion de
los datos, de forma que no cabe cualquier tratamiento de cualquier dato, ni
siquiera cuando el interesado haya prestado su consentimiento, sino la
necesidad de que se utilicen sélo los datos “no excesivos” en relacion con
“finalidades determinadas, explicitas y legitimas”; esto implica la aplicacion del
principio de proporcionalidad, asegurando que sélo se utilizan los datos
necesarios para las finalidades determinadas. Junto con ello, es esencial el
principio de calidad de los datos, asegurando que los mismos estan
actualizados.

Decimos esto porque en el caso planteado, se pretenden incluir “datos
personales del portador o usuario de dicha medalla”; entendemos que se esta
refiriendo a datos identificativos, tales como nombre y apellidos, direccion o
namero de teléfono. Pero junto con ellos, se pretende insertar “su historial
médico de los dltimos afios, con la medicacion que viene tomando
regularmente por un determinado tratamiento, y con informacion sobre
determinadas recomendaciones de su Médico general o especialista’. Habria
gue examinar, por tanto, en cada caso, si todos esos datos son necesarios
para la finalidad pretendida.

De los términos del escrito de consulta no podemos delimitar, con
caracter general, qué datos en concreto pueden cumplir finalidades
determinadas y explicitas. Dependera de cada tipo de enfermedad y de cada
paciente: por ejemplo, en el caso de un enfermo de Alzheimer quiza fuera
esencial consagrar sus datos meramente identificativos, como nombre,
apellidos, y persona de contacto a la que llamar en caso de pérdida, y sin que
para el mismo la historia clinica sea esencial. No asi en el supuesto de un
enfermo de corazon o de diabetes, sobre el cual quizd pudiera insertarse
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informacion especifica relacionada con la existencia y tratamiento urgente de
su enfermedad, y sin que los datos identificativos sean tan importantes; pero
ello tampoco implicaria la inclusion de toda la historia clinica del paciente, sino
tan solo de los datos necesarios para un tratamiento de su enfermedad en una
situacién de emergencia. O en el caso de cualquier persona que fuera alérgica
a la penicilina, bastaria con la constancia de esta circunstancia, sin la
necesidad de grabar toda su historia clinica.

Respondiendo a los términos generales de la consulta, dificiimente
podemos entender que en todo caso quepa incluir, sin distincion alguna, todo el
historial médico de una persona en un codigo QR, porque dificilmente es
conciliable dicho tratamiento con una finalidad especifica. Asi, en un enfermo
de Alzheimer, la finalidad especifica del tratamiento sera su identificacion y
posibilidad de contactar con una persona que se haga cargo de él; esta
actividad, ademas, ni siquiera tiene por qué ser realizada por servicios médicos
de emergencias; ademas, carece de sentido que cualquier persona que
disponga de un Smartphone y pueda leer el codigo QR pueda conocer la
totalidad de la historia clinica de un enfermo que, ademas, puede tener limitada
su capacidad de obrar en ese momento, ni siquiera pudiendo prestar su
consentimiento para la cesién. Pero en un enfermo de corazon la finalidad
especifica puede ser una atencion sanitaria urgente, en cuyo caso si que habra
datos médicos cuyo conocimiento pueda ser imprescindible, como medicacion
n 0 grupo sanguineo, que pudieran estar incluidos en el Codigo.

Y es que la historia clinica es un concepto legal muy completo. El
articulo 3 de la Ley 41/2002 de 14 de noviembre de Autonomia del Paciente la
define como “el conjunto de documentos que contienen los datos, valoraciones
e informaciones de cualquier indole sobre la situacion y la evolucion clinica de
un paciente a lo largo del proceso asistencial”. Y el Capitulo V de dicha norma
regula la materia, con el contenido indicado en el articulo 15. Asi, segun dicho
precepto “la historia clinica incorporara la informacion que se considere
trascendental para el conocimiento veraz y actualizado del estado de salud del
paciente. Todo paciente o usuario tiene derecho a que quede constancia, por
escrito o en el soporte técnico mas adecuado, de la informacion obtenida en
todos sus procesos asistenciales, realizados por el servicio de salud tanto en el
ambito de atencion primaria como de atencion especializada’.

Y el articulo 15.2 consagra la finalidad de la historia clinica y su
contenido minimo, en los siguientes términos:

“2. La historia clinica tendra como fin principal facilitar la asistencia sanitaria,
dejando constancia de todos aquellos datos que, bajo criterio médico, permitan
el conocimiento veraz y actualizado del estado de salud. EI contenido minimo
de la historia clinica sera el siguiente:

a) La documentacion relativa a la hoja clinico-estadistica.
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b) La autorizacion de ingreso.

c) Elinforme de urgencia.

d) Laanamnesis y la exploracion fisica.

e) La evolucion.

f) Las ordenes médicas.

g) La hoja de interconsulta.

h) Los informes de exploraciones complementarias.
) El consentimiento informado.

J) Elinforme de anestesia.

k) El informe de quirdfano o de registro del parto.

) El informe de anatomia patoldgica.

m) La evolucion y planificacion de cuidados de enfermeria.
n) La aplicacion terapéutica de enfermeria.

fi) El grafico de constantes.

0) Elinforme clinico de alta.

Los parrafos b), c), i), j), k), 1), A) y o) sOlo seran exigibles en la
cumplimentacion de la historia clinica cuando se trate de procesos de
hospitalizacion o asi se disponga”.

Como vemos, el contenido minimo de la historia clinica es muy extenso,
y algunos de sus datos pueden no guardar relacion alguna con la finalidad
pretendida. Reiteramos, dependera del tipo de informacion y del tipo de
enfermedad en cada supuesto.

Por otro lado, la Ley 41/2002 consagra como finalidad principal de la
historia clinica el “facilitar la asistencia sanitaria”. Ahora bien, si bien en la
consulta se indica que serdn los servicios sanitarios que asistan en caso de
emergencia los que puedan escanear el codigo QR, no se detallan las medidas
de seguridad que se adoptaran para asegurar que los datos médicos sélo son
accesibles para los servicios sanitarios. Teniendo en cuenta que hoy en dia
gran parte de la poblacion utiliza smartphones, habrian de adaptarse
salvaguardas que impidieran que cualquier persona accediera a los datos
médicos del usuario. Si la Ley 41/2002 establece reiteradamente la obligacion
de reserva sobre la historia clinica y la necesidad de adoptar medidas de
seguridad que aseguren esta confidencialidad (articulos 2.7, 7, 14.2, 14.4, 16.4,
16.6, 17 y 19 entre otros), mas aun habran de adoptarse tales medidas de
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seguridad en el supuesto planteado. En definitiva, si lo pretendido por estos
cbédigos QR es la cesion de informacion sanitaria esencial a los servicios
sanitarios de urgencias, habrian de instrumentarse medidas para que soélo ellos
pudieran acceder a tal informacion, e implantarse las medidas de seguridad
adecuadas.

En definitiva, no existe obstaculo en la inclusién de datos personales en
un cédigo QR, siempre que, existiendo consentimiento informado del portador
de la medalla en los términos indicados, sélo se incluyan en el mismo los datos
estrictamente necesarios para el cumplimiento de las finalidades pretendidas,
lo que dependera de cada tipo de usuario y de enfermedad. Asimismo, deberan
adaptarse las medidas de seguridad que correspondan en cada caso, en los
términos del Titulo VIII del Real Decreto 1720/2007 de 21 de diciembre. Y si la
finalidad es que Unicamente accedan a dichos datos el personal sanitario que
vaya atender al paciente en situacion de emergencia o accidente, deberian
implantarse medidas que no permitieran el acceso a esta informacion por
terceros.
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