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La consulta plantea diferentes cuestiones relativas a la implantacion de
camaras de videovigilancia y captacion de imagenes en la empresa y su
adecuacion a la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
datos de Caracter Personal, y su Reglamento de desarrollo, aprobado por Real
Decreto 1720/2007, de 21 de diciembre. En concreto se refieren a cuestiones
relativas a la utilizaciéon de las cAmaras de videovigilancia con fines de control
laboral, el cumplimiento del deber de informacion y el ejercicio del derecho de
acceso a las imagenes.

Sobre las cuestiones relativas a la posibilidad de utilizar sistemas de
videovigilancia con fines de control laboral se ha pronunciado en varias
ocasiones esta Agencia y cabe citar, entre otros, el Informe 0475/2014
disponible en nuestra pagina web.

En todo caso, al objeto de afrontar las consulta, debemos partir de la
consideracion de que la imagen de la persona es un dato personal, y su
tratamiento derivado de la captacion y, en su caso, grabacion, ha de ajustarse a
la normativa sobre proteccién de datos de caracter personal.

De conformidad con los articulos 1y 2.1 de la Ley 15/1999, la normativa
gue nos ocupa tiene por objeto la proteccion de los datos de caracter personal
como derecho fundamental, definiéndose el concepto de dato de caracter
personal en el apartado a) del articulo 3 de la LOPD, como “Cualquier
informacion concerniente a personas fisicas identificadas o identificables”. La
imagen de una persona es un dato personal, considerando también el articulo
5.1. f) Reglamento de desarrollo de la Ley, que como tales “Cualquier
informacion numeérica, alfabética, grafica, fotografica, acustica o de cualquier
otro tipo, concerniente a personas fisicas identificadas o identificables”. Y en
este mismo sentido el Considerando 14 de la Directiva 95/46/CE que sefiala
“(14) Considerando que, habida cuenta de la importancia que, en el marco de
la sociedad de la informacion, reviste el actual desarrollo de las técnicas para
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captar, transmitir, manejar, registrar, conservar o comunicar los datos relativos
a las personas fisicas constituidos por sonido e imagen, la presente Directiva
habra de aplicarse a los tratamientos que afectan a dichos datos;”.

Por su parte, el articulo 3 de la Ley 15/1999 define en su letra c) el
tratamiento de datos como aquellas “operaciones y procedimientos técnicos de
caracter automatizado o no, que permitan la recogida, grabacion,
conservacion, elaboracion, modificacion, bloqueo y cancelacion, asi como las
cesiones de datos que resulten de comunicaciones, consultas, interconexiones
y transferencias”. De acuerdo con esta definicibn de tratamiento de datos
personales, la captacién y en su caso grabacion de imagenes de las personas
constituye un tratamiento de datos personales incluido en el &mbito de
aplicacion de la normativa citada.

En este mismo sentido se pronuncia la Instruccion 1/2006, de 8 de
noviembre, de la Agencia Espafiola de Proteccion de Datos, sobre el
tratamiento de datos personales con fines de vigilancia a través de sistemas de
camaras o videocamaras.

Partiendo de este principio general, la vigilancia por videocadmaras puede
estar justificada en determinadas circunstancias, sin embargo se hace
necesario adecuar la videovigilancia a las exigencias del derecho fundamental
a la proteccién de datos de manera que el tratamiento de imagenes con fines
de videovigilancia sea adecuado a los principios de la Ley Organica 15/1999 y
garantizar asi los derechos de las personas cuyas imagenes son tratadas por
medio de tales procedimientos.

A este respecto la citada Instruccion 1/2006, remite en su articulo 2 a lo
previsto en el articulo 6.1 y 2 de la Ley Organica 15/1999, donde se establece
que “el tratamiento de los datos de caracter personal requerira el
consentimiento inequivoco del afectado, salvo que la Ley disponga otra cosa’,
sin perjuicio de que dicho consentimiento podra quedar excluido, de acuerdo
con lo dispuesto por el articulo 6.2 cuando, el tratamiento sea necesario para el
adecuado desenvolvimiento de la relacién laboral de los trabajadores con la
empresa.

El articulo 20.3 del Texto Refundido del Estatuto de los Trabajadores,
aprobado por Real Decreto Legislativo 2/2015 de 23 de octubre — cuyo tenor
literal apenas ha cambiado respecto de la version anterior en lo que ahora
interesa - , dispone que “El empresario podra adoptar las medidas que estime
mas oportunas de vigilancia y control para verificar el cumplimiento por el
trabajador de sus obligaciones y deberes laborales, guardando en su adopcion
y aplicacion la consideracion debida a su dignidad y teniendo en cuenta, en su
caso, la capacidad real de los trabajadores con discapacidad”.
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En este sentido, el articulo 20.3 ET en relacion con el art. 6.2 de la Ley
15/1999, legitimaria, en principio, a la consultante como empleadora para tratar
las imagenes de los trabajadores en el ambito laboral con caracter general.

Y asi lo ha venido reiterando la jurisprudencia en lo que a empleados
publicos se refiere amparado en el art. 6.2 Ley 15/1999, como en Sentencia de
la Sala Tercera del Tribunal Supremo de 2 de julio de 2007 (Rec. 5017/2003)
gue sefiala que el control del cumplimiento del horario de trabajo a que vienen
obligados los empleados publicos es inherente a la relacion que une a estos
con la Administracién en cuestion, y no es necesario obtener previamente su
consentimiento ya que el articulo 6.2 de la Ley Orgénica 15/1999 lo excluye en
estos casos. Asimismo, la Sentencia de la misma Sala de 2 de julio de 2007
(Rec. 5017/2003) indica: "Desde luego, la finalidad perseguida mediante su
utilizacion es plenamente legitima: el control del cumplimiento del horario de
trabajo al que vienen obligados los empleados publicos. Y, en tanto esa
obligacion es inherente a la relacion que une a estos con la Administracion
Autonomica, no es necesario obtener previamente su consentimiento ya que el
articulo 6.2 de la Ley Organica 15/1999 lo excluye en estos casos”.

Ahora bien, esta legitimacién no es absoluta y exige que el empresario
informe de dicho tratamiento a los trabajadores (cumpliendo asi con el deber de
informar previsto tanto en el articulo 10 de la Directiva 95/46/CE como en el
articulo 5 de la Ley 15/1999). Y no solo a los trabajadores, sino también a sus
representantes. En este punto resulta ilustrativa y capital la Sentencia del
Tribunal Constitucional 29/2013, de 11 de febrero, recurso de amparo
10522/2009, cuya conclusién es: “Por tanto, no sera suficiente que el
tratamiento de datos resulte en principio licito, por estar amparado por la Ley
(arts. 6.2 LOPD y 20 LET), o que pueda resultar eventualmente, en el caso
concreto de que se trate, proporcionado al fin perseguido;, el control
empresarial por esa via, antes bien, aunque podra producirse, debera asegurar
también la debida informacioén previa (...) No contrarresta esa conclusion que
existieran distintivos anunciando la instalacion de camaras y captacion de
imagenes en el recinto universitario, ni que se hubiera notificado la creacion del
fichero a la Agencia Espafiola de Proteccion de Datos; era necesaria ademas
la informacion previa y expresa, precisa, clara e inequivoca a los trabajadores
de la finalidad de control de la actividad laboral a la que esa captacion podia
ser dirigida. Una informacion que debia concretar las caracteristicas y el
alcance del tratamiento de datos que iba a realizarse, esto es, en qué casos las
grabaciones podian ser examinadas, durante cuanto tiempo y con qué
propasitos, explicitando muy particularmente que podian utilizarse para la
imposicion de sanciones disciplinarias por incumplimientos del contrato de
trabajo”.

c. Jorge Juan 6 www.agpd.es
28001 Madrid



AGENCIA
ESPANOLA DE
PROTECCION 2%
DE DATOS ) Gabinete Juridico

En este sentido hay que tener en cuenta la Sentencia de la Sala de lo
Social del Tribunal Supremo de 13 de mayo de 2014, rec. 1685/2013 en un
supuesto de despido de una trabajadora derivado de incumplimientos a través
de las imagenes captadas por un sistema de videovigilancia, que dispone lo
siguiente: “por la empresa no se dio informacion previa a la trabajadora de la
posibilidad de tal tipo de grabacion ni de la finalidad de dichas camaras
instaladas permanentemente, ni, lo que resultaria mas trascendente, tampoco
se informd, con caracter previo ni posterior a la instalacion, a la representacion
de los trabajadores de las caracteristicas y alcance del tratamiento de datos
que iba a realizarse, esto es, en qué casos las grabaciones podian ser
examinadas, durante cuanto tiempo y con qué propositos, ni explicitando muy
particularmente que podian utilizarse para la imposicion de sanciones
disciplinarias por incumplimientos del contrato de trabajo”

Y asi ha venido aplicandose por esta Agencia, como en la Resolucion
recaida en el PS/00724/2014. En definitiva, el tratamiento de imagenes de los
trabajadores con fines de control laboral estd admitido con caracter general, al
aparecer legitimado por el art. 20.3 ET, en la medida en que cumpla todos los
requisitos de la LOPD incluyendo en todo caso la previa informacion a los
trabajadores y a sus representantes.

Sin embargo, recientemente la Sentencia del Pleno del Tribunal
Constitucional de 3 marzo 2016, recurso de amparo 7222/2013 ha modulado
las afirmaciones anteriores, al indicar que el sistema de videovigilancia con
fines de control laboral, al aparecer amparado en el art. 20.3 ET en
relacion con el art. 6.2 LOPD, no requiere del consentimiento del
trabajador, pero ademas el deber de informacion al trabajador puede
entenderse cumplimentado con la utilizacion de los genéricos distintivos
informativos en lugar suficientemente visible y teniendo a disposicion de los
interesados impresos en los que se detalle la informacion prevista en el art. 5.
Sefiala la citada sentencia:

“Aplicando la doctrina expuesta al tratamiento de datos obtenidos por la
instalacion de camaras de videovigilancia en el lugar de trabajo, que es el
problema planteado en el presente recurso de amparo, debemos concluir que
el empresario no necesita el consentimiento expreso del trabajador para el
tratamiento de las imagenes que han sido obtenidas a través de las camaras
instaladas en la empresa con la finalidad de seguridad o control laboral, ya que
se trata de una medida dirigida a controlar el cumplimiento de la relacion
laboral y es conforme con el art. 20.3 TRLET , que establece que ‘el
empresario podra adoptar las medidas que estime mas oportunas de vigilancia
y control para verificar el cumplimiento por el trabajador de sus obligaciones y
deberes laborales, guardando en su adopcion y aplicacion la consideracion
debida a su dignidad humana”. Si la dispensa del consentimiento prevista en el
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art. 6 LOPD se refiere a los datos necesarios para el mantenimiento y el
cumplimiento de la relacion laboral, la excepcion abarca sin duda el tratamiento
de datos personales obtenidos por el empresario para velar por el
cumplimiento de las obligaciones derivadas del contrato de trabajo. EIl
consentimiento se entiende implicito en la propia aceptacion del contrato que
implica reconocimiento del poder de direccion del empresario.

En definitiva, la exigencia de finalidad legitima en el tratamiento de datos
prevista en el art. 4.1 LOPD viene dada, en el ambito de la videovigilancia
laboral, por las facultades de control empresarial que reconoce el art. 20.3
TRLET, siempre que esas facultades se ejerzan dentro de su ambito legal y no
lesionen los derechos fundamentales del trabajador”.

Incide sin embargo dicha resolucion en la necesaria observancia del
principio de proporcionalidad: “Por ello, como hemos sefalado, aunque no se
requiere el consentimiento expreso de los trabajadores para adoptar esta
medida de vigilancia que implica el tratamiento de datos, persiste el deber de
informacion del art. 5 LOPD. Sin perjuicio de las eventuales sanciones legales
que pudieran derivar, para que el incumplimiento de este deber por parte del
empresario implique una vulneracion del art. 18.4 CE exige valorar la
observancia o no del principio de proporcionalidad. Debe ponderarse asi el
derecho a la proteccion de datos y las eventuales limitaciones al mismo
justificadas en el cumplimiento de las obligaciones laborales y las correlativas
facultades empresariales de vigilancia y control reconocidas en el art. 20.3
TRLET, en conexion con los arts. 33 y 38 CE. En efecto, la relevancia
constitucional de la ausencia o deficiencia de informacion en los supuestos de
videovigilancia laboral exige la consiguiente ponderacion en cada caso de los
derechos y bienes constitucionales en conflicto; a saber, por un lado, el
derecho a la proteccion de datos del trabajador y, por otro, el poder de
direccion empresarial imprescindible para la buena marcha de la organizacion
productiva, que es reflejo de los derechos constitucionales reconocidos en los
arts. 33 y 38 CE y que, como se ha visto, en lo que ahora interesa se concreta
en la prevision legal ex art. 20.3 TRLET que expresamente faculta al
empresario a adoptar medidas de vigilancia y control para verificar el
cumplimiento por los trabajadores de sus obligaciones laborales (SSTC
186/2000, de 10 de julio, FJ 5; 170/2013, de 7 de octubre, FJ 3). Esta facultad
general de control prevista en la ley legitima el control empresarial del
cumplimiento por los trabajadores de sus tareas profesionales (STC 170/2013,
de 7 de octubre; STEDH de 12 de enero de 2016, caso Barbulescu
v.Rumania), sin perjuicio de que seran las circunstancias de cada caso las que
finalmente determinen si dicha fiscalizacion llevada a cabo por la empresa ha
generado o no la vulneracion del derecho fundamental en juego”.
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Ahora bien, esto no implica que en el ambito laboral quepa todo
tratamiento de datos personales para el control por el empresario del
cumplimiento de los deberes laborales del trabajador, puesto que habra de
observarse el principio de proporcionalidad consagrado en el art. 4.1 LOPD
Uunicamente permitiendo el tratamiento de datos “adecuados, pertinentes y no
excesivos en relacion con el ambito y las finalidades determinadas, explicitas y
legitimas para las que se hayan obtenido”.

Respecto de la proporcionalidad, pese a ser un concepto juridico
indeterminado, la Sentencia del Tribunal Constitucional 207/1996 determina
gue se trata de “una exigencia comun y constante para la constitucionalidad de
cualquier medida restrictiva de derechos fundamentales, entre ellas las que
supongan una injerencia en los derechos a la integridad fisica y a la intimidad,
y mas en particular de las medidas restrictivas de derechos fundamentales
adoptadas en el curso de un proceso penal viene determinada por la estricta
observancia del principio de proporcionalidad.

En este sentido, hemos destacado que, para comprobar si una medida
restrictiva de un derecho fundamental supera el juicio de proporcionalidad, es
necesario constatar si cumple los tres siguientes requisitos o condiciones: «si
tal medida es susceptible de conseguir el objetivo propuesto (juicio de
idoneidad),; si, ademds, es necesaria, en el sentido de que no exista otra
medida mas moderada para la consecucion de tal propdsito con igual eficacia
(juicio de necesidad), y, finalmente, si la misma es ponderada o equilibrada, por
derivarse de ella mas beneficios o ventajas para el interés general que
perjuicios sobre otros bienes o valores en conflicto (juicio de proporcionalidad
en sentido estricto)”.

Por consiguiente, cualquier medida de control que se adopte debe
superar este juicio de proporcionalidad, determinando si la medida es
adecuada, necesaria y equilibrada, ya que en otro caso resulta
desproporcionada y por ello contraria a la normativa de proteccion de datos.

En definitiva, el control laboral como causa legitimadora para el
tratamiento de datos personales no implica, que quepa todo tratamiento de
datos amparado en dicha finalidad. En el informe 475/2014 disponible en
nuestra pagina web contemplabamos una serie de criterios, extraidos tanto de
informes del Grupo de Berlin, como del Grupo de Trabajo del articulo 29,
organo consultivo independiente de la UE sobre proteccion de los datos y la
vida privada, creado en virtud de lo previsto en el citado articulo de la Directiva
95/46/CE relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos; en
particular en su Dictamen 8/2001 (WP 48), sobre el tratamiento de datos
personales en el contexto laboral, asi como en el Documento de Trabajo de 29
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de mayo de 2002 (WP 55), relativo a la vigilancia de las comunicaciones
electronicas en lugar de trabajo en el que se examina la vigilancia por el
empleador de la utilizacion del correo electronico e Internet por parte de los
trabajadores; y finalmente de la Recomendacion CM/Rec (2015) 5 del Comité
de Ministros del Consejo de Europa de 1 de abril de 2015 sobre el tratamiento
de datos en el ambito laboral.

Con caracter general, esta Agencia entiende que si bien cabe la
captacion de imagenes de los trabajadores con fines de control laboral, ello no
puede realizarse de modo que suponga una monitorizacibn constante y
completa de los trabajadores. De este modo, si bien cabe la captacion de
imagenes en el lugar de efectiva prestacion de servicios por el empleado,
excluyendo los lugares no destinados a tal fin, como vestuarios u habitaciones,
comedores o lugares de descanso, la finalidad ha de ser el control por el
empresario en el lugar de trabajo, pero no cabe una monitorizacion del
trabajador durante toda su jornada en el lugar de trabajo que supondria una
medida intrusiva y probablemente desproporcionada en relacion con la finalidad
perseguida, sin ser una respuesta proporcionada ante riesgos potenciales o
concretos.

Respecto a la necesidad de informar a los trabajadores sobre la
instalacion de camaras de videovigilancia, sin perjuicio de lo sefialada en el
primer apartado de este informe sobre la legitimidad de la medida, baste
recordar lo establecido en la Instruccion 1/2006, de 8 de noviembre, sobre
tratamiento de datos personales con fines de vigilancia a través de sistemas de
camaras o videocamaras, cuyo articulo 3 dispone que.

“Los responsables que cuenten con sistemas de videovigilancia deberan
cumplir con el deber de informacion previsto en el articulo 5 de La Ley
Organica 15/1999, de 13 de diciembre. A tal fin deberan:

a) Colocar, en las zonas videovigiladas, al menos un distintivo
informativo ubicado en lugar suficientemente visible, tanto en espacios abiertos
como cerrados y

b) Tener a disposicion de los/las interesados/as impresos en los que se
detalle la informacion prevista en el articulo 5.1 de la Ley Organica 15/1999.”
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En consecuencia, seria posible dar cumplimiento a lo dispuesto en el
articulo 5.1 de la Ley Orgéanica 15/1999 mediante la colocacién de un cartel
informativo que contuviera los extremos previstos en dicho precepto.

Respecto a las cuestiones relativas al ejercicio del derecho de acceso a
las imagenes captadas por las cAmaras, el articulo 5 de la Instruccién 1/2006
de videovigilancia, relativo al ejercicio de derechos de las personas sefiala lo
siguiente:

“1. Para el gjercicio de los derechos a los que se refieren los articulos 15 y
siguientes de la Ley Organica 15/1999, de Proteccion de Datos de Caréacter
Personal, el/la afectado/a debera remitir al responsable del tratamiento solicitud
en la que hara constar su identidad junto con una imagen actualizada. EI
gjercicio de estos derechos se llevara a cabo de conformidad con lo dispuesto
en la citada Ley Organica y su normativa de desarrollo.

2. El responsable podra facilitar el derecho de acceso mediante escrito
certificado en el que, con la mayor precision posible y sin afectar a derechos de
terceros, se especifiquen los datos que han sido objeto de tratamiento.

3. El/la interesado/a al que se deniegue total o parcialmente el ejercicio de los
derechos sefialados en el parrafo anterior, podra reclamar su tutela ante el
Director de la Agencia Espafiola de Proteccion de Datos.”

En este sentido, tal y como sefala la Guia de videovigilancia publicada
por esta Agencia y disponible a través del enlace:
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/commo
n/pdfs/GuiaVideovigilancia2014.pdf,

“El egjercicio de los derechos posee perfiles especificos en el ambito de
la videovigilancia.

En primer lugar, no resulta posible el ejercicio del derecho de
rectificacion ya que por la naturaleza de los datos -imagenes tomadas de la
realidad que reflejan un hecho objetivo-, se trataria del ejercicio de un derecho
de contenido imposible.

Por otro lado, el ejercicio del derecho de oposicion también plantea
enormes dificultades.

Si este se interpreta como la imposibilidad de tomar imagenes de un
sujeto concreto en el marco de instalaciones de videovigilancia vinculadas a
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fines de seguridad privada no resultaria tampoco posible su satisfaccion en la
medida en la que prevaleceria la proteccion de la seguridad.

Por otra parte el ejercicio del derecho de acceso reviste caracteristicas
singulares:

0 Requiere aportar como documentacion complementaria el aportar
una imagen actualizada que permita al responsable verificar y
contrastar la presencia del afectado en sus registros.

0 Resulta practicamente imposible acceder a imagenes sin que
pueda verse comprometida la imagen de un tercero. Por ello
puede facilitarse el acceso mediante escrito certificado en el que,
con la mayor precision posible y sin afectar a derechos de
terceros, se especifiquen los datos que han sido objeto de
tratamiento.

o Si se gjerciese el derecho de acceso ante el responsable de un
sistema que uUnicamente reproduzca imagenes sin registrarlas
debera responderse en todo caso indicando la ausencia de
imagenes grabadas.”
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