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N/REF: 010436/2016

La consulta plantea la conformidad con lo establecido en la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de datos de Caracter Personal, del
proyecto de investigacion denominado CLIPS (Cloudification of Public Services
in Smart Cities) incluido en el ambito del séptimo programa marco de la Union
Europea. Segun se expone en la documentacion aportada el objetivo del
proyecto es proporcionar a la comunidad una metodologia y un conjunto de
herramientas que permitan a las Administraciones Publicas y otros actores
externos (empresas y ciudadanos) cooperar en la concepcion y desarrollo de
nuevos servicios basados en la nube, empezando por un conjunto de micro
servicios basicos ya disponibles en la misma. De este modo, de una parte, las
Administraciones Publicas pueden sacar partido de sus experiencias a nivel
local con un despliegue mas amplio de las soluciones exitosas basado en su
distribucion a través de la nube a otras administraciones y, de otra parte, la
sociedad civil puede apoyar a la Administracién publica a afrontar los desafios
gue surjan y los cambios en las necesidades que conlleva el proceso de

prestacion de servicios publicos.

Se enumeran asi los siguientes objetivos:

- Identificar un conjunto de servicios publicos locales viables sencillos
relacionados con las llamadas “circunstancias de la vida” (por ejemplo,
matricular un nifio en un colegio, solicitar una licencia de conducir valida

localmente, etc.

- Permitir a cada Administracién publica piloto poner en la nube uno o

mas de esos servicios llamados servicios sencillos.
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- Apoyar a las demas Administraciones publicas piloto para reutilizar

esos servicios en nube después de una adecuada adaptacion.

- Proporcionar a los ciudadanos servicios compuestos derivados de la
combinacion de servicios de las Administraciones publicas disponibles en la
nube (servicios complejos). El interfaz o entorno de los servicios complejos
estara preparado para instalarse en cada Portal de la Administracion Publica

gue sea compatible.

- Habilitar la difusion de los denominados “micro proxies”, servicios
especificos dedicados a hacer utilizables datos personales en poder de las

Administraciones Publicas.

-permitir el uso real y la navegacion de los datos abiertos disponibles por

medio de "servicios innovadores”.

-implementar el escenario transfronterizo combinando toda clase de

servicios publicados en la cloud.

Ademas, la plataforma dard a los interesados externos (por ejemplo,
pequefia y mediana empresa, proveedores de servicios) la posibilidad de
aprovechar el ecosistema de servicios en la nube asi creado y afiadir otros
microservicios de valor afladido y servicios innovadores (por ejemplo, a fin de
gue puedan utilizarse los datos abiertos disponibles, sobre la base de los ya

existentes).

En el proyecto participan diversas entidades publicas y privadas,
espafolas y de paises europeos algunos de ellos pertenecientes al espacio

econémico europeo.
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El Ayuntamiento de Santander va a llevar a cabo un proyecto piloto, para
desarrollar bajo la arquitectura CLIPS, por una parte, un servicio que ya esta a
disposicion de los ciudadanos online de manera tradicional, como es la solicitud
de volante de empadronamiento, y, por otra, el desarrollo de varios servicios
innovadores basados en consultas al padron municipal enriquecido con
informacion publicada proveniente del portal de datos abiertos de dicho
Ayuntamiento. No obstante, con posterioridad se ha declarado que se deja sin
efecto lo relativo a esta segunda parte por considerar que no resulta factible la

comercializacion del servicio.

El consorcio en Santander lo forma el Ayuntamiento de Santander y TST
una pyme de la ciudad, ésta sera quien desarrolle los microservicios y los
servicios complejos que se ubicaran en la nube en el data center de Port Saint-
Martin, Italia. Los datos personales seran accedidos por TST a través del
microproxy que proporcionara el Ayuntamiento que en concreto estara formado
por una APl que permite acceder a las bases de datos municipales donde
residen los datos de los ciudadanos, asi como habilitar un canal en el firewall
municipal que permita el acceso. Los datos seran accedidos y viajaran a la

plataforma cloud situada en Italia aunque en esta no se almacenaran.

Dada la complejidad del proyecto y las implicaciones que en materia de
proteccion de datos presenta, debe hacerse una referencia previa a diversos
conceptos propios de esta materia 0 en directa relacién con ella, que deben
ser tomados en cuenta por el consultante en relacion con los diferentes

tratamientos de datos personales que pretende llevar a cabo.

Con carécter general, debe indicarse que los articulos 1 y 2 de la Ley
Organica 15/1999, extienden su proteccion a los derechos de los ciudadanos

en lo que se refiere al tratamiento de sus datos de caracter personal, siendo
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definidos éstos en el articulo 3.a) de la citada Ley como “cualquier informacion

concerniente a personas fisicas identificadas o identificables.”

El Grupo de trabajo del articulo 29, 6rgano consultivo independiente de
la Union Europea sobre proteccion de los datos y la vida privada, creado en
virtud de lo previsto en el citado articulo de la Directiva 95/46/CE, relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos, en su Dictamen 4/2007 sobre
el concepto de datos personales, tras poner de manifiesto que la Directiva
maneja un concepto lato de datos personales, analiza los elementos de dicha
definicion, sefalando respecto a la expresion “toda informacion” que “Desde el
punto de vista del contenido de la informacion, el concepto de datos personales
incluye todos aquellos datos que proporcionan informacion cualquiera que sea
la clase de ésta. Por supuesto esto incluye la informacion personal considerada
«datos sensibles» en el articulo 8 de la Directiva a causa de su naturaleza
particularmente delicada, pero también otras categorias mas generales de
informacion. El término «datos personales» comprende la informacion relativa
a la vida privada y familiar del individuo stricto sensu, pero también la
informacioén sobre cualquier tipo de activad desarrollada por una persona,
como la referida a sus relaciones laborales o a su actividad economica o social.
El concepto de «datos personales» abarca, por lo tanto, informacion sobre las
personas, con independencia de su posicion o capacidad (como consumidor,

paciente, trabajador por cuenta ajena, cliente, etc.).”

El articulo 5.1 del Reglamento de desarrollo de la Ley Organica 15/1999,
aprobado por Real Decreto 1720/2007, de 21 de diciembre, concreta la
definicion de dato personal especificando que constituye un dato de caracter
personal “Cualquier informacion numérica, alfabética, grafica, fotografica,
acustica o de cualquier otro tipo concerniente a personas fisicas identificadas o

identificables.”
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Por otra parte, la definicibn contenida en el articulo 3.a de la Ley
Organica 15/1999 se complementa con la de persona identificable, a la que se
refiere el articulo 5.1.0) de su Reglamento de desarrollo, que dispone que lo
sera “toda persona cuya identidad pueda determinarse, directa o
indirectamente, mediante cualquier informacion referida a su identidad fisica,
fisiolégica, psiquica, econdmica, cultural o social. Una persona fisica no se
considerara identificable si dicha identificacion requiere plazos o actividades

desproporcionados”.

Ambas definiciones tienen su origen en lo establecido en la Directiva
95/46/CE, cuyo articulo 3 califica como dato personal “toda informacion sobre
una persona fisica identificada o identificable (el "interesado”); se considerara
identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un numero de identificacion o uno o
varios elementos especificos, caracteristicos de su identidad fisica, fisiologica,

psiquica, economica, cultural o social”.

Para determinar que se entiende por persona identificada o identificable,
cabe acudir a lo sefialado, en el aludido Dictamen 4/2007 del Grupo de Trabajo
del articulo 29. Dicho dictamen analiza los términos contenidos en la definicion
aportada por la Directiva sefialando respecto al concepto de persona

identificada o identificable lo siguiente:

“La Directiva requiere que la informacion se refiera a una persona
fisica «identificada o identificable». Ello suscita las siguientes
consideraciones. De modo general, se puede considerar «identificada» a
una persona fisica cuando, dentro de un grupo de personas, se la
«distingue» de todos los demas miembros del grupo. Por consiguiente, la
persona fisica es «identificable» cuando, aunque no se la haya
identificado todavia, sea posible hacerlo (que es el significado del sufijo

«ble»). Asi pues, esta segunda alternativa es, en la practica, la condicion
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suficiente para considerar que la informacion entra en el ambito de
aplicacion del tercer componente. La identificacion se logra normalmente
a través de datos concretos que podemos llamar «identificadores» y que
tienen una relacion privilegiada y muy cercana con una determinada
persona. Cabe citar como ejemplos su apariencia exterior, es decir su
altura, el color del cabello, la ropa, etc. 0 una cualidad de la persona que
no puede percibirse inmediatamente, como su profesion, el cargo que
ocupa, su nombre, etc. La Directiva menciona esos «identificadores» en la
definicion de «datos personales» del articulo 2 cuando establece que «se
declarara identificable toda persona cuya identidad pueda determinarse,
directa o indirectamente, en particular mediante un numero de
identificacion o uno o varios elementos especificos, caracteristicos de su

identidad fisica, fisiologica, psiquica, econémica, cultural o social».

En lo que respecta a los términos “directa” o ‘“indirectamente”

identificable contintda sefialando el Grupo de Trabajo del articulo 29 que:

“Esta idea se aclara aun mas en los comentarios a los articulos de
la propuesta modificada de la Comisién, en donde se afirma que «una
persona puede ser identificada directamente por su nombre y apellidos o
indirectamente por un numero de teléfono, la matricula de un coche, un
numero de seguridad social, un numero de pasaporte o por una
combinacion de criterios significativos (edad, empleo, domicilio, etc.), que
haga posible su identificacion al estrecharse el grupo al que pertenece.”

Los términos de esta declaracion indican claramente que el que
determinados identificadores se consideren suficientes para lograr la
identificacion es algo que depende del contexto de la situacion de que se
trate. Un apellido muy comun no bastara para identificar a una persona -
es decir, para aislarla — dentro del conjunto de la poblacién de un pais,

mientras que es probable que permita la identificacion de un alumno
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dentro de una clase. Incluso una informacién auxiliar, como, por ejemplo,
«el hombre que lleva un traje negro», puede identificar a alguno de los
transelntes que esperan en un semaforo. Asi pues, el que se identifique o
no a la persona a la que se refiere una informacion depende de las

circunstancias concretas del caso.

Por su parte, cuando hablamos de «indirectamente» identificadas o
identificables, nos estamos refiriendo en general al fenbmeno de las
«combinaciones Unicas», sean éstas pequefas o grandes. En los casos
en que, a primera vista, los identificadores disponibles no permiten
singularizar a una persona determinada, ésta aun puede ser
«identificable», porque esa informacion combinada con otros datos (tanto
si el responsable de su tratamiento tiene conocimiento de ellos como si
no) permitira distinguir a esa persona de otras. Aqui es donde la Directiva
se refiere a «uno o varios elementos especificos, caracteristicos de su
identidad fisica, fisiologica, psiquica, econdmica, cultural o social».
Algunas de esas caracteristicas son tan Unicas que permiten identificar a
una persona sin esfuerzo (el «actual Presidente del Gobierno de Espafia
»), pero una combinacion de detalles pertenecientes a distintas categorias
(edad, origen regional, etc.) también puede ser lo bastante concluyente en
algunas circunstancias, en especial si se tiene acceso a informacion
adicional de determinado tipo. Este fenédmeno ha sido estudiado
ampliamente por los estadisticos, siempre dispuestos a evitar cualquier
guebrantamiento de la confidencialidad.”

Estas definiciones deben ponerse en relacibn con lo que se viene
denominando “datos abiertos”, en tanto que el proyecto objeto de consulta hace
referencia a la utilizacion de los mismos, asi como a la de datos personales
obrantes en los archivos de las Administraciones Publicas, a fin de delimitar en

gué supuestos y con qué condiciones pueden los datos personales obrantes en
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los archivos de las Administraciones publicas considerarse como datos abiertos

o0 susceptibles de reutilizacién

En este sentido, la Directiva 2003/98/CE del Parlamento Europeo y del
Consejo, de 17 de noviembre de 2003, relativa a la reutilizacion de la
informacion del sector publico, planteaba como objetivo que la informacién del
sector publico que estuviese a disposicion del publico con arreglo a la
legislacion nacional pudiera ser reutilizada con fines comerciales o no
comerciales. Desde el punto de vista de la normativa de proteccion de datos,
el considerando 21 de la mencionada Directiva 2003/98/CE dispone que “La
presente Directiva se debe incorporar al Derecho interno y aplicar de forma que
se cumplan plenamente los principios relativos a la proteccion de los datos
personales, de conformidad con la Directiva 95/46/CE del Parlamento Europeo
y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos”.

Este principio se reitera en la reforma operada por la Directiva
2013/37/UE, del Parlamento Europeo y del Consejo, de 26 de junio de 2013,
por la que se modifica la Directiva 2003/98/CE, cuyo considerando 34 sefala
gue “La presente Directiva respeta los derechos fundamentales y observa los
principios reconocidos, en particular, por la Carta de los Derechos
Fundamentales de la Union Europea, incluidos la proteccion de los datos de
caracter personal (articulo 8) y el derecho a la propiedad (articulo 17). Nada de
lo contenido en la presente Directiva debe interpretarse o aplicarse en un
sentido que no sea acorde con el Convenio Europeo para la Proteccion de los
Derechos Humanos y de las Libertades Fundamentales”. En particular, en lo
gue al derecho fundamental a la proteccion de datos se refiere, el considerando
11 de la Directiva afiade, con mayor precision que la contenida en la Primera
Directiva, que “la presente Directiva debe incorporarse al Derecho interno y

aplicarse de forma que se cumplan plenamente los principios relativos a la
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proteccion de los datos personales, de conformidad con la Directiva 95/46/CE
del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos. En particular, conviene
sefalar que, con arreglo a dicha Directiva, los Estados miembros deben
determinar las condiciones en las que sea legal el tratamiento de datos
personales. Ademas, uno de los principios de dicha Directiva consiste en que
los datos personales no deben ser tratados posteriormente a una recogida de
un modo que sea incompatible con los objetivos determinados, explicitos y

legitimos para los que dichos datos fueron recogidos”.

El texto actualmente vigente de la Directiva 2003/98 incide aun en mayor
medida en el necesario respeto a las normas de proteccién de datos, por
cuanto el nuevo articulo 1.2 ¢ quater excluye del ambito de aplicacién de la
misma:

-Los documentos a los que no pueda accederse en virtud de regimenes
de acceso por motivos de proteccion de los datos personales.

-Los documentos cuyo acceso esté limitado en virtud de regimenes de
acceso por motivos de proteccién de los datos personales

- Las partes de documentos accesibles en virtud de dichos regimenes
gue contengan datos personales cuya reutilizacion se haya definido por ley
como incompatible con la legislacion relativa a la proteccion de las personas

fisicas con respecto al tratamiento de los datos personales.

Respecto de las limitaciones a la reutilizacion derivadas de este
precepto, debe tenerse en cuenta lo sefialado por el aludido Grupo de Trabajo
del articulo 29 en su Dictamen 06/2013 sobre datos abiertos y reutilizacion de
la informacion del sector publico (ISP), adoptado el 5 de junio de 2013, en que,
como primera conclusion, se pone de manifiesto que “el «principio de
reutilizacion» no es automatico cuando esta en juego el derecho a la proteccién

de los datos personales, y no anula las disposiciones aplicables de la normativa
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sobre proteccion de datos. Cuando los documentos en poder de los
organismos del sector publico contienen datos personales, su reutilizacién esta
incluida en el &mbito de aplicacion de la Directiva 95/46/CE vy, por tanto, esta
sujeta a la normativa sobre proteccion de datos aplicable”, afladiendo asi que
“en los casos en que la reutilizaciéon incluye datos personales, el organismo del
sector publico no puede invocar sistematicamente la necesidad de cumplir con
la Directiva ISP como razon legitima para facilitar datos para su reutilizacion”,
de modo que que, “desde la perspectiva de quien reutiliza los datos, la

Directiva ISP en si misma no crea un motivo legitimo para el tratamiento”.

A continuacion, el apartado V del Dictamen se dedica especificamente al
analisis de las limitaciones al principio de reutilizacion vinculadas a la aplicacion
de las normas reguladoras del derecho fundamental a la proteccion de datos de
caracter personal, que resultan especialmente de interés en tanto que el
articulo 3.j de la Ley 18/2015, de 9 de julio, por la que se modifica la Ley
37/2007, de 16 de noviembre, sobre reutilizacion de la informacion del sector
publico reproduce lo establecido en la el articulo 1.2.c) quater de la Directiva
2003/98. Dispone el aludido articulo 3.j “ La presente Ley no sera aplicable a
los siguientes documentos que obren en las Administraciones y organismos del
sector publico previstos en el articulo 2: (...) j) Los documentos a los que no
pueda accederse o cuyo acceso esté limitado en virtud de regimenes de
acceso por motivos de proteccion de los datos personales, de conformidad con
la normativa vigente y las partes de documentos accesibles en virtud de dichos
regimenes que contengan datos personales cuya reutilizacion se haya definido
por ley como incompatible con la legislacion relativa a la proteccion de las

personas fisicas con respecto al tratamiento de los datos personales.”

El Dictamen diferencia tres limites a la reutilizacion derivados de la
aplicacion de las normas de proteccion de datos, vinculados a su vez con lo
establecido en los distintos Estados Miembros en relacién con el acceso a la

informacion del sector publico:
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El primer supuesto se refiere a los supuestos en que esta prohibido el
acceso en aplicacion de las normas de proteccion de datos de caracter
personal, recordando la doctrina establecida por el Tribunal de Justicia de la
Union en diversas sentencias y vinculando esta prohibicion general a lo
dispuesto en la normativa de los distintos Estados Miembros en relacién con el
acceso a la informacion publica. Asi, se hace referencia a las sentencias del TJ
de 20 de mayo de 2003 (Asunto Osterreichischer Rundfunk) y de 9 de
noviembre de 2010 (Asunto Volker und Markus Schecke), que coinciden en
establecer que el mero acceso a la informacién publica, como restricciéon a un
derecho fundamental, el de proteccion de datos de caracter personal, debe
cumplir los requisitos exigidos para ello por el Convenio Europeo de Derechos
Humanos y la jurisprudencia del Tribunal Europeo de Derechos Humanos; es
decir, estar prevista en una Ley, perseguir un objetivo legitimo y constituir una
medida proporcional en una sociedad democrética para obtener ese objetivo.
En el mismo sentido, cabe hacer referencia a la Sentencia de 29 de junio de

2010 (asunto Bavarian Lager).

Una segunda categoria de supuestos, segun el Dictamen, incluiria
aguellos documentos cuyo acceso esté limitado como consecuencia de la
aplicacion de las normas de proteccion de datos, que imponen alguna
exigencia adicional para el acceso, como por ejemplo la acreditacion de un
interés legitimo por parte del solicitante, tal y como ocurriria, por ejemplo, en
Espaifla para el acceso al Registro de la Propiedad, en los términos
establecidos en la Ley Hipotecaria, que exige la concurrencia del mencionado

interés en el solicitante de la publicidad registral.

Por dultimo, el Dictamen se refiere a una tercera categoria de
documentos del sector publico en que el régimen aplicable puede resultar mas
complejo, cuales son aquéllos que en principio pueden ser susceptibles de

acceso conforme a la normativa de acceso a la informacion publica, pero cuya
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reutilizacion se encuentra limitada por resultar incompatible con la legislacion
relativa a la proteccion de las personas fisicas con respecto al tratamiento de
los datos personales. A tal efecto, el Dictamen se refiere a una serie de
ejemplos que pudieran ser aplicables y concluye lo siguiente:

“En todos los casos, el organismo del sector publico interesado debe
realizar una cuidadosa evaluacion de impacto sobre la proteccion de
datos para decidir si pueden facilitarse los datos para su reutilizacion en
la Directiva ISPy, de ser asi, si la legislacion sobre proteccion de datos
requiere condiciones especificas y salvaguardias. El «principio de
reutilizacion» no es automatico, y no puede tener prioridad sobre las

disposiciones aplicables de la normativa de proteccion de datos.

Esta evaluacion detallada es tanto mas importante dado que, en virtud
de la Directiva ISP, el organismo del sector publico, en principio, no debe
analizar quien es el solicitante concreto que pide acceso para la
reutilizacion. De conformidad con el articulo 10 (No discriminacion), «las
condiciones que se apliquen para la reutilizacion de un documento no
deberan ser discriminatorias para categorias comparables de
reutilizacion». Asimismo, conformidad con el articulo 11 (Prohibicion de
los acuerdos exclusivos), «la reutilizacion de documentos estara abierta
a todos los agentes potenciales del mercado... Los contratos o acuerdos
de otro tipo entre los organismos del sector publico que conserven los

documentos y los terceros no otorgaran derechos exclusivos.»

Por consiguiente, al decidir si autorizan o no la reutilizacion, los
organismos del sector publico deben tener en cuenta la compatibilidad
de permitir la reutilizacion en virtud de una licencia abierta no solo al
Solicitante, sino también a cualquiera que pida los datos. Esto requiere

un alto nivel de confianza en que ninguno de los reutilizadores
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potenciales podra hacer un uso indebido de los datos personales

facilitados.

La Directiva ISP no excluye que los términos y condiciones puedan
autorizar el tratamiento solo para fines especificos. La cuestion que se
plantea al organismo del sector publico es por tanto si la reutilizacion,
por cualquier «posible agente del mercado», a estos efectos, es
compatible con las finalidades previstas por el organismo del sector
publico. La potencial reutilizacion por parte de las entidades financieras
de la informacion sobre el pago de impuestos, por ejemplo, para fines de
informacién crediticia, es pertinente ya que siguen siendo un potencial
reutilizador, segun el criterio de «cualquier persona». Por tanto, para
resolver los problemas de proteccion de datos y en particular para
garantizar el cumplimiento del principio de limitacién de la finalidad, el
organismo del sector publico (o el legislador) debera poder limitar, en su

caso, las finalidades de la reutilizacion.”

En el presente proyecto se hace referencia a la utilizacion de los datos
contenidos en el Padrén del Ayuntamiento consultante. El régimen de dicho
fichero se contiene en la Ley 7/1985, de 2 de abril, reguladora de las Bases del
Régimen Local, cuyo articulo 16.1 dispone que “1. El Padron municipal es el
registro administrativo donde constan los vecinos de un municipio. Sus datos
constituyen prueba de la residencia en el municipio y del domicilio habitual en
el mismo. Las certificaciones que de dichos datos se expidan tendran caracter
de documento publico y fehaciente para todos los efectos administrativos.” Por
su parte el niumero 3 de dicho articulo fija los supuestos en que es posible la
comunicacién de datos contenidos en el mismo al establecer que “Los datos
del Padron Municipal se cederan a otras Administraciones publicas que lo
soliciten sin consentimiento previo al afectado solamente cuando les sean
necesarios para el ejercicio de sus respectivas competencias, Yy

exclusivamente para asuntos en los que la residencia o el domicilio sean datos
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relevantes. También pueden servir para elaborar estadisticas oficiales
sometidas al secreto estadistico, en los términos previstos en la Ley 12/1989,
de 9 de mayo, de la Funcion Estadistica Publica y en las leyes de estadistica

de las comunidades autbnomas con competencia en la materia.”

Esta Agencia ha examinado la interpretacibn que debe darse a dicho
precepto en numerosos informes, concluyendo que el concepto de
Administracién Publica se corresponde con el sefialado en los articulos 2.1 de
la Ley 30/1992, de 26 de noviembre, de Reégimen juridico de las
Administraciones publicas y del Procedimiento Administrativo comun ( en los
mismos términos los articulo 2.3 de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas y 2.3
de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico) y
el articulo 1.1 de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccion
Contencioso-Administrativa, por lo que la referencia a las Administraciones
Pulblicas que realiza el articulo 16.3 de la 7/1985, de 2 de abril, de Bases del
Régimen Local solamente puede ser entendida como referencia a las
Administraciones Publicas espafiolas y dentro del sector publico a las

entidades mencionadas en dichos preceptos.

Asimismo, esta Agencia ha venido sefalando que para que la
comunicacién de datos personales contenidos en el Padron municipal prevista
en el articulo 16.3 de la Ley 7/1985 sea conforme a lo previsto en la normativa
de proteccion de datos debe realizarse en el marco de las competencias
legalmente atribuidas a la Administracion Publica cesionaria y venir amparada
en una norma con rango de Ley tal y como exige el articulo 11.2.a) de la Ley
Orgéanica 15/1999 cuando no exista consentimiento del interesado. Debera
asimismo respetar el principio de proporcionalidad recogido en el articulo 4 de
la Ley Orgéanica 15/1999, por lo que no cabe una cesion masiva de los datos
contenidos en dicho Padrén. Asimismo, esta Agencia ha interpretado que la

expresion «datos del Padrén municipal» que se emplea en el articulo 16.3 de la

c. Jorge Juan 6 www.agpd.es
28001 Madrid



AGENCIA
ESPANOLA DE
PROTECCION 2%
DE DATOS o Gabinete Juridico

Ley de Bases de Régimen Local se refiere Unicamente a los datos que en
sentido propio sirven para atender a la finalidad a que se destina el Padrén
municipal: la determinacion del domicilio o residencia habitual de los
ciudadanos, la atribucion de la condicion de vecino, la determinacion de la
poblacién del municipio y la acreditacion de la residencia y domicilio. Por ello,
cualquier comunicacion o cesion de los datos del Padron debera fundarse en la
necesidad por la Administracion cesionaria, en el ejercicio de sus
competencias, de conocer el dato del domicilio de la persona afectada, dado
gue del articulo 4.2 de la Ley se deriva la imposibilidad del tratamiento de los
datos para fines diferentes de los que motivaron su recogida, salvo que asi lo

consienta el afectado o la Ley lo prescriba.

Por consiguiente, el régimen del padron municipal quedaria incluido en
aguéllos a que hace referencia el articulo 3.j de la Ley 18/2015, de 9 de julio,
por la que se modifica la Ley 37/2007, de 16 de noviembre, sobre reutilizacion
de la informacion del sector publico, por lo que no puede considerarse que los
datos contenidos en el mismo son susceptibles de reutilizacién, de este modo
serd preciso que cualquier comunicacion de los datos personales en él

contenidos sea conforme a lo establecido en la Ley Organica 15/1999.

No obstante, la identificacion de las personas puede evitarse mediante
un proceso de disociaciéon, la Ley Organica 15/1999 describe éste en su
articulo 3 f) como “Todo tratamiento de datos personales de modo que la
informacion que se obtenga no pueda asociarse a persona identificada o
identificable” Debe a este respecto, tomarse en consideracion lo indicado por
el grupo de Trabajo del articulo 29 en el aludido Dictamen 6/2013 en cuanto a
la posibilidad de facilitar datos contenidos en los ficheros de las
Administraciones Publicas eliminando datos personales, que a continuaciéon se

reproduce parcialmente:
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“Hasta la fecha, las iniciativas sobre reutilizacion de la ISP
lanzadas por los organismos del sector publico a través de «portales de
datos abiertos» u otras plataformas han tenido generalmente como
objetivo facilitar datos agregados y anonimizados para su reutilizacion, en
vez de datos personales como tales. Este planteamiento es mas seguro y

debe fomentarse.

Las leyes de proteccion de datos no suelen permitir que los
organismos del sector publico publiquen datos personales recogidos para
otro fin, generalmente administrativo. Por tanto, en estos casos, Su
reutilizacion como parte de las iniciativas de reutilizaciéon de la ISP
tampoco es posible. En vez de datos personales, se facilitan y deberian
facilitarse (en principio) datos estadisticos derivados de los datos
personales. Esta es la solucibn mas eficaz para minimizar el riesgo de
revelacion inadvertida de datos personales. Estas series de datos
agregados y anonimizados no deberan permitir la reidentificacion de las

personas y, por tanto, no deben contener datos personales.

Decidir el nivel de agregacion adecuado y las técnicas especificas
de anonimizacion que deben utilizarse es una tarea dificil. Si la
agregacion y la anonimizacion no se hacen de manera eficaz, esto
entrafa el riesgo de que los individuos puedan ser reidentificados a partir
de estos conjuntos de datos. Por tanto, la legislacion sobre proteccion de
datos tiene un papel importante que desempefiar a la hora de contribuir a
determinar el umbral a partir del cual es «seguro» comunicar datos

agregados y anonimizados como parte de una iniciativa de la ISP.

La Directiva 95/46/CE establece un alto nivel para el umbral de
anonimizacion. En el presente documento, el término «anonimizacion» se
refiere a los datos que ya no pueden considerarse datos personales de

conformidad con el articulo 2, letra a), de la Directiva 95/46/CE. El articulo

c. Jorge Juan 6 www.agpd.es
28001 Madrid



AGENCIA
ESPANOLA DE
PROTECCION 2%
DE DATOS o Gabinete Juridico

2, apartado a) define los «datos personales» como «toda informacion
sobre una persona fisica identificada o identificable (el "interesado")». Se
considerard identificable «toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un nimero
de identificacion o uno o varios elementos especificos, caracteristicos de

su identidad fisica, fisioldgica, psiquica, econémica, cultural o social»

El considerando 26 de la Directiva 95/46/CE es también pertinente
y dispone ademas que, con el fin de «determinar si una persona es
identificable, hay que considerar el conjunto de los medios que puedan
ser razonablemente utilizados por el responsable del tratamiento o por

cualquier otra persona, para identificar a dicha persona.

Hay que sefialar que ello establece un umbral elevado, como se
expondr4d mas adelante en el presente Dictamen. Salvo que los datos
puedan anonimizarse para alcanzar este umbral, sigue siendo aplicable la
legislacién sobre proteccion de datos. Esto significa, entre otras cosas,
gue a menos que se alcance el umbral, la publicacién de la informacion (y
cualquier uso posterior) debe ser «compatible» con las finalidades
iniciales de la recogida de datos con arreglo al articulo 6, apartado 1, letra
b), de la Directiva 95/46/CE. Ademas, también debera existir una base
juridica adecuada para el tratamiento en virtud del articulo 7, apartado 2,
letras a) a f), de la Directiva 95/46/CE (por ejemplo, el consentimiento, o
necesidad de cumplir la ley). En cambio, si los datos han sido
anonimizados en el sentido del articulo 2, letra a), y del considerando 26
de la Directiva 95/46/CE, las normas sobre proteccién de datos dejaran de
ser aplicables y los reutilizadores podran reutilizar los datos sin estas
limitaciones Una vez mas, es preciso hacer hincapié en el hecho de que
«datos anonimizados», segun el presente Dictamen, son datos que ya no
se consideran personales. Los datos anonimizados deben distinguirse, en

particular, de los datos que han sido manipulados utilizando diversas
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técnicas para mitigar los riesgos de reidentificacion de los individuos en
cuestiéon, pero que no han alcanzado el umbral establecido en el articulo
2, letra a), y en el considerando 26 de la Directiva 95/46/CE24. En
muchos supuestos, estas técnicas solo resultan adecuadas para una
divulgacién limitada a efectos de su reutilizacion por terceros, pero no

para su plena divulgacion y reutilizaciéon con licencia abierta.

Es también importante hacer hincapié en que una vez que los
datos se publican para su reutilizacion, no habra control alguno sobre
guién puede acceder a ellos. La probabilidad de que «cualquier otra
persona» tenga los medios y los utilice para reidentificar a los interesados
aumentara considerablemente. Por tanto, y con independencia de la
interpretacion del considerando 26 en otros contextos, cuando se trata de
facilitar datos para su reutilizacion en virtud de la Directiva ISP, el Grupo
de trabajo del articulo 29 desea dejar absolutamente claro que debe
tenerse el mayor cuidado en garantizar que los conjuntos de datos
facilitados no incluyan datos que puedan ser reidentificados por medios
gue puedan ser razonablemente utilizados por cualquier persona,
incluidos los reutilizadores potenciales, pero también por otras partes que
puedan tener interés en obtener los datos, incluidos los servicios con

funciones coercitivas.

La anonimizacion es cada vez mas dificil de lograr con el avance
de las modernas tecnologias informaticas y la disponibilidad de la
informacion de forma ubicua. La reidentificacion de las personas es cada
vez mas comun y representa una amenaza en la actualidad. En la
practica, existe una importante zona gris, en la que el responsable del
tratamiento de datos puede creer que un conjunto de datos esta
anonimizado, pero un tercero puede ser capaz de identificar al menos a
algunas personas a partir de estos datos, por ejemplo, utilizando otros

datos publicos o cualquier otra informacion de que disponga.
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Uno de los principales factores de riesgo es el aumento de la
cantidad de datos en linea y fuera de linea, tanto a disposicién del publico
como en manos de organizaciones empresariales, que pueden utilizarse
para trazar el perfil de las personas con fines de publicidad
comportamental y para un abanico creciente de otros fines. Al cotejarse
con la realidad de los «grandes datos» de que ya disponen estas
organizaciones, la ISP derivada de los datos personales y facilitada para
su reutilizacion podria aumentar la probabilidad de que los particulares
puedan ser identificados o de que sus perfiles pueden verse enriquecidos,

a menudo sin que las personas sean conscientes de que esté ocurriendo.”

Por consiguiente, la comunicacién de los datos obrantes en el Padron
fuera de los supuestos permitidos por la Ley 0 en que exista un consentimiento
de los afectados solo sera posible si los datos se encuentran anonimizados.
En este sentido la Ley Organica 15/1999 describe el proceso de disociacion en
su articulo 3.f como “Todo tratamiento de datos personales de modo que la
informacién que se obtenga no pueda asociarse a persona identificada o

identificable”

Resulta de especial interés en lo que respecta a la disociacién de los
datos lo indicado por el Grupo de Trabajo del articulo 29 en su Dictamen
5/2014 sobre técnicas de anonimizacion, en el que se ponia de manifiesto que:

“El Grupo de Trabajo examind el concepto de «datos personales» en el
Dictamen 4/2007 sobre datos personales, en el que se centra en los elementos
componentes de la definicion del articulo 2, letra a), de la Directiva 95/46/CE,
entre ellos la referencia a una persona fisica «identificada o identificable». En

este contexto, el Grupo de Trabajo llegé a la conclusién de que «los datos
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anonimizados serian, por tanto, datos anénimos que antes hacian referencia a

una persona identificable, pero que ahora ya no admiten identificacion».

Por consiguiente, el Grupo de Trabajo ya ha aclarado que la Directiva
propone la razonabilidad de los medios usados («el conjunto de los medios que
puedan ser razonablemente utilizados») como criterio para evaluar si el
tratamiento de anonimizaciéon es suficientemente sélido, es decir, si la
identificacibn es «razonablemente» imposible. Afectan directamente a la

identificabilidad el contexto y las circunstancias particulares de cada caso.

(...) Una solucion de anonimizacion eficaz impide a todos singularizar a
una persona en un conjunto de datos, vincular dos registros en un conjunto de
datos (o dos registros pertenecientes a conjuntos diferentes) e inferir cualquier
tipo de informacion a partir de dicho conjunto. En definitiva, como norma
general, no basta con eliminar los elementos que pueden servir para identificar
directamente a una persona para garantizar que ya no se puede identificar al
interesado. Con frecuencia habra que tomar medidas adicionales para evitar
dicha identificacion, las cuales dependeran una vez mas del contexto y de los

fines del tratamiento de que van a ser objeto los datos.”

Recuerda asimismo dicho Dictamen que “Es importante dejar claro que
el concepto de «identificacidbn» no conlleva Unicamente la posibilidad de
recuperar el nombre o la direccién de una persona, sino que incluye también la
identificabilidad potencial por singularizacion, vinculabilidad o inferencia. Es
mas, a efectos legales es irrelevante la intencion del responsable del
tratamiento o del destinatario. Mientras los datos sean identificables, se aplica

la legislacion sobre proteccion de datos.”

Estos aspectos deben tenerse en cuenta respecto de los tratamientos y
cesiones de datos a realizar por el Ayuntamiento en relacion con el concepto de

open data, en particular respecto de los datos que en tal calidad pudiera
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publicar y que sean resultado de un proceso de disociacion de los datos
personales obrantes en los ficheros municipales (sea el Padrén o cualquier otro
gue contenga datos personales), recordando que no es suficiente con eliminar
los elementos que identifican directamente a la persona (nombre, direccion)
Sino que es preciso una agregacion suficiente de los datos para evitar la re-
identificacion de las personas cuyos datos, aunque separados de los que le

identifican directamente, se hacen publicos.

De lo sefialado en la documentacion aportada se desprende que el
proyecto piloto dara lugar a diversos tratamientos y cesiones de datos
personales obrantes en el Padron municipal. A este respecto debe recordarse
gue constituye un tratamiento de datos, conforme a lo establecido en el articulo
3.c de la Ley Orgéanica 15/1999, las “operaciones y procedimientos técnicos de
caracter automatizado o0 no, que permitan la recogida, grabacion,
conservacion, elaboracion, modificacion, bloqueo y cancelacion, asi como las
cesiones de datos que resulten de comunicaciones, consultas, interconexiones
y transferencias.” Por consiguiente, la realizaciébn de cualquiera de estas
operaciones estara sujeta a la normativa de proteccion de datos. Asimismo su
articulo el articulo 3 i) define la cesion de datos como “toda revelacion de
datos realizada a una persona distinta del interesado” por lo que tanto la
comunicacién o difusion de los datos personales contenidos en el Padron,
como cualquier acceso a las bases del mismo constituira una cesion de datos

personales.

Debe igualmente recordarse que el Ayuntamiento consultante tiene la
condicion de responsable del Padron de su municipio, tal y como éste se
configura en la Ley Orgéanica 15/1999, esto es, como “persona fisica o juridica,

de naturaleza publica o privada, u érgano administrativo, que decida sobre la
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finalidad, contenido y uso del tratamiento” y al que le corresponde asumir la

responsabilidad del cumplimiento de las normas de proteccion de datos.

Siendo el Ayuntamiento responsable del fichero constituido por las
diferentes bases de datos que conforman el Padron Municipal, entre sus
responsabilidades se encuentran la de custodiar los datos de modo que no
sean comunicados a terceros carentes de legitimacion ni accedidos

indebidamente.

En lo que respecta a la legitimacién para el correspondiente tratamiento
0 cesion de datos, ya se han sefialado los supuestos en que la propia Ley de
Bases de régimen Local legitima la comunicacion de datos del Padrén
municipal sin consentimiento de los interesados. De este modo, fuera de estos
supuestos u otros que puedan venir previstos en una Ley, la comunicacién de
datos a Administraciones Publicas de otros paises 0 a empresas privadas exige
el consentimiento del interesado. Dispone asi el articulo 11 de la Ley Organica
15/1999 que “Los datos de caracter personal objeto del tratamiento solo podran
ser comunicados a un tercero para el cumplimiento de fines directamente
relacionados con las funciones legitimas del cedente y del cesionario con el

previo consentimiento del interesado.”

Dicho consentimiento debe quedar acreditado con caracter previo a la
cesion de datos que se efectie, siendo al responsable del fichero conforme a
lo establecido en el articulo 12 del Reglamento de desarrollo de la Ley

Organica a quien corresponde probar la existencia del mismo.

Debe tenerse en cuenta, ademas que dicho consentimiento debera
reunir las caracteristicas sefaladas en el articulo 3 h) de la misma norma
segun el cual el consentimiento debera ser “libre, inequivoco, especifico e
informado”. Esta Agencia ha venido describiendo en sus informes dichas

caracteristicas de manera que se entiende por consentimiento libre aquel que
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ha sido obtenido sin la intervencion de vicio alguno del consentimiento en los
términos regulados por el Codigo Civil. EI consentimiento especifico viene
referido a una determinada operacion de tratamiento y para una finalidad
determinada, explicita y legitima del responsable del tratamiento, tal y como
impone el articulo 4.2 de la Ley Organica 15/1999. Para que pueda hablarse de
consentimiento inequivoco se exige la realizacién de una accién u omision que
implique la existencia del consentimiento, accién que, en el presente supuesto,
vendria constituida por la actuacion del interesado solicitando la emision del
correspondiente certificado, para dicho tratamiento de datos y, en su caso, la
comunicacién a uno o varios terceros sean estos otra Administracion Publica

espafola o extranjera 0 a una empresa.

En cuanto al requisito de la informacion, supone que el afectado conozca
con anterioridad al tratamiento la existencia del mismo y las finalidades para las
que se efectia. Dispone a este respecto el articulo 5 de la Ley Organica
15/1999 que “los interesados a los que se soliciten datos personales deberan
ser previamente informados de modo expreso, preciso e inequivoco: a) De la
existencia de un fichero o tratamiento de datos de caracter personal, de la
finalidad de la recogida de éstos y de los destinatarios de la informacion; b) Del
caracter obligatorio o facultativo de su respuesta a las preguntas que les sean
planteadas; c) De las consecuencias de la obtencion de los datos o de la
negativa a suministrarlos; d) De la posibilidad de ejercitar los derechos de
acceso, rectificacion, cancelacion y oposicion; e) De la identidad y direccion del

responsable del tratamiento o, en su caso, de su representante”.

Asimismo, debe recordarse que el consentimiento asi prestado siempre
es revocable conforme a los articulos 6.3 y 11.4 de la Ley Organica 15/1999,
pudiendo el interesado exigir el cese en el tratamiento de sus datos mediante

su pura y simple manifestacioén de voluntad.
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Asimismo, la comunicacién de datos que se lleve a cabo debe respetar
el principio de proporcionalidad, respecto del cual dispone el articulo 4.1 de la
Ley organica 15/1999 “Los datos de caracter personal sélo se podran recoger
para su tratamiento, asi como someterlos a dicho tratamiento, cuando sean
adecuados, pertinentes y no excesivos en relacion con el ambito y las
finalidades determinados, explicitas y legitimas para las que se hayan
obtenido.” De este modo el consentimiento habilita a quien lo ha obtenido a
conocer exclusivamente aquellos datos que sean precisos para la finalidad
para la que fue recabado. A titulo de ejemplo, si la finalidad es emitir un
certificado de residencia, resulta desproporcionado acceder al dato relativo al
nivel de estudios que igualmente figurard en el Padron, y que no resulta

necesario para dicha emision.

Debe aqui hacerse una referencia a la figura del encargado del
tratamiento. Dicha figura viene regulada en el articulo 12 de la Ley Orgénica
15/1999 segun el cual “No se considerara comunicacion de datos el acceso de
un tercero a los datos cuando dicho acceso sea necesario para la prestacion
de un servicio al responsable del tratamiento.” El encargado del tratamiento
responde a la necesidad de dar respuesta a fendémenos como la
externalizacion de servicios por parte de las empresas y otras entidades, de
manera que en aquellos supuestos en que el responsable del tratamiento
encomiende a un tercero la prestacion de un servicio que requiera el acceso a
datos de caracter personal por éste, dicho acceso no pueda considerarse como

una cesion de datos.

El Reglamento de desarrollo de la Ley Organica 15/1999, precisa en su
articulo 20 que “El acceso a los datos por parte de un encargado del
tratamiento que resulte necesario para la prestacion de un servicio al
responsable no se considerara comunicacion de datos, siempre y cuando se
cumpla lo establecido en la Ley Organica 15/1999, de 13 de diciembre y en el

presente capitulo.
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El servicio prestado por el encargado del tratamiento podra tener o no

caracter remunerado y ser temporal o indefinido.

No obstante, se considerara que existe comunicacion de datos cuando
el acceso tenga por objeto el establecimiento de un nuevo vinculo entre quien

accede a los datos y el afectado.”

Por tanto, para determinar si nos encontramos en presencia de un
encargado del tratamiento debera analizarse si su actividad se encuentra
limitada a la mera prestacion de un servicio al responsable, sin generarse
ningun vinculo entre el afectado y quien realiza dicha actividad. De este modo
no cabe considerar como encargado del tratamiento a una empresa o entidad
gue ademas de prestar un servicio al Ayuntamiento (por ejemplo el servicio de
cloud o servicios técnicos o de desarrollo de programas) utilice los datos para
sus propios fines prestando los servicios afiadidos a que la consulta se refiere,
en tanto se establece una relacion entre ambos que impide la consideracién de

dicha relacion como la propia de un encargado del tratamiento.

Asimismo, en el marco del derecho espafiol, para que la relacién entre
responsable y encargado del tratamiento pueda darse y se ajuste a la Ley, es
preciso que se cumplan los requisitos expresados en el articulo 12 de la Ley
Organica 15/1999, considerando los siguientes aspectos:

En primer lugar, es preciso que el acceso a los datos por el tercero se
efectte con la exclusiva finalidad de prestar un servicio al responsable del
fichero, y que dicha relacion de servicios se encuentre contractualmente
establecida. En lo que atafie a los requisitos formales de este tipo de contratos,
el articulo 12.2 de la Ley Organica 15/1999, impone que “la realizacion de
tratamientos por cuenta de terceros debera estar regulada en un contrato que
debera constar por escrito o en alguna otra forma que permita acreditar su
celebracion y contenido, estableciéndose expresamente que el encargado del

tratamiento Unicamente tratara los datos conforme a las instrucciones del
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responsable del tratamiento, que no los aplicara o utilizara con fin distinto al
que figure en dicho contrato, ni los comunicara, ni siquiera para Su

conservacion, a otras personas”.

El hecho de que la relacion derivada del contrato sea la existente entre
un responsable y un encargado del tratamiento implicara que al término de la
relacion sea aplicable lo establecido en el articulo 12.3 de la Ley Orgéanica
15/1999, de forma que “una vez cumplida la prestacion contractual, los datos
de caracter personal deberan ser destruidos o devueltos al responsable del
tratamiento, al igual que cualquier soporte o documentos en que conste algun

dato de caracter personal objeto del tratamiento”.

El incumplimiento de esta prevision llevara aparejada la consecuencia,
prevista en el articulo 12.4 de la citada Ley, de que “En el caso de que el
encargado del tratamiento destine los datos a otra finalidad, los comunique o
los utilice incumpliendo las estipulaciones del contrato, sera considerado,
también, responsable del tratamiento, respondiendo de las infracciones en que

hubiera incurrido personalmente”.

Por dltimo, en cuanto a las medidas de seguridad que hayan de ser
adoptadas por quienes realicen trabajos de tratamiento de datos por cuenta de
tercero, habran de ser, en principio, las mismas que las impuestas al
responsable del fichero, tal y como se desprende de lo previsto en los articulo 9
y 12.2 de la Ley Orgéanica 15/1999.

Teniendo en cuenta lo anteriormente sefialado, cabria considerar que la
empresa que presta los servicios de desarrollo de los microservicios y servicios
complejos podria tener la condicibn de encargado del tratamiento del

Ayuntamiento, siempre que se dé cumplimiento a los requisitos del articulo 12
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de la Ley Orgéanica 15/1999 y, tal y como se ha sefialado, no utilice los datos
personales para fines propios (entre los que se encontrarian la prestacion de
los denominados servicios afadidos) lo que resultaria incompatible con la
figura de encargado del tratamiento. De la misma manera la entidad que presta
servicios de cloud computing cumpliendo tales requisitos seria considerada

como encargada del tratamiento.

No obstante, en el entorno limitado del proyecto objeto de consulta
podria configurarse como cesiones de datos las comunicaciones de datos que
se efectlen tanto a las empresas que formen parte del consorcio, como, en su
caso, a las demas Administraciones piloto que pudieran tener algun tipo de
acceso a los datos (aunque sea meramente una visualizacion de los datos con
motivo de las pruebas o demostraciones de funcionamiento del proyecto). Ello
siempre y cuando todas ellas tengan acceso Unicamente a los datos de
quienes hayan prestado su consentimiento para la comunicacion de los
mismos, se garantice que los datos no van a ser utilizados por ninguno de los
cesionarios con fines distintos a los propios del proyecto y exista una clausula

de confidencialidad.

Asimismo, en todo caso, deberad darse cumplimiento al principio de
conservacion de los datos recogido en el articulo 4.5 de la Ley Organica
15/1999 segun el cual que “Los datos de caracter personal seran cancelados
cuando hayan dejado de ser necesarios o pertinentes para la finalidad para la
cual hubieran sido recabados o registrados”. Ello determina que los datos
personales recogidos por los participantes en el proyecto, no podran
mantenerse indefinidamente en sus ficheros, debiendo cancelarse una vez que
dejen de ser necesarios para los fines del mismo. En este sentido, los
proyectos examinados por esta Agencia vienen a sefialar un plazo para
proceder a su destruccion, generalmente de un afio después de la conclusiéon
del proyecto, entendiendo que en tal momento dejaran de ser precisos para la

finalidad para la que fueron originalmente recabados.
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Por ultimo, en lo que respecta a los participantes en el proyecto no
establecidos en un Estado miembro, debe recordarse que la transmision de
datos a entidades situadas fuera del Espacio Econdmico Europeo constituira
una transferencia internacional de datos, tal y como establece el articulo 5.1 s)
del Reglamento de desarrollo de la Ley Organica 15/1999, al definir estas
como el “tratamiento de datos que supone una transmision de los mismos fuera
del territorio del Espacio Econdmico Europeo, bien constituya una cesion o
comunicacion de datos, bien tenga por objeto la realizacion de un tratamiento
de datos por cuenta del responsable del fichero establecido en territorio
espafiol”. Deberéa asi estarse al régimen regulado en los articulos 33 y 34 de la
Ley Organica 15/1999 y en el Titulo VI de su reglamento de desarrollo.

Dispone a este respecto el articulo 33.1 de la Ley Organica 15/1999 que
“no podrén realizarse transferencias temporales ni definitivas de datos de
caracter personal que hayan sido objeto de tratamiento o hayan sido recogidos
para someterlos a dicho tratamiento con destino a paises que no proporcionen
un nivel de proteccion equiparable al que presta la presente Ley, salvo que,
ademas de haberse observado lo dispuesto en ésta, se obtenga autorizacion
previa del Director de la Agencia de Proteccion de Datos, que solo podra

otorgarla si se obtienen garantias adecuadas”.

El articulo 33.2 de la Ley Organica 15/1999 establece los criterios para
determinar el caracter adecuado de proteccion al disponer que “el caracter
adecuado del nivel de proteccion que ofrece el pais de destino se evaluara por
la Agencia de Proteccion de Datos atendiendo a todas las circunstancias que
concurran en la transferencia o categoria de transferencia de datos. En
particular, se tomara en consideracion la naturaleza de los datos de finalidad y
la duracion del tratamiento o de los tratamientos previstos, el pais de origen y
el pais de destino final, las normas de Derecho, generales o sectoriales,

vigentes en el pais tercero de que se trate, el contenido de los informes de la
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Comision de la Union Europea, asi como las normas profesionales y las
medidas de seguridad en vigor en dichos paises”. En este sentido cabe
recordar que la Comisién de la Unién Europea ha adoptado decisiones en las
gue se ha considerado que existe un nivel adecuado de proteccion en Estados
tales como Suiza, Argentina, Uruguay, Guernsey, Isla de Man, Jersey, Islas
Feroe, Andorra, Israel, Canada respecto de las entidades sujetas al ambito de
aplicacion de la ley canadiense de proteccion de datos y Nueva Zelanda. La
decision en la que se consideraba que existia un nivel de proteccién adecuado
respecto de las entidades estadounidenses adheridas a los «principios de
Puerto Seguro ha sido anulada por la Sentencia del Tribunal de Justicia de la
Union Europea de 6 de octubre de 2015, .asunto C-362/14. Shrems v Data

Protection Commissioner.

En el presente supuesto, en que uno de los paises participantes en el
proyecto, no forma parte del espacio econémico europeo ni existe una decision
en la que se considere que existe en el mismo un nivel adecuado de
proteccion, seria preciso solicitar dicha autorizacién. No obstante, teniendo
nuevamente en cuenta el marco en el que se produce la misma limitado a los
participantes en el proyecto y el hecho de que se ha solicitado a los interesados
el consentimiento para la cesion de sus datos mencionando expresamente a
los cesionarios, cabe considerar que resulta de aplicacion la excepcion a la
obligacion obtener tal autorizacion contenida en el articulo 34,e) de la Ley
Organica 15/1999 relativa a que el afectado haya dado su consentimiento

inequivoco a la transferencia prevista.

v

En lo que respecta a un posible desarrollo futuro, entendiendo por tal el
relativo al desarrollo de servicios innovadores basados en consultas al Padron

Municipal, u otros ficheros publicos, enriquecido con informacion publicada
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proveniente del portal de datos abiertos, requeriria conocer con mas detalle
cdmo se van a prestar dichos servicios, no obstante cabe apuntar algunas de
las cuestiones que en principio plantean la prestacion conjunta de servicios

publicos y privados:

La primera de ellas hace referencia al cumplimiento de los principios y

obligaciones regulados en la Ley Organica 15/1999.

Debe asi recordarse que el articulo 4.2 de la Ley Orgénica 15/1999
recoge el principio de finalidad disponiendo que “Los datos de caréacter
personal objeto de tratamiento no podran usarse para finalidades incompatibles
con aquellas para las que los datos hubieran sido recogidos”. Debe, en este
sentido recordarse en cuanto a la interpretacion del término “incompatible” que
la Audiencia Nacional ha venido a concluir que la Ley Orgénica 15/1999 utiliza
la expresion “finalidades incompatibles” como sinénimo de “finalidades

distintas”.

El principio de finalidad recogido en el articulo 4 de la Ley Organica
15/1999 debe ademas, aplicarse de modo especialmente riguroso en el ambito
de la Administracion publica, toda vez que los datos se recogen por ésta en
virtud de la excepcion a la necesidad de consentimiento del interesado prevista
en el citado articulo 6.2 de la misma Ley, constituyendo dicha excepcion una
limitacion al poder de disposicién y control sobre los datos personales en que

consiste el derecho fundamental a la proteccion de datos.

Asi, en el marco de las Administraciones Publicas debe recordarse que
la finalidad que justifica el tratamiento de datos personales es el ejercicio de la
competencia legalmente atribuida al 6rgano responsable del tratamiento. Asi se
desprende de lo establecido en el articulo 6.2 de la Ley Organica 15/1999, que
justifica el tratamiento de los datos por las administraciones publicas en el
ejercicio de las competencias a las mismas atribuidas, por lo que su utilizaciéon
para finalidades distintas solo es posible cuando asi esta establecido en una

Ley o el interesado lo consiente.
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De otra parte, la Administracion no puede imponer a los interesados que
solicitan un servicio publico que dicha prestacién esté unida a un servicio
afadido de caracter comercial que facilitan una o varias empresas, ni tampoco
cabe que la Administracion publicite tales servicios afladidos mas alla de indicar

a los ciudadanos que tales servicios existen y donde pueden acceder a ellos.

La posible comunicacion de datos a las empresas que prestan un
servicio afiadido, ademas de la necesidad de consentimiento del interesado
gue debe requerir la Administracion que cede los datos con caracter previo a
dicha cesion, exigiria una valoracion del principio de proporcionalidad en cada
caso respecto a los datos a comunicar. Cabe asi recordar que solamente se
podran ceder, aquellos datos “adecuados, pertinentes y no excesivos” para la
finalidad “determinada, explicita y legitima” de que se trate. Asi por ejemplo si
el servicio afiadido es indicar los centros educativos en el area del domicilio del
ciudadano, no serd preciso facilitar otros datos como su fecha de nacimiento e
incluso no sera preciso el domicilio completo, siendo suficiente con conocer la
calle o incluso el area en que tiene su residencia, lo que requiere que la

comunicacion de datos deba valorarse caso por caso.

Otra cuestibn que se plantea es la relativa al uso de informacion
calificada como datos abiertos, debe aqui tenerse en cuenta lo sefialado en el
primer punto del presente informe respecto de la necesidad de que los datos
ofrecidos para su reutilizacion estén suficientemente agregados, de modo que
no sea posible asociar los mismos a otros que obtengan los prestadores de
servicios afiadidos, asi si los datos calificados como open data, aparentemente
anonimos, son asociables a los datos de quien solicita un servicio, el prestador
de servicios dispondria de un conjunto de datos del interesado sin que este

haya prestado su consentimiento para un tratamiento de tal extension.

Desde el punto de vista de la seguridad del sistema, habra que analizar
en cada caso las férmulas de comunicacién de los datos y si las mismas son
conformes a las necesidades de seguridad del fichero publico de que se trate.

En todo caso, sera preciso garantizar que la cesion de datos esta limitada al
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interesado que la ha consentido, y dentro de ella a los datos precisos conforme
al principio de proporcionalidad. Debe atenderse especialmente al riesgo de

gue se produzcan descargas masivas de datos.

En segundo lugar, debe tenerse en cuenta que los servicios
administrativos y los comerciales se encuentran sometidos a diferentes
regimenes juridicos. Los servicios administrativos se encuentran sujetos a la
normativa administrativa y tienen en la mayor parte de los supuestos caracter
obligado para la Administracién, mientras que los servicios afiadidos son
servicios privados sujetos a la normativa mercantil y que pueden prestarse en
régimen de libre concurrencia por las empresas. Ello determina que estén
sometidos a diferentes normativas e incluso, dentro de la aplicacion de la
normativa de proteccion de datos, comun a ambos, a la existencia de
previsiones especiales para tratamientos de datos realizados por las

Administraciones Publicas.

Asi por ejemplo, en cuanto al servicio administrativo elegido en el
proyecto, la emisién de un certificado del Padron Municipal debe tenerse en
cuenta que estara sujeto a todos los requisitos impuestos por la normativa que
permite que se efectie por medios electrénicos. Dispone asi el articulo 29 de
la Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los

Servicios Publicos lo siguiente:

“1. Las Administraciones Publicas podran emitir validamente por medios
electrénicos los documentos administrativos a los que se refiere el articulo 46

de la Ley 30/1992, de Régimen Juridico de las Administraciones Publicas y del

Procedimiento Administrativo Comun, siempre que incorporen una o varias
firmas electronicas conforme a lo establecido en la Seccion 3.2 del Capitulo Il

de la presente Ley.

2. Los documentos administrativos incluiran referencia temporal, que se
garantizard a través de medios electronicos cuando la naturaleza del

documento asi lo requiera.
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3. La Administracion General del Estado, en su relacion de prestadores
de servicios de certificacion electronica, especificara aquellos que con caracter

general estén admitidos para prestar servicios de sellado de tiempo.”

Por su parte, el articulo 46 de la Ley 30/1992 a que se refiere dicho
precepto dispone en su numero 4 que “Tienen la consideracion de documento
publico administrativo los documentos validamente emitidos por los érganos de
las Administraciones Publicas.” Por su parte, el articulo 45.5 de la misma Ley
dispone que “Los documentos emitidos, cualquiera que sea su soporte, por
medios electronicos, informaticos o telematicos por las Administraciones
Publicas, o los que éstas emitan como copias de originales almacenados por
estos mismos medios, gozaran de la validez y eficacia de documento original
siempre que quede garantizada su autenticidad, integridad y conservacion Yy,
en su caso, la recepcion por el interesado, asi como el cumplimiento de las

garantias y requisitos exigidos por ésta u otras Leyes.”

La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, que deroga la Ley 30/1992 y cuya
entrada en vigor esta prevista para el 2 de octubre del presente afio, dispone
en su articulo 26 respecto de la emisibn de documentos por las
Administraciones Publicas lo siguiente:

“1. Se entiende por documentos publicos administrativos los validamente
emitidos por los organos de las Administraciones Publicas. Las
Administraciones Publicas emitiran los documentos administrativos por escrito,
a través de medios electronicos, a menos que su naturaleza exija otra forma

mas adecuada de expresion y constancia.

2. Para ser considerados validos, los documentos electronicos

administrativos deberan:

e a) Contener informacion de cualquier naturaleza archivada en un
soporte electrénico segun un formato determinado susceptible de

identificacion y tratamiento diferenciado.
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e b) Disponer de los datos de identificacion que permitan su
individualizacién, sin perjuicio de su posible incorporacion a un

expediente electronico.

* ) Incorporar una referencia temporal del momento en que han sido

emitidos.

e d) Incorporar los metadatos minimos exigidos.

e ¢) Incorporar las firmas electronicas que correspondan de acuerdo con

lo previsto en la normativa aplicable.

Se consideraran validos los documentos electronicos, que cumpliendo
estos requisitos, sean trasladados a un tercero a través de medios

electronicos.”

Asimismo, resultan de aplicacion a las Administraciones Publicas
Locales, por constituir normativa basica, el Real Decreto 3/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Seguridad en el dmbito de la
Administracién Electrénica y el Real Decreto 4/2010, de 8 de enero, por el que
se regula el Esquema Nacional de Interoperabilidad en el ambito de la
Administraciéon Electrénica, por lo que las actuaciones a realizar por el
Ayuntamiento consultante utilizando nuevas tecnologias exige dar

cumplimiento a las especificaciones contenidas en dichas normas.

Por consiguiente, la Administracion emisora del documento
administrativo en cuestion debera dar cumplimiento a todos los requisitos
exigibles conforme a tal normativa, siendo responsable de los incumplimientos

gue de tales normas se produzcan.

Por su parte, las empresas que pretenden dar servicios afiadidos, como
cesionarias de los datos personales que con consentimiento del interesado se
les faciliten, resultaran responsables de los datos que reciban quedando
sujetas a todas las obligaciones y responsabilidades exigibles conforme a la

normativa de proteccién de datos. Asimismo, en tanto tengan la condicion de
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empresas prestadoras de servicios de la sociedad de la informacion, tal y como
se definen en el apartado c) del Anexo a la Ley 34/2002, de 11 de julio, de
servicios de la sociedad de la informacion y de comercio electronico, deberan
dar cumplimiento a las previsiones de tal Ley, en particular, en materias de la
competencia de esta Agencia, a lo previsto en el articulo 22.2, relativo al
consentimiento para utilizar dispositivos de almacenamiento y recuperacion de
datos en equipos terminales de los usuarios (cookies u otro tipo de
dispositivos), resultando responsables de la vulneracion de lo previsto en dicha
normativa, obligaciones éstas que, en conforme en principio no alcanzan a la

Administracion actuante.

Un tercer aspecto, se refiere al servicio de cloud computing. Debe asi
partirse de que la inclusién de datos personales en servicios de computacion
en nube solamente sera conforme a lo establecido en la normativa de
proteccion de datos si existe un contrato de prestacion de servicios con el
proveedor de servicios de cloud computing, en tanto los proveedores de
servicios de computacion en nube tendran siempre la condicion de encargados
del tratamiento. Debe asi tener en cuenta el responsable del tratamiento que
su responsabilidad no se desplaza al proveedor del servicio aunque sea una
gran compaiiia multinacional o incorpore una clausula al respecto. En cuanto a
la normativa de proteccion de datos aplicable sera la del pais en que esté
establecido el responsable del tratamiento que contrata los servicios de
computacion en nube y no la del lugar en que se encuentren los proveedores
de dichos servicios. Por consiguiente, el contrato de prestacion de servicios con
el proveedor de servicios de cloud computing debera ajustarse a la normativa

espafiola.

Debe a este respecto tomarse en consideracion lo sefialado por esta
Agencia en la guia publicada para facilitar el cumplimiento de la normativa de
proteccion de datos a las entidades que contraten servicios de computacion en
nube. Dicha guia recuerda que las Administraciones Publicas, estan sujetas,
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ademas de a la Ley Organica 15/1999 y su Reglamento de desarrollo, a un
marco legal especifico al cual debe adecuarse la prestacibn de servicios
basados en cloud computing, y que esta constituido por la Ley de Contratos del
Sector Publico. (RD Legislativo 3/2011, de 14 de noviembre); la Ley 11/2007 de
Acceso Electronicos de los Ciudadanos a los Servicios Publicos; el RD
1671/2009 que desarrolla parcialmente esta ley; EI Esquema Nacional de
Seguridad y el Esquema Nacional de Interoperabilidad (Reales Decretos
3/2010 y 4/2010, de 8 de enero a los que ya se ha hecho referencia

anteriormente).

La guia recuerda, asimismo, que la contratacion por parte de las
Administraciones Publicas de servicios cloud computing que impliquen el
tratamiento de datos de caracter personal requiere la formalizacion de un
contrato escrito en los términos previstos en el articulo 12 de la Ley Organica
15/1999 y en los articulos 20 a 22 de su reglamento de desarrollo. Dichos
requisitos han sido especificamente recogidos en el ambito de la contratacién
publica en la disposicién adicional vigesimosexta del Real Decreto Legislativo
3/2011, de 14 de noviembre, por el que se aprueba el texto refundido de la Ley

de Contratos del Sector Publico.

Por otra parte, en los servicios de cloud computing es frecuente que el
encargado del tratamiento, esto es, el proveedor de los servicios, subcontrate
servicios a terceros que también acceden a los datos personales. La guia de la
Agencia sefala, respecto de la subcontratacién, que la disposicion adicional
vigésima sexta del Real Decreto Legislativo 3/2011, de 14 de noviembre, regula
la subcontratacion de servicios por parte del encargado del tratamiento,

exigiendo lo siguientes requisitos:

“- Que dicho tratamiento se haya especificado en el contrato firmado por
la administracion contratante y el prestador de servicios de computacion en la

nube.
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- Que el tratamiento de datos de caracter personal se ajuste a las
instrucciones de la Administracion que actia como responsable del

tratamiento.

- Que el prestador de servicios encargado del tratamiento y el tercero

formalicen el contrato en los términos previstos en el articulo 12.2 de la LOPD.”

En lo que se refiere a medidas de seguridad, aclara dicha guia que
“Los contratos de prestacion de servicios de cloud computing deben especificar
las medidas técnicas y organizativas que el prestador de servicios tiene
previsto implantar para garantizar la seguridad de los datos. Asimismo, los
especiales requisitos de disponibilidad, confidencialidad e integridad que
puedan requerir ciertos servicios electronicos prestados por las
Administraciones Publicas (por ejemplo en el caso de las sedes electronicas)
deben reflejarse en el contrato mediante un acuerdo de nivel de servicio (SLA)
en el que se especifiquen los indicadores de calidad de servicio que van a ser

medidos y los valores minimos aceptables de los mismos.”

Afade que “En ciertos casos, la complejidad de los servicios contratados
puede aconsejar la designacion de un responsable del contrato en los términos
previstos en el articulo 52 del RDL 3/2011, de 14 de noviembre, con el fin de
asegurar la correcta realizacion de la prestacion pactada. No obstante, la
designacion de dicha figura no modifica el régimen de obligaciones y
responsabilidades al que esta sujeto el responsable del tratamiento en materia

de proteccion de datos de caracter personal”

Asimismo la guia especifica las siguientes cuestiones:

“La prestacion de servicios por encargados de tratamiento en cloud

deberia quedar claramente identificada en el documento de seguridad.
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Asimismo, el acceso a la informacion debe reunir un nivel de medidas de
seguridad equivalente al de los accesos en modo local, en la forma dispuesta
por el Titulo VIl del RLOPD.

Ademas, la implantacion de servicios de cloud computing incide de
forma singular en algunos elementos del Esquema Nacional de Seguridad

como los siguientes:

* Andlisis y gestion de riesgos. La migracion de servicios y
aplicaciones a entornos de cloud computing debe ser objeto de un analisis de
riesgos que, en funcion de la sensibilidad de los datos y el nivel de amenazas,
determine, en primer lugar, la conveniencia de esta solucion y, en caso
afirmativo, los controles y salvaguardas que deben implantarse para mitigar los

riesgos hasta un nivel que pueda ser considerado aceptable.

» Profesionalidad. Conlleva la necesidad de que, en cualquier
modalidad de prestacion de servicios en la nube, la seguridad esté atendida,

revisada y auditada por personal cualificado.

* Proteccion de la informacion almacenada y en transito. Debido a la
especial sensibilidad de los datos tratados por las Administraciones Publicas, la
aplicacion de técnicas robustas de cifrado tanto a los datos en transito como a
los datos almacenados constituye una medida necesaria para garantizar su
confidencialidad. Asimismo, el contrato de prestacion de servicios en la nube
debe contemplar la realizacion de copias de respaldo de la informacion de
forma que se garantice la plena disponibilidad e integridad de los datos

almacenados.

* Incidentes de seguridad y continuidad de la actividad. La adopcion
de modelos de servicio basados en cloud computing debe contemplar una

adecuada gestion de las incidencias de seguridad y mecanismos que

c. Jorge Juan 6 www.agpd.es
28001 Madrid



AGENCIA
ESPANOLA DE
PROTECCION i
DE DATOS ) Gabinete Juridico

garanticen la continuidad de las operaciones en caso de catastrofes o

incidentes severos.

» Auditoria de la seguridad. La contratacion de servicios de cloud
computing exige garantizar la realizacion de las auditorias de seguridad
ordinarias y extraordinarias previstas en el articulo 34 del Esquema Nacional
de Seqguridad. Este articulo exige requisitos especificos sobre los criterios,
meétodos de trabajo y de conducta utilizados; los aspectos respecto de los que

debe determinar la auditoria y los criterios metodoldgicos utilizados.”

En lo que se refiere a portabilidad e interoperabilidad la guia sefala lo
siguiente: “La contratacion de servicios de cloud computing por parte de las
Administraciones Publicas debe garantizar la portabilidad de los datos entre
prestadores de servicios y el ejercicio de los derechos de acceso por parte de
los ciudadanos, mediante el uso de formatos estandarizados de datos que
cumplan los requisitos establecidos en el Esquema Nacional de
Interoperabilidad:

* Los documentos y servicios de administracion electronica que se
pongan a disposicion de los ciudadanos o de otras Administraciones Publicas
deben encontrarse disponibles, como minimo, mediante estandares abiertos.
Asimismo, deben ser visualizables, accesibles y funcionalmente operables en
condiciones que permitan satisfacer el principio de neutralidad tecnologica y

eviten la discriminacion a los ciudadanos por razén de su eleccion tecnoldgica.

» Deben adoptarse medidas organizativas y técnicas necesarias con el
fin de garantizar la interoperabilidad en relaciéon con la recuperacion y

conservacion de los documentos electrénicos a lo largo de su ciclo de vida.

» Conservacion de los documentos electronicos en el formato en el que

hayan sido elaborados, enviados o recibidos, y preferentemente en un formato
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correspondiente a un estandar abierto que preserve a lo largo del tiempo la
integridad del contenido de los documentos, de la firma electronica y de los

metadatos que lo acompafian.”

Debe tenerse en cuenta también, que, como consecuencia del encargo
del tratamiento o de las sucesivas subcontrataciones, puede originarse una
transferencia internacional de datos, tal y como ésta viene definida en el
articulo 5.1 s) del Reglamento de desarrollo de la Ley Organica 15/1999,

transcrito anteriormente en el presente informe.

Dicha circunstancia es caracteristica de la computaciéon en nube, como
se indica en el Dictamen 5/2012 sobre la computacion en nube, emitido por el
Grupo de Trabajo del articulo 29, segun el cual “la computacion en nube se
basa a menudo en la total falta de ubicacion estable de los datos en la red del
proveedor. Los datos pueden encontrarse en un centro de datos a las 2 horas y
en el otro lado del mundo a las 16 horas. Por tanto el cliente rara vez se
encuentra en posicion de saber en cualquier momento en que lugar estan

situados, almacenados o transferidos los datos.”

De este modo la transmision de datos a entidades situadas fuera del
Espacio Econdmico Europeo, como anteriormente se ha indicado ya,
constituird una transferencia internacional de datos que debera respetar el
régimen establecido en los articulos 33 y 34 de la Ley Orgénica 15/1999 y en el
Titulo VI de su Reglamento de desarrollo, a que anteriormente se ha hecho
referencia. Ello determina que el consultante deba conocer la cadena de
subcontrataciones a fin de estar informado donde pueden localizarse los datos
y si el pais tiene un régimen de garantias adecuado, debiendo solicitar la
correspondiente autorizacion de la Agencia en caso contrario. Sefiala en este
sentido el Dictamen 5/2012 que la transparencia en la nube supone que es
necesario que el cliente tenga conocimiento de todos los subcontratistas que

contribuyan a la prestacion de los respectivos servicios en nube, asi como de la
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localizacion de todos los centros donde puedan tratarse los datos personales.
Sélo entonces podra evaluar si los datos personales pueden ser transferidos a
un llamado tercer pais fuera del Espacio Economico Europeo (EEE) que no
garantice un nivel adecuado de proteccion en el sentido de la Directiva
95/46/CE.

Debe tenerse en cuenta, en lo que respecta a las transferencias de
datos a Estados Unidos, que la sentencia de 6 de octubre de 2015 del Tribunal
de Justicia de la Union Europea declaré invélida la decision 2000/520/CE que
declaraba el nivel adecuado de proteccion de las garantias para las
transferencias internacionales de datos a Estados Unidos, ofrecidas por el
Acuerdo de Puerto Seguro, si bien tales transferencias, hasta tanto se firme un
nuevo acuerdo, podrdn ampararse en otras bases legales como las Clausulas
Contractuales Tipo adoptadas por las Decisiones de la Comision Europea
2001/497/CE, 2004/915/CE y 2010/87/UE .

No obstante, las dificultades que plantean a los responsables del fichero
o tratamiento la necesidad de recabar en cada caso la autorizacion del director
de esta Agencia para la transferencia internacional de datos podrian ser
obviadas, como se sefalaba en informe de esta Agencia, en el supuesto de
que por el prestador del servicio de cloud computing se adoptasen unas
clausulas estandarizadas que, conteniendo las garantias adecuadas de
proteccion de los derechos de los afectados, y en particular de su derecho
fundamental a la proteccion de datos, fuesen aprobadas por esta Agencia.
Existiria asi una autorizacibn automatica de cualquier transferencia
internacional realizada al amparo de tales clausulas en tanto no se produjera
ninguna alteracion de las mismas, de modo que el cliente (esto es, el
responsable del fichero) Unicamente tendria que notificar la modificacion del
fichero cuyos datos fueran objeto de transferencia como consecuencia de la

contratacion del servicio de computacion en nube.
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