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La consulta plantea si la transmision de datos entre érganos de una
misma Administracion Publica se considera cesién de datos a efectos de
aplicacion de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
datos de Caracter Personal, y su Reglamento de desarrollo, aprobado por Real
Decreto 1720/2007, de 21 de diciembre.

En cuanto a la naturaleza de la transmision planteada, la consulta se
cuestiona si la misma consistira 0 no en una cesion de datos de caracter
personal, partiendo del principio de personalidad juridica Unica de la
Administracion Autonémica.

Como punto de partida, es necesario precisar que el articulo 3 i) de la
Ley Orgéanica 15/1999 considera cesion de datos “Toda revelacion de datos
realizada a una persona distinta del interesado”. De este modo, la transmision
de la informacién a un tercero distinto del responsable del tratamiento y del
propio interesado constituird un supuesto de cesién

En este sentido, el articulo 3 c) considera que la condicion de
responsable del fichero, en el ambito de la Administracion Publica recaeria en
el 6rgano administrativo que decida sobre la finalidad, contenido y uso del
tratamiento”, siendo asi que cualquier transmision a otro érgano implicaria una
cesion de datos. De la misma manera el Reglamento de desarrollo de dicha
Ley, define en su articulo 5.1. q) al responsable del fichero o tratamiento como
la “Persona fisica o juridica, de naturaleza publica o privada, u érgano
administrativo, que s6lo o conjuntamente con otros decida sobre la finalidad,
contenido y uso del tratamiento, aunque no lo realizase materialmente.”

De este modo, y partiendo del mencionado concepto, sin perjuicio del
principio de personalidad juridica Unica de las Administraciones Publicas cabe
considerar que las transmisiones efectuadas en el dmbito de una misma
Administracién cuando se llevan a cabo entre dos 6rganos distintos en relacion
con datos respecto de los que uno de ellos es responsable del tratamiento, o
en el contexto del mismo centro directivo, los flujos de informacién que se
comuniqguen de un fichero a otro, constituira sin duda una cesién de datos de
caracter personal, tal y como ha venido sefialando de forma reiterada esta
Agencia y ha confirmado también reiteradamente la doctrina emanada de la
Sala de lo Contencioso-Administrativo de la Audiencia Nacional.

En consecuencia, el hecho de que cada Administracién actlie para el
cumplimiento de sus fines con personalidad juridica Unica, no habilita la
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transmision de los datos en el marco de la misma Administracion Publica,
siendo preciso que el tratamiento y comunicacion de los datos personales
respete los restantes principios contenidos en la Ley Organica 15/1999.

De este modo, el articulo 4.1 de la Ley Orgéanica dispone que “Los datos
de caréacter personal sélo se podran recoger para su tratamiento, asi como
someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y no
excesivos en relacion con el ambito y las finalidades determinadas, explicitas y
legitimas para las que se hayan obtenido”, afiadiendo el articulo 4.2 que “Los
datos de caracter personal objeto de tratamiento no podran usarse para
finalidades incompatibles con aquellas para las que los datos hubieran sido
recogidos”.

Por tanto, no cabe duda que la transmision de datos entre 6rganos de
una misma Administracion Publica se considera una cesion de datos de
caracter personal, que deberd resultar respetuosa con el régimen establecido
en los articulos 11 y 21 de la Ley Organica y 10 de su Reglamento de
desarrollo.

Dicho esto, el articulo 10.4 c) del Reglamento establece, en desarrollo
del articulo 21 de la Ley Orgénica, los supuestos en que, como regla general
serd posible la cesién de datos entre 6rganos de las Administraciones,
disponiendo que sera posible, “la cesién entre Administraciones Publicas
cuando concurra uno de los siguientes supuestos:

- Tenga por objeto el tratamiento de los datos con fines historicos,

estadisticos o cientificos.

- Los datos de caracter personal hayan sido recogidos o elaborados por

una Administracion Publica con destino a otra.

- La comunicacion se realice para el ejercicio de competencias idénticas

0 que versen sobre las mismas materias.”

Por otro lado, deberia tomarse en consideracion el régimen general
previsto en el articulo 11 de la Ley Organica, cuyo apartado 1 establece, como
regla general, que “los datos de caracter personal objeto del tratamiento sélo
podrdn ser comunicados a un tercero para el cumplimiento de fines
directamente relacionados con las funciones legitimas del cedente y del
cesionario con el previo consentimiento del interesado”. No obstante, esta regla
podra excepcionarse en los casos previstos en el articulo 11.2, y en particular
“cuando la cesidn esta autorizada en una Ley” (apartado a) o “cuando la
comunicaciéon que deba efectuarse tenga por destinatario al Defensor del
Pueblo, el Ministerio Fiscal o los Jueces o Tribunales o el Tribunal de Cuentas,
en el ejercicio de las funciones que tiene atribuidas. Tampoco sera preciso el
consentimiento cuando la comunicacion tenga como destinatario a instituciones
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autonémicas con funciones anélogas al Defensor del Pueblo o al Tribunal de
Cuentas” (apartado d).

Por otro lado, respecto a las transmisiones de datos entre
Administraciones Publicas y el uso de medios electronicos por las
Administraciones Publicas en el marco de las relaciones de los interesados con
las mismas en el entorno de un procedimiento administrativo, el articulo 53.1.d)
de la Ley Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas reconoce el derecho “a no presentar
datos y documentos no exigidos por las normas aplicables al procedimiento de
gue se trate, que ya se encuentren en poder de las Administraciones Publicas o
qgue hayan sido elaborados por éstas”

En relacion con este derecho, el articulo 28.2 de la Ley 39/2015, dispone
gue, “Los interesados no estaran obligados a aportar documentos que hayan
sido elaborados por cualquier Administracion, con independencia de que la
presentacion de los citados documentos tenga caracter preceptivo o facultativo
en el procedimiento de que se trate, siempre que el interesado haya expresado
Su consentimiento a que sean consultados o recabados dichos documentos. Se
presumira que la consulta u obtencion es autorizada por los interesados salvo
gue conste en el procedimiento su oposicion expresa o la ley especial aplicable
requiera consentimiento expreso.

En ausencia de oposicion del interesado, las Administraciones Publicas
deberan recabar los documentos electronicamente a través de sus redes
corporativas o mediante consulta a las plataformas de intermediacion de datos
u otros sistemas electronicos habilitados al efecto.”

Se establece asi una habilitacion legal para la cesion de datos entre
organos de una misma Administracion o entre Administraciones Publicas u
Organismos Publicos, que deberia ampararse en lo dispuesto en el articulo
11.2 a) de la Ley Orgéanica 15/1999, a cuyo tenor no sera preciso el
consentimiento para la cesion de datos cuando exista una norma con rango de
Ley que habilite la cesién, a menos que exista oposicidbn expresa por el
interesado o exista una exigencia expresa de consentimiento.

En este punto, debe recordarse que esta Agencia ha puesto
reiteradamente de manifiesto que la mera adopcién de una norma con rango de
Ley no puede considerarse por si sola como habilitante de un tratamiento o
cesion, sino que deberia analizarse si la mencionada prevision propuesta
resulta conforme y respetuosa con el contenido esencial del derecho
fundamental a la proteccion de datos de caracter personal, consagrado por el
articulo 18.4 de la Constitucion. En este sentido, si bien es cierto que la Ley
puede, de conformidad con lo dispuesto en los articulos 6.1y 11.2 a) de la Ley
Organica 15/1999, establecer causas especificas legitimadoras del tratamiento
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de los datos de caracter personal sin que se haga preciso en tales supuestos
recabar el consentimiento de los afectados, debe tenerse en cuenta que tales
limitaciones deberan en todo caso resultar respetuosas con el contenido
esencial del derecho fundamental, conforme exige el articulo 53.1 de la
Constitucion. Asi lo ha puesto de relieve el Tribunal Constitucional en la
Sentencia 17/2013, de 31 de enero, en cuyo fundamento juridico 4 se sefiala lo
siguiente:

“En conclusién, tal como establece nuestra doctrina, es claro que la
LOPD no permite la comunicacion indiscriminada de datos personales entre
Administraciones Publicas dado que, ademas, estos datos estan, en principio,
afectos a finalidades concretas y predeterminadas que son las que motivaron
Su recogida y tratamiento. Por tanto, la cesion de datos entre Administraciones
Publicas sin consentimiento del afectado, cuando se cedan para el ejercicio de
competencias distintas o que versen sobre materias distintas de aquellas que
motivaron su recogida, Unicamente sera posible, fuera de los supuestos
expresamente previstos por la propia LOPD, si existe prevision legal expresa
para ello [art. 11.2. a) en relacion con el 6.1 LOPD] ya que, a tenor de lo
dispuesto en el art. 53.1 CE, los limites al derecho a consentir la cesion de los
datos a fines distintos para los que fueron recabados estan sometidos a
reserva de ley. Reserva legal que, como es obvio, habra de cumplir con los
restantes requisitos derivados de nuestra doctrina- esencialmente, basarse en
bienes de dimensién constitucional y respetar las exigencias del principio de
proporcionalidad- para poder considerar conforme con la Constitucion la
circunstancia de que la norma legal en cuestion no contemple, por tanto, la
necesidad de contar con el consentimiento del afectado para autorizar la
cesion de datos.”

Respondiendo a la cuestion relativa a la operativa a seguir en cuanto a
la notificacion de las cesiones a la Agencia Espafiola de Proteccion de datos,
es preciso indicar que la notificacion prevista en la Ley Organica 15/1999 se
refiere a los ficheros de los que sea responsable el notificante y no a cada
supuesto de cesion concreta que se lleve a cabo, sin perjuicio de que sea
preciso indicar en la notificacion las categorias de cesionarios de los datos.

En este sentido, el articulo 20.2.e) de la Ley 15/1999, relativo a la
Creacion, modificacion o supresion de Fichero de Titularidad Publica, sefiala
gue, las disposiciones de creacion o modificacion de ficheros deberan indicar,
“las cesiones de datos de caracter personal y, en su caso, las transferencias de
datos que se prevean a paises terceros”

En todo caso, deberan tener en cuenta que el articulo 15 de la Ley
establece el Derecho de acceso del interesado y dirigirse a los distintos
responsables de los ficheros en los que figuren sus datos personales para “...
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solicitar y obtener gratuitamente informacion de sus datos de caracter personal
sometidos a tratamiento, el origen de dichos datos, asi como las
comunicaciones realizadas o que se prevén hacer de los mismos”.

Por ultimo, respecto a la auditoria de las cesiones de datos a la que se
refiere la consulta, el articulo 96 del Reglamento de desarrollo de la Ley
Organica 15/1999, dispone en su primer apartado que “a partir del nivel medio
los sistemas de informacion e instalaciones de tratamiento y almacenamiento
de datos se someteran, al menos cada dos afios, a una auditoria interna o
externa que verifique el cumplimiento del presente Titulo”, afiadiendo que “con
caracter extraordinario debera realizarse dicha auditoria siempre que se
realicen modificaciones sustanciales en el sistema de informacién que puedan
repercutir en el cumplimiento de las medidas de seguridad implantadas con el
objeto de verificar la adaptacion, adecuacion y eficacia de las mismas. Esta
auditoria inicia el cobmputo de dos afos sefalado en el parrafo anterior”.

A su vez, el apartado 2 del precepto establece que, “el informe de
auditoria debera dictaminar sobre la adecuacion de las medidas y controles a la
Ley y su desarrollo reglamentario, identificar sus deficiencias y proponer las
medidas correctoras o complementarias necesarias. Deberd, igualmente, incluir
los datos, hechos y observaciones en que se basen los dictAimenes alcanzados
y las recomendaciones propuestas”.

Por su parte, el articulo 103.5, del Reglamento, en relacion al registro de
acceso a los ficheros a los que corresponda la implantacion de las medidas de
seguridad nivel alto, sefiala que, “El responsable de seguridad se encargara de
revisar al menos una vez al mes la informacion de control registrada y
elaborara un informe de las revisiones realizadas y los problemas detectados”

En cuanto a la forma y procedimiento para realizar la misma, debe
entenderse ante el silencio de la norma al respecto, que podra adoptarse
cualquiera que permita conseguir el objetivo de dicha auditoria, esto es, la
verificacion del cumplimiento del Reglamento de medidas de seguridad, asi
como de los procedimientos e instrucciones vigentes en materia de seguridad
de datos.

El alcance de las auditorias a realizar, atendiendo a la necesidad de
implantar medidas técnicas y organizativas en el tratamiento de los datos
personales, se extiende, de forma especifica, a la necesidad del
establecimiento de procedimientos reglas y estandares para el tratamiento de
los datos por las personas que necesitan acceder a los mismos en el ejercicio
de las funciones que tengan encomendadas, debiendo establecer claramente
sus obligaciones y responsabilidades.
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En todo caso, la auditoria deberd realizar un analisis
suficientemente representativo de los accesos a efectos de verificar el
cumplimiento de los procedimientos e instrucciones vigentes en materia de
seguridad de datos.
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