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Se plantean diversas cuestiones sobre la aplicacion de lo establecido en
la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal, a un fichero comun de matriculas de vehiculos que no han
pagado al repostar el vehiculo, mediante el procedimiento que describe. Se
consulta quién seria el responsable del fichero y si la actuacion de la entidad
gestora del servicio puede considerarse como un encargo del tratamiento. Se
consulta si en caso de encontrarnos ante una cesion de datos la misma puede
encontrarse legitimada en lo previsto en el articulo 29. 2 de la aludida Ley
Organica relativo al cumplimiento de obligaciones no dinerarias. Plantea
ademas como llevar a cabo el deber de informacion, si se debe informar de la
inclusién en el fichero y plazo de conservacion.

Con caréacter general debe indicarse que los articulos 1 y 2 de la Ley
Orgénica 15/1999, extienden su proteccion a los derechos de los ciudadanos
en lo que se refiere al tratamiento de sus datos de caracter personal, siendo
definidos éstos en el articulo 3.a) de la citada Ley como “cualquier informacion
concerniente a personas fisicas identificadas o identificables.”

El articulo 5.1 del Reglamento de desarrollo de la Ley Orgénica 15/1999,
aprobado por Real Decreto 1720/2007, de 21 de diciembre, precisa que
constituye un dato de caracter personal “Cualquier informacion numeérica,
alfabética, grafica, fotografica, acustica o de cualquier otro tipo concerniente a
personas fisicas identificadas o identificables.”

Esta Agencia ha venido sefialando que también tendran la consideracion
de dato de caracter personal informaciones tales como las matriculas de los
vehiculos. En este sentido, el informe de esta Agencia de 8 de febrero de 2007
recordaba el caracter de dato personal que las matriculas de vehiculos pueden
tener y, en consecuencia, la sumision a la Ley Orgénica 15/1999 del
tratamiento de dicho dato. Se sefialaba en el mismo que, siguiendo el criterio
sustentado por las distintas Recomendaciones emitidas por el Comité de
Ministros del Consejo de Europa, en las que se indica que la persona debera
considerarse identificable cuando su identificacibn no requiere plazos o
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actividades desproporcionados, debe concluirse que las placas de matricula
constituyen un dato personal por reunir dichas caracteristicas, ya que la
identificacion del titular de los vehiculos cuya matricula sea conocida,
Unicamente exigird la consulta del Registro de Vehiculos, al que se refiere el
Reglamento General de Vehiculos, aprobado por Real Decreto 2822/1998, de
23 de diciembre, cuya finalidad esencial es la identificacion del titular, para lo
cual Unicamente serd necesaria la invocacion del interés legitimo del
solicitante. Por consiguiente, el tratamiento del dato relativo a las matriculas de
los vehiculos determina la aplicacion de la normativa de proteccién de datos.

Se plantea si en el sistema descrito en la consulta la empresa gestora
tendria la condicion de responsable o encargado del tratamiento, lo que
requiere examinar el concepto que la Ley Organica 15/1999 ofrece de una y
otra figura.

El articulo 3 d) de la Ley Organica 15/1999, define el responsable del
fichero o tratamiento como la “Persona fisica o juridica, de naturaleza publica o
privada, u organo administrativo, que decida sobre la finalidad, contenido y uso
del tratamiento”. Segun el articulo 3 g) de la misma norma es encargado del
tratamiento “La persona fisica o juridica, autoridad publica, servicio o cualquier
otro organismo que, solo o conjuntamente con otros, trate datos personales por
cuenta del responsable del tratamiento”.

De la misma manera el Reglamento de desarrollo de la Ley Organica
15/1999 viene a definir al responsable del fichero o tratamiento en su articulo
5.1.q) en los siguientes términos “Responsable del fichero o del tratamiento:
Persona fisica o juridica, de naturaleza publica o privada, u organo
administrativo, que sélo o conjuntamente con otros decida sobre la finalidad,
contenido y uso del tratamiento, aunque no lo realizase materialmente. Podran
ser también responsables del fichero o del tratamiento los entes sin
personalidad juridica que actuen en el trafico como sujetos diferenciados.”

El Reglamento también se ocupa del encargado del tratamiento en el
articulo 5.1.i) segun el cual éste serd “La persona fisica o juridica, publica o
privada, u organo administrativo que, solo o conjuntamente con otros, trate
datos personales por cuenta del responsable del tratamiento o del responsable
del fichero, como consecuencia de la existencia de una relacion juridica que le

c. Jorge Juan 6 www.agpd.es
28001 Madrid



AGENCIA
ESPANOLA DE
PROTECCION i
DE DATOS ) Gabinete Juridico

vincula con el mismo y delimita el ambito de su actuacion para la prestacion de
un servicio. Podran ser también encargados del tratamiento los entes sin
personalidad juridica que actuen en el trafico como sujetos diferenciados.”

La figura del encargado del tratamiento responde a la necesidad de dar
respuesta a fenbmenos como el de la externalizacion de servicios, de manera
gue en aguellos supuestos en que el responsable del tratamiento encomiende
a un tercero la prestacion de un servicio que requiera el acceso a datos de
caracter personal por éste, dicho acceso no pueda considerarse como una
cesion de datos. Es asi que el articulo 12.1 de la Ley Organica 15/1999
establece que “no se considerara comunicacion de datos el acceso de un
tercero a los datos cuando dicho acceso sea necesario para la prestacion de
un servicio al responsable del tratamiento”

El aludido Reglamento reitera esta prevision en su articulo 20 al disponer
que “El acceso a los datos por parte de un encargado del tratamiento que
resulte necesario para la prestacion de un servicio al responsable no se
considerara comunicacion de datos” anadiendo que “siempre y cuando se
cumpla lo establecido en la Ley Organica 15/1999, de 13 de diciembre y en el
presente capitulo.” Dispone asimismo, el ultimo parrafo del mismo namero
primero del articulo 20, que “se considerara que existe comunicacion de datos
cuando el acceso tenga por objeto el establecimiento de un nuevo vinculo
entre quien accede a los datos y el afectado”.

De este modo, la existencia de un encargado del tratamiento vendra
delimitada por la concurrencia de dos caracteristicas derivadas de la normativa
citada, la primera de ellas es la imposibilidad de decisién sobre la finalidad,
contenido y uso del tratamiento, lo que implica que el encargado limite su
actividad a los términos previstos en el articulo 12 de la Ley Organica,
debiendo recordarse que el apartado 2 de dicho precepto establece que “el
encargado del tratamiento Unicamente tratara los datos conforme a las
instrucciones del responsable del tratamiento” y que “no los aplicara o utilizara
con fin distinto al que figure en dicho contrato”. La segunda la inexistencia de
una relacién directa entre el afectado y el encargado, que debera en todo caso
obrar en nombre y por cuenta del responsable como si la relacion fuese entre
éste y el afectado.

A ello debe unirse que para que la relacion entre responsable y
encargado pueda darse y se ajuste a la Ley, es preciso que se cumplan todos
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los requisitos expresados en el articulo 12 de la Ley Organica 15/1999,
considerando los siguientes aspectos:

En primer lugar, es preciso que el acceso a los datos por el tercero se
efectie con la exclusiva finalidad de prestar un servicio al responsable del
fichero, y que dicha relacion de servicios se encuentre contractualmente
establecida. En lo que atafie a los requisitos formales de este tipo de contratos,
el articulo 12.2 de la Ley Organica 15/1999, impone que “la realizacion de
tratamientos por cuenta de terceros debera estar regulada en un contrato que
debera constar por escrito o en alguna otra forma que permita acreditar su
celebracion y contenido, estableciéndose expresamente que el encargado del
tratamiento Unicamente tratara los datos conforme a las instrucciones del
responsable del tratamiento, que no los aplicara o utilizara con fin distinto al
que figure en dicho contrato, ni los comunicara, ni siquiera para Su
conservacion, a otras personas”.

El hecho de que la relacion derivada del contrato sea la existente entre
un responsable y un encargado del tratamiento implicara que al término de la
relacion sea aplicable lo establecido en el articulo 12.3 de la Ley Organica
15/1999, de forma que “una vez cumplida la prestacion contractual, los datos
de caracter personal deberan ser destruidos o devueltos al responsable del
tratamiento, al igual que cualquier soporte o documentos en que conste algun
dato de caracter personal objeto del tratamiento”.

El incumplimiento de esta prevision llevara aparejada la consecuencia,
prevista en el articulo 12.4 de la citada Ley, de que “En el caso de que el
encargado del tratamiento destine los datos a otra finalidad, los comunique o
los utilice incumpliendo las estipulaciones del contrato, sera considerado,
también, responsable del tratamiento, respondiendo de las infracciones en que
hubiera incurrido personalmente”.

En cuanto a las medidas de seguridad que hayan de ser adoptadas por
guienes realicen trabajos de tratamiento de datos por cuenta de tercero, habran
de ser, en principio, las mismas que las impuestas al responsable del fichero,
tal y como se desprende de lo previsto en los articulos 9 y 12.2 de la Ley
Orgénica 15/1999.

En el presente supuesto, resulta evidente que la entidad gestora
resultaria responsable del fichero ya que, ademas de sefialarse expresamente
gue decide la finalidad, contenido y uso de los datos, no se daria cumplimiento
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a los requisitos establecidos en el articulo 12 de la Ley Organica 15/1999 para
gue su actuacién pueda ser calificada como propia de un encargado de
tratamiento.

Ello no elimina el caracter de responsable que ostentaria también cada
entidad que comunica datos al sistema, puesto que si bien el responsable del
fichero comun seria la entidad gestora, cada entidad responsable de su propio
fichero de imagenes que cede los datos a la entidad gestora tendria la
condicion de responsable del tratamiento, figura referida a quienes, en
supuestos como el que es objeto de consulta, puede decidir que se realicen
operaciones con datos personales contenidos en un fichero del que no figura
como titular, tales como la inclusion o eliminacion de datos del mismo y que,
debera asumir, en consecuencia, las obligaciones y responsabilidades que de
dichos tratamientos de datos se deriven.

Tomando asi como punto de partida que todas las entidades que
participen en el sistema tendran la condicion de responsables, bien del fichero
comun o bien de los tratamientos que se lleven a cabo con los datos,
correspondiéndoles por ello asumir la responsabilidad del cumplimiento de las
normas sobre proteccion de datos, debe examinarse en primer lugar si existe
legitimacion para llevar a cabo la comunicacion de datos de matriculas al
fichero comun de la empresa gestora del sistema, requisito capital para
determinar si un tratamiento de datos resulta conforme a lo establecido en la
Ley Organica 15/1999.

Debe aqui recordarse que un fichero del tipo a los que la consulta se
refiere constituye una lista negra. A este respecto, el Grupo de Trabajo del
Articulo 29, érgano consultivo independiente de la UE sobre proteccién de los
datos y la vida privada, creado en virtud de lo previsto en el citado articulo de la
Directiva 95/46/CE relativa a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulaciéon de estos
datos, en su documento de trabajo sobre las listas negras de 3 de octubre de
2002, ha abordado de forma genérica un posible concepto basico de lista negra
configurandola como “la recogida y difusion de determinada informacion
relativa a un determinado grupo de personas, elaborada de conformidad con
determinados criterios dependiendo del tipo de lista negra en cuestion, que
generalmente implica efectos adversos y perjudiciales para las personas
incluidas en la misma, que pueden consistir en discriminar a un grupo de
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personas al excluirlas de la posibilidad del acceso a un determinado servicio o
dafar su reputacion.”

Sefala este documento, que dado que cualquier operacion o conjunto de
operaciones aplicadas a datos personales constituye un tratamiento de datos
personales sujeto a la Directiva 95/46 CEE y a las respectivas normativas en
materia de proteccién de datos en cada Estado miembro, para que las listas
negras puedan existir legalmente deberan someterse a los principios de
legitimacién que aparecen en dicha Directiva y respetar los derechos que a los
ciudadanos les confiere la misma, salvo que puedan acogerse a alguna de las
excepciones previstas en ella.

En el derecho espafiol, salvo en aquéllos supuestos en que las listas
negras tienen de alguna manera una base legal, como sucede con los ficheros
de solvencia patrimonial y crédito regulados en la propia Ley Organica 15/1999
y cuyo fundamento se encuentra en el interés legitimo de preservacion y
estabilidad del sistema financiero, las listas negras solamente son admisibles si
se encuentran legitimadas en alguno de los supuestos previstos en el articulo 6
de la Ley Organica 15/1999.

Se consulta asi si cabe considerar que la cesion de datos por parte de
las gasolineras a la entidad gestora podria venir amparada en lo previsto en el
articulo 29.2 de la Ley Organica 15/1999, que contempla la posibilidad de
creacion de ficheros relativos al incumplimiento de obligaciones dinerarias
disponiendo que “podran tratarse también datos de caracter personal relativos
al cumplimiento o incumplimiento de obligaciones dinerarias facilitados por el
acreedor o por quien actue por su cuenta o interés”, afiadiendo que “en estos
casos se notificara a los interesados respecto de los que hayan registrado
datos de caracter personal en ficheros, en el plazo de treinta dias desde dicho
registro, una referencia de los que hubiesen sido incluidos y se les informara
de su derecho a recabar informacion de la totalidad de ellos, en los términos
establecidos por la presente Ley”.

Asimismo, el apartado 3 del precepto sefiala que “cuando el interesado
lo solicite, el responsable del tratamiento le comunicara los datos, asi como las
evaluaciones y apreciaciones que sobre el mismo hayan sido comunicadas
durante los ultimos seis meses y el nombre y direccion de la persona o entidad
a quien se hayan revelado los datos”.
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Por dltimo, en cuanto a los plazos de conservacion de los datos, el
articulo 29.6 dispone que “s6lo se podran registrar y ceder los datos de
caracter personal que sean determinantes para enjuiciar la solvencia
econdmica de los interesados y que no se refieran, cuando sean adversos, a
mas de seis afios, siempre que respondan con veracidad a la situacion actual
de aquellos”.

Este régimen se desarrolla con mayor detalle por la Seccion segunda del
Capitulo | del Titulo IV del Reglamento de desarrollo de la Ley Orgénica,
aprobado por Real Decreto 1720/2007, de 21 de diciembre. Asi, en cuanto a los
requisitos que habra de tener la deuda para que proceda su inclusion en el
fichero, el articulo 38.1 del reglamento, en la redaccidon resultante de la
Sentencia del Tribunal Supremo de 15 de julio de 2010, aclara que “sdlo sera
posible la inclusién en estos ficheros de datos de caracter personal que sean
determinantes para enjuiciar la solvencia econémica del afectado, siempre que
concurran los siguientes requisitos:

a) Existencia previa de una deuda cierta, vencida, exigible, que haya
resultado impagada.

b) Que no hayan transcurrido seis afios desde la fecha en que hubo
de procederse al pago de la deuda o del vencimiento de la obligacion o del
plazo concreto si aquélla fuera de vencimiento periodico.

c) Requerimiento previo de pago a quien corresponda el cumplimiento
de la obligacion”.

De este modo, sb6lo en caso de que la deuda reuna los requisitos
citados, no haya transcurrido el plazo citado y, en todo caso, se haya producido
el requerimiento de pago al deudor al que se refiere el precepto sera posible
incorporar aquélla a los ficheros de solvencia patrimonial y crédito,
estableciendo ademas el articulo 38.3 del reglamento que “el acreedor o quien
actue por su cuenta o interés estara obligado a conservar a disposicion del
responsable del fichero comun y de la Agencia Espafiola de Proteccion de
Datos documentacion suficiente que acredite el cumplimiento de los requisitos
establecidos en este articulo y del requerimiento previo al que se refiere el
articulo siguiente”.

Junto a tales requisitos, sera preciso que en el momento de celebrar el
contrato en cuyo desenvolvimiento se produzca el impago de la obligacion el
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acreedor haya informado al deudor "que en caso de no producirse el pago en
el término previsto para ello y cumplirse los requisitos previstos en el citado
articulo, los datos relativos al impago podran ser comunicados a ficheros
relativos al cumplimiento o incumplimiento de obligaciones dinerarias”, tal y
como prescribe el articulo 39 del Reglamento; todo ello con el fin de que el
deudor tenga pleno conocimiento desde el momento en que contrae la
obligacion de su eventual inclusién, en caso de impago, en el sistema.

Una vez notificada la deuda por el acreedor o quien actie por su cuenta
e interés, tal y como establece el articulo 29.2 de la Ley Orgénica, la propia Ley
impone el deber de notificacion al deudor de su inclusion en el fichero,
habiendo desarrollado tal obligacion el articulo 40 del reglamento, segun el
cual:

“l1. El responsable del fichero comun debera notificar a los
interesados respecto de los que hayan registrado datos de caracter
personal, en el plazo de treinta dias desde dicho registro, una referencia
de los que hubiesen sido incluidos, informandole asimismo de la
posibilidad de ejercitar sus derechos de acceso, rectificacion, cancelacion
y oposicion, en los términos establecidos por la Ley Organica 15/1999, de
13 de diciembre.

2. Se efectuara una notificacion por cada deuda concreta y
determinada con independencia de que ésta se tenga con el mismo o con
distintos acreedores

3. La notificacion debera efectuarse a través de un medio fiable,
auditable e independiente de la entidad notificante, que la permita
acreditar la efectiva realizacion de los envios.

4. En todo caso, sera necesario que el responsable del fichero pueda
conocer si la notificacion ha sido objeto de devolucién por cualquier
causa, en cuyo caso no podra proceder al tratamiento de los datos
referidos a ese interesado.

No se entenderan suficientes para que no se pueda proceder al
tratamiento de los datos referidos a un interesado las devoluciones en las
que el destinatario haya rehusado recibir el envio.
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5. Si la notificacion de inclusion fuera devuelta, el responsable del
fichero comun comprobara con la entidad acreedora que la direccion
utilizada para efectuar esta notificacion se corresponde con la
contractualmente pactada con el cliente a efectos de comunicaciones y no
procedera al tratamiento de los datos si la mencionada entidad no
confirma la exactitud de este dato.”

La Ley y el reglamento establecen, como se ha dicho, un periodo
maximo de conservaciéon de los datos en los sistemas de informacion crediticia,
asi como un deber de supresion de la informacién relativa a las deudas
efectivamente satisfechas. Asi, el articulo 41.1 del Reglamento dispone que
“Solo podran ser objeto de tratamiento los datos que respondan con veracidad
a la situacion de la deuda en cada momento concreto”, afiadiendo que “el pago
o cumplimiento de la deuda determinara la cancelacién inmediata de todo dato
relativo a la misma”.

Dicho precepto viene a ser una concrecion de lo dispuesto en el articulo
29.4 de la Ley Organica 15/1999, conforme al cual los datos deberan reflejar la
situacion actual del afectado, y responde a las exigencias del principio de
calidad o exactitud de los datos del articulo 4.3 y 4 de la citada Ley Organica,
de modo que no resulta admisible la inclusion en el fichero de los datos
referentes a un cliente que haya cumplido efectivamente su obligacion,
guedando, en consecuencia, prohibida la existencia de los denominados saldos
cero.

En todo caso, no sera posible el mantenimiento de datos relacionados
con vencimientos que tuvieran mas de seis afios de antigiiedad, tal como
establece el articulo 41.2 del reglamento, segun el cual “los datos deberan ser
cancelados cuando se hubieran cumplido seis afios contados a partir del
vencimiento de la obligacion o del plazo concreto si aquélla fuera de
vencimiento periodico”.

Asimismo, debe tenerse muy especialmente en cuenta que el
Reglamento de desarrollo de la Ley Orgénica 15/1999 impone limitaciones al
acceso por terceras entidades a los datos contenidos en el fichero comun, por
cuanto para que tal circunstancia pueda darse serd preciso que el tercero que
solicita el acceso tenga necesidad de enjuiciar la solvencia del interesado,
entendiéndose, en particular, que tal circunstancia se da en los supuestos
enumerados por el articulo 42.1 del reglamento; es decir:
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“a) Que el afectado mantenga con el tercero algun tipo de relacion
contractual que aun no se encuentre vencida.

b) Que el afectado pretenda celebrar con el tercero un contrato que
implique el pago aplazado del precio.

c) Que el afectado pretenda contratar con el tercero la prestacién de un
servicio de facturacion periddica.”

En los dos ultimos supuestos, para poder consultar los datos el que
pretenda la consulta debera informar por escrito al interesado.

Por consiguiente, la mera adhesion al fichero de solvencia no puede ser
considerada como una legitimacion para el acceso indiscriminado a sus datos,
siendo necesario el previo cumplimiento de los requisitos mencionados.

En cuanto a los derechos de los interesados cuyos datos son incluidos
en los sistemas de informacion crediticia, el articulo 44 del reglamento los
regula detalladamente, teniendo en cuenta las peculiaridades del sistema, en
gue junto con las entidades acreedoras informantes del sistema existe otra
entidad central que aglutina la informacién y permite su acceso por terceros en
los casos ya analizados. El precepto establece las reglas de ejercicio de los
derechos en los siguientes términos:

“1. El ejercicio de los derechos de acceso, rectificacion, cancelacion y
oposicion se rige por lo dispuesto en los Capitulos | a IV del Titulo Il de este
Reglamento, sin perjuicio de lo sefialado en el presente articulo.

2. Cuando el interesado ejercite su derecho de acceso en relacion con la
inclusién de sus datos en un fichero regulado por el articulo 29.2 de la Ley
Organica 15/1999, de 13 de diciembre, se tendran en cuenta las siguientes
reglas:

12, Si la solicitud se dirigiera al titular del fichero comun, éste debera
comunicar al afectado todos los datos relativos al mismo que obren en el
fichero.

En este caso, el titular del fichero comun debera, ademéas de dar
cumplimiento a lo establecido en el presente Reglamento, facilitar las
evaluaciones y apreciaciones que sobre el afectado se hayan comunicado en
los dltimos seis meses y el nombre y direccion de los cesionarios.
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22, Si la solicitud se dirigiera a cualquier otra entidad participante en el
sistema, deberd comunicar al afectado todos los datos relativos al mismo a los
gue ella pueda acceder, asi como la identidad y direccién del titular del fichero
comun para que pueda completar el ejercicio de su derecho de acceso.

3. Cuando el interesado ejercite sus derechos de rectificacion o
cancelacion en relacion con la inclusién de sus datos en un fichero regulado
por el articulo 29.2 de la Ley Orgéanica 15/1999, de 13 de diciembre, se tendran
en cuenta las siguientes reglas:

12, Si la solicitud se dirige al titular del fichero comun, éste tomara las
medidas oportunas para trasladar dicha solicitud a la entidad que haya
facilitado los datos, para que ésta la resuelva. En el caso de que el responsable
del fichero comdn no haya recibido contestacién por parte de la entidad en el
plazo de siete dias, procedera a la rectificacion o cancelacion cautelar de los
mismos.

22, Si la solicitud se dirige a quien haya facilitado los datos al fichero
comun procedera a la rectificacion o cancelacion de los mismos en sus ficheros
y a notificarlo al titular del fichero comdn en el plazo de diez dias, dando
asimismo respuesta al interesado en los términos previstos en el articulo 33 de
este Reglamento.

32. Si la solicitud se dirige a otra entidad participante en el sistema, que
no hubiera facilitado al fichero comun los datos, dicha entidad informara al
afectado sobre este hecho en el plazo maximo de diez dias, proporcionandole,
ademas, la identidad y direccion del titular del fichero comun para, que en su
caso, puedan ejercitar sus derechos ante el mismo.”

A la vista de los requisitos exigibles a los sistemas de solvencia
patrimonial y crédito para ser conformes a lo establecido en la normativa de
proteccion de datos, debe concluirse que el sistema propuesto no se adecla a
tales previsiones ya que no puede darse cumplimiento a todos los requisitos
examinados. Por otra parte, debe destacarse que los ficheros de solvencia
patrimonial y crédito no se encuentran dirigidos a aquellas relaciones
comerciales, como la presente, en que el pago del precio es exigible al tiempo
0 con caracter previo a la entrega del bien. Asi lo expresa el documento del
Grupo de Trabajo del articulo 29 a que se viene haciendo referencia al sefalar
gue “La regulacion legal de estas listas se basa en la necesidad de las
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empresas de contar con informacién que les permita evaluar los riesgos
cuando aceptan prestar un servicio o entregar un bien a crédito y cumplen, de
esta manera, también una funcién de estabilidad y saneamiento del trafico
mercantil.” Dicha concepcion esta presente en la regulacion de tales ficheros,
en particular en la legitimacion para acceder al contenido de tales ficheros de
solvencia patrimonial y crédito, limitada a los supuestos regulados en el articulo
42.1 del Reglamento de desarrollo de la Ley Organica 15/1999. En
consecuencia, en tanto no puede darse cumplimiento a los requisitos exigibles
por la normativa de proteccibn de datos para los tratamientos de datos
regulados en el articulo 29.2 de la Ley Organica 15/1999, no cabria legitimar la
actividad que pretende llevar el consultante en lo previsto en dicho precepto, ni
procede dar respuesta a otras cuestiones relacionadas con la aplicacién de la
regulacion de tales ficheros que igualmente se plantean en la consulta.

No obstante lo anterior, cabria examinar si el sistema objeto de consulta
podria ser utilizado como un sistema sectorial de prevencion de fraude.

Esta Agencia ha analizado la creacién de ficheros sectoriales de lucha
contra el fraude, en diversos informes, examinando la posibilidad de que estos
sistemas pudieran establecerse al amparo del articulo 7 f.) de la Directiva
95/46/CE, del Parlamento Europeo y del Consejo, de 24 de octubre de 1995,
relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos, cuyo efecto directo
ha sido declarado expresamente por la Sentencia del Tribunal de Justicia de la
Union Europea de 24 de noviembre de 2011, segun el cual “Los Estados
miembros dispondran que el tratamiento de datos personales solo pueda
efectuarse si (...) es necesario para la satisfaccion del interés legitimo
perseguido por el responsable del tratamiento o por el tercero o terceros a los
que se comuniquen los datos, siempre que no prevalezca el interés o los
derechos y libertades fundamentales del interesado que requieran proteccion
con arreglo al apartado 1 del articulo 1 de la presente Directiva”.

A estos efectos la primera cuestion es determinar si existe un interés
legitimo en evitar el fraude en el pago del suministro de gasolina mediante la
creacion de un sistema de alertas como el descrito en la consulta, interés que
podria concurrir obviamente en las entidades afectadas por dicho fraude, que
en tal caso tendrian la condicion de responsables del tratamiento. Asimismo
debera concurrir un interés legitimo en el responsable del fichero comun, que
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en general, en los casos analizados por esta Agencia viene a ser bien una
asociacion de entidades del sector entre cuyas finalidades se encuentre
precisamente la de evitar el fraude o creada expresamente con tal finalidad, o
en algun supuesto las propias entidades adheridas a un reglamento de
funcionamiento del fichero.

Ahora bien, carece de tal interés legitimo el consultante que crea el
sistema, puesto que su interés no es evitar el fraude en el pago del suministro,
sino en que los titulares de dicho interés utilicen el sistema que oferta, de modo
que si pretende gestionar él mismo el sistema, su posicion desde el punto de
vista de la normativa de protecciéon de datos no podria ser otra que la de
encargado del tratamiento sujeto a las instrucciones de cada responsable y a
los demés requisitos establecidos en el articulo 12 de la Ley Organica 15/1999,
sin que en ningun caso pueda utilizar los datos con fines propios.

En segundo lugar para determinar si la utilizacion de un sistema como el
descrito en la consulta podria venir legitimada en lo previsto en el articulo 7.f
de la Directiva 95/46/CE, debe tenerse en cuenta, tal y como recuerda la
aludida Sentencia del Tribunal de Justicia de la Unién Europea en su apartado
38, que el articulo 7 f) de la Directiva “establece dos requisitos acumulativos
para que un tratamiento de datos personales sea licito, a saber, por una parte,
que ese tratamiento de datos personales sea necesario para la satisfaccion del
interés legitimo perseguido por el responsable del tratamiento o por el tercero o
terceros a los que se comuniquen los datos, y, por otra parte, que no
prevalezcan los derechos y libertades fundamentales del interesado” y, en
relacion con la citada ponderacion, el apartado 40 recuerda que la misma
“dependera, en principio, de las circunstancias concretas del caso particular de
que se trate y en cuyo marco la persona o institucion que efectue la
ponderacion debera tener en cuenta la importancia de los derechos que los
articulos 7 y 8 de la Carta de los Derechos Fundamentales de la Union
Europea confieren al interesado”.

Por tanto, para determinar si procederia la aplicacion del citado precepto
habra de aplicarse la regla de ponderacion prevista en el mismo; es decir, sera
necesario valorar si en el supuesto concreto objeto de analisis existird un
interés legitimo perseguido por el responsable del tratamiento que prevalezca
sobre el interés o los derechos y libertades fundamentales de los afectados por
el tratamiento que requieran proteccion conforme a lo dispuesto en el articulo 1
de la Ley Orgénica 15/1999, segun el cual “la presente Ley Organica tiene por
objeto garantizar y proteger, en lo que concierne al tratamiento de los datos
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personales, las libertades publicas y los derechos fundamentales de las
personas fisicas, y especialmente de su honor e intimidad personal y familiar” o
si, por el contrario, dichos derechos fundamentales o intereses de los
interesados a los que se refiera el tratamiento de los datos han de prevalecer
sobre el interés legitimo en que el responsable pretende fundamentar el
tratamiento de los datos de caracter personal.

Debe asi valorarse si en el sistema objeto de consulta concurren
elementos suficientes para que la garantia del interés legitimo de las entidades
responsables del tratamiento, consistente en evitar operaciones en que pudiera
producirse un fraude que las perjudicase, ha de prevalecer sobre el derecho
fundamental de los interesados a la proteccion de sus datos de caracter
personal, teniendo especialmente en cuenta que se va a proceder a la inclusiéon
del nimero de matricula en una base de datos, de forma que sea accesible a
otras entidades y que éstas puedan actuar en la forma descrita en la consulta
para evitar un impago.

En este sentido, esta Agencia ha venido teniendo en cuenta en la
valoracion de este tipo de supuestos la existencia de garantias reforzadas del
cumplimiento de los principios contenidos en la legislacion de proteccion de
datos que permitan entender que el perjuicio de los derechos de los
interesados se vera disminuido como consecuencia de la implantacion del
sistema para poder entender prevalente el interés legitimo aducido sobre el
eventual riesgo producido como consecuencia del tratamiento de los datos
derivado de su inclusion en el sistema.

En los supuestos analizados por esta Agencia, se valoraban a estos
efectos cuestiones tales como el refuerzo del principio de finalidad consagrado
por el articulo 4.2 de la Ley Orgéanica 15/1999, el establecimiento de una serie
de reglas especificas tendentes a la minimizacion en el acceso a los datos
contenidos en el sistema, se preveian limitaciones en lo que se refiere a los
accesos al sistema por parte de las propias entidades responsables, se
reforzaban los derechos de los afectados en relacion con las decisiones
personales automatizadas a las que se refiere el articulo 13 de la Ley Organica,
se preveian mecanismos para la garantia de la actualizacién de la informacion,
se establecian mecanismos reforzados de atencién de los derechos de acceso,
rectificacion, cancelacién y oposicion, se reforzaban las medidas de seguridad
imponiendo medidas de un nivel superior al legalmente exigido y se regulaba
un sistema de control de la actividad de las entidades participantes en el
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sistema, que podian incluso ser expulsadas el mismo en caso de
incumplimiento de las exigencias contenidas en las nhormas internas.

A ello debe afiadirse la obligaciéon de dar cumplimiento al deber de
informacion previsto en el articulo 5 de la Ley Orgéanica 15/1999, de forma que
los afectados por el tratamiento de datos tengan conocimiento del mismo y
puedan ejercitar los derechos que les reconoce dicha Ley.

En el presente supuesto, tal y como se encuentra formulado en la
consulta, el sistema no redne los requisitos necesarios para considerar que
prevalece el posible interés legitimo de las entidades que podrian participar en
el mismo sobre los derechos fundamentales de los afectados por el
tratamiento; para ello, ademas de tenerse en cuenta lo sefialado respecto de
los titulares del interés legitimo, en su calidad de responsables, el sistema
deberia incorporar garantias suficientes para atenuar los riesgos derivados de
la inclusién de los afectados en el mismo, garantias que la consulta no
contempla. Teniendo en cuenta tales requerimientos por el consultante cabria
analizarse nuevamente por esta Agencia la adecuacion a lo establecido por la
normativa de proteccién de datos del sistema y, en particular, si las garantias
gue se aporten permiten considerar que prevalece el interés legitimo de los
responsables del mismo sobre los derechos de los afectados por el tratamiento.
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