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La consulta plantea la conformidad con lo dispuesto en la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de datos de Caracter Personal, del
contrato adjunto a la misma, que contiene una clausula numerada como 12
referida a “proteccién de datos”, siendo necesario analizar separadamente los
apartados 1 a 5y 7 de la misma, por una parte y el apartado 6, referido al
“sistema Hunter contra el fraude”, por otra.

En cuanto a los apartados 1 a 5 y 7, la clausula, a pesar de las
modificaciones en su redaccion, a las que luego se haréa referencia, viene a
adolecer de las mismas deficiencias que fueron analizadas por esta Agencia en
su informe de 12 de junio de 2012.

Asi, en primer lugar, y en lo referido al posible uso de los datos, bien en
general, bien particularmente en cuanto a los de trafico, facturacién y
navegacion, el apartado 2 de la clausula se refiere al uso de dichos datos para
el desarrollo de acciones comerciales y servicios propios, en el primer
apartado, o de terceros, en el segundo y la promocion publicitaria o para
proporcionar informacion sobre promociones. El tenor de este apartado adolece
de los defectos ya mencionados en el citado informe, si bien esta circunstancia
se agrava como consecuencia de la aun mayor generalidad de las expresiones
mencionadas. Asi, debe reiterarse lo ya indicado en el informe de 12 de junio
de 2012, en que esta Agencia se pronunciaba en los siguientes términos:

“Asi, en concreto, en cuanto a lo sefialado en los dos primeros guiones
del apartado 2 de la clausula, se hace referencia al consentimiento del
interesado para la realizacion de actividades de “promocion publicitaria”,
sin especificar el tipo de productos o servicios a los que la misma se
refiere, sin perjuicio de hacerse igualmente mencion, de forma que no
parece ser excluyente, a los de la consultante. A tal efecto, es preciso
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reiterar lo mencionado en la segunda observacion del informe de 18 de
enero de 2010, en que se indicaba lo siguiente:

“En cuanto a los tratamientos a los que se refiere el parrafo
segundo, deberan tenerse en cuenta las siguientes cuestiones:

- En primer lugar, conforme a sefialado el Tribunal
Supremo, la mera referencia a la realizacion de “promociones
comerciales” no resulta en si misma suficiente para el tratamiento
de los datos, siendo preciso especificar los concretos sectores de
actividad a los que la misma se refiere. En este sentido, debe
recordarse que el articulo 45.1 b) del Reglamento de desarrollo
de la Ley Orgénica 15/1999 dispone que sera posible el uso de
los datos en actividades de publicidad y prospeccion comercial
cuando los mismos “Hayan sido facilitados por los propios
interesados u obtenidos con su consentimiento para finalidades
determinadas, explicitas y legitimas relacionadas con la actividad
de publicidad o prospeccion comercial, habiéndose informado a
los interesados sobre los sectores especificos y concretos de
actividad respecto de los que podra recibir informacion o
publicidad”.

- Por otra parte y como ya se indicé con anterioridad, sera
preciso que el interesado pueda manifestar en el propio contrato
su voluntad acerca el tratamiento de los datos mediante la
inclusion de una casilla, conforme a lo previsto en el articulo 15
del Reglamento de desarrollo de la Ley Organica 15/1999, siendo
asi que el contrato sometido a informe no contiene ningun
mecanismo que permita al interesado manifestar esa voluntad.

- Ademas, si las comunicaciones se llevan a cabo a traves
de medios electronicos sera necesaria una manifestacion expresa
del interesado en el sentido de consentir la realizacién de dichos
envios, conforme a lo previsto en el articulo 21.1 de la Ley
34/2002, de 11 de julio.”™

Del mismo modo, en relacién con el ejercicio de los derechos de acceso,
rectificacion, cancelacion y oposicion, la clausula ahora informada se limita a
afiadir en el apartado 4 la referencia a la posibilidad de que el interesado
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pueda revocar su consentimiento al tratamiento de sus datos de caracter
personal, lo cual se considera acertado. No obstante, en lo demas, debe
reiterarse lo sefialado en el anterior informe, en el que se indicaba:

“En cuanto al ejercicio de los derechos, la clausula prevé un unico
procedimiento de ejercicio, siendo preciso recordar que el articulo 24.3
del Reglamento de desarrollo de la Ley Organica 15/1999 dispone que
“Debera concederse al interesado un medio sencillo y gratuito para el
gjercicio de los derechos de acceso, rectificacion, cancelacion y
oposicion”, afiadiendo el articulo 24.5 que “el responsable del fichero o
tratamiento debera atender la solicitud de acceso, rectificacion,
cancelacion u oposicion ejercida por el afectado aun cuando el mismo
no hubiese utilizado el procedimiento establecido especificamente al
efecto por aquél, siempre que el interesado haya utilizado un medio que
permita acreditar el envio y la recepcion de la solicitud, y que ésta
contenga los elementos referidos en el parrafo 1 del articulo siguiente”,
lo que debera ser tenido en cuenta en caso de no haberse optado por el
afectado por los procedimientos expresamente indicados en la clausula.”

Igualmente, el contrato incorpora un apartado 5 referido a la consulta y
comunicacién de datos a ficheros de solvencia patrimonial y crédito, que
reproduce literalmente lo ya informado por esta Agencia en fecha 12 de junio
de 2012, introduciendo una referencia a la realizacion de acciones de
comprobacién de la solvencia del cliente “mediante procedimientos
automatizados de scoring”.

En este sentido, debe recordarse que en el ya citado informe se indicaba
gue “en relacion con esta prevision, se considera en primer lugar necesaria una
mayor clarificacion de la clausula para su mayor comprension por parte de los
interesados. Al propio tiempo si con ello se pretende el acceso a ficheros que
pudieran contener informacion positiva, debe recordarse que es criterio de esta
Agencia, confirmado por la Sentencia del Tribunal Supremo de 15 de julio de
2010, que sera necesario el consentimiento del interesado para la consulta de
tales ficheros”.

Como ya se anticipd, la clausula ahora sometida al parecer de esta
Agencia introduce un ultimo subapartado referido al denominado “sistema
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Hunter contra el fraude”, en que se prevé el tratamiento de los datos
relacionados con la solicitud de contratacion de los servicios en el mencionado
sistema, afiadiéndose que “si se diera el caso de que se detectaran datos
inexactos, irregulares o incompletos, la solicitud sera objeto de un estudio mas
pormenorizado y dichos datos seran incluidos como tales en el fichero y podran
sser consultados para las finalidades anteriormente mencionadas por las
entidades adheridas al SISTEMA HUNTER y pertenecientes a los siguientes
sectores: financiero, emisiones de tarjetas, medios de pago,
telecomunicaciones, renting, aseguradoras, compra de deuda, inmobiliario,
suministro de energia y agua, facturacion periodica y pago aplazado”.

En relacidon con esta clausula, debe ponerse de manifiesto que esta
Agencia Espafiola de Proteccion de Datos efectivamente ha analizado la
posible creacién de sistemas de informacion para la prevenciéon del fraude,
entre los que se encontraria el denominado “Sistema Hunter”, al que se refiere
la clausula, pudiendo traer a colacion los informes de 30 de septiembre de
2013, referido al sistema denominado “Hunter Telco” y 7 de agosto de 2014,
referido a la modificacion de las normas de funcionamiento del mencionado
sistema.

El primero de los sistemas analizaba tanto las normas del sistema
enunciado como las del sistema “Hunter Auto”, referido a las entidades de
financiacion de vehiculos, sefialando expresamente que “en todo caso, debe
partirse del hecho de que ambos sistemas son enteramente autonomos, sin
gue se produzca en ningun caso una permeabilidad de la informacion entre
ellos, de forma que los intervinientes en el sistema de prevencion del fraude en
la financiacion de vehiculos no accederan a la informacion referida al sistema
de informacién del fraude en el sector de la telefonia ni viceversa, siendo los
integrantes de ambos sistemas distintos y pertenecientes igualmente a
sectores diversos y sin poner informacioén en comun entre unos y otros”.

Este criterio fue uno de los especialmente tenidos en cuenta para
informar favorablemente la creacion del sistema, al considerar que el mismo
estaba compuesto por departamentos separados e impermeables entre si, de
modo que sélo las empresas pertenecientes a un mismo sector podrian
compatrtir la informacion contenida en el fichero. Ello se fundaba en el hecho de
gue la categorizacion del fraude difiere entre los distintos sectores de actividad,
de forma que las reglas que determinarian la generacién de alertas en el
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sistema variarian de un supuesto a otro, al ser distintos los datos relevantes a
tomar en consideracion.

Esta conclusion, ciertamente no implica una negativa a la posible
existencia de ficheros o sistemas de prevencion del fraude que pudieran cubrir
distintos sectores de actividad; ahora bien, esa posibilidad debe entenderse
vedada a sistemas en los que las alertas unicamente puedan producirse como
consecuencia de la incongruencia o inconsistencia de datos que sean
relevantes para todos los sectores implicados, de forma que, al ser distinta la
informacion propia de la solicitud de la contratacion en cada uno de los
sectores el niumero de alertas se reduciria sensiblemente y también seria
necesaria la especificacion de que las entidades ajenas al sector Unicamente
podrian acceder a los datos en caso de que la alerta se generase en relacion
con los datos que fueran precisos para todos ellos (como por ejemplo los de
nombre, apellidos y documento identificativo), pero no en caso de las restantes
alertas del sistema.

Sentadas estas premisas, esta Agencia en ningn momento a emitido
informe relacionado con la creacion de un “sistema hunter” de caracter
multisectorial como el que se desprende de la clausula, siendo asi que s6lo en
ese supuesto hubiera sido posible analizar si es posible que las empresas
referidas a los distintos sectores mencionados en la consulta podrian tener
acceso a los datos que se mencionan en la parte final de la clausula. De hecho,
como se ha indicado, Unicamente han sido objeto de informe tres sistemas
diferenciados y compartimentados referidos al sector de financiacion de
vehiculos, telecomunicaciones (con inclusién de la financiacion del terminal en
las reglas modificadas, pero sin referencia a ningan otro supuesto) y créedito al
consumo.

La consecuencia de todo ello es que la clausula sometida a informe en lo
referente al “sistema Hunter” no puede reputarse conforme a lo dispuesto en la
Ley Orgéanica 15/1999, al no haber podido esta Agencia conocer cual sera la
informacion compartida ni el sistema de alertas previsto, por lo que deberia
suprimirse a menos que se limite su alcance Unicamente a las empresas del
sector de las telecomunicaciones, que son las Unicas respecto de las que esta
Agencia ha podido verificar que el sistema resulta ajustado a la Ley Organica
15/1999 y que la cesion de datos al sistema encontraria amparo en dicha Ley.
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