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N/REF: 333103/2016

La consulta plantea diferentes cuestiones relativas a la implantacion de
un sistema de localizacion de vehiculos en una empresa de transporte y su
adecuacion a lo previsto en la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de datos de Caracter Personal.

Se sefala que el dispositivo de seguimiento y localizacién del vehiculo
tiene como finalidad servir de elemento de seguridad que permita la ubicacion
del vehiculo y sus ocupantes en caso de incidencias y ofrecer servicios de
asistencia. Nos indican que se ha informado a los trabajadores de su
instalacion a través de la representacion laboral, especificando de manera
expresa que la informacion recogida por el dispositivo tendrd como Unica
finalidad la seguridad de los trabajadores y la seguridad patrimonial de la
compafia. También sefialan que esta informacion sélo serd examinada con las
finalidades descritas, por responsables de la empresa asignados al efecto
vinculados por el deber de secreto y serd conservada por un tiempo minimo de
tres meses.

La representacion sindical de la empresa tiene dudas sobre la
proporcionalidad de la medida, el plazo de conservacion de la informacion
recogida por el dispositivo, el tratamiento de los datos de localizacion fuera de
la jornada laboral y el contenido de la inscripcién del fichero.

Con caréacter general, debe indicarse que los articulos 1 y 2 de Ley
Orgéanica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal, extienden su proteccion a los derechos de los ciudadanos en lo que
se refiere al tratamiento automatizado de sus datos de caracter personal,
siendo definidos éstos en el articulo 3.a) de la citada Ley como “cualquier
informacién concerniente a personas fisicas identificadas o identificables.”

El articulo 5. 1 f) del Reglamento de desarrollo de la Ley Orgéanica
15/1999, aprobado por Real Decreto 1720/2007, de 21 de diciembre, precisa
dicha definicibn considerando datos de caracter personal “Cualquier
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informacion numeérica, alfabética, grafica, fotografica, acustica o de cualquier
otro tipo concerniente a personas fisicas identificadas o identificables.”

Dichas definiciones tiene su origen en lo dispuesto en el articulo 2 de la
Directiva 95/46/CE, del Parlamento Europeo y del Consejo, de 24 de octubre
de 1995, relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos, segun el
cual se entenderan por datos personales "toda informacion sobre una persona
fisica identificada o identificable (el "interesado"”); se considerara identificable
toda persona cuya identidad pueda determinarse, directa o indirectamente, en
particular mediante un numero de identificacion o uno o varios elementos
especificos, caracteristicos de su identidad fisica, fisiologica, psiquica,
economica, cultural o social».

Respecto al caracter de dato personal de los datos de localizacion, cabe
tomar en consideracion lo sefialado por el Grupo de Trabajo del articulo 29,
organo consultivo independiente de la Unidn Europea sobre proteccion de los
datos y la vida privada, creado en virtud de lo previsto en el citado articulo de la
Directiva 95/46/CE, en su Dictamen 13/2011 sobre los servicios de
geolocalizacion en los dispositivos moviles inteligentes, en el que indica que
muchos tipos de datos almacenados en dispositivos inteligentes o generados
por los mismos son datos personales.

Recuerda asi el Grupo de Trabajo del articulo 29 que son datos
personales cuando se refieren a una persona que es identificable directamente
(p. €j., por su nombre) o indirectamente por el responsable del tratamiento o un
tercero y, también, que los datos pueden referirse al propietario del dispositivo
0 a cualquier otra persona como ocurre, por ejemplo, con los datos de contacto
de amigos que contiene el libro de direcciones. Menciona asimismo, algunos
ejemplos de esos datos personales que pueden incidir significativamente en la
vida privada de los usuarios y otras personas tales como los de localizacion,
contactos, identificadores unicos del dispositivo, identidad del interesado,
registros de llamadas, SMS y mensajeria instantanea, historial de navegacion,
etc.

Por su parte, El Reglamento (UE) 2016/679 del Parlamento Europeo y
del el Consejo de 27 de abril de 2016, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
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(Reglamento general de proteccion de datos) establece, art. 4 apartado 1),
establece que “a efectos del presente Reglamento se entendera por:

“1) «datos personales»: toda informacion sobre una persona fisica
identificada o identificable («el interesado»); se considerara persona fisica
identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un identificador, como por ejemplo un
nombre, un numero de identificacion, datos de localizacion, un identificador en
linea o uno o varios elementos propios de la identidad fisica, fisioldgica,
genética, psiquica, economica, cultural o social de dicha persona”.

Esta disposicion, si bien ya esta en vigor, solo sera aplicable a partir del
25 de mayo de 2018. No obstante el Tribunal Supremo ha tenido ocasion en
reiteradas ocasiones de establecer que sus determinaciones pueden
considerarse y valorarse a efectos de la mejor comprension del alcance de las
cuestiones que se suscitan en situaciones conforme a la normativa anterior
(asi, por ejemplo, STS 21 julio 2016, Rec. 2276/2015).

De todo lo anterior resulta en primer lugar que los datos de localizacion
de vehiculos en la medida que permite asociar la localizacion de los mismos
con la identidad de los empleados que estan haciendo usos de esos vehiculos,
estaremos ante un tratamiento automatizado de datos identificativos de las
personas, en los momentos en que pueda asignarse a dichos datos una
determinada persona por razones laborales (conductor, ayudante, etc) y no
cuando no sea asi.

Requisito capital para que un tratamiento de datos sea conforme a lo
establecido en la Ley Organica 15/1999 es que el mismo se encuentre
legitimado en lo previsto en su articulo 6.

Respecto a la localizacién de los empleados cabe tomar como punto de
partida lo sefialado en el principio numero 16 del Anexo de la Recomendacion
del Comité de Ministros del Consejo de Europa, adoptada el 1 de abril de 2015,
y referida al tratamiento de datos de caracter personal en el contexto laboral.
En el citado principio se sefala que el equipamiento que revele la localizacién
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de los empleados unicamente deberia introducirse en caso de que se acredite
su necesidad para la finalidad que se persiga por el empleador y su utilizacién
no conduzca a una monitorizacion continuada de los trabajadores, toda vez que
esa monitorizacion no deberia ser la finalidad, sino s6lo una consecuencia
indirecta de la adopcion de una medida conducente a la garantia de la
proteccion de la produccion, salud o seguridad o del eficiente funcionamiento
de la organizacion.

Ademas, se hace referencia al necesario cumplimiento del principio 21
de la Recomendacion, que impone la obligacion de informacion previa a los
empleados y la consulta a sus representantes, sin perjuicio del necesario
cumplimiento del resto de las exigencias que en ella se mencionan.

Quiere todo ello decir que la geolocalizacion del trabajador no deberia
constituir por si sola una finalidad del tratamiento de los datos, siendo preciso
especificar cual es la concreta finalidad que justifica ese tratamiento, lo que
permitira analizar si la recogida de datos resulta de la localizacién de un bien
perteneciente a la empresa, resulta ajustada al principio de proporcionalidad
establecido por el articulo 4.1de la Ley Organica 15/1999, en cuanto asimismo
puede determinar, en momentos concretos, cuando el trabajador esta en el
vehiculo.

En el mismo sentido se pronuncia el Grupo de Trabajo del Articulo 29 en
el Dictamen 5/2005, sobre el uso de los datos de localizacién con vistas a
prestar servicios con valor afiadido, en el que se sefiala que “Habida cuenta de
la obligacion de que se traten los datos para fines especificos, el Grupo
considera que el tratamiento de datos de localizacion relativos a empleados ha
de corresponder a una necesidad especifica de la empresa que guarde
relacion con su actividad.

El tratamiento de los datos de localizacion puede estar justificado si se
lleva a cabo formando parte del control del transporte de personas o bienes o
de la mejora de la distribucion de los recursos para servicios en puntos
remotos (por ejemplo, la planificacion de operaciones en tiempo real) o cuando
se trate de lograr un objetivo de seguridad en relacion con el propio empleado
o con los bienes o vehiculos a su cargo.

Por el contrario, el Grupo considera que el tratamiento de datos es
excesivo en el caso de que los empleados puedan organizar libremente sus
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planes de viaje o cuando se lleve a cabo con el unico fin de controlar el trabajo
de un empleado, siempre que pueda hacerse por otros medios.”

En este sentido, si como sefalan la finalidad del tratamiento resulta ser
la seguridad de sus ocupantes para atender las incidencias y ofrecer servicios
de asistencia en caso de impactos, asi como la localizacion del propio vehiculo,
gue forma parte de la empresa, y al que esta habria asignado unas rutas,
funciones o tareas a realizar, el tratamiento de los datos de localizacion
vendria amparado en lo previsto en el articulo 6.2 de la Ley Orgénica 15/1999,
segun el cual no sera preciso el consentimiento cuando los datos de caracter
personal “se refieran a las partes de un contrato o precontrato de una relacion
negocial, laboral o administrativa y sean necesarios para su mantenimiento o
cumplimiento”.

Todo ello sin perjuicio del cumplimiento del deber de informacion a los
trabajadores y que segun sefialan ya sido debidamente cumplido a través de la
representacion de los trabajadores.

Respecto a la proporcionalidad de la medida fuera de la jornada laboral
de los trabajadores, cabe igualmente tener en cuenta aqui lo sefialado por el
Grupo de trabajo del articulo 29 que en el citado Dictamen pone de manifiesto
gue este tipo de tratamiento plantea dos cuestiones: la linea divisoria entre la
vida laboral y la privada y el grado de control y vigilancia permanente al que se
puede someter a un empleado.

En este sentido cabe recordar que, como todo tratamiento de datos, el
relativo a los datos de localizacion deberd ajustarse a los principios
establecidos en el articulo 4 de la Ley Organica 15/1999.

El articulo 4.1 consagra el principio de proporcionalidad disponiendo que
“Los datos de caracter personal so6lo se podran recoger para su tratamiento,
asi como someterlos a dicho tratamiento, cuando sean adecuados, pertinentes
Yy no excesivos en relacion con el ambito y las finalidades determinadas,
explicitas y legitimas para las que se hayan obtenido”. De este modo la
recogida de datos de localizacion debera, de un lado, limitarse a los
estrictamente precisos para la finalidad laboral legitima que pudiese justificar el
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tratamiento y, en todo caso, no deberan recogerse datos de localizacion en
relacion con un empleado fuera de su tiempo de trabajo.

En este sentido, el Grupo de trabajo del articulo 29 en el citado Dictamen
5/2005 recomendaba que “se dote a los equipos puestos a disposicion de los
empleados, y especialmente a los vehiculos que también puedan ser utilizados
con fines privados, de un sistema que les permita desactivar la funcion de
localizacion.”

El articulo 4.2 contempla el principio de finalidad estableciendo que los
datos “no podran utilizarse para finalidades incompatibles con aquellas para las
que los datos hubieran sido recogidos”. Debe aclararse aqui que la Audiencia
Nacional en sentencia de 17 de marzo de 2004 (Rec. 641/2001), partiendo de
una interpretacién sistematica de este precepto viene considerando la
expresion “finalidades incompatibles” como sinénimo de “finalidades distintas”.
Por consiguiente, los datos de localizacion no pueden utilizarse para una
finalidad distinta a aquélla que legitima su recogida.

v

Respecto al periodo de conservacion de los datos de localizacion,
resulta especialmente de aplicacion aqui el principio recogido en el articulo 4.5
de la Ley 15/1999, “Los datos de caracter personal seran cancelados cuando
hayan dejado de ser necesarios o pertinentes para la finalidad para la cual
hubieran sido recabados o registrados.

No seran conservados en forma que permita la identificacion del
interesado durante un periodo superior al necesario para los fines en base a
los cuales hubieran sido recabados o registrados”

El Grupo de Trabajo del articulo 29, también venia a recordar que los
datos de localizacién relativos a un empleado deberan conservarse tanto
tiempo como se considere oportuno en funcion de la finalidad que se haya
dado como justificacion para el tratamiento de tales datos. Habida cuenta de
las posibles justificaciones para el tratamiento de los datos de localizacion, éste
se llevara a cabo fundamentalmente en tiempo real. En cualquier caso, el
Grupo recomienda que el periodo de retencion de los datos de localizacién sea
razonable es decir, que no supere los dos meses.
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El mismo Grupo también recomienda que cuando un empresario desee
llevar a cabo el tratamiento de tratos de localizacion por un periodo superior a
los dos meses (por ejemplo, para elaborar un registro histérico de los viajes con
el fin de optimizar los recursos), se hagan anoénimos los datos.

\'

En cuanto a la notificacion e inscripcion del fichero que contenga los
datos de localizacion del vehiculo, el articulo 26 de la Ley 15/1999 en sus
apartados 1y 2 sefala que,

“1. Toda persona o entidad que proceda a la creacion de ficheros de
datos de caracter personal lo notificara previamente a la Agencia de Proteccion
de Datos.

2. Por via reglamentaria se procedera a la regulacion detallada de los
distintos extremos que debe contener la notificacion, entre los cuales figuraran
necesariamente el responsable del fichero, la finalidad del mismo, su
ubicacion, el tipo de datos de caracter personal que contiene, las medidas de
seqguridad, con indicacion del nivel basico, medio o alto exigible y las cesiones
de datos de caracter personal que se prevean realizar y, en su caso, las
transferencias de datos que se prevean a paises terceros.”

Respecto al detalle de los distintos extremos que debe contener la
notificacion de ficheros de titularidad privada, es desarrollado en al apartado 2
del articulo 55 del Real Decreto 1720/2007 por el que se aprueba el
Reglamento de desarrollo de la Ley 15/1999 que dispone,

“2. Los ficheros de datos de caracter personal de titularidad privada
seran notificados a la Agencia Espafiola de Proteccion de Datos por la persona
0 entidad privada que pretenda crearlos, con caracter previo a su creacion. La
notificacion debera indicar la identificacion del responsable del fichero, la
identificacion del fichero, sus finalidades y los usos previstos, el sistema de
tratamiento empleado en su organizacion, el colectivo de personas sobre el
que se obtienen los datos, el procedimiento y procedencia de los datos, las
categorias de datos, el servicio o unidad de acceso, la indicacion del nivel de
medidas de seguridad basico, medio o alto exigible, y en su caso, la
identificacion del encargado del tratamiento en donde se encuentre ubicado el
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fichero y los destinatarios de cesiones y transferencias internacionales de
datos.”

En este sentido, el fichero que recoge los datos objeto de consulta,
figura inscrito en el Registro General de Proteccién de Datos de esta Agencia
bajo la denominacién “MOVILIDAD”, sin que proceda realizar ningun tipo de
observacion al respecto, considerando cumplida de esta manera, el deber de
notificacion e inscripcion del fichero en los términos previstos por la normativa
citada.
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