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La consulta plantea si la cesion de datos a los Guardas del Medio
Natural consistente en el nimero de teléfono del alertante que ha realizado una
llamada de teléfono a los servicios de emergencias del Principado de Asturias
para comunicar la existencia de un incendio, a los efectos de ponerse en
contacto con él para mantener una entrevista respecto de la investigacion de
dicho incendio, o la escucha de la grabacion de la llamada para poder
coadyuvar al resultado de la investigacion pueden ampararse lo dispuesto en
art. 11.2 a) de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
datos de Caracter Personal (LOPD).

La LOPD define en su articulo 3 a) “Datos de caracter personal” como
cualquier informacidon concerniente a personas fisicas identificadas o
identificables, lo que es completado en el articulo 5 letra f) de su Reglamento
de desarrollo, aprobado por Real Decreto 1720/2007, de 21 de diciembre,
(RDLOP) como cualquier informacion numérica, alfabética, grafica, fotografica,
acustica o de cualquier otro tipo concerniente a personas fisicas identificadas o
identificables. A tenor de estas definiciones, hay que concluir que la informacién
solicitada por los Guardas del Medio Natural al servicio de emergencias del
Principado de Asturias, esto es el numero de teléfono del alertante y la voz del
mismo mediante su acceso a través de la escucha de la grabacion de la
llamada, son datos personales por cuanto permiten identificar a la persona que
ha procedido a llamar por teléfono alertando de la existencia por circunstancias
del incendio.

Dicho acceso por un tercero a dichos datos se considera una cesion o
comunicacién de datos, definida igualmente en el articulo 3 i) LOPD como toda
revelacion de datos realizada a una persona distinta del interesado. El art. 11.1
LOPD establece que los datos de caracter personal objeto del tratamiento sélo
podrdn ser comunicados a un tercero para el cumplimiento de fines
directamente relacionados con las funciones legitimas del cedente y del
cesionario con el previo consentimiento del interesado, si bien a continuacion el
apartado 2 excluye dicho consentimiento, entre otros supuestos, cuando la
cesion esta autorizada en una ley. El art. 10.2 RLOPD desarrolla lo anterior:

No obstante, sera posible el tratamiento o la cesion de los datos de
caracter personal sin necesidad del consentimiento del interesado
cuando:
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a) Lo autorice una norma con rango de ley o una norma de derecho
comunitario y, en particular, cuando concurra uno de los supuestos
siguientes:

(...)

El tratamiento o la cesion de los datos sean necesarios para que el
responsable del tratamiento cumpla un deber que le imponga una de
dichas normas.

Tal y como efectivamente pone de manifiesto la consulta, la Ley del
Principado de Asturias 15/2002, de 27 de diciembre, de Medidas
Presupuestarias, Administrativas y Fiscales introduce una disposicion adicional
quinta bis en la Ley 3/1985, de 26 de diciembre, de ordenacion de la funcion
publica de la Administracion del Principado de Asturias con la siguiente
redaccion:

De conformidad con lo dispuesto en el articulo 22 de la Ley 3/1985, de
26 de diciembre, de ordenacion de la funcion publica de la
Administracion del Principado de Asturias, se crean las siguientes
escalas:

4. Dentro del Cuerpo de Técnicos Auxiliares se crea la Escala de
Guardas del Medio Natural con las funciones de vigilancia, policia,
custodia y proteccion de los bienes forestales, cinegéticos, piscicolas y
de los recursos naturales, asi como de aquellas otras que tendentes al
mismo fin les asigne el ordenamiento. Informacion, inspeccion y control
en materia de calidad de las aguas y evaluacion del impacto ambiental.
Cualquier otra funcion de caracter medioambiental que sea competencia
de la Administracion del Principado de Asturias, acorde con su
capacitacion y cualificacion profesional. Los funcionarios pertenecientes
a esta escala tendran la consideracion de agentes de la autoridad en el
gjercicio de sus funciones. (...)

Ademas, y como también sefiala la consulta, el Agente Forestal, con
independencia de su denominacién especifica, de conformidad con el art. 6 q)
de la ley 43/2003, de 21 de noviembre, de Montes, es un: Funcionario que
ostenta la condicion de agente de la autoridad perteneciente a las
Administraciones Publicas que, de acuerdo con su propia normativa y con
independencia de la denominacion corporativa especifica, tiene
encomendadas, entre otras funciones, las de vigilancia, policia y custodia de
los bienes juridicos de naturaleza forestal y la de policia judicial en sentido
genérico tal como establece el apartado 6 del articulo 283 de la Ley de
Enjuiciamiento Criminal, actuando de forma auxiliar de los jueces, tribunales y
del Ministerio Fiscal, y de manera coordinada con las Fuerzas y Cuerpos de
Seguridad, con respeto a las facultades de su legislacion orgéanica reguladora.
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Tiene por tanto como funciones entre otras las de vigilancia, policia y
custodia de los bienes forestales, ademas de la funcién de policia judicial en
sentido genérico.

No parece que pueda desprenderse de las funciones de vigilancia,
policia y custodia de los bienes juridicos de naturaleza forestal una necesidad
de acceder a los datos personales de un alertante de un incendio en los
términos expuestos, por cuanto “vigilancia, policia y custodia” hacen referencia
a actividades previas a un siniestro, precisamente para evitar que ocurra dicho
siniestro. Y la actividad de investigacién, que es la finalidad del tratamiento de
datos para la que se requiere la cesidon de los datos personales sometidos a
consulta, es posterior a la ocurrencia del siniestro.

Si acudimos al art. 283, sexto, de la ley de enjuiciamiento criminal (LECr)
vemos que este cuerpo de Agentes Forestales esta incluido dentro de la
categoria de policia judicial, como auxiliares de los jueces y tribunales
competentes en materia penal y del ministerio fiscal.

Las competencias de la policia judicial se encuentran con caracter
genérico establecidas en el articulo 282 de la mencionada ley de enjuiciamiento
criminal, que establece:

La Policia Judicial tiene por objeto y sera obligacion de todos los que la
componen, averiguar los delitos publicos que se cometieren en su
territorio o demarcacion; practicar, segun sus atribuciones, las
diligencias necesarias para comprobarlos y descubrir a los delincuentes,
y recoger todos los efectos, instrumentos o pruebas del delito de cuya
desaparicion hubiere peligro, poniéndolos a disposicion de la autoridad
judicial. (...)

De dicho articulo de la ley se desprende que dichos funcionarios tienen
como funcién, e incluso como obligacion, la de averiguar los delitos publicos y
practicar las diligencias necesarias para comprobarlos, dentro de sus
competencias como tales Agentes Forestales.

Ahora bien, el articulo 283 de la ley de enjuiciamiento criminal es claro
en que los funcionarios de la policia judicial, como auxiliares de los jueces y
tribunales del orden penal y del ministerio fiscal, quedan obligados a seguir las
instrucciones que reciban de dichas autoridades a efectos de la investigacion
de los delitos y persecucion de los delincuentes. Por lo tanto parece de este
articulo de la ley que cualquier actuacion de investigacion que lleven a cabo la
policia judicial, y entre ellos los agentes forestales en dicha condicion, han de
venir a través de las instrucciones de dichas autoridades, sin que se establezca
una suerte de autonomia de investigacion genérica para las mismas. No es lo
mismo la facultad de investigacion que la facultad de prevencién, para los que
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si parece que resultan habilitados los funcionarios de la policia judicial por la
ley, tal y como parece que establece el articulo 284.1 LECr:

Inmediatamente que los funcionarios de la Policia judicial tuvieren
conocimiento de un delito publico o fueren requeridos para prevenir la
instruccion de diligencias por razén de algun delito privado, lo
participaran a la autoridad judicial o al representante del Ministerio
Fiscal, si pudieren hacerlo sin cesar en la practica de las diligencias
de prevencion. En otro caso, lo haran asi que las hubieren terminado.

El art. 286 LECr:

Cuando el Juez de instruccion o el municipal se presentaren a formar el
sumario, cesaran las diligencias de prevencion que estuviere
practicando cualquier Autoridad o agente de policia; debiendo éstos
entregarlas en el acto a dicho Juez, asi como los efectos relativos al
delito que se hubiesen recogido, y poniendo a su disposicion a los
detenidos, si los hubiese.

O el 287 LECr:

Los funcionarios que constituyen la Policia judicial practicaran sin
dilacion, segun sus atribuciones respectivas, las diligencias que los
funcionarios del Ministerio fiscal les encomienden para la
comprobacion del delito y averiguacion de los delincuentes y todas las
demas que durante el curso de la causa les encargaren los Jueces de
instruccion y municipales.

En definitiva, parece desprenderse de la normativa de enjuiciamiento
criminal que la policia judicial tiene dos funciones principales: (I) en primer lugar
la funcibn de prevencion, consistente en recoger todos los efectos,
instrumentos o pruebas del delito de cuya desaparicion hubiere peligro,
poniéndolos a disposicion de la autoridad judicial, y (Il) en segundo lugar la
realizacion de las diligencias necesarias de averiguacion de los delitos o
descubrimiento de los delincuentes, lo que se hara a través de las instrucciones
gue reciban del autoridad judicial o del ministerio fiscal.

En este segundo caso, en que se actia como instrumento o medio de la
autoridad judicial o del ministerio fiscal, siguiendo sus instrucciones, el acceso
a los datos mencionados en la consulta sin necesidad del consentimiento del
afectado estaria incardinado dentro de lo dispuesto en el articulo 11.2 d) LOPD:
Cuando la comunicacion que deba efectuarse tenga por destinatario al
Defensor del Pueblo, el Ministerio Fiscal o los Jueces o Tribunales o el Tribunal
de Cuentas, en el ejercicio de las funciones que tiene atribuidas.
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Pero la consulta no aclara una cuestién fundamental y es si el acceso a
los datos personales mencionados en la consulta se realiza siguiendo las
instrucciones de los jueces o del ministerio fiscal en el curso de las actividades
de investigacion, o bien se pretende realizar el acceso a los datos personales
citados sin haber recibido instruccién alguna de dichas autoridad judicial o
fiscal. Si fuera este Ultimo el caso, no parece que pueda incardinarse el acceso
a dichos datos en una funcién de “prevencion” en el sentido que lo utiliza la ley
de enjuiciamiento criminal que ya hemos expuesto, pues no se entiende en qué
ayuda a dicha funcién de “prevencion” el acceso al numero de teléfono del
alertante para mantener una entrevista con €l acerca de las circunstancias del
incendio, o la escucha de la grabacion, siendo ambos mas bien supuestos de
“investigacién” del delito. Y ya hemos expresado que dicha funcién de
investigacion del delito entra dentro de las funciones de los agentes forestales
como policia judicial, pero lo han de hacer bajo las instrucciones de la autoridad
judicial o del ministerio fiscal, sin que parezca que quepa incluirlas dentro de
las funciones de prevencion.

En consecuencia y conclusion, y desde el punto de vista de la normativa
de proteccion de datos, no parece que pueda ampararse la solicitud contenida
en la consulta en el articulo 11.2 a) LOPD si no existiera instruccion de la
autoridad judicial o del ministerio fiscal. En cambio, si existiera dicha instruccién
de la autoridad judicial o del Ministerio Fiscal, la solicitud de acceso a dichos
datos podria venir amparada por lo dispuesto en el art. 11.2 a) 6 11.2 d) LOPD.

No obstante lo anterior, el art. 3 f) LOPD define “Procedimiento de
disociacion” como todo tratamiento de datos personales de modo que la
informacion que se obtenga no pueda asociarse a persona identificada o
identificable. Tanto de esta definicion, cuanto del Considerando 26 de la
Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de
1995, relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos (y
también del Considerando 26 del Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacidn de estos datos y por el que se deroga la Directiva 95/46/CE
-Reglamento general de proteccion de datos-, aplicable directamente a partir
del 25 de mayo de 2018, pero con indudable valor interpretativo incluso antes
de su aplicabilidad plena) resulta que “los principios de la proteccion no se
aplicaran a aquellos datos hechos anénimos de manera tal que ya no sea
posible identificar al interesado”. En consecuencia, un dato hecho anénimo no
sera considerado un “dato personal”, por no poderse referir a ninguna persona
identificada o identificable, y en consecuencia no puede identificar al
interesado.

Por ello, la normativa de proteccion de datos no se opondria —sin
perjuicio de que igualmente habria de cumplirse el reto del ordenamiento
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juridico- a que por parte de los Guardas Medio Natural se accediera a una
transcripcion de la conversacion habida entre el alertante y el Servicio de
Emergencias, sin que en dicha transcripcion se contengan datos personales.
De esta manera, al no contener la transcripcién de dicha conversacion datos
personales (voz, teléfono del alertante, nombre, direccidén etc.) se evita que
dichas personas puedan ser identificadas, y por lo tanto dejan de constituir por
un “dato personal’. No se aplicarian en ese caso a dicha transcripcion
disociada la normativa de proteccion de datos.
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