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Se consulta si resulta conforme a lo establecido en la Ley Orgéanica
15/1999, de 13 de diciembre, de Proteccion de datos de Caracter Personal el
uso de camaras unipersonales propias de grabacion de imagenes y voz por
parte de los agentes de la policia municipal, sin control de lo grabado por parte
de otro funcionario o autoridad. Sefala que se trata de herramientas que
guedan fuera del control de la Jefatura del Cuerpo y que los datos quedan
archivados en los dispositivos personales quedando el uso de las imagenes al
arbitrio de los agentes.

Con caréacter general debe indicarse que los articulos 1 y 2 de la Ley
Orgénica 15/1999, extienden su proteccion a los derechos de los ciudadanos
en lo que se refiere al tratamiento de sus datos de caracter personal, siendo
definidos éstos en el articulo 3.a) de la citada Ley como “cualquier informacién
concerniente a personas fisicas identificadas o identificables.”

El articulo 5.1 del Reglamento de desarrollo de la Ley Orgénica 15/1999,
aprobado por Real Decreto 1720/2007, de 21 de diciembre, precisa que
constituye un dato de caracter personal “Cualquier informacion numeérica,
alfabética, gréfica, fotografica, acustica o de cualquier otro tipo concerniente a
personas fisicas identificadas o identificables.”

En consecuencia, tanto la imagen como la voz de una persona
identificada o identificable constituyen datos de caracter personal, por lo que su
tratamiento esta sujeto a lo previsto en la normativa de protecciéon de datos.
Asimismo, conforme a la definicion del articulo 5 arriba transcrito, esa
calificacion se extiende a otras informaciones, como las matriculas de los
vehiculos que circulen por la calle, que igualmente pueden ser captadas con
las camaras. En este sentido, el informe de esta Agencia de 8 de febrero de
2007 recordaba el caracter de dato personal que las matriculas de vehiculos
pueden tener y, en consecuencia, la sumisién a la Ley Organica 15/1999 del
tratamiento de dicho dato. Se sefialaba en el mismo que, siguiendo el criterio
sustentado por las distintas Recomendaciones emitidas por el Comité de
Ministros del Consejo de Europa, en las que se indica que la persona debera
considerarse identificable cuando su identificacion no requiere plazos o
actividades desproporcionados, debe concluirse que las placas de matricula
constituyen un dato personal por reunir dichas caracteristicas, ya que la
identificacion del titular de los vehiculos cuya matricula sea conocida,
Unicamente exigird la consulta del Registro de Vehiculos, al que se refiere el
Reglamento General de Vehiculos, aprobado por Real Decreto 2822/1998, de
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23 de diciembre, cuya finalidad esencial es la identificacion del titular, para lo
cual Unicamente serd necesaria la invocacion del interés legitimo del
solicitante.

Debe asi tenerse en cuenta que tanto la captacién en vivo como la
grabacion de dichos datos o cualquier otro concerniente a personas
identificadas o identificables constituyen un tratamiento de datos de caracter
personal, tal y como dispone el articulo 3 de la Ley Organica 15/1999 al definir
éste como “las operaciones y procedimientos técnicos de caracter
automatizado o no, que permitan la recogida, grabacion, conservacion,
elaboracion, modificacion, bloqueo y cancelacion, asi como las cesiones de
datos que resulten de comunicaciones, consultas, interconexiones y
transferencias.”

En aplicacion de la normativa de proteccion de datos, para que dicho
tratamiento de datos sea licito sera preciso que se encuentre legitimado en la
forma prevista en el articulo 6 de la Ley Organica 15/1999 conforme al cual “e/
tratamiento de los datos de caracter personal requerira el consentimiento
inequivoco del afectado, salvo que la Ley disponga otra cosa.”

En lo que se refiere a la visualizacién y grabacion con videocamaras de
datos de personas fisicas identificadas o identificables en lugares publicos con
fines de videovigilancia, debe tenerse en cuenta que solo esta permitida
cuando es realizada por las Fuerzas y Cuerpos de Seguridad, en los términos
establecidos en la Ley Orgéanica 4/1997, de 4 de agosto, por la que se regula
la utilizacién de videocamaras por las Fuerzas y Cuerpos de Seguridad en
lugares publicos y su Reglamento de desarrollo, aprobado por Real Decreto
596/1999, de 16 de abril. Establece en este sentido el articulo 1.1 de la Ley
Organica 4/1997 que “La presente Ley regula la utilizacion por las Fuerzas y
Cuerpos de Seguridad de videocamaras para grabar imagenes y sonidos en
lugares publicos, abiertos o cerrados, y su posterior tratamiento, a fin de
contribuir a asegurar la convivencia ciudadana, la erradicacion de la violencia y
la utilizacién pacifica de las vias y espacios publicos, asi como de prevenir la
comision de delitos, faltas e infracciones relacionados con la seguridad
publica.”

Debe aqui, asimismo, hacerse referencia al concepto de responsable del
fichero o tratamiento, definido en el articulo 3.d de la Ley Organica 15/1999
como la “persona fisica o juridica, de naturaleza publica o privada, u érgano
administrativo, que decida sobre la finalidad, contenido y uso del tratamiento.”
El Reglamento de desarrollo de dicha Ley precisa en su articulo 5.1.q) dicha
definicién, estableciendo que serd responsable del fichero o tratamiento la
“Persona fisica o juridica, de naturaleza publica o privada, u o6rgano
administrativo, que solo o conjuntamente con otros decida sobre la finalidad,
contenido y uso del tratamiento, aunque no lo realizase materialmente.”
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En cuanto a quien debe considerarse responsable del fichero en el
presente supuesto en que las grabaciones se efectlan por agentes de la
policia municipal, el articulo 17 del Reglamento de desarrollo y ejecucion de la
Ley Organica 4/1997 dispone que “Los ¢rganos facultados para formular las
solicitudes de instalaciones fijas de videocamaras o de utilizacion de
videocamaras moviles, de conformidad con lo establecido en los articulos 3 'y 6
de este Reglamento, tendran a su cargo la custodia de las grabaciones
obtenidas y la responsabilidad sobre su ulterior destino, incluida su inutilizacion
0 destruccion.” Estos Organos seran, seran conforme a lo dispuesto en el
articulo 6 de la misma norma, el Alcalde o el concejal competente en materia
de seguridad ciudadana, por consiguiente serd responsable del fichero, el
Ayuntamiento o, en su caso, la concejalia a quien se hayan atribuido las
competencias en materia de seguridad ciudadana. A tales 6rganos corresponde
dar cumplimiento a las obligaciones en materia de proteccion de datos de
caracter personal y a ellos se imputaran, en su caso, las responsabilidades por
el incumplimiento de dichas normas.

La utilizacion de camaras con fines de videovigilancia a efectuar por las
Fuerzas y Cuerpos de Seguridad se encuentra sujeta a muy estrictos requisitos
en la Ley Organica 4/1997. Asi, en primer lugar cabe sefalar que las
instalaciones fijas de videocamaras por las Fuerzas y Cuerpos de Seguridad
del Estado y de las Corporaciones Locales exigen la autorizacién del Delegado
del Gobierno en la Comunidad Autbnoma de que se trate, previo informe de
una Comision cuya presidencia correspondera al Presidente del Tribunal
Superior de Justicia de dicha Comunidad, tal y como prevé el articulo 3 de la
Ley Organica 4/1997. El numero 4 del articulo 3 regula el contenido de dicha
autorizacion disponiendo que “La resolucion por la que acuerde la autorizacion
debera ser motivada y referida en cada caso al lugar publico concreto que ha
de ser objeto de observacion por las videocamaras. Dicha resolucion contendra
también todas las limitaciones o condiciones de uso necesarias, en particular la
prohibicién de tomar sonidos, excepto cuando concurra un riesgo concreto y
preciso, asi como las referentes a la cualificacion de las personas encargadas
de la explotacion del sistema de tratamiento de imagenes y sonidos y las
medidas a adoptar para garantizar el respeto de las disposiciones legales
vigentes. Asimismo debera precisar genéricamente el ambito fisico susceptible
de ser grabado, el tipo de camara, sus especificaciones técnicas y la duracion
de la autorizacion, que tendra una vigencia maxima de un afio, a cuyo término
habra de solicitarse su renovacion.”

En lo que respecta a la autorizacion de videocamaras moviles hay que
estar a lo dispuesto en el articulo 5 de dicha Ley segun el cual:

“l. En las vias o lugares publicos donde se haya autorizado la
instalacion de videocamaras fijas, podran utilizarse simultaneamente otras de
caracter movil para el mejor cumplimiento de los fines previstos en esta Ley,
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quedando, en todo caso, supeditada la toma, que ha de ser conjunta, de
imagen y sonido, a la concurrencia de un peligro concreto y demas requisitos
exigidos en el articulo 6.

2. También podran utilizarse en los restantes Iugares publicos
videocamaras moviles. La autorizacion de dicho uso correspondera al maximo
responsable provincial de las Fuerzas y Cuerpos de Seguridad quien atendera
a la naturaleza de los eventuales hechos susceptibles de filmacion, adecuando
la utilizacion del medio a los principios previstos en el articulo 6.

La resolucion motivada que se dicte autorizando el uso de videocamaras
moviles se pondra en conocimiento de la Comision prevista en el articulo 3 en
el plazo maximo de setenta y dos horas, la cual podra recabar el soporte fisico
de la grabacion a efectos de emitir el correspondiente informe.

En casos excepcionales de urgencia maxima o de imposibilidad de
obtener a tiempo la autorizacion indicada en razén del momento de produccion
de los hechos o de las circunstancias concurrentes, se podran obtener
imagenes y sonidos con videocamaras moviles, dando cuenta, en el plazo de
setenta y dos horas, mediante un informe motivado, al maximo responsable
provincial de las Fuerzas y Cuerpos de Seguridad y a la Comision aludida en el
parrafo anterior, la cual, si lo estima oportuno, podra requerir la entrega del
soporte fisico original y emitir el correspondiente informe.

En el supuesto de que los informes de la Comision previstos en los dos
parrafos anteriores fueran negativos, la autoridad encargada de la custodia de
la grabacion procedera a su destruccion inmediata.

3. La Comision prevista en el articulo 3 sera informada quincenalmente
de la utilizacién que se haga de videocamaras moviles y podra recabar en todo
momento el soporte de las correspondientes grabaciones y emitir un informe al
respecto.

4. En el caso de que las autoridades competentes aludidas en esta Ley
lo consideren oportuno, se podréa interesar informe de la Comision prevista en
el articulo 3 sobre la adecuacion de cualquier registro de imagenes y sonidos
obtenidos mediante videocamaras moviles a los principios del articulo 6.”

Por su parte, el Reglamento de desarrollo y ejecucion de la Ley Organica
4/1997, de 4 de agosto, por la que se regula la utilizacién de videocadmaras por
las Fuerzas y Cuerpos de Seguridad en lugares publicos, aprobado por Real
Decreto 596/1999, de 16 de abril, se refiere en sus articulos 6 a 9 al
procedimiento de autorizacion de videocamaras moviles, sefialando los
organos competentes tanto para solicitar como para conceder la autorizacion
precisa para su utilizacion.

Asi en lo que respecta a su solicitud dispone el articulo 6 del citado
Reglamento “1. Podran formular la solicitud los mandos operativos de las
Fuerzas y Cuerpos de Seguridad del Estado por el conducto reglamentario y el
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Alcalde o el concejal competente en materia de seguridad ciudadana, respecto
a la policia local de su municipio.

2. La solicitud, que debera acreditar la necesidad e idoneidad del uso de
este tipo de videocamaras, se dirigira a los érganos sefialados en el articulo
siguiente.”

El articulo 7 sefala la competencia para la autorizacion previendo que
“1. En las Comunidades Auténomas uniprovinciales y en las provincias donde
tenga su sede la Delegacion del Gobierno, la autorizacion del uso de
videocamaras moviles correspondera al Delegado del Gobierno.

2. La autorizacion del uso de videocamaras moviles correspondera al
Subdelegado del Gobierno en aquellas provincias donde no radique la sede de
la Delegacion del Gobierno.”

El articulo 8 dispone lo siguiente respecto de la resolucién de las
solicitudes formuladas:

1. En el plazo maximo de un mes, contado a partir del dia siguiente al de
la presentacion de la solicitud, se notificara la resolucion motivada de acuerdo
con lo previsto en el articulo cuarto de la Ley Organica 4/1997.

Si la resolucién es autorizatoria, se pondra en conocimiento de la
Comision de Garantias de la Videovigilancia correspondiente en el plazo
maximo de setenta y dos horas a contar desde su adopcion, por cualquier
medio telematico, informatico o documental que acredite su recepcion.

2. Si transcurrido el citado plazo de un mes no se hubiese dictado
resolucion, la autorizacion se entendera desestimada.

3. La resolucion del Delegado del Gobierno pondra fin a la via
administrativa y contra la misma cabra interponer potestativamente recurso de
reposicion o impugnarla directamente ante el orden jurisdiccional contencioso-
administrativo. Contra la resolucion del Subdelegado del Gobierno podra
interponerse recurso de alzada ante el Delegado del Gobierno.”

Por ultimo el articulo 9 se refiere al régimen excepcional previsto en el
parrafo tercero del articulo 5.2 de la Ley Organica 4/1997, disponiendo que en
tal supuesto “las Fuerzas y Cuerpos de Seguridad que realicen las
grabaciones, lo comunicaran, en el plazo de veinticuatro horas, a la autoridad
contemplada en el articulo 7 de este Reglamento, y en las siguientes
veinticuatro horas le remitiran ineludiblemente un informe motivado al respecto.

Dicha autoridad, en el plazo maximo de setenta y dos horas desde que
se realizo la grabacion, lo pondra en conocimiento de la Comision de Garantias
de la Videovigilancia correspondiente, remitiéndose, ademas, el aludido
informe motivado.”

La Ley Organica 4/1997, exige ademas que se adopte un criterio de
proporcionalidad en la utilizacién de las camaras, disponiendo el articulo 6 de la
misma al respecto lo siguiente:
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“1. La utilizacion de videocamaras estara presidida por el principio de
proporcionalidad, en su doble version de idoneidad y de intervencion minima.

2. La idoneidad determina que solo podra emplearse la videocamara
cuando resulte adecuado, en una situacion concreta, para el mantenimiento de
la seguridad ciudadana, de conformidad con lo dispuesto en esta Ley.

3. La intervencion minima exige la ponderacion, en cada caso, entre la
finalidad pretendida y la posible afectacion por la utilizacion de la videocamara
al derecho al honor, a la propia imagen y a la intimidad de las personas.

4. La utilizacion de videocamaras exigira la existencia de un razonable
riesgo para la seguridad ciudadana, en el caso de las fijas, o de un peligro
concreto, en el caso de las moviles.

5. No se podran utilizar videocamaras para tomar imagenes ni sonidos
del interior de las viviendas, ni de sus vestibulos, salvo consentimiento del
titular o autorizacion judicial, ni de los lugares incluidos en el articulo 1 de esta
Ley cuando se afecte de forma directa y grave a la intimidad de las personas,
asi como tampoco para grabar conversaciones de naturaleza estrictamente
privada. Las imagenes y sonidos obtenidos accidentalmente en estos casos
deberan ser destruidas inmediatamente, por quien tenga la responsabilidad de
Su custodia.”

Por consiguiente el uso de las camaras moviles por la policia municipal a
gue hace referencia la consulta, solamente podra llevarse a cabo en los casos
y con los requisitos hasta aqui transcritos, teniendo en cuenta el caracter de
excepcionalidad con que las normas reguladoras de la materia contemplan la
adopcién de dicha medida.

Uno de los de los aspectos esenciales del tratamiento de datos
captados por las camaras por parte de las Fuerzas y Cuerpos de Seguridad es
el de la finalidad de las grabaciones, determinada en el articulo 7 de la Ley
Organica 4/1997, segun el cual

“1. Realizada la filmacion de acuerdo con los requisitos establecidos en
la Ley, si la grabacion captara la comision de hechos que pudieran ser
constitutivos de ilicitos penales, las Fuerzas y Cuerpos de Seguridad pondran
la cinta o soporte original de las imagenes y sonidos en su integridad a
disposicion judicial con la mayor inmediatez posible y, en todo caso, en el plazo
maximo de setenta y dos horas desde su grabacion. De no poder redactarse el
atestado en tal plazo, se relataran verbalmente los hechos a la autoridad
Jjudicial, o al Ministerio Fiscal, junto con la entrega de la grabacion.

2. Si la grabacion captara hechos que pudieran ser constitutivos de
infracciones administrativas relacionadas con la seguridad ciudadana, se
remitiran al 6rgano competente, igualmente de inmediato, para el inicio del
oportuno procedimiento sancionador.”

Si las imagenes grabadas no captan hechos constitutivos de ilicitos
penales o infracciones administrativas relacionadas con la seguridad ciudadana
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deberan ser destruidas, tal y como dispone el articulo 8 de la Ley, a cuyo tenor
“1. Las grabaciones seran destruidas en el plazo maximo de un mes desde su
captacion, salvo que estén relacionadas con infracciones penales o
administrativas graves o muy graves en materia de seguridad publica, con una
investigacion policial en curso o con un procedimiento judicial o administrativo
abierto.”

El reglamento de ejecucion y desarrollo de la ley 4/1997, como
anteriormente se ha indicado, determina la responsabilidad sobre las
grabaciones, disponiendo su articulo 17 lo siguiente: “Los drganos facultados
para formular las solicitudes de instalaciones fijas de videocamaras o de
utilizacion de videocamaras moviles, de conformidad con lo establecido en los
articulos 3 y 6 de este Reglamento, tendran a su cargo la custodia de las
grabaciones obtenidas y la responsabilidad sobre su ulterior destino, incluida
Su inutilizacioén o destruccion.”

Por consiguiente, el destino de las grabaciones efectuadas por los
agentes de la policia no pueden quedar al arbitrio de éstos, sino que competera
directamente al Ayuntamiento, sea el Alcalde o la Concejalia que tiene
encomendada la seguridad, tomar las decisiones oportunas en la forma
establecida en la Ley Organica 4/1997 y su Reglamento de desarrollo y
ejecucion. En este sentido cabe recordar que de conformidad con lo
establecido en el articulo 52 de la Ley Organica 2/1986, de 13 de marzo, de
Fuerzas y Cuerpos de Seguridad , los Cuerpos de Policia Local son Institutos
armados de naturaleza civil con estructura y organizacién jerarquizada, y que
como reitera el articulo 5.d) de dicha Ley al sefalar los principios basicos de
actuaciéon de los miembros de las Fuerzas y Cuerpos de Seguridad su
actuacion profesional debe sujetarse a los principios de jerarquia y
subordinacion.

v

De lo establecido en el articulo 2.2 de la Ley Organica 4/1997 y 2.3 de la
Ley Organica 15/1999 se desprende que el tratamiento de las imagenes
obtenidas mediante la utilizacion de camaras por las Fuerzas y Cuerpos de
Seguridad se regird, en lo no especialmente previsto por la citada Ley Organica
4/1997, por lo dispuesto en la Ley Orgéanica 15/1999. Ello implica que ademas
de los requisitos anteriormente mencionados deberé darse cumplimiento a los
requisitos y obligaciones impuestas por la Ley Organica 15/1999.

Asi, en primer término, el responsable debera proceder a notificar el
fichero creado al Registro General de Proteccién de Datos. Dispone el articulo
20 de la Ley Organica 15/1999 que “La creacion, modificacion o supresion de
los ficheros de las Administraciones publicas solo podran hacerse por medio
de disposicion general publicada en el Boletin Oficial del Estado o Diario oficial
correspondiente.”  El numero segundo de dicho articulo concreta las
indicaciones que debera contener la disposicion de creacion del fichero.
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El articulo 55.1 del Reglamento de desarrollo de la Ley Orgéanica
15/1999, aprobado por Real Decreto 1720/2007 establece que “Todo fichero
de datos de caracter personal de titularidad publica sera notificado a la
Agencia Espafiola de Proteccion de Datos por el érgano competente de la
Administracion responsable del fichero para su inscripcion en el Registro
General de Proteccion de Datos, en el plazo de treinta dias desde la
publicacion de su norma o acuerdo de creacion en el diario Ooficial
correspondiente.”

Asimismo, el responsable del fichero deber4d adoptar las
correspondientes medidas de seguridad, de conformidad con lo previsto en el
articulo 9 de la Ley Organica 15/1999, segun el cual “El responsable del
fichero, y, en su caso, el encargado del tratamiento deberan adoptar las
medidas de indole técnica y organizativas necesarias que garanticen la
seguridad de los datos de caracter personal y eviten su alteracion, pérdida,
tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia,
la naturaleza de los datos almacenados y los riesgos a que estén expuestos,
ya provengan de la accion humana o del medio fisico o natural.”

El nimero 2 de dicho precepto prohibe el registro de datos de caracter
personal en ficheros “que no retnan las condiciones que se determinen por via
reglamentaria con respecto a su integridad y seguridad y a las de los centros
de tratamiento, locales, equipos, sistemas y programas.”

Debe, ademas, recordarse que, como ha sefalado reiteradamente la
Audiencia Nacional en sus sentencias (por todas ellas SAN de 6-10-2011), la
seguridad constituye una obligacion de resultado consistente en que se
adopten las medidas necesarias para evitar que los datos se pierdan, extravien
0 acaben en manos de terceros.

A este respecto, la utilizacion de dispositivos particulares para la
grabacion de imagenes en el ejercicio de sus funciones por parte de los
miembros de los Cuerpos y Fuerzas de Seguridad ha sido examinada por esta
Agencia en diversos informes concluyendo que “el uso de camaras o moéviles
personales de los agentes no garantiza la seguridad de los datos, en tanto que
los usos privados que cada agente pueda realizar con sus propios dispositivos
no resultan compatibles con las medidas de seguridad que para el ejercicio de
las funciones de policia deben adoptarse por los responsables del fichero
policial del que formaran parte tales grabaciones.”

Asimismo, debe tenerse en cuenta que, en el caso de que se utilicen
dispositivos entregados con caracter oficial para la captacién de imagenes en
los casos previstos en la Ley 4/1997, éstos deberan responder a las exigencias
de lo establecido en el articulo 9 de la Ley Organica 15/1999, debiendo, en
particular, adoptarse todas las precauciones para garantizar la integridad de los
datos e impedir que se produzcan accesos no autorizados a los mismos. A este

c. Jorge Juan 6 www.agpd.es
28001 Madrid



AGENCIA
ESPANOLA DE

PROTECCION 2%
DE DATOS Gabinete Juridico

respecto, cabe recordar que el Reglamento de desarrollo de la Ley Organica
15/1999 constituye en la actualidad la normativa vigente en materia de medidas
de seguridad aplicables a los tratamientos de datos de caracter personal, que
clasifica en tres niveles especificando cuales deben adoptarse en cada caso
en funcion de la naturaleza de los datos a tratar.
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