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Se plantea si resulta conforme a lo previsto en la Ley Organica 15/1999,
de 13 de diciembre, de Proteccion de datos de Caracter Personal, los
tratamientos de datos personales que se efectien en el marco de las
actividades del proyecto europeo SURVANT, incluido en el ambito del
programa Horizonte 2020 de la Uni6n Europea.

Segun la documentacion aportada el proyecto tiene como objetivo
desarrollar un sistema de analisis de video para automatizar los procedimientos
de videovigilancia. En el marco de dicho proyecto se sefiala que se utilizaran
las grabaciones de las cdmaras que la Policia Municipal participante en el
proyecto tiene en la via publica. En particular, se mencionan las videocamaras
instaladas en sus vehiculos controladas por un centro de integrado de
emergencias y seguridad, los accesos a videocamaras que regulan el control
del trafico y el acceso a videocdmaras instaladas en transportes publicos como
autobuses y metro.

En el proyecto participa un ente publico espafiol y diversas entidades de
paises miembros de la Unién Europea.

La primera cuestion que plantea el proyecto es la de la aplicabilidad de
la normativa de proteccion de datos. A este respecto, debe indicarse que, con
caracter general, los articulos 1y 2 de la Ley Organica 15/1999 extienden su
proteccién a los derechos de los ciudadanos en lo que se refiere al tratamiento
de sus datos de caracter personal, siendo definidos éstos en el articulo 3.a) de
la citada Ley como “cualquier informacién concerniente a personas fisicas
identificadas o identificables.”

El articulo 5.1 del Reglamento de desarrollo de la Ley Orgénica 15/1999,
aprobado por Real Decreto 1720/2007, de 21 de diciembre, precisa que
constituye un dato de caracter personal “Cualquier informacion numeérica,
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alfabética, grafica, fotogréafica, acustica o de cualquier otro tipo concerniente a
personas fisicas identificadas o identificables.”

En consecuencia, tanto la imagen como la voz de una persona
identificada o identificable constituyen datos de caracter personal, por lo que su
tratamiento estd sujeto a lo previsto en la normativa de proteccion de datos.
Asimismo, conforme a la definicion del articulo 5 arriba transcrito, esa
calificacion se extiende a otras informaciones, como las matriculas de los
vehiculos que circulen por la calle, que igualmente pueden ser captadas con
las cAmaras. En este sentido, el informe de esta Agencia de 8 de febrero de
2007 recordaba el caracter de dato personal que las matriculas de los
vehiculos pueden tener y, en consecuencia, la sumisién a la Ley Orgénica
15/1999 del tratamiento de dicho dato. Se sefialaba en el mismo que, siguiendo
el criterio sustentado por las distintas Recomendaciones emitidas por el Comité
de Ministros del Consejo de Europa, en las que se indica que la persona
debera considerarse identificable cuando su identificacion no requiere plazos o
actividades desproporcionados, debe concluirse que las placas de matricula
constituyen un dato personal por reunir dichas caracteristicas, ya que la
identificacion del titular de los vehiculos cuya matricula sea conocida,
Unicamente exigira la consulta del Registro de Vehiculos, al que se refiere el
Reglamento General de Vehiculos, aprobado por Real Decreto 2822/1998, de
23 de diciembre, cuya finalidad esencial es la identificacion del titular, para lo
cual Unicamente serd necesaria la invocacion del interés legitimo del
solicitante.

Debe, asimismo, hacerse referencia al concepto de tratamiento de datos
personales, toda vez que de lo expuesto en el proyecto se desprende la
realizacion de diversos posibles tratamientos. A este respecto, constituye un
tratamiento de datos, conforme a lo establecido en el articulo 3.c de la Ley
Organica 15/1999, las “operaciones y procedimientos técnicos de caracter
automatizado o no, que permitan la recogida, grabacion, conservacion,
elaboracion, modificacion, bloqueo y cancelacion, asi como las cesiones de
datos que resulten de comunicaciones, consultas, interconexiones 'y
transferencias.”

Por consiguiente, la realizacién de alguna o varias de estas operaciones
respecto de datos personales constituira un tratamiento de datos personales.
Debe asi tenerse en cuenta que la recogida de datos no constituye el Unico
tratamiento posible, sino que otras operaciones (por ejemplo, conservacion,
elaboracién, modificacion o comunicaciones de datos) constituyen también
tratamientos de datos personales y son igualmente determinantes, de la
aplicabilidad de la normativa de proteccion de datos.

No obstante, debe tenerse en cuenta que no resulta aplicable la
normativa de proteccion de datos cuando no sea posible identificar a las
personas, por haberse sometido sus datos a un proceso de disociacion; la Ley
Organica 15/1999 describe éste en su articulo 3 f) como “Todo tratamiento de
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datos personales de modo que la informacion que se obtenga no pueda
asociarse a persona identificada o identificable.”

Conforme al articulo 5.1.0 del Reglamento de desarrollo de la Ley
Organica 15/1999 es identificable “toda persona cuya identidad pueda
determinarse, directa o indirectamente, mediante cualquier informacion referida
a su identidad fisica, fisiologica, psiquica, econdmica, cultural o social. Una
persona fisica no se considerara identificable si dicha identificacion requiere
plazos o actividades desproporcionados.”

Dicha definicion tiene su origen en lo dispuesto en el articulo 2 de la
aludida Directiva 95/46/CE, conforme al cual son datos personales "toda
informacion sobre una persona fisica identificada o identificable (el
"interesado”); se considerara identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un numero de
identificacibn o uno o varios elementos especificos, caracteristicos de su
identidad fisica, fisiologica, psiquica, econémica, cultural o social». Asimismo,
tiene en cuenta el considerando 26 de dicha Directiva 95/46/CE en el que se
sefiala que con el fin de “determinar si una persona es identificable, hay que
considerar el conjunto de los medios que puedan ser razonablemente
utilizados por el responsable del tratamiento o por cualquier otra persona, para
identificar a dicha persona”.

Por parte de esta Agencia se ha venido sefialando que para que un
procedimiento de disociacion pueda ser considerado suficiente a los efectos de
la Ley Organica 15/1999, es necesario que de la aplicacion de dicho
procedimiento resulte imposible asociar el dato o datos de que se disponga a
un sujeto determinado. Para ello serd preciso que no exista la posibilidad,
incluso remota, de que, mediante la utilizacion, con caracter previo, coetaneo o
posterior de cualquier medio, la informacién concerniente a los afectados por el
tratamiento de datos, que obre en poder del consultante, pueda revelar su
identidad.

En esta materia resulta de especial interés lo sefialado en sus
Dictamenes por el Grupo de Trabajo del articulo 29, o6rgano consultivo
independiente de la Uniébn Europea sobre proteccién de los datos y la vida
privada, creado en virtud de lo previsto en el citado articulo de la Directiva
95/46/CE del Parlamento Europeo y del Consejo de 24 de octubre de 1995
relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos. Asi ya en su
Dictamen 6/2013 indicaba que “La anonimizacion es cada vez mas dificil de
lograr con el avance de las modernas tecnologias informéaticas y la
disponibilidad de la informacion de forma ubicua. La reidentificacion de las
personas es cada vez mas comun y representa una amenaza en la actualidad.
En la practica, existe una importante zona gris, en la que el responsable del
tratamiento de datos puede creer que un conjunto de datos esta anonimizado,
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pero un tercero puede ser capaz de identificar al menos a algunas personas a
partir de estos datos, por ejemplo, utilizando otros datos publicos o cualquier
otra informacion de que disponga.”

En particular en el Dictamen 5/2014, sobre técnicas de anonimizacion,
el citado Grupo de Trabajo sefalaba que “A la luz de la Directiva 95/46/CE y de
otros instrumentos juridicos pertinentes de la UE, la anonimizacion es el
resultado de un tratamiento de los datos personales realizado para evitar de
forma irreversible su identificacion.”

Se recordaba en dicho Dictamen 5/2014 que “El Grupo de Trabajo
examino el concepto de «datos personales» en el Dictamen 4/2007 sobre
datos personales, en el que se centra en los elementos componentes de la
definicion del articulo 2, letra a), de la Directiva 95/46/CE, entre ellos la
referencia a una persona fisica «identificada o identificable». En este contexto,
el Grupo de Trabajo llegé a la conclusion de que «los datos anonimizados
serian, por tanto, datos anonimos que antes hacian referencia a una persona
identificable, pero que ahora ya no admiten identificacion».

Por consiguiente, el Grupo de Trabajo ya ha aclarado que la Directiva
propone la razonabilidad de los medios usados («el conjunto de los medios que
puedan ser razonablemente utilizados») como criterio para evaluar si el
tratamiento de anonimizacion es suficientemente solido, es decir, si la
identificacion es «razonablemente» imposible. Afectan directamente a la
identificabilidad el contexto y las circunstancias particulares de cada caso.

(...) Una solucion de anonimizacion eficaz impide a todos singularizar a
una persona en un conjunto de datos, vincular dos registros en un conjunto de
datos (o dos registros pertenecientes a conjuntos diferentes) e inferir cualquier
tipo de informacion a partir de dicho conjunto. En definitiva, como norma
general, no basta con eliminar los elementos que pueden servir para identificar
directamente a una persona para garantizar que ya no se puede identificar al
interesado. Con frecuencia habra que tomar medidas adicionales para evitar
dicha identificacion, las cuales dependeran una vez mas del contexto y de los
fines del tratamiento de que van a ser objeto los datos.”

En dicho Dictamen 5/2014 se ponia igualmente de manifiesto que “Es
importante dejar claro que el concepto de «identificacion» no conlleva
unicamente la posibilidad de recuperar el nombre o la direccion de una
persona, sino que incluye también la identificabilidad potencial por
singularizacion, vinculabilidad o inferencia. Es mas, a efectos legales es
irrelevante la intencion del responsable del tratamiento o del destinatario.
Mientras los datos sean identificables, se aplica la legislacion sobre proteccion
de datos.”
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Debe asi sefialarse que no seria de aplicacion la normativa de
proteccion de datos en el supuesto de que se llevase a cabo una efectiva
anonimizacién previa de todas y cada una de las imagenes a tratar durante la
ejecucion del proyecto de modo que fuera imposible identificar a las personas
captadas con las camaras o las matriculas de los vehiculos. En el presente
supuesto se hace referencia en la documentacion al ocultamiento o eliminacion
de la identidad de los afectados por el tratamiento (por ejemplo, difuminando
rostros) u otras caracteristicas reconocibles (matriculas de vehiculos) en
origen, sin embargo, en otras partes del documento se hace referencia al uso
de esquemas de anonimizacién selectiva que permitiran que solamente se
conserven los datos personales relevantes, siendo esto Ultimo mas coherente
con la finalidad del proyecto, en tanto que los sistemas de videovigilancia
persiguen identificar al autor o autores de los hechos delictivos y el proceso de
automatizacion de las busquedas en los videos tiene como objetivo facilitar
dicha identificacion . Por consiguiente, en tanto el proceso de anonimizacion en
origen no se emplee con todas las imagenes que contienen datos personales,
la aplicacion de la normativa de proteccidon de datos no queda excluida.

La segunda cuestion que plantea el supuesto es la relativa a la
normativa aplicable al tratamiento de los datos con fines de investigacion
cientifica sefialado en la consulta.

Como punto de partida cabe recordar que la Directiva 95/46/CE del
Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la
proteccion de las personas fisicas en lo que respeta al tratamiento de datos
personales y a la libre circulacion de estos datos, excluia, en su articulo 3.2, de
su ambito de aplicacion el tratamiento de datos personales “efectuado en el
gjercicio de actividades no comprendidas en el ambito de aplicacion del
Derecho comunitario, como las previstas por las disposiciones de los titulos V' y
VI del Tratado de la Union Europea y, en cualquier caso, al tratamiento de
datos que tenga por objeto la seguridad publica, la defensa, la seguridad del
Estado (incluido el bienestar econémico del Estado cuando dicho tratamiento
esté relacionado con la seguridad del Estado) y las actividades del Estado en
materia penal”

En este sentido el considerando 16 de la aludida Directiva venia a
sefalar que “ los tratamientos de datos constituidos por sonido e imagen, como
los de la vigilancia por videocdmara, no estdn comprendidos en el ambito de
aplicacion de la presente Directiva cuando se aplican con fines de seguridad
publica, defensa, seguridad del Estado o para el ejercicio de las actividades del
Estado relacionadas con ambitos del derecho penal o para el ejercicio de otras
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actividades que no estan comprendidos en el &mbito de aplicacion del Derecho
comunitario”

El tratamiento de datos personales con tales finalidades se rige por las
leyes nacionales que, a juicio de esta Agencia, igualmente determinaran los
posibles usos ulteriores, cautelas y garantias a que estan sujetos tales datos.

En el ambito del derecho espariol actualmente la Ley Orgénica 15/1999,
de 13 de diciembre, de Proteccion de Datos de Caracter Personal regula en su
articulo 22 los ficheros de las Fuerzas y Cuerpos de Seguridad distinguiendo
entre aquéllos que contengan datos recogidos para fines administrativos, que
guedaran sujetos al régimen general previsto en dicha Ley, y los que sirvan
para fines de investigacion policial, sometidos a un régimen diferenciado
contenido en sus articulos 22.2 y siguientes. En lo que respecta a la captacion
de imagenes y sonidos con camaras de videovigilancia por las Fuerzas y
Cuerpos de Seguridad, la Ley Orgéanica 15/1999, en su articulo 3.e), remite a
su legislacion especifica constituida por la Ley Organica 4/1997, de 4 de
agosto, por la que se regula la utilizacion de videocamaras por las Fuerzas y
Cuerpos de Seguridad en lugares publicos y su Reglamento de desarrollo,
aprobado por Real Decreto 596/1999, de 16 de abril, resultando de aplicacion
supletoria la Ley Organica 15/1999 en lo no previsto por la citada legislacion
especifica.

Ahora bien, debe tenerse en cuenta que a partir de 25 de mayo de 2018
resultara de aplicacion el Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccién de datos), que desplaza la aplicacion de la
Ley Organica 15/1999 en los aspectos regulados por dicho Reglamento. No
obstante, el aludido Reglamento excluye de su ambito de aplicacion en su
articulo 1.2.d) el tratamiento de datos personales “por parte de las autoridades
competentes con fines de prevencion, investigacion, deteccion o enjuiciamiento
de infracciones penales, o de ejecucion de sanciones penales, incluida la de
proteccion frente a amenazas a la seguridad publica y su prevencion.” La
regulacion de los tratamientos personales con tal finalidad viene recogida en la
Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales por parte de las autoridades competentes para
fines de prevencion, investigacion, deteccion o enjuiciamiento de infracciones
penales o de ejecucidn de sanciones penales, y a la libre circulacion de dichos
datos y por la que se deroga la Decision Marco 2008/977/JAl del Consejo.

La citada Directiva (UE) 2016/680, prohibe en su articulo 9 el uso de
tales datos recogidos por las autoridades competentes para otros fines distintos
a los enumerados en su articulo 1 apartado 1, esto es, la prevencion,
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investigacion deteccidn o enjuiciamiento de infracciones penales o de ejecucion
de sanciones penales, incluida la proteccion y la prevencion frente a las
amenazas contra la seguridad publica, salvo que dicho tratamiento esté
autorizado por el Derecho de la Unién o del Estado miembro. No obstante, su
articulo 4 habilita un uso cientifico de los datos cuando su finalidad sea
igualmente la establecida en el articulo 1, apartado 1 de la Directiva. Dispone el
articulo 4 de dicha norma lo siguiente:

“2. Se permitira el tratamiento de los datos personales, por el mismo
responsable o por otro, para fines establecidos en el articulo 1, apartado 1,
distintos de aquel para el que se recojan en la medida en que:

a) el responsable del tratamiento esté autorizado a tratar dichos datos
personales para dicho fin de conformidad con el Derecho de la Unién o del
Estado miembro, y

b) el tratamiento sea necesario y proporcionado para ese otro fin de
conformidad con el Derecho de la Union o del Estado miembro.

3. El tratamiento por el mismo responsable o por otro podra incluir el
archivo en el interés publico, el uso cientifico, estadistico o historico para los
fines establecidos en el articulo 1, apartado 1, con sujecion a las salvaguardias
adecuadas para los derechos y libertades de los interesados.”

El supuesto objeto de consulta se encuadraria en un futuro en lo previsto
en el numero 3 de tal precepto toda vez que su finalidad es facilitar las
investigaciones policiales automatizando los procedimientos de vigilancia
utilizando soluciones de analisis de video y que se lleva a cabo por la propia
entidad legitimada para el tratamiento de los datos con fines policiales.

En consecuencia, la regulacion actual de tales tratamientos viene
constituida por la Ley Organica 15/1999; por la Ley Orgéanica 4/1997 y por sus
respectivas normativas de desarrollo, que continuaran siendo de aplicacion a
los tratamientos a llevar a cabo en el proyecto hasta tanto entre en vigor la
normativa nacional que desarrolle la directiva 2016/680, sin que al tratamiento
con fines de investigacion cientifica objeto de consulta le resulte de aplicacion
lo previsto en el Reglamento UE/679/2016 aun cuando la ejecucién de proyecto
se prolongue a un periodo posterior a 25 de mayo de 2008.

En aplicacion de lo previsto en la ley Organica 15/1999 para que un
tratamiento de datos personales sea licito sera preciso que el responsable se
encuentre legitimado en la forma prevista en su articulo 6 conforme al cual “el
tratamiento de los datos de caracter personal requerira el consentimiento
inequivoco del afectado, salvo que la Ley disponga otra cosa.” No obstante, el
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namero segundo de dicho precepto dispone que “No sera preciso el
consentimiento cuando los datos de caracter personal se recojan para el
gjercicio de las funciones propias de las Administraciones publicas en el ambito
de sus competencias.” La consulta se refiere a la utilizacion de las imagenes
captadas con las videocamaras instaladas en los vehiculos de la policia
municipal que son controladas por un centro integrado de emergencias y
seguridad del Ayuntamiento, a las captadas con videocamaras que regulan el
control del tréfico y a las captadas con videocamaras instaladas en transportes
publicos como autobuses o0 metro a que tiene acceso la policia, por lo que
antes de analizar si procede su uso con fines de investigacion cientifica, debe
hacerse una referencia previa a la legitimacion para el tratamiento de tales
imagenes por parte del consultante con fines de policiales.

Asi, en primer lugar, la consulta sefiala que se utilizaran las imagenes
grabadas con camaras instaladas en los vehiculos de la policia. La utilizacién
de camaras con fines de videovigilancia a efectuar por las Fuerzas y Cuerpos
de Seguridad, como se ha sefialado, se encuentra regulada en Ley Organica
4/1997, de 4 de agosto, por la que se regula la utilizaciéon de videocamaras por
las Fuerzas y Cuerpos de Seguridad en lugares publicos y su Reglamento de
desarrollo, aprobado por Real Decreto 596/1999, de 16 de abril y se encuentra
sujeta a muy estrictos requisitos por dicha Ley.

Debe recordarse que las instalaciones fijas de videocamaras por las
Fuerzas y Cuerpos de Seguridad del Estado y de las Corporaciones Locales
exigen la autorizacion del Delegado del Gobierno en la Comunidad Autbnoma
de que se trate, previo informe de una Comisibn cuya presidencia
correspondera al Presidente del Tribunal Superior de Justicia de dicha
Comunidad, tal y como preve el articulo 3 de la Ley Organica 4/1997. El
namero 4 del articulo 3 regula el contenido de dicha autorizacién disponiendo
que “La resolucion por la que acuerde la autorizacion debera ser motivada y
referida en cada caso al lugar publico concreto que ha de ser objeto de
observacion por las videocamaras. Dicha resolucion contendra también todas
las limitaciones o condiciones de uso necesarias, en particular la prohibicion de
tomar sonidos, excepto cuando concurra un riesgo concreto y preciso, asi
como las referentes a la cualificacion de las personas encargadas de la
explotacion del sistema de tratamiento de imagenes y sonidos y las medidas a
adoptar para garantizar el respeto de las disposiciones legales vigentes.
Asimismo debera precisar genéricamente el ambito fisico susceptible de ser
grabado, el tipo de camara, sus especificaciones técnicas y la duracion de la
autorizacion, que tendra una vigencia maxima de un afio, a cuyo término habra
de solicitarse su renovacion.”

En lo que respecta a la autorizacion de videocamaras moviles hay que
estar a lo dispuesto en el articulo 5 de dicha Ley segun el cual:

“l. En las vias o lugares publicos donde se haya autorizado la
instalacion de videocamaras fijas, podran utilizarse simultaneamente otras de
caracter movil para el mejor cumplimiento de los fines previstos en esta Ley,
quedando, en todo caso, supeditada la toma, que ha de ser conjunta, de
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imagen y sonido, a la concurrencia de un peligro concreto y demas requisitos
exigidos en el articulo 6.

2. También podran utilizarse en los restantes lugares publicos
videocamaras moviles. La autorizacion de dicho uso correspondera al maximo
responsable provincial de las Fuerzas y Cuerpos de Seqguridad quien atendera
a la naturaleza de los eventuales hechos susceptibles de filmacion, adecuando
la utilizacion del medio a los principios previstos en el articulo 6.

La resolucion motivada que se dicte autorizando el uso de videocamaras
moviles se pondra en conocimiento de la Comision prevista en el articulo 3 en
el plazo maximo de setenta y dos horas, la cual podra recabar el soporte fisico
de la grabacion a efectos de emitir el correspondiente informe.

En casos excepcionales de urgencia maxima o de imposibilidad de
obtener a tiempo la autorizacion indicada en razon del momento de produccion
de los hechos o de las circunstancias concurrentes, se podran obtener
imagenes y sonidos con videocamaras moviles, dando cuenta, en el plazo de
setenta y dos horas, mediante un informe motivado, al maximo responsable
provincial de las Fuerzas y Cuerpos de Seguridad y a la Comision aludida en el
parrafo anterior, la cual, si lo estima oportuno, podra requerir la entrega del
soporte fisico original y emitir el correspondiente informe.

En el supuesto de que los informes de la Comision previstos en los dos
parrafos anteriores fueran negativos, la autoridad encargada de la custodia de
la grabacion procedera a su destruccion inmediata.

3. La Comision prevista en el articulo 3 ser& informada quincenalmente
de la utilizacion que se haga de videocamaras moviles y podra recabar en todo
momento el soporte de las correspondientes grabaciones y emitir un informe al
respecto.

4. En el caso de que las autoridades competentes aludidas en esta Ley
lo consideren oportuno, se podra interesar informe de la Comision prevista en
el articulo 3 sobre la adecuacion de cualquier registro de imagenes y sonidos
obtenidos mediante videocamaras moviles a los principios del articulo 6.”

Por su parte, el Reglamento de desarrollo y ejecucion de la Ley Organica
4/1997, de 4 de agosto, por la que se regula la utilizacion de videocamaras por
las Fuerzas y Cuerpos de Seguridad en lugares publicos, aprobado por Real
Decreto 596/1999, de 16 de abril, se refiere en sus articulos 6 a 9 al
procedimiento de autorizacibn de videocdmaras moviles, sefialando los
organos competentes tanto para solicitar como para conceder la autorizacion
precisa para su utilizacion.

Asi en lo que respecta a su solicitud dispone el articulo 6 del citado
Reglamento “1. Podran formular la solicitud los mandos operativos de las
Fuerzas y Cuerpos de Seguridad del Estado por el conducto reglamentario y el
Alcalde o el concejal competente en materia de seguridad ciudadana, respecto
a la policia local de su municipio.
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2. La solicitud, que debera acreditar la necesidad e idoneidad del uso de
este tipo de videocamaras, se dirigira a los 6rganos sefialados en el articulo
siguiente.”

El articulo 7 sefala la competencia para la autorizacion previendo que
“1. En las Comunidades Autonomas uniprovinciales y en las provincias donde
tenga su sede la Delegacion del Gobierno, la autorizacion del uso de
videocamaras moviles correspondera al Delegado del Gobierno.

2. La autorizacion del uso de videocamaras moviles correspondera al
Subdelegado del Gobierno en aquellas provincias donde no radique la sede de
la Delegacion del Gobierno.”

El articulo 8 dispone lo siguiente respecto de la resolucion de las
solicitudes formuladas:

1. En el plazo maximo de un mes, contado a partir del dia siguiente al de
la presentacion de la solicitud, se notificara la resolucion motivada de acuerdo
con lo previsto en el articulo cuarto de la Ley Orgéanica 4/1997.

Si la resolucién es autorizatoria, se pondra en conocimiento de la
Comision de Garantias de la Videovigilancia correspondiente en el plazo
maximo de setenta y dos horas a contar desde su adopcion, por cualquier
medio telematico, informatico o documental que acredite su recepcion.

2. Si transcurrido el citado plazo de un mes no se hubiese dictado
resolucion, la autorizacion se entendera desestimada.

3. La resolucion del Delegado del Gobierno pondra fin a la via
administrativa y contra la misma cabra interponer potestativamente recurso de
reposicion o impugnarla directamente ante el orden jurisdiccional contencioso-
administrativo. Contra la resolucion del Subdelegado del Gobierno podra
interponerse recurso de alzada ante el Delegado del Gobierno.”

Por ultimo el articulo 9 se refiere al régimen excepcional previsto en el
parrafo tercero del articulo 5.2 de la Ley Organica 4/1997, disponiendo que en
tal supuesto “las Fuerzas y Cuerpos de Seguridad que realicen las
grabaciones, lo comunicaran, en el plazo de veinticuatro horas, a la autoridad
contemplada en el articulo 7 de este Reglamento, y en las siguientes
veinticuatro horas le remitiran ineludiblemente un informe motivado al respecto.

Dicha autoridad, en el plazo méaximo de setenta y dos horas desde que
se realizo la grabacion, lo pondra en conocimiento de la Comision de Garantias
de la Videovigilancia correspondiente, remitiéndose, ademas, el aludido
informe motivado.”

La Ley Organica 4/1997, exige ademas que se adopte un criterio de
proporcionalidad en la utilizacion de las camaras, disponiendo el articulo 6 de
la misma al respecto lo siguiente:

“1. La utilizacion de videocamaras estara presidida por el principio de
proporcionalidad, en su doble version de idoneidad y de intervenciéon minima.
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2. La idoneidad determina que solo podra emplearse la videocamara
cuando resulte adecuado, en una situacion concreta, para el mantenimiento de
la seguridad ciudadana, de conformidad con lo dispuesto en esta Ley.

3. La intervencion minima exige la ponderacion, en cada caso, entre la
finalidad pretendida y la posible afectacion por la utilizacion de la videocamara
al derecho al honor, a la propia imagen y a la intimidad de las personas.

4. La utilizacioén de videocamaras exigira la existencia de un razonable
riesgo para la seguridad ciudadana, en el caso de las fijas, o de un peligro
concreto, en el caso de las moviles.

5. No se podréan utilizar videocamaras para tomar imagenes ni sonidos
del interior de las viviendas, ni de sus vestibulos, salvo consentimiento del
titular o autorizacion judicial, ni de los lugares incluidos en el articulo 1 de esta
Ley cuando se afecte de forma directa y grave a la intimidad de las personas,
asi como tampoco para grabar conversaciones de naturaleza estrictamente
privada. Las imagenes y sonidos obtenidos accidentalmente en estos casos
deberan ser destruidas inmediatamente, por quien tenga la responsabilidad de
Su custodia.”

Por consiguiente el uso de las camaras moviles por la policia municipal a
gue hace referencia la consulta, solamente podra llevarse a cabo en los casos
y con los requisitos hasta aqui transcritos, teniendo en cuenta el caracter de
excepcionalidad con que las normas reguladoras de la materia contemplan la
adopcion de dicha medida.

Uno de los de los aspectos esenciales del tratamiento de datos
captados por las camaras, fijas o0 moéviles, por parte de las Fuerzas y Cuerpos
de Seguridad es el de la finalidad de las grabaciones, determinada en el
articulo 7 de la Ley Organica 4/1997, segun el cual

“1. Realizada la filmacion de acuerdo con los requisitos establecidos en
la Ley, si la grabacion captara la comision de hechos que pudieran ser
constitutivos de ilicitos penales, las Fuerzas y Cuerpos de Seguridad pondran
la cinta o soporte original de las imagenes y sonidos en su integridad a
disposicion judicial con la mayor inmediatez posible y, en todo caso, en el plazo
maximo de setenta y dos horas desde su grabacion. De no poder redactarse el
atestado en tal plazo, se relataran verbalmente los hechos a la autoridad
judicial, o al Ministerio Fiscal, junto con la entrega de la grabacion.

2. Si la grabacion captara hechos que pudieran ser constitutivos de
infracciones administrativas relacionadas con la seguridad ciudadana, se
remitiran al organo competente, igualmente de inmediato, para el inicio del
oportuno procedimiento sancionador.”

Si las imégenes grabadas no captan hechos constitutivos de ilicitos
penales o infracciones administrativas relacionadas con la seguridad ciudadana
deberan ser destruidas, tal y como dispone el articulo 8 de la Ley, a cuyo tenor
“1. Las grabaciones seran destruidas en el plazo maximo de un mes desde su
captacion, salvo que estén relacionadas con infracciones penales o
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administrativas graves o muy graves en materia de seguridad publica, con una
investigacion policial en curso o con un procedimiento judicial o administrativo
abierto.”

De este modo las imagenes obtenidas no pueden quedarse
almacenadas sino que deben ser destruidas si no captan delitos o infracciones
graves 0 muy graves en materia de seguridad o puestas a disposicion judicial,
salvo que se utilicen en el marco de una investigacion policial en curso o de un
procedimiento judicial o administrativo abierto. En tales casos las imagenes que
no deban ser destruidas pasaran a formar parte de otro tipo de ficheros, sean
los creados para la instruccion y sancion de infracciones administrativas, sean
judiciales o sean policiales cuando se trate de imagenes relacionadas con una
investigacion policial, estos ultimos son los regulados en los articulos 22.2 y
siguientes de la Ley Organica 15/1999.

Dispone el articulo 22.2 que “la recogida y tratamiento para fines
policiales de datos de caracter personal por las Fuerzas y Cuerpos de
Seguridad sin consentimiento de las personas afectadas estan limitados a
aquellos supuestos y categorias de datos que resulten necesarios para la
prevencion de un peligro real para la seguridad publica o para la represion de
infracciones penales, debiendo ser almacenados en ficheros especificos
establecidos al efecto, que deberan clasificarse por categorias en funcion de su
grado de fiabilidad”. El articulo 23 limita la recogida y tratamiento de los datos
especialmente protegidos a que se refiere el articulo 7 nimeros 2 y 3 a los
casos en que sea “absolutamente necesario para los fines de una investigacion
concreta.” Y el articulo 24 establece una norma especifica para la cancelacion
de los datos contenidos en los ficheros a los que se viene haciendo referencia
al disponer que “Los datos personales registrados con fines policiales se
cancelaran cuando no sean necesarios para las averiguaciones que motivaron
su almacenamiento.

A estos efectos, se considerara especialmente la edad del afectado y el
caracter de los datos almacenados, la necesidad de mantener los datos hasta
la conclusion de una investigacion o procedimiento concreto, la resolucion
judicial firme, en especial la absolutoria, el indulto, la rehabilitacion y la
prescripcion de responsabilidad.”

El régimen especial de los ficheros policiales, ademas de incluir
determinadas limitaciones respecto a los derecho de acceso, rectificacion,
cancelacién y oposicion de los interesados reguladas en los articulos 23 y 24
de la Ley Organica 15/1999, exige que estos ficheros se encuentren sujetos a
medidas de seguridad de nivel alto, tal y como dispone el articulo 81.3 del
Reglamento de desarrollo de la Ley Orgéanica 15/1999, segun el cual “ Ademas
de las medidas de nivel basico y medio, las medidas de nivel alto se aplicaran
en los siguientes ficheros o tratamientos de datos de caracter personal: b) Los
que contengan o se refieran a datos recabados para fines policiales sin
consentimiento de las personas afectadas.”
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En lo que respecta al uso de las camaras de vigilancia del trafico, la Ley
Orgéanica 4/1997, de 4 de agosto, por la que se regula la utilizacién de
videocamaras por las Fuerzas y Cuerpos de Seguridad en lugares publicos
regula en su disposicién adicional octava las camaras instaladas en la via
publica para vigilancia del trafico disponiendo que “La instalacion y uso de
videocamaras y de cualquier otro medio de captacion y reproduccion de
imagenes para el control, regulacion, vigilancia y disciplina del trafico se
efectuara por la autoridad encargada de la regulacion del tréfico a los fines
previstos en el texto articulado de la Ley sobre Trafico, Circulacion de
Vehiculos a Motor y Seguridad Vial, aprobado por Real Decreto legislativo
339/1990, de 2 de marzo, y demas normativa especifica en la materia, y con
sujecion a lo dispuesto en las Leyes Organicas 5/1992, de 29 de octubre, de
Regulacion del Tratamiento Automatizado de los Datos de Caracter Personal, y
1/1982, de 5 de mayo, de Proteccion Civil del derecho al Honor, a la Intimidad
Personal y Familiar y a la Propia Imagen, en el marco de los principios de
utilizacion de las mismas previstos en esta Ley.”

El Real Decreto 596/1999, de 16 de abril, por el que se aprueba el
Reglamento de desarrollo y ejecucion de la Ley Organica 4/1997, de 4 de
agosto, por la que se regula la utilizacion de videocamaras por las Fuerzas y
Cuerpos de Seguridad en lugares publicos, establece en su disposicion
adicional unica, el régimen aplicable a las videocamaras para la vigilancia,
control y disciplina del tréfico, sefialando en su apartado 7 que "La utilizacion
de las videocamaras contempladas en esta disposicion por las Fuerzas y
Cuerpos de Seguridad para fines distintos de los previstos en la misma se
regira por lo dispuesto en la Ley Organica 4/1997 y en el presente
Reglamento.” Si bien sefiala que “en el caso de que dicha utilizacion se
realice por las Unidades de Policia Judicial en sentido estricto, se estara a lo
dispuesto en la Ley de Enjuiciamiento Criminal y en su normativa especifica.”

Por consiguiente, el uso de las imagenes captadas por las camaras de
vigilancia de trafico con la finalidad de seguridad no se incardina en el “el
control, regulacion, vigilancia y disciplina del trafico” a que se refiere la
disposicion final octava de la Ley Organica 4/1997, sino en lo previsto en el
articulo primero de dicha Ley respecto a la prevencion de la comision de
infracciones, faltas y delitos relacionados con la seguridad publica, debiendo
ajustarse su utilizacion a lo previsto en dicha Ley para tales supuestos.
Asimismo, tales imagenes cuando se utilicen en el marco de una investigacion
policial pasaran a formar parte del correspondiente fichero policial a que se
refiere el articulo 22.2 de la Ley Organica 15/1999 cuyo régimen juridico se ha
examinado.

En tercer lugar en lo que respecta al acceso a las imagenes captadas
con videocamaras en los sistemas de transporte publico, metro y autobuses, su
legitimacion se encuentra en la actualidad en lo previsto en el articulo 15.1 de
la Ley 5/2014, de 4 de abril, de Seguridad Privada conforme al cual “ Se
autorizan las cesiones de datos que se consideren necesarias para contribuir a
la salvaguarda de la seguridad ciudadana, asi como el acceso por parte de las
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Fuerzas y Cuerpos de Seguridad a los sistemas instalados por las empresas
de seqguridad privada que permitan la comprobacion de las informaciones en
tiempo real cuando ello sea necesario para la prevencion de un peligro real
para la seguridad publica o para la represion de infracciones penales.”

Ahora bien, dicha norma no constituye una autorizacion general que
permita cualquier acceso en cualquier momento a tales ficheros sino que tal
acceso viene limitado a los supuestos fijados en el propio precepto, supuestos
gue coinciden con los establecidos para la creacion de ficheros policiales en el
articulo 22 de la Ley Orgéanica 15/1999 y debe reunir los requisitos establecidos
en la normativa de proteccion de datos, a la que se remite el mismo precepto
en su numero segundo al disponer que “El tratamiento de datos de caracter
personal, asi como los ficheros, automatizados o no, creados para el
cumplimiento de esta ley se someteran a lo dispuesto en la normativa de
proteccién de datos de caracter personal.”

Esta Agencia examind en informe de 23 de mayo de 2014 Ila
conformidad de diversas modalidades de acceso a tales datos, siempre que se
diera cumplimiento al principio de proporcionalidad, sefialando, en primer lugar
gue tal principio viene a exigir los siguientes requisitos:

“a) Que quede debidamente acreditado que la obtencién de los datos
resulta necesaria para la prevencion de un peligro real y grave para la
seguridad publica o para la represion de infracciones penales y que,
tratAndose de datos especialmente protegidos, sean absolutamente
necesarios para los fines de una investigacion concreta.

b) Que se trate de una peticion concreta y especifica, al no ser compatible
con lo sefalado anteriormente el ejercicio de solicitudes masivas de datos.

c) Que la peticiobn se efectle con la debida motivacién, que acredite su
relacion con los supuestos que se han expuesto.

d) Que, en cumplimiento del articulo 22.4 de la Ley Organica 15/1999, los
datos sean cancelados “cuando no sean necesarios para las averiguaciones
gue motivaron su almacenamiento”.

Se sefialaba asi la conformidad con tal principio de los accesos en
tiempo real a las imagenes de sistemas de videovigilancia instalados en los
autobuses publicos cuando el conductor acciona el dispositivo de emergencias,
considerando que parecia resultar ajustado a los requisitos sefialados en los
informes de esta Agencia para concretar el principio de proporcionalidad en el
supuesto de acceso a datos por parte de las Fuerzas 'y Cuerpos de Seguridad,
en particular, en lo que respecta a la exigencia de una peticidbn concreta y
especifica y que sea ademas necesaria para la prevencién de un peligro real y
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grave para la seguridad publica o para la represion de infracciones penales
guedando debidamente acreditada la relacion del acceso a las imagenes con
dichos supuestos de hecho

Igualmente sefialaba dicho informe, en lo que respecta a la puesta a
disposicion de la policia municipal de las grabaciones efectuadas por los
sistemas de videovigilancia instalados en los autobuses publicos relacionadas
con la comisién de un delito que hubiera sido objeto de denuncia por un
ciudadano, que la comunicacion de las imagenes en que se constatase la
comision del delito, efectuada tras una peticion individualizada y motivada por
parte de la policia, seria conforme a dicho principio. De la misma manera, en
aquellos supuestos en que el responsable del fichero constatase la comision
de un delito publico flagrante, que se encuentra obligado a denunciar, la puesta
a disposicion de la policia de las grabaciones en las que queda reflejada la
accion constitutiva del delito seria igualmente conforme al principio de
proporcionalidad.

En los demas supuestos en los que la visualizacion no tiene como
objetivo la comprobacién de la existencia de un delito ya cometido o que se
estd produciendo, sino su posible prevencion, sefialaba esta Agencia lo
siguiente:

“En otros supuestos en que se habilita a las Fuerzas y Cuerpos de
Seguridad a la captacion de imagenes con fines de seguridad, como el
previsto en la Ley Orgéanica 4/1997, de 4 de agosto, por la que se regula
la utilizacion de videocamaras por las Fuerzas y Cuerpos de Seguridad en
lugares publicos, se establece una regulacion que, como declara su
exposicién de motivos, introduce las garantias que son precisas para que
el ejercicio de los derechos y libertades reconocidos en la Constitucion
sea maximo y no pueda verse perturbado con un exceso de celo en la
defensa de la seguridad publica, sujetando dicha captacién de imagenes
a un régimen de autorizacion previa que requiere un informe previo
preceptivo, que seré vinculante si es negativo, de una comision presidida
por el Presidente del Tribunal Superior de Justicia de la Comunidad
Autonoma de que se trate. Asimismo, permite el uso de videocamaras
moviles con la necesaria autorizacion del maximo responsable provincial
de las Fuerzas y Cuerpos de Seguridad, salvo en situaciones de
emergencia o en las que sea imposible obtener a tiempo la autorizacion,
pero exigiendo en dicho caso comunicar su uso a la autoridad policial y a
la Comision, Comision que sera informada periédicamente del uso que se
haga de videocamaras moéviles y podra recabar la correspondiente
grabacion.

No existiendo aqui un 6érgano al que se asigne especificamente la
autorizacion o el control periodico de los accesos efectuados por la policia
a las imagenes, debe partirse de los requisitos fijados por esta Agencia
para la determinacién de la proporcionalidad en el informe a que se viene
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haciendo referencia, debiendo ponderarse en cada caso si el acceso a las
imagenes resulta conforme a dicho principio:

De este modo, en aquéllos supuestos en que, como sefiala el
consultante, con ocasion de un evento importante, una amenaza 0 un
acto institucional, se establezca un dispositivo policial de seguridad, se
podria considerar proporcional el acceso a las imagenes en tiempo real
de determinadas lineas, siempre que quede acreditada la existencia de un
peligro real y grave para la seguridad publica que justifique la adopcién de
dicha medida y que dicha medida sea limitada, dado que excede del
principio de proporcionalidad una visualizacion general y masiva,
delimitdndose las lineas y el periodo de tiempo durante el que se
considere que deba ejercerse la visualizacion en tiempo real. Dichas
circunstancias deberan quedar documentadas.

En el supuesto mencionado por el consultante de vigilancia de lineas
determinadas con ocasion de una investigacion de caracter policial sin
gue medie requerimiento del Ministerio Fiscal o mandato judicial, no cabe
tampoco una vigilancia masiva, debiendo quedar acreditada la comision
de delitos en la linea o lineas sobre las que vaya a establecerse la
vigilancia, debiendo limitarse igualmente la visualizacion a dicha linea o
lineas y por el tiempo estrictamente necesario para llevar a cabo las
investigaciones policiales precisas para el esclarecimiento de los delitos,
circunstancias que igualmente deberan quedar documentadas.”

Asimismo, dicho informe sefialaba lo que a continuacion se reproduce
respecto de las medidas de seguridad a adoptar que conforman un segundo
pardmetro para determinar la proporcionalidad en el acceso a las imagenes
captadas por el sistema de videovigilancia de la empresa publica de autobuses:

“Como segundo elemento que determina la proporcionalidad en el
tratamiento de datos se encuentra el establecimiento de aquéllas medidas
gue garanticen que los accesos concretos a las imagenes captadas con el
sistema de videovigilancia de la empresa consultante dan cumplimiento a
dicho principio.

Sefialaba a este respecto el Tribunal Constitucional en la aludida
Sentencia 17/2013 respecto de la disposicién adicional séptima de la Ley
de Bases de Régimen Local, introducida por la Ley 14/2003 que
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contempla el acceso por parte de la Direccion General de Policia a los
datos sobre extranjeros contenidos en el Padron municipal, en el ejercicio
de sus competencias en la materia, y los requisitos exigibles: “Ahora bien,
dicha prevision legal ha de ser entendida de forma acorde con las
exigencias de proporcionalidad que nuestra doctrina exige en la limitacion
de un derecho fundamental como es el aqui concernido, relativo la
proteccion de datos de caracter personal. Eso significa que la cesion de
datos que el acceso regulado por el precepto supone ha de venir rodeado
de una serie de garantias especificas, garantias que, cumplimentadas por
el oOrgano administrativo al que el precepto hace referencia, son,
evidentemente, susceptibles de control. Entre ellas se encuentra la
necesidad de motivar y justificar expresamente tanto la concreta
atribucién de la condicion de usuario para el acceso telematico a los datos
del padrén que el precepto prevé, como los concretos accesos de que se
trate, evitando —en cuanto que la exigible motivacion de tales decisiones
facilita su correspondiente control mediante los mecanismos previstos en
el ordenamiento juridico, en especial, a través del control jurisdiccional
contencioso-administrativo— que se produzca tanto un uso torticero de
dicha facultad como accesos indiscriminados o masivos. Limites al
contenido del acceso que también resultan de determinadas previsiones
de la legalidad ordinaria, las cuales han de ser aplicadas teniendo
presente, en todo caso, la necesaria unidad del ordenamiento juridico,
tales como el art. 16.3 LBRL, que ya hemos examinado o, incluso, otras
regulaciones especificas de la Ley Organica de proteccién de datos, en
especial su art. 22.2. Resulta de ello que el acceso solamente sera
posible, en las condiciones antes dichas, cuando el concreto dato en
cuestion resulte pertinente y necesario en relacion con la finalidad que ha
justificado el acceso, quedando garantizada la posibilidad de analizar si,
en cada caso concreto, el acceso tenia amparo en lo establecido en la ley
pues, en caso contrario, no resultara posible su uso. Con tales garantias
el acceso regulado en la disposicion cuestionada resulta ser
proporcionado en relacion con la finalidad perseguida, ya que, en tanto
gue el dato resultante solo puede ser utilizado para la finalidad
establecida en el precepto, ha de realizarse de forma puntual por quien se
encuentre expresamente habilitado para ello y en relacion a datos
concretos cuya necesidad ha de ser también justificada de forma expresa
y, por tanto, sometida a control, en los términos que acabamos de
exponer.”
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Dichas garantias se corresponden con las medidas de seguridad
exigibles para los ficheros y tratamientos de datos automatizados
conforme al Reglamento de desarrollo de la Ley Orgéanica 15/1999,
aprobado por Real Decreto 1720/2007, de 21 de diciembre, que si bien en
el caso de la videovigilancia son de nivel basico, requeriran, a fines de
garantizar en cada caso el cumplimiento del principio de proporcionalidad,
algunas medidas de seguridad de nivel medio y alto. Dichas medidas
seran diferentes en el caso en que se trate de accesos en tiempo real al
sistema de videovigilancia del consultante o de la entrega de grabaciones.

Asi en lo que respecta a los accesos en tiempo real, cabe
recordar que el articulo 91 de dicho Reglamento exige que los usuarios
tengan acceso Unicamente a los recursos que precisen para el desarrollo
de sus funciones, debiendo existir una relacion actualizada de usuarios y
perfiles de usuarios y los accesos autorizados para cada uno de ellos, asi
COmMO mecanismos para evitar que un usuario acceda a recursos con
derechos distintos de los autorizados. Dispone por ultimo dicho articulo
gue en caso de que exista personal ajeno al responsable del fichero que
tenga acceso a los recursos debera estar sometido a las mismas
condiciones y obligaciones de seguridad que el personal propio.

El articulo 93 obliga al responsable del fichero a establecer un
mecanismo que permita la identificacion de forma inequivoca vy
personalizada de todo aquel usuario que intente acceder al sistema de
informacion y la verificacion de que esta autorizado. Ello requiere que por
parte de la policia se determine cuales de sus miembros podran acceder
a las imagenes en tiempo real. Dichas personas tendran la condicion de
usuarios del sistema del consultante y seran los Unicos autorizados para
acceder a las imagenes, debiendo el consultante establecer un
mecanismo de identificacion y autenticacion que impida accesos no
autorizados (pudiendo consistir en una contrasefia en los términos del
citado reglamento, u otros posibles como el de certificado electronico).

Asimismo, debera implementarse por parte de la policia un
registro de accesos, en el que quedara registrado el usuario que accede,
la camara accedida, la fecha y la hora de comienzo y fin del acceso, lo
que permitira la efectiva comprobacién de que el acceso se ha llevado a
cabo de forma ajustada en cada caso al principio de proporcionalidad,

c. Jorge Juan 6 www.agpd.es
28001 Madrid



AGENCIA
ESPANOLA DE
PROTECCION [
DE DATOS ) Gabinete Juridico

como sefiala el Alto Tribunal, y no se realizan accesos indiscriminados o
masivos.

Por otra parte, dado que la visualizacion se efectia en tiempo real,
no cabe que las imagenes se incorporen a soportes distintos de los de la
empresa consultante.

En lo que respecta a las entrega de grabaciones solicitadas por la
policia municipal debera establecerse como se hara entrega de las
mismas, debiendo existir un sistema de salida de soportes en la entidad
consultante, en los términos del articulo 97 del Reglamento citado v,
paralelamente, un sistema de registro de entrada de soportes en la policia
municipal, igualmente en los términos de dicho precepto.

Por otra parte, dichas grabaciones recibidas por la policia pasaran a
formar parte de los ficheros con fines policiales a que se refiere el articulo
22 de la Ley Organica 15/1999, quedando sujetas a las prescripciones
especiales que para los mismos contiene dicha Ley.”

Por consiguiente, solamente sera conforme a lo establecido en la
normativa de protecciéon de datos el tratamiento de datos por parte del
consultante cuando tales tratamientos se ajusten a los principios de finalidad y
proporcionalidad sefialados.

v

Examinada la legitimacion para el tratamiento con fines de seguridad y
prevencion de delitos de imagenes captadas con videocamaras que estara
sujeta a los limites sefialados, debe analizarse si tales datos, recabados
conforme a las normas y con las garantias a que se ha hecho referencia,
pueden ser utilizados con la finalidad de investigacion cientifica a que la
consulta se refiere.

El tratamiento de datos con fines policiales por los érganos competentes
se encuentra sujeto al principio de finalidad contenido en el articulo 4.2 de la
Ley Organica 15/1999, conforme al cual “Los datos de caracter personal objeto
de tratamiento no podran usarse para finalidades incompatibles con aquellas
para las que los datos hubieran sido recogidos”. Debe aclararse que la
Audiencia Nacional partiendo de una interpretacion sistematica de este
precepto viene considerando la expresion “finalidades incompatibles” como
sinénimo de “finalidades distintas”.

De este modo no resultaria posible la utilizacion de los datos para una
finalidad distinta a la prevista legalmente, sin el consentimiento del interesado o
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sin que dicho tratamiento se encuentre legitimado en alguno de los supuestos
contenidos en el articulo 6 de la Ley Organica 15/1999. No obstante, el propio
articulo 4.2 de la Ley Orgéanica 15/1999 dispone en su ultimo inciso que “No se
considerara incompatible el tratamiento posterior de éstos con fines historicos,
estadisticos o cientificos.”

En este mismo sentido dispone el Reglamento de desarrollo de la Ley
Organica 15/1999 en su articulo 8.3 que “Los datos de caracter personal objeto
de tratamiento no podran usarse para finalidades incompatibles con aquellas
para las que los datos hubieran sido recogidos”, mientras que el articulo 9.1
prevé que “No se considerard incompatible, a los efectos previstos en el
apartado 3 del articulo anterior, el tratamiento de los datos de caracter personal
con fines historicos, estadisticos o cientificos.”

Ahora bien, como tiene declarado esta Agencia en sus informes, no todo
proyecto que se intitule como histérico, estadistico o cientifico tiene tal
consideracion, debiendo analizarse detenidamente y de forma individualizada si
efectivamente a la vista del ente que desarrolla el estudio o investigacion, el fin
del mismo y la proporcionalidad de la intromision o limitacién del derecho a la
proteccion de datos que el estudio conlleve, el tratamiento de datos resultante
se encuentra amparado por lo previsto en los preceptos transcritos.

Dichas consideraciones toman como punto de partida que un tratamiento
0 cesibn de datos personales constituye una limitacion del derecho
fundamental a la proteccion de datos de caracter personal, derecho que
persigue garantizar a las personas, como ha declarado el Tribunal
Constitucional en su Sentencia 292/2000, “el poder de control sobre sus datos
personales, sobre su uso y destino, con el propdsito de impedir su trafico ilicito
y lesivo para la dignidad y derecho del afectado”. Debe asi recordarse que
conforme al articulo 53.1 la Constitucion Espafiola cualquier restriccion de un
derecho fundamental estd sometida al principio de reserva de Ley y debe
cumplir los principios de justificacion y proporcionalidad

De este modo, en lo que se refiere al sentido que debe darse al término
“cientifico”, finalidad en la que podria enmarcarse el proyecto objeto de la
presente consulta, esta Agencia, en sus informes recordaba que la
investigacion cientifica y técnica, en el &mbito publico, se encontraba regulada
por la ahora derogada Ley 13/1986, de 14 de abril, de Fomento y Coordinacién
General de la Investigacion, objetivo para el cual aquélla establecia el Plan
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Nacional de Investigacion Cientifica y Desarrollo Tecnoldgico, pudiendo
atribuirse la calificacion de “cientifico” a aquellos proyectos insertos en el
citado Plan.

Dicha conclusion se plasmo en el Reglamento de desarrollo de la Ley
Organica 15/1999, que concreta en el segundo parrafo del articulo 9.1 el
criterio que debe adoptarse para calificar la finalidad de un tratamiento como
historica, estadistica o cientifica estableciendo que “Para la determinacion de
los fines a los que se refiere el parrafo anterior se estara a la legislacion que en
cada caso resulte aplicable y, en particular, a lo dispuesto en la Ley 12/1989,
de 9 de mayo, Requladora de la funcion estadistica publica, la Ley 16/1985, de
25 junio, del Patrimonio histérico espafiol y la Ley 13/1986, de 14 de abril de
Fomento y coordinacion general de la investigacion cientifica y técnica, y sus
respectivas disposiciones de desarrollo, asi como a la normativa autonémica
en estas materias.”

Por consiguiente, para considerar que el tratamiento ulterior de los datos
a que la consulta se refiere pudiera considerarse legitimado en una finalidad
estadistica o cientifica seria preciso que el estudio objeto de consulta estuviese
considerado como estadistica de cumplimentacion obligatoria a los efectos
previstos en la Ley 12/1989 o en la correspondiente Ley de estadistica
autonémica. Similar criterio debe adoptarse respecto al sentido que debe darse
al término cientifico que podria amparar una investigacion realizada con tales
datos, dicha materia se encontraba regulada por la ahora derogada Ley
13/1986, de 14 de abril, de Fomento y Coordinacion General de la
Investigacion, objetivo para el cual aquélla establecia el Plan Nacional de
Investigacion Cientifica y Desarrollo Tecnoldgico, pudiendo atribuirse la
calificacion de “cientifico” a aquellos proyectos insertos en el citado Plan. De
modo equivalente cabria considerar como cientifico a los efectos del articulo 9
del Reglamento a una investigacion enmarcada en alguno de los planes de
investigacion cientifica y técnica a que se refiere la vigente Ley 14/2011, de 1
de junio, de la Ciencia, la Tecnologia y la Innovacién o, en su caso, la
correspondiente norma autondémica.

En cuanto a la legislacion aplicable al presente caso, en que el
consultante sefiala que el tratamiento de datos se llevaria a cabo en el marco
de un proyecto del programa Horizonte 2020, vendria constituida por el
Reglamento UE (n° 1291/2013 del Parlamento Europeo y del Consejo de 11 de
diciembre de 2013 por el que se establece Horizonte 2020, Programa Marco de
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Investigacion e Innovacion (2014-2020 y por el que se deroga la Decision n o
1982/2006/CE. Por consiguiente, tratandose de un proyecto de I+D financiado
por la Comision Europea a través del aludido Programa Marco de Investigacion
e Innovacion, cabe considerar que el tratamiento de los datos personales con
el objetivo de desarrollar sistemas de analisis de video para automatizar los
procesos de videovigilancia en el marco de dicho proyecto, puede ser calificado
como cientifico a los efectos de encontrarse legitimado en lo previsto en la Ley
Organica 15/1999.

Esta interpretacion que permitiria el uso cientifico de los datos recogidos
para fines policiales encuentra apoyo en lo previsto en la futura regulacion de
la materia, en tanto que la Directiva 2016/680, en su articulo 4, tal y como se
ha sefialado anteriormente, viene a habilitar el uso cientifico de los datos para
los fines establecidos en su articulo 1, apartado 1.

Vv

El acceso a las imagenes captadas, formen parte de ficheros de
videovigilancia o de ficheros policiales por personas o entidades distintas a las
Fuerzas y Cuerpos de seguridad legitimadas para su tratamiento constituira
una cesion de datos personales definida en el articulo 3 i) de la Ley Orgéanica
15/1999 como “Toda revelacion de datos realizada a una persona distinta del
interesado”.

El régimen general a que deben sujetarse las cesiones de datos viene
recogido en el articulo 11 de la Ley Organica 15/1999, régimen que no resulta
de aplicacién a los datos especialmente protegidos. La Ley Organica 15/1999
incluye como datos especialmente protegidos aquellos a los que se refiere su
articulo 7.5 segun el cual “Los datos de caracter personal relativos a la
comision de infracciones penales o administrativas sélo podran ser incluidos en
ficheros de las Administraciones publicas competentes en los supuestos
previstos en las respectivas normas.”

Debe tenerse aqui en cuenta que las imagenes captadas con fines de
videovigilancia por las Fuerzas y Cuerpos de Seguridad y los datos incluidos
en ficheros con fines policiales de los previstos en el articulo 22.2, solamente
podran ser cedidos en los casos legalmente establecidos, por lo que no cabe
Su comunicacion a terceros, como serian los demés miembros del consorcio,
sin la existencia de una prevision legal. No obstante, las demas entidades
participantes en el consorcio podrian acceder a las imagenes en calidad de
encargados del tratamiento del responsable. El articulo 12 de la Ley Orgéanica
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15/1999 regula la figura del encargado del tratamiento, disponiendo que “No
se considerara comunicacion de datos el acceso de un tercero a los datos
cuando dicho acceso sea necesario para la prestacion de un servicio al
responsable del tratamiento.”

En el marco del derecho espafiol, para que la relacion entre responsable
y encargado del tratamiento pueda darse y se ajuste a la Ley, es preciso que se
cumplan los requisitos expresados en el articulo 12 de la Ley Organica
15/1999, considerando los siguientes aspectos:

En primer lugar, es preciso que el acceso a los datos por el tercero se
efectie con la exclusiva finalidad de prestar un servicio al responsable del
fichero, y que dicha relacion de servicios se encuentre contractualmente
establecida. En lo que atafie a los requisitos formales de este tipo de contratos,
el articulo 12.2 de la Ley Organica 15/1999, impone que “la realizacion de
tratamientos por cuenta de terceros debera estar regulada en un contrato que
debera constar por escrito o en alguna otra forma que permita acreditar su
celebracion y contenido, estableciéndose expresamente que el encargado del
tratamiento uUnicamente tratara los datos conforme a las instrucciones del
responsable del tratamiento, que no los aplicara o utilizara con fin distinto al
que figure en dicho contrato, ni los comunicara, ni siquiera para Su
conservacion, a otras personas”.

El hecho de que la relacion derivada del contrato sea la existente entre
un responsable y un encargado del tratamiento implicara que al término de la
relacion sea aplicable lo establecido en el articulo 12.3 de la Ley Orgéanica
15/1999, de forma que “una vez cumplida la prestacion contractual, los datos
de carécter personal deberan ser destruidos o devueltos al responsable del
tratamiento, al igual que cualquier soporte o documentos en que conste algun
dato de caracter personal objeto del tratamiento”.

El incumplimiento de esta prevision llevard aparejada la consecuencia,
prevista en el articulo 12.4 de la citada Ley, de que “En el caso de que el
encargado del tratamiento destine los datos a otra finalidad, los comunique o
los utilice incumpliendo las estipulaciones del contrato, sera considerado,
también, responsable del tratamiento, respondiendo de las infracciones en que
hubiera incurrido personalmente”.

Esta Agencia Esparfiola de Proteccion de Datos ha venido indicando que
el deber de devolucion al que se refiere el articulo 12.3 de la aludida Ley
Organica podra verificarse mediante la entrega directa de los datos al propio
responsable del tratamiento o mediante la realizaciébn de dicha entrega al
encargado del tratamiento que este designase, toda vez que en este segundo
caso el encargado actuaria como mero mandatario del responsable, siendo
precisamente éste el que establece a quién han de entregarse los datos en su
nombre y por su cuenta. Y asi se recoge en el articulo 20.3 del Reglamento de
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desarrollo de dicha Ley al disponer “no obstante, el encargado del tratamiento
no incurrird en responsabilidad cuando, previa indicacion expresa del
responsable, comunique los datos a un tercero designado por aquél, al que
hubiera encomendado la prestacion de un servicio conforme a lo previsto en el
presente capitulo.”

Por su parte, el articulo 22 del aludido Reglamento dispone respecto de
la conservacion de los datos lo siguiente:

“1. Una vez cumplida la prestacion contractual, los datos de caracter
personal deberan ser destruidos o devueltos al responsable del tratamiento o al
encargado que éste hubiese designado, al igual que cualquier soporte o
documentos en que conste algun dato de caracter personal objeto del
tratamiento.

No procedera la destruccion de los datos cuando exista una prevision
legal que exija su conservacion, en cuyo caso debera procederse a la
devolucion de los mismos garantizando el responsable del fichero dicha
conservacion.

2. El encargado del tratamiento conservara, debidamente bloqueados,
los datos en tanto pudieran derivarse responsabilidades de su relacion con el
responsable del tratamiento.”

En cuanto a las medidas de seguridad que hayan de ser adoptadas por
quienes realicen trabajos de tratamiento de datos por cuenta de tercero, habran
de ser, en principio, las mismas que las impuestas al responsable del fichero,
tal y como se desprende de lo previsto en los articulo 9 y 12.2 de la Ley
Orgéanica 15/1999.

Por consiguiente, el instrumento juridico en que se plasme el encargo
del tratamiento debe ajustarse a las previsiones arriba transcritas, en otro caso,
nos hallariamos ante una cesién de datos carente de amparo legal.

Vi

Entre las obligaciones del responsable e igualmente del encargado de
tratamiento se encuentra la de adoptar las debidas medidas de seguridad. En
este sentido cabe recordar que el articulo 9 de la Ley Organica 15/1999
dispone que “El responsable del fichero, y, en su caso, el encargado del
tratamiento deberan adoptar las medidas de indole técnica y organizativas
necesarias que garanticen la seguridad de los datos de caracter personal y
eviten su alteracion, pérdida, tratamiento o acceso no autorizado, habida
cuenta del estado de la tecnologia, la naturaleza de los datos almacenados y
los riesgos a que estén expuestos, ya provengan de la accion humana o del
medio fisico o natural.”
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El nimero 2 de dicho precepto prohibe el registro de datos de caracter
personal en ficheros “que no retnan las condiciones que se determinen por via
reglamentaria con respecto a su integridad y seguridad y a las de los centros
de tratamiento, locales, equipos, sistemas y programas.”

Debe, ademas, recordarse que, como ha sefialado reiteradamente la
Audiencia Nacional en sus sentencias (por todas ellas SAN de 6-10-2011), la
seguridad constituye una obligacion de resultado consistente en que se
adopten las medidas necesarias para evitar que los datos se pierdan, extravien
0 acaben en manos de terceros.

Las medidas de seguridad se encuentran reguladas en el Reglamento
de desarrollo de la Ley Organica 15/1999 que constituye actualmente la
normativa vigente en materia de medidas de seguridad y en el Real Decreto
3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracion Electrénica. Los ficheros que contienen
imagenes captadas con camaras de videovigilancia estan sujetos, con caracter
general, a medidas de seguridad de nivel basico, si bien debe tenerse en
cuenta que cuando tales imagenes pasan a formar parte de ficheros policiales
de los previstos en el articulo 22.2 de la Ley Organica 15/1999 deberan
aplicarse medidas de nivel alto. Dispone a este respecto el articulo 81.3 del
Reglamento de desarrollo de la Ley Organica 15/1999 que “ademas de las
medidas de nivel basico y medio, las medidas de nivel alto se aplicaran en los
siguientes ficheros o tratamientos de datos de caracter personal: b) Los que
contengan o0 se refieran a datos recabados para fines policiales sin
consentimiento de las personas afectadas.” Debe igualmente tenerse en cuenta
gue tal y como se desprende de dicho precepto las medidas de seguridad
tienen un caracter acumulativo de modo de forma que las establecidas para
cada nivel exigen incorporar las previstas para los niveles inferiores. Por otra
parte, la necesaria proporcionalidad en el acceso a imagenes captadas con
camaras de terceros (transportes publicos) comportaba la adopcion de
mayores medidas de seguridad tal y como resultaba del analisis efectuado por
esta Agencia respecto a su tratamiento al que se ha hecho referencia en el
punto Il de este informe.

Por consiguiente, las medidas de seguridad a aplicar durante el proyecto
deberan respetar los requerimientos impuestos actualmente en materia de
seguridad, sin perjuicio de que se incorporen mayores medidas de seguridad
gue puedan considerarse convenientes. Iguales medidas, como se ha
seflalado, deben adoptar los encargados de tratamiento. Por otra parte, las
medidas exigibles en la actualidad pueden resultar modificadas si durante la
ejecucion del proyecto se aprobase la ley de desarrollo de la Directiva
2016/680, en los términos que aquella determine, debe tomarse en
consideracion, en particular, que dicha Directiva viene a imponer la
implementacion de un registro de operaciones para todos los ficheros incluidos
en su ambito de aplicacion.
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Vil

Debe tenerse en cuenta que todo tratamiento de datos debe ser
respetuoso de los principios relativos a la calidad de los datos recogidos en el
articulo 4 de la Ley Orgéanica 15/1999, debiendo destacarse en particular el de
proporcionalidad, vinculado al principio de finalidad al que se hacia referencia
en el punto Ill de este informe. Establece el articulo 4.1 de la Ley Organica
15/1999 a este respecto que “Los datos de caracter personal sélo se podran
recoger para su tratamiento, asi como someterlos a dicho tratamiento, cuando
sean adecuados, pertinentes y no excesivos en relacion con el ambito y las
finalidades determinadas, explicitas y legitimas para las que se hayan
obtenido.”

De este modo solamente podran tratarse aquéllos datos que sean
precisos para llevar a cabo las actividades objeto del proyecto. En la
documentacién se hace referencia a la utilizacion de técnicas de anonimizacion
selectiva, que segun se indica permitiran la conservaciébn de solamente
aguellos datos que sean relevantes, lo que cdmo se ha sefialado no implica la
inaplicacion de la normativa de proteccion de datos, pero dicha anonimizacion
parcial debe valorarse positivamente al minimizar el tratamiento de datos a
aquéllos precisos para llevar a cabo el proyecto.

Igualmente, dentro de los principios de calidad debe hacerse referencia
al principio de conservacion de los datos. El articulo 4.5 de la Ley Organica
15/1999 dispone que “Los datos de caracter personal seran cancelados
cuando hayan dejado de ser necesarios o pertinentes para la finalidad para la
cual hubieran sido recabados o registrados.

No seran conservados en forma que permita la identificacion del
interesado durante un periodo superior al necesario para los fines en base a
los cuales hubieran sido recabados o registrados.”

En lo que respecta a los periodos durante los que deben ser
conservados, debe tenerse en cuenta que el articulo 8 de la Ley Orgéanica
4/1997, exige la destruccion de los datos recogidos a su amparo, en el plazo de
maximo de un mes desde su captacion, salvo que, como sefala el mismo
articulo, las grabaciones estén relacionadas con infracciones penales o
administrativas graves o muy graves en materia de seguridad publica, con una
investigacion policial en curso o con un procedimiento judicial o administrativo
abierto.

En el caso de las grabaciones que hayan pasado a formar parte de
ficheros policiales por estar relacionadas con infracciones penales o con una
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investigacion en curso, los plazos durante los cuales pueden conservarse las
grabaciones son los sefialados en el articulo 22 de la Ley Organica 15/1999,
segun el cual “Los datos personales registrados con fines policiales se
cancelaran cuando no sean necesarios para las averiguaciones que motivaron
su almacenamiento.

A estos efectos, se considerara especialmente la edad del afectado y el
caracter de los datos almacenados, la necesidad de mantener los datos hasta
la conclusion de una investigacion o procedimiento concreto, la resolucion
judicial firme, en especial la absolutoria, el indulto, la rehabilitacion y la
prescripcion de responsabilidad”

Debe aqui tenerse en cuenta, que si bien la Ley Organica 4/1997 exige
la destruccién de las grabaciones, la Ley Organica 15/1999 se refiere a la
cancelacion de los datos. La cancelacion de los datos no supone la eliminacion
automatica del dato, sino su bloqueo tal y como determina el articulo 16.3 de la
Ley Organica 15/1999 al establecer que “La cancelacion dara lugar al bloqueo
de los datos, conservandose Unicamente a disposicion de las Administraciones
publicas, Jueces y Tribunales, para la atencion de las posibles
responsabilidades nacidas del tratamiento, durante el plazo de prescripcion de
éstas. Cumplido el citado plazo debera procederse a la supresion.”

El Reglamento de desarrollo de la Ley Organica 15/1999, define en su
articulo 5.1. b) la cancelacion como “Procedimiento en virtud del cual el
responsable cesa en el uso de los datos. La cancelacion implicara el bloqueo
de los datos, consistente en la identificacion y reserva de los mismos con el fin
de impedir su tratamiento excepto para su puesta a disposicion de las
Administraciones publicas, Jueces y Tribunales, para la atencion de las
posibles responsabilidades nacidas del tratamiento y solo durante el plazo de
prescripcion de dichas responsabilidades. Transcurrido ese plazo debera
procederse a la supresion de los datos.”

En definitiva, el bloqueo consiste en que se impida el acceso a los datos
por las personas que, en el marco de un tratamiento legitimo venian llevando
éste a cabo, puesto que en el momento en que deba procederse a la
cancelaciéon de los mismos, solo resultara licita su utilizacién para su puesta a
disposicion de las Administraciones Publicas, Jueces y Tribunales y con la
Unica finalidad de atender a responsabilidades surgidas del tratamiento de
datos. Asi, esta Agencia entiende que para ello resulta preciso restringir el
acceso a dichos datos, por cualquier procedimiento apto para conseguir ese
resultado, a una persona con responsabilidad dentro de la organizacion del
responsable.

Por consiguiente, deberan respetarse tanto por el responsable como por
los encargados de tratamiento los plazos de destruccion de las grabaciones
establecidos en la Ley Organica 4/1997 y los de cancelacion establecidos en el
articulo 22 de la Ley Orgéanica 15/1999, lo que implica que no pueden
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ampliarse tales plazos con motivo de proyecto de investigacion objeto de
consulta. En este sentido los encargados del tratamiento como se ha sefialado
deberan destruir o devolver las imagenes una vez cumplida la prestacion
contractual, sin que en ningun caso con motivo de la misma puedan superarse
los plazos legalmente establecidos para la destrucciéon o cancelacion de los
datos. En lo que respecta a la prevision contenida en el Reglamento de
desarrollo de la Ley Organica 15/1999 sobre el mantenimiento por el encargado
de tratamiento de los datos bloqueados debe tenerse en cuenta que tal norma
viene referida al plazo de garantia contractual. Tales plazos deben reflejarse en
el instrumento juridico en que se plasme el encargo de tratamiento.

Viil

Por dltimo, debe resefiarse que en el presente supuesto, dentro de la
prevencion de posibles usos indebidos, se ha efectuado un analisis de riesgos
valorando las amenazas y vulnerabilidades del sistema, teniendo en cuenta la
posibilidad de que se pudieran producir usos internos malintencionados o
accesos externos con fines delictivos o terroristas, considerando que tales
actuaciones puede tener graves repercusiones en los derechos humanos,
especialmente el relativo a la privacidad.

A efectos de mitigar tales riesgos se prevé, entre otras medidas, la de
llevar a cabo una evaluacion de impacto. Debe aqui sefialarse que la
realizacion de una evaluacion de impacto relativa a la proteccion de datos debe
valorarse positivamente como una buena practica, ya que en el momento
actual no resulta obligatoria conforme a la normativa vigente.

La Directiva 2016/680 sefiala un contenido minimo para tal evaluacion.
En este sentido y sin perjuicio de la existencia de diversas metodologias
existentes que pueden ser utilizadas, cabe indicar que el Grupo de Trabajo del
Articulo 29 ha adoptado recientemente unas directrices sobre la evaluacion de
impacto relativa a la proteccion de datos (EIPD) y para determinar si el
tratamiento «entrafia probablemente un alto riesgo» a efectos del Reglamento
(UE) 2016/679, que puede consultarse en el siguiente sitio web:
(http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=50083). Por su
parte, esta Agencia ha publicado en su pagina web (www.agpd.es) una guia
para las evaluaciones de impacto en la proteccibn de datos sujetas al
Reglamento General de Proteccion de Datos. Si bien ambas guias vienen
referidas al Reglamento General de Proteccion de Datos y no a la Directiva
2016/680 parte de los aspectos que contemplan pueden constituir un referente
para la realizacion de la evaluacion de impacto.

Otra de las medidas hace referencia a la adopcion de precauciones al
publicar o difundir los resultados, sin que se concreten tales precauciones,
debiendo recordarse que, en lo que respecta a los datos personales que
pudieran tratarse en el proyecto, la comunicacion o difusion de los mismos sin
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causa legitimadora constituye una infraccién de la normativa de proteccion de
datos.
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