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Se solicita de la Agencia Espafiola de Proteccion de Datos un informe
sobre la conformidad a la normativa de proteccion de datos personales
aplicable a los tratamientos de este caracter datos que pudieran efectuarse en
el marco de las actividades de investigacion del proyecto europeo
LETSCROWD, incluido en el ambito del programa Horizonte 2020 de la Unién
Europea.

El objetivo general es crear pautas para la implementacion del modelo
de seguridad europeo para la proteccibn ciudadana durante eventos
multitudinarios. Entre los objetivos especificos del proyecto cabe mencionar el
desarrollo de un conjunto de herramientas y procedimientos técnicos
destinadas a las Fuerzas y Cuerpos de seguridad para prevenir y reducir
ataques criminales o terroristas durante reuniones masivas. Como se indica en
la consulta estard compuesto por modelos de comportamiento de la multitud y
una herramienta de evaluacién para predecir movimientos y detectar patrones
anormales, procedimientos novedosos y pautas de comunicacion dirigidas a
mejorar la conciencia de la situacion y el compromiso en todas las fases de los
ciudadanos, fuerzas y cuerpos de seguridad y otro personal que participa en
las operaciones de seguridad, andlisis semantico de las redes sociales e
Internet, desarrollando un motor de busqueda expresamente adaptado para
indexar websites, blogs, redes sociales, para predecir el comportamiento de la
multitud y medir los sentimientos de los ciudadanos colectivos, y nuevas
tecnologias de imagen para monitorizar la multitud.

Segun sefiala la consulta, en el proyecto participan diversas entidades
publicas y privadas espafiolas y de paises miembros de la Union Europea e
Israel. El proyecto comporta la realizacion de programas piloto en Espafa.

En primer lugar, debe examinarse la aplicabilidad de la normativa de
proteccion de datos a los tratamientos de datos que puedan llevarse a cabo
durante la ejecucion del proyecto objeto de consulta.

A este respecto debe partirse de que los articulos 1 y 2 de la Ley
Orgéanica 15/1999, norma aplicable en el momento de inicio del proyecto,
extienden su proteccidn a los derechos de los ciudadanos en lo que se refiere
al tratamiento de sus datos de caracter personal, siendo definidos éstos en el
articulo 3.a) de la citada Ley como “cualquier informacion concerniente a
personas fisicas identificadas o identificables.”
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El articulo 5.1 del Reglamento de desarrollo de la Ley Organica 15/1999,
precisa que constituye un dato de caracter personal “Cualquier informacion
numérica, alfabética, grafica, fotografica, acustica o de cualquier otro tipo
concerniente a personas fisicas identificadas o identificables.”

Dicha definiciébn procede del articulo 2 de la Directiva 95/46/CE, del
Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la
proteccidon de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos, segun el cual se entenderan
por datos personales "toda informacion sobre una persona fisica identificada o
identificable (el "interesado”); se considerara identificable toda persona cuya
identidad pueda determinarse, directa o indirectamente, en particular mediante
un numero de identificacion o uno o varios elementos especificos,
caracteristicos de su identidad fisica, fisiolégica, psiquica, econémica, cultural
o0 social».

El Grupo de trabajo del articulo 29, 6rgano consultivo independiente de
la Unién Europea sobre proteccién de los datos y la vida privada, creado en
virtud de lo previsto en el citado articulo de la Directiva 95/46/CE, en su
Dictamen 4/2007 sobre el concepto de datos personales, tras poner de
manifiesto que la Directiva maneja un concepto lato de datos personales,
analiza los elementos de dicha definicidn, sefialando respecto a la expresion
“toda informacion” lo siguiente:

“Desde el punto de vista de la naturaleza de la informacion, el concepto
de datos personales incluye todo tipo de afirmaciones sobre una persona. Por
consiguiente, abarca informacion «objetiva» como, por ejemplo, la presencia
de determinada sustancia en su sangre, pero también informaciones, opiniones
0 evaluaciones «subjetivas». Esta ultima clase de afirmaciones constituye una
parte considerable del caudal de datos personales tratados en sectores como
el de la banca, para evaluar la fiabilidad de los prestatarios («Fulano es un
prestatario fiable»), el asegurador («no se espera que Fulano muera pronto») o
el laboral («Fulano es un buen trabajador y merece un ascenso»).

Para que esas informaciones se consideren «datos personales», no es
necesario que sean veridicas o estén probadas. De hecho, las normas de
proteccion de datos prevén la posibilidad de que la informacion sea incorrecta y
confieren al interesado el derecho de acceder a esa informacion y de refutarla
a través de los medios apropiados.

Desde el punto de vista del contenido de la informacion, el concepto de
datos personales incluye todos aquellos datos que proporcionan informacion
cualquiera que sea la clase de ésta. Por supuesto esto incluye la informacion
personal considerada «datos sensibles» en el articulo 8 de la Directiva a causa
de su naturaleza particularmente delicada, pero también otras categorias mas
generales de informacion. El término «datos personales» comprende la
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informacion relativa a la vida privada y familiar del individuo stricto sensu, pero
también la informacion sobre cualquier tipo de activad desarrollada por una
persona, como la referida a sus relaciones laborales o a su actividad
econoémica o social. El concepto de «datos personales» abarca, por lo tanto,
informacion sobre las personas, con independencia de su posicion o capacidad
(como consumidor, paciente, trabajador por cuenta ajena, cliente, etc.).”

Como continuacién de dicho andlisis el Grupo de trabajo examina el
término “sobre” indicando que “ya se ocupd anteriormente de la cuestion de
cuando puede considerarse que una informacion versa «sobre» una persona.
En el marco de sus debates sobre los problemas de proteccion de datos
planteados por las etiquetas RFID, el Grupo de trabajo sefial6 que un «dato se
refiere a una persona si hace referencia a su identidad, sus caracteristicas o su
comportamiento o si esa informacion se utiliza para determinar o influir en la
manera en que se la trata o se la evaltia».

Debe, ademas resaltarse que tanto la voz como la imagen de las
personas identificadas o identificables tienen la consideracion de datos
personales. En este sentido, el Dictamen 02/2012 del Grupo de Trabajo del
articulo 29 sobre reconocimiento facial en los servicios en linea y Moviles al

hacer referencia a las imagenes digitales como datos personales sefiala que
“Si en una imagen digital se distingue tan claramente el rostro de una persona
que es posible identificarla, dicha imagen se consideraria un dato personal.
Ello dependera de una serie de parametros, como la calidad de la imagen o el
encuadre concreto. En la mayoria de los casos no se considerarian datos
personales las imagenes de escenas en las que se ve a personas en la
distancia, o en las que los rostros estan difuminados.”

Por su parte, tanto el Reglamento (UE) 2016/679, como la Directiva (UE)
2016/680, hacen expresa mencion a otros tipos de datos personales en la
definicibn que de los mismos efecttan en sus articulo 4.1 y 3.1
respectivamente, entendiendo por tales “toda informacion sobre una persona
fisica identificada o identificable («el interesado»); se considerara persona
fisica identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un identificador, como por ejemplo un
nombre, un numero de identificacion, datos de localizacion, un identificador en
linea o uno o varios elementos propios de la identidad fisica, fisioldgica,
genética, psiquica, economica, cultural o social de dicha persona.

Dicha definicibn tiene en cuenta la aparicion de nuevos datos
identificativos de las personas, tal y como expresa el considerando 30 del
Reglamento (UE) 2016/679 segun el cual “Las personas fisicas pueden ser
asociadas a identificadores en linea facilitados por sus dispositivos,
aplicaciones, herramientas y protocolos, como direcciones de los protocolos de
internet, identificadores de sesion en forma de «cookies» U oOtros
identificadores, como etiquetas de identificacion por radiofrecuencia. Esto
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puede dejar huellas que, en patrticular, al ser combinadas con identificadores
unicos y otros datos recibidos por los servidores, pueden ser utilizadas para
elaborar perfiles de las personas fisicas e identificarlas.”

De este modo, seran datos de caracter personal cualquier clase de
informacion, en los términos vistos, asociada a las personas fisicas que en
algun modo participan voluntariamente en el proyecto ya sea en el marco de
las encuestas o entrevistas, talleres, pruebas, demostraciones, etc. o los datos
relativos a personas fisicas que pudieran captarse con camaras u obtenerse de
redes sociales o internet.

Asimismo, desde el punto de vista de los datos a tratar debe tenerse en
cuenta que seran datos personales no solamente los identificativos y
profesionales, sino también los relativos a imagen y voz de las personas,
cualquier clase de dato que pudiera obtenerse de las redes o internet, incluidos
datos biométricos, las conclusiones que en su caso pudieran alcanzarse sobre
ideologia o personalidad, datos de localizacién, direcciones IP, etc.

Debe, asimismo, hacerse referencia al concepto de tratamiento de datos
personales, toda vez que de lo expuesto en el proyecto se desprende la
realizacion de diversos posibles tratamientos. A este respecto, constituye un
tratamiento de datos, conforme a lo establecido en el articulo 3.c de la Ley
Organica 15/1999, las “operaciones y procedimientos técnicos de caracter
automatizado o no, que permitan la recogida, grabacion, conservacion,
elaboracion, modificacion, bloqueo y cancelacion, asi como las cesiones de
datos que resulten de comunicaciones, consultas, interconexiones 'y
transferencias.”

De la misma manera, tanto el articulo 4.2 del Reglamento (UE)
2016/679, como el 3.1 de la Directiva (UE) 2016/680 definen el tratamiento
como “cualquier operacion o conjunto de operaciones realizadas sobre datos
personales o0 conjuntos de datos personales, ya sea por procedimientos
automatizados o no, como la recogida, registro, organizacion, estructuracion,
conservacion, adaptacion o modificacion, extraccion, consulta, utilizacion,
comunicacion por transmision, difusion o cualquier otra forma de habilitacion de
acceso, cotejo o interconexion, limitacion, supresion o destruccion”

Por consiguiente, la realizacién de alguna o varias de estas operaciones
respecto de datos personales, esto es, de cualquier informacion asociada a una
persona fisica identificada o identificable, dara lugar a un tratamiento de datos
personales. Debe asi tenerse en cuenta que la recogida de datos no constituye
el dnico tratamiento posible, sino que otras operaciones (por ejemplo,
conservacion, elaboraciéon, modificacion o comunicaciones de datos)
constituyen también tratamientos de datos y son igualmente determinantes, de
la aplicabilidad de la normativa de proteccion de datos.
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De la informacion aportada se desprende la realizacion de diferentes
tratamientos de datos personales durante la ejecucion del proyecto como los
relativos a los de las personas que voluntariamente participan en las diversas
actividades del proyecto, tales como la determinaciéon de los requerimientos o
talleres. El proyecto no hace referencia alguna a posibles tratamientos de datos
gue puedan resultar de las correspondientes pruebas de funcionamiento de las
diversas herramientas que se disefian, tampoco se alude a los posibles
tratamientos de datos que puedan producirse durante las demostraciones. En
todo caso, cualquier tratamiento de datos que se lleve a cabo durante el
proyecto debera sujetarse a la normativa de proteccion de datos en los
términos en esta previstos en cada caso.

La segunda cuestion que resulta del proyecto sujeto a informe es la
relativa a la aplicacion en el tiempo de la normativa de proteccion de datos.

Debe asi tenerse en cuenta que en el momento en que se inicié la
ejecucion del proyecto, la normativa en materia de proteccién de datos estaba
formada por la Directiva 95/46 CE del Parlamento Europeo y del Consejo de 24
de octubre de 1995 relativa a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos
datos, y la normativa que en cada pais la desarrolla, normativa que en Espafa
viene constituida fundamentalmente por La Ley Organica 15/1999, de 13 de
diciembre, de proteccion de datos de caracter Personal y su Reglamento de
desarrollo, aprobado por Real Decreto 1720/2007, de 21 de diciembre.

No obstante, este marco normativo ha sido objeto de modificacion, tras
la aprobacion del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos) y la Directiva (UE) 2016/680 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativa a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales por parte de las
autoridades competentes para fines de prevencion, investigacion, deteccién o
enjuiciamiento de infracciones penales o de ejecucion de sanciones penales, y
a la libre circulacién de dichos datos y por la que se deroga la Decision Marco
2008/977/JAl del Consejo.

Por consiguiente, es preciso examinar, en primer lugar, si resulta de
aplicacién a los tratamientos de datos efectuados durante la ejecucion del
proyecto al que se refiere la consulta lo establecido en la Directiva 95/46/CE, y
en consecuencia, la normativa nacional que en cada caso la desarrollaba.

Teniendo en cuenta, la finalidad de determinados tratamientos, cabe
recordar que dicha Directiva 95/46/CE excluia de su dmbito de aplicacion, en
su articulo 3.2, el tratamiento de datos personales “efectuado en el gjercicio de
actividades no comprendidas en el ambito de aplicacion del Derecho
comunitario, como las previstas por las disposiciones de los titulos V' y VI del
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Tratado de la Unidn Europea y, en cualquier caso, al tratamiento de datos que
tenga por objeto la seguridad publica, la defensa, la seguridad del Estado
(incluido el bienestar econémico del Estado cuando dicho tratamiento esté
relacionado con la seguridad del Estado) y las actividades del Estado en
materia penal”

En este sentido el considerando 13 de dicha Directiva sefialaba que
"Considerando que las actividades a que se refieren los titulos V y VI del
Tratado de la Unién Europea relativos a la seguridad publica, la defensa, la
seguridad del Estado y las actividades del Estado en el ambito penal no estan
comprendidas en el ambito de aplicacion del Derecho comunitario, sin perjuicio
de las obligaciones que incumben a los Estados miembros con arreglo al
apartado 2 del articulo 56 y a los articulos 57 y 100 A del Tratado; que el
tratamiento de los datos de caracter personal que sea necesario para la
salvaguardia del bienestar econoémico del Estado no esta comprendido en el
ambito de aplicacion de la presente Directiva en los casos en que dicho
tratamiento esté relacionado con la seguridad del Estado”

Ahora bien, entiende esta Agencia que el tratamiento de datos
personales con fines de investigacion cientifica de los datos que pudieran
haberse recabado con tal finalidad de seguridad publica, si se encuentran
sujetos a lo dispuesto en la Directiva 95/46 CE toda vez que la exclusion
contenida en dicha norma viene limitada a los tratamientos de datos que
tengan por objeto “la seguridad publica, la defensa, la seguridad del Estado
(incluido el bienestar econdmico del Estado cuando dicho tratamiento esté
relacionado con la seguridad del Estado) y las actividades del Estado en
materia penal”, pero no a otros posibles tratamientos que pudieran efectuarse
licitamente de tales datos como la investigacion cientifica o técnica.

Debe ademas tenerse en cuenta, que en el ambito de la normativa
espafiola, la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Caracter Personal regula en su articulo 22 los ficheros de las Fuerzas
y Cuerpos de Seguridad distinguiendo entre aquéllos que contengan datos
recogidos para fines administrativos, que quedaran sujetos al régimen general
previsto en dicha Ley, y los que sirvan para fines de investigacion policial,
sometidos a un régimen diferenciado contenido en sus articulos 22.2 y
siguientes. Por consiguiente, en el dmbito espafiol el tratamiento de datos,
sometidos a un régimen especial cuando su finalidad sea la investigacion
policial, quedara sujeto a lo previsto en la misma cuando los mismos datos
licitamente se traten para fines de investigacion cientifica o técnica.

Por otra parte, el articulo 2 de la Ley Organica 15/1999 dispone que “El
régimen de proteccion de los datos de caracter personal que se establece en la
presente Ley Organica no sera de aplicacion: c) A los ficheros establecidos
para la investigacion del terrorismo y de formas graves de delincuencia
organizada. No obstante, en estos supuestos el responsable del fichero
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comunicara previamente la existencia del mismo, sus caracteristicas generales
y su finalidad a la Agencia de Proteccion de Datos.”

Debe aqui igualmente concluirse que dicha exclusion no determina la
inaplicacion de la Ley Orgéanica 15/1999 al tratamiento que, con fines de
investigacion cientifica, pudiera legitimamente realizarse de datos recabados
con la finalidad de investigacion del terrorismo y otras formas graves de
delincuencia organizada, sino que por el contrario tal tratamiento debe estar
plenamente sujeto a dicha norma.

Asimismo, el considerando 16 de la aludida Directiva 95/46 venia a
sefalar que “ los tratamientos de datos constituidos por sonido e imagen, como
los de la vigilancia por videocamara, no estdn comprendidos en el ambito de
aplicacion de la presente Directiva cuando se aplican con fines de seguridad
publica, defensa, seguridad del Estado o para el ejercicio de las actividades del
Estado relacionadas con a&mbitos del derecho penal o para el ejercicio de otras
actividades que no estan comprendidos en el &mbito de aplicacion del Derecho
comunitario”

En lo que respecta a la captacion de imagenes y sonidos con camaras
de videovigilancia por las Fuerzas y Cuerpos de Seguridad, la Ley Orgéanica
15/1999, en su articulo 3.e), remite a su legislacion especifica constituida por la
Ley Organica 4/1997, de 4 de agosto, por la que se regula la utilizacion de
videocamaras por las Fuerzas y Cuerpos de Seguridad en lugares publicos y
su Reglamento de desarrollo, aprobado por Real Decreto 596/1999, de 16 de
abril, resultando de aplicacion supletoria la Ley Orgénica 15/1999 en lo no
previsto por la citada legislacion especifica. De este modo, el tratamiento de
tales datos con fines de investigacion cientifica queda igualmente sujeto a lo
previsto en la Ley Organica 15/1999.

Asimismo, en el proyecto se tratan otro tipo de datos personales, tales
como los de las personas que voluntariamente participan en el proyecto como
expertos, cuyo tratamiento también debe sujetarse a lo previsto en la Ley
Orgéanica 15/1999.

No obstante, debe tenerse en cuenta que a partir de 25 de mayo de
2018, comenzd la aplicacion del Reglamento (UE) 2016/679 tal y como
establece su articulo 99.2 y que el articulo 63 de la Directiva (UE) 2016/680,
relativo a la transposicion de la misma prevé que “Los Estados miembros
adoptaran y publicaran, a mas tardar el 6 de mayo de 2018, las disposiciones
legales, reglamentarias y administrativas necesarias para dar cumplimiento a lo
establecido en la presente Directiva. Comunicaran inmediatamente a la
Comision el texto de dichas disposiciones. Aplicaran dichas disposiciones a
partir del 6 de mayo de 2018.”

Dicha dualidad normativa exige examinar por cual de ambas normas
debe regirse los tratamientos de datos que se inicien o continden su ejecucion
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desde la fecha de aplicacion del Reglamento UE 2016/679, pudiendo suceder
qgue algunos tratamientos estén sometidos a dicho Reglamento y otros a la
Directiva (UE) 2016/680 y a la normativa que la desarrolle.

Debe asi tenerse en cuenta que el articulo 1, apartado 1 de la Directiva
(UE) 2016/680 declara que su objeto consiste en establecer “las normas
relativas a la proteccion de las personas fisicas en lo que respecta al
tratamiento de los datos personales por parte de las autoridades competentes,
con fines de prevencion, investigacion, deteccion o enjuiciamiento de
infracciones penales o de ejecucion de sanciones penales, incluidas la
proteccion y la prevencion frente a las amenazas contra la sequridad publica.”

La citada Directiva (UE) 2016/680 en su articulo 8.1 establece respecto
de la licitud del tratamiento con los fines sefialados en su articulo 1 que “los
Estados miembros dispondran que el tratamiento solo sea licito en la medida
en que sea necesario para la ejecucion de una tarea realizada por una
autoridad competente, para los fines establecidos en el articulo 1, apartado 1, y
esté basado en el Derecho de la Unién o del Estado miembro.” Su articulo 9
prohibe el uso de tales datos recogidos por las autoridades competentes con
fines distintos a los enumerados en su articulo 1 apartado 1, esto es, la
prevencion, investigacion deteccion o enjuiciamiento de infracciones penales o
de ejecucion de sanciones penales, incluida la proteccion y la prevencion frente
a las amenazas contra la seguridad publica, salvo que dicho tratamiento esté
autorizado por el Derecho de la Unién o del Estado miembro. No obstante, su
articulo 4 habilita un uso cientifico de los datos cuando su finalidad sea
igualmente la establecida en el articulo 1, apartado 1 de la propia Directiva.
Dispone el articulo 4 de dicha norma lo siguiente:

“2. Se permitira el tratamiento de los datos personales, por el mismo
responsable o por otro, para fines establecidos en el articulo 1, apartado 1,
distintos de aquel para el que se recojan en la medida en que:

a) el responsable del tratamiento esté autorizado a tratar dichos datos
personales para dicho fin de conformidad con el Derecho de la Union o del
Estado miembro, y

b) el tratamiento sea necesario y proporcionado para ese otro fin de
conformidad con el Derecho de la Unién o del Estado miembro.

3. El tratamiento por el mismo responsable o por otro podra incluir el
archivo en el interés publico, el uso cientifico, estadistico o historico para los
fines establecidos en el articulo 1, apartado 1, con sujecion a las salvaguardias
adecuadas para los derechos y libertades de los interesados.”

De este modo, el tratamiento para uso de investigacion cientifica de los
datos personales recabados o que solamente pudieran ser recabados
legitimamente con fines de investigacion, prevencion, deteccion o
enjuiciamiento de infracciones penales por las autoridades competentes se
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encuadra asi en lo previsto en el nimero 3 de tal precepto, toda vez que su
finalidad es facilitar la prevencién por las Fuerzas y Cuerpos de Seguridad de
ataques terroristas o criminales que puedan producirse durante eventos
multitudinarios. Sin embargo, otros tratamientos de datos personales, por
ejemplo, los datos personales de aquellos participantes en el proyecto, sean
éstos miembros de Fuerzas y Cuerpos de Seguridad, expertos o personas que
voluntariamente participen en el proyecto a fin de delimitar los requerimientos
de las herramientas que el proyecto pretende crear o participen en pruebas o
demostraciones, quedarian a partir de 25 de mayo de 2018, sujetos a lo
previsto en el Reglamento (UE) 2016/679 (Reglamento Europeo de Proteccion
de datos). De la misma manera, en el caso de que se utilicen datos personales
al efectuar pruebas o demostraciones si éstas se llevan a cabo con voluntarios
gue prestan su consentimiento a que se capten sus imagenes con tal finalidad,
dichos tratamientos quedarian sujetos a lo previsto en el Reglamento.

En lo que respecta a los tratamientos que deban quedar sujetos a la
Directiva (UE) 2016/680, teniendo en cuenta que en Espafia no se ha
procedido todavia a su trasposicion, seguira resultando de aplicacion a tales
tratamientos lo previsto en la Ley Organica 15/1999, sin perjuicio de que dicha
Directiva pueda resultar directamente aplicable en su caso. En este sentido
cabe tener en cuenta que la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y Garantia de los derechos digitales prevé en
su disposicién transitoria cuarta que “Los tratamientos sometidos a la Directiva
(UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales por parte de las autoridades competentes para fines de
prevencion, investigacion, deteccion o enjuiciamiento de infracciones penales o
de ejecucion de sanciones penales, y a la libre circulacion de dichos datos y
por la que se deroga la Decision Marco 2008/977/JAl del Consejo, continuaran
rigiendose por la Ley Organica 15/1999, de 13 de diciembre, y en particular el
articulo 22, y sus disposiciones de desarrollo, en tanto no entre en vigor la
norma que trasponga al Derecho espariol lo dispuesto en la citada directiva.”

No obstante, debe también tenerse en cuenta que un gran namero de
preceptos de la Directiva 2016/680 recogen mandatos claros, precisos e
incondicionales dirigidos a los Estados Miembros, lo que permite considerar
gue dichos preceptos gozan, desde el momento en que concluyé el plazo para
su trasposicion; es decir, el 6 de mayo de 2018, conforme a su articulo 63.1, de
efecto directo.

A modo de resumen puede reproducirse lo indicado, en el &mbito de los
contratos del sector publico por la Junta Consultiva de Contratacion
Administrativa en su recomendacion sobre el efecto directo de las nuevas
Directivas comunitarias en materia de contratacion publica, publicada mediante
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resolucién de 16 de marzo de 2016, de la Direccion General del Patrimonio del
Estado (BOE de 17 de marzo de 2016), en la que se recuerda lo siguiente:

“(...) la jurisprudencia del Tribunal de Justicia de la Union Europea ha
venido reconociendo efecto directo a las disposiciones de las directivas
comunitarias una vez expirado el plazo de transposicion de las mismas
sin que ésta se haya llevado a cabo, pudiendo ser invocadas por los
particulares ante la jurisdiccion nacional, siempre que se cumplan una
serie de requisitos que se establecen en la propia jurisprudencia del
Tribunal de Justicia (entre otras, en las Sentencias Van Duyn, de 4 de
diciembre de 1974; Ratti, de 5 de abril de 1979; Ursula Becker, de 19 de
enero de 1982; y Pfeiffer y otros, de 5 de octubre de 2004). Dichos
requisitos son los siguientes:

* Que la disposicion sea lo suficientemente clara y precisa.

* Que la disposicion establezca una obligacion que no esté sujeta a
ninguna excepcion ni condicion. El Tribunal de Justicia de la Union
Europea ha sehalado en diversas ocasiones (entre otras, en la
Sentencia Kaefer y Procacci, de 12 de diciembre de 1990) que una
disposicion es incondicional cuando no otorga a los Estados Miembros
ningun margen de apreciacion.

Como puede comprobarse, el efecto directo no se predica de las
Directivas en su conjunto, sino tan solo de aquellas disposiciones
incluidas en ellas que cumplan los requisitos establecidos por el Tribunal
de Justicia que se han citado.

(...)

En definitiva, y en el caso que nos ocupa, a partir de la fecha en que
debio estar realizada la transposicion, es decir, el 18 de abril de 2016,
gozaran de efecto directo las disposiciones de las Directivas que
cumplan los requisitos citados en el presente apartado.

Sin perjuicio de todo lo anterior, debe recordarse que, en todo caso, a
partir de la fecha sefialada del 18 de abril de 2016 debera realizarse la
interpretacion del derecho nacional vigente de conformidad con las
Directivas citadas. Asi, segun reiterada jurisprudencia del Tribunal de
Justicia de la Unién Europea (entre otras, Sentencias Adeneler y otros,
de 4 de julio de 2006; y Pfeiffer y otros, de 5 de octubre de 2004), tal
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interpretacion debera realizarse, en la medida de lo posible, a la luz de
la letra y de la finalidad de la Directiva de que se trate para alcanzar el
resultado que ésta persigue.”

Por ello, los responsables y encargados incluidos dentro del ambito de
aplicacion de la Directiva (UE) 2016/680 deberian dar cumplimiento a las
previsiones que se dirigen de forma clara precisa e incondicional a los Estados
miembros, como sucede, a titulo de ejemplo, en relacion con las medidas de
responsabilidad activa que establece el Capitulo IV de la citada Directiva.

Teniendo en cuenta que en el proyecto participan entidades espafiolas y
de otros Estados miembros de la Unidn Europea, debe examinarse qué
normativa nacional resultaba aplicable durante la vigencia de la Directiva 95/46
UE y la que en la actualidad resulta de aplicacion cuando los tratamientos
deban sujetarse a la ley nacional que desarrolle la Directiva (UE) 2016/680.

El articulo 4 de la Directiva 95/46/CE del Parlamento Europeo y del
Consejo de 24 de octubre de 1995 relativa a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos dispone al respecto:

1 Los Estados miembros aplicaran las disposiciones nacionales que haya
aprobado para la aplicacion de la presente Directiva a todo tratamiento
de datos personales cuando:

a el tratamiento sea efectuado en el marco de las actividades de un
establecimiento del responsable del tratamiento en el territorio del
Estado miembro. Cuando el mismo responsable del tratamiento esté
establecido en el territorio de varios Estados miembros debera adoptar
las medidas necesarias para garantizar que cada uno de dichos
establecimientos cumple las obligaciones previstas por el Derecho
nacional aplicable”

Para determinar la legislacion aplicable resulta necesario hacer
referencia a las figuras de responsable y encargado del tratamiento (data
controller y data processor respectivamente). EIl articulo 2 de la Directiva
95/46/CE define en su letra d) al responsable del tratamiento como “la persona
fisica o juridica, autoridad publica, servicio o cualquier otro organismo que solo
0 conjuntamente con otros determine los fines y los medios del tratamiento de
datos personales; (...)"

Con caracter general, la condicion de responsable del fichero o
tratamiento es consecuencia del hecho de que una persona o entidad,
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debidamente legitimada, haya decidido tratar datos personales para sus
propios fines, correspondiéndole por ello asumir las obligaciones impuestas por
la normativa de proteccion de datos y las responsabilidades que de su
incumplimiento pudieran derivarse. (...)" Debe asi diferenciarse el responsable
del fichero o tratamiento del responsable del proyecto o de una fase del mismo
ya que a dicha condicion de responsable del fichero o tratamiento se anudan
determinadas consecuencias juridicas distintas a las propias de quien esta a
cargo de un determinado trabajo.

Por su parte, el encargado del tratamiento viene definido en el articulo
2.e) de la misma Directiva como “la persona fisica o juridica, autoridad publica,
servicio o cualquier otro organismo que, solo o conjuntamente con otros, trate
datos personales por cuenta del responsable del tratamiento.”

La figura del encargado del tratamiento obedece a la necesidad de dar
respuesta a fendbmenos como la externalizacién de servicios por parte de las
empresas y otras entidades, de manera que en aguellos supuestos en que el
responsable del tratamiento encomiende a un tercero la prestacion de un
servicio que requiera el acceso a datos de caracter personal por éste, dicho
acceso no pueda considerarse como una cesion de datos por parte del
responsable a quien le presta tal servicio, sino que el tratamiento de los datos
se realiza por el encargado en nombre y por cuenta del responsable como si
fuera este mismo quien lo lleva a cabo.

Debe tenerse en cuenta que, para que pueda hablarse de encargado del
tratamiento la Directiva 95/46/CE, venia a exigir los siguientes requisitos en su
articulo 17, numeros 3y 4:

“3. La realizacion de tratamientos por encargo debera estar reqgulada por
un contrato u otro acto juridico que vincule al encargado del tratamiento con el
responsable del tratamiento, y que disponga, en particular:

- que el encargado del tratamiento solo actua siguiendo instrucciones del
responsable del tratamiento;

- que las obligaciones del apartado 1, tal como las define la legislacion del
Estado miembro en el que esté establecido el encargado, incumben también a
éste.

4. A efectos de conservacion de la prueba, las partes del contrato o del
acto juridico relativas a la proteccion de datos y a los requisitos relativos a las
medidas a que hace referencia el apartado 1 constaran por escrito o en otra
forma equivalente.”

En cuanto a las obligaciones que pudieran incumbir a dicha figura
durante la vigencia de la Directiva 95/46/CE, en el caso de que alguna de las
entidades participantes en el proyecto actuase como encargado del
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tratamiento, le resultaba de aplicacion la normativa de proteccion de datos que
correspondiese al responsable por cuya cuenta actuaban, excepto en lo que
respecta a la adopcion de medidas de seguridad, en que se aplicaba la
normativa del Estado miembro en que tuviese su establecimiento el encargado
del tratamiento.

Asi resultaba de lo establecido en el articulo 17.3 de la citada Directiva,
cuyo tercer epigrafe preceptuaba que “las obligaciones del apartado 1, tal
como las define la legislacion del Estado miembro en el que esté establecido el
encargado, incumben también a éste.” El apartado primero refiere a la
obligacion de adoptar las correspondientes medidas de seguridad, al prever
que “Los Estados miembros estableceran la obligacion del responsable del
tratamiento de aplicar las medidas técnicas y de organizacion adecuadas, para
la proteccion de los datos personales contra la destruccion accidental o ilicita,
la pérdida accidental y contra la alteracion, la difusion o el acceso no
autorizados, en particular cuando el tratamiento incluya la transmision de datos
dentro de una red, y contra cualquier otro tratamiento ilicito de datos
personales.”

De este modo, con anterioridad a la aplicacion del Reglamento UE
2016/679 los tratamientos de datos realizados por responsables cuyo
establecimiento se encuentra en territorio espafol estaban sujetos a lo
dispuesto en la Ley Organica 15/1999. Este seria el caso de las entidades
espafiolas participantes en el proyecto, si su participacion comporta un
tratamiento de datos personales y actlan en calidad de responsables, pero
seria igualmente el caso de cualquier otra entidad participante si tuviera un
establecimiento en Espafa y efectuase un tratamiento de datos en el marco de
las actividades del mismo. También quedaban sometidas a la normativa
espafola de proteccion de datos las entidades que actuasen como encargadas
de tratamiento de responsables sujetos a la normativa espafiola, excepto en la
aplicacion de las medidas de seguridad que serian las del pais en que tuviese
su establecimiento. No obstante, si alguna entidad espafiola actuase como
encargado del tratamiento de un responsable al que deba aplicarse la
normativa de proteccion de datos de otro pais de la Union Europea, seguird la
ley nacional del responsable, salvo en lo que respecta a las medidas de
seguridad que seran las establecidas en la normativa espafiola.

En la actualidad, tanto el responsable como el encargado del
tratamiento, en aquellos tratamientos de datos que no estén sujetos a la
Directiva (UE) 2016/680, deberan ajustar su actuacion a lo previsto en el
Reglamento UE 2016/679.

Respecto de los tratamientos sujetos a la Directiva (UE) 2016/680, la
legitimacion para el tratamiento de datos con fines de investigacion se
encuentra vinculada, como anteriormente se ha sefialado, a la legitimacion
para el tratamiento de tales datos con el objeto de dicha norma descrito en su
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namero 1.1, toda vez que, conforme a su articulo 8, solamente estara habilitada
la autoridad competente en cada caso para el tratamiento de datos personales
con los fines establecidos en la misma, estando prohibida en su articulo 9 la
utilizacion de los datos recabados para tales fines para otros diferentes salvo
autorizacion del Derecho de la Union o del Estado miembro, si bien la Directiva
permite su uso con fines de uso cientifico por el propio responsable.

De este modo, en el marco del derecho espafiol, los datos que recaben
0 que solamente puedan ser recabados por las Fuerzas y Cuerpos de
Seguridad del Estado en el ejercicio de sus competencias con las finalidades
previstas en el articulo 1 de la Directiva UE 2016/680, podran ser utilizadas con
fines cientificos por las mismas, que tendran la condicién de responsables en
todo caso, sin perjuicio de que, en el marco del proyecto objeto de consulta,
otras entidades puedan actuar como encargadas del tratamiento respecto de
las mismas.

v

Respecto a las obligaciones que incumben al responsable del
tratamiento sujeto a la normativa espafola durante la vigencia de la Directiva
95/46/CE debe hacerse referencia a las establecidas por la Ley Organica
15/1999 y a las exigibles a partir de 25 de mayo de 2018, fecha en que entré en
vigor el Reglamento (UE) 2016/679 para aquellos tratamientos sujetos al
mismo y en su caso las que pudieran derivar de la Directiva (UE) 2016/680 en
lo que sea directamente aplicable.

Debe aqui recordarse que el requisito capital para que un tratamiento de
datos personales sea conforme a lo establecido en la normativa de proteccion
de datos es que el mismo se encuentre debidamente legitimado. Debe asi
examinarse la legitimacion de dicho tratamiento en el marco de la Ley Organica
15/1999, distinguiendo los supuestos en que el consentimiento es la base
legitimadora del tratamiento de aquellos en que la legitimacion puede ser otra
de las previstas en dicha normativa.

En aquellos supuestos en que la legitimacion se encuentra en el
consentimiento del interesado, por ejemplo el tratamiento de los datos
personales de los expertos que voluntariamente intervienen en el proyecto,
corresponde al responsable recabar el mismo. Conforme a lo establecido en el
articulo 3.h) de la Ley Organica 15/1999, el consentimiento debe reunir las
caracteristicas de “libre, inequivoco, especifico e informado”.

Esta Agencia ha venido describiendo en sus informes dichas
caracteristicas de manera que se entiende por consentimiento libre aquel que
ha sido obtenido sin la intervencion de vicio alguno del consentimiento en los
términos regulados por el Cdodigo Civil. ElI consentimiento especifico viene
referido a una determinada operacién de tratamiento y para una finalidad
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determinada, explicita y legitima del responsable del tratamiento, tal y como
impone el articulo 4.2 de la Ley Orgéanica 15/1999. Para que pueda hablarse de
consentimiento inequivoco se exige la realizacién de una accién u omision que
implique la existencia del consentimiento.

En cuanto al requisito de la informacion, supone que el afectado conozca
con anterioridad al tratamiento la existencia del mismo y las finalidades para las
gue se efectia. Dispone a este respecto el articulo 5 de la Ley Organica
15/1999 que “los interesados a los que se soliciten datos personales deberan
ser previamente informados de modo expreso, preciso e inequivoco: a) De la
existencia de un fichero o tratamiento de datos de caracter personal, de la
finalidad de la recogida de éstos y de los destinatarios de la informacion; b) Del
caracter obligatorio o facultativo de su respuesta a las preguntas que les sean
planteadas; c¢) De las consecuencias de la obtencion de los datos o de la
negativa a suministrarlos; d) De la posibilidad de ejercitar los derechos de
acceso, rectificacion, cancelacion y oposicion; e€) De la identidad y direccion del
responsable del tratamiento o, en su caso, de su representante”.

Por consiguiente, el modelo de consentimiento que debian firmar las
personas cuyos datos se hayan recabado con anterioridad a 25 de mayo debia
adecuarse a dichos requerimientos, identificando al responsable del tratamiento
(que cémo se ha indicado no es el investigador, sin perjuicio de que se le
sefiale como la persona ante la que puede ejercitar sus derechos) vy se le
indique la posibilidad de ejercer los derechos a que se refiere la letra d) de
dicho precepto. Asimismo, debe indicarse quienes son los posibles
destinatarios de la informacién (en el presente supuesto, a titulo de ejemplo,
otros socios del proyecto, en caso de que se les comunicasen datos
personales) recabando el consentimiento de los interesados para tal
comunicacion de datos.

A partir de 25 de mayo de 2018, la aplicacion del Reglamento (UE)
2016/679 impone mayores exigencias respecto de la informacion que debe
facilitarse a los interesados, lo que debera tenerse en cuenta si se recaba el
consentimiento de los interesados con posterioridad a dicha fecha, adaptando
el formulario en que se recoja la informacion a tales exigencias.

El articulo 13 de dicho Reglamento regula la informacion que debe
facilitarse cuando los datos personales se obtengan del interesado,
disponiendo lo siguiente:

“1. Cuando se obtengan de un interesado datos personales
relativos a él, el responsable del tratamiento, en el momento en que estos
se obtengan, le facilitara toda la informacién indicada a continuacion:

a la identidad y los datos de contacto del responsable y, en su caso, de
Su representante;
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b los datos de contacto del delegado de proteccion de datos, en su caso;

los fines del tratamiento a que se destinan los datos personales y la
base juridica del tratamiento

cuando el tratamiento se base en el articulo 6, apartado 1, letra f), los
intereses legitimos del responsable o de un tercero;

los destinatarios o las categorias de destinatarios de los datos
personales, en su caso;

en su caso, la intencion del responsable de transferir datos personales
a un tercer pais u organizacion internacional y la existencia o ausencia
de una decision de adecuacion de la Comision, o, en el caso de las
transferencias indicadas en los articulos 46 o 47 o el articulo 49,
apartado 1, parrafo segundo, referencia a las garantias adecuadas o
apropiadas y a los medios para obtener una copia de estas o al hecho
de que se hayan prestado.

2. Ademas de la informaciéon mencionada en el apartado 1, el

responsable del tratamiento facilitara al interesado, en el momento en que
se obtengan los datos personales, la siguiente informacion necesaria para
garantizar un tratamiento de datos leal y transparente:

el plazo durante el cual se conservaran los datos personales o, cuando
no sea posible, los criterios utilizados para determinar este plazo;

la existencia del derecho a solicitar al responsable del tratamiento el
acceso a los datos personales relativos al interesado, y su rectificacion
0 Ssupresion, o la limitacion de su tratamiento, o a oponerse al
tratamiento, asi como el derecho a la portabilidad de los datos;

cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a),
o el articulo 9, apartado 2, letra a), la existencia del derecho a retirar el
consentimiento en cualquier momento, sin que ello afecte a la licitud
del tratamiento basado en el consentimiento previo a su retirada;

el derecho a presentar una reclamacion ante una autoridad de control;

Si la comunicacion de datos personales es un requisito legal o
contractual, o un requisito necesario para suscribir un contrato, y si el
interesado esta obligado a facilitar los datos personales y esta
informado de las posibles consecuencias de que no facilitar tales
datos;
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f la existencia de decisiones automatizas, incluida la elaboracion de
perfiles, a que se refiere el articulo 22, apartados 1y 4, y, al menos en
tales casos, informacion significativa sobre la logica aplicada, asi como
la importancia y las consecuencias previstas de dicho tratamiento para
el interesado.

3. Cuando el responsable del tratamiento proyecte el tratamiento
ulterior de datos personales para un fin que no sea aquel para el que se
recogieron, proporcionara al interesado, con anterioridad a dicho
tratamiento ulterior, informacion sobre ese otro fin y cualquier informacion
adicional pertinente a tenor del apartado 2.

4. Las disposiciones de los apartados 1, 2 y 3 no seran aplicables
cuando y en la medida en que el interesado ya disponga de la
informacion.”

Corresponde al responsable del tratamiento demostrar que se ha
obtenido el consentimiento de los interesados para el tratamiento de sus datos.
Dicha obligacion figuraba tanto en el articulo 12 del Reglamento de desarrollo
de la Ley Organica 15/1999 como en la actualidad en el articulo 7 del
Reglamento (UE) 2016/679.

Debe ademds tenerse en cuenta que el consentimiento prestado es
siempre revocable conforme a los articulos 6.3 y 11.4 de la Ley Organica
15/1999, pudiendo el interesado exigir el cese en el tratamiento de sus datos
mediante su pura y simple manifestacion de voluntad. EI Reglamento (UE)
2016/679 sefiala en la actualidad al respecto que “3. El interesado tendra
derecho a retirar su consentimiento en cualquier momento. La retirada del
consentimiento no afectard a la licitud del tratamiento basada en el
consentimiento previo a su retirada. Antes de dar su consentimiento, el
interesado sera informado de ello. Sera tan facil retirar el consentimiento como
darlo.”

Ahora bien, el proyecto plantea el desarrollo y utilizacion de
herramientas que comportan la recogida y otros tratamientos de datos
personales en los que se desconoce si se va a recabar el consentimiento del
interesado (pruebas o demostraciones que se lleven a cabo con participantes
voluntarios) o por el contrario se prevé la utilizacion de datos reales sin
consentimiento del interesado. Este seria el caso de la herramienta de vision
por ordenador para monitorizar la multitud y en su caso busqueda de individuos
de interés, reidentificacion de una persona basadas en una sola imagen o
recuperacion de imagenes de personas basadas en una descripcion textual de
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la apariencia de su ropa. Igualmente, el proyecto prevé desarrollar una
herramienta de rastreo, adecuada para indexar sitios webs, blogs, redes
sociales, etc. en la que se prevé ademas el uso de datos biométricos una
herramienta que emule el comportamiento de los usuarios, supuesto en que
presumiblemente las pruebas y demostraciones se van a llevar a cabo en
entornos reales. Debe asi examinarse si existe alguna causa legitimadora de
los tratamientos de datos que van a llevarse a cabo sin consentimiento
mediante el uso de tales herramientas en el marco del proyecto de
investigacion.

En ambos casos debe diferenciarse la legitimacion para efectuar el
tratamiento con fines de investigacion que comportara el proyecto del
tratamiento propiamente policial, de modo que aun cuando un tratamiento
policial no haya sido contemplado aun en la normativa, pueda
prospectivamente desarrollarse una herramienta destinada a tal uso que
quedaria enmarcada en una finalidad de investigacion. No obstante, la
consideracion de que el tratamiento puede encontrarse legitimado a los efectos
del proyecto no determina una legitimacién del tratamiento con fines policiales
sin que exista la correspondiente legitimacion normativa.

En este sentido cabe recordar que el uso de camaras de videovigilancia
con fines de seguridad en espacios publicos esta reservado a las Fuerzas y
Cuerpos de Seguridad rigiéndose por la Ley Organica 4/1997, de 4 de agosto,
por la que se regula la utilizacion de videocamaras por las Fuerzas y Cuerpos
de Seguridad en lugares publicos, que establece estrictos requisitos para su
autorizacion y uso.

En cuanto a la posibilidad de rastreo de internet y redes sociales estara
igualmente sujeta a la existencia de una norma legitimadora del mismo con los
requisitos que esta determine. Cabe sefialar que resultan aqui de plena
aplicacion a tal recogida de datos los principios sefialados en el documento
titulado “Towards International Principles or Instruments to Govern Intelligence
Gathering” adoptado por el Grupo de Trabajo internacional sobre proteccion de
datos en telecomunicaciones (Grupo de Berlin) adoptado en abril de 2017,
respecto de las agencias de inteligencia, constituidos por los siguientes:

- Legitimacion. Todos los estados tienen derecho a proteger la seguridad
nacional de sus ciudadanos y cuando los estados emplean agencias de
inteligencia en este papel, tales agencias deben llevar a cabo sus actividades
de acuerdo con la ley.

-Legalidad. Las agencias de inteligencia deben operar con un claro
mandato legal y un marco autorizador que incluya el respeto de los derechos
humanos, proteccion del derecho a la privacidad, imparcialidad y el derecho a
un recurso adecuado frente a las acciones tomadas por esas agencias.
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-Revision. Las agencias de inteligencia deben ser sujetos de una
autorizacion ex ante y una revision ex post de sus actividades.

-Proporcionalidad, necesidad y uso de los medios menos intrusivos. Los
poderes de las agencias de inteligencia para recolectar informacion personal
deben limitarse a los necesarios y a través de los medios de recoleccibn menos
intrusivos para alcanzar los objetivos legales.

-Retencién y uso de datos, las reglas de proteccion de datos deben
aplicarse a la retencién y uso de la informacion personal, incluidos los derechos
de las personas a la minimizacién de datos, supresion y rectificacion. Estos
derechos deben ser solamente objeto de limitaciones de acuerdo con la Ley
cuando sean necesarias en una sociedad democratica.

-Responsabilidad y transparencia, las agencias de inteligencia deben
tener procesos de responsabilidad claros y publicamente disponibles (incluidos
judiciales, gubernativos y parlamentarios) y debe emitir informes periddicos
respecto de sus actividades.

- Supervision. Las agencias de inteligencia deben ser sujeto de una
supervision independiente.

En cuanto a la legitimacion de tales tratamientos de datos con fines de
investigacion debe tenerse en cuenta que el articulo 6 de la Ley Orgénica
15/1999 dispone que “El tratamiento de los datos de caracter personal
requerira el consentimiento inequivoco del afectado, salvo que la ley disponga
otra cosa.” Por otra parte, conforme al principio de finalidad, establecido en el
articulo 4.2 de la misma norma “Los datos de caracter personal objeto de
tratamiento no podran usarse para finalidades incompatibles con aquellas para
las que los datos hubieran sido recogidos”. Debe aclararse que la Audiencia
Nacional partiendo de una interpretacion sistematica de este precepto viene
considerando la expresion “finalidades incompatibles” como sin6nimo de
“finalidades distintas”. De este modo no resultaria posible la utilizacién de los
datos para una finalidad distinta a aquélla para la que se obtuvo el
consentimiento de los interesados o la prevista legalmente, sin obtener
nuevamente el consentimiento del interesado o sin que dicho tratamiento se
encontrase legitimado en alguno de los supuestos contenidos en el articulo 6
de la Ley Organica 15/1999. No obstante, el propio articulo 4.2 de la Ley
Organica 15/1999 dispone en su Uultimo inciso que “No se considerara
incompatible el tratamiento posterior de éstos con fines historicos, estadisticos
o cientificos.”

Ahora bien, como tiene declarado esta Agencia en sus informes, no todo
proyecto que se intitule como histérico, estadistico o cientifico tiene tal
consideracion, debiendo analizarse detenidamente y de forma individualizada si
efectivamente a la vista del ente que desarrolla el estudio o investigacion, el fin
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del mismo y la proporcionalidad de la intromision o limitacién del derecho a la
proteccion de datos que el estudio conlleve, el tratamiento de datos resultante
se encuentra amparado por lo previsto en los preceptos transcritos.

Dichas consideraciones toman como punto de partida que un tratamiento
0 cesibn de datos personales constituye una limitacion del derecho
fundamental a la proteccion de datos de caracter personal, derecho que
persigue garantizar a las personas, como ha declarado el Tribunal
Constitucional en su Sentencia 292/2000, “el poder de control sobre sus datos
personales, sobre su uso y destino, con el propdsito de impedir su trafico ilicito
y lesivo para la dignidad y derecho del afectado”. Debe asi recordarse que
conforme al articulo 53.1 la Constitucion Espafiola cualquier restriccion de un
derecho fundamental estda sometida al principio de reserva de Ley y debe
cumplir los principios de justificacion y proporcionalidad

De este modo, en lo que se refiere al sentido que debe darse al término
“cientifico”, finalidad en la que podria enmarcarse el proyecto objeto de la
presente consulta, esta Agencia, en sus informes recordaba que la
investigacion cientifica y técnica, en el ambito publico, se encontraba regulada
por la ahora derogada Ley 13/1986, de 14 de abril, de Fomento y Coordinacién
General de la Investigacion, objetivo para el cual aquélla establecia el Plan
Nacional de Investigacion Cientifica y Desarrollo Tecnoldgico, pudiendo
atribuirse la calificacion de “cientifico” a aquellos proyectos insertos en el
citado Plan.

Dicha conclusion se plasmo6 en el Reglamento de desarrollo de la Ley
Organica 15/1999, que concreta en el segundo parrafo del articulo 9.1 el
criterio que debe adoptarse para calificar la finalidad de un tratamiento como
historica, estadistica o cientifica estableciendo que “Para la determinacion de
los fines a los que se refiere el parrafo anterior se estara a la legislacion que en
cada caso resulte aplicable y, en particular, a lo dispuesto en la Ley 12/1989,
de 9 de mayo, Reguladora de la funcién estadistica publica, la Ley 16/1985, de
25 junio, del Patrimonio historico espafiol y la Ley 13/1986, de 14 de abril de
Fomento y coordinacion general de la investigacion cientifica y técnica, y sus
respectivas disposiciones de desarrollo, asi como a la normativa autonémica
en estas materias.”

Por consiguiente, para considerar que el tratamiento ulterior de los datos
a que la consulta se refiere pudiera considerarse legitimado en una finalidad
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estadistica o cientifica seria preciso que el estudio objeto de consulta estuviese
considerado como estadistica de cumplimentacion obligatoria a los efectos
previstos en la Ley 12/1989 o en la correspondiente Ley de estadistica
autonoémica. Similar criterio debe adoptarse respecto al sentido que debe darse
al término cientifico que podria amparar una investigacion realizada con tales
datos, dicha materia se encontraba regulada por la ahora derogada Ley
13/1986, de 14 de abril, de Fomento y Coordinacion General de la
Investigacion, objetivo para el cual aquélla establecia el Plan Nacional de
Investigacion Cientifica y Desarrollo Tecnolégico, pudiendo atribuirse la
calificacion de “cientifico” a aquellos proyectos insertos en el citado Plan. De
modo equivalente cabria considerar como cientifico a los efectos del articulo 9
del Reglamento a una investigacion enmarcada en alguno de los planes de
investigacion cientifica y técnica a que se refiere la vigente Ley 14/2011, de 1
de junio, de la Ciencia, la Tecnologia y la Innovaciéon o, en su caso, la
correspondiente norma autondmica.

En cuanto a la legislacion aplicable al presente caso, en que el
consultante sefala que el tratamiento de datos se lleva a cabo en el marco de
un proyecto del programa Horizonte 2020, vendria constituida por el
Reglamento UE (n° 1291/2013 del Parlamento Europeo y del Consejo de 11 de
diciembre de 2013 por el que se establece Horizonte 2020, Programa Marco de
Investigacion e Innovacion (2014-2020 y por el que se deroga la Decision n o
1982/2006/CE. Por consiguiente, tratandose de un proyecto de I+D financiado
por la Comision Europea a través del aludido Programa Marco de Investigacion
e Innovacion, cabe considerar que el tratamiento de los datos personales con
el objetivo de desarrollar nuevas herramientas para uso de las Fuerzas y
Cuerpos de Seguridad en particular para prevenir y reducir ataques criminales
o terroristas cuando se producen eventos multitudinario, puede ser calificado
como uso de investigacion cientifica a los efectos de encontrarse legitimado en
lo previsto en la Ley Organica 15/1999.

Esta interpretacion que permitiria el uso cientifico de los datos recogidos
0 que solamente puedan ser recogidos en el ejercicio de sus competencias de
seguridad ciudadana por la autoridad policial competente, viene expresamente
prevista, como se ha sefalado anteriormente, en el articulo 4.3 de la Directiva
(UE) 2016/680, cuando tal investigacion venga referida a los fines establecidos
en el articulo 1.1 de la dicha norma.
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Ahora bien, para que los tratamientos a que la consulta se refiere
puedan considerarse legitimados deben ademdas ajustarse a las nuevas
exigencias que comporta la Directiva (UE) 2016/680, en particular a los
principios de protecciébn de datos desde el disefio y por defecto, y a la
realizacion de evaluaciones de impacto relativas a la proteccion de datos. Tales
exigencias tienen especial relevancia en el marco de los tratamientos que se
pretenden llevar a cabo teniendo en cuenta que objeto del proyecto es disefiar
herramientas TIC de uso para las fuerzas y cuerpos de seguridad y que tales
tratamientos pueden dar lugar al tratamiento de categorias especiales de datos
(asi entre otros ideologia o creencias, opiniones politicas o datos biométricos).
Tales tratamientos generan riesgos y amenazas para la proteccion de datos
personales como la posible estigmatizacibn de personas pertenecientes a
ciertos grupos, el riesgo de inexactitudes que den lugar a falsos negativos o
falsos positivos, el tratamiento de datos personales de personas no
sospechosas etc, y por otra parte debe tenerse en cuenta los limites que tales
herramientas deben tener para un futuro uso policial, de modo que solo puedan
efectuarse aquellos usos aceptables en el marco legal que permita tales
investigaciones policiales, respetando otros derechos fundamentales como el
secreto de las comunicaciones y el derecho a la intimidad, de modo que la
concepcion de tales herramientas responda a los principios de proteccion de
datos desde el disefio y por defecto.

Deben asi aplicarse en el disefio los principios mencionados anteriormente
por el Grupo de Trabajo internacional sobre proteccion de datos en
telecomunicaciones. De este modo, el sistema que se disefie debe incorporar
al menos controles ex ante y ex post a tales tratamientos de datos en el marco
del proyecto de investigacion, de manera que los tratamientos a efectuar estén
cubiertos por un plan de investigacion que defina los objetivos y la estrategia a
seguir y los necesarios controles y salvaguardas para asegurar que dicho
tratamiento no sea llevado a cabo para otros propositos. Asimismo, debe
incluirse un registro de los tratamientos llevados a cabo que pueda ser auditado
de modo proactivo.

En este sentido, el articulo 20 de la Directiva (UE) 2016/680 relativo a la
proteccion de datos desde el disefio y por defecto establece lo siguiente.

“1.Los Estados miembros dispondran que el responsable del tratamiento,
teniendo en cuenta el estado de la técnica y el coste de la aplicacion, y la
naturaleza, el ambito, el contexto y los fines del tratamiento, asi como los
riesgos de diversa probabilidad y gravedad para los derechos y libertades de
las personas fisicas planteados por el tratamiento, aplique, tanto en el
momento de determinar los medios para el tratamiento como en el momento
del propio tratamiento, las medidas técnicas y organizativas apropiadas, como
por ejemplo la seudonimizacion, concebidas para aplicar los principios de
proteccion de datos, como por ejemplo la minimizacion de datos, de forma
efectiva y para integrar las garantias necesarias en el tratamiento, de tal
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manera que este cumpla los requisitos de la presente Directiva y se protejan
los derechos de los interesados.

2. Los Estados miembros dispondran que el responsable del tratamiento
aplique las medidas técnicas y organizativas apropiadas con miras a garantizar
que, por defecto, solo sean objeto de tratamiento los datos personales que
sean necesarios para cada uno de los fines especificos del tratamiento. Dicha
obligacion se aplicara a la cantidad de datos personales recogidos, a la
extension de su tratamiento, a su periodo de conservacion y a su accesibilidad.
En concreto, tales medidas garantizaran que, por defecto, los datos personales
no sean accesibles, sin intervencion de la persona, a un numero indeterminado
de personas fisicas.”

De este modo, tal y como sefiala dicho articulo debe tenerse en cuenta la
necesidad de incorporar las medidas de seguridad a adoptar, teniendo en
cuenta las exigidas en la Directiva 2016/680, y las relativas entre ellas y en la
medida de lo posible a la seudonimizacién de los datos. Muy en particular debe
tenerse en cuenta el principio de minimizacion de datos, recogido en la letra c)
del articulo 4 de la misma, exigiendo que los datos tratados sean “adecuados,
pertinentes y no excesivos en relacion con los fines para los que son tratados”

La evaluacion de impacto relativa a la proteccion de datos viene regulada
en el articulo 27 de la citada Directiva (UE) 2016/680, segun el cual “1.Cuando
sea probable que un tipo de tratamiento, en particular si utiliza nuevas
tecnologias, por su naturaleza, alcance, contexto o fines, suponga un alto
riesgo para los derechos y libertades de las personas fisicas, los Estados
miembros dispondran que el responsable del tratamiento lleve a cabo, con
caracter previo, una evaluacion del impacto de las operaciones de tratamiento
previstas en la proteccion de datos personales.

2.La evaluacion mencionada en el apartado 1 incluira, como minimo, una
descripcion general de las operaciones de tratamiento previstas, una
evaluacion de los riesgos para los derechos y libertades de los interesados, las
medidas contempladas para hacer frente a estos riesgos, y las garantias,
medidas de seguridad y mecanismos destinados a garantizar la proteccion de
los datos personales y a demostrar la conformidad con la presente Directiva,
teniendo en cuenta los derechos e intereses legitimos de los interesados y las
demas personas afectadas.”

Asimismo, debe tenerse en cuenta lo previsto respecto de la consulta
previa a la autoridad de control en el articulo 28 de la Directiva (UE) 2016/680.

1.Los Estados miembros velaran por que el responsable o el encargado
del tratamiento consulte a la autoridad de control antes de proceder al
tratamiento de datos personales que vayan a formar parte de un nuevo fichero
que haya de crearse, cuando:
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a) la evaluacion del impacto en la proteccion de los datos que prevé el
articulo 27 indique que el tratamiento entrafiaria un alto riesgo a falta de
medidas adoptadas por el responsable a fin de mitigar el riesgo, o

b) el tipo de tratamiento, en particular cuando se usen tecnologias,
mecanismos 0 procedimientos nuevos, constituya un alto riesgo para los
derechos y libertades de los interesados.”

En cuanto al registro de tratamientos que permita que el sistema pueda
ser auditado de modo proactivo, la Directiva (UE) 2016/680, regula el registro
de tratamientos en su articulo 25, obligacion cuya eficacia directa igualmente
debe tenerse en cuenta y que resulta esencial en el disefio del sistema,
disponiendo que “1.Los Estados miembros velaran por que se conserven
registros de, al menos, las operaciones de tratamiento en sistemas de
tratamiento  automatizados siguientes: recogida, alteracion, consulta,
comunicacion incluidas las transferencias, combinacién o supresion. Los
registros de consulta y comunicacion haran posible determinar la justificacion,
la fecha y la hora de tales operaciones y, en la medida de lo posible, el nombre
de la persona que consultdo o comunico datos personales, asi como la identidad
de los destinatarios de dichos datos personales.

2.Dichos registros se utilizaran Unicamente a efectos de verificar la
legalidad del tratamiento, autocontrol, garantizar la integridad y la seguridad de
los datos personales y en el ambito de los procesos penales.

3.El responsable y el encargado del tratamiento pondran los registros de
operaciones a disposicion de la autoridad de control a solicitud de esta.”

Vv

En cuanto a otras obligaciones que competen al responsable del
tratamiento deben mencionarse las siguientes:

-En primer lugar, conforme a lo establecido en la Ley Orgénica 15/1999,
el responsable debia notificar la creacion del fichero a efectos de su inscripcion
en el Registro General de Proteccion de Datos de esta Agencia, obligacion que
dej6 de ser exigible a partir de 25 de mayo de 2018. En la actualidad, el articulo
31 del Reglamento (UE) 2016/679 (Reglamento general de proteccion de
datos) obliga a los responsables del tratamiento a mantener un registro de las
actividades de tratamiento bajo su responsabilidad, y a los encargados a
mantener registros de todas las categorias de actividades de tratamiento
efectuadas por cuenta de un responsable. Debe tenerse en cuenta que el
namero 5 de dicho articulo establece una excepcion al cumplimiento de dichas
obligaciones siempre y cuando se cumplan dos condiciones: la primera de
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ellas que se trate de una empresa u organizacion que emplee a menos de 250
personas y, la segunda, que el tratamiento que realice no entrafien un riesgo
para los derechos y libertades de los interesados, no incluya categorias
especiales de datos personales a los que se refiere el articulo 9 del
Reglamento ni datos personales relativos a condenas o infraccidn penales a
gue se refiere el articulo 10 de la misma norma, ni dicho tratamiento sea
ocasional. De este modo, aunque el responsable o responsables dieran empleo
a menos de 250 personas, el caracter habitual, aun cuando sea temporal, del
tratamiento de datos personales precisos para llevar a cabo el proyecto, impide
aplicar dicha excepcion debiendo llevar a cabo dicho registro en los términos
establecidos en el precepto transcrito. De la misma manera, el articulo 24 de la
Directiva (UE) 2016/680 prevé la existencia de un registro de actividades de
tratamiento llevadas a cabo bajo su responsabilidad.

Igualmente, la Directiva (UE) 2016/680 establece en el articulo 22,
incluido en su capitulo IV y como una de las medidas de responsabilidad activa,
la obligacion de los responsables de conservar un registro de todas las
categorias de datos personales efectuadas bajo su responsabilidad y la
obligacion de los encargados de tratamiento de llevar un registro de todas las
categorias de actividades de tratamiento de datos personales efectuadas en
nombre del responsable.

- Dentro de las obligaciones del responsable debe destacarse, en
segundo lugar, el deber de implantar en el fichero o ficheros creados las
debidas medidas de seguridad.

En este sentido cabe recordar que el articulo 9 de la Ley Orgéanica
15/1999 dispone que “El responsable del fichero, y, en su caso, el encargado
del tratamiento deberan adoptar las medidas de indole técnica y organizativas
necesarias que garanticen la seguridad de los datos de caracter personal y
eviten su alteracion, pérdida, tratamiento o acceso no autorizado, habida
cuenta del estado de la tecnologia, la naturaleza de los datos almacenados y
los riesgos a que estén expuestos, ya provengan de la accion humana o del
medio fisico o natural.”

El nimero 2 de dicho precepto prohibe el registro de datos de caracter
personal en ficheros “que no retnan las condiciones que se determinen por via
reglamentaria con respecto a su integridad y seguridad y a las de los centros
de tratamiento, locales, equipos, sistemas y programas.”

Tales medidas se regulan en el Reglamento de desarrollo de la Ley
Organica 15/1999, cuyo articulo 80 clasifica las medidas de seguridad
aplicables a los ficheros o tratamientos de datos en tres niveles, debiendo
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adoptarse, en cada caso, las previstas para el nivel correspondiente en funcién
de la naturaleza de los datos a tratar, teniendo, ademas, en cuenta que tienen
caracter acumulativo de forma que su establecimiento exige la adopcion de las
de nivel o niveles inferiores. En lo que respecta a los datos especialmente
protegidos, esto es, aquellos a los que se refiere el articulo 7 de la Ley
Orgénica 15/1999 debe tenerse en cuenta que el articulo 81.3 de su
Reglamento de desarrollo dispone que “Ademas de las medidas de nivel
basico y medio, las medidas de nivel alto se aplicaran en los siguientes
ficheros o tratamientos de datos de caracter personal:

a) Los que se refieran a datos de ideologia, afiliacion sindical, religion,
creencias, origen racial, salud o vida sexual.

Igualmente deberan aplicarse medidas de nivel alto conforme a lo
establecido en la letra b) del mismo articulo a los ficheros que “contengan o se
refieran a datos recabados para fines policiales sin consentimiento de las
personas afectadas.”

Tales medidas contintan resultando de aplicacion a los tratamientos de
datos que deban sujetarse a la Directiva (UE) 2016/680, si bien debe tenerse
en cuenta que dicha norma contempla en su articulo 29, igualmente dentro del
capitulo 1V, un conjunto de requerimientos respecto de las medidas de
seguridad de los tratamientos que deberan ser aplicadas por los responsables
del tratamiento. Debe recordarse en este sentido que, como ha sefialado
reiteradamente la Audiencia Nacional en sus sentencias (por todas ellas SAN
de 6-10-2011), la seguridad constituye una obligacion de resultado consistente
en que se adopten las medidas necesarias para evitar que los datos se
pierdan, extravien o acaben en manos de terceros.

En lo que respecta a los tratamientos a los que a partir de 25 de mayo
de 2018 se aplique el Reglamento (UE) 2016/679, debe tenerse en cuenta que
éste adopta un enfoque diferente al establecido en la Ley Organica 15/1999 y
su normativa de desarrollo en lo que respecta a las medidas de seguridad que
el responsable o el encargado de un tratamiento de datos deben implementar.

Sefiala el considerando 83 de dicha norma que “ A fin de mantener la
seguridad y evitar que el tratamiento infrinja lo dispuesto en el presente
Reglamento, el responsable o el encargado deben evaluar los riesgos
inherentes al tratamiento y aplicar medidas para mitigarlos, como el cifrado.
Estas medidas deben garantizar un nivel de seguridad adecuado, incluida la
confidencialidad, teniendo en cuenta el estado de la técnica y el coste de su
aplicacion con respecto a los riesgos y la naturaleza de los datos personales
que deban protegerse. Al evaluar el riesgo en relacion con la seguridad de los
datos, se deben tener en cuenta los riesgos que se derivan del tratamiento de
los datos personales, como la destruccion, pérdida o alteracion accidental o
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ilicita de datos personales transmitidos, conservados o tratados de otra forma,
0 la comunicacién o acceso no autorizados a dichos datos, susceptibles en
particular de ocasionar dafios y perjuicios fisicos, materiales o inmateriales.”

El articulo 32 del Reglamento (UE) 2016/679, en sus numeros 1y 2,
dispone lo siguiente respecto de la seguridad del tratamiento:

“1. Teniendo en cuenta el estado de la técnica, los costes de aplicacion,
y la naturaleza, el alcance, el contexto y los fines del tratamiento, asi como
riesgos de probabilidad y gravedad variables para los derechos y libertades de
las personas fisicas, el responsable y el encargado del tratamiento aplicaran
medidas técnicas y organizativas apropiadas para garantizar un nivel de
seguridad adecuado al riesgo, que en su caso incluya, entre otros:

a) la seudonimizacion y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad,
disponibilidad y resiliencia permanentes de los sistemas y servicios de
tratamiento;

c) la capacidad de restaurar la disponibilidad y el acceso a los datos
personales de forma rapida en caso de incidente fisico o técnico;

d) un proceso de verificacion, evaluacion y valoracion regulares de la
eficacia de las medidas técnicas y organizativas para garantizar la seguridad
del tratamiento.

2. Al evaluar la adecuacion del nivel de seguridad se tendran
particularmente en cuenta los riesgos que presente el tratamiento de datos, en
particular como consecuencia de la destruccion, pérdida o alteracion accidental
o llicita de datos personales transmitidos, conservados o tratados de otra
forma, o la comunicacion o acceso no autorizados a dichos datos.”

En tercer lugar, debe tenerse en cuenta que a partir de la aplicacion del
Reglamento (UE) 2016/679 incumbe a todos los responsables la obligacion de
notificar, en su caso, las violaciones de seguridad de los datos a la autoridad de
control (esto es, en el caso espafiol a la Agencia Espafiola de proteccién de
datos), disponiendo al respecto el articulo 33 de dicho Reglamento que:
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“1. En caso de violacion de la seguridad de los datos personales, el
responsable del tratamiento la notificara a la autoridad de control competente
de conformidad con el articulo 55 sin dilacion indebida y, de ser posible, a mas
tardar 72 horas después de que haya tenido constancia de ella, a menos que
sea improbable que dicha violacion de la seguridad constituya un riesgo para
los derechos y las libertades de las personas fisicas. Si la notificacion a la
autoridad de control no tiene lugar en el plazo de 72 horas, debera ir
acompafiada de indicacion de los motivos de la dilacion.

2. El encargado del tratamiento notificara sin dilacion indebida al
responsable del tratamiento las violaciones de la seguridad de los datos
personales de las que tenga conocimiento.

La notificacion contemplada en el apartado 1 debera, como minimo:

a describir la naturaleza de la violacion de la seguridad de los datos
personales, inclusive, cuando sea posible, las categorias y el numero
aproximado de interesados afectados, y las categorias y el numero
aproximado de registros de datos personales afectados;

b comunicar el nombre y los datos de contacto del delegado de proteccion
de datos o de otro punto de contacto en el que pueda obtenerse mas
informacion;

c describir las posibles consecuencias de la violacion de la seguridad de
los datos personales;

d describir las medidas adoptadas o propuestas por el responsable del
tratamiento para poner remedio a la violacion de la seguridad de los
datos personales, incluyendo, si procede, las medidas adoptadas para
mitigar los posibles efectos negativos.

4. Si no fuera posible facilitar la informacion simultaneamente, y en la
medida en que no lo sea, la informacion se facilitara de manera gradual sin
dilacion indebida.

5. El responsable del tratamiento documentara cualquier violacion de la
seguridad de los datos personales, incluidos los hechos relacionados con ella,
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sus efectos y las medidas correctivas adoptadas. Dicha documentacion
permitira a la autoridad de control verificar el cumplimiento de lo dispuesto en
el presente articulo.”

Por su parte, la citada Directiva (UE) 2016/680, regula en su articulo 30
la obligacion de notificar a la autoridad de control las violaciones de seguridad
de los datos, en términos similares a los establecidos en el Reglamento (UE)
2016/679.

Vi

El articulo 3.i) de la Ley Orgéanica 15/1999 define en su articulo 3.i) la
cesion de datos como “toda Toda revelacion de datos realizada a una persona
distinta del interesado”. De este modo si alguna de las entidades participantes
en el proyecto sujeta a dicha norma efectia una comunicacién de los datos
personales objeto de tratamiento en el proyecto a terceros, incluidas cualquiera
de las demas entidades que participan en el mismo o procediesen a su difusion
por cualquier procedimiento, dicha comunicacién o difusion constituird una
cesion de datos personales.

Tal cesion debe sujetarse al régimen general de comunicacién de datos
de caracter personal establecido en el articulo 11 de la Ley Organica 15/1999,
donde se establece que la misma solo puede verificarse para el cumplimiento
de fines directamente relacionados con las funciones legitimas del cedente y
cesionario y exige, para que pueda tener lugar, el consentimiento del
interesado (articulo 11.1), otorgado con caracter previo a la cesion y
suficientemente informado de la finalidad a que se destinaran los datos cuya
comunicacion se autoriza o el tipo de actividad de aquél a quien se pretenden
comunicar (articulo 11.3), y que debe recabar el cedente como responsable del
fichero que contiene los datos que se pretenden ceder.

Debe tenerse en cuenta que los datos especialmente protegidos se
encuentran sujetos al régimen especial establecido en el articulo 7, nimeros 2
y 3 de la citada Ley Orgénica, segun la cual

“2. Solo con el consentimiento expreso y por escrito del afectado podran ser
objeto de tratamiento los datos de caracter personal que revelen la ideologia,
afiliacion sindical, religion y creencias. Se exceptuan los ficheros mantenidos
por los partidos politicos, sindicatos, iglesias, confesiones o comunidades
religiosas y asociaciones, fundaciones y otras entidades sin animo de lucro,
cuya finalidad sea politica, filosofica, religiosa o sindical, en cuanto a los datos
relativos a sus asociados o miembros, sin perjuicio de que la cesion de dichos
datos precisara siempre el previo consentimiento del afectado.

3. Los datos de caracter personal que hagan referencia al origen racial,
a la salud y a la vida sexual solo podran ser recabados, tratados y cedidos
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cuando, por razones de interés general, asi lo disponga una ley o el afectado
consienta expresamente.”

En lo que respecta a los tratamientos de datos que a partir de 25 de
mayo de 2018 deban regirse por el Reglamento (UE) 2016/679, debe tenerse
en cuenta que tal comunicacion debe igualmente encontrarse legitimada en
alguno de los supuestos contemplados en su articulo 6.1 cuya letra a)
contempla igualmente el consentimiento del interesado para el tratamiento de
sus datos con uno o varios fines especificos.

No obstante, en lo que respecta a posibles comunicaciones a otras
entidades participantes en el proyecto, cabe recordar la posibilidad de que
puedan actuar en condicion de encargados del tratamiento del responsable, en
tal caso no sera preciso el consentimiento del interesado, en tanto no se
produce una cesion de datos. El articulo 12 de la Ley Orgéanica 15/1999 regula
la figura del encargado del tratamiento, disponiendo que “No se considerara
comunicacion de datos el acceso de un tercero a los datos cuando dicho
acceso sea necesario para la prestacion de un servicio al responsable del
tratamiento.”

En el marco del derecho espafiol, para que la relaciébn entre
responsable y encargado del tratamiento pueda darse y se ajuste a la Ley, es
preciso que se cumplan los requisitos expresados en el articulo 12 de la Ley
Organica 15/1999, considerando los siguientes aspectos:

En primer lugar, es preciso que el acceso a los datos por el tercero se
efectie con la exclusiva finalidad de prestar un servicio al responsable del
fichero, y que dicha relacion de servicios se encuentre contractualmente
establecida. En lo que atafie a los requisitos formales de este tipo de contratos,
el articulo 12.2 de la Ley Organica 15/1999, impone que “la realizacion de
tratamientos por cuenta de terceros debera estar regulada en un contrato que
debera constar por escrito o en alguna otra forma que permita acreditar su
celebracion y contenido, estableciéndose expresamente que el encargado del
tratamiento uUnicamente tratara los datos conforme a las instrucciones del
responsable del tratamiento, que no los aplicara o utilizara con fin distinto al
que figure en dicho contrato, ni los comunicara, ni siquiera para Su
conservacion, a otras personas”.

En este sentido, debe ademas recordarse que uno de los requisitos
determinantes de la condicién de encargado de tratamiento es la inexistencia
de una relacion directa entre el afectado por el tratamiento de datos y el
encargado, tal y como establece el ultimo parrafo del namero primero del
articulo 20 del Reglamento de desarrollo de la Ley Organica 15/1999 segun el
cual “se considerara que existe comunicacion de datos cuando el acceso
tenga por objeto el establecimiento de un nuevo vinculo entre quien accede a
los datos y el afectado”. El encargado debe obrar en todo caso en nombre y por
cuenta del responsable como si como si la relacion fuese entre éste y el
afectado. De este modo, si se establece dicha relacion directa utilizando el
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encargado para sus propios fines los datos personales recabados por el
responsable, careceria de tal condicion deviniendo responsable y la
comunicaciéon de datos al mismo una cesidon que requerira el consentimiento de
los interesados.

El hecho de que la relacion derivada del contrato sea la existente entre
un responsable y un encargado del tratamiento implicara que al término de la
relacion sea aplicable lo establecido en el articulo 12.3 de la Ley Orgéanica
15/1999, de forma que “una vez cumplida la prestacion contractual, los datos
de caracter personal deberan ser destruidos o devueltos al responsable del
tratamiento, al igual que cualquier soporte o documentos en que conste algun
dato de caracter personal objeto del tratamiento”.

El incumplimiento de esta prevision llevara aparejada la consecuencia,
prevista en el articulo 12.4 de la citada Ley, de que “En el caso de que el
encargado del tratamiento destine los datos a otra finalidad, los comunique o
los utilice incumpliendo las estipulaciones del contrato, sera considerado,
también, responsable del tratamiento, respondiendo de las infracciones en que
hubiera incurrido personalmente”.

Esta Agencia Espafiola de Proteccion de Datos ha venido indicando que
el deber de devolucion al que se refiere el articulo 12.3 de la aludida Ley
Organica podréa verificarse mediante la entrega directa de los datos al propio
responsable del tratamiento o mediante la realizaciéon de dicha entrega al
encargado del tratamiento que este designase, toda vez que en este segundo
caso el encargado actuaria como mero mandatario del responsable, siendo
precisamente éste el que establece a quién han de entregarse los datos en su
nombre y por su cuenta. Y asi se recoge en el articulo 20.3 del Reglamento de
desarrollo de dicha Ley al disponer “no obstante, el encargado del tratamiento
no incurrird en responsabilidad cuando, previa indicacion expresa del
responsable, comunique los datos a un tercero designado por aquél, al que
hubiera encomendado la prestacion de un servicio conforme a lo previsto en el
presente capitulo.”

Por su parte, el articulo 22 del aludido Reglamento dispone respecto de
la conservacion de los datos lo siguiente:

“1. Una vez cumplida la prestacion contractual, los datos de caracter
personal deberan ser destruidos o devueltos al responsable del tratamiento o al
encargado que éste hubiese designado, al igual que cualquier soporte o
documentos en que conste algun dato de caracter personal objeto del
tratamiento.

No procedera la destruccion de los datos cuando exista una prevision
legal que exija su conservacion, en cuyo caso debera procederse a la
devolucion de los mismos garantizando el responsable del fichero dicha
conservacion.
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2. El encargado del tratamiento conservara, debidamente bloqueados,
los datos en tanto pudieran derivarse responsabilidades de su relacion con el
responsable del tratamiento.”

En cuanto a las medidas de seguridad que hayan de ser adoptadas por
guienes realicen trabajos de tratamiento de datos por cuenta de tercero, habran
de ser, en principio, las mismas que las impuestas al responsable del fichero,
tal y como se desprende de lo previsto en los articulos 9 y 12.2 de la Ley
Orgéanica 15/1999. Cabe recordar que antes de la aplicacion del Reglamento
(UE) 2016/679, las medidas de seguridad a adoptar por el encargado del
tratamiento eran las establecidas por la normativa del Estado miembro en que
tuviese su establecimiento.

La Directiva (UE) 2016/679, regula en su articulo 22, incluido en el
capitulo 1V, la figura del encargado del tratamiento, de modo que aquellos
nuevos requisitos que establezca, respecto de los anteriormente impuestos por
la Ley Organica 15/1999, seran igualmente exigibles.

En el caso de los tratamientos que a partir de 25 de mayo de 2018 estén
sujetos a lo previsto en el Reglamento (UE) 2016/679, si el responsable
establecido en Espafia tuviese uno o varios encargados del tratamiento, debe
tenerse en cuenta que dicho Reglamento impone mayores obligaciones al
encargado del tratamiento que las establecidas en la Ley Orgénica 15/1999. A
efectos de determinar si los contratos existentes con anterioridad a dicha
norma deben ajustarse a lo previsto en el Reglamento, hay que estar a lo
dispuesto en la disposicion transitoria quinta de la Ley Organica 3/2018, de 5
de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales.

Vil

Debe tenerse en cuenta que todo tratamiento de datos debe ser
respetuoso de los principios propios de materia de proteccion de datos. La Ley
Orgéanica 15/1999 regula tales principios en su articulo 4, bajo el titulo de
calidad de datos. A tales principios se refiere también el articulo 4 de la
Directiva (UE) 2016/680 y el articulo 5 del Reglamento (UE) 2016/679.

De tales principios, debe destacarse el relativo a la proporcionalidad que
se encuentra vinculado al de finalidad, establece a este respecto el articulo 4.1
de la Ley Organica 15/1999 que “Los datos de caracter personal solo se
podran recoger para su tratamiento, asi como someterlos a dicho tratamiento,
cuando sean adecuados, pertinentes y no excesivos en relacion con el ambito
y las finalidades determinadas, explicitas y legitimas para las que se hayan
obtenido.” De este modo solamente podran tratarse aquellos datos que sean
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precisos para llevar a cabo las actividades objeto del proyecto. Este principio
se refuerza tanto en La Directiva (UE) 2016/680 como en el Reglamento UE
2016/679 al ponerse tal principio, denominado en esta Ultima norma
“minimizaciéon de datos” en directa relacion con las exigencias de privacidad por
defecto y desde el disefio.

Debe igualmente hacerse referencia al principio de exactitud que
conforme al articulo 4 de la 3 de la Ley Organica determina que los datos de
caracter personal seran exactos y puestos al dia de forma que respondan con
veracidad a la situacion actual del afectado. En el disefio de las herramientas
TIC objeto del proyecto que se consulta, dicho principio cobra especial
relevancia ya que el tratamiento genera especiales riesgos para aquellas
personas que queden o puedan quedar incluidas en las categorias de
sospechosos.

Igualmente, dentro de los principios de calidad debe hacerse referencia
al principio de conservacion de los datos. El articulo 4.5 de la Ley Orgéanica
15/1999 dispone que “Los datos de caracter personal seran cancelados
cuando hayan dejado de ser necesarios o pertinentes para la finalidad para la
cual hubieran sido recabados o registrados.

No seran conservados en forma que permita la identificacion del
interesado durante un periodo superior al necesario para los fines en base a
los cuales hubieran sido recabados o registrados.”

Por consiguiente, los datos personales objeto de tratamiento no podran
mantenerse indefinidamente en los ficheros de los participantes en el proyecto,
debiendo cancelarse una vez que dichos datos dejen de ser necesarios para
las finalidades del proyecto objeto de consulta.

Debe tenerse en cuenta, respecto de los tratamientos sujetos a lo
previsto en la Ley Organica 15/1999 que la cancelacién de los datos no supone
la eliminacion automatica del dato, sino su bloqueo tal y como determina el
articulo 16.3 de dicha Ley al establecer que “La cancelacion dara lugar al
bloqueo de los datos, conservandose unicamente a disposicion de las
Administraciones publicas, Jueces y Tribunales, para la atencion de las
posibles responsabilidades nacidas del tratamiento, durante el plazo de
prescripcion de éstas. Cumplido el citado plazo debera procederse a la
supresion.”

El Reglamento de desarrollo de la Ley Organica 15/1999, define en su
articulo 5.1. b) la cancelacion como “Procedimiento en virtud del cual el
responsable cesa en el uso de los datos. La cancelacion implicara el bloqueo
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de los datos, consistente en la identificacion y reserva de los mismos con el fin
de impedir su tratamiento excepto para su puesta a disposicion de las
Administraciones publicas, Jueces y Tribunales, para la atencion de las
posibles responsabilidades nacidas del tratamiento y sélo durante el plazo de
prescripcion de dichas responsabilidades. Transcurrido ese plazo debera
procederse a la supresion de los datos.”

En definitiva, el bloqueo consiste en que se impida el acceso a los datos
por las personas que, en el marco de un tratamiento legitimo venian llevando
éste a cabo, puesto que en el momento en que deba procederse a la
cancelacién de los mismos, solo resultara licita su utilizacion para su puesta a
disposicion de las Administraciones Publicas, Jueces y Tribunales y con la
Unica finalidad de atender a responsabilidades surgidas del tratamiento de
datos. Asi, esta Agencia entiende que para ello resulta preciso restringir el
acceso a dichos datos, por cualquier procedimiento apto para conseguir ese
resultado, a una persona con responsabilidad dentro de la organizacion del
responsable.

Debe tenerse en cuenta, ademas, que cuando las entidades
participantes en el proyecto actian como encargados del tratamiento, como se
ha sefialado, deberan destruir o devolver los datos una vez cumplida la
prestacion contractual. En lo que respecta a la prevision contenida en el
Reglamento de desarrollo de la Ley Organica 15/1999 sobre el mantenimiento
por el encargado de tratamiento de los datos bloqueados debe tenerse en
cuenta que tal norma viene referida al plazo de garantia contractual. Tales
plazos deben reflejarse en el instrumento juridico en que se plasme el encargo
de tratamiento.

En el supuesto de que el tratamiento quedase sujeto al Reglamento (UE)
2016/679, la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales, en su articulo 32 prevé
respecto del bloqueo de datos lo siguiente:

1. El responsable del tratamiento estara obligado a bloquear los datos
cuando proceda a su rectificacion o supresion.

2. El blogueo de los datos consiste en la identificacion y reserva de los
mismos, adoptando medidas técnicas y organizativas, para impedir su
tratamiento, incluyendo su visualizacion, excepto para la puesta a disposicion
de los datos a los jueces y tribunales, el Ministerio Fiscal o las
Administraciones Publicas competentes, en particular de las autoridades de
proteccion de datos, para la exigencia de posibles responsabilidades derivadas
del tratamiento y solo por el plazo de prescripcion de las mismas.

Transcurrido ese plazo debera procederse a la destruccion de los datos.

3. Los datos bloqueados no podran ser tratados para ninguna finalidad
distinta de la sefialada en el apartado anterior.
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4. Cuando para el cumplimiento de esta obligacion, la configuracion del
sistema de informacién no permita el bloqueo o se requiera una adaptacion
que implique un esfuerzo desproporcionado, se procedera a un copiado seguro
de la informacion de modo que conste evidencia digital, o de otra naturaleza,
que permita acreditar la autenticidad de la misma, la fecha del bloqueo y la no
manipulacion de los datos durante el mismo.”

Vil

Teniendo en cuenta que en el presente proyecto participa una entidad
perteneciente a un Estado que no forma parte de la Uniébn Europea, las
posibles comunicaciones de datos personales a dicha entidad constituiran una
transferencia internacional de datos. En este sentido, la Ley Organica 15/1999,
sujetaba tales comunicaciones a lo previsto en sus articulos 33 a 34.

Dispone a este respecto el articulo 33.1 de la Ley Orgénica 15/1999 que
“no podrén realizarse transferencias temporales ni definitivas de datos de
caracter personal que hayan sido objeto de tratamiento o hayan sido recogidos
para someterlos a dicho tratamiento con destino a paises que no proporcionen
un nivel de proteccion equiparable al que presta la presente Ley, salvo que,
ademas de haberse observado lo dispuesto en ésta, se obtenga autorizacion
previa del Director de la Agencia de Proteccion de Datos, que soélo podra
otorgarla si se obtienen garantias adecuadas”.

El articulo 33.2 de la Ley Organica 15/1999 establece los criterios para
determinar el caracter adecuado de proteccion al disponer que “el caracter
adecuado del nivel de proteccion que ofrece el pais de destino se evaluara por
la Agencia de Proteccion de Datos atendiendo a todas las circunstancias que
concurran en la transferencia o categoria de transferencia de datos. En
particular, se tomara en consideracion la naturaleza de los datos de finalidad y
la duracion del tratamiento o de los tratamientos previstos, el pais de origen y
el pais de destino final, las normas de Derecho, generales o sectoriales,
vigentes en el pais tercero de que se trate, el contenido de los informes de la
Comision de la Union Europea, asi como las normas profesionales y las
medidas de seguridad en vigor en dichos paises”.

En tanto que la Comisién de la Union Europea ha considerado que
existe un nivel de proteccion adecuado en lIsrael, no resultaba precisa la
autorizacion del Director de la Agencia Espafiola de proteccién de Datos, sin
perjuicio de que la misma debiera declararse en el Registro General de
Proteccion de Datos tal y como dispone el articulo 66.3 del Reglamento de
desarrollo de la Ley Organica 15/1999, segun el cual “En todo caso, la
transferencia internacional de datos debera ser notificada a fin de proceder a
su inscripcion en el Registro General de Proteccion de Datos, conforme al
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procedimiento establecido en la seccion primera del capitulo 1V del titulo IX del
presente reglamento.”

En la actualidad, el Reglamento (UE) 2016/679 en su articulo 44 dispone
gue “Solo se realizaran transferencias de datos personales que sean objeto de
tratamiento o vayan a serlo tras su transferencia a un tercer pais u
organizacion internacional si, a reserva de las demas disposiciones del
presente Reglamento, el responsable y el encargado del tratamiento cumplen
las condiciones establecidas en el presente capitulo, incluidas las relativas a
las transferencias ulteriores de datos personales desde el tercer pais u
organizacion internacional a otro tercer pais u otra organizacion internacional.
Todas las disposiciones del presente capitulo se aplicaréan a fin de asegurar
que el nivel de proteccion de las personas fisicas garantizado por el presente
Reglamento no se vea menoscabado.”

El articulo 45.1 prevé que “Podré realizarse una transferencia de datos
personales a un tercer pais u organizacion internacional cuando la Comision
haya decidido que el tercer pais, un territorio o uno o varios sectores
especificos de ese tercer pais, o la organizacion internacional de que se trate
garantizan un nivel de proteccion adecuado. Dicha transferencia no requerira
ninguna autorizacion especifica.”

Por consiguiente, aquellos tratamientos que estén sujetos a lo previsto
en el Reglamento (UE) 2016/679, podran ser transferidos sin necesidad de
autorizacion a aquellos paises en que la Comisién de la Union Europea ha
adoptado decisiones en las que se ha considerado que existe un nivel
adecuado de proteccidon, como ocurre con Israel, en relacion con los
tratamientos de datos automatizados.

Sin embargo, estas decisiones de adecuacibn no cubren las
transferencias de datos en el ambito de la Directiva (UE) 2016/680, de este
modo las transferencias de datos relativos a tratamientos regidos por dicha
norma solamente podran efectuarse cuando se aporten garantias adecuadas,
conforme a lo previsto en dicha norma.
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