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La consulta plantea si la publicacion del distintivo y municipio de
residencia de los radioaficionados autorizados se puede considerar informacion
disociada, para poder atender una solicitud de informacion del responsable de
Proteccion Civil de una determinada Comunidad Autbnoma.

Como punto de partida, debe tenerse presente que desde el de 25 de
mayo del presente afio la normativa aplicable se encuentra constituida por el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacién de estos datos por el
gue se deroga la Directiva 95/46/CE (Reglamento general de proteccion de
datos), norma que desplaza la aplicacion de la Ley Organica 15/1999, de 13
de diciembre, de Proteccion de datos de caracter personal, por lo que el
analisis de las cuestiones planteadas en la consulta se hara desde la
perspectiva de tal regulacion.

El citado Reglamento extiende su proteccion, tal y como establece su
articulo 1.2, a los derechos y libertades fundamentales de las personas fisicas
y, en patrticular, su derecho a la proteccion de los datos personales, definidos
en su articulo 4.1 como “toda informacion sobre una persona fisica identificada
o identificable («el interesado»); se considerara persona fisica identificable toda
persona cuya identidad pueda determinarse, directa o indirectamente, en
particular mediante un identificador, como por ejemplo un nombre, un numero
de identificacion, datos de localizacion, un identificador en linea o uno o varios
elementos propios de la identidad fisica, fisiologica, genética, psiquica,
economica, cultural o social de dicha persona.”

Dicha definicibn tiene en cuenta la aparicion de nuevos datos
identificativos de las personas, tal y como expresa su considerando 30, segun
el cual “Las personas fisicas pueden ser asociadas a identificadores en linea
facilitados por sus dispositivos, aplicaciones, herramientas y protocolos, como
direcciones de los protocolos de internet, identificadores de sesion en forma de
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«Cookies» u otros identificadores, como etiquetas de identificacion por
radiofrecuencia. Esto puede dejar huellas que, en particular, al ser combinadas
con identificadores uUnicos y otros datos recibidos por los servidores, pueden
ser utilizadas para elaborar perfiles de las personas fisicas e identificarlas.”

En este sentido, el Reglamento de uso del dominio publico radioeléctrico
por radioaficionados, aprobado por Orden IET/1311/2013, de 9 de julio,
establece en su articulo 5.1 que “1. De acuerdo con lo dispuesto en la Ley
General de Telecomunicaciones, el uso especial del espectro radioeléctrico por
radioaficionados requerira la obtencion previa de una autorizacion
administrativa individualizada, en lo sucesivo denominada autorizacion de
radioaficionado, otorgada por la SETSI.” Y en su numero 4 dispone que “La
autorizacion de radioaficionado tendra caracter personal y no transferible y
conservara su vigencia mientras su titular no manifieste su renuncia o sea
revocada por alguno de los supuestos previstos en el articulo 8.”

El articulo 27 de la misma norma regula el distintivo de llamada disponiendo
lo siguiente:

“Cada autorizacion de radioaficionado llevara asociado un distintivo
de llamada que identificara a su titular en las emisiones que efectue
desde cualquier punto del territorio nacional. Las estaciones colectivas
también llevaran asociado un distintivo especifico de llamada para cada
una de ellas, sin perjuicio de lo establecido en el articulo 18 de este
reglamento.

El distintivo de llamada estara constituido, secuencialmente, por un
grupo alfanumérico del modo siguiente:

1. Prefijjo: Dos primeras letras de alguna de las series
internacionales  atribuidas a Espafia en el Reglamento de
Radiocomunicaciones, con la siguiente clasificacion:

a) EA, EB y EC para las autorizaciones individuales o estaciones
colectivas.

b) ED para autorizaciones individuales de estaciones automaticas
desatendidas.

Para usos temporales previa autorizacion de la Jefatura Provincial
correspondiente, podran ser utilizados los siguientes prefijos:

a) ED, EE y EF en concursos, experimentos, ensayos,
demostraciones y otros eventos de ambito local, regional, autonémico o
nacional, en cualquier caso manteniéndose sin variacion el resto del
distintivo asignado con caracter permanente al radioaficionado.
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b) EG y EH para concursos, eventos internacionales y otros eventos
relevantes de ambito local, regional o autonémico.

c) AM y AN, para eventos relevantes de ambito nacional.

d) AO para eventos relevantes de ambito internacional y con
caracter optativo en emisiones de radioaficionados espafioles en zonas
no adscritas a soberanias nacionales.

2. Distrito: Una cifra, coincidente con el numero de distrito de
residencia del titular de la autorizacion en el momento del otorgamiento
de la autorizacion, con arreglo a la division geografica que se especifica a
continuacion, quedando reservada la cifra O (cero) para su asignacion en
circunstancias especiales:

Distrito 1. Provincias de Asturias, A Corufa, Lugo, Ourense,
Pontevedra, Avila, Segovia, Soria, La Rioja, Burgos, Cantabria, Palencia,
Valladolid, Le6n, Zamora y Salamanca.

Distrito 2. Provincias de Bizkaia, Araba/Alava, Gipuzkoa, Navarra,
Huesca, Zaragoza y Teruel.

Distrito 3. Provincias de Barcelona, Girona, Lleida y Tarragona.

Distrito 4. Provincias de Madrid, Toledo, Ciudad Real, Cuenca,
Guadalajara, Badajoz y Caceres.

Distrito 5. Provincias de Valencia, Alicante, Castellon, Murcia y
Albacete.

Distrito 6. llles Balears.

Distrito 7. Provincias de Sevilla, Cadiz, Huelva, Granada, Malaga,
Almeria, Jaén y Cdrdoba.

Distrito 8. Provincias de Santa Cruz de Tenerife y Las Palmas.

Distrito 9. Ceuta y Melilla.

La utilizacion de la cifra O podra ser autorizada exclusivamente para
distintivos de uso temporal con motivo de actos, exposiciones,
conmemoraciones, etc., que sean Inauguradas o Vvisitadas por Su
Majestad el Rey, 0 a las que esté vinculada la Casa Real, y unicamente el
dia de la inauguracion o de la visita de Su Majestad el Rey.

La utilizacion de mas de una cifra podra ser autorizada para
acontecimientos relevantes identificados por sus fechas de celebracion,
tales como acontecimientos periodicos, aniversarios, etc.
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3. Sufijo: Hasta tres letras que se asignaran por orden alfabético, por
turno riguroso de expedicion (excluyendo los grupos de letras que
expresan las sefiales de socorro, urgencia y seguridad, DDD, PAN, SOS,
TTT, XXX, y otras, asi como las series de tres letras QAA a QZ2).

Los sufiios de una, dos y tres letras constituiran series
independientes, que se iran componiendo y asignando segun riguroso
orden alfabético a partir del dltimo asignado de la serie EA, hasta agotar
sus posibilidades, continuandose con las series EB y EC.

Como norma general los sufijos constaran de tres letras iniciandose
la serie con la combinacion AAA.

Los sufijos de tres letras comenzando por las letras «Y» y «Z», se
reservan para la estaciones automaticas desatendidas analdgicas y
digitales, respectivamente. Asimismo los sufijos de tres letras que
comiencen por las letras UR y RC 0 RK se reservan para estaciones
colectivas de asociaciones de radioaficionados y radio clubs,
respectivamente.

Los distintivos con sufijos de dos y una letras podran ser asignados
a radioaficionados con autorizacion espafiola con antigiiedad minima de
cinco afios, que acrediten cinco y quince afios, respectivamente, de
practica en la radioaficion internacional y no hayan sido sometidos a
expediente sancionador en los dltimos cinco afios. No obstante y habida
cuenta de que la demanda de distintivos de una letra, y en su caso de dos
letras, superara las disponibilidades existentes, la SETSI establecera para
Su asignacion un procedimiento que incluya plazos de solicitud y méritos
especificos para el acceso a dichos distintivos de forma transparente y no
discriminatoria.

Los sufijos de una letra se reservan, asimismo, para la participacion
en concursos internacionales de alta competitividad o para los concursos
que se celebren dentro del afio natural de solicitud.

Podran ser autorizados, con caracter excepcional, sufijos de cuatro
0 mas letras para usos temporales relacionados con eventos o
conmemoraciones de relevancia especial.”

Asimismo, el articulo 28 de la misma norma al determinar los criterios
para la asignacion de los distintivos de llamada, prevé en su segundo parrafo
gue “El distintivo asociado a la autorizacion de radioaficionado sera unico y no
podréa ser modificado, salvo por modificacion del nimero de letras del sufijo en
base a los méritos y procedimiento establecidos en el articulo 27 o por lo
indicado en el parrafo siguiente. No obstante lo anterior, excepcionalmente y
por razones objetivas relacionadas con una organizacion mas racional del
servicio, al titular de una autorizacion de radioaficionado le podran ser
asignados mas de un distintivo de llamada.”
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Por consiguiente, teniendo en cuenta que el distintivo tiene como
finalidad individualizar al titular de la autorizacion de radioaficionado, tendra por
si mismo, conforme a la definicién de dato personal sefialada en el articulo 4
del Reglamento (UE) 2016/679 la condicion de dato de caracter personal.

El Reglamento (UE) 2016/679 no contiene un concepto de disociacion
en los términos en que los que éste era descrito en la Ley Organica 15/1999, si
bien hace referencia a la anonimizacion en su considerando 26 al sefialar que
“Los principios de la proteccion de datos deben aplicarse a toda la informacion
relativa a una persona fisica identificada o identificable. Los datos personales
seudonimizados, que cabria atribuir a una persona fisica mediante la utilizacion
de informacion adicional, deben considerarse informacion sobre una persona
fisica identificable. Para determinar si una persona fisica es identificable, deben
tenerse en cuenta todos los medios, como la singularizacion, que
razonablemente pueda utilizar el responsable del tratamiento o cualquier otra
persona para identificar directa o indirectamente a la persona fisica. Para
determinar si existe una probabilidad razonable de que se utilicen medios para
identificar a una persona fisica, deben tenerse en cuenta todos los factores
objetivos, como los costes y el tiempo necesarios para la identificacion,
teniendo en cuenta tanto la tecnologia disponible en el momento del
tratamiento como los avances tecnoldgicos. Por lo tanto los principios de
proteccion de datos no deben aplicarse a la informacion anonima, es decir
informacion que no guarda relacion con una persona fisica identificada o
identificable, ni a los datos convertidos en anénimos de forma que el interesado
no sea identificable, o deje de serlo. En consecuencia, el presente Reglamento
no afecta al tratamiento de dicha informacion anonima, inclusive con fines
estadisticos o de investigacion.”

Debe diferenciarse la anonimizacion de la seudonimizacion, ésta ultima
se define en el articulo 4.5 del aludido Reglamento como “el tratamiento de
datos personales de manera tal que ya no puedan atribuirse a un interesado
sin utilizar informacion adicional, siempre que dicha informacién adicional figure
por separado y esté sujeta a medidas técnicas y organizativas destinadas a
garantizar que los datos personales no se atribuyan a una persona fisica
identificada o identificable”. El considerando 28, viene a poner de manifiesto la
diferencia entre anonimizacion y seudonimizacion al sefialar que “La aplicacion
de la seudonimizacion a los datos personales puede reducir los riesgos para
los interesados afectados y ayudar a los responsables y a los encargados del
tratamiento a cumplir sus obligaciones de proteccion de los datos. Asi pues, la
introduccién explicita de la «seudonimizacion» en el presente Reglamento no
pretende excluir ninguna otra medida relativa a la protecciéon de los datos.”

En consecuencia, el Reglamento (UE) 2016/679 seré de aplicacion a los
datos andénimos, esto es, a aquellos que no estan relacionados con una
persona determinada o determinable, pero si a los datos seudonimizados, de
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modo que cualquier tratamiento de estos datos que pretenda llevarse a cabo
estard sujeto plenamente a lo establecido en dicha norma.

La comunicacion o publicacion de dicho identificativo constituye un
tratamiento de datos entendiendo por tal, conforme al articulo 4.2 del citado
Reglamento, “cualquier operacion o conjunto de operaciones realizadas sobre
datos personales o conjuntos de datos personales, ya sea por procedimientos
automatizados o no, como la recogida, registro, organizacion, estructuracion,
conservacion, adaptacion o modificacion, extraccion, consulta, utilizacion,
comunicacion por transmision, difusion o cualquier otra forma de habilitacion de
acceso, cotejo o interconexion, limitacion, supresion o destruccion”

Debe asi tenerse en cuenta que todo tratamiento de datos de caracter
personal debe encontrarse fundado en alguna de las causas legitimadoras
previstas en el articulo 6 del aludido Reglamento, segun el cual:

“1. El tratamiento solo sera licito si se cumple al menos una de las
siguientes condiciones:

a) el interesado dio su consentimiento para el tratamiento de sus datos
personales para uno o varios fines especificos;

b) el tratamiento es necesario para la ejecucion de un contrato en el que
el interesado es parte o para la aplicacion a peticion de este de medidas
precontractuales;

c) el tratamiento es necesario para el cumplimiento de una obligacion
legal aplicable al responsable del tratamiento,

d) el tratamiento es necesario para proteger intereses vitales del
interesado o de otra persona fisica;

e) el tratamiento es necesario para el cumplimiento de una mision
realizada en interés publico o en el ejercicio de poderes publicos conferidos al
responsable del tratamiento;

f) el tratamiento es necesario para la satisfaccion de intereses legitimos
perseguidos por el responsable del tratamiento o por un tercero, siempre que
sobre dichos intereses no prevalezcan los intereses o los derechos y libertades
fundamentales del interesado que requieran la proteccion de datos personales,
en particular cuando el interesado sea un nifio.
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Lo dispuesto en la letra f) del parrafo primero no sera de aplicacion al
tratamiento realizado por las autoridades publicas en el ejercicio de sus
funciones.”

Teniendo en cuenta lo anteriormente sefialado, la publicacion del dato
relativo al identificativo y otros datos relacionados con el titular de la
autorizacion deberd encontrarse legitimado en alguna de las causas
enumeradas en dicho precepto. La normativa sectorial no dispone la publicidad
de los datos relativos a las autorizaciones concedidas a los radioaficionados,
fuera de la obligacion contenida en el articulo 29 del Reglamento de uso del
dominio publico radioeléctrico por radioaficionados, de identificacion de las
emisiones de las estaciones de radioaficionados mediante la transmision de
su distintivo de llamada al comienzo y final de cada emision, y en el caso de
emisiones de larga duracion al menos cada diez minutos.

No obstante, teniendo en cuenta que tales datos son interesados por
Proteccion Civil de una determinada Comunidad Auténoma, podria
examinarse si la comunicacion a la misma, no la publicacion, de los datos a
gue hace referencia la consulta podria quedar encuadrada en alguno de los
supuestos enumerados en el articulo 6 del Reglamento UE 2016/679, en
particular, en el previsto en la letra c) relativo al cumplimiento de una
obligacién legal aplicable al responsable del tratamiento.

Dicha obligacion podria venir determinada por lo dispuesto en la Ley
17/2015, de 9 de julio, del Sistema Nacional de Proteccién Civil, que en su
articulo 9 crea la Red Nacional de Informacion sobre Proteccién Civil “con el fin
de contribuir a la anticipacion de los riesgos y de facilitar una respuesta eficaz
ante cualquier situacion que lo precise, sin perjuicio de las competencias de las
comunidades autonomas.” Sefiala dicho precepto que “Esta Red permitira al
Sistema Nacional de Proteccion Civil: a) La recogida, el almacenamiento y el
acceso agil a informacion sobre los riesgos de emergencia conocidos, asi
como sobre las medidas de proteccion y los recursos disponibles para ello.

El nimero segundo de dicho precepto dispone que “La Red contendra (...)
d) Los catalogos de recursos movilizables, entendiendo por tales los medios
humanos y materiales, gestionados por las Administraciones Publicas o por
entidades de caracter privado, que puedan ser utilizados por el Sistema
Nacional de Proteccion Civil en caso de emergencia, en los términos previstos
en esta ley y que reglamentariamente se establezcan.”

El numero tercero del articulo 9 declara la obligacion de las
Administraciones Publicas competentes de proporcionar “los datos necesarios
para la constitucion de la Red.”

En el presente supuesto, no se indica la finalidad para la que Proteccion
Civil pretende tener conocimiento de los datos relativos al distintivo y al
municipio de residencia de los radioaficionado, por lo que no puede
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determinarse si tal comunicacion de datos podria quedar amparada en las
obligaciones impuestas por la Ley 17/2015.
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