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La consulta plantea la posibilidad de implementar, desde el punto de
vista de la normativa de proteccion de datos personales, el ya mencionado
"Proyecto de sistema inteligente de monitorizacion y gestion de los nucleos de
radicalizacion violenta", que, de acuerdo con la descripcién que se contiene en
la memoria que acompafia la consulta, consistiria en esencia en el
establecimiento de una estructura funcional por niveles, basicamente reiterada
a nivel de cada municipio, cuyo objeto seria “aprehender el conocimiento sobre
casos de radicalizacion a los que se puede tener acceso”, mediante la
elevacion a diferentes niveles de la informacion que en un primer nivel de
contacto con la realidad social pudieran tener conocimiento quienes ocupen
dicho primer nivel, que serian, de acuerdo con la memoria, “profesionales
pertenecientes a distintas areas administrativas, como puede ser asistencia
social, nivel educativo, laboral, sanitario etc.”. Se trataria, en definitiva, de
personas integradas en una primera organizacion en un nivel de contacto
primario, a los cuales podria llegar el conocimiento o determinados indicios,
sintomas o informacion de una posible radicalizacion. Un segundo nivel o
escalén estaria formado por los responsables de las areas concretas de
intervencion en las que dicho profesional se encontraria integrado: asi,
asistencia social, sanidad, educacion, a quienes las personas participantes
como primer escalén transmitirian la informacion que pudiera ser susceptible
de denotar la radicalizacion de un individuo. A continuacion, un tercer escalon,
gue se denominaria “Grupo Local”, estaria “formado por los responsables de
gestionar las informaciones, conocimientos y acciones, en aras de la
minimizacion de la conflictividad social en el ambito de la radicalizacion
violenta”, y estaria “especializado por ambito y tema concreto, realizando su
labor de coordinacion entre distintas areas con los responsables y
coordinadores del Sistema en el CITCO”. Por ultimo, y en el nivel superior se
encontraria el CITCO, como “encargado de dinamizar, coordinar e impulsar las
acciones de lucha contra la radicalizacion violenta desde el ambito nacional al
local”.
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Desde el punto de vista de la gestion técnica, este sistema comportaria
la “creacién de una plataforma con tecnologia web donde plasmar los distintos
escalones de la estructura funcional”. El portal web “seria la interfaz de gestion
de una base de datos, accesible mediante internet. La citada base de datos
seria gestionada técnicamente y administrativamente por personal del CITCO,
Area de Estrategia y Prospectiva y Servicio de Informatica”. La unidad basica
de recogida de informaciones seria la "Ficha Basica" (informacion de un hecho
concreto). Esta Ficha, en la inmensa mayoria de los casos, seria creada por
aquellos usuarios de primer nivel que se encuentran en contacto directo con las
primeras capas sociales susceptibles de radicalizacion. La identificacion y
autentificacion de los distintos usuarios integrados en los diversos escalones de
la estructura funcional se realizaria mediante su acceso al Portal Web
utilizando, por un lado, la tecnologia de firma electronica de su DNI electrénico
y, por otro, un nombre de usuario y una contrasefia Unica. A dicha Ficha Basica
podrian tener acceso, segun se expone, los diferentes estratos implicados,
pero corresponde a los distintos niveles determinar quién puede acceder a
ellas. Desde el CITCO se impulsara la creacion de Grupos Locales; sus
miembros seran coordinados por un maximo responsable del area municipal
donde se vaya a desplegar. Habra un miembro del Grupo Local perteneciente a
las Fuerzas y cuerpos de Seguridad del Estado (FCSE), que sera designado
por el responsable policial en cuya demarcacion se encuentre el municipio o el
grupo de municipios que se mancomune.

Un mayor desarrollo de esta politica, y del sistema previsto, se contiene,
fuera ya de la documentaciébn aportada junto con la consulta, en la
documentacion oficial contenida en la pagina web del Ministerio del Interior. En
ella se expone detenidamente el denominado “plan estratégico nacional de
lucha contra la radicalizacién violenta” (PEN-LCRV). El objetivo de este plan se
centra en "constituir un instrumento eficaz de deteccibn temprana vy
neutralizacion de los brotes y focos de radicalismo violento, actuando sobre
aguellas comunidades, colectivos o individuos en situacion de riesgo o
vulnerabilidad”. Dentro del apartado “Aplicacion del plan” se dice que [lla
Administracion: Es el actor responsable que asume la implementacion del Plan.
El PEN-LCRYV distingue los diferentes niveles en la Administracion. Un 6rgano
unico centralizado e interministerial, maximo responsable nacional, y grupos
multisectoriales a nivel local, provincial y/o autonémico. Siguiendo los criterios
marcados, el Estado actuara a través de los diferentes departamentos de la
Administracion General del Estado (AGE), estableciéndose una obligada
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colaboracion del resto de administraciones. Seran coordinados por el ambito
de la seguridad publica estatal.

Una presentacion desarrolla las lineas generales citadas; en ella, en su
pagina 4, se contiene el “ambito interno” (nacional) de actuacion, de la
siguiente manera: 1. INTERNO: Afecta a todo el territorio nacional. El municipio
(Nivel local) es el escenario principal de actuacion de este fenomeno. Para ello,
el Plan disefia Grupos Locales de Lucha Contra la Radicalizacion Violenta
coordinados por las Fuerzas de Seguridad en el ambito local y que, bajo la
supervision del Grupo Nacional, integraran al resto de sectores sociales locales
para conocer, prevenir y tratar los focos detectados.

En la pagina 5 se dice al respecto: El Grupo Local esta formado por
representantes de la Policia Local, Policia Autonémica en su caso,
Ayuntamiento, Juzgados, Centros Escolares, Asuntos Sociales, Entidades
Sociales y Colectivos de Riesgo. Se disefia un sistema especifico de
intercambio de informacion entre la Administracion Local y Central. Ademas,
esta previsto una conexion especifica del Grupo Nacional con Instituciones
Penitenciarias sobre el tratamiento de la radicalizacion de los internos.

Incluso, en la pagina 9 se pone un ejemplo: “FOCO DE
RADICALIZACION: Detectado el foco de radicalizacion en una barriada de una
localidad, un miembro del Grupo Local expone el caso ante dicho Grupo quien,
a su vez, informa al Grupo Nacional para estudiar el caso. El Grupo Nacional
dara respuesta inmediata al Grupo Local quien, a su vez, informara de las
medidas a ejecutar”.

Esta estrategia, tal y como se expone en las politicas citadas, y confirma
la doctrina (véase Fernandez De Mosteyrin, L.M. y P. Limén Lopez (2017):
“Paradigmas y prevencion del terrorismo: una aproximacion al Plan Estratégico
Nacional de Lucha contra la Radicalizacion Violenta (PEN-LCRV 2015)”,
Politica y Sociedad, 54(3), pp. 805-827) proviene, en sus lineas generales, de
los paises de nuestro entorno, de la UE:

Desde mediados de los afios 2000 numerosos paises han desarrollado
politicas similares. En concreto, el Reino Unido es uno de los paises
pioneros. También Dinamarca, Australia, Alemania, Holanda y EEUU. En
todos ellos las claves conceptuales son bastante similares. Sin duda, el
mas avanzado y complejo, pero también el que mas rica investigacion



AGENCIA
ESPANOLA DE
PROTECCION  H([i%
DE DATOS ) Gabinete Juridico

esta produciendo es el programa britanico PREVENT para la prevencion
de la radicalizacion que se inserta en la estrategia antiterrorista
CONTEST19. Si bien el modelo espariol ha incorporado mecanismos
derivados de la experiencia britanica, el PEN-LRV se ampara en las
indicaciones establecidas por la UE en materia de terrorismo. Y, por ello,
tanto la expansion del objeto susceptible de radicalizarse como la propia
estructura de la respuesta provienen del diagnostico europeo.

Dicho articulo, en suma, y al igual que hace el PEN-LCRYV, se deriva de
la estrategia de seguridad y lucha contra el terrorismo, entendido en un sentido
amplio.

El marco normativo en el que cobra sentido el Plan tiene un caracter
regional que parte de la EES [Estrategia Europea de Seguridad] (2003-
2015). En ella se prescribe un modelo comun y pone el corazon de la
prevencion del terrorismo en el proceso de radicalizacion. La ESN2013
[Estrategia de Seguridad Nacional] comporta un diagndstico en el que la
seguridad debe ser entendida como “garantia de bienestar de los
ciudadanos y de la estabilidad del propio Estado” y para la que es
esencial “promover la participacion del ciudadano y la colaboracion
publico-privada, asi como de toda la Administracion en los ambitos de su
competencia”. Por esto la seguridad es “una tarea de todos” (ESN, 2013:
1). La respuesta estratégica al terrorismo ha de orientarse a
“neutralizar la amenaza que representa el terrorismo y reducir la
vulnerabilidad de la sociedad ante sus ataques, haciendo frente a los
procesos de radicalizacion que lo puedan preceder o sustentar” (2013:
39)22.

Tal y como esta AEPD ha expuesto en el Informe 0097/2018:

Los tratamientos de datos por las autoridades judiciales y las fuerzas y
cuerpos de seguridad para la investigacion y prevencion de delitos se
rigen por la Directiva (UE) 2016/680 del Parlamento Europeo y del
Consejo de 27 de abril de 2016, relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales
por parte de las autoridades competentes para fines de prevencion,
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investigacion, deteccidn o enjuiciamiento de infracciones penales o de
ejecucion de sanciones penales, y a la libre circulacion de dichos datos
y por la que se deroga la Decision Marco 2008/977/JAl del Consejo
(Directiva 2016/680). Dicha directiva aun no ha sido transpuesta al
derecho espafol, por lo que la disposicion transitoria cuarta del
proyecto de ley organica de proteccion de datos actualmente en
tramitacion parlamentaria en las Cortes establece que dichos
tratamientos continuaran rigiéndose por la LOPD, y en patrticular por su
articulo 22, y por sus disposiciones de desarrollo, en tanto no entre en
vigor la norma que transponga al derecho espafol lo dispuesto en la
citada directiva.

Respecto de los tratamientos de datos realizados por las fuerzas y
cuerpos de seguridad le seria aplicable el art. 22 LOPD, y por lo tanto
también seguiria siendo aplicable la doctrina sentada por esta Agencia
en los informes (entre otros) 0133/2008 y 0297/2005, que, en esencia,
dicen asi:

“[...] deberan distinguirse aquellas actuaciones de la Policia Judicial
que son llevadas a cabo en cumplimiento de un mandato judicial o de
un requerimiento efectuado por el Ministerio Fiscal de aquéllas otras
que se llevan a cabo por propia iniciativa o a instancia de su superior
jerarquico.

Respecto de las primeras resulta aplicable el articulo 11.2 d) de la Ley
Organica 15/1999, no requiriéndose el consentimiento del interesado a
la cesion, por cuanto los efectivos de la Policia Judicial solicitantes de
los datos no son sino meros transmisores de la solicitud efectuada por
el Ministerio Fiscal o el Organo Jurisdiccional, actuando éste en el
cumplimiento de las funciones que le han sido legalmente atribuidas y
siendo el propio Juzgado o Tribunal o el Ministerio Fiscal el destinatario
de los datos cedidos, como exige el articulo referido.

El problema se plantea, sin embargo, en relacion con aquellos
supuestos en los que la Policia Judicial requiere la cesion de los datos
con el fin de ejercitar las funciones de averiguacion del delito y
detencion del responsable, al no existir en ese caso mandamiento
judicial o requerimiento del Ministerio Fiscal que dé cobertura a la
cesion.
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En este caso nos encontramos, a nuestro juicio, ante el ejercicio por
los efectivos de la Policia Judicial de funciones que, siéndoles
expresamente reconocidas por sus disposiciones reguladoras, se
identifican con las atribuidas, con caracter general, a todos los
miembros de las Fuerzas y Cuerpos de Seguridad del Estado.

Resultara, en consecuencia, aplicable a este segundo supuesto lo
dispuesto en el articulo 22.2 de la Ley Organica 15/1999, segun el cual
“La recogida y tratamiento para fines policiales de datos de caracter
personal por las Fuerzas y Cuerpos de Seguridad sin consentimiento
de las personas afectadas estan limitados a aquellos supuestos y
categorias de datos que resulten necesarios para la prevencion de un
peligro real para la seguridad publica o para la represion de
infracciones penales, debiendo ser almacenados en ficheros
especificos establecidos al efecto, que deberan clasificarse por
categorias en funcién de su grado de fiabilidad”

El citado articulo habilita, a nuestro juicio, a los miembros de la Policia
Judicial para la obtencion y tratamiento de los datos requeridos, lo que
llevara aparejada la procedencia de la cesion instada, siempre y
cuando, como se indica en el informe de la Comisaria General de la
Policia Judicial adjunto a la consulta y esta Agencia Espafiola de
Proteccion de Datos ha venido indicando reiteradamente, se cumplan
las siguientes condiciones:

a) Que quede debidamente acreditado que la obtencion de los datos
resulta necesaria para la prevencion de un peligro real y grave para la
seguridad publica o para la represion de infracciones penales y que,
tratandose de datos especialmente protegidos, sean absolutamente
necesarios para los fines de una investigacion concreta.

b) Que se trate de una peticion concreta y especifica, al no ser
compatible con lo sefialado anteriormente el ejercicio de solicitudes
masivas de datos.

c) Que la peticion se efectue con la debida motivacion, que acredite
Su relacion con los supuestos que se han expuesto.
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d) Que, en cumplimiento del articulo 22.4 de la Ley Organica
15/1999, los datos sean cancelados “cuando no sean necesarios para
las averiguaciones que motivaron su almacenamiento”.

Sobre la base de la doctrina general contenida en dichos Informes cabe
hacer las siguientes consideraciones:

Desde el momento en que la ley (por ejemplo, articulos 261, 262, 2634
etc. de la Ley de Enjuiciamiento Criminal) establece no sélo la posibilidad de
denunciar los delitos, sino incluso, en algunos casos, la obligacion de hacerlo,
el tratamiento de datos personales para dichos fines ha de considerarse licito
desde la perspectiva de la normativa de proteccion de datos personales. Ello
conlleva que la cesion de dichos datos personales a las autoridades publicas
correspondientes haya de considerarse un tratamiento de datos personales
igualmente licito.

Del mismo modo, el tratamiento de datos personales con la finalidad de
prevencion de delitos por parte de las autoridades publicas ha de considerarse
licito no s6lo como consecuencia de la necesidad de ser receptor de las
denuncias de los particulares en la forma establecida en la ley de
enjuiciamiento criminal, sino que la ley Organica 2/1986, de 13 de marzo, de
Fuerzas y Cuerpos de Seguridad, en su articulo 11, establece que [llas Fuerzas
y Cuerpos de Seguridad del Estado tienen como misién proteger el libre
ejercicio de los derechos y libertades y garantizar la seguridad ciudadana
mediante el desempefio de las siguientes funciones: f) Prevenir la comision de
actos delictivos, o h) Captar, recibir y analizar cuantos datos tengan interés
para el orden y la seguridad publica, y estudiar, planificar y ejecutar los
meétodos y técnicas de prevencion de la delincuencia.

Ciertamente, el tratamiento de datos personales relacionados con el
objeto de la Directiva (UE) 2016/68 (tratamiento de datos personales por parte
de las autoridades competentes para fines de prevencion, investigacion,
deteccion o enjuiciamiento de infracciones penales o de ejecucién de
sanciones penales, y a la libre circulacion de dichos datos, que incluye
expresamente, como explicita su Considerando (11), (i) la proteccion y la
prevencion frente a las amenazas para la seguridad publica, y que (ii) entre
dichas autoridades competentes no solo se deben incluir autoridades publicas
tales como las autoridades judiciales, la policia u otras fuerzas y cuerpos de
seguridad, sino también cualquier otro organismo o entidad en que el Derecho
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del Estado miembro haya confiado el egjercicio de la autoridad y las
competencias publicas a los efectos de la presente Directiva), habra de llevarse
a cabo de conformidad con las garantias que para la proteccion de las
personas fisicas se establecen en la tan reiterada directiva 2016/680, y que
mientras se promulga la normativa de transposicion de la misma en el
ordenamiento espafiol, dicho tratamiento o habra de llevarse a cabo de
conformidad con lo establecido en la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal (LOPD), y sus
disposiciones de desarrollo, tal y como establece, lo que también se ha
mencionado ya, la disposicion transitoria cuarta de la nueva Ley Organica de
Proteccion de Datos Personales y garantia de los derechos digitales,
(LOPDGDD) aprobada definitivamente por las Cortes Generales el 21 de
noviembre de 2018, pero que a la fecha de redaccion de este informe aun no
habia sido publicada en el Boletin Oficial del Estado.

Dicha remisién a la LOPD 1999 incluye expresamente, como recuerda la
disposicion transitoria cuarta citada de la LOPDGDD, el articulo 22 LOPD de la
misma y sus disposiciones de desarrollo, por lo que habrad de estarse a lo
establecido en dicho precepto, y a los demas de la LOPD en relacion con los
derechos de las personas cuyos datos personales son tratados para las
finalidades legitimas expuestas, de acuerdo con la legislacién aplicable hasta el
momento hasta la promulgacion de la normativa de transposicion de la
reiterada Directiva (UE) 2016/680.

Desde la perspectiva de la normativa de proteccion de datos personales,
si examinamos el Plan estratégico nacional de lucha contra la radicalizacion
violenta. (PEN-LCRV) “Un marco para el respeto y el entendimiento comun”,
aprobado mediante Acuerdo del Consejo de Ministros de 30 de enero de 2015,
(http://www.interior.gob.es/documents/642012/5179146/PLAN+ESTRAT
%C3%89GICO+NACIONAL.pdf/d250d90e-99b5-4ec9-99a8-8cf896ch8c2f)
podemos concluir que en los tratamientos de datos derivados de dicho marco
estratégico corresponde la posicion de responsable del tratamiento al CITCO,
Centro de Inteligencia contra el Terrorismo y el Crimen Organizado,
dependiente de la Secretaria de Estado de Seguridad, del Ministerio del
Interior, ya que a este érgano corresponde la determinacion, por si sola, de los
fines y medios del tratamiento de los datos personales. En efecto, asi resulta
del PEN-LCRYV, puesto que, si bien el plan busca establecer una colaboraciéon
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con el resto de las administraciones publicas, la Administracion General del
Estado, a través de este drgano, es considerada por el plan como el
coordinador de las actividades que contempla. Asi, el PEN-LCRYV le reserva al
CITCO las funciones de (entre otras, en otros ambitos -internacional etc.-) de
[...] coordinar, con caracter general y a nivel nacional, toda actividad de la
Administracion publica central en las areas funcionales establecidas y frentes
de accion. Se exceptua la labor especifica contemplada en el tercer frente de
accion para las FCS. Se configurara como el punto focal de la Administracion
central en la coordinacion con la Administracion local. Coordinara toda
actividad de los grupos locales, provinciales y autonoémicos, multisectoriales, de
lucha contra la radicalizacion violenta que se creen para el desarrollo de este
Plan. Dispondra de una vision global e integral del fendbmeno de la
radicalizacion violenta en Espafia e informara periodicamente a las Autoridades
nacionales competentes de su situacion y evolucién, proponiendo aquellas
politicas o medidas a escala nacional que se consideren necesarias para
favorecer la convivencia e integracion social y la confianza en las instituciones
democraticas. Por otro lado, y tal y como se ha recogido ya al inicio de este
informe, de la consulta se desprende que el sistema informético creado para la
gestion de este sistema de informacion corresponde técnica y
administrativamente al CITCO, por lo que se entiende que este es el
responsable Unico del tratamiento.

A través de la colaboracion con la Administracion Local mediante los
denominados en el plan Grupos Locales de lucha contra la radicalizacion
violenta (GL-LCRV) se pretende conseguir la coordinacion necesaria para
involucracioén de la sociedad civil las tareas previstas por el plan. La naturaleza
juridica de dichos grupos no esta determinada en el PEN-LCRV puesto que,
véase su pagina 17, [lla constitucion, participantes, competencias y protocolo
de actuacion de estos grupos sera objeto de regulacion administrativa y
normativa concreta, y no parece que dicha regulacién administrativa o
normativa haya sido promulgada; pero el propio PEN-LCRV prevé que servira
como base de desarrollo para dicha regulacion las “comisiones especificas
creadas en el seno de las Juntas Locales de Seguridad” (...). Por dicha razén
podemos acercarnos a su régimen juridico mediante el andlisis del Real
Decreto 1087/2010, de 3 de septiembre, por el que se aprueba el Reglamento
gue regula las Juntas Locales de Seguridad, que desarrolla el articulo 54 de la
Ley Orgénica 2/1986, de 13 de marzo, de Fuerzas y Cuerpos de Seguridad.
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El art. 2 de dicho Reglamento establece que [lJas Juntas Locales de
Seguridad son organos colegiados para facilitar la cooperacion y la
coordinacion, en el ambito territorial del municipio, de las Administraciones
Publicas en materia de seguridad, asegurando de forma especifica la
cooperacion y la coordinacion operativa de las Fuerzas y Cuerpos de
Seguridad que intervienen en el término municipal. El objetivo de dicho 6rgano
es ser “un mecanismo capaz de fijar medios y sistemas de relacion al objeto de
lograr cierta homogeneidad y hacer factible actuaciones conjuntas, de
colaboracion mutua y de cooperacién reciproca” y que cumple a la vez una
labor no sélo [...] de coordinacion operativa, sino también informativa,
facilitando cauces de canalizacién que permitan la colaboracion de los sectores
sociales e institucionales afectados en la correcta planificacion de la seguridad
publica (Exposicion de motivos del Reglamento). Dicho &érgano puede
considerarse como un érgano de cooperacion de los previstos actualmente en
la ley 40/2015, de 1 de octubre, y de acuerdo con el art. 141 y siguientes de la
misma, puede considerarse que existiria un deber de cooperacion entre
Administraciones para alcanzar sus propios fines. Asi, el art. 141 de la ley
40/2015 establece que 1. Las Administraciones Publicas deberan: c) Facilitar a
las otras Administraciones la informacién que precisen sobre la actividad que
desarrollen en el ejercicio de sus propias competencias (...). Y dicha
colaboraciéon puede articularse mediante diferentes técnicas de colaboracién, y
entre ellas (art. 142 ley 40/2015) a) [e]l suministro de informacion, datos,
documentos o medios probatorios que se hallen a disposicion del organismo
publico o la entidad al que se dirige la solicitud y que la Administracion
solicitante precise disponer para el ejercicio de sus competencias, o b) La
creacion y mantenimiento de sistemas integrados de informacion administrativa
con el fin de disponer de datos actualizados, completos y permanentes
referentes a los diferentes ambitos de actividad administrativa en todo el
territorio nacional. El art. 144 de la ley 40/2015 dice que 1. Se podra dar
cumplimiento al principio de cooperacion de acuerdo con las técnicas que las
Administraciones interesadas estimen mas adecuadas, como pueden ser: a) La
participacion en organos de cooperacion, con el fin de deliberar y, en su caso,
acordar medidas en materias sobre las que tengan competencias diferentes
Administraciones Publicas. Y el art. 143 dice que 2. La formalizacion de
relaciones de cooperacion requerira la aceptacion expresa de las partes,
formulada en acuerdos de 6rganos de cooperacion o en convenios.

De lo anterior resulta que, tal y como expone la consulta, se ha
establecido un convenio tipo con la FEMP, Federacion espafiola de municipios
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y provincias, que posteriormente se pretende firmar con los Ayuntamientos, de
modo que dicho convenio tipo puede considerarse como el convenio o acuerdo
en que se formalizara la cooperacion, y de acuerdo con el articulo 144.2 de la
ley 40/2015, el mismo debera prever las condiciones y compromisos que
asumen las partes que los suscriben. Pues bien, dado que el caracter de
responsable recae sobre la Administracion central, en concreto sobre el CITCO,
y la Administracion local presta la colaboracion requerida por la norma para el
ejercicio de funciones en materia de prevencion de la lucha contra la
radicalizacion violenta, cabe considerar que cada una de las Administraciones
locales en que se constituye un GL-LCRV actia como un encargado del
tratamiento, siguiendo las instrucciones del CITCO en cuanto a fines y medios
del tratamiento de los datos personales que se les comuniquen. El art. 3.9) de
la Directiva 2016/680 define «encargado del tratamiento» o «encargado»
como la persona fisica o juridica, autoridad publica, servicio u otro organismo
gue trate datos personales por cuenta del responsable del tratamiento. Por ello,
si los Ayuntamientos son encargados del tratamiento, la relacion con el
responsable habra de reflejarse necesariamente mediante un “contrato u otro
acto juridico” -por escrito, inclusive en formato electrénico- que vincule al
encargado con el responsable, que fije el objeto y la duracién del tratamiento,
su naturaleza y finalidad, el tipo de datos personales y categorias de
interesados y las obligaciones y derechos del responsable. Dado que cada uno
de los municipios que participen en la iniciativa, seguin el procedimiento
descrito, habran de firmar el convenio con el CITCO, deberian de recogerse en
dicho convenio las circunstancias que establece el art. 22.3 de la Directiva
2016/680 (y mientras no se produce su transposicion, las circunstancias
recogidas en el art. 12 de la LOPD) de modo que quede plasmada la actuacion
gue puede llevar a cabo el Ayuntamiento, a través de cada GL-LCRV, en
relacion con los tratamientos de datos personales. Dichas circunstancias que
deberian de especificarse son la siguientes: que el encargado

actle unicamente siguiendo las instrucciones del responsable del
tratamiento;

garantice que las personas autorizadas para tratar datos
personales se hayan comprometido a respetar la confidencialidad
0 estén sujetas a una obligacion profesional de confidencialidad;

~ T o

C) asista al responsable del tratamiento por cualquier medio
adecuado para garantizar el cumplimiento de las disposiciones
sobre los derechos del interesado;

d a eleccion del responsable del tratamiento, suprima o devuelva
) todos los datos personales al responsable del tratamiento una vez
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finalice la prestacion de los servicios de tratamiento, y suprima las
copias existentes a menos que el Derecho de la Unién o del
Estado miembro requieran la conservacion de los datos

personales;
e ponga a disposicion del responsable del tratamiento toda la
) informacion necesaria para demostrar el cumplimiento del
presente articulo;
f respete las condiciones indicadas en los apartados 2 y 3 para
) contratar a otro encargado del tratamiento.

En cuanto a las personas que introducen los datos en el sistema
informético (asistentes sociales, educadores etc.), de las que existen, de
acuerdo con la consulta, dos escalones, uno primero mas en contacto con la
realidad social y otro superior formado por supervisores de los anteriores, cabe
decir lo siguiente.

La consulta expone que estos primeros escalones seria los encargados
de recabar la informacion primaria y de realizar un seguimiento singularizado
de cada uno de los casos concretos. Ahora bien, y dado que no existe aun una
normativa reguladora de este disefio funcional del médulo de informacion, no
se desprende de la informacién proporcionada la manera de incardinarse
exactamente estos profesionales en la estructura del GL-LCRV, dado que
parecen, mas que integrantes de dicho grupo local, ajenos al mismo, y son
guienes unicamente proporcionan la informacién que el grupo local ha de
asesorar y estudiar. Lo mismo resulta del segundo escalon, que serian los
responsables de areas concretas de intervencion social, y cuya funcién parece
ser la de supervisar las informaciones introducidas en el sistema por el primer
escaldn, pero aun asi sin formar parte propiamente dicho del GL-LCRV.

Pues bien, la unidad basica de recogida de informaciéon de acuerdo con
lo consulta seria la ficha basica, creada en la inmensa mayoria de los casos
por los usuarios de primer nivel, que se encuentran en contacto directo con las
capas sociales susceptibles de radicalizacion. Es decir, que si una persona
cercana a la realidad social considera que existe un riesgo de radicalizacion,
rellenaria la denominada ficha basica y la introduciria en el sistema gestionado
por CITCO. Se repite que no aparece configurada normativamente la existencia
o funciones de esta figura, y por lo tanto no se conoce su forma de incardinarse
en el sistema, mas alla de lo mencionado explicitamente en este péarrafo. Ahora
bien, como se ha dicho al inicio de este informe, existiria en un sentido amplio
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un deber de denuncia establecido en las leyes para cumplimiento de las
obligaciones de los fuerzas y cuerpos de seguridad del estado, entre ellas la de
la prevencion de la delincuencia. Si el usuario de primer nivel introduce la ficha
basica, se considera que esta persona es precisamente eso, un usuario del
sistema que cumple un deber, pero en modo alguno se convierte en
responsable del tratamiento, caracteristica esta que le corresponde al CITCO,
como se ha expuesto. Por esta razon, no se considera conveniente y acorde
con la caracterizacion de la figura del usuario de primer nivel que a éste le
corresponda decidir a qué personas o niveles se le ha de permitir el acceso a la
ficha béasica. Si el introductor de los datos es un usuario, la ficha basica
introducida deberia de seguir el protocolo establecido de control y supervisiéon
de la radicalizacion violenta sin que tenga que decidir dicha persona que
camino ha de seguir la informacién. Si al CITCO le corresponde la gestion
técnica-administrativa y la responsabilidad del tratamiento, a éste le
corresponde determinar los fines y los medios de tratamiento. El usuario no es
responsable del tratamiento ni encargado del mismo. Como responsable del
tratamiento, CITCO deberia establecer unos parametros que automaticamente
determinen, segun la informacion proporcionada por el usuario o de primera
linea, cudl serd el siguiente paso del tratamiento de datos necesario en la
prevencion de la radicalizacion.

Por lo demas cabe advertir que en el PEN-LCRV se contiene como
estructura del mismo tanto un grupo nacional de lucha contra la radicalizacion
violenta, GN-LCRV, como a nivel local los GL-LCRV (o a nivel provincial o
autonémico), y en el plan se advierte que se trataria de “incorporar a la
sociedad civil a dichos GL-LCRV”, pero no se contiene ninguna medida o
prevencion respecto de la existencia de una linea intermedia formada por los
supervisores de las personas que en primera linea introducen los datos de
personas susceptibles de radicalizacion violenta. Como se ha dicho
anteriormente, el plan, en su pagina 17, establece que la constitucion,
participantes, competencias y protocolo de actuacién de estos grupos sean
objeto de una regulaciéon administrativa, de la que aun se carece. Pero en
cualquier caso, no se hace mencién a los tratamientos de datos por personas
intermedias, por lo que podria plantearse una cuestion acerca de la necesidad
0 conveniencia de esta segunda linea, ya que el Plan no las menciona, a
menos que directamente se integrasen estas personas en los GL-LCRV. Si la
base para el desarrollo de estos grupos locales es, como dice el Plan, la de las
“comisiones especificas creados en el seno de las juntas locales de seguridad”,
dichas comisiones se crean, de acuerdo con el art. 12 del Real Decreto
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1087/2010, de 3 de septiembre, por el que se aprueba el Reglamento que
regula las Juntas Locales de Seguridad, como dérganos de asesoramiento, y Su
funcidon es elevar para su valoracion [a la Junta Local de Seguridad], los
informes, propuestas y sugerencias que emitan. Como conclusion del anterior
analisis entendemos que si se desea incorporar a profesionales que verifiquen
0 supervisen las informaciones contenidas en la ficha basica por las personas
gue estan al nivel de la realidad social, dichos supervisores se integren en el
grupo local directamente, de manera que toda la informacién que traten para
los fines de la prevencion de la radicalizacion violenta se realice en el seno del
GL-LCRW.

No es aceptable decir que estas personas tratan informacion en un
campo mas amplio dentro de la estructura administrativa en la que se
encuentran insertos (educativa, asistencial etc.) -como dice la consulta- porque
el tratamiento de dichos datos personales se realizard siempre, dentro de dicha
estructura administrativa, de conformidad con el Reglamento General de
Proteccion de Datos (RGPD), y no de conformidad con la Directiva 2016/680,
cuyo Unico objeto es la “prevencion, investigacion, deteccion o enjuiciamiento
de infracciones penales o de ejecucién de sanciones penales, y a la libre
circulaciéon de dichos datos”, de modo que si el tratamiento de los datos
personales se realiza para fines diferentes de los citados, su tratamiento
debera realizarse conforme al RGPD, que tiene requisitos més estrictos que la
Directiva. Ello puede observarse en el articulo 9, apartados 1 y 2, de la
Directiva 2016/680:

1. Los datos personales recogidos por las autoridades competentes
para los fines establecidos en el articulo 1, apartado 1, no seran tratados
para otros fines distintos de los establecidos en el articulo 1, apartado 1
salvo que dicho tratamiento esté autorizado por el Derecho de la Union o
del Estado miembro. Cuando los datos personales sean tratados
para otros fines, se aplicara el Reglamento (UE) 2016/679 a menos
que el tratamiento se efectue como parte de una actividad que quede
fuera del ambito de aplicacion del Derecho de la Union.

2. Cuando el Derecho del Estado miembro encomiende a las
autoridades competentes el desempefo de funciones que no
coincidan con los fines establecidos en el articulo 1, apartado 1, se
aplicara el Reglamento (UE) 2016/679 al tratamiento con dichos
fines, incluidos fines de archivo en interés publico, de investigacion
cientifica e histérica o estadisticos, salvo que el tratamiento se lleve a
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cabo en una actividad que quede fuera del ambito de aplicacion del
Derecho de la Union.

En definitiva, se recomienda separar las funciones de introduccion de la
informacion en la ficha basica por las personas mas apegadas a la realidad
social de cualquier otra funcidn relativa al tratamiento de dichos datos, de
manera que estas personas aparezcan Unicamente como usuarios del sistema
para poner de manifiesto posibles casos de radicalizacion violenta. El analisis
posterior de dicha informacién deberia de realizarse en un ambito superior, ya
dentro del GL-LCRYV, y la normativa que regule estos grupos podria diferenciar
entre comisiones o subcomisiones, pero todos ellos integrantes del GL-LCRV
de manera que siempre pueda decirse que el tratamiento de dichos datos a los
fines requeridos por la directiva, en general de prevencién de
infracciones/radicalizacion, se realiza dentro de dichos grupos locales, puesto
qgue al ser, como ha quedado dicho, encargados del tratamiento, deberian de
seguir las instrucciones que el responsable del tratamiento ha establecido en
el convenio con la correspondiente administracion local de la que depende
dicho grupo local de lucha contra la radicalizacién violenta. Para evitar la
posibilidad de que quien trate dichos datos fuera del GL-LCRV pudiera ser
considerado responsable del tratamiento, es conveniente que el tratamiento de
los datos personales lo realice siempre el encargado del tratamiento, esto es, el
ayuntamiento a través del GL-LCRYV correspondiente.

La regulacion que se llevase a cabo de dichos grupos locales deberia de
contener deberes especificos de reserva y confidencialidad de la informacion
tratada, tal y como para los miembros de las juntas locales de seguridad se
establece en el articulo 11 del Reglamento de las Juntas locales de seguridad
aprobado por Real Decreto 1087/2010.

Cabe por ultimo reiterar lo mencionado al principio de este Informe, que
siendo el CITCO responsable del tratamiento de datos, regulado este por la
Directiva 2016/680 (y en tanto que ésta no sea transpuesta por lo establecido
en la LOPD), le corresponde al CITCO la observancia y garantia de los
derechos fundamentales a la proteccion de los datos personales de quienes
son sometidos a dicho tratamiento de datos, de manera que habra de regirse
dicho tratamiento por lo establecido en dicha Directiva 2016/680 (y entre tanto
por la LOPD), lo que incluye tanto los principios relativos a los tratamientos de
datos personales contenidos en el articulo 4 de la Directiva, y los distintos
derechos del interesado regulados en el capitulo Il de esta, como el derecho
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de informacion o el derecho de acceso; siempre teniendo en cuenta que el art.
13.2, 15 etc. de la Directiva establecen que los Estados miembros podran
adoptar medidas legislativas por las que se restrinjan total o parcialmente
dichos derechos cuando dichas medidas constituyan una medida necesaria y
proporcional en una sociedad democratica.

En definitiva, los tratamientos de datos llevados a cabo en el ejercicio de
las funciones descritas habran de cumplir con los requisitos establecidos en la
normativa de proteccién de datos personales en su integridad, o en su caso
estar excluidos, o limitados, dichos derechos en funcion de lo establecido en
las medidas legislativas que, de conformidad con lo permitido por la Directiva
2016/638, pueda adoptar el Estado, segun sea el caso.
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