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Se requiere a esta Agencia para que informe al Juzgado requirente “si
todo psicologo colegiado por su profesion viene obligado a recabar el
consentimiento por escrito de cualquier cliente, con objeto de la cesion de
datos obtenidos del propio cliente en el curso de su trabajo, para el supuesto
de cesidn de los datos a un tercero. En especial si este consentimiento ha de
constar por escrito no siendo valido el consentimiento verbal.”

La primera cuestién a considerar para la emision del presente informe
es la relativa a la aplicacion en el tiempo de la normativa de proteccion de
datos, ya que a partir del 25 de mayo de 2018 resulta de aplicacién, el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos por el
gue se deroga la Directiva 95/46/CE (Reglamento general de proteccién de
datos), tal y como dispone su articulo 99.2. Dicho Reglamento desplaza la
aplicaciéon de la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion de
datos de caracter personal en los aspectos regulados por el mismo.

Desconociendo a qué norma debe referirse el presente informe, se
procede a analizar la cuestion planteada teniendo en cuenta ambas
normativas.

Los articulos 1y 2 de la Ley Organica 15/1999, extienden su proteccion
a los derechos de los ciudadanos en lo que se refiere al tratamiento de sus
datos de carécter personal, siendo definidos éstos en el articulo 3.a) de la
citada Ley como “cualquier informacion concerniente a personas fisicas
identificadas o identificables.”

El articulo 5.1 del Reglamento de desarrollo de la Ley Organica 15/1999,
aprobado por Real Decreto 1720/2007, de 21 de diciembre, precisa que
constituye un dato de caracter personal “Cualquier informaciéon numérica,
alfabética, grafica, fotogréafica, acustica o de cualquier otro tipo concerniente a
personas fisicas identificadas o identificables.”

Teniendo en cuenta que el requerimiento hace referencia a datos
obtenidos por psicélogos en el curso de su trabajo, debe tenerse en cuenta que
tales datos pueden ser datos de caracter personal relacionados con la salud,
debiendo entenderse por tales conforme a lo establecido en el articulo 5.1.9)
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del Reglamento de desarrollo de la Ley Orgéanica 15/1999 “las informaciones
concernientes a la salud pasada, presente y futura, fisica o mental, de un
individuo. En particular, se consideran datos relacionados con la salud de las
personas los referidos a su porcentaje de discapacidad y a su informacion
genética.”

Conforme a dicha Ley la comunicacion de los datos a que el
requerimiento se refiere constituye una cesion de datos de caracter personal,
definida en su articulo 3 i) como “Toda revelacion de datos realizada a una
persona distinta del interesado”. El articulo 11 de dicha Ley establece el
régimen general al que deben sujetarse las cesiones de datos. No obstante,
los datos relacionados con la salud tienen el caracter de datos especialmente
protegidos, para cuyo tratamiento y cesién prevé el articulo 7 de la Ley
Organica 15/1999 un regimen especial, disponiendo su numero 3 que “Los
datos de caracter personal que hagan referencia al origen racial, a la salud y a
la vida sexual solo podran ser recabados, tratados y cedidos cuando, por
razones de interés general, asi lo disponga una ley o el afectado consienta
expresamente.”

De esta manera, la Ley Organica 15/1999 establece un régimen
especifico para los datos de salud, de modo que su tratamiento o comunicaciéon
podra llevarse a cabo sin consentimiento del afectado so6lo en caso de que una
Ley asi lo prevea, debiendo quedar esta habilitacion fundada en la existencia
de “razones de interés general”.

La propia Ley Organica prevé expresamente algunos de los supuestos
en los que sera de aplicacion la norma citada. Asi, el articulo 7.6 establece en
su parrafo primero que “podran ser objeto de tratamiento los datos de caracter
personal a que se refieren los apartados 2 y 3 de este articulo, cuando dicho
tratamiento resulte necesario para la prevencion o para el diagnostico médicos,
la prestacion de asistencia sanitaria o tratamientos médicos o la gestion de
servicios sanitarios, siempre que dicho tratamiento de datos se realice por un
profesional sanitario sujeto al secreto profesional o por otra persona sujeta
asimismo a una obligacion equivalente de secreto”.

Igualmente, conforme al péarrafo segundo del propio articulo 7.6,
“También podran ser objeto de tratamiento los datos a que se refiere el parrafo
anterior cuando el tratamiento sea necesario para salvaguardar el interés vital
del afectado o de otra persona, en el supuesto de que el afectado esté fisica o
juridicamente incapacitado para dar su consentimiento”.

Por otra parte, en el marco de la asistencia sanitaria afiade el articulo 8
que “sin perjuicio de lo que se dispone en el articulo 11 respecto de la cesion,
las instituciones y los centros sanitarios publicos y privados y los profesionales
correspondientes podran proceder al tratamiento de los datos de caracter
personal relativos a la salud de las personas que a ellos acudan o hayan de ser
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tratados en los mismos, de acuerdo con lo dispuesto en la legislacion estatal o
autonomica sobre sanidad”.

Por ultimo, el articulo 11.2 f) de la Ley Organica 15/1999 establece la
licitud de la cesion de determinados datos relacionados con la salud si la
misma es “necesaria para solucionar una urgencia que requiera acceder a un
fichero o para realizar los estudios epidemiologicos en los términos
establecidos en la legislacion sobre sanidad estatal o autonémica”.

En consecuencia, la propia Ley Organica 15/1999 viene a establecer una
lista de casos, en los que no resultara contraria a lo previsto en dicha norma la
comunicacién de los datos relacionados con la salud sin consentimiento
expreso del afectado, sin perjuicio de que otras normas con rango de Ley
puedan igualmente habilitar la comunicacion de tales datos.

En defecto de Ley que ampare la cesion de datos de caracter personal,
sera preciso el consentimiento expreso del interesado, tal y como preve el
articulo 7.3 de la Ley Organica 15/11999. Dicho consentimiento, ademas de ser
expreso, debe reunir las caracteristicas sefaladas en el articulo 3.h de la
misma Ley que lo define como “manifestacion de voluntad, libre, inequivoca,
especifica e informada, mediante la que el interesado consienta el tratamiento
de datos personales que le conciernen”.

Esta Agencia ha venido describiendo en sus informes dichas caracteristicas
de manera que se entiende por consentimiento libre aquel que ha sido obtenido
sin la intervencién de vicio alguno del consentimiento en los términos regulados
por el coédigo civil. ElI consentimiento especifico viene referido a una
determinada operacion de tratamiento y para una finalidad determinada,
explicita y legitima del responsable del tratamiento, tal y como impone el
articulo 4.2 de la Ley Organica 15/1999. Para que pueda hablarse de
consentimiento inequivoco se exige la realizacion de una accién u omision que
implique la existencia del consentimiento. En cuanto al requisito de la
informacion, supone que el afectado conozca con anterioridad al tratamiento la
existencia del mismo y las finalidades para las que el mismo se produce.

En lo que se refiere al capital requisito del consentimiento expreso en el
caso de los datos relativos a la salud, la Audiencia Nacional ha sefialado en
sentencia de 24 de marzo de 2006 lo siguiente “Por consentimiento expreso
hemos de entender aquél que se obtiene de una declaracién clara e inequivoca
por parte del interesado que acepta o rechaza la cesion y uso de sus datos
mediante la expresion de su voluntad de forma que permita su constancia y
prueba indubitada. La existencia de consentimiento expreso, referido a la
cesion y uso de estos datos especialmente sensibles no debe admitir duda ni
entenderse o interpretarse en varios sentidos, o poder dar ocasion a juicios
diversos”

Para determinar si nos hallamos ante un consentimiento expreso, en la
forma en que la Audiencia Nacional sefialaba en la sentencia antes citada,
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debe acudirse a la concreta situacién en que dicho consentimiento se produce,
teniendo en cuenta que, en el caso de los datos de salud, el nUmero tercero del
articulo 7 de la Ley Organica 15/1999 no exige que este consentimiento se
produzca por escrito, a diferencia de lo previsto en el apartado segundo del
mismo articulo para los datos relativos a ideologia, afiliacion sindical, religion y
creencias. La acreditacion de que se ha producido el consentimiento, que
correspondera al responsable del fichero o tratamiento, conforme a lo sefialado
en el articulo 12 del Reglamento de desarrollo de la Ley Orgénica 15/1999,
podra hacerse por cualquier medio de prueba admisible en derecho.

Como anteriormente se ha sefialado a partir de 25 de mayo de 2018
resulta de aplicacion el Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos).

Dicho Reglamento define en su articulo 4.15 los datos relativos a la
salud como los “datos personales relativos a la salud fisica o mental de una
persona fisica, incluida la prestacion de servicios de atencion sanitaria, que
revelen informacion sobre su estado de salud.”

El considerando 35 del Reglamento aclara dicha definicion sefialando
gue “Entre los datos personales relativos a la salud se deben incluir todos los
datos relativos al estado de salud del interesado que dan informacion sobre su
estado de salud fisica o mental pasado, presente o futuro. Se incluye la
informacion sobre la persona fisica recogida con ocasion de su inscripcion a
efectos de asistencia sanitaria, o con ocasion de la prestacion de tal asistencia,
de conformidad con la Directiva 2011/24/UE del Parlamento Europeo y del
Consejo; todo numero, simbolo o dato asignado a una persona fisica que la
identifique de manera univoca a efectos sanitarios; la informacion obtenida de
pruebas o examenes de una parte del cuerpo o de una sustancia corporal,
incluida la procedente de datos genéticos y muestras bioldgicas, y cualquier
informacion relativa, a titulo de ejemplo, a una enfermedad, una discapacidad,
el riesgo de padecer enfermedades, el historial médico, el tratamiento clinico o
el estado fisiolégico o biomédico del interesado, independientemente de su
fuente, por ejemplo un médico u otro profesional sanitario, un hospital, un
dispositivo médico, o una prueba diagnadstica in vitro.”

c. Jorge Juan 6 www.agpd.es
28001 Madrid



AGENCIA
ESPANOLA DE
PROTECCION i
DE DATOS ) Gabinete Juridico

Por su parte, el numero 2 del articulo 4 define el tratamiento de datos
como “cualquier operacion o conjunto de operaciones realizadas sobre datos
personales o conjuntos de datos personales, ya sea por procedimientos
automatizados o no, como la recogida, registro, organizacion, estructuracion,
conservacion, adaptacion o modificacion, extraccion, consulta, utilizacion,
comunicacion por transmision, difusion o cualquier otra forma de habilitacion de
acceso, cotejo o interconexion, limitacion, supresion o destruccion.” De este
modo, la comunicacion de datos a que el requerimiento se refiere constituira un
tratamiento de datos sujeto a las previsiones de dicho Reglamento.

Condicién esencial para que un tratamiento de datos sea licito es que
quien lo lleve a cabo se encuentre legitimado para ello en la forma prevista en
el aludido Reglamento (UE) 2016/679. A este respecto debe tomarse en
consideracion que el articulo 9 de dicho Reglamento, relativo al tratamiento de
categorias especiales de datos personales, establece que “1.Quedan
prohibidos el tratamiento de datos personales que revelen el origen étnico o
racial, las opiniones politicas, las convicciones religiosas o filosoficas, o la
afiliacion sindical, y el tratamiento de datos genéticos, datos biométricos
dirigidos a identificar de manera univoca a una persona fisica, datos relativos a
la salud o datos relativos a la vida sexual o las orientacion sexuales de una
persona fisica.”

No obstante, el apartado 2 de dicho articulo prevé determinadas
excepciones a dicha prohibicion al disponer que “El apartado 1 no sera de
aplicacion cuando concurra una de las circunstancias siguientes:

a) el interesado dio su consentimiento explicito_para el tratamiento de
dichos datos personales con uno o mas de los fines especificados, excepto
cuando el Derecho de la Union o de los Estados miembros establezca que la
prohibicion mencionada en el apartado 1 no puede ser levantada por el
interesado;

b) el tratamiento es necesario para el cumplimiento de obligaciones y el
gjercicio de derechos especificos del responsable del tratamiento o del
interesado en el ambito del Derecho laboral y de la seguridad y proteccion
social, en la medida en que asi lo autorice el Derecho de la Union de los
Estados miembros o un convenio colectivo con arreglo al Derecho de los
Estados miembros que establezca garantias adecuadas del respeto de los
derechos fundamentales y de los intereses del interesado;
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c) el tratamiento es necesario para proteger intereses vitales del
interesado o de otra persona fisica, en el supuesto de que el interesado no
esté capacitado, fisica o juridicamente, para dar su consentimiento;

d) el tratamiento es efectuado, en el ambito de sus actividades legitimas
y con las debidas garantias, por una fundacion, una asociacion o cualquier otro
organismo sin animo de lucro, cuya finalidad sea politica, filosofica, religiosa o
sindical, siempre que el tratamiento se refiera exclusivamente a los miembros
actuales o antiguos de tales organismos o0 a personas que mantengan
contactos regulares con ellos en relacion con sus fines y siempre que los datos
personales no se comuniquen fuera de ellos sin el consentimiento de los
interesados;

e) el tratamiento se refiere a datos personales que el interesado ha
hecho manifiestamente publicos;

f) el tratamiento es necesario para la formulacion, el ejercicio o la
defensa de reclamaciones o cuando los tribunales actuen en ejercicio de su
funcioén judicial;

g) el tratamiento es necesario por razones de un interés publico
esencial, sobre la base del Derecho de la Unién o de los Estados miembros,
que debe ser proporcional al objetivo perseguido, respetar en lo esencial el
derecho a la proteccion de datos y establecer medidas adecuadas y
especificas para proteger los intereses y derechos fundamentales del
interesado;

h) el tratamiento es necesario para fines de medicina preventiva o
laboral, evaluacion de la capacidad laboral del trabajador, diagnostico médico,
prestacion de asistencia o tratamiento de tipo sanitario o social, o gestion de
los sistemas y servicios de asistencia sanitaria y social, sobre la base del
Derecho de la Union o de los Estados miembros o en virtud de un contrato con
un profesional sanitario y sin perjuicio de las condiciones y garantias
contempladas en el apartado 3;

i) el tratamiento es necesario por razones de interés publico en el
ambito de la salud publica, como la proteccion frente a amenazas
transfronterizas graves para la salud, o para garantizar elevados niveles de
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calidad y de seguridad de la asistencia sanitaria y de los medicamentos o
productos sanitarios, sobre la base del Derecho de la Unién o de los Estados
miembros que establezca medidas adecuadas y especificas para proteger los
derechos y libertades del interesado, en particular el secreto profesional,

J) el tratamiento es necesario con fines de archivo en interés publico,
fines de investigacion cientifica o historica o fines estadisticos, de conformidad
con el articulo 89, apartado 1, sobre la base del Derecho de la Union o de los
Estados miembros, que debe ser proporcional al objetivo perseguido, respetar
en lo esencial el derecho a la proteccion de datos y establecer medidas
adecuadas y especificas para proteger los intereses y derechos fundamentales
del interesado.”

Por consiguiente, existen igualmente supuestos distintos al
consentimiento en que la comunicacion de los datos relativos a la salud resulta
conforme al Reglamento. No obstante en el caso de que ninguno de ellos
resultase de aplicacién al caso, y debiese recabarse el consentimiento, este se
define en el articulo 4.11 del Reglamento como ‘“toda manifestacion de
voluntad libre, especifica, informada e inequivoca por la que el interesado
acepta, ya sea mediante una declaracion o una clara accion afirmativa, el
tratamiento de datos personales que le conciernen.”

El considerando 32 del Reglamento sefiala respecto del consentimiento
gue “El consentimiento debe darse mediante un acto afirmativo claro que
refleje una manifestacion de voluntad libre, especifica, informada, e inequivoca
del interesado de aceptar el tratamiento de datos de caracter personal que le
conciernen, como una declaracion por escrito, inclusive por medios
electrénicos, o una declaracion verbal. Esto podria incluir marcar una casilla de
un sitio web en internet, escoger parametros técnicos para la utilizacion de
servicios de la sociedad de la informacion, o cualquier otra declaracion o
conducta que indique claramente en este contexto que el interesado acepta la
propuesta de tratamiento de sus datos personales. Por tanto, el silencio, las
casillas ya marcadas o la inacciobn no deben constituir consentimiento. El
consentimiento debe darse para todas las actividades de tratamiento
realizadas con el mismo o los mismos fines. Cuando el tratamiento tenga
varios fines, debe darse el consentimiento para todos ellos. Si el
consentimiento del interesado se ha de dar a raiz de una solicitud por medios
electronicos, la solicitud ha de ser clara, concisa y no perturbar
innecesariamente el uso del servicio para el que se presta.”

Respecto a la interpretacion que debe darse a los elementos de la
definicion de consentimiento del articulo 4.11 del Reglamento, cabe acudir a lo
sefialado por el Grupo de trabajo del articulo 29 en las Directrices sobre el
consentimiento en el sentido del Reglamento (UE) 2016/679, adoptadas el 28
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de noviembre de 2017 y revisadas por ultima vez y adoptadas el 10 de abril de
2018. Dichas directrices han sido avaladas en su primera reunion por el Comité
Europeo de Proteccion de Datos, organismo de la Union creado por el citado
Reglamento, entre cuyas funciones se encuentra la de emitir directrices,
recomendaciones y buenas practicas a fin de promover la aplicacién coherente
de dicha norma, segun dispone su articulo 70.e.

Asi en lo que respecta a la manifestacion de voluntad inequivoca sefiala
dicho documento que:

“El RGPD establece claramente que el consentimiento requiere una

declaracion del interesado o una clara accién afirmativa, lo que significa
gue siempre debe darse el consentimiento mediante una accion o
declaracion. Debe resultar evidente que el interesado ha dado su
consentimiento a una operacion concreta de tratamiento de datos.

El articulo 2, letra h), de la Directiva 95/46/CE describia el
consentimiento como «toda manifestacion de voluntad, libre, especifica e
informada, mediante la que el interesado consienta el tratamiento de
datos personales que le conciernanx». El articulo 4, apartado 11, del RGPD
desarrolla esta definicion aclarando que el consentimiento valido requiere
una manifestacion inequivoca de dicha voluntad mediante una
declaracion o una clara accion afirmativa en consonancia con la
orientacién previa publicada por el GT29.

Una «clara accion afirmativa» significa que el interesado debe haber
actuado de forma deliberada para dar su consentimiento a ese
tratamiento en particular. El considerando 32 ofrece orientacién adicional
sobre este punto. El consentimiento puede recabarse mediante una
declaracion escrita 0 una declaracion verbal (grabada), inclusive por
medios electronicos.

Tal vez la forma mas literal de cumplir el criterio de «declaracion
escrita» es asegurarse de que el interesado envia una carta 0 un correo
electronico al responsable del tratamiento en el que explica qué es
exactamente lo que autoriza. No obstante, esto no suele ser muy realista.
Puede haber declaraciones escritas de muchas formas y tamafios que
cumplan el RGPD.

Sin perjuicio del derecho contractual (nacional) existente, el
consentimiento puede obtenerse mediante una declaracién verbal
grabada, aunque debe tenerse debidamente en cuenta la informacion de
gue dispone el interesado antes de la indicacion de consentimiento. El
uso de casillas de aceptacion ya marcadas no es valido con arreglo al
RGPD. El silencio o la inactividad del interesado, o simplemente continuar
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con un servicio, no pueden considerarse como una indicacion activa de
haber realizado una eleccion.”

Dicho documento hace igualmente referencia al requisito de que el
consentimiento sea explicito exigido por el articulo 9 del Reglamento para el
tratamiento de las categorias especiales de datos personales que regula. El
documento indica a este respecto que:

“El consentimiento explicito se requiere en determinadas
situaciones en las que existe un grave riesgo en relacion con la proteccion
de los datos y en las que se considera adecuado que exista un elevado
nivel de control sobre los datos personales. En virtud del RGPD, el
consentimiento explicito tiene una funcién importante en el articulo 9
sobre el tratamiento de categorias especiales de datos personales, en las
disposiciones sobre la transferencia de datos a terceros paises u
organizaciones internacionales en ausencia de garantias adecuadas,
como establece el articulo 4945, y en el articulo 22 sobre decisiones
individuales automatizadas, incluida la elaboracion de perfiles.

El RGPD estipula que el requisito previo de un consentimiento
«normal» es «una declaracion o una clara accion afirmativa». Dado que el
requisito de consentimiento «normal» en el RGPD ya se ha elevado a un
nivel superior en comparacion con el requisito de consentimiento
contemplado en la Directiva 95/46/CE, deben aclararse qué esfuerzos
adicionales deberia realizar el responsable del tratamiento con el fin de
obtener el consentimiento explicito del interesado en consonancia con el
RGPD.

El término explicito se refiere a la manera en que el interesado
expresa el consentimiento. Significa que el interesado debe realizar una
declaraciébn expresa de consentimiento. Una manera evidente de
garantizar que el consentimiento es explicito seria confirmar de manera
expresa dicho consentimiento en una declaracion escrita. Cuando
proceda, el responsable podria asegurarse de que el interesado firma la
declaracién escrita, con el fin de eliminar cualquier posible duda o falta de
prueba en el futuro.

No obstante, dicha declaracion firmada no es el anico modo de
obtener el consentimiento explicito y no puede decirse que el RGPD
prescriba declaraciones escritas y firmadas en todas las circunstancias
que requieran un consentimiento explicito vélido. Por ejemplo, en el
contexto digital o en linea, un interesado puede emitir la declaracion
requerida rellenando un impreso electronico, enviando un correo
electrénico, cargando un documento escaneado con su firma o utilizando
una firma electrénica. En teoria, el uso de declaraciones verbales también
puede ser una forma lo suficientemente manifiesta de expresar el
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consentimiento explicito, sin embargo, puede resultar dificil para el
responsable del tratamiento demostrar que se cumplieron todas las
condiciones para el consentimiento explicito valido cuando se grabé la
declaracion.

Una organizacion puede también obtener el consentimiento
explicito mediante una conversacion telefénica, siempre que la
informacion sobre las opciones sea justa, inteligible y clara y pida una
confirmacion especifica del interesado (por ejemplo, pulsando un botén o
proporcionando confirmacion verbal).

El articulo 9, apartado 2, no reconoce la circunstancia de
«necesario para la ejecucion de un contrato» como una excepcion a la
prohibicion general de tratar categorias especiales de datos. Por lo tanto,
los responsables y los Estados miembros que aborden esta situacion
deben estudiar las excepciones especificas que figuran en el articulo 9,
apartado 2, letras b) a j). En el caso de que no se aplique ninguna de las
excepciones enumeradas en las letras b) a j), la Unica excepcién licita
para procesar dichos datos es obtener el consentimiento explicito de
conformidad con las condiciones para el consentimiento véalido que figuran
en el RGPD.”

En lo que respecta a la demostracion de que se ha obtenido el
consentimiento del interesado, cabe sefialar que el articulo 7.1 del Reglamento
dispone que “Cuando el tratamiento se base en el consentimiento del
interesado, el responsable debera ser capaz de demostrar que aquel consintio
el tratamiento de sus datos personales.” Por su parte el considerando 42
sefala a este respecto que “Cuando el tratamiento se lleva a cabo con el
consentimiento del interesado, el responsable del tratamiento debe ser capaz
de demostrar que aquel ha dado su consentimiento a la operacion de
tratamiento”.

El documento del Grupo de Trabajo del articulo 29 a que venimos
haciendo referencia indica en relacion con la demostracion del consentimiento
gue “Corresponde al responsable demostrar que obtuvo el consentimiento
valido del interesado. EI RGPD no prescribe cdmo debe hacerse esto
exactamente. No obstante, el responsable debe poder demostrar que, en un
caso concreto, un interesado ha dado su consentimiento. La obligacion de
demostrar el consentimiento existira mientras dure la actividad de tratamiento
de los datos en cuestion. Una vez finalizada dicha actividad, la prueba del
consentimiento no debera conservarse mas alla de lo estrictamente necesario
para cumplir una obligacion legal o para la formulacion, el ejercicio o la defensa
de reclamaciones, de conformidad con el articulo 17, apartado 3, letras b) y e).”
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