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La consulta plantea diversas cuestiones relativas al cumplimiento de lo
dispuesto en la normativa de proteccion de datos en la resolucion de
determinadas incidencias que surgen en la dispensacion de medicamentos
prescritos mediante receta electronica y que, en opinion del o6rgano
consultante, deberian posibilitar el acceso a los datos de caracter personal
contenidos en la misma a diversos actores -con perfil técnico y/o
administrativo- cuyo concurso podria posibilitar la mejor solucion de aquéllas.

Segun se expone en el escrito de consulta, el acceso a los datos
personales de salud por parte de profesionales no sanitarios que, sin embargo,
dan soporte al sistema de Receta Electronica del Servicio Nacional de Salud
(RESNS), resulta conveniente para la resolucion de los errores que se
producen en el proceso de intercambio de informacién en el que se involucran
los Servicios de Salud de las Comunidades Autonomas, los Colegios Oficiales
de Farmacéuticos, las Oficinas de Farmacia y los Centros de Atencién a
Usuarios.

Asi, de acuerdo con la consulta, en el momento en que surgen dichas
incidencias se pone en marcha un sistema de contingencia cuya resolucién
requiere de un flujo de informacién entre los actores descritos, siendo preciso,
en ocasiones, acceder a la lista de medicamentos dispensables de un paciente
para transmitir de forma veraz la informacion sobre los medicamentos que
deben dispensérsele, garantizando asi la seguridad clinica.

El 6rgano consultante alude, asimismo, a la naturaleza propia del
proceso en el que se incardina la dispensacion de la receta electronica,
caracterizado por la subcontratacion de los servicios de los Centros de
Atencion a Usuarios, y a las dudas sobre la base juridica del tratamiento de los
datos personales de los pacientes cuando dicho tratamiento se realiza por los
Colegios Oficiales de Farmacéuticos, por los Centros de Atencion a Usuarios, y
por las Oficinas de Farmacia.

El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de
27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulaciéon de estos
datos y por el que se deroga la Directiva 95/46/CE (Reglamento General de
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Proteccion de Datos -RGPD-), y la Ley Orgéanica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales
-LOPDGDD- conforman el marco juridico de referencia en Espafia que afecta a
la proteccion de datos de caracter personal. En estas normas se regulan los
principios y fundamentos a los que deben ajustarse la recogida y tratamiento de
los datos personales por cualquier Institucibn que precise llevar a cabo
tratamiento de datos de caracter personal en el ejercicio de su actividad.

A su vez, la cuestion planteada exige analizar la normativa reguladora de
la receta electronica y su ordenacion en materia especificamente sanitaria y de
salud publica, con especial atenciébn en las disposiciones relativas a la
prescripcion y dispensacion de medicamentos.

La Ley 16/2003, de 28 de mayo, de cohesion y calidad del Sistema
Nacional de Salud contempla en su articulo 33 la implantacion de la receta
electronica. Ademas, este precepto prevé la colaboracion de las oficinas de
farmacia con el Sistema Nacional de Salud a fin de garantizar el uso racional
del medicamento. Asimismo, anticipa la celebracion de conciertos que articulen
tal colaboracion para garantizar la dispensacion en condiciones de igualdad en
todo el territorio nacional, y establece la participacién de las organizaciones
colegiales médica y farmacéutica en la dispensacion individualizada de
medicamentos y en la implantacion de la receta electronica.

Por su parte, el Real Decreto Legislativo 1/2015, de 24 de julio, por el
gue se aprueba el texto refundido de la Ley de garantias y uso racional de los
medicamentos y productos sanitarios —“Ley del Medicamento”™, se refiere
también a la colaboracion de las oficinas de farmacia con el Sistema Nacional
de Salud. En su articulo 105 prevé tal colaboracion para garantizar el uso
racional de los medicamentos en la atencion primaria a la salud, y en su
articulo 79 regula la receta médica y la orden de dispensacion hospitalaria,
previendo su emision por via electrénica.

En concreto, en el apartado 8 del citado articulo 79 se dispone que
corresponde al Gobierno la determinacién -con caracter basico- de los
requisitos minimos que han de cumplir las recetas médicas extendidas y/o
editadas en soporte informatico con el fin de asegurar la accesibilidad de todos
los ciudadanos -en condiciones de igualdad efectiva en el conjunto del territorio
espafiol-, a la prestacion farmacéutica del Sistema Nacional de Salud. En
consecuencia, dichas actuaciones van dirigidas a facilitar la asistencia medica y
farmacéutica al paciente y permitir el control de la prestacién farmacéutica del
Sistema Nacional de Salud.

En el articulo 88 de la “Ley del Medicamento” se regula el sistema de
informacion para apoyo a la prescripcion, recayendo en los oOrganos
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competentes de las comunidades autonomas la dotaciéon de un sistema de
prescripcion electrénica comun e interoperable, que permitira el registro de la
informacion sobre el numero de dosis ajustada a las necesidades del
tratamiento, en el que se incorporaran diferentes subsistemas de apoyo a la
prescripcion.

Por su parte, el articulo 106 del propio Real Decreto Legislativo 1/2015,
de 24 de julio, prevé la gestion de la informacién sobre recetas del Sistema
Nacional de Salud, de forma que la informacién agregada sea remitida a las
autoridades competentes.

El Real Decreto 1718/2010, de 17 de diciembre, regula la receta médica
y ordenes de dispensacion; su articulo 8 se refiere a la prescripcion de la receta
médica electronica:

“Articulo 8. De la prescripcion en la receta médica electrénica.

1. El prescriptor accedera al sistema de receta médica electronica a través de un
equipo integrado en el sistema de receta electrénica que debera estar autentificado,
garantizandose las comunicaciones cifradas. El prescriptor ha de acreditar su identidad
y firmara electrénicamente la prescripcion. Para prescribir la medicacion del paciente,
solicitard la tarjeta sanitaria individual para introducir en el sistema el cédigo de
identificaciéon personal.

2. El sistema de receta médica electrénica generara la relacion de medicamentos y
productos sanitarios prescritos al paciente y deberd incluir, ademas de los datos de
consignacion obligatoria que se especifican en el articulo 3, los siguientes:

a) Cddigo o numero de identificacién de la prescripcibn de cada medicamento y
producto sanitario, que sera asignado por el sistema electrénico con caracter Unico e
irrepetible.

b) Informacién de la relacion activa de medicamentos correspondiente a los
tratamientos en curso.

3. En la receta médica electrénica oficial del Sistema Nacional de Salud podran
prescribirse uno o varios medicamentos y productos sanitarios.

(..

4. El sistema posibilitara al prescriptor el seguimiento de las dispensaciones del
tratamiento prescrito y permitird en el transcurso del tratamiento, informando al
paciente, su modificacién o anulacion, atendiendo a cualquier evento o circunstancia
sobrevenida en la situacion clinica del paciente, asi como a criterios de cumplimiento
terapéutico.
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5. El paciente podra solicitar en el momento de la prescripcion, proteccion y
confidencialidad en la dispensacion de algun tratamiento. En estos casos el tratamiento
se diferenciara para la dispensacion, pudiéndose realizar a través de receta en soporte
papel o a través de los procedimientos que se determinen por las Administraciones
sanitarias.

6. Al efectuar la prescripcién mediante el sistema de receta electrénica, se imprimira y
debera ser entregado al paciente un documento de informacién del tratamiento
prescrito. Las autoridades sanitarias competentes, en funcién de las caracteristicas del
sistema implantado, si lo estiman conveniente, establecerdn como documento de
informacion al paciente la impresion de una hoja de medicacion activa e informacion al
paciente, pudiendo adoptar los criterios del Anexo.

(..

En cuanto a la dispensacion farmacéutica en la receta médica
electronica, el articulo 9 sefala:

“Articulo 9. De la dispensacion farmacéutica en la receta médica electrénica.

1. La dispensacion seré realizada por las oficinas de farmacia conectadas al sistema de
receta médica electronica, mediante el procedimiento normalizado establecido por las
autoridades sanitarias competentes, que determinaran sus condiciones especificas,
siendo necesario el certificado electréonico del titular de la oficina de farmacia, o,
en su caso, del farmacéutico regente, adjunto o sustituto, expedido por la entidad
competente. (la negrita es nuestra)

2. Tras la identificacion inequivoca del paciente, y en su caso de la persona en quien
delegue, el farmacéutico soélo podra acceder desde los equipos instalados en la oficina
de farmacia, con los requisitos y condiciones que se establecen en el apartado
siguiente, a los datos necesarios para una correcta dispensacion informada y
seguimiento del tratamiento y dispensara exclusivamente, de entre las prescripciones
pendientes de dispensar, las que el paciente solicite. (la negrita es nuestra)

3. Sélo se permitira el acceso de los farmacéuticos al sistema electronico mediante
la tarjeta sanitaria del paciente, debidamente reconocida por el sistema de receta
electrénica, debiendo ser devuelta de forma inmediata a su titular y sin que pueda ser
retenida en la oficina de farmacia. El acceso del farmacéutico siempre quedara
registrado en el mencionado sistema. (la negrita es nuestra)

4. En el momento de la dispensacién, los sistemas de receta electrénica deberan
incorporar y remitir a las Administraciones sanitarias correspondientes, los datos de
identificacion del producto dispensado, codificados conforme al Nomenclator oficial de
productos farmacéuticos del Sistema Nacional de Salud, numero de envases
dispensados y su identificacion unitaria cuando sea posible, identificacion de la oficina
de farmacia dispensadora, utilizando para ello el NIF/CIF de su titular, asi como el
namero de identificacion de la oficina de farmacia otorgado por la Administracion
sanitaria competente, y la fecha de dispensacion, en el formato que el nodo nacional de
intercambio tenga establecido al efecto. Esta informacién sera la Gnica que quedara a
efectos de facturacién en la organizacion farmacéutica colegial, en tanto intervenga
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como responsable de la misma, y estara a disposicion de las Administraciones
sanitarias competentes de conformidad con su normativa de aplicacion.

(..)

6. El sistema electrénico permitird que el farmacéutico bloquee cautelarmente la
dispensaciéon de un medicamento prescrito cuando se aprecie la existencia de error
manifiesto en la prescripcion, inadecuacion de ésta a la medicacion concomitante,
alerta de seguridad reciente o cualquier otro motivo que pueda suponer un riesgo grave
y evidente para la salud del paciente. Esta circunstancia se comunicara de forma
telematica al prescriptor. El farmacéutico informara sobre dicho bloqueo al paciente.

El prescriptor debera revisar la prescripcién bloqueada cautelarmente procediendo a su
anulacion o reactivacién segun considere.”

Muy especialmente, a los efectos del presente informe interesa destacar
la mencion especifica que, en el articulo 7.4 del propio Real Decreto
1718/2010, de 17 de diciembre, se realiza a las Administraciones sanitarias
publicas como sujetos responsables de la gestion de los sistemas de receta
electrénica, y a la obligacion que les compete en orden a la garantia y custodia
de las bases de datos de prescripcion y dispensacion de los medicamentos,
debiendo establecer los criterios de autorizaciéon y control de acceso a dichas
bases de datos. Todo ello sin perjuicio de los criterios generales de acceso que
se establecen en el propio Real Decreto.

Dicha previsién, obliga a considerar la competencia especifica que,
sobre esta materia, se establece en el bloque normativo de las Comunidades
Auténomas, para mejor determinar el grado de participacién y -en su caso- la
exigencia de una cualificacion profesional especifica a los diversos actores
implicados en el proceso de dispensacion de los medicamentos.

En lo que afecta a la proteccion de la confidencialidad de los datos, el
articulo 11 de este Real Decreto dispone que el sistema de receta médica
electronica garantizard la seguridad en el acceso y transmision de la
informacion, asi como la proteccion de la confidencialidad de los datos, de
conformidad con la normativa de proteccion de datos. A dichos efectos, la
informacion obrante en las recetas soOlo serd accesible desde la oficina de
farmacia a efectos de dispensacion, residiendo de forma permanente en los
sistemas de receta electronica gestionados por las Administraciones sanitarias,
y no pudiendo ser almacenada en los repositorios o servidores ajenos a éstas,
establecidos para efectuar la facturacion, una vez esta se haya producido.

Finalmente, bajo el titulo -Proteccion de datos en las recetas médicas y
Ordenes de dispensacion hospitalaria-, el articulo 19 del citado Real Decreto
dispone que:
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“l. En los tramites a que sean sometidas las recetas médicas y Ordenes de
dispensacién hospitalaria, y especialmente en su tratamiento informatico, asi como en
su proceso electrénico, debera quedar garantizada, conforme previene la normativa
especifica de aplicacion, la confidencialidad de la asistencia médica y
farmacéutica, la intimidad personal y familiar de los ciudadanos y la proteccién
de sus datos de caracter personal. A tal efecto, se implantaran en el tratamiento de
los datos las medidas de seguridad previstas en la Ley Orgéanica 15/1999, de 13 de
diciembre, de proteccion de datos de caracter personal y en su normativa de desarrollo.
(la negrita es nuestra)

2. No sera necesario el consentimiento del interesado para el tratamiento y la cesién de
datos que sean consecuencia de la implantacién de sistemas de informacion basados
en receta médica en soporte papel o electrénico, de conformidad con lo dispuesto en
los articulos 7, apartados 3 y 6; 8; y 11, apartado 2.a), de la Ley Organica 15/1999, de
13 de diciembre, de proteccibn de datos de caracter personal. Las citadas
actuaciones deberan tener por finalidad facilitar la asistencia médica y
farmacéutica al paciente y permitir el control de la prestaciéon farmacéutica del
Sistema Nacional de Salud, incluidos los distintos regimenes especiales de las
Mutualidades de Funcionarios.” (la negrita es nuestra)

Entrando ya en las cuestiones concretas planteadas en la consulta,
procede en primer Iugar determinar la base legitimadora de los
correspondientes tratamientos de datos de caracter personal realizados en
relacion con la “receta electronica”, habida cuenta del caracter interoperable del
sistema implantado, y de la diferente participacion de sus diversos actores en la
prescripcidn y dispensaciéon de los medicamentos.

La normativa de proteccién de datos contempla diferentes supuestos
gue pueden dar lugar al tratamiento de datos de caracter personal. De acuerdo
con el articulo 6 —“Licitud del tratamiento”, del Reglamento General de
Proteccion de Datos -RGPD-, dicho tratamiento es licito, y, por tanto, legitimo
cuando:

“l. El tratamiento solo sera licito si se cumple al menos una de las
siguientes condiciones:

a) el interesado dio su consentimiento para el tratamiento de sus datos
personales para uno o varios fines especificos;

b) el tratamiento es necesario para la ejecucién de un contrato en el que
el interesado es parte o para la aplicacion a peticién de este de medidas
precontractuales;

c) el tratamiento es necesario para el cumplimiento de una obligacion
legal aplicable al responsable del tratamiento;
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d) el tratamiento es necesario para proteger intereses vitales del
interesado o de otra persona fisica; (la negrita es nuestra)

e) el tratamiento es necesario para el cumplimiento de una mision
realizada en interés publico o en el ejercicio de poderes publicos
conferidos al responsable del tratamiento; (la negrita es nuestra)

f) el tratamiento es necesario para la satisfaccion de intereses legitimos
perseguidos por el responsable del tratamiento o por un tercero, siempre
gue sobre dichos intereses no prevalezcan los intereses o los derechos y
libertades fundamentales del interesado que requieran la proteccion de
datos personales, en particular cuando el interesado sea un nifio.

Lo dispuesto en la letra f) del parrafo primero no sera de aplicacion al
tratamiento realizado por las autoridades publicas en el ejercicio de sus
funciones.”

Especificamente, en materia sanitaria y de datos de salud, el articulo 9
del RGPD, bajo el epigrafe “Tratamiento de categorias especiales de datos
personales”, establece una regulacion especifica que incorpora una prohibicion
inicial de tratamiento y la remocion de esta de acuerdo con determinados
requisitos y condiciones:

“Articulo 9 Tratamiento de categorias especiales de datos personales

1. Quedan prohibidos el tratamiento de datos personales que
revelen el origen étnico o racial, las opiniones politicas, las convicciones
religiosas o filosoficas, o la afiliacion sindical, y el tratamiento de datos
genéticos, datos biométricos dirigidos a identificar de manera univoca a
una persona fisica, datos relativos a la salud o datos relativos a la vida
sexual o las orientaciones sexuales de una persona fisica.

2. El apartado 1 no sera de aplicacién cuando concurra una de las
circunstancias siguientes:

(--)

h) el tratamiento es necesario para fines de medicina preventiva o
laboral, evaluacion de la capacidad laboral del trabajador,
diagndstico médico, prestacidon de asistencia o tratamiento de tipo
sanitario o social, o gestion de los sistemas y servicios de asistencia
sanitaria y social, sobre la base del Derecho de la Union o de los
Estados miembros o en virtud de un contrato con un profesional sanitario
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y sin perjuicio de las condiciones y garantias contempladas en el
apartado 3; (la negrita es nuestra)

i) el tratamiento es necesario por razones de interés publico en el ambito
de la salud publica, como la proteccion frente a amenazas
transfronterizas graves para la salud, o para garantizar elevados
niveles de calidad y de seguridad de la asistencia sanitaria y de los
medicamentos o productos sanitarios, sobre la base del Derecho de
la Unidn o de los Estados miembros que establezca medidas adecuadas
y especificas para proteger los derechos y libertades del interesado, en
particular el secreto profesional, (...) (la negrita es nuestra)

3. Los datos personales a que se refiere el apartado 1 podran
tratarse a los fines citados en el apartado 2, letra h), cuando su
tratamiento sea realizado por un profesional sujeto a la obligacién de
secreto profesional, o bajo su responsabilidad, de acuerdo con el
Derecho de la Unidén o de los Estados miembros o con las normas
establecidas por los organismos nacionales competentes, o por
cualquier otra persona sujeta también a la obligacidon de secreto de
acuerdo con el Derecho de la Unién o de los Estados miembros o de las
normas establecidas por los organismos nacionales competentes. (la
negrita es nuestra)

4. Los Estados miembros podran mantener o introducir
condiciones adicionales, inclusive limitaciones, con respecto al
tratamiento de datos genéticos, datos biométricos o datos relativos a la
salud.” (Ila negrita es nuestra)

En consecuencia, el propio apartado 2 del articulo 9 del RGPD
determina la inaplicacion de lo previsto en su parrafo 1, levantando la
prohibicién inicial y permitiendo el tratamiento de dichos datos en los supuestos
y bajo las condiciones que en él se establecen, entre las que se encuentran la
relativa la garantia y seguridad de la asistencia sanitaria y de los
medicamentos o productos sanitarios. En todo caso, dicho tratamiento debe
realizarse por un profesional sujeto a la obligacién de secreto profesional, o
bajo su responsabilidad -ex articulo 9.3 RGPD-.

En atencion a todo lo anterior, se obtienen que, concurriendo las
circunstancias del articulo 9.2., letras h) e i) -referidas a datos de salud- en
orden al levantamiento de la interdiccion inicial del tratamiento de dicha
categoria especial de datos de caracter personal, la base legal legitimadora de
los tratamientos llevados a cabo en relacién con la “receta electronica” se
contiene en el articulo 6.1, letras d) y e), del RGPD.
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El acceso a los datos de salud contenidos en la receta electrénica, cuyas
prescripciones, por su propia naturaleza y contenido, se refieren a una
determinada persona identificada o identificable, se encuentra sometido a un
régimen exorbitante del que derivan unas garantias especificas en orden al tipo
de profesionales sujetos a la obligacion de secreto profesional, que pueden
acceder a la informacién contenida en aquélla.

En este sentido, el régimen de acceso a los datos de salud de la receta
electrénica se somete a un régimen similar al establecido en el articulo 6
-Seguridad y accesos- del Real Decreto 183/2004, de 30 de enero, por el que
se regula la Tarjeta Sanitaria Individual, que sefiala la necesaria garantia de
seguridad y disponibilidad de la informacion obrante en la base de datos de
poblaciébn protegida por el Sistema Nacional de Salud, mediante la
implementacion de las medidas de indole técnica y organizativa que deban
implantarse, evitando su alteracion, pérdida, tratamiento y, en especial, el
acceso no autorizado a aquélla. A dichos efectos, se dispone la adopcion de las
medidas previstas en la legislacién aplicable en materia de proteccion de datos
de caracter personal.

Por su parte, en relacibn con la prescripcibn y dispensacion de
medicamentos durante los procesos asistenciales, la Disposicion adicional
quinta de la Ley 41/2002, de 14 de noviembre, basica reguladora de la
autonomia del paciente y de derechos y obligaciones en materia de informacion
y documentaciéon clinica -Ley de “Autonomia del Paciente’-, referida a la
“Informacién y documentacion sobre medicamentos y productos sanitarios”, se
somete a las normas especificas a las que se refieren los apartados anteriores,
previendo que:

“La informacién, la documentacion y la publicidad relativas a los medicamentos y
productos sanitarios, asi como el régimen de las recetas y de las o6rdenes de
prescripciéon correspondientes, se regularan por su normativa especifica, sin perjuicio
de la aplicacién de las reglas establecidas en esta Ley en cuanto a la prescripcién y
uso de medicamentos o productos sanitarios durante los procesos asistenciales.”

En lo relativo a la dispensacion de medicamentos por las oficinas de
farmacia, se prevé el acceso limitado a la informacién obrante en las recetas
en favor del farmacéutico -ex articulo 9.3 del Real Decreto 1718/2010, de 17 de
diciembre-, con las especialidades derivadas del correcto desenvolvimiento de
la actividad de dichas oficinas, a las que se refieren las diversas normas
reguladoras de las Comunidades Auténomas, reconociendo la participacion del
personal técnico o auxiliar de la oficina de farmacia en dicho proceso, siempre
bajo la supervision personal y directa de un farmacéutico.

A este respecto, en la normativa de las Comunidades Autbnomas sobre
ordenacion y atencion farmacéutica se dispone el papel coadyuvante del
personal técnico y/o auxiliar de la oficina de farmacia, al tiempo que se
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establecen la obligatoriedad de la presencia de un farmacéutico en estos
establecimientos, bajo cuyo control se produce la dispensacion de los
medicamentos.

Por todas, cabe citar la regulacién contenida en los articulos 12.2 y 23
de la Ley 19/1998, de 25 de noviembre, de Ordenacién y Atencion
Farmacéutica de la Comunidad de Madrid, que disponen, respectivamente, la
supervision profesional del farmacéutico del “acto de dispensacion”, y la
inexcusable presencia y actuacion profesional de un farmacéutico en la oficina
de farmacia como requisito indispensable para desarrollar las funciones y
servicios propios de su actividad.

Las anteriores previsiones son, a su vez, objeto de desarrollo por la
normativa reglamentaria de las Comunidades Auténomas, en la que se
establece el grado de participacion en la dispensacion de medicamentos por
parte del personal técnico o auxiliar, reconociendo la asistencia al farmacéutico
en la dispensacion de medicamentos y productos sanitarios sujetos a receta
meédica, mediante receta electronica, de dicho personal -que presta servicios en
la oficina de farmacia- bajo la responsabilidad del propio farmacéutico y con el
cumplimiento de los requisitos que en cada caso de establecen.

A este respecto, cabe citar -por todas- la regulacién contenida en la
Orden de 6 de julio de 2011, de la Conselleria de Sanidad de Galicia, cuyo
objeto especifico es -precisamente- la regulacion de la asistencia al
farmacéutico en la dispensacion de medicamentos y productos sanitarios
sujetos a receta médica por el personal técnico o auxiliar que presta servicios
en la oficina de farmacia.

A mayor abundamiento, los diferentes instrumentos juridicos de
colaboraciéon administrativa suscritos entre las Consejerias de Sanidad de las
Comunidades Auténomas y los Colegios Profesionales de Farmacéuticos
recogen expresamente la posible dispensacién de los medicamentos por los
farmacéuticos en las oficinas de farmacia a través del personal técnico o
auxiliar, siempre bajo su direccion y supervision. Por todos, el apartado 4.2.1
del “Concierto entre la Consejeria de Sanidad de la Comunidad de Madrid y el
Colegio Oficial de Farmacéuticos de Madrid (abril de 2015)” se refiere
expresamente a la participacion del personal técnico o auxiliar en la
dispensacién en los términos expuestos.

De otra parte, debe traerse a colacion la distinta consideracion y garantia
gue, desde la normativa de proteccion de datos, se dispensa a los datos de
caracter personal recabados y tratados por las oficinas de farmacia “a efectos
de facturacion”, de los estrictamente referidos a la “dispensacion” de los
medicamentos.
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Tal y como ha venido indicando esta Agencia en reiterados informes, por
todos, el n°® 119/2006, de 14 de febrero, el “dato de facturacion” de las oficinas
de farmacia debe considerarse como dato referido a la actividad propia de un
establecimiento mercantil, y el objeto de su tratamiento es conocer el volumen
y los detalles econémicos y contables derivados de esta actividad, asi como
dar el debido cumplimiento de determinadas obligaciones dimanantes de la
normativa aplicable al establecimiento mercantil -oficina de farmacia- (“ley del
medicamento”), y no obtener datos personales especialmente sensibles,
referidos a la salud de las personas que acuden a la oficina de farmacia.

En este sentido, en el articulo 18.4 del Real Decreto 1718/2010, de 17
diciembre, se dispone que, una vez dispensados los productos prescritos y
firmada y validada dicha dispensacion, la oficina de farmacia solo podra
conservar la informacién y/o registros informaticos necesarios para la
facturacion, de acuerdo con lo dispuesto en el articulo 9.4 del propio Real
Decreto.

En virtud de esta distinta consideracion, el tratamiento de los “datos de
facturacion” de las oficinas de farmacia queda efectivamente sometido a la
normativa sobre proteccion de datos de caracter personal, pero no al régimen
especifico de interdiccidén y levantamiento de dicha prohibicién del articulo 9,
apartados 1 y 2 del RGPD, respondiendo -directamente- al régimen general
previsto en el articulo 6.1, apartados b) y ¢c) RGPD.

En definitiva, en lo relativo a las “oficinas de farmacia”, el acceso de
personal administrativo, técnico o auxiliar -no sanitario, ni farmacéutico-, a los
datos de caracter personal referidos a la salud de las personas contenidos en
la receta electrénica para la dispensacién de medicamentos, Unicamente es
posible bajo la direccion, supervision y control de un farmacéutico y con
cumplimiento de los requisitos establecidos legal y reglamentariamente,
debiendo quedar garantizada la efectiva presencia en el establecimiento de
dicho farmacéutico.

v

Tal y como se expone en la consulta, en el proceso de intercambio de
informacion inherente a la subsanacion de las incidencias producidas en la
dispensacion de medicamentos prescritos mediante receta electronica, se
involucran los Servicios de Salud de las Comunidades Auténomas, los Colegios
Oficiales de Farmacéuticos, las Oficinas de Farmacia y los Centros de Atencion
a Usuarios.

En consecuencia, es necesario traer a colacion la regulacion que -en
materia de proteccion de datos- resulta aplicable a los diversos actores
implicados en dicho proceso, determinando la concurrencia para cada uno de
ellos de la condicién de responsable o de encargados de los tratamientos, de
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acuerdo con la amplia regulacion contenida en el RGPD y en la LOPDGDD.

En este sentido, el articulo 4.7 del RGPD define al responsable del
tratamiento o responsable como “la persona fisica o juridica, autoridad
publica, servicio u otro organismo que, solo o junto con otros, determine los
fines y medios del tratamiento; si el Derecho de la Union o de los Estados
miembros determina los fines y medios del tratamiento, el responsable del
tratamiento o los criterios especificos para su nombramiento podra
establecerlos el Derecho de la Union o de los Estados miembros.”

A su vez, el citado Reglamento se refiere -en el apartado 8 de su articulo
4-, al encargado del tratamiento o encargado como “la persona fisica o juridica,
autoridad publica, servicio u otro organismo que trate datos personales por
cuenta del responsable del tratamiento”. En este sentido cabe recordar que la
figura del encargado del tratamiento obedece a la necesidad de dar respuesta
a fenbmenos como la externalizacion de servicios por parte de las empresas y
otras entidades, de manera que en aquellos supuestos en que el responsable
del tratamiento encomiende a un tercero la prestacion de un servicio que
requiera el acceso a datos de caracter personal por éste, dicho acceso no
pueda considerarse como una cesidn de datos por parte del responsable a
quien le presta tal servicio, sino que el tratamiento de los datos se realiza por el
encargado en nombre y por cuenta del responsable como si fuera este mismo
quien lo lleva a cabo.

El articulo 28.3 del propio RGPD regula dicha figura y exige en su
namero tercero la existencia de un contrato u otro acto juridico con arreglo al
derecho de la Unién o de los Estados miembros que vincule al encargado
respecto del responsable. Dicho contrato o acto juridico deberd constar por
escrito, incluso en formato electronico, como sefiala el numero 9 de dicho
articulo. Entre las determinaciones que debe contener dicho contrato se recoge
en primer lugar la estipulacion de que el encargado ‘tratara los datos
personales  Unicamente  siguiendo instrucciones documentadas del
responsable, inclusive con respecto a las transferencias de datos personales a
un tercer pais o una organizacion internacional, salvo que esté obligado a ello
en virtud del Derecho de la Union o de los Estados miembros que se aplique
al encargado; en tal caso, el encargado informara al responsable de esa
exigencia legal previa al tratamiento, salvo que tal Derecho lo prohiba por
razones importantes de interés publico”. Asimismo, el nimero 10 del articulo
28, establece que “Sin perjuicio de lo dispuesto en los articulos 82, 83 y 84, si
un encargado del tratamiento infringe el presente Reglamento al determinar los
fines y medios del tratamiento, sera considerado responsable del tratamiento
con respecto a dicho tratamiento.”
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Por su parte, con similar tenor, la Ley Organica 3/2018, de 5 de

diciembre, de Proteccion de Datos Personales y Garantia de los Derechos
Digitales, se refiere en su articulo 33 al encargado del tratamiento, disponiendo

que:

“” Articulo 33. Encargado del tratamiento.

1. El acceso por parte de un encargado de tratamiento a los datos
personales que resulten necesarios para la prestacion de un servicio al
responsable no se considerard comunicacion de datos siempre que se
cumpla lo establecido en el Reglamento (UE) 2016/679, en la presente
ley organica y en sus normas de desarrollo.

2. Tendra la consideracion de responsable del tratamiento y no la de
encargado quien en su propio nombre y sin que conste que actla por
cuenta de otro, establezca relaciones con los afectados aun cuando
exista un contrato o acto juridico con el contenido fijado en el articulo
28.3 del Reglamento (UE) 2016/679. Esta prevision no sera aplicable a
los encargos de tratamiento efectuados en el marco de la legislacion de
contratacion del sector publico.

Tendra asimismo la consideracion de responsable del tratamiento quien
figurando como encargado utilizase los datos para sus propias
finalidades.

3. El responsable del tratamiento determinara si, cuando finalice la
prestacion de los servicios del encargado, los datos personales deben
ser destruidos, devueltos al responsable o entregados, en su caso, a un
nuevo encargado.
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No procedera la destruccion de los datos cuando exista una prevision
legal que obligue a su conservacién, en cuyo caso deberan ser
devueltos al responsable, que garantizard su conservacién mientras tal
obligacion persista.

4. ElI encargado del tratamiento podrd conservar, debidamente
bloqueados, los datos en tanto pudieran derivarse responsabilidades de
su relacion con el responsable del tratamiento.

5. En el ambito del sector publico podran atribuirse las competencias
propias de un encargado del tratamiento a un determinado 6rgano de la
Administracion General del Estado, la Administracion de las
comunidades auténomas, las Entidades que integran la Administracion
Local o a los Organismos vinculados o dependientes de las mismas
mediante la adopcion de una norma reguladora de dichas competencias,
que deberd incorporar el contenido exigido por el articulo 28.3 del
Reglamento (UE) 2016/679.™

De este modo, teniendo en cuenta las definiciones de responsable y
encargado del tratamiento contenidas tanto en el RGPD, como en la
LOPDGDD, debe considerarse que el criterio definidor de la condicién de
responsable del tratamiento viene dado por la potestad de determinar los fines
y los medios del tratamiento, en tanto que el encargado debe limitar su
actuacibn a seguir las instrucciones del responsable, reputandosele
responsable en caso de que determine fines y medios.

En este contexto, la existencia de un encargado del tratamiento vendra
delimitada por la concurrencia de dos caracteristicas derivadas de la normativa
citada. De una parte, la imposibilidad de decision sobre la finalidad, contenido y
uso del tratamiento y, de otra parte, la inexistencia de una relacion directa entre
el afectado y el encargado, que debera en todo caso obrar en nombre y por
cuenta del responsable como si la relacion fuese entre éste y el afectado.
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La doctrina emanada de la Audiencia Nacional ha permitido clarificar el
alcance del concepto del encargado del tratamiento. Asi, la Sentencia de 28 de
septiembre de 2005 recuerda que:

“La diferencia entre encargado del tratamiento y cesion en algunos casos reviste
cierta complejidad, pero como ha sefialado esta Seccion en la reciente sentencia
de 12 de abril de 2005 (recurso 258/2003) lo tipico del encargo de tratamiento es
que un sujeto externo o ajeno al responsable del fichero va a tratar datos de
caracter personal pertenecientes a los tratamientos efectuados por aquél con
objeto de prestarle un servicio en un ambito concreto. Siendo esencial para no
desnaturalizar la figura, que el encargado del tratamiento se limite a realizar el
acto material de tratamiento encargado, y no siendo supuestos de encargo de
tratamiento aquellos en los que el objeto del contrato fuese el ejercicio de una
funcién o actividad independiente del encargado. En suma, existe encargo de
tratamiento cuando la transmision o cesion de datos esta amparada en la
prestacion de un servicio que el responsable del tratamiento recibe de una
empresa externa o ajena a su propia organizacion, y que ayuda en el
cumplimiento de la finalidad del tratamiento de datos consentida por el afectado”.

La distincion entre responsable y encargado del tratamiento ha sido
tratada en profundidad por el Grupo de Trabajo de Autoridades de Proteccion
de Datos, creado por el articulo 29 de la Directiva 95/46/CE. Ha de partirse del
Dictamen 1/2010 sobre los conceptos de «responsable del tratamiento» y
«encargado del tratamiento», adoptado el 16 de febrero (documento WP 169),
gue reconoce las dificultades para poner en practica estas definiciones en un
entorno complejo en el que caben muchas situaciones hipotéticas que implican
la actuacion de responsables y encargados del tratamiento, solos o
conjuntamente, y con distintos grados de autonomia y responsabilidad.

Asi, en dicho Dictamen, en cuanto a los “fines y medios” del
tratamiento, se concluye que:

“También puede afirmarse que la determinacion de los fines y los medios equivale a
determinar, respectivamente, el «por qué» y el «coOmo» de ciertas actividades de
tratamiento. Desde esta perspectiva, y teniendo en cuenta que ambos elementos van
unidos, es necesario ofrecer orientacion sobre el nivel de influencia en lo relativo al
«por qué» y al «cémo» que puede conllevar la consideracién de un ente como
responsable del tratamiento.

(..

En estas circunstancias, mientras la determinacién de los fines del tratamiento
desembocaria en cualquier caso en la determinacion del responsable del tratamiento,
la determinacién de los medios soélo implicaria un control si afectara a elementos
esenciales de los medios.

(...)
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La determinacion del «fin» del tratamiento es competencia del «responsable del
tratamiento». Por consiguiente, quienquiera que tome esta decisién es (de facto) el
responsable del tratamiento. Este puede delegar la determinacién de los «medios» del
procesamiento en la medida en que se trate de cuestiones técnicas u organizativas.
Las cuestiones de fondo que sean esenciales a efectos de la legitimidad del tratamiento
son competencia del responsable del tratamiento. Una persona o un ente que decida,
por ejemplo, cuanto tiempo se almacenaran los datos o que tenga acceso a los datos
tratados actlia como responsable del tratamiento respecto de esta parte del uso de los
datos vy, por tanto, debe cumplir todas las obligaciones que incumben a un responsable
del tratamiento.”

En la practica, la interpretacion juridica contenida en el Dictamen
1/2010 sobre los conceptos de responsable y encargado del tratamiento,
adoptado el 16 de febrero (documento WP 169), ha servido de base para el
dictado de diversas sentencias, por todas, la Sentencia del Tribunal de Justicia
de la Union Europea, de 29 de julio de 2019, en el asunto C-40/17 -Fashion ID
GmbH & Co. KG-, en la que se concluye que el objetivo de esta distincion
persigue garantizar, mediante una definicion amplia del concepto de
«responsable», una proteccion eficaz y completa de los interesados
(sentencias de 13 de mayo de 2014, Google Spain y Google, C-131/12,
EU:C:2014:317, apartado 34, y de 5 de junio de 2018, Wirtschaftsakademie
Schleswig-Holstein, C-210/16, EU:C:2018:388, apartado 28).

Pues bien, segun se observa, en el supuesto sometido a consulta los
Servicios de Salud de las Comunidades Autéonomas realizan sus propios
tratamientos sobre los datos de caracter personal obrantes en el sistema de
receta médica electrdnica, llevando a cabo dichos tratamientos para facilitar la
dispensacién de los medicamentos, y haciéndolo en calidad de responsables.

Siguiendo en este punto las pautas interpretativas del Dictamen 1/2010,
de 16 de febrero, que alude a la consideracion de circunstancias formales y de
fondo en la determinacion del fin y los medios del tratamiento, las actividades
de tratamientos de datos realizadas por los servicios de salud de las
Comunidades Auténomas, supondran la “toma de decisiones” autonomas,
esenciales a efectos de la legitimidad de dichos tratamientos efectuados -por
dichos servicios de salud- de manera independiente para la dispensacion de
los medicamentos.

Ut supra, la determinacion del “fin” del tratamiento es competencia del
“responsable del tratamiento”. Por consiguiente, son los servicios de salud de
las Comunidades Autonomas quienes toman esta decisién, constituyéndose
-de facto- en responsables del tratamiento. Ello no obstante, dichos servicios
de salud podran delegar la determinacién de los “medios” del procesamiento en
la medida en que se trate de cuestiones técnicas u organizativas. Mas, en

c. Jorge Juan 6 www.aepd.es
28001 Madrid
16



. agencia

espanola
Oep proteccion

] 12105 - Gabinete Juridico

cualquier caso, las cuestiones de fondo que sean esenciales a efectos de la
legitimidad del tratamiento son competencia del responsable del tratamiento.

A mayor abundamiento, la normativa especificamente aplicable al
supuesto de hecho sometido a este informe alude de manera expresa a la
condicion de ‘“responsable del tratamiento”, refiriéndola en todo caso a los
organos competentes en materia de sanidad de las Comunidades Autbnomas.

Asi, tal y como se adelant6, el articulo 7.4 del Real Decreto 1718/2010,
de 17 de diciembre, establece que las Administraciones sanitarias publicas son
las responsables de la gestion de los sistemas de receta electronica,
correspondiendo a dichas Administraciones la custodia de las bases de datos
de prescripcién y dispensacién, asi como el establecimiento de los criterios de
autorizacién y control de acceso a dichas bases de datos.

En el mismo sentido, segun se sefald, el articulo 11 del citado Real
Decreto 1718/2010, dispone que la informacion obrante en el sistema de receta
médica electronica residird de forma permanente en los sistemas de receta
electrénica gestionados por las Administraciones sanitarias.

Estas previsiones generales contenidas en el Real Decreto de 17 de
diciembre, sobre receta médica y 6rdenes de dispensacion, se consolidan en
las diferentes normas dictadas por las Comunidades Autbnomas en materia de
receta médica y dispensacion de medicamentos.

Por todas, la Ley 12/2001, de 21 de diciembre, de Ordenacion Sanitaria
de la Comunidad de Madrid, que, en su articulo 9.1.)), establece las
competencias de la Consejeria de Sanidad en materia de gestiéon de las
prestaciones sanitarias, incluida la farmacéutica, asi como de supervision,
inspeccion y evaluacion de estas.

El articulo 4 del Decreto 308/2019, de 26 de noviembre, de la
Comunidad de Madrid, se refiere a las competencias de su Direccion General
de Gestion Econdmico-Financiera y Farmacia de la Consejeria de Sanidad,
previendo en su apartado fi) su participacion en el disefio, desarrollo,
evaluacion y mantenimiento de los sistemas de informacion relacionados con la
prestacion y ordenacién farmacéutica, y con los medicamentos y productos
sanitarios, en coordinacién con el érgano directivo competente en la materia.

El esquema descrito para la Comunidad de Madrid se reproduce de
manera similar para el resto de las Comunidades Autonomas. De tal modo,
recae en los érganos competentes de las Comunidades autbnomas en materia
de sanidad y/o farmacia, la responsabilidad de los tratamientos de datos de
caracter personal incluidos en los sistemas de informacién relacionados con
medicamentos y productos sanitarios, realizando dicha actividad -con caracter
general- en coordinacion con los organos directivos competentes de dichas
Comunidades en materia de planificacion, nuevas tecnologias y sistemas de
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informacion.
Vv

Tal y como se viene exponiendo, para que la relacién entre responsable
y encargado del tratamiento pueda ser calificada como tal, es preciso que se
cumplan los requisitos del articulo 28.3 del RGPD vy del articulo 33 de la
LOPDGDD. Para ello, habra que examinar si, efectivamente, la actividad
desarrollada por los Colegios de Farmacéuticos y por los Centros de Atencion a
Usuarios no se extiende a un poder decisorio sobre los datos, ni los destinan a
otras finalidades diferentes, siendo por tanto verdaderos encargados del
tratamiento.

En primer lugar, es preciso que el acceso a los datos por el tercero se
efectle con la exclusiva finalidad de prestar un servicio al responsable del
tratamiento, y que dicha relacion de servicios se encuentre contractualmente
establecida; es decir, el contrato deberd ser concertado entre el responsable
del tratamiento -servicio de salud de la Comunidad Autbnoma- y el encargado
del tratamiento -Colegio Oficial de Farmacéuticos y/o Centro de Atencién a
Usuarios-.

En cuanto a los requisitos formales de este tipo de contratos, el articulo
28.3 del RGPD exige la existencia de un contrato u otro acto juridico con
arreglo al derecho de la Unién o de los Estados miembros que vincule al
encargado respecto del responsable. Dicho contrato o acto juridico debera
constar por escrito, incluso en formato electrénico, como sefala el nimero 9 de
dicho articulo.

Entre las determinaciones que debe contener dicho contrato se recoge
en primer lugar la estipulacibn de que el encargado "tratara los datos
personales Unicamente siguiendo instrucciones documentadas del
responsable, inclusive con respecto a las transferencias de datos personales a
un tercer pais o a una organizacion internacional, salvo que esté obligado a ello
en virtud del Derecho de la Unién o de los Estados miembros que se aplique al
encargado; en tal caso, el encargado informara al responsable de esa
exigencia legal previa al tratamiento, salvo que tal Derecho lo prohiba por
razones importantes de interés puablico".

El hecho de que la relacion derivada del contrato sea la existente entre
un responsable y un encargado del tratamiento implicara que al término de la
relacion sea aplicable lo establecido en el articulo 33 de la LOPDGDD, de
forma que cuando finalice la prestacion de los servicios del encargado, el
responsable del tratamiento determinard si los datos personales deben ser
destruidos, devueltos al responsable o entregados, en su caso, a un nuevo
encargado. En cualquier caso, no procedera la destruccion de los datos cuando
exista una prevision legal que obligue a su conservacion, en cuyo caso deberan

c. Jorge Juan 6 www.aepd.es
28001 Madrid
18



. agencia

espanola
Oep proteccion

] 12105 - Gabinete Juridico

ser devueltos al responsable, que garantizar4 su conservacion mientras tal
obligacion persista.

En el supuesto sometido a consulta, siendo los servicios de salud de las
Comunidades Auténomas los responsables de sus respectivos tratamientos -ex
articulos 4.7 y 24 RGPD-, correspondera a los Centros de Apoyo a los Usuarios
(CAU) y a los Colegios Oficiales de Farmacéuticos -en atencion a las
circunstancias concurrentes-, la condicién juridica de los encargados del
tratamiento de los datos de caracter personal -ex 28 RGPD y 33 LOPD-,
actuando por cuenta del responsable en la resolucion de las incidencias que
pudieren producirse en la dispensacion de los medicamentos.

En este sentido, tanto los contratos suscritos con las empresas que se
encargan del soporte de las incidencias del Centro de Apoyo a Usuarios (CAU),
como los instrumentos juridicos de colaboracion administrativa suscritos entre
las Consejerias de Sanidad de las Comunidades Autonomas y los Colegios
Profesionales de Farmacéuticos, deberan constar por escrito o en formato
electrénico, de tal forma que quede acreditada su efectiva celebracion y
contenido, cumpliendo de esta manera lo establecido en los articulos 28 del
RGPD y 33 de la LOPDGDD.

En dichos contratos y/o conciertos han de recogerse todas las medidas
de seguridad que resulten de aplicacién, asi como la obligacion de las
entidades adjudicatarias de someterse al cumplimiento de lo dispuesto en la
normativa de protecciéon de datos. Muy especialmente, el encargado del
tratamiento deberd garantizar el cumplimiento de las obligaciones que, en
materia de seguridad, dispone el articulo 28 de la LOPDGDD, relativo a las
medidas de responsabilidad proactivas que resultan de aplicacion a
responsables y encargados, y que se concretan en la adopcion de las medidas
técnicas y organizativas apropiadas que se deben aplicar a fin de garantizar y
acreditar que el tratamiento es conforme con el RGPD, con la propia
LOPDGDD, y con la legislacion sectorial aplicable.

A dichos efectos -del mismo modo que ocurre con los responsables-, los
encargados del tratamiento deberan tener en cuenta, en particular, los mayores
riesgos que podrian producirse en supuestos tales como (i) los relativos a
tratamientos pudieran generar situaciones de discriminacion, usurpacion de
identidad o fraude, pérdidas financieras, dafio para la reputacion, pérdida de
confidencialidad de datos sujetos al secreto profesional, reversibn no
autorizada de la seudonimizacion o cualquier otro perjuicio econémico, moral o
social significativo para los afectados, (i) los referidos a tratamientos no
meramente incidentales o accesorios de las categorias especiales de datos a
las que se refieren los articulos 9y 10 del RGPD y 9y 10 de la LOPDGDD o de
los datos relacionados con la comision de infracciones administrativas, (iii) los
relativos al tratamiento de datos de grupos de afectados en situacion de
especial vulnerabilidad y, en particular, de menores de edad y personas con
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discapacidad, y (iv) los referidos a tratamientos masivos de datos que
impliquen a un gran niumero de afectados o conlleven la recogida de una gran
cantidad de datos personales.

En este punto, debe recordarse que, segun se recoge en la Exposicion
de motivos de la LOPDGDD, la mayor novedad que presenta el RGPD es la
evolucion de un modelo basado, fundamentalmente, en el control del
cumplimiento a otro que descansa en el principio de responsabilidad activa, lo
gue exige una previa valoracion por el responsable o por el encargado del
tratamiento del riesgo que pudiera generar el tratamiento de los datos de
caracter personal para, a partir de dicha valoracién, adoptar las medidas que
procedan.

En cuanto a las medidas de seguridad exigibles, el articulo 32 del RGPD
no establece una lista cerrada de medidas de seguridad que el responsable y el
encargado hayan de adoptar, de manera que, adoptandolas, cumplirian con
sus obligaciones en materia de seguridad, sino que en virtud del principio de
responsabilidad proactiva, establece que “teniendo en cuenta el estado de la
técnica, los costes de aplicacion, y la naturaleza, el alcance, el contexto y los
fines del tratamiento, asi como riesgos de probabilidad y gravedad variables
para los derechos y libertades de las personas fisicas, el responsable y el
encargado del tratamiento aplicaran medidas técnicas y organizativas
apropiadas para garantizar un nivel de seguridad adecuado al riesgo”, que en
Su caso incluya, entre otras:

“a) la seudonimizacion y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad,
disponibilidad y resiliencia permanentes de los sistemas y servicios de
tratamiento;

c) la capacidad de restaurar la disponibilidad y el acceso a los datos
personales de forma rapida en caso de incidente fisico o técnico;

d) un proceso de verificacion, evaluacion y valoracion regulares de la
eficacia de las medidas técnicas y organizativas para garantizar la
seguridad del tratamiento”.

Especificamente, en el caso de la receta electrénica debemos volver a
recordar que el articulo 11 del Real Decreto 1718/2010, de 17 de diciembre,
solo permite el almacenamiento en los servidores de la Administracion sanitaria
correspondiente -en este caso los Servicios de Salud de las Comunidades
Auténomas-, y no podra ser almacenada en los repositorios o servidores ajenos
a éstas establecidos para efectuar la facturacion, una vez esta se haya
producido.

En definitiva, en su condicion de encargados del tratamiento, tanto los
Centros de Atencion a Usuarios (CAU), como los Colegios Oficiales de
Farmacéuticos, que dan soporte a los sistemas de informacién en el &mbito de

c. Jorge Juan 6 www.aepd.es
28001 Madrid
20




. agencia
espanola
Oep proteccion

] 12105 - Gabinete Juridico

las Consejerias de Sanidad de las Comunidades Autébnomas en la
dispensacién de medicamentos prescritos mediante receta electronica, se
encuentran plenamente sometidos a la normativa de seguridad aplicable en
materia de proteccion de datos. En consecuencia, tanto los Colegios Oficiales
de Farmacéuticos y las entidades y/o empresas adjudicatarias de los contratos
de gestion o soporte de incidencias de los CAU, como el personal a su cargo -a
quien se asigne la resolucion de dichas incidencias-, estan sujetos de manera
plena a toda la normativa relativa a protecciéon de datos.

De acuerdo con todo lo anterior, en el supuesto sometido a informe, los
servicios de salud de las Comunidades Autobnomas actuaran como
“responsables” de los correspondientes tratamientos, desplegando su actividad
de manera autonoma e independientemente en relacion con la dispensacion de
los medicamentos, en tanto que los Colegios Oficiales de Farmacéuticos y los
Centros de Atencion a Usuarios, asumiran el papel de “encargados del
tratamiento” -0, en su caso, de subencargados-, que accederan a los datos de
caracter personal -por cuenta de terceros- en el &mbito de la gestion de las
incidencias que se produzcan en la dispensaciéon de los medicamentos.

Vi

La argumentacion juridica hasta aqui expuesta resulta extensible a todos
los “encargados de los tratamientos” que participan activamente en la gestion,
dispensacién de medicamentos y resolucion de incidencias derivadas del uso
de la receta electrénica. Asi, tal y como se infiere de la consulta planteada,
devendra aplicable tanto a los encargados que den soporte a los Centros de
Atencién a Usuarios de las Comunidades Autonomas -CAU-, como a los
Colegios Oficiales de Farmacéuticos -COF-, siempre que dichas entidades y/o
corporaciones no puedan decidir sobre la finalidad, uso o tratamiento de los
datos y que no los destinen a otras finalidades diferentes.

Ahora bien, en ocasiones, el encargado del tratamiento podra recurrir a
otro encargado -subencargado-, bien para la realizacion del propio servicio
encomendado, o bien en relacion con un determinado tipo de funciones o
tareas especificas. Para que tenga lugar la subcontratacion del encargo, en el
contrato o acto juridico principal -que vincula a responsable y encargado- debe
establecerse dicha posibilidad, constando por escrito.

El RGPD, en su articulo 28, apartados 2 y 4, exige la autorizacién previa
por escrito del responsable del tratamiento para que el encargado del
tratamiento pueda recurrir a otro encargado -subencargado- para desarrollar el
servicio encomendado, cuando esto conlleve el tratamiento de los datos
personales por parte de un tercero, asi como el cumplimiento por parte de los
subencargados de las mismas obligaciones del propio encargado en materia de
proteccion de datos.
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En el supuesto de que la autorizaciébn sea de caracter general, el
encargado informara al responsable de la incorporacion de un subencargado o
su sustitucion por otros subencargados, dando asi al responsable la
oportunidad de oponerse a dichos cambios.

En todo caso, el subencargado del tratamiento queda sujeto a las
mismas condiciones -instrucciones, obligaciones, medidas de seguridad-, y en
la misma forma -acuerdo por escrito o acto juridico vinculante-, que el
encargado del tratamiento, en lo referente al adecuado tratamiento de los datos
personales y a la garantia de los derechos de las personas afectadas.

En caso de incumplimiento de sus obligaciones por el subencargado, el
encargado inicial seguird siendo plenamente responsable ante el responsable
del tratamiento en lo referente al respeto de las obligaciones establecidas legal
y contractualmente. Cuando resulte aplicable la legislacién de contratos del
sector publico, deben tenerse también en cuenta las disposiciones especificas
previstas en dicha ley.

Asi, por ejemplo, en el “Concierto entre la Consejeria de Sanidad de la
Comunidad de Madrid y el Colegio Oficial de Farmacéuticos de Madrid (abril de
2015)” -cuyo Anexo V se refiere a los criterios para la recogida y tratamiento de
datos de caracter personal-, se dispone que, en orden a la dispensacion y
facturacion por procedimiento electrénico, la subcontratacion con empresas y
de servicios se acogera a lo establecido en la (normativa de proteccion de
datos aplicable) sobre condiciones de acceso a datos por cuenta de terceros.

Vil

Finalmente, en orden a la resolucion de las cuestiones planteadas en la
consulta, es importante realizar una mencion especifica al deber de
confidencialidad y secreto, que se recoge en el articulo 9.3 del RGPD, al
regular el tratamiento de categorias especiales de datos personales,
estableciéndose la posibilidad de dicho tratamiento a los fines previstos por el
apartado 2, letra g) del propio articulo 9, cuando dicho tratamiento sea
realizado por un profesional sujeto a la obligacion de secreto profesional, o
bajo su responsabilidad, de acuerdo con el Derecho de la Union o de los
Estados miembros o con las normas establecidas por los organismos
nacionales competentes, o por cualquier otra persona sujeta también a la
obligacion de secreto de acuerdo con el Derecho de la Unién o de los Estados
miembros o de las normas establecidas por los organismos nacionales
competentes.

La citada previsidbn ha de cohonestarse con el Considerando (53) del
propio Reglamento 2016/679, de 27 de abril de 2016, que, en relacion con los
datos relativos a la salud, anticipa el necesario concurso de “personas sujetas a
la obligacién legal de secreto profesional”.
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El deber de confidencialidad se regula también en el articulo 5 de la Ley
Orgénica 3/2018, de 5 de diciembre, que dispone:

“1. Los responsables y encargados del tratamiento de datos, asi como
todas las personas que intervengan en cualquier fase de este estaran
sujetas al deber de confidencialidad al que se refiere el articulo 5.1.f) del
Reglamento (UE) 2016/679.

2. La obligacion general sefialada en el apartado anterior sera
complementaria de los deberes de secreto profesional de conformidad
con su normativa aplicable.

3. Las obligaciones establecidas en los apartados anteriores se
mantendran aun cuando hubiese finalizado la relacion del obligado con
el responsable o encargado del tratamiento.”

En consecuencia, tanto en los contratos suscritos por el Responsable del
tratamiento con los Centros de Atencion a Usuarios (CAU), como en cualquier
otro acto juridico que vincule al Organo administrativo responsable del
tratamiento con un encargado -tal y como ocurre también con los instrumentos
juridicos de colaboracion administrativa suscritos entre las Consejerias de
Sanidad y los Colegios Oficiales de Farmacéuticos-, debe hacerse expresa
mencion a la estricta observancia del deber de confidencialidad y secreto de los
encargados de los tratamientos y del personal a su cargo.

En atencién al contenido del deber de confidencialidad y secreto, las
personas y/o entidades que intervengan en cualquier fase del tratamiento de
los datos de caracter personal -en el presente caso, los encargados de realizar
el soporte a las incidencias del CAU y de los Colegios Oficiales de
Farmacéuticos-, estan obligados al secreto profesional respecto de los mismos
y al deber de guardarlos, obligaciones que subsistiran aun después de finalizar
sus relaciones con el responsable del tratamiento.

En particular, dichos encargados del tratamiento deberan cumplir muy
especialmente con lo establecido en el RGPD y en la LOPDGDD en relacién
con (i) sus obligaciones en materia de medidas de seguridad, (i) la
confidencialidad e integridad de la informacion, y (iii) la clara delimitacion de un
nivel de acceso adecuado a cada usuario que resulte conforme con los
diferentes perfiles profesionales previamente definidos.

Asimismo, han de establecerse -de forma inequivoca- los requisitos y
métodos de identificacion de los usuarios y procesos, asi como el nivel de
acceso de cada usuario-tipo al sistema de resolucion de incidencias en la
dispensacion de medicamentos, en funcion de los distintos perfiles previamente
definidos.
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Ademas, el encargado del tratamiento debera comprometerse a formar e
informar a su personal de las obligaciones que conlleva el cumplimiento de las
normas a las que se ha hecho mencion.

En los términos hasta aqui expuestos, la intervencién del personal
técnico o auxiliar en el proceso de resolucion de incidencias derivadas del uso
de la receta electronica, debe cefiirse al estricto ambito de las funciones
previamente definidas para cada perfil profesional, y con pleno sometimiento al
deber de confidencialidad y secreto.

Segun establece el articulo 11 del Real Decreto 1718/2010, de 17 de
diciembre, por el que se regula la receta médica y érdenes de dispensacion, el
sistema de receta médica electronica garantizara la seguridad en el acceso y
transmision de la informacién, asi como la proteccion de la confidencialidad
de los datos, de conformidad con lo dispuesto en (la normativa de proteccion
de datos).

Tal y como se ha venido apuntando, el articulo 7.4 del referido Real
Decreto de 17 de diciembre de 2010, corresponde a las Administraciones
sanitarias publicas como sujetos responsables de la gestion de los sistemas de
receta electronica, la determinacién de los criterios de autorizacion y control de
acceso a estas bases de datos, en consonancia con el deber de
confidencialidad de la asistencia médica y farmacéutica -ex articulo 19-.

Para el correcto andlisis de esta cuestion es necesario conciliar la
legislacion de proteccion de datos con la legislacién sanitaria, y asi, hay que
acudir en primer lugar a la Ley Bésica 41/2002, de 14 de noviembre,
Reguladora de la Autonomia del Paciente y de Derechos y Obligaciones en
materia de Informacion y Documentacion Clinica.

El articulo 7 de esta Ley garantiza el derecho a la intimidad,
estableciendo que todas las personas tienen derecho a que se respete el
caracter confidencial de los datos referentes a la salud y a que nadie pueda
acceder a ellos sin autorizacién amparada por la Ley.

En el articulo 16.4 de la Ley 41/2002, se dispone que el personal de
administracion y gestion de los centros sanitarios solo puede acceder a los
datos de la historia clinica relacionados con sus propias funciones. Y, en su
articulo 16.6, se establece el deber de secreto de todo el personal que acceda
a los datos de la historia clinica en el ejercicio de sus funciones.

Por su parte, la Disposicion Adicional Quinta relativa a la informacion y
documentacion sobre medicamentos y productos sanitarios de la citada la Ley
41/2002, de 14 de noviembre, dispone que la informacion, la documentacion y
la publicidad relativas a los medicamentos y productos sanitarios, asi como el
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régimen de las recetas y de las 6rdenes de prescripcion correspondientes, se
regularan por su normativa especifica.

Recientemente, la Disposicion final novena de la propia LOPDGDD, ha
venido a modificar el apartado 3 del articulo 16 de la Ley 41/2002, -de
Autonomia del Paciente-, en relacién con el acceso a la historia clinica para
determinados fines especificos, incidiendo en algunos aspectos relativos al
acceso con fines judiciales, epidemiolégicos, de salud publica, de investigacion
o de docencia, y con la finalidad de prevencion de un riesgo o peligro grave
para la salud de la poblacion.

De acuerdo con todo lo anterior, en lo relativo al acceso del personal
-con perfil técnico y/o administrativo del encargado del tratamiento- en la
resolucioén de las incidencias producidas a consecuencia de la dispensacion de
medicamentos mediante receta electronica por COF y CAU se extrae que:

e En el ambito de la regulacién estatal de la receta electronica no
existe una prevision especifica que limite el acceso a las
correspondientes bases de datos a favor -Unicamente- del personal
con perfil sanitario o farmacéutico. Asi, el articulo 9, apartados 2. i) y
3 del RGPD unicamente exigen que dicho tratamiento se realice por
un profesional sujeto a la obligacion de secreto profesional.

e La normativa estatal aplicable remite a la regulacién especifica de las
Comunidades autbnomas -cuyos érganos competentes en materia de
sanidad y/o farmacia desarrollan su actividad en calidad de
responsables de los tratamientos-, la determinacion de los criterios
de autorizacion y control de acceso a estas bases de datos, en
consonancia con el deber de confidencialidad de la asistencia médica
y farmacéutica.

e Corresponde a los responsables y a los encargados de los
tratamientos, la previa delimitacion de los perfiles y autorizaciones de
acceso a las bases de datos correspondientes, cifiéndose el personal
autorizado al estricto ambito de las funciones previamente definidas
para cada perfil profesional, y con pleno sometimiento al deber de
confidencialidad y secreto.

e Elresponsable y los encargados de los tratamientos deberan adoptar
las acciones de responsabilidad proactivas que resulten de
aplicacién, y que -en todo caso- se concretan en la implementacién
de las medidas técnicas y organizativas apropiadas que se deben
aplicar a fin de garantizar y acreditar que el tratamiento es conforme
con el RGPD, con la propia LOPDGDD, y con la legislacion sectorial
aplicable.
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El responsable y/o el encargado del tratamiento deberan limitar el
namero de usuarios -con perfiles técnicos y auxiliares- que puedan
acceder al contenido de las bases de datos, restringiendo dichos
accesos a los datos necesarios para cumplir sus funciones.
Asimismo, por analogia en relacion con lo dispuesto en la normativa
sobre Historia Clinica -Ley 41/2002, de 14 de noviembre-, cada
usuario del sistema podra acceder a los datos de caracter personal
necesario para el correcto desarrollo de sus funciones.

El personal técnico o auxiliar al que se le asignen tareas en la
resoluciéon de incidencias ha de conocer que debe limitar su
actuacion a esa finalidad concreta y especifica. Asimismo, dicho
personal debe saber que se encuentra sujeto a un deber de
confidencialidad y secreto, no pudiendo facilitar los datos a los que
acceda a terceras personas, aun después de terminada su relacién
laboral con el responsable o con el encargado del tratamiento.

En todo caso, para la mejor resolucion de las dificultades de orden
técnico u organizativo a las que se refiere la consulta, esta Agencia
entiende que el debido cumplimiento de la normativa de proteccion
de datos exige la asistencia y presencia permanente -tanto en los
CAU como en los centros concertados con los Colegios Oficiales de
Farmacéuticos- de, al menos, un farmacéutico, en cuya
responsabilidad recaera el cumplimiento de los requisitos que en
cada caso de establezcan. A dichos profesionales correspondera,
ademas, la realizacion de tareas de direccién y supervision.

A su vez, debera atenderse -también- al perfil sanitario de los
profesionales que pretendan acceder a los datos incorporados a la
receta electronica cuando su concurso resulte necesario en orden a
las funciones previamente definidas que correspondan a este tipo de
personal.
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