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La consulta plantea la conformidad con la normativa de proteccion de
datos personales de las condiciones generales de contratacién de los servicios
de telecomunicaciones prestados por la entidad consultante, que se
acompafan a la solicitud de informe. Dichas condiciones se contienen en la
clausula 11 del documento sometido a consulta, referida a la proteccion de
datos de caracter personal.

El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de
27 de abril de 2016, relativo a la proteccidén de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulaciéon de estos
datos y por el que se deroga la Directiva 95/46/CE (Reglamento General de
Proteccion de Datos -RGPD-), y la Ley Orgéanica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales
-LOPDGDD- conforman el marco juridico de referencia en Espafia que afecta a
la proteccion de datos de caracter personal. En estas normas se regulan los
principios y fundamentos a los que deben ajustarse la recogida y tratamiento de
los datos personales por cualquier persona publica o privada que lleve a cabo
tratamiento de datos de caracter personal en el ejercicio de su actividad.

El citado RGPD introduce profundas modificaciones en las normas de
proteccion de datos que afectan de forma relevante, entre otras cuestiones, al
denominado principio de trasparencia y derecho de informacién de los
afectados. Asi, en primer lugar, el articulo 12.1 del RGPD establece que la
informacion a facilitar al interesado deber4d serlo “en forma concisa,
transparente, inteligible y de facil acceso, con un lenguaje claro y sencillo”.

Por su parte, el articulo 13 en sus dos primeros apartados especifica el
contenido de la citada informacion en los supuestos en que los datos sean
recabados del afectado al que los mismos se refiere. Dicha informacion debera
incorporar:

- laidentidad y los datos de contacto del responsable y, en su caso, de
su representante;

- los datos de contacto del delegado de proteccion de datos, en su
caso;

- los fines del tratamiento a que se destinan los datos personales y la
base juridica del tratamiento;
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- cuando el tratamiento se base en el articulo 6, apartado 1, letra los
intereses legitimos del responsable o de un tercero;

- los destinatarios o0 las categorias de destinatarios de los datos
personales, en su caso;

- en su caso, la intencibn del responsable de transferir datos
personales a un tercer pais u organizacion internacional y la
existencia o ausencia de una decision de adecuacion de la Comision,
0, en el caso de las transferencias indicadas en los articulos 46 o 47
o el articulo 49, apartado 1, parrafo segundo, referencia a las
garantias adecuadas o apropiadas y a los medios para obtener una
copia de estas o al hecho de que se hayan prestado.

- el plazo durante el cual se conservaran los datos personales o,
cuando no sea posible, los criterios utilizados para determinar este
plazo;

- la existencia del derecho a solicitar al responsable del tratamiento el
acceso a los datos personales relativos al interesado, y su
rectificacion o supresién, o la limitacibn de su tratamiento, o a
oponerse al tratamiento, asi como el derecho a la portabilidad de los
datos;

- cuando el tratamiento esté basado en el articulo 6, apartado 1, letra
a), o el articulo 9, apartado 2, letra a), la existencia del derecho a
retirar el consentimiento en cualquier momento, sin que ello afecte a
la licitud del tratamiento basado en el consentimiento previo a su
retirada,;

- el derecho a presentar una reclamacién ante una autoridad de
control;

- si la comunicacion de datos personales es un requisito legal o
contractual, o un requisito necesario para suscribir un contrato, y si el
interesado esta obligado a facilitar los datos personales y esta
informado de las posibles consecuencias de que no facilitar tales
datos;

- la existencia de decisiones automatizas, incluida la elaboracion de
perfiles, a que se refiere el articulo 22, apartados 1 y 4, y, al menos
en tales casos, informacion significativa sobre la logica aplicada, asi
como la importancia y las consecuencias previstas de dicho
tratamiento para el interesado.

En similar sentido, conforme a lo dispuesto en el articulo 11 de la
LOPDGDD:

“Articulo 11 LOPDGDD. Transparencia e informacion al afectado.

1. Cuando los datos personales sean obtenidos del afectado el
responsable del tratamiento podra dar cumplimiento al deber de
informacion establecido en el articulo 13 del Reglamento (UE)
2016/679 facilitando al afectado la informacion basica a la que se refiere
el apartado siguiente e indicandole una direccién electrénica u otro
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medio que permita acceder de forma sencilla e inmediata a la restante
informacion.

2. La informacion basica a la que se refiere el apartado anterior debera
contener, al menos:

a) La identidad del responsable del tratamiento y de su representante, en
Su caso.

b) La finalidad del tratamiento.

c) La posibilidad de ejercer los derechos establecidos en los articulos 15
a 22 del Reglamento (UE) 2016/679.

Si los datos obtenidos del afectado fueran a ser tratados para la
elaboracion de perfiles, la informacion basica comprendera asimismo
esta circunstancia. En este caso, el afectado debera ser informado de su
derecho a oponerse a la adopcidbn de decisiones individuales
automatizadas que produzcan efectos juridicos sobre él o le afecten
significativamente de modo similar, cuando concurra este derecho de
acuerdo con lo previsto en el articulo 22 del Reglamento (UE) 2016/679.”

Finalmente, conforme a la normativa transcrita, para favorecer la
accesibilidad y comprension de la informacion, se puede facilitar la informacién
-especialmente en forma electronica-, por fases o capas, tal y como se indica
en la “Guia para el cumplimiento del deber de informar”, disponible en la web
de esta Agencia Espafiola de Proteccién de Datos, www.aepd.es, distinguiendo
entre una informacion basica, y una segunda capa con informacion adicional.

La clausula sometida al parecer de la Agencia -incluida en el apartado
11 del documento presentado-, incorpora los contenidos citados, poniéndose
-ademas- de manifiesto la referencia a las finalidades que lleva a cabo la
consultante en cumplimiento de obligaciones legales tales como la referida al
cumplimiento de la Ley 25/2007 o la obligacién de ceder datos a los servicios
de emergencia, mencionandose igualmente otras, como las derivadas de lo
establecido en la Ley 9/2014, de 9 de mayo, General de Telecomunicaciones,
relativas a las actuaciones sobre trafico no permitido o trafico irregular con fines
fraudulentos en comunicaciones electronicas.

En la citada clausula se delimitan distintas finalidades para las que la
consultante procedera al tratamiento de los datos, refiriendo la base juridica del
tratamiento aplicable a tales finalidades. Asi, por ejemplo, las basadas en
obligaciones legales aplicables al responsable del tratamiento -derivadas tanto
de lo dispuesto en la normativa de proteccion de datos, como de la normativa
regulatoria en materia de Telecomunicaciones y de Sociedad de la Informacion-
relativas al tratamiento de datos de facturacion y a la comunicacion de datos a
las Administraciones publicas y/o autoridades competentes.


http://www.aepd.es/
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En cuanto al “interés legitimo” como base de los tratamientos realizados
por la consultante, en evitacion de posibles fraudes y con pleno respeto a la
normativa de proteccion de datos, se refiere expresamente la posible consulta
de ficheros de solvencia patrimonial y crédito, asi como la comunicacion a
estos de las deudas contraidas y no abonadas por los afectados cuando se
supere determinada cuantia.

En lo que respecta al envio de comunicaciones comerciales, la clausula
sometida a informe especifica claramente el posible ejercicio del derecho de
oposicion, asi como la posible cancelacién de suscripciones.

A su vez, sin perjuicio del tratamiento de los datos de conexidn, trafico y
consumo dentro del marco de las obligaciones derivadas de la Ley 25/2007, de
15 de octubre, de conservacion de datos relativos a las comunicaciones
electronicas y a las redes publicas de comunicaciones, la finalidad especifica
referida a la utilizacion de dichos datos para la segmentacion de clientes y la
oferta de servicios de valor afiadido, propios o de terceros, queda vinculada a
la libre opcion del afectado, quien, a dichos efectos, podra marcar la casilla
correspondiente.

Sin embargo, en lo que respecta a la elaboracion de perfiles basado en
el consentimiento de los afectados, relacionado con sus datos de consumo y
facturacion, debera informarse a los interesados especificamente sobre la
posibilidad de revocar posteriormente dicho consentimiento, u oponerse al
tratamiento dimanante del mismo.

En relacién con las cesiones de datos previstas, se echa en falta una
mayor concrecion en la identificacién de los proveedores de servicios a los que
-en virtud de contrato suscrito por la consultante-, pueden cederse los datos de
caracter personal de los clientes afectados. A este respecto, si bien se indica
gue la referida comunicacion de informacion personal se limitara a
determinadas finalidades, dichas finalidades no quedan plasmadas con la
suficiente claridad en la clausula informada, no pudiendo relegarse dicha
informacion a un segundo nivel informativo susceptible concrecién en la pagina
Web de la consultante.

A su vez, la prevision de comunicacion de datos a las “empresas
vinculadas” ha de quedar clara y taxativamente autorizada por las personas
afectadas. A este respecto, la clausula que ahora se informa induce a error, al
sefalar, de una parte, que “El PROVEEDOR podra comunicar los datos del
CLIENTE a otras sociedades o empresas de su mismo grupo (....)", y, de otra
parte, que “El CLIENTE puede autorizar la comunicacion de sus datos a las
empresas vinculadas (...)".

En consecuencia, se propone la sustitucidon de dicha redacciéon por
otra que, de una parte, especifique con claridad si dichos cesionarios se
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corresponderan con empresas del mismo grupo, 0 bien con empresas
vinculadas a la consultante, y, de otra parte, vincule claramente la pretendida
cesion a una o varias finalidades especificas perseguidas por los posibles
cesionarios.

A su vez, en atencion a la anterior distincién, debera hacerse expresa
referencia a la base juridica que habilite el tratamiento de los datos inherente a
Su cesion y uso por parte de las citadas empresas, en tanto que cesionarias de
los datos de caracter personal de los clientes afectados por los tratamientos.

A este respecto, en el envio de dichas “comunicaciones comerciales
personalizadas siempre que dichas comunicaciones sean relativas a servicios
0 productos de la marca del consultante sobre los cuales el cliente tenga una
expectativa razonable de recibirlos como cliente”, debe tenerse en cuenta que
cuando se trate de comunicaciones electronicas, el articulo 21 de la Ley
34/2002 de 11 de julio, de servicios de la sociedad de la informacién y de
comercio electronico -norma especial cuya aplicacion prevalece sobre el
Reglamento-, exige el consentimiento expreso del interesado, salvo que se
trate de productos y servicios similares a los ya contratados por el usuario.

De este modo, cuando se utilicen otros canales de comunicacion esta
Agencia ha venido entendiendo que, por analogia, resulta posible efectuar
publicidad sobre productos o servicios similares a los contratados, pudiendo
existir un interés legitimo siempre y cuando se haga una interpretacién
razonable de lo que debe ser un producto o servicio similar al previamente
contratado, no extendiéndose a aquéllos respecto de los que no pueda
aplicarse una identificacién l6gica basada en la expectativa razonable del
cliente.

En conclusién, la entidad consultante debera sustituir la clausula (iv) del
apartado 11 -Protecciéon de datos de caracter personal-, atendiendo a las
observaciones que se acaban de formular. Asi, la nueva redaccién que se
adopte debera referirse, de una parte, a las posibles cesiones previstas en
relacion con las empresas del grupo, y, de otra parte, a las comunicaciones de
datos pretendidas en relacién con las empresas vinculadas.

Unicamente en relacion con las empresas del grupo y dentro de los
limites de la interpretacion razonable a la que se hace mencion en los parrafos
precedentes de este informe, tendra cabida la comunicacion de los datos de
caracter personal basada en el interés legitimo de la consultante. Para el resto
de los supuestos, resultara necesario que los clientes afectados otorguen
previamente su consentimiento expreso para la cesion de sus datos.

Asimismo, se recoge el ejercicio de derechos de los afectados,
sefalando el procedimiento y lugar al que dirigirse a tales efectos, si bien no se
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indica de manera expresa la posibilidad de reclamar ante esta Agencia. Segun
se observa, la entidad consultante se refiere a la obtencion de una informacion
mas detallada y completa sobre el ejercicio de sus derechos, a través de la
politica de privacidad incorporada al enlace a su pagina Web, constatandose
gue -a través de dicha férmula de “segunda capa’- la persona afectada por los
tratamientos dispondra de una informacion complementaria en relacion con el
ejercicio de sus derechos.

En todo caso, estas consideraciones tienen por objeto esencial la
valoracion de las clausulas aportadas en el contrato presentado a informe, de
forma que no excluye cualquier actuacion posterior que haya de llevar a cabo
esta Agencia en relacion con los tratamientos de datos de caracter personal
llevados a cabo por la consultante dentro de su ambito de actividad.



