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N/REF: 0073/2020

Examinada su solicitud de informe urgente, remitida a este Gabinete
Juridico, referente al Anteproyecto de Ley por el que se regula el trabajo a
distancia, solicitado de esta Agencia Espafiola de Proteccion de Datos de
conformidad con lo dispuesto en los articulos 57.1.c) del Reglamento (UE)
2016/679, del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos por el que se deroga
la Directiva 95/46/CE (Reglamento general de proteccion de datos) y 5 b) del
Estatuto de la Agencia, aprobado por Real Decreto 428/1993, de 26 de marzo,
cumpleme informarle lo siguiente:

Antes de entrar a analizar el texto sometido a informe es preciso sefialar
gue, habida cuenta de la fundamentacién legal del informe que inmediatamente
va a evacuarse y su caracter preceptivo, a tenor de lo dispuesto en las normas
gue acaban de sefialar, deberia indicarse en la Exposicion de Motivos de la
norma que la misma ha sido sometida al previo informe de la Agencia Espafiola
de Proteccion de Datos. Asimismo, debera recogerse la emision del presente
informe y su valoracion en la Memoria de Analisis de Impacto Normativo.

Por otro lado, habiéndose autorizado por Acuerdo del Consejo de
Ministros del pasado 23 de junio la tramitacion administrativa urgente prevista
en el articulo 27.1.b) de la Ley 50/1997, de 27 de noviembre, del Gobierno, y
habiéndose solicitado el informe el 11 de septiembre, se procede a su emision
a la mayor brevedad, sin perjuicio de que hubiera sido deseable un andlisis
mas detenido del mismo, dada la implicacion que su regulacion tiene en el
derecho fundamental a la proteccion de datos de caracter personal.

El Anteproyecto remitido tiene por objeto la regulacion del trabajo a
distancia, entendido como “forma de organizacion del trabajo o de realizacion
de la actividad laboral conforme a la cual esta se presta en el domicilio de la
persona trabajadora o en el lugar elegido por esta, durante toda su jornada o
parte de ella, con caracter regular” y del que es una subespecie el
“teletrabajo”, definido como “aquel trabajo a distancia que se lleva a cabo
mediante el uso exclusivo o prevalente de medios y sistemas informaticos,
telematicos y de telecomunicacion”, siendo de aplicacion, segun su articulo 1, a
las relaciones de trabajo “en las que concurran las condiciones descritas en el
articulo 1.1 del texto refundido de la Ley del Estatuto de los Trabajadores
aprobado por Real Decreto Legislativo 2/2015, de 23 de octubre, que se
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desarrollen a distancia con caracter regular. Se entendera que el trabajo a
distancia es regular cuando, en un periodo de referencia de tres meses, un
minimo del 30 por ciento de la jornada, o el porcentaje proporcional equivalente
en funcion de la duracién del contrato, sea prestada bajo esta modalidad”.

La norma proyectada pretende adecuar la regulacion del trabajo a
distancia a las nuevas relaciones laborales, influidas por el mayor uso de las
nuevas tecnologias y que se han incrementado como consecuencia de la
pandemia del COVID-19, tal y como sefala su Exposicién de Motivos:

“2. El trabajo a distancia, en su concepcién clasica de trabajo a
domicilio, como aquel que se realiza fuera del centro de trabajo habitual
y sin el control de la empresa y vinculado a sectores y ambitos
geograficos muy concretos, se ha visto superado por la realidad de un
nuevo marco de relaciones y un impacto severo de las nuevas
tecnologias.

En la actualidad, mas que trabajo a domicilio lo que existe es un
trabajo remoto y flexible, que permite que el trabajo se realice en nuevos
entornos que no requieren la presencia de la persona trabajadora en el
centro de trabajo.

Esta virtualizacion de las relaciones laborales desvincula o
deslocaliza a la persona trabajadora de un lugar y un tiempo concretos,
lo que sin duda trae consigo notables ventajas, entre otras, mayor
flexibilidad en la gestion de los tiempos de trabajo y los descansos;
mayores posibilidades, en algunos casos, de una autoorganizacion, con
consecuencias positivas, en estos supuestos, para la conciliacion de la
vida laboral. personal y familiar; reducciéon de costes en las oficinas y
ahorro de costes en los desplazamientos; productividad y racionalizacion
de horarios; compromiso y experiencia de la persona empleada;
atraccion y retencion de talento o reduccion del absentismo.

Sin  embargo, también presenta posibles inconvenientes:
proteccion de datos, brechas de seguridad, tecnoestrés, horario
continuo, fatiga informatica, conectividad digital permanente, mayor
aislamiento laboral, pérdida de la identidad corporativa, deficiencias en el
intercambio de informaciébn entre las personas que trabajan
presencialmente y aquellas que lo hacen de manera exclusiva a
distancia, o traslado a la persona trabajadora de costes de la actividad
productiva sin compensacion alguna, entre otros.

El impacto real de estas formas de prestacion u organizacién del
trabajo se vio incrementada de manera exponencial por el impacto de la
pandemia de la COVID-19, lo que ha puesto de manifiesto sus ventajas
y debilidades, asi como la necesidad de que se aborde su regulacion
desde un marco juridico de seguridad, certeza y transparencia.”

La insuficiencia del marco legislativo actual se destaca en la MAIN, por
transcripcion del Acuerdo del Consejo de Ministros de 23 de junio:
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“El Anteproyecto de Ley que se propone tiene por objeto cubrir el
vacio legal sobre condiciones minimas aplicables al trabajo a distancia,
dada la insuficiencia del marco regulatorio actual constituido por el
articulo 13 del Estatuto de los Trabajadores.

Dicha insuficiencia se ha puesto de manifiesto recientemente,
debiendo abordarse con caracter urgente a través del articulo 5 del Real
Decreto-ley 8/2020, de 17 de marzo, de medidas urgentes
extraordinarias para hacer frente al impacto econdémico y social del
COVID-19, en el que se establecio el caracter preferente del trabajo a
distancia debiendo la empresa adoptar las medidas oportunas si ello es
técnica y razonablemente posible y si el esfuerzo de adaptacion
necesario resulta proporcionado. Como resulta de las exposiciones de
motivos de dicha norma y del Real Decreto-ley 15/2020, en la crisis de la
COVID-19 el teletrabajo constituye un medio preferente para garantizar
la continuidad de la actividad empresarial, para garantizar las medidas
de contencion y la proteccion de las personas trabajadoras y para seguir
atendiendo a las necesidades de conciliacion de la vida laboral y familiar.
Dicho precepto ha sido prorrogado en su vigencia durante los dos meses
posteriores al cumplimiento de la vigencia prevista en el parrafo primero
de la disposicién final décima del presente Real Decreto-ley 8/2020, de
17 de marzo.

En definitiva, la crisis sanitaria ha normalizado el uso del trabajo a
distancia y ha acelerado una tendencia que ya se advertia con
anterioridad, pero, sobre todo, ha permitido advertir no solo las
potencialidades, sino también los retos de una forma de trabajo que
hasta ahora ha sido peculiar en nuestro pais, pero que probablemente
no lo sera tanto a partir de ahora. En paises de nuestro entorno las cifras
reflejan claramente el aumento exponencial del uso de estas formas de
prestacion no presenciales situandose por encima del 50%.

La extension y normalizacion del trabajo a distancia sin un marco
legal suficiente que permita establecer las certezas y garantias
necesarias puede distorsionar el marco de las relaciones laborales, y
afecta a condiciones que se incorporan como esenciales de acuerdo con
nuestro marco constitucional (articulo 35 CE y el Estatuto de los
Trabajadores) y el acervo de normas internacionales y comunitarias que
integran “un suelo social minimo” (entre otras, Capitulo Il del Pilar Social
Europeo, Directiva 2003/88/ CE, de 4 de noviembre de 2003, Carta
Social Europea, Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccién
de Datos Personales y garantia de los derechos digitales, la Directiva
Marco 89/391/ CEE del Consejo, de 12 de junio de 1989, relativa a la
aplicaciéon de medidas para promover la mejora de la seguridad y de la
salud de los trabajadores en el trabajo y el propio Texto refundido de la
Ley del Estatuto de los Trabajadores).”

Por consiguiente, el propio texto tiene en cuenta la incidencia que el
trabajo a distancia y, singularmente, el teletrabajo, va a tener en el derecho
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fundamental a la proteccion de datos de caracter personal, o que considera en
Su exposicion de motivos como un “inconveniente”.

La necesidad de garantizar la proteccion de datos de caracter personal,
sin perjuicio de venir impuesta por la normativa vigente a la que posteriormente
se hara referencia, ya habia sido prevista en el Acuerdo Marco Europeo sobre
Teletrabajo en su apartado 5:

5) Proteccion de datos

El empresario es responsable de tomar las medidas que se imponen,
especialmente en lo que

se refiere a software, para garantizar la proteccion de los datos utilizados
y procesados por el

teletrabajador para fines profesionales.

El empresario informa al teletrabajador de toda legislacion o normativa
de la empresa

referente a la proteccion de datos.

Es responsabilidad del teletrabajador el cumplimiento de estas normas.
El empleador deber& informar al trabajador especialmente sobre:

1. Cualquier limitacion en la utilizacion del equipo o de herramientas
informéaticas

tales como internet.

2. Las sanciones en caso de incumplimiento.

Teniendo en cuenta que la necesidad de garantizar la proteccién de
los datos personales deriva de un derecho fundamental de los
ciudadanos, esta Agencia considera oportuno que se cite de manera
separada en la Exposicion de Motivos, destacando que el trabajo a
distancia requiere la adopcién de las medidas necesarias para garantizar
el derecho fundamental a la proteccion de datos de caracter personal.

En este sentido hay que sefialar como con la finalidad de dar seguridad
juridica y ante los acontecimientos derivados del COVID-19 y el
establecimiento del caracter preferente del trabajo a distancia por el Real
Decreto-ley 8/2020, esta Agencia public6 en el pasado mes de abril las
“Recomendaciones para proteger los datos personales en situaciones de
movilidad y teletrabajo”.

En lo que a la materia de proteccion de datos personales se refiere, la
norma a la que debe ajustarse el Anteproyecto sometido a consulta es el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacién de estos datos por el
gue se deroga la Directiva 95/46/CE (RGPD en lo sucesivo) y a la Ley Organica

c. Jorge Juan 6 www.aepd.es
28001 Madrid



o §agencia

espanola
Oep proteccion

] 12105 s Gabinete Juridico

3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales (LOPDGDD en lo sucesivo).

Atendiendo a dicha normativa y al ambito estricto de competencias de
esta Agencia, que no se extiende a la totalidad de los derechos digitales
regulados en la LOPDGDD sino Unicamente a los que implican un tratamiento
de datos de caracter personal regulados en los articulos 89 a 92 de la misma
(no comprende, por tanto, el derecho a la desconexién digital, citado en el
Anteproyecto), el texto remito plantea numerosas cuestiones referidas al
tratamiento de datos de caracter personal, si bien la mayoria de ellas comunes
a otras modalidades de relaciones laborales, aunque en el presente caso con
nuevas implicaciones por el empleo de las tecnologias en el trabajo a distancia.

Por consiguiente, en el presente informe se van a analizar algunas de
estas implicaciones, sin poder realizar una andlisis exhaustivo dada la
abundante casuistica y la urgencia en la emisién del mismo, partiendo de la
necesidad de cumplir, en todo caso, con la normativa de proteccion de datos
personales, sistematizada en los principios recogidos en el articulo 5 del
RGPD:

Articulo 5. Principios relativos al tratamiento
1. Los datos personales seran:

a) tratados de manera licita, leal y transparente en relacion con el
interesado («licitud, lealtad y transparencia»);

b) recogidos con fines determinados, explicitos y legitimos, y no seran
tratados ulteriormente de manera incompatible con dichos fines; de
acuerdo con el articulo 89, apartado 1, el tratamiento ulterior de los datos
personales con fines de archivo en interés publico, fines de investigacion
cientifica e historica o fines estadisticos no se considerara incompatible
con los fines iniciales («limitacion de la finalidad»);

c) adecuados, pertinentes y limitados a lo necesario en relaciéon con los
fines para los que son tratados («minimizacion de datos»);

d) exactos vy, si fuera necesario, actualizados; se adoptaran todas las
medidas razonables para que se supriman o rectifiquen sin dilacion los
datos personales que sean inexactos con respecto a los fines para los
que se tratan («exactitud»);

e) mantenidos de forma que se permita la identificacion de los
interesados durante no mas tiempo del necesario para los fines del
tratamiento de los datos personales; los datos personales podran
conservarse durante periodos mas largos siempre que se traten
exclusivamente con fines de archivo en interés publico, fines de
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investigacion cientifica o histérica o fines estadisticos, de conformidad
con el articulo 89, apartado 1, sin perjuicio de la aplicacion de las
medidas técnicas y organizativas apropiadas que impone el presente
Reglamento a fin de proteger los derechos y libertades del interesado
(«limitacion del plazo de conservacion»);

f) tratados de tal manera que se garantice una seguridad adecuada de
los datos personales, incluida la proteccion contra el tratamiento no
autorizado o ilicito y contra su pérdida, destruccion o dafio accidental,
mediante la aplicacion de medidas técnicas u organizativas apropiadas
(«integridad y confidencialidad»).

2. El responsable del tratamiento sera responsable del cumplimiento de
lo dispuesto en el apartado 1 y capaz de demostrarlo («responsabilidad
proactiva»).

Asimismo, hay que tener en cuenta que el RGPD dedica un articulo
especifico al tratamiento de los datos personales en el ambito de las relaciones
laborales:

Articulo 88 Tratamiento en el ambito laboral

1. Los Estados miembros podran, a través de disposiciones legislativas o
de convenios colectivos, establecer normas mas especificas para
garantizar la proteccion de los derechos y libertades en relacion con el
tratamiento de datos personales de los trabajadores en el &mbito laboral,
en particular a efectos de contratacion de personal, ejecucion del
contrato laboral, incluido el cumplimiento de las obligaciones
establecidas por la ley o por el convenio colectivo, gestion, planificacion
y organizaciéon del trabajo, igualdad y diversidad en el lugar de trabajo,
salud y seguridad en el trabajo, proteccion de los bienes de empleados o
clientes, asi como a efectos del ejercicio y disfrute, individual o colectivo,
de los derechos y prestaciones relacionados con el empleo y a efectos
de la extincidn de la relacion laboral.

2. Dichas normas incluirAan medidas adecuadas y especificas para
preservar la dignidad humana de los interesados asi como sus intereses
legitimos y sus derechos fundamentales, prestando especial atencion a
la transparencia del tratamiento, a la transferencia de los datos
personales dentro de un grupo empresarial o de una union de empresas
dedicadas a una actividad econdémica conjunta y a los sistemas de
supervision en el lugar de trabajo.

3. Cada Estado miembro notificard a la Comision las disposiciones
legales que adopte de conformidad con el apartado 1 a mas tardar el 25
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de mayo de 2018 vy, sin dilacién, cualquier modificacion posterior de las
mismas.

En primer lugar, procede analizar la licitud de los distintos tratamientos
de datos personales, lo que requiere diferenciar entre el tratamiento por el
empresario de los datos personales de los trabajadores y el tratamiento, por
estos ultimos, de datos personales en el desarrollo de su trabajo.

En este ultimo caso, teniendo en cuenta que el tratamiento de los datos
personales por los trabajadores en el desarrollo de sus funciones v,
consecuentemente, como parte del propio responsable, no se requiere la
existencia de una base juridica distinta de la que legitima el tratamiento por el
propio responsable, suscitandose las principales cuestiones en materia de
seguridad y proteccién de la integridad y confidencialidad de los datos, a las
gue nos referiremos posteriormente, y que van a determinar la necesidad de
incluir en el acuerdo de trabajo a distancia, las “Instrucciones dictadas por la
empresa, previa informacion o consulta a la representacion de personas
trabajadoras, para la proteccion de datos y seguridad de la informacién
especificamente aplicables en el trabajo a distancia” (articulo 6. del
Anteproyecto).

En cuanto al tratamiento de los datos personales por el empleador, el
articulo 4 del Anteproyecto parte de la voluntariedad del trabajo a distancia, que
requerira la firma del acuerdo de trabajo a distancia regulado en la ley, sin que
esta modalidad pueda ser impuesta en aplicacion del articulo 41 del Estatuto
de los Trabajadores.

En este mismo sentido, la Exposicion de Motivos recalca que “[...] esta
modalidad de organizacion o prestacion de la actividad laboral no resulta de los
poderes de direccion y organizacion empresariales ni de la figura de la
modificacién sustancial de condiciones de trabajo, articulo 41 del Estatuto de
los Trabajadores, sino que es una opcién voluntaria para ambas partes”.

No obstante, la voluntariedad del trabajo a distancia no implica que el
tratamiento de los datos personales del trabajador por parte del empleador
derivados de dicha situacion se fundamente en el consentimiento del propio
trabajador.

En este punto, es preciso recordar, como ya se ha indicado en reiteradas
ocasiones por esta Agencia, que la reforma operada por el Reglamento general
de proteccién de datos respecto del régimen contenido en la Ley Organica
15/1999 exige un cambio de perspectiva en lo que respecta a los principios
articuladores del derecho fundamental a la proteccion de datos de caracter
personal y, en particular, a aquél que hacia del “principio de consentimiento” el
eje central del derecho a la proteccion de datos.
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En efecto, si bien la Ley Organica y el Reglamento no difieren
excesivamente en lo que atafie a la enumeracion de las causas legitimadoras
del tratamiento, se produce una modificacion sumamente relevante en el modo
en gque dichas causas aparecen recogidas por los textos aplicables: asi,
mientras del tenor de la Ley Organica 15/1999 parecia deducirse que la regla
basica de legitimacién era, con caracter general, el consentimiento, resultando
las restantes causas legitimadoras excepcionales en relacion con el
consentimiento, que como regla general debia regir el tratamiento, en el texto
del articulo 6.1 del Reglamento general de proteccion de datos el
consentimiento se recoge como una de las seis causas de legitimacion para el
tratamiento sin ostentar mayor o menor importancia que las restantes que en a
norma se enumeran.

A mayor abundamiento, el propio Reglamento general de proteccién de
datos pone de manifiesto que el consentimiento del afectado no debe constituir
la base legal del tratamiento en determinados supuestos. Asi, el considerando
42 sefiala en su Ultima frase que “El consentimiento no debe considerarse
libremente prestado cuando el interesado no goza de verdadera o libre eleccion
0 no puede denegar o retirar su consentimiento sin sufrir perjuicio alguno” y el
considerando 43 afiade que “Para garantizar que el consentimiento se haya
dado libremente, este no debe constituir un fundamento juridico valido para el
tratamiento de datos de caracter personal en un caso concreto en el que exista
un desequilibro claro entre el interesado y el responsable del tratamiento, en
particular cuando dicho responsable sea una autoridad publica y sea por lo
tanto improbable que el consentimiento se haya dado libremente en todas las
circunstancias de dicha situacion particular”.

De este modo, no procede recabar en ningun caso el consentimiento del
afectado en los supuestos en los que el tratamiento se encuentre amparado por
cualquiera de las causas incluidas en las letras b) a f) del articulo 6.1 del
Reglamento general de proteccion de datos.

En este sentido, en las relaciones entre empleador y trabajador se viene
considerando que la base juridica del tratamiento no puede ser el
consentimiento, dada la situacion de desigualdad que se produce, lo que
impide considerar que el mismo sea libre.

Asi se recoge, actualmente en las Directrices del Comité Europeo de
Proteccion de Datos 05/2020 sobre el consentimiento con arreglo al
Reglamento 2016/679:

21. También en el contexto del empleo se produce un
desequilibrio de poder. Dada la dependencia que resulta de la relacion
entre el empleador y el empleado, no es probable que el interesado
pueda negar a su empleador el consentimiento para el tratamiento de
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datos sin experimentar temor o riesgo real de que su negativa produzca
efectos perjudiciales. Parece poco probable que un empleado pudiera
responder libremente a una solicitud de consentimiento de su empleador
para, por ejemplo, activar sistemas de vigilancia por cAmara en el lugar
de trabajo o para rellenar impresos de evaluacion, sin sentirse
presionado a dar su consentimiento. Por tanto, el CEPD considera
problematico que los empleadores realicen el tratamiento de datos
personales de empleados actuales o futuros sobre la base del
consentimiento, ya que no es probable que este se otorgue libremente.
En el caso de la mayoria de estos tratamientos de datos en el trabajo, la
base juridica no puede y no debe ser el consentimiento de los
trabajadores [articulo 6, apartado 1, letra a)] debido a la naturaleza de la
relacion entre empleador y empleado.

Por consiguiente, el tratamiento por el empleador de los datos
personales del trabajador no se puede fundamentar en el consentimiento de
este ultimo, debiendo estar amparado en otra base juridica del articulo 6.1. del
RGPD que legitime dicho tratamiento.

Con carécter general, en el ambito de las relaciones laborales, dicha
base juridica vendra determinada por la existencia de una relacién contractual
conforme a lo sefialado en el articulo 6.1.b) del RGPD: el tratamiento es
necesario para la ejecuciéon de un contrato en el que el interesado es parte o
para la aplicacion a peticion de este de medidas precontractuales.

Esta base juridica legitima, en particular, los tratamientos de datos
personales del trabajador a fin de que el empresario pueda ejercer el poder de
direccion y control que le atribuye el articulo 20.3 del Texto Refundido del
Estatuto de los Trabajadores, aprobado por Real Decreto Legislativo 2/2015 de
23 de octubre, conforme al cual “El empresario podra adoptar las medidas que
estime mas oportunas de vigilancia y control para verificar el cumplimiento por
el trabajador de sus obligaciones y deberes laborales, guardando en su
adopcion y aplicacion la consideracion debida a su dignidad y teniendo en
cuenta, en su caso, la capacidad real de los trabajadores con discapacidad”. En
este sentido se ha venido pronunciando esta Agencia, asi como el Tribunal
Supremo (Sentencia de 2 de julio de 2007 (Rec. 5017/2003), reiterada en otras
posteriores como la de 16 octubre 2012 (Rec. 231/2010) y el Tribunal
Constitucional, tal y como sefiala en la Sentencia del Pleno del Tribunal
Constitucional de 3 marzo 2016, recurso de amparo 7222/2013:

“Aplicando la doctrina expuesta al tratamiento de datos obtenidos por la
instalacién de camaras de videovigilancia en el lugar de trabajo, que es
el problema planteado en el presente recurso de amparo, debemos
concluir que el empresario no necesita el consentimiento expreso del
trabajador para el tratamiento de las imagenes que han sido obtenidas a
través de las camaras instaladas en la empresa con la finalidad de
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seguridad o control laboral, ya que se trata de una medida dirigida a
controlar el cumplimiento de la relacion laboral y es conforme con el art.
20.3 TRLET , que establece que “el empresario podra adoptar las
medidas que estime mas oportunas de vigilancia y control para verificar
el cumplimiento por el trabajador de sus obligaciones y deberes
laborales, guardando en su adopcion y aplicacion la consideracion
debida a su dignidad humana”. Si la dispensa del consentimiento
prevista en el art. 6 LOPD se refiere a los datos necesarios para el
mantenimiento y el cumplimiento de la relacion laboral, la excepcién
abarca sin duda el tratamiento de datos personales obtenidos por el
empresario para velar por el cumplimiento de las obligaciones derivadas
del contrato de trabajo. El consentimiento se entiende implicito en la
propia aceptacién del contrato que implica reconocimiento del poder de
direccion del empresario.

En definitiva, la exigencia de finalidad legitima en el tratamiento de datos
prevista en el art. 4.1 LOPD viene dada, en el ambito de la
videovigilancia laboral, por las facultades de control empresarial que
reconoce el art. 20.3 TRLET, siempre que esas facultades se ejerzan
dentro de su ambito legal y no lesionen los derechos fundamentales del
trabajador”.

Incide sin embargo dicha resoluciéon en la necesaria observancia del
principio de proporcionalidad:

“Por ello, como hemos sefalado, aunque no se requiere el
consentimiento expreso de los trabajadores para adoptar esta medida de
vigilancia que implica el tratamiento de datos, persiste el deber de
informacion del art. 5 LOPD. Sin perjuicio de las eventuales sanciones
legales que pudieran derivar, para que el incumplimiento de este deber
por parte del empresario impliqgue una vulneraciéon del art. 18.4 CE exige
valorar la observancia o no del principio de proporcionalidad. Debe
ponderarse asi el derecho a la proteccion de datos y las eventuales
limitaciones al mismo justificadas en el cumplimiento de las obligaciones
laborales y las correlativas facultades empresariales de vigilancia y
control reconocidas en el art. 20.3 TRLET, en conexion con los arts. 33y
38 CE. En efecto, la relevancia constitucional de la ausencia o
deficiencia de informacion en los supuestos de videovigilancia laboral
exige la consiguiente ponderacién en cada caso de los derechos y
bienes constitucionales en conflicto; a saber, por un lado, el derecho a la
proteccion de datos del trabajador y, por otro, el poder de direccién
empresarial imprescindible para la buena marcha de la organizacion
productiva, que es reflejo de los derechos constitucionales reconocidos
en los arts. 33y 38 CE y que, como se ha visto, en lo que ahora interesa
se concreta en la prevision legal ex art. 20.3 TRLET que expresamente
faculta al empresario a adoptar medidas de vigilancia y control para
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verificar el cumplimiento por los trabajadores de sus obligaciones
laborales (SSTC 186/2000, de 10 de julio, FJ 5; 170/2013, de 7 de
octubre, FJ 3). Esta facultad general de control prevista en la ley legitima
el control empresarial del cumplimiento por los trabajadores de sus
tareas profesionales (STC 170/2013, de 7 de octubre; STEDH de 12 de
enero de 2016, caso Barbulescu v.Rumania), sin perjuicio de que seran
las circunstancias de cada caso las que finalmente determinen si dicha
fiscalizacion llevada a cabo por la empresa ha generado o no la
vulneracion del derecho fundamental en juego”.

A estos tratamientos se refiere el articulo 6, al incluir en el contenido
minimo obligatorio del acuerdo de trabajo a distancia, en su letra h), los h)
medios de control empresarial de la actividad. Asimismo, el Anteproyecto
dedica el CAPITULO IV a las “Facultades de organizacion, direccion y control
empresarial en el trabajo a distancia”, con el siguiente contenido:

Articulo 19. Proteccion de datos y seguridad de la informacion.

Las personas trabajadoras, en el desarrollo del trabajo a distancia,
deberan cumplir las instrucciones que, en el marco de la legislacion
sobre proteccibn de datos y seguridad de la informacion, haya
establecido la empresa, previa informacion a la representacion legal de
las personas trabajadoras.

Articulo 20. Condiciones e instrucciones de uso y conservacion de
equipos o utiles informaticos.

Las personas trabajadoras deberan cumplir las condiciones e
instrucciones de uso y conservacion establecidas en la empresa en
relacion con los equipos o Utiles informaticos, dentro de los términos
gue, en su caso, se establezcan en la negociacion colectiva.

Articulo 21. Facultades de control empresarial.

La empresa podra adoptar las medidas que estime mas oportunas de
vigilancia y control para verificar el cumplimiento por la persona
trabajadora de sus obligaciones y deberes laborales, incluida la
utilizacion de medios telematicos, guardando en su adopcion y
aplicacion la consideracién debida a su dignidad y teniendo en cuenta,
en su caso, la capacidad real de los trabajadores con discapacidad.

Ahora bien, esto no implica que en el ambito laboral quepa todo
tratamiento de datos personales para el control por el empresario del
cumplimiento de los deberes laborales del trabajador, puesto que habra de
observarse el principio de proporcionalidad. Respecto de la proporcionalidad,
pese a ser un concepto juridico indeterminado, la Sentencia del Tribunal
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Constitucional 207/1996 determina que se trata de “una exigencia comudn y
constante para la constitucionalidad de cualquier medida restrictiva de
derechos fundamentales, entre ellas las que supongan una injerencia en los
derechos a la integridad fisica y a la intimidad, y mas en particular de las
medidas restrictivas de derechos fundamentales adoptadas en el curso de un
proceso penal viene determinada por la estricta observancia del principio de
proporcionalidad.

En este sentido, hemos destacado que, para comprobar si una medida
restrictiva de un derecho fundamental supera el juicio de proporcionalidad, es
necesario constatar si cumple los tres siguientes requisitos o condiciones: «si
tal medida es susceptible de conseguir el objetivo propuesto (juicio de
idoneidad); si, ademas, es necesaria, en el sentido de que no exista otra
medida mas moderada para la consecucion de tal propdsito con igual eficacia
(juicio de necesidad); vy, finalmente, si la misma es ponderada o equilibrada, por
derivarse de ella mas beneficios o ventajas para el interés general que
perjuicios sobre otros bienes o valores en conflicto (juicio de proporcionalidad
en sentido estricto)”.

Por consiguiente, cualquier medida de control que se adopte debe
superar este juicio de proporcionalidad, determinando si la medida es
adecuada, necesaria y equilibrada, ya que en otro caso resulta
desproporcionada y por ello contraria a la normativa de proteccion de datos.

En definitiva, el control laboral como causa legitimadora para el
tratamiento de datos personales no implica, que quepa todo tratamiento de
datos amparado en dicha finalidad, sino que dicho tratamiento debera ser
proporcional, cumpliendo igualmente con el resto de principios que se
establecen en el articulo 5 del RGPD.

Con caracter general, esta Agencia ha venido manifestando que no cabe
una monitorizacion del trabajador durante toda su jornada en el lugar de trabajo
gue supondria una medida intrusiva y probablemente desproporcionada en
relacion con la finalidad perseguida, sin ser una respuesta proporcionada ante
riesgos potenciales o concretos.

En este sentido se pronunciaba, igualmente, el Grupo de Trabajo sobre
proteccion de datos del articulo 29 en su Dictamen 2/2017 sobre el tratamiento
de datos en el trabajo, adoptado el 8 de junio de 2017 (WP 249), “La rapida
adopcion de las nuevas tecnologias de la informacion en el lugar de trabajo, en
términos de infraestructura, aplicaciones y dispositivos inteligentes, permite
nuevos tipos de tratamiento de datos sistematicos y potencialmente invasivos”,
entre los que cita “las nuevas formas de tratamiento, como las relativas a los
datos personales sobre el uso de servicios en linea y/o los datos de
localizacion de un dispositivo inteligente son mucho menos visibles para los
trabajadores que otros tipos mas tradicionales” por lo que “Con las nuevas
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tecnologias, la necesidad de transparencia se hace mas evidente, ya que
permiten la recogida y el tratamiento posterior de posiblemente grandes
cantidades de datos personales de forma encubierta”. Asimismo, directamente
relacionado con el objeto del presente informe, sefala que “cuando los
trabajadores trabajan a distancia (desde su domicilio) o mientras viajan por
motivos profesionales, puede llevarse a cabo un seguimiento de las actividades
realizadas fuera del entorno fisico de trabajo, que puede incluir el control del
individuo en un contexto privado” y reitera la importancia de observar todos los
principios de la normativa de proteccion de datos personales:

“Con anterioridad, el GT29 indic6 en el dictamen 8/2001, que los
empresarios deben tener en cuenta los principios fundamentales relativos a la
proteccién de datos de la DPD a la hora de tratar los datos personales en el
contexto laboral. El desarrollo de nuevas tecnologias y métodos de tratamiento
no han modificado esta situacién; de hecho, puede decirse que estos avances
hacen que sea mas importante que los empresarios respeten dichos principios.
En este contexto, los empresarios deben:

- garantizar que los datos se tratan con fines especificos y legitimos
gue sean proporcionados y necesarios;

- tener en cuenta el principio de limitacion de la finalidad y al mismo
tiempo asegurarse de que los datos sean adecuados, pertinentes y no
excesivos para la finalidad legitima,;

- aplicar los principios de proporcionalidad y subsidiariedad,
independientemente del fundamento juridico aplicable;

- ser transparentes con los trabajadores sobre el uso y la finalidad
de las tecnologias de control;

- permitir el ejercicio de los derechos del interesado, incluidos el
derecho de acceso y, en su caso, la rectificacién, supresion o bloqueo de
datos personales;

- mantener la exactitud de los datos y no conservarlos mas tiempo
del necesario; y

- adoptar todas las medidas necesarias para proteger los datos
contra el acceso no autorizado, asi como garantizar que el personal
conozca suficientemente las obligaciones en materia de proteccion de
datos.

Asimismo, en cuanto a los riesgos, sefiala que “Las tecnologias modernas
permiten que los trabajadores puedan ser objeto de seguimiento a lo largo del
tiempo, en los lugares de trabajo y en sus hogares, a través de muchos
dispositivos diferentes, como teléfonos inteligentes, ordenadores de mesa,
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tabletas, vehiculos y tecnologia ponible” y que “Ademas, debido a las
capacidades de estas tecnologias, es posible que los trabajadores no sepan
gué datos personales se estan tratando y para qué fines, aunque también es
posible que ni siquiera conozcan la existencia de la propia tecnologia de
control”.

v

En otras ocasiones, el tratamiento de los datos personales de los
trabajadores por el empleador vendra determinado por el cumplimiento de
obligaciones legales, siendo licito al amparo de lo previsto en el articulo 6.1.c)
del RGPD: el tratamiento es necesario para el cumplimiento de una obligacion
legal aplicable al responsable del tratamiento.

Este seria el caso de los tratamientos necesarios para cumplir con la
obligacion del empresario de garantizar la seguridad y la salud de los
trabajadores a su servicio en todos los aspectos relacionados con el trabajo, de
acuerdo con la Ley 31/1995, de 8 de noviembre, de prevencion de Riesgos
Laborales o de las obligaciones de garantizar la seguridad de los datos de
caracter personal impuestas por el RGPD y la LOPDGDD.

El texto del Anteproyecto dedica la Seccidn 4.2 al “Derecho a la prevencion
de riesgos laborales™

Articulo 14. Aplicacion de la normativa preventiva en el trabajo a
distancia.

Las personas que trabajan a distancia tienen derecho a una adecuada
proteccion en materia de seguridad y salud en el trabajo, de conformidad
con lo establecido en la Ley 31/1995, de 8 de noviembre, de Prevencion de
Riesgos Laborales, y su normativa de desarrollo.

Articulo 15. Evaluacién de riesgos y planificacion de la actividad
preventiva.

1. La evaluacion de riesgos y la planificacion de la actividad preventiva
del trabajo a distancia deberan tener en cuenta los riesgos caracteristicos
de esta modalidad de trabajo, poniendo especial atencion en los factores
psicosociales, ergondmicos y organizativos. En particular, debera tenerse
en cuenta la distribucion de la jornada, los tiempos de disponibilidad y la
garantia de los descansos y desconexiones durante la jornada.

En cualquier caso, la evaluacion de riesgos Unicamente debe alcanzar a
la zona habilitada para la prestacion de servicios, no extendiéndose esta
obligacion al resto de zonas de la vivienda o del lugar elegido para el
desarrollo del trabajo a distancia.
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2. La empresa debera obtener toda la informacion acerca de los riesgos
a los que esta expuesta la persona que trabaja a distancia mediante una
metodologia que ofrezca confianza respecto de sus resultados, y prever las
medidas de proteccién que resulten mas adecuadas en cada caso.

Cuando la obtencién de dicha informacion exigiera la visita por parte de
quien tuviera competencias en materia preventiva al lugar en el que,
conforme a lo recogido en el acuerdo al que se refiere el articulo 7 de esta
norma, se desarrolla el trabajo a distancia, debera emitirse informe escrito
que justifigue dicho extremo que se entregara a la persona trabajadora y a
las delegadas y delegados de prevencion.

La referida visita requerird, en cualquier caso, el permiso de la persona
trabajadora, de tratarse de su domicilio o del de una tercera persona fisica.

De no concederse dicho permiso, el desarrollo de la actividad preventiva
por parte de la empresa podra efectuarse en base a la determinacion de los
riesgos que derive de una autoevaluacién a cumplimentar por la persona
trabajadora, realizada conforme al modelo recogido en el anexo de esta
norma.

A este respecto debe indicarse que, en materia de prevencion de riesgos
laborales, adaptada a las especificidades del trabajo a distancia, deben tenerse
en cuenta no solo las limitaciones dirigidas a garantizar la intimidad de la
persona, a la que responden las cautelas del articulo 15, sino también las
derivadas del derecho fundamental a la proteccion de la persona,
especialmente los principios de limitacion de la finalidad, exactitud y
minimizacion de datos, de modo que en la visita al domicilio o, en su defecto en
el modelo de autoevaluacién (que no se ha acompafado a la consulta)
Unicamente se recojan los datos adecuados, pertinentes y estrictamente
necesarios para el desarrollo de la actividad preventiva.

Vv

Asimismo, como supuesto de cumplimiento de obligaciones legales
amparados por el articulo 6.1.c), se encontraria el tratamiento de los datos
personales necesarios para el establecimiento del registro de jornada al que se
refiere el articulo 13:

Articulo 13. Derecho al registro horario adecuado.

El sistema de registro horario que se regula en el articulo 34.9 del
Estatuto de los Trabajadores, de conformidad con lo establecido en la
negociacion colectiva, debera reflejar fielmente el tiempo que la persona
trabajadora que realiza trabajo a distancia dedica a la actividad laboral, sin
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perjuicio de la flexibilidad horaria, y debera incluir, entre otros, el momento
de inicio y finalizacion de la jornada.

A este respecto, hay que tener en cuenta que la obligacion del empleador
de establecer un registro de jornada, prevista en el articulo 34.9 del Estatuto de
los Trabajadores, se impone con una finalidad especifica, favorable al
trabajador, tal y como se reitera en diversos apartados del Preambulo del Real
Decreto Ley 8/2019 (que ya de por si lleva en su titulo “medidas urgentes de
proteccion social y de lucha contra la precariedad laboral en la jornada de
trabajo”):

“este real decreto-ley incluye también determinadas disposiciones dirigidas
a establecer el registro de la jornada de trabajo, a los efectos de garantizar el
cumplimiento de los limites en materia de jornada, de crear un marco de
seguridad juridica tanto para las personas trabajadoras como para las
empresas y de posibilitar el control por parte de la Inspeccién de Trabajo y
Seguridad Social.”

[..]

“El capitulo 11l incluye reformas normativas dirigidas a regular el registro de
jornada, como forma de combatir la precariedad laboral.

Las reglas sobre limitacion de la jornada laboral son uno de los elementos
gue estan en el origen del Derecho del Trabajo. Estas reglas se configuran
como un elemento de proteccion de las personas trabajadoras y se aglutinan
en torno al establecimiento legal de una jornada maxima de trabajo y su
indisponibilidad para las partes del contrato de trabajo, al ser normas de
derecho necesario.

La realizacién de un tiempo de trabajo superior a la jornada laboral legal o
convencionalmente establecida incide de manera sustancial en la precarizacion
del mercado de trabajo, al afectar a dos elementos esenciales de la relacién
laboral, el tiempo de trabajo, con relevante influencia en la vida personal de la
persona trabajadora al dificultar la conciliacién familiar, y el salario. Y también
incide en las cotizaciones de Seguridad Social, mermadas al no cotizarse por el
salario que corresponderia a la jornada realizada.”

Por tanto, atendiendo a la especifica finalidad a la que atiende la obligacion
legal que impone el 34.9 ET, dicho registro debe diferenciarse de aquellos otros
gue hasta ahora venia imponiendo el empresario sobre la base de su poder de
direccion y control del articulo 20.3 del ET y que era sobre el que se ha venido
pronunciando la AEPD, siendo la base juridica de su tratamiento el articulo
6.1.b): “el tratamiento es necesario para la ejecucion de un contrato en el que el
interesado es parte...”.

Esto tiene especial incidencia como luego veremos en la aplicacién de los
principios de finalidad, minimizacion y proporcionalidad. Asi como en el deber
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de informacion, ya que si el mismo registro se va a usar para las dos
finalidades, deberé informarse correctamente de las diferentes finalidades y las
diferentes bases juridicas.

En principio, de acuerdo con el citado articulo 34.9, tiene que ser mediante
la negociacion con los representantes de los trabajadores como se tienen que
concretar los aspectos relativos a este registro (sistemas a utilizar, garantias,
accesos, etc.). Solo en el caso de que asi no se haga, sera el empresario,
previa consulta con los representantes legales el que organice y documente el
registro de jornada. Aunque se trata de una cuestion de derecho laboral, tiene
su trascendencia desde el punto de vista de la proteccion de datos, ya que el
articulo 88 del RGPD prevé que se puedan establecer medidas especificas por
convenio colectivo.

Lo que no puede entenderse es que la empresa pueda habilitar el sistema
gue estime mas adecuado, ya que como se ha dicho reiteradamente por la
AEPD, la existencia de una base de legitimacion no exime de cumplir con los
principios del articulo 5 del RGPD, y especialmente, ademas del de limitacién
de la finalidad citado anteriormente, con el de proporcionalidad y el de
minimizacién, debiendo buscarse los medios que, atendida la concreta
finalidad, sean lo menos intrusivos en la esfera intima del afectado, lo que solo
puede valorarse atendiendo al caso concreto. En este sentido, debe valorarse
si el registro va a usarse a los solos efectos de lo previsto en el articulo 34.9 ET
0 si también se va a usar como medida de control por el empresario,
persiguiendo ambas finalidades, atendiendo a las circunstancias concretas en
gue vaya a desarrollarse el trabajo a distancia.

Vi

El articulo 5 del proyecto contempla, de manera anéloga a lo previsto en
el articulo 8 del Estatuto de los Trabajadores respecto de la copia béasica del
contrato de trabajo, la entrega a los representantes de los trabajadores de la
copia de los acuerdos suscritos, sefialando lo siguiente:

3. La empresa debera entregar a la representacion legal de las personas
trabajadoras copia de todos los acuerdos de personas trabajadoras a
distancia que se realicen y de sus actualizaciones, excluyendo aquellos
datos que, de acuerdo con la Ley Organica 1/1982, de 5 de mayo, de
proteccion civil del derecho al honor, a la intimidad personal y familiar y a
la propia imagen, pudiera afectar a la intimidad personal. El tratamiento
de la informacion facilitada estara sometido a los principios y garantias
previstos en la normativa aplicable en materia de proteccién de datos.

Esta copia se entregara por la empresa en plazo no superior a diez dias
desde su formalizacion, a la representacién legales de las personas
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trabajadoras, quienes la firmaran a efectos de acreditar que se ha
producido la entrega.

Posteriormente, dicha copia se enviara a la oficina de empleo. Cuando
no exista representacion legal de las personas trabajadoras también
debera formalizarse copia basica y remitirse a la oficina de empleo.

A este respecto, dicha comunicacion se encontraria legitimada,
igualmente, en el cumplimiento de una obligacion del empleador, correlativa al
derecho de informacién de los representantes legales de los trabajadores
reconocido en el articulo 64 del ET, si bien deben respetarse los limites
derivados, no solo de la proteccion a la intimidad, sino también del derecho a la
proteccion de datos, especialmente el principio de minimizacion, de modo que
los datos facilitados deberan ser pertinentes, adecuados y limitados a lo
necesario en relacion con los fines para los que son tratados. Por ello,
deberias, suprimirse, tal y como prevé el articulo 8.4 del RGPD, de la copia
facilitadas los datos personales correspondientes al numero del documento
nacional de identidad o del nimero de identidad de extranjero, el domicilio, el
estado civil, y cualquier otro que no resulte necesario para el ejercicio de la
funcion de vigilancia y control que corresponde a la representacién legal de los
trabajadores.

Por tanto, se propone la siguiente redaccion:

La empresa debera entregar a la representaciéon legal de las personas
trabajadoras copia de todos los acuerdos de personas trabajadoras a
distancia que se realicen y de sus actualizaciones, excluyendo
aquellos datos relativos al niumero del documento nacional de
identidad o del nimero de identidad de extranjero, el domicilio, el
estado civil y cualquier otro que no sean necesarios para el
ejercicio de su funcién de vigilancia y control o que de acuerdo con
la Ley Organica 1/1982, de 5 de mayo, de proteccion civil del
derecho al honor, a la intimidad personal y familiar y a la propia
imagen, pudiera afectar a la intimidad personal. El tratamiento de la
informacion facilitada estara sometido a los principios y garantias
previstos en la normativa aplicable en materia de proteccion de datos.

Vil

Asimismo, el tratamiento de datos personales podra fundarse en un interés
legitimo del empleador, siempre que frente al mismo no prevalezcan los
derechos y libertades del trabajador, al amparo del articulo 6.1.f) del RGPD: el
tratamiento es necesario para la satisfaccion de intereses legitimos
perseguidos por el responsable del tratamiento o por un tercero, siempre que
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sobre dichos intereses no prevalezcan los intereses o los derechos y libertades
fundamentales del interesado que requieran la proteccién de datos personales,
en particular cuando el interesado sea un nifio.

Para estos casos, en el Dictamen del Grupo del 29 6/2014, de 9 de abril,
sobre el concepto de interés legitimo del responsable del tratamiento (WP 217),
se incorporan diversas directrices y orientaciones en orden a la concurrencia
del “interés legitimo”, asi como los elementos de salvaguarda necesarios en
atencién al respeto y garantia de los derechos de los afectados por este tipo de
tratamientos.

En el marco de dichas garantias, destaca la exigencia de la “prueba de
sopesamiento” entre el interés legitimo del responsable del tratamiento o
cualesquiera terceros a los que se comuniquen los datos y los intereses o los
derechos fundamentales del interesado.

El analisis inherente a la “prueba de sopesamiento” requiere la
consideracion completa de una serie de factores, con el fin de garantizar que
se tienen en cuenta debidamente los intereses y los derechos fundamentales
de los afectados. Al mismo tiempo, se trata de una prueba modulable, que
puede variar desde sencilla hasta compleja. Los factores que deben
considerarse cuando se efectle dicha prueba de sopesamiento comprenderan:

- La naturaleza y la fuente del interés legitimo, y si el tratamiento
de datos es necesario para el ejercicio de un derecho fundamental,
resulta de interés publico o se beneficia del reconocimiento de la
comunidad afectada;

- La repercusion para el interesado y sus expectativas razonables
sobre qué sucederd con sus datos, asi como la naturaleza de los
datos y la manera en la que sean tramitados;

- Las garantias adicionales que podrian limitar un impacto
indebido sobre el interesado, tales como la minimizacién de los
datos, las tecnologias de proteccion de la intimidad, el aumento de la
transparencia, el derecho general e incondicional de exclusiéon
voluntaria y la portabilidad de los datos.

Como ejemplo de interés legitimo, el Considerando 49 sefiala que

“Constituye un interés legitimo del responsable del tratamiento
interesado el tratamiento de datos personales en la medida
estrictamente necesaria y proporcionada para garantizar la seguridad de
la red y de la informacién, es decir la capacidad de una red o de un
sistema informacion de resistir, en un nivel determinado de confianza, a
acontecimientos accidentales o acciones ilicitas o malintencionadas que

c. Jorge Juan 6 www.aepd.es
28001 Madrid
19



o §agencia

espanola
Oep proteccion

] 12105 s Gabinete Juridico

comprometan la  disponibilidad, autenticidad, integridad vy
confidencialidad de los datos personales conservados o transmitidos, y
la seguridad de los servicios conexos ofrecidos por, o accesibles a través
de, estos sistemas y redes, por parte de autoridades publicas, equipos
de respuesta a emergencias informaticas (CERT), equipos de respuesta
a incidentes de seguridad informatica (CSIRT), proveedores de redes y
servicios de comunicaciones electronicas y proveedores de tecnologias
y servicios de seguridad. En lo anterior cabria incluir, por ejemplo,
impedir el acceso no autorizado a las redes de comunicaciones
electronicas y la distribucion malintencionada de coédigos, y frenar
ataques de «denegacion de servicio» y dafios a los sistemas
informaticos y de comunicaciones electronicas”.

Este supuesto es igualmente objeto de un analisis detallado en el
Dictamen 2/2017 sobre el tratamiento de datos en el trabajo:

5.3 Operaciones de tratamiento derivadas de la vigilancia del uso
de las TIC en el lugar de trabajo

Tradicionalmente, se consideraba que el control de las
comunicaciones electronicas en el lugar de trabajo (teléfono,
navegacion por Internet, correo

electronico, mensajeria instantanea, VolP, etc.) era la principal
amenaza para la privacidad de los trabajadores. En su
Documento de trabajo relativo a las comunicaciones electronicas
en el lugar de trabajo de 2001, el GT29 formulé una serie de
conclusiones en relacion con el control del correo electronico y la
utilizacién de Internet. Si bien esas conclusiones siguen siendo
validas, es necesario tener en cuenta los avances tecnologicos
gue han permitido formas de control mas nuevas, potencialmente
mas intrusivas y generalizadas. Estos avances incluyen, entre
otros:

- herramientas de prevencién de pérdida de datos (DLP),
gue controlan las comunicaciones salientes con el fin de
detectar posibles violaciones de la seguridad de los datos;

- cortafuegos de proxima generacion (NGFW) y sistemas de
gestion unificada de amenazas (UTM), que pueden
proporcionar una variedad de tecnologias de control, entre
ellas la inspecciéon profunda de paquetes, interceptacion TLS,
filtrado de sitios web, filtrado de contenido, informes sobre
dispositivos, informacién de identidad de usuario y (como se
describié anteriormente) prevencion de pérdida de datos.
Estas tecnologias también pueden utilizarse individualmente,
dependiendo del empresario;

c. Jorge Juan 6 www.aepd.es
28001 Madrid



o §agencia

aep

c. Jorge Juan 6
28001 Madrid

espanola
proteccion

] 12105 s Gabinete Juridico

- aplicaciones y medidas de seguridad que impliquen
registrar el acceso de los trabajadores a los sistemas del
empresario;

- tecnologia de deteccion electrénica (eDiscovery), es decir,
cualquier proceso de busqueda de datos electrénicos con el fin
de utilizarlos como prueba;

- seguimiento del uso de la aplicacion y el dispositivo a
través de programas informaticos ocultos, ya sea en el
ordenador o en la nube;

- uso en el lugar de trabajo de aplicaciones de oficina
proporcionadas como servicio en la nube que, en teoria,
permiten un registro muy detallado de las actividades de los
trabajadores;

- control de los dispositivos personales (por ejemplo,
ordenadores personales, teléfonos méviles, tabletas), que los
trabajadores aportan para su trabajo, de acuerdo con una
politica de uso especifico, como la de que el trabajador utilice
su propio dispositivo, y tecnologia de gestion de sistemas
moviles, que permite la distribucién de aplicaciones, datos y
ajustes de configuracion y parches para dispositivos moviles; y
- uso de dispositivos ponibles (por ejemplo, dispositivos de
salud y estado fisico).

Es posible que un empresario pueda aplicar una solucién de
control Unica, tal como un conjunto de paquetes de seguridad que
le permita controlar todo el uso de las TIC en el lugar de trabajo,
en vez de controlar solo el correo electrénico y/o el sitio web,
como sucedia antes.

Las conclusiones adoptadas en el WP55 se aplicarian a cualquier
sistema que permita este control.

[...]

Independientemente de la tecnologia o de las capacidades que
posea, la base juridica del articulo 7, letra f), solo esta disponible
si el tratamiento cumple determinadas condiciones. En primer
lugar, los empresarios que utilicen estos productos y aplicaciones
deben tener en cuenta la proporcionalidad de las medidas que
apliquen vy, si es posible, adoptar medidas adicionales para mitigar
o reducir la escala y el impacto del tratamiento de los datos. Como
ejemplo de buena practica, esta consideracién podria llevarse a
cabo a través de una EIPD antes de la introduccion de cualquier
tecnologia de control. En segundo lugar, los empresarios deben
aplicar y comunicar politicas de uso aceptables, junto con politicas
de privacidad, que indiquen el uso permisible de la red y los
equipos de la organizacion, y que detallen de manera rigurosa el
tratamiento que se esta llevando a cabo.
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En algunos paises, la formulacion de una politica de este tipo
requeriria legalmente la aprobacion de un comité de empresa o
una representacion similar de los trabajadores. En la practica, el
personal de mantenimiento informatico suele elaborar estas
politicas. Dado que su principal interés sera sobre todo la
seguridad y no la expectativa legitima de privacidad de los
trabajadores, el GP29 recomienda que, en todos los casos, una
muestra representativa de trabajadores participe en la evaluacion
de la necesidad del control, asi como en la légica y accesibilidad
de la politica.

Y en particular, en relacion con el trabajo a distancia, indica lo siguiente:

c. Jorge Juan 6
28001 Madrid

5.4.1 OBSERVACION DEL TRABAJO A DOMICILIO Y REMOTO

Cada vez es mas comun que los empresarios ofrezcan a los
trabajadores la opcidn de trabajar a distancia, por ejemplo, desde
casa y/o durante el traslado. De hecho, esto es un factor central
gue explica la poca diferenciacion entre lugar de trabajo y hogar.
En general, se trata de que el empresario entregue equipos o
programas informaticos a los trabajadores que, una vez instalados
en su hogar o en sus propios dispositivos, les permitan tener el
mismo nivel de acceso a la red, los sistemas y los recursos que
tendrian si estuvieran en el lugar de trabajo, en funcion de la
aplicacion.

Aunque el trabajo a distancia puede ser una evolucion positiva,
también presenta un tipo de riesgo adicional para el empresario.
Por ejemplo, los trabajadores que tienen acceso remoto a la
infraestructura del empresario no estan sujetos a las medidas de
seguridad fisica que existen en las instalaciones del empresario.
Dicho claramente: sin la aplicacion de las medidas técnicas
adecuadas, el riesgo de acceso no autorizado aumenta y puede
dar lugar a la pérdida o destruccion de informacion, incluidos los
datos personales de trabajadores o clientes de los que pueda
disponer el empresario.

Con el fin de mitigar este tipo de riesgo, los empresarios pueden
pensar que existe una justificacion para utilizar paquetes de
programas informaticos (ya sea en las instalaciones o en la nube)
gue tengan la capacidad de, por ejemplo, registrar pulsaciones en
el teclado y movimientos del ratén, capturas de pantalla (ya sea al
azar o a intervalos determinados), registrar las aplicaciones
utilizadas (y durante cuanto tiempo se utilizaron) y, en dispositivos
compatibles, habilitar las camaras web y recopilar secuencias de
las mismas. Estas tecnologias estdn ampliamente disponibles,
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incluso por parte de terceros, como los proveedores de servicios
en la nube.

Sin embargo, el tratamiento que implican estas tecnologias es
desproporcionado y es muy poco probable que el empresario
tenga un fundamento juridico en virtud del interés legitimo, por
ejemplo, para registrar las pulsaciones en el teclado y los
movimientos del ratén de un trabajador.

La clave esta en abordar el riesgo que supone el trabajo a
domicilio y a distancia de forma proporcionada y no excesiva, sea
cual fuere la opcion que se ofrezca y la tecnologia que se
proponga, en particular si los limites entre el uso profesional y
privado son fluidos

Por consiguiente, solo en los casos en que, como resultado de la prueba
de sopesamiento, no prevalezcan los intereses y los derechos fundamentales
de los trabajadores a distancia, podra llevarse a cabo el tratamiento sobre la
base juridica del articulo 6.1.f) del RGPD.

Vil

Por otro lado, hay que tener en cuenta que los tratamientos de datos
personales en el trabajo a distancia, especialmente en lo que se refiere a las
medidas de control del trabajador, puede implicar el tratamiento de categorias
especiales de datos, como podria ser en el supuesto de datos biométricos
dirigidos a la identificacion univoca del trabajador, cuyo tratamiento queda
prohibido por el articulo 9.1. del RGPD, salvo que concurra alguno de los
supuestos contemplados en su apartado 2 que levanten la prohibicion de dicho
tratamiento, y que es presupuesto indispensable para, posteriormente, valorar
la existencia de una base juridica que legitime el tratamiento conforme al
articulo 6 del RGPD.

A este respecto, debe recordarse el criterio restrictivo que viene
manteniendo esta Agencia respecto al reconocimiento facial, recogido en el
informe 31/2019 relativo al dmbito de la seguridad privada y en el informe
36/2020 relativo al uso de técnicas de reconocimiento facial en la realizacion de
pruebas de evaluacién online por las universidades.

El informe 36/2020 analizaba los tratamientos de datos biométricos
mediante el empleo de técnicas de reconocimiento facial, concluyendo que los
mismos implicaban un tratamiento de categorias especiales de datos a efectos
del RGPD, con un razonamiento que resultaria igualmente aplicable en el caso
de que el mismo pretendiera usarse como medida de control del trabajador:

En el presente caso, versando la consulta sobre técnicas de
reconocimiento facial dirigidas a acreditar la identidad del alumno, nos
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encontrariamos ante el tratamiento de datos biométricos, tal y como los
define el articulo 4.14 del RGPD:

«datos biométricos»: datos personales obtenidos a partir de un
tratamiento técnico especifico, relativos a las caracteristicas fisicas,
fisioldgicas o conductuales de una persona fisica que permitan o
confirmen la identificacibn Unica de dicha persona, como imagenes
faciales o datos dactiloscépicos;

No obstante, hay que adelantar que el RGPD no parece
considerar a todo tratamiento de datos biométricos como tratamiento de
categorias especiales de datos, ya que el articulo 9.1. se refiere a los
“datos biométricos dirigidos a identificar de manera univoca a una
persona fisica”, por lo que, de una interpretacion conjunta de ambos
preceptos parece dar a entender que los datos biométricos solo
constituirian una categoria especial de datos en el caso de que se
sometan a un tratamiento técnico especifico dirigido a identificar de
manera univoca a una persona fisica. En este sentido, parece que
igualmente se pronuncia el Considerando 51 al sefalar que “El
tratamiento de fotografias no debe considerarse sistematicamente
tratamiento de categorias especiales de datos personales, pues
anicamente se encuentran comprendidas en la definicion de datos
biométricos cuando el hecho de ser tratadas con medios técnicos
especificos permita la identificacion o la autenticacion univocas de una
persona fisica”.

Con igual criterio, el Protocolo de enmienda al Convenio para la
Proteccion de Individuos con respecto al procesamiento de datos
personales, aprobada por el Comité de Ministros en su 128° periodo de
sesiones en Elsinore el 18 de mayo de 2018 (Convenio 108+) incluye
Gnicamente como categorias especiales de datos, en su articulo 6.1 a
los datos biométricos dirigidos a la identificacion univoca de una persona
(“biometric data uniquely identifying a person”), sin incluir la referencia a
la autenticacion.

Al objeto de aclarar las dudas interpretativas que surgen respecto
a la consideracion de los datos biométricos como categorias especiales
de datos puede acudirse a la distincion entre identificacion biométrica y
verificacibn/autenticacion biométrica que establecia el Grupo del Articulo
29 en su Dictamen 3/2012 sobre la evolucion de las tecnologias
biométricas:

Identificacion biométrica: la identificacion de un individuo por un
sistema biométrico es normalmente el proceso de comparar sus datos
biométricos (adquiridos en el momento de la identificaciébn) con una serie
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de plantillas biométricas almacenadas en una base de datos (es decir,
un proceso de busqueda de correspondencias uno-a-varios).

Verificacion/autenticacion biométrica: la verificacion de un
individuo por un sistema biométrico es normalmente el proceso de
comparacion entre sus datos biométricos (adquiridos en el momento de
la verificacién) con una Gnica plantilla biométrica almacenada en un
dispositivo (es decir, un proceso de busqueda de correspondencias uno-
a-uno).

Esta misma diferenciacion se recoge en el Libro blanco sobre la
inteligencia artificial de la Comision Europea:

“En lo que se refiere al reconocimiento facial, por «identificacion»
se entiende que la plantilla de la imagen facial de una persona se
compara con otras muchas plantillas almacenadas en una base de datos
para averiguar si su imagen esta almacenada en ella. La «autenticacion»
(o «verificacion»), por su parte, se refiere habitualmente a la busqueda
de correspondencias entre dos plantilas concretas. Permite la
comparacion de dos plantillas biométricas que, en principio, se supone
que pertenecen a la misma persona; asi, las dos plantillas se comparan
para determinar si la persona de las dos imagenes es la misma. Este
procedimiento se emplea, por ejemplo, en las puertas de control
automatizado de fronteras empleadas en los controles fronterizos de los
aeropuertos”.

Atendiendo a la citada distincion, puede interpretarse que, de
acuerdo con el articulo 4 del RGPD, el concepto de dato biométrico
incluiria.  ambos  supuestos, tanto la identificacibn como la
verificacidn/autenticacion. Sin embargo, y con caracter general, los datos
biométricos Unicamente tendran la consideracion de categoria especial
de datos en los supuestos en que se sometan a tratamiento técnico
dirigido a la identificacion biométrica (uno-a-varios) y no en el caso de
verificacion/autenticacion biométrica (uno-a-uno).

No obstante, esta Agencia considera que se trata de una cuestion
compleja, sometida a interpretacion, respecto de la cual no se pueden
extraer conclusiones generales, debiendo atenderse al caso concreto
segun los datos tratados, las técnicas empleadas para su tratamiento y
la consiguiente injerencia en el derecho a la proteccion de datos,
debiendo, en tanto en cuanto no se pronuncia al respecto el Comité
Europeo de Proteccion de Datos o los o6rganos jurisdiccionales,
adoptarse, en caso de duda, la interpretacion mas favorable para la
proteccion de los derechos de los afectados.

En el presente caso, tal y como hemos sefialado, la consultante
no identifica las técnicas de tratamiento facial a la que se refiere la
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consulta. No obstante, tal y como ha informado al Gabinete Juridico la
Unidad de Evaluacion y Estudios Tecnoldgicos, son diferentes las
técnicas que se estan empleando en el momento actual:

“En el conjunto de consultas planteadas se establecen medidas
para la identificacion y control durante la prueba online que abarcan,
desde las menos intrusivas a las mas intrusivas:

. Acceso a la imagen y micréfono del alumno, incluyendo

o] Grabacion de la imagen y sonido del alumno durante el
examen

o] Visualizacion del alumno multichmara, desde distintas
perspectivas.

o] Grabaciones del entorno personal del alumno previa a la

prueba y/o durante la prueba.

. Acceso al sistema del alumno

o] Acceso a la pantalla del alumno

o] Control del sistema del alumno (al menos bloqueando la
ejecucion de aplicaciones distintas a las aplicaciones docentes).

o] Grabacion de la interaccion del alumno con el sistema

. Tratamiento de la informacion biométrica

o] Identificacion mediante reconocimiento facial y, ademas,
otros parametros biométricos del alumno (como perfil de mecanografia).

o] Tratamiento de datos biométricos para perfilar actitudes,

gestos, estados de animo o de ansiedad, etc”.

Debiendo tenerse en cuenta que, tal y como se reconoce en la
“Segunda Jornada Online para Comparticion de Experiencias de
Modelos de Evaluacion” ya citada, las universidades estan combinando
diferentes sistemas para acreditar la identidad del alumno y evitar las
posibles suplantaciones de identidad. Ademas, una de las caracteristicas
de los sistemas de e-proctoring existentes en el mercado es que
garantizan la identificacion del alumno mediante el reconocimiento facial,
evitando la suplantacién de su identidad, no solo en el momento inicial,
sino a lo largo del desarrollo de toda la actividad, para lo cual se graba la
misma y se van realizando diferentes capturas que se comparan con la
informacion biométrica previamente almacenada en sus bases de datos.
Asimismo, dichos sistemas incluyen, tal y como se ha indicado, el
tratamiento de otro tipo de datos biométricos (como las pulsaciones en el
teclado) y de datos no biométricos, como la grabacién del entorno en el
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que se encuentra el alumno, asi como el acceso al micr6fono para la
grabacién de sonidos.

Por tanto, atendiendo a las circunstancias concretas, que implican
el tratamiento de diferentes tipos de datos biométricos y en los que el
reconocimiento facial no se realiza en un momento determinado sino que
se realiza de manera continuada, lo que puede implicar, asimismo, el
tratamiento de los datos biométricos de un tercero para su comparacion
con los del alumno al objeto de identificar una posible suplantacion, debe
concluirse que los procesos de reconocimiento facial empleados para la
realizacion de evaluaciones online implican el tratamiento de datos
biométricos con la finalidad de identificar univocamente a una persona
fisica.

En este mismo sentido, cabe recordar que el Supervisor Europeo
de Proteccion de Datos, en sus “Guidelines 3/2019 on processing of
personal data through video devices" de 10 de julio de 2019 considera el
empleo de videovigilancia con reconocimiento facial como categoria
especial de datos del articulo 9 del RGPD:

76. The use of video surveillance including biometric recognition
functionality installed by private entities for their own purposes (e.g.
marketing, statistical, or even security) will, in most cases, require explicit
consent of all data subjects (Article 9 (2) (a)), however another suitable
exception in Article 9 could also be applicable.

Example: To improve its service a private company replaces
passenger identification check points within an airport (luggage drop-off,
boarding) with video surveillance systems that use facial recognition
techniques to verify the identity of the passengers that have chosen to
consent to such a procedure. Since the processing falls under Article 9,
the passengers, who will have previously given their explicit and informed
consent, will have to enlist themselves at for example an automatic
terminal in order to create and register their facial template associated
with their boarding pass and identity.

Por ello, esta Agencia comparte el criterio de la consultante, en el
sentido de que los sistemas de reconocimiento facial objeto de la
consulta implican el tratamiento de categoria especiales de datos.

En el presente caso, teniendo en cuenta que el consentimiento, en el
ambito de las relaciones laborales, no puede exceptuar la prohibicion de
tratamiento de categorias especiales de datos al no considerarse libre, tal y
como se ha indicado ya en este informe, el tratamiento de datos biométricos
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mediante el empleo de tecnologias de reconocimiento facial, deberia
ampararse en lo previsto en la letra b) del articulo 9.2 del RGPD:

b) el tratamiento es necesario para el cumplimiento de
obligaciones y el ejercicio de derechos especificos del responsable del
tratamiento o del interesado en el ambito del Derecho laboral y de la
seguridad y proteccion social, en la medida en que asi lo autorice el
Derecho de la Unidn de los Estados miembros o un convenio colectivo
con arreglo al Derecho de los Estados miembros que establezca
garantias adecuadas del respeto de los derechos fundamentales y de los
intereses del interesado;

Considerando esta Agencia que el tratamiento de datos personales
mediante el empleo de técnicas de reconocimiento facial es muy intrusivo para
el trabajador, resulta imprescindible que, como sefala el citado precepto, dicho
tratamiento se encuentre autorizado por una norma con rango de ley, de
acuerdo con el principio de reserva de ley consagrado en el articulo 53 nuestra
Constitucion, o en un convenio colectivo, estableciendo las reglas precisas que
hagan previsible al interesado el uso de dichas técnicas y sus consecuencias y
gue se establezcan las garantias adecuadas de tipo técnico, organizativo y
procedimental, que prevengan los riesgos de distinta probabilidad y gravedad y
mitiguen sus efectos.

Ademas, dicha ley o convenio colectivo debera respetar en todo caso el
principio de proporcionalidad, en los términos que recuerda la Sentencia del
Tribunal Constitucional 14/2003, de 28 de enero, en el sentido de que no exista
otra medida mas moderada para la consecucién de tal propdsito con igual
eficacia, de modo que la existencia de otras medidas que permitan el control de
los trabajadores con una menor intrusiébn en el derecho de los afectados,
exigiria una especial justificacion de la necesidad de optar por el
reconocimiento facial respecto de dichas otras medidas.

IX

Por otro lado, aunque ya se ha vendido sefialando a lo largo del
presente informe, debe incidirse en la necesidad de garantizar la necesaria
transparencia en el tratamiento de datos y el derecho a la informacién de los
trabajadores y, en su caso, de sus representantes legales.

Determina el articulo 12 del RGPD en su apartado 1, lo siguiente:

1. El responsable del tratamiento tomara las medidas oportunas
para facilitar al interesado toda informacion indicada en los articulos 13 y
14, asi como cualquier comunicacion con arreglo a los articulos 15 a 22
y 34 relativa al tratamiento, en forma concisa, transparente, inteligible y
de facil acceso, con un lenguaje claro y sencillo, en particular cualquier
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informacion dirigida especificamente a un nifio. La informacién sera
facilitada por escrito o por otros medios, inclusive, si procede, por
medios electronicos. Cuando lo solicite el interesado, la informacion
podré facilitarse verbalmente siempre que se demuestre la identidad del
interesado por otros medios.

El articulo 12 del RGPD regula de qué modo o manera se debe
proporcionar la informacién, es decir, qué caracteristicas o cualidades debe
tener la informacion que se ofrece a los titulares de los datos que van a ser
objeto de tratamiento, regulando el articulo 13 el cumplimiento del deber de
informacion cuando los datos se obtienen del propio afectado y el articulo 14
cuando se obtienen de terceros.

Por su parte, la LOPDGDD en su articulo 11, bajo la rubrica
“Transparencia e informacion al afectado” establece la posibilidad de instaurar
un sistema de informacion por capas, diferenciando una primera informacion
basica y permitiendo la remision a otro espacio informativo donde el interesado
gue lo desee pueda consultar con mas amplitud todo lo relativo al tratamiento
de sus datos personales.

X

Por otro lado, el RGPD ha supuesto un cambio sustancial en la forma de
abordar la garantia del derecho fundamental a la proteccion de datos
personales, que gira en torno al principio de responsabilidad proactiva o
accountability de modo que es el responsable el que, a través de los
instrumentos regulados en el propio RGPD como el analisis de riesgos o la
evaluacion de impacto en la proteccién de datos personales y asistido, en su
caso, por el delegado de protecciéon de datos, debe garantizar la proteccién de
dicho derecho, documentando adecuadamente todas las decisiones que
adopte.

Debe, por tanto, ser el responsable el que, tras un analisis detallado de
la situacion, en los términos que posteriormente se expondran, debera valorar y
garantizar el cumplimiento de la normativa de protecciéon de datos de caracter
personal y de los principios que rigen la misma, debiendo hacerse especial
referencia en el presente caso a los principios de “licitud, lealtad y
transparencia” del articulo 5.1.a), el de “limitacion de la finalidad” del articulo
5.1.b), el de “minimizacion” de los datos del art. 5.1.c) del RGPD, el de
exactitud del articulo 5.1.d), el de “limitacion del plazo de conservacion” del
articulo 5.1.e) el de “integridad y confidencialidad” del articulo 5.1.f) asi como el
ya citado de responsabilidad proactiva del articulo 5.2., teniendo especialmente
en cuenta, en el presente caso, la proteccién de datos desde el disefio y por
defecto a que se refiere el articulo 25 del RGPD:
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1. Teniendo en cuenta el estado de la técnica, el coste de la
aplicacion y la naturaleza, ambito, contexto y fines del tratamiento, asi
como los riesgos de diversa probabilidad y gravedad que entraia el
tratamiento para los derechos y libertades de las personas fisicas, el
responsable del tratamiento aplicara, tanto en el momento de determinar
los medios de tratamiento como en el momento del propio tratamiento,
medidas técnicas y organizativas apropiadas, como la seudonimizacion,
concebidas para aplicar de forma efectiva los principios de proteccion de
datos, como la minimizacion de datos, e integrar las garantias
necesarias en el tratamiento, a fin de cumplir los requisitos del presente
Reglamento y proteger los derechos de los interesados.

2. El responsable del tratamiento aplicara las medidas técnicas y
organizativas apropiadas con miras a garantizar que, por defecto, solo
sean objeto de tratamiento los datos personales que sean necesarios
para cada uno de los fines especificos del tratamiento. Esta obligacion
se aplicara a la cantidad de datos personales recogidos, a la extensiéon
de su tratamiento, a su plazo de conservacion y a su accesibilidad. Tales
medidas garantizaran en particular que, por defecto, los datos
personales no sean accesibles, sin la intervencion de la persona, a un
namero indeterminado de personas fisicas.

3. Podra utilizarse un mecanismo de certificacion aprobado con
arreglo al articulo 42 como elemento que acredite el cumplimiento de las
obligaciones establecidas en los apartados 1y 2 del presente articulo.

Para el adecuado cumplimiento de dicho principio, el RGPD contempla
una serie de instrumentos que permiten a responsables y encargados valorar el
riesgo que pueda implicar el tratamiento y adoptar las medidas que procedan.

En primer lugar, resulta necesario realizar el analisis de riesgos al que se
refiere el articulo 24 del RGPD:

1. Teniendo en cuenta la naturaleza, el ambito, el contexto y los
fines del tratamiento asi como los riesgos de diversa probabilidad y
gravedad para los derechos y libertades de las personas fisicas, el
responsable del tratamiento aplicard medidas técnicas y organizativas
apropiadas a fin de garantizar y poder demostrar que el tratamiento es
conforme con el presente Reglamento. Dichas medidas se revisaran y
actualizaran cuando sea necesario.

2. Cuando sean proporcionadas en relacion con las actividades de
tratamiento, entre las medidas mencionadas en el apartado 1 se incluira
la aplicacion, por parte del responsable del tratamiento, de las oportunas
politicas de proteccion de datos.
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3. La adhesion a codigos de conducta aprobados a tenor del
articulo 40 o a un mecanismo de certificaciobn aprobado a tenor del
articulo 42 podran ser utilizados como elementos para demostrar el
cumplimiento de las obligaciones por parte del responsable del
tratamiento.

Cuando, en virtud de dicho analisis, “sea probable que un tipo de
tratamiento, en particular si utiliza nuevas tecnologias, por su naturaleza,
alcance, contexto o fines, entrafie un alto riesgo para los derechos vy libertades
de las personas fisicas, el responsable del tratamiento realizar4, antes del
tratamiento, una evaluacion del impacto de las operaciones de tratamiento en
la proteccién de datos personales”, en los términos previstos en el articulo 35
del RGPD.

En los supuestos en que la Evaluacion de Impacto relativa a la
Proteccion de Datos muestre que el tratamiento sigue teniendo un alto riesgo
para los derechos y libertades de los interesados aln tras aplicar las garantias,
medidas de seguridad y mecanismos de proteccion razonables en cuanto a
técnica disponible y costes de aplicacion, el responsable del tratamiento debera
formular la consulta previa a la que se refiere el articulo 36 del RGPD:

1.El responsable consultara a la autoridad de control antes de
proceder al tratamiento cuando una evaluaciéon de impacto relativa a la
proteccion de los datos en virtud del articulo 35 muestre que el
tratamiento entrafiaria un alto riesgo si el responsable no toma medidas
para para mitigarlo.

2.Cuando la autoridad de control considere que el tratamiento
previsto a que se refiere el apartado 1 podria infringir el presente
Reglamento, en particular cuando el responsable no haya identificado o
mitigado suficientemente el riesgo, la autoridad de control debera, en un
plazo de ocho semanas desde la solicitud de la consulta, asesorar por
escrito al responsable, y en su caso al encargado, y podra utilizar
cualquiera de sus poderes mencionados en el articulo 58. Dicho plazo
podra prorrogarse seis semanas, en funcion de la complejidad del
tratamiento previsto. La autoridad de control informara al responsable y,
en su caso, al encargado de tal prérroga en el plazo de un mes a partir
de la recepcion de la solicitud de consulta, indicando los motivos de la
dilacion. Estos plazos podran suspenderse hasta que la autoridad de
control haya obtenido la informacion solicitada a los fines de la consulta.

3.Cuando consulte a la autoridad de control con arreglo al
apartado 1, el responsable del tratamiento le facilitara la informacién
siguiente:
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a) en su caso, las responsabilidades respectivas del responsable,
los corresponsables y los encargados implicados en el tratamiento, en
particular en caso de tratamiento dentro de un grupo empresarial;

b) los fines y medios del tratamiento previsto;

c) las medidas y garantias establecidas para proteger los
derechos y libertades de los interesados de conformidad con el presente
Reglamento;

d) en su caso, los datos de contacto del delegado de proteccion
de datos;

e) la evaluacion de impacto relativa a la proteccion de datos
establecida en el articulo 35, y

f) cualquier otra informacion que solicite la autoridad de control.

(...)

En este contexto normativo se inscribe el articulo 28 de la LOPDGDD,
cuando -bajo el titulo “Obligaciones generales del responsable y encargado del
tratamiento”, prevé que:

“l. Los responsables y encargados, teniendo en cuenta los
elementos enumerados en los articulos 24 y 25 del Reglamento (UE)
2016/679, determinaran las medidas técnicas y organizativas apropiadas
que deben aplicar a fin de garantizar y acreditar que el tratamiento es
conforme con el citado reglamento, con la presente ley orgénica, sus
normas de desarrollo y la legislacion sectorial aplicable. En particular
valoraran si procede la realizacion de la evaluaciéon de impacto en la
proteccion de datos y la consulta previa a que se refiere la Seccion 3 del
Capitulo IV del citado reglamento.

2. Para la adopciéon de las medidas a que se refiere el apartado
anterior los responsables y encargados del tratamiento tendran en
cuenta, en particular, los mayores riesgos que podrian producirse en los
siguientes supuestos:

a) Cuando el tratamiento pudiera generar situaciones de
discriminacion, usurpacion de identidad o fraude, pérdidas financieras,
dafo para la reputacion, pérdida de confidencialidad de datos sujetos al
secreto profesional, reversién no autorizada de la seudonimizacion o
cualquier otro perjuicio econdmico, moral o social significativo para los
afectados.

b) Cuando el tratamiento pudiese privar a los afectados de sus
derechos y libertades o pudiera impedirles el ejercicio del control sobre
sus datos personales.

¢) Cuando se produjese el tratamiento no meramente incidental o
accesorio de las categorias especiales de datos a las que se refieren los
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organica o de los datos relacionados con la comisién de infracciones
administrativas.

d) Cuando el tratamiento implicase una evaluacién de aspectos
personales de los afectados con el fin de crear o utilizar perfiles
personales de los mismos, en particular mediante el andlisis o la
prediccion de aspectos referidos a su rendimiento en el trabajo, su
situacién econdémica, su salud, sus preferencias o intereses personales,
su fiabilidad o comportamiento, su solvencia financiera, su localizacion o
Sus movimientos.

e) Cuando se lleve a cabo el tratamiento de datos de grupos de
afectados en situacion de especial vulnerabilidad y, en particular, de
menores de edad y personas con discapacidad.

f) Cuando se produzca un tratamiento masivo que impliqgue a un
gran numero de afectados o conlleve la recogida de una gran cantidad
de datos personales.

g) Cuando los datos personales fuesen a ser objeto de
transferencia, con caracter habitual, a terceros Estados u organizaciones
internacionales respecto de los que no se hubiese declarado un nivel
adecuado de proteccion.

h) Cualesquiera otros que a juicio del responsable o del
encargado pudieran tener relevancia y en particular aquellos previstos
en codigos de conducta y estandares definidos por esquemas de
certificacion.”

Asimismo, deberan tenerse en cuenta las “Listas de tipos de
tratamientos de datos que requieren evaluacion de impacto relativa a
proteccion de datos” y la “Lista orientativa de tipos de tratamientos que no
requieren una evaluacion de impacto relativa a la proteccion de datos”
publicados por la Agencia Espafiola de Proteccion de Datos al amparo de lo
previsto en el articulo 35.5 del RGPD.

En este punto, hay que tener en cuenta que, en principio, la obligacién
de realizar una EIPD recaeria sobre el responsable, circunstancia que, en
principio ostentaria el empleador, sin perjuicio de que, de acuerdo con el
Considerando 78 del RGPD, al “desarrollar, disefar, seleccionar y usar
aplicaciones, servicios y productos que estan basados en el tratamiento de
datos personales o que tratan datos personales para cumplir su funcion, ha de
alentarse a los productores de los productos, servicios y aplicaciones a que
tengan en cuenta el derecho a la proteccion de datos cuando desarrollan y
disefien estos productos, servicios y aplicaciones, y que se aseguren, con la
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debida atencion al estado de la técnica, de que los responsables y los
encargados del tratamiento estan en condiciones de cumplir sus obligaciones
en materia de proteccion de datos”.

Por otro lado, un papel fundamental dentro de este nuevo modelo de
responsabilidad activa establecido en el Reglamento general de Protecciéon de
Datos lo desempefara el delegado de proteccion de datos (DPD), que el
Reglamento General regula en sus articulos 37 a 39, sefialando este ultimo
precepto sus funciones:

Articulo 39 -Funciones del delegado de proteccion de datos-

1. El delegado de proteccion de datos tendr& como minimo las
siguientes funciones:

a) informar y asesorar al responsable o al encargado del tratamiento y a
los empleados que se ocupen del tratamiento de las obligaciones que les
incumben en virtud del presente Reglamento y de otras disposiciones de
proteccion de datos de la Union o de los Estados miembros;

b) supervisar el cumplimiento de lo dispuesto en el presente
Reglamento, de otras disposiciones de proteccién de datos de la Union o de los
Estados miembros y de las politicas del responsable o del encargado del
tratamiento en materia de proteccion de datos personales, incluida la
asignacion de responsabilidades, la concienciacion y formacion del personal
gue participa en las operaciones de tratamiento, y las auditorias
correspondientes;

c) ofrecer el asesoramiento que se le solicite acerca de la evaluacion de
impacto relativa a la proteccion de datos y supervisar su aplicacion de
conformidad con el articulo 35;

d) cooperar con la autoridad de control;

e) actuar como punto de contacto de la autoridad de control para
cuestiones relativas al tratamiento, incluida la consulta previa a que se refiere el
articulo 36, y realizar consultas, en su caso, sobre cualquier otro asunto.

2. El delegado de proteccion de datos desempefiara sus funciones
prestando la debida atencién a los riesgos asociados a las operaciones de
tratamiento, teniendo en cuenta la naturaleza, el alcance, el contexto y fines del
tratamiento.”
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La designacién del delegado de proteccién de datos sera obligatoria en
los supuestos contemplados en el articulo 34 de la LOPDGDD.

Por consiguiente, para determinar las medidas y garantias adoptadas
para garantizar que el tratamiento es conforme con la normativa de proteccién
de datos personales, el responsable ha de tener en cuenta, como establece el
articulo 24 del RGPD el ambito, el contexto y los fines del tratamiento y los
riesgos para los derechos y libertades de las personas fisicas, y a partir del
analisis de riesgos y la EIPD, debera adoptar todas las medidas técnicas y
organizativas apropiadas a fin de garantizar y poder demostrar que el
tratamiento es conforme con el Reglamento, incluidas las correspondientes
medidas de seguridad.

En cuanto a estas ultimas, el articulo 32 del RGPD no establece una lista
cerrada de medidas de seguridad que el responsable y el encargado hayan de
adoptar, de manera que, adoptandolas, habrian cumplido con sus obligaciones
en materia de seguridad, sino que en virtud del principio de responsabilidad
proactiva, establece que “teniendo en cuenta el estado de la técnica, los costes
de aplicacién, y la naturaleza, el alcance, el contexto y los fines del tratamiento,
asi como riesgos de probabilidad y gravedad variables para los derechos y
libertades de las personas fisicas, el responsable y el encargado del
tratamiento aplicardn medidas técnicas y organizativas apropiadas para
garantizar un nivel de seguridad adecuado al riesgo”, que en su caso incluya,
entre otras:

“a) la seudonimizacion y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad,
disponibilidad y resiliencia permanentes de los sistemas y servicios de
tratamiento;

c) la capacidad de restaurar la disponibilidad y el acceso a los datos
personales de forma rapida en caso de incidente fisico o técnico;

d) un proceso de verificacién, evaluacién y valoracién regulares de la
eficacia de las medidas técnicas y organizativas para garantizar la seguridad
del tratamiento”.

En consecuencia, corresponde al responsable del tratamiento y, en su
caso, al encargado, asesorados, en su caso, por el DPD, determinar, dentro del
marco de gestion del riesgo para los derechos y libertades establecido en el
articulo 24, todas las medidas y garantias, incluidas las medidas de seguridad,
necesarias para el tratamiento de datos personales que se pretende realizar, no
correspondiendo a esta Agencia pronunciarse sobre las mismas, salvo en el
supuesto excepcional de que resulte necesario formular una consulta previa
cuando la EIPD muestre un riesgo alto para los derechos vy libertades de las
personas tras haber aplicado medidas para mitigarlo, y sin perjuicio de los
poderes de investigacion que corresponden a la misma.
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Como puede observarse, son muchos los aspectos derivados de la
normativa de proteccién de datos que tienen incidencia y deben valorarse en el
trabajo a distancia, algunos de los cuales son considerados parcialmente,
directa o indirectamente, en el texto informado, que incluye, ademas, de los
preceptos ya analizados en el presente informe, una clausula genérica en su
articulo 16.

Articulo 16. Derecho a la intimidad y a la proteccion de datos.

1. La utilizacion de los medios telematicos y el control de la
prestacion laboral mediante dispositivos automaticos garantizara
adecuadamente el derecho a la intimidad y a la protecciéon de datos, en
los términos previstos en la Ley Orgéanica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales, de
acuerdo con los principios de idoneidad, necesidad y proporcionalidad
de los medios utilizados.

2. La empresa no podra exigir la instalacibn de programas o
aplicaciones en dispositivos propiedad de la persona trabajadora, ni la
utilizacién de estos dispositivos en el desarrollo del trabajo a distancia.

3. Las empresas deberan establecer criterios de utilizacion de los
dispositivos digitales respetando en todo caso los estandares minimos
de proteccion de su intimidad de acuerdo con los usos sociales y los
derechos reconocidos legal y constitucionalmente. En su elaboracion
debera patrticipar la representacion de las personas trabajadoras.

La negociacion colectiva o, en su defecto, los acuerdos de
empresa podran especificar los términos dentro de los cuales las
personas trabajadoras pueden hacer uso por motivos personales de los
equipos informaticos puestos a su disposicion por parte de la empresa
para el desarrollo del trabajo a distancia, teniendo en cuenta los usos
sociales de dichos medios y las particularidades del trabajo a distancia.

A este respecto, debe considerarse que el derecho a la proteccion de
datos personales es un derecho fundamental reconocido en el articulo 18.4 de
la Constitucién, que es independiente del derecho a la intimidad recogido en el
mismo precepto, de acuerdo con reiterada doctrina del Tribunal Constitucional.

En este sentido, la sentencia del Tribunal Constitucional 292/2000, de 30
de noviembre de 2000 recuerda cémo “el Tribunal ya ha declarado que el art.
18.4 C.E. contiene, en los términos de la STC 254/1993, un instituto de
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garantia de los derechos a la intimidad y al honor y del pleno disfrute de los
restantes derechos de los ciudadanos que, ademas, es en si mismo «un
derecho o libertad fundamental, el derecho a la libertad frente a las potenciales
agresiones a la dignidad y a la libertad de la persona provenientes de un uso
ilegitimo del tratamiento mecanizado de datos, lo que la Constitucion llama “la
informatica»”, lo que se ha dado en llamar «libertad informatica» (F.J. 6,
reiterado luego en las SSTC 143/1994, FJ. 7, 11/1998, F.J. 4, 94/1998, F.J. 6,
202/1999, FJ. 2). La garantia de la vida privada de la persona y de su
reputacion poseen hoy una dimension positiva que excede el &mbito propio del
derecho fundamental a la intimidad (art. 18.1 C.E.), y que se traduce en un
derecho de control sobre los datos relativos a la propia persona. La llamada
«libertad informatica» es asi derecho a controlar el uso de los mismos datos
insertos en un programa informatico (habeas data) y comprende, entre otros
aspectos, la oposicion del ciudadano a que determinados datos personales
sean utilizados para fines distintos de aquel legitimo que justificd su obtencion
(SSTC 11/1998, F.J. 5, 94/1998, F.J. 4)".

Para el Alto Tribunal, “la peculiaridad de este derecho fundamental a la
proteccidn de datos respecto de aquel derecho fundamental tan afin como es el
de la intimidad radica, pues, en su distinta funcion, lo que apareja, por
consiguiente, que también su objeto y contenido difieran. La funcién del
derecho fundamental a la intimidad del art. 18.1 C.E. es la de proteger frente a
cualquier invasién que pueda realizarse en aquel ambito de la vida personal y
familiar que la persona desea excluir del conocimiento ajeno y de las
intromisiones de terceros en contra de su voluntad (por todas STC 144/1999,
de 22 de julio, F.J. 8). En cambio, el derecho fundamental a la proteccion de
datos persigue garantizar a esa persona un poder de control sobre sus datos
personales, sobre su uso y destino, con el propdsito de impedir su trafico ilicito
y lesivo para la dignidad y derecho del afectado [...]".

También destaca como el objeto del derecho a la proteccion de datos es
mas amplio que el del derecho a la intimidad, partiendo de que “el derecho
fundamental a la proteccion de datos amplia la garantia constitucional a
aquellos de esos datos que sean relevantes para o tengan incidencia en el
ejercicio de cualesquiera derechos de la persona, sean 0 no derechos
constitucionales y sean o no relativos al honor, la ideologia, la intimidad
personal y familiar a cualquier otro bien constitucionalmente amparado [...]. Por
consiguiente, también alcanza a aquellos datos personales publicos, que por el
hecho de serlo, de ser accesibles al conocimiento de cualquiera, no escapan al
poder de disposicion del afectado porque asi lo garantiza su derecho a la
proteccion de datos. También por ello, el que los datos sean de caracter
personal no significa que so6lo tengan proteccion los relativos a la vida privada o
intima de la persona, sino que los datos amparados son todos aquellos que
identifiquen o permitan la identificacion de la persona, pudiendo servir para la
confeccidn de su perfil ideolbgico, racial, sexual, econémico o de cualquier otra
indole, o que sirvan para cualquier otra utilidad que en determinadas
circunstancias constituya una amenaza para el individuo”.
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Y por ultimo, destaca otra diferencia fundamental del derecho a la
proteccion de datos, derivada de su contenido, ya que a diferencia del derecho
a la intimidad personal y familiar, que confiere a la persona el poder juridico de
imponer a terceros el deber de abstenerse de toda intromision en la esfera
intima de la persona y la prohibicion de hacer uso de lo asi conocido “el
contenido del derecho fundamental a la proteccion de datos consiste en un
poder de disposicion y de control sobre los datos personales que faculta a la
persona para decidir cuales de esos datos proporcionar a un tercero, sea el
Estado o un particular, o cuéles puede este tercero recabar, y que también
permite al individuo saber quién posee esos datos personales y para qué,
pudiendo oponerse a esa posesion 0 uso.

Atendiendo a las distintas cuestiones planteadas en el presente informe,
esta Agencia considera necesario que, de manera separada a las previsiones
gue contiene el articulo 16 del proyecto, referidas al derecho a la intimidad, se
integre en el mismo un nuevo articulo relativo a la necesidad de garantizar el
cumplimiento de la normativa de proteccién de datos personales, constituida,
fundamentalmente, por el Reglamento (UE) 679/2016, con el siguiente
contenido:

“1.- Los tratamientos de datos de caracter personal de las personas
fisicas se realizaran con estricta sujecion a lo dispuesto en el Reglamento
(UE) 2016/679 del Parlamento Europeo y el Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de sus datos personales y a la libre circulacion de estos datos
y en la Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales.

2.- El empleador, previo el analisis de los riesgos para los derechos
y libertades de las personas fisicas y, en su caso, de la evaluaciéon de
impacto en la proteccién de datos, esta obligado a adoptar las medidas
técnicas y organizativas apropiadas a fin de garantizar y poder demostrar
el cumplimiento de la normativa sefialada en el apartado anterior.

3.- Mediante convenio colectivo se procurara establecer normas
mas especificas para garantizar la proteccion de los derechos y libertades
en relacion con el tratamiento de datos personales de los trabajadores en
el trabajo a distancia, especialmente en lo que se refiere al tratamiento de
categorias especiales de datos del articulo 9 del Reglamento (UE)
2016/679.
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