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La consulta plantea si, conforme a los antecedentes que en la misma se
describen, resulta conforme con la normativa de proteccion de datos la
publicacién de la productividad individual del personal funcionario del 6rgano
consultante.

Segun se expone, dicha publicacion trae causa del derecho de acceso
reconocido en el articulo 23.3.c) de la Ley 30/1984, de 2 de agosto, y deberia
materializarse mediante la exposicion fisica de los listados, conforme al criterio
gue se recoge en diversos informes de la propia Agencia. Sin embargo, se
plantea la posibilidad de si la referida informacion puede ser o no objeto de
publicacién en la intranet corporativa de la propia consultante.

En cualquier caso, se incide en la posibilidad de que -habida cuenta de
la actual situacion ocasionada por el COVID-19 y considerando que el personal
de la entidad consultante presta servicios en modalidad no presencial-, se
proceda a la publicacion del listado de la productividad individual en la referida
Intranet corporativa, al menos con caracter excepcional. Finalmente, para dicho
supuesto, se cuestiona en qué condiciones deberia realizarse la publicacion y
cuales deberian ser los datos objeto de publicacion.

El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de
27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos
datos y por el que se deroga la Directiva 95/46/CE (Reglamento General de
Proteccion de Datos -RGPD-), y la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales
-LOPDGDD- conforman el marco juridico de referencia en Espafia que afecta a
la proteccion de datos de caracter personal. En estas normas se regulan los
principios y fundamentos a los que deben ajustarse la recogida y tratamiento de
los datos personales por cualquier persona publica o privada que lleve a cabo
tratamiento de datos de caracter personal en el ejercicio de su actividad.

A continuacion, debe recordarse que la normativa de proteccion de datos
contempla diferentes bases juridicas de legitimacion que pueden dar lugar al
tratamiento de datos de caracter personal. De acuerdo con el articulo 6
—“Licitud del tratamiento”™ del RGPD, dicho tratamiento es licito, y, por tanto,
legitimo cuando:

“1. El tratamiento solo sera licito si se cumple al menos una de las siguientes
condiciones:
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a) el interesado dio su consentimiento para el tratamiento de sus datos
personales para uno o varios fines especificos;

b) el tratamiento es necesario para la ejecucion de un contrato en el que el
interesado es parte o para la aplicacion a peticion de este de medidas
precontractuales;

c) el tratamiento es necesario para el cumplimiento de una obligacién
legal aplicable al responsable del tratamiento; (la negrita es nuestra)

d) el tratamiento es necesario para proteger intereses vitales del interesado o
de otra persona fisica;

e) el tratamiento es necesario para el cumplimiento de una mision realizada en
interés publico o en el ejercicio de poderes publicos conferidos al responsable
del tratamiento;

f) el tratamiento es necesario para la satisfaccion de intereses legitimos
perseguidos por el responsable del tratamiento o por un tercero, siempre que
sobre dichos intereses no prevalezcan los intereses o los derechos y libertades
fundamentales del interesado que requieran la proteccion de datos personales,
en particular cuando el interesado sea un nifio.

Lo dispuesto en la letra f) del parrafo primero no serd de aplicacion al
tratamiento realizado por las autoridades publicas en el ejercicio de sus
funciones.”

Las cuestiones planteadas en la consulta han sido analizadas por la
Agencia en varios informes -por todos los n° 123/2017, 137/2010, 183/2018 y
36/2019-, en los que se sefala la conveniencia de conciliar el derecho de los
funcionarios a conocer la asignacién del complemento de productividad con su
derecho a la proteccion de sus datos de caracter personal, evitandose la
exposicion publica de la informacion, pero sin limitar el acceso a la misma.

En todo caso, en relacion con la publicidad de la productividad de los
funcionarios publicos, esta Agencia ha venido considerando necesario que el
acceso a los datos no dé lugar a tratamientos posteriores que puedan resultar
contrarios a lo dispuesto en la legislacion de proteccion de datos o genere
situaciones en que pueda poner en riesgo los derechos de los empleados. Ello
podria lograrse, por ejemplo, estableciéndose sistemas que, garantizando el
libre acceso a la informacion y la transparencia exigida por el articulo 23.3 c),
no permitiesen la reproduccién de los datos.

En los citados informes se incide en que de dicho precepto deriva una
obligacion legal especifica en orden al conocimiento publico -en favor de los
demas funcionarios de un determinado o6rgano administrativo- de las
cantidades que perciba cada funcionario de dicho érgano en concepto de
complemento de productividad. En sentido contrario, dicho acceso no debe
producirse por cualquier otra persona -no funcionario al servicio de la
consultante- incluso en el supuesto de que desempefie su labor profesional
dentro de su ambito de actuacion, tal y como ocurre, por ejemplo, con los
empleados publicos no funcionarios (personal laboral).
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Segun se infiere, en el caso que nos ocupa el tratamiento resulta
necesario para el cumplimiento de una obligacion legal aplicable al responsable
del tratamiento, concurriendo la base juridica prevista en la letra c) del articulo
6.1.del RGPD, y estableciéndose dicha obligacion en una norma con rango de
ley, conforme al articulo 8 de la LPDPGDD.

Y ello, porque -tal y como se expone en nuestro informe 74/2019-, “la
base juridica prevista en la letra c) del articulo 6.1. del RGPD resulta de
aplicacion en aquellos casos en los que una norma con rango de ley imponga a
la Administracion una obligacion especifica de dar, hacer o no hacer, que
implique el tratamiento de datos de caracter personal, y diferente del deber
juridico genérico de la Administracion de ejercer las potestades que el
ordenamiento juridico le atribuye para servir con objetividad al interés publico
(articulo 103 de la Constitucion).”

En sus informes, la Agencia ha venido considerando que, como medio
preferente para proceder a dicha publicacion, esta se realice en un espacio
fisico de acceso restringido en favor de aquellas personas legitimadas para
dicho acceso, y que se adopten las medidas necesarias para evitar su publico
conocimiento por el resto de los empleados publicos y/o terceros, debiendo
realizarse de modo que suponga la menor injerencia en los derechos y
libertades de los interesados. Dicha premisa excluye la posibilidad de un
conocimiento generalizado de dicho complemento retributivo, como podria
ocurrir en el caso de que se procediera a su publicacion en internet, en el que
el riesgo se incrementaria ademas como consecuencia de la posible indexacion
por los motores de busqueda.

Sin embargo, como queda expuesto, el articulo 23.3. c) de la Ley
30/1984, de 2 de agosto, dispone que “En todo caso, las cantidades que
perciba cada funcionario por este concepto serdn de conocimiento publico de
los demés funcionarios del Departamento u Organismo interesado (...)", sin
gue dicha prevision legal pueda ser soslayada a consecuencia de la actual
situacion, ocasionada por el COVID-19, maxime considerando que el personal
de la entidad consultante actualmente presta sus servicios en modalidad no
presencial.

De lo anterior se extrae que la publicacién de los datos personales
correspondientes a la concesién del complemento de productividad mediante la
publicacién de este en la intranet administrativa del érgano consultante, se
incardina en lo dispuesto en el apartado c) del articulo 6.1 del RGPD.

Sin embargo, esta publicacién debera realizarse en un espacio privado
de dicha intranet, de manera que sélo puedan acceder a los datos el personal
funcionario, adoptandose las oportunas medidas de seguridad que eviten la
reproduccion de los datos asi como el acceso indebido a los mismos, teniendo
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en cuenta lo dispuesto en el Real Decreto 3/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Seguridad en el &mbito de la Administracion
Electronica.

En resumen, si bien, en virtud del principio de proactividad -ex articulo
5.2 del RGPD- y ostentando el 6érgano consultante la condicién de responsable
del tratamiento conforme al RGPD, corresponde a este apreciar la necesidad
de proceder a la publicacidon en su intranet administrativa del complemento
retributivo referido a la “productividad” de los funcionarios, atendiendo a los
criterios sefalados, a nuestro juicio -considerando la actual situacion
ocasionada por el COVID-19 y teniendo en cuenta que el personal del érgano
consultante presta servicios en modalidad no presencial-, la opcion de la
publicacion de la productividad del personal funcionario en la intranet
administrativa resulta ponderada y conforme con la normativa de proteccion de
datos.

En cualquier caso, tal y como se ha expuesto reiteradamente, dicha
opcion de acceso correspondera unicamente al personal funcionario de dicho
organo, garantizandose que la informacién retributiva no se encuentre en un
espacio abierto que pueda ser consultado por cualquier persona en quien no
concurra dicha condiciébn. Para ello, deberan adoptarse las medidas
organizativas y técnicas necesarias para evitar el acceso al resto de datos
personales y la identificacion individual de cada trabajador por personas no
autorizadas, debiendo quedar suficientemente garantizado el secreto de dichos
datos.

Asimismo, debe sefialarse que -una vez superada la situacion actual
ocasionada por el COVID-19-, la consultante debera valorar la posibilidad de
gue el acceso a la informacion de caracter personal a la que se refiere este
informe continde facilitAndose a través de su intranet administrativa. En dicho
caso, deberd garantizarse que el referido acceso se realice en idénticos
términos que los mencionados con anterioridad y en las adecuadas
condiciones de seguridad.

i

En todos estos supuestos, la publicacion de los datos debera ajustarse a
los fines que justificaron su tratamiento, y, tal y como exige el articulo 5 del
RGPD, realizarse con pleno respeto a los principios de minimizacion de datos,
limitacion del plazo de conservacion, e integridad y confidencialidad, de modo
gue la publicacién suponga la menor injerencia en los derechos y libertades de
los interesados:

“Articulo 5 Principios relativos al tratamiento

1. Los datos personales seran:
a) tratados de manera licita, leal y transparente en relacién con el interesado
(«licitud, lealtad y transparencia»);
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b) recogidos con fines determinados, explicitos y legitimos, y no seran
tratados ulteriormente de manera incompatible con dichos fines; de
acuerdo con el articulo 89, apartado 1, el tratamiento ulterior de los datos
personales con fines de archivo en interés publico, fines de investigacion
cientifica e historica o fines estadisticos no se considerara incompatible con los
fines iniciales («limitacion de la finalidad»);

c) adecuados, pertinentes y limitados a lo necesario en relacion con los
fines para los que son tratados («minimizacion de datos»);

d) exactos vy, si fuera necesario, actualizados; se adoptaran todas las medidas
razonables para que se supriman o rectifiquen sin dilacion los datos personales
que sean inexactos con respecto a los fines para los que se tratan
(«exactitud»);

e) mantenidos de forma que se permita la identificacion de los
interesados durante no mas tiempo del necesario para los fines del
tratamiento de los datos personales; los datos personales podran conservarse
durante periodos mas largos siempre que se traten exclusivamente con fines
de archivo en interés publico, fines de investigacion cientifica o histdrica o fines
estadisticos, de conformidad con el articulo 89, apartado 1, sin perjuicio de la
aplicacion de las medidas técnicas y organizativas apropiadas que impone el
presente Reglamento a fin de proteger los derechos y libertades del interesado
(«limitacién del plazo de conservacion»);

f) tratados de tal manera que se garantice una seguridad adecuada de los
datos personales, incluida la proteccion contra el tratamiento no
autorizado o ilicito y contra su pérdida, destruccibn o dafio accidental,
mediante la aplicacion de medidas técnicas u organizativas apropiadas
(«integridad y confidencialidad»). (...)" (la negrita es nuestra)

En este sentido, los datos de caracter personal sélo se podran recoger
para su tratamiento, asi como someterlos a dicho tratamiento, cuando sean
adecuados, pertinentes y limitados a lo necesario en relacién con el ambito y
las finalidades determinadas, explicitas y legitimas para las que se hayan
obtenido. Ademas, atendiendo al principio de “minimizacion”, la publicacién de
dichos datos retributivos debera limitarse a la identificacion concreta de las
personas afectadas por indicacién de su nombre y apellidos, y a la mencioén a
la cuantia percibida y al periodo temporal al que se refiere dicha percepcion
econdmica, sin que proceda la publicacion del numero de su DNI, por
aplicacion de lo previsto en el apartado 1 parrafo primero de la disposicion
adicional séptima de la LOPDGDD. Por lo tanto, solo en el caso de
coincidencia del nombre y apellidos, podran publicarse cuatro cifras aleatorias
de su documento nacional de identidad.

Precisamente, con la finalidad de introducir las necesarias garantias en
el tratamiento del DNI por parte de las Administraciones Publicas, la LOPDGDD
introdujo la referida regulacion especifica, partiendo de la base de la injerencia
que puede suponer en el derecho fundamental a la proteccién de datos
personales que se conozcan conjuntamente el nombre y apellidos y el DNI de
una persona, ademas del importante riesgo de usurpacién de identidad que
puede producirse.
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Ademas, dicha publicacibon de datos personales en la intranet
administrativa del 6rgano consultante, habra de ajustarse al estricto
cumplimiento de lo dispuesto por el articulo 5.1 b) del RGPD, no pudiendo
usarse los datos de caracter personal objeto de tratamiento para finalidades
incompatibles con aquellas para las que los datos hubieran sido recogidos.

A su vez, de acuerdo con lo dispuesto en el articulo 5.1 e) del RGPD, la
publicacion de dichos datos personales en la citada intranet administrativa
debera suprimirse -procediéndose al borrado de los datos publicados-, cuando
hayan dejado de ser necesarios o pertinentes para la finalidad que motivé dicha
publicacién.

Finalmente, debe ponerse de manifiesto la necesidad de que, por los
organos competentes, se impulse la correspondiente modificacion normativa
gue garantice la seguridad juridica necesaria, exigible en orden a la mejor
interpretacion y aplicacion del mandato contenido en el articulo 23.3.c) de la
Ley 30/1984, de 2 de agosto.
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