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Como con acierto expone la Memoria de Andlisis de Impacto Normativo
(MAIN) presentada junto con el Proyecto, la modificacibn normativa propuesta
pretende derogar el anterior Real Decreto 1553/2005, de 23 de diciembre, por
el que se regula la expedicion del Documento Nacional de Identidad y sus
certificados de firma electrénica, al objeto de actualizar la regulacion del
proceso de expedicidn, gestion y desarrollo del Documento Nacional de
Identidad (DNI), en sus versiones fisica y digital, lo que requiere una traduccion
en el plano normativo, en consonancia con lo determinado por determinados
textos legales, como son el Reglamento (UE) 2019/1157 del Parlamento
Europeo y del Consejo, de 20 de junio de 2019, sobre el refuerzo de la
seguridad de los documentos de identidad de los ciudadanos de la Unién y de
los documentos de residencia expedidos a ciudadanos de la Unién y a los
miembros de sus familias que ejerzan su derecho a la libre circulacion, asi
como a la adaptacion del proceso de expedicion a la obligacién impuesta por la
Ley 20/2011, de 21 de julio, del Registro Civil, respecto de la figura del Cédigo
Personal, 0 a la adecuacion a las previsiones preceptuadas por la Ley 6/2020,
de 11 de noviembre, reguladora de determinados aspectos de los servicios
electronicos de confianza.

Se trata, en definitiva, de adaptar la normativa de expedicién del DNI (de
2005, basicamente) a la evolucién legislativa, y ello no sélo a los textos legales
citados, sino también, y muy especialmente, dicha adaptaciéon habra de
realizarse igualmente a la nueva regulacion derivada de la normativa de
proteccion de datos personales, que en esta materia de expedicion del DNI se
ve particularmente afectada por el RGPD, y la LOPDGDD, ya que dicha
expedicion del DNI conlleva variados tratamientos de datos personales, incluso
de caracter sensible o especiales (datos biométricos -rasgos faciales, huellas
dactilares-) que requieren una regulacién especifica.

Por ello esta AEPD cree conveniente comenzar este Informe exponiendo
la postura respecto de los tratamientos de datos personales en el ambito de
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una norma juridica del Tribunal Constitucional y del Tribunal de Justicia de la
Unién Europea.

1. La sentencia del Tribunal Constitucional (STC) 76/2019, de 22 de

mayo, contiene la doctrina relevante sobre el derecho fundamental a la
proteccion de datos personales, y aborda tanto las caracteristicas como el
contenido que ha de tener la normativa que pretenda establecer una injerencia
en ese derecho fundamental.

(...) Por mandato expreso de la Constitucion, toda injerencia estatal en
el ambito de los derechos fundamentales y las libertades publicas ora
incida directamente sobre su desarrollo (articulo 81.1 CE), ora limite o
condicione su ejercicio (articulo 53.1 CE), precisa una habilitacion legal
(por todas, STC 49/1999, de 5 de abril, FJ 4).

(...) Esta doble funcion de la reserva de ley se traduce en una doble
exigencia: por un lado, la necesaria intervencion de la ley para habilitar
la injerencia; y, por otro lado, esa norma legal «ha de reunir todas
aquellas caracteristicas indispensables como garantia de la seguridad
juridica», esto es, «ha de expresar todos y cada uno de los
presupuestos y condiciones de la intervencion» (STC 49/1999, FJ 4). En
otras palabras, «no solo excluye apoderamientos a favor de las normas
reglamentarias |[...], sino que también implica otras exigencias respecto
al contenido de la Ley que establece tales limites» (STC 292/2000, FJ
15).

Y ello porque, en el &mbito de las categorias especiales de datos

personales,

(...) el Reglamento general de proteccion de datos establece las
garantias minimas, comunes o generales para el tratamiento de datos
personales que no son especiales. En cambio, no establece por si
mismo el régimen juridico aplicable a los tratamientos de datos
personales especiales, ni en el ambito de los Estados miembros ni
para el Derecho de la Unién. Por ende, tampoco fija las garantias que
deben observar los diversos tratamientos posibles de datos sensibles,
adecuadas a los riesgos de diversa probabilidad y gravedad que existan
en cada caso, tratamientos y categorias especiales de datos que son, o
pueden ser, muy diversos entre si. El reglamento se limita a contemplar
la posibilidad de que el legislador de la Union Europea o el de los
Estados miembros, cada uno en su ambito de competencias, prevean y
regulen tales tratamientos, y a indicar las pautas que deben observar en
Su regulacion. Una de esas pautas es que el Derecho del Estado
miembro establezca «medidas adecuadas y especificas para
proteger los intereses y derechos fundamentales del interesado»
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[articulo 9.2.g) RGPD] y que «se ofrezcan garantias adecuadas»
(considerando 56 RGPD). Es patente que ese establecimiento de
medidas adecuadas y especificas solo puede ser expreso. Si la norma
interna que regula el tratamiento de datos personales relativos a
opiniones politicas no prevé esas garantias adecuadas, sino que, todo lo
mas, se remite implicitamente a las garantias generales contenidas en el
Reglamento general de proteccion de datos, no puede considerarse que
haya llevado a cabo la tarea normativa que aquel le exige.

En consecuencia, y tal y como exige el Tribunal Constitucional, la norma
gue establezca unas determinadas injerencias en el derecho fundamental a la
proteccion de datos personales de los interesados de categorias sensibles
requiere que dicha norma, en primer lugar, sea una norma con rango de ley, o
de la Union Europea, y que, ademas:

a) especifique el interés publico esencial o la causa que justifica el
levantamiento de la prohibicion de tratamiento que fundamenta la restriccion
del derecho fundamental (FJ 7 de la STC 76/2019). La ley habra de explicitar
de manera expresa cual es la causa de entre las previstas en el art. 9.2 RGPD
gue fundamenta la injerencia al derecho fundamental a la proteccion de datos
personales y por ello el Tribunal Constitucional, con cita de su STC 292/2000,
rechaza que dicha identificacion de los fines legitimos de la restriccion pueda
realizarse mediante conceptos genéricos o formulas vagas.

b) en segundo lugar, dicha ley, o norma europea, habra de regular
pormenorizadamente las injerencias al derecho fundamental estableciendo
reglas claras sobre el alcance y contenido de los tratamientos de datos que
autoriza. Es decir, habra de establecer cuéles son los presupuestos y las
condiciones del tratamiento de datos personales relativos a las categorias
especiales de datos personales que pueden incluirse en dichos registros
mediante reglas claras y precisas (STC 76/2019, FJ 7 b)

c) Y, por ultimo, la propia ley o norma de la UE habra de contener las
garantias adecuadas frente a la recopilacion de datos personales que autoriza.
El TC ha sido claro en cuanto a que:

[lla prevision de las garantias adecuadas no puede deferirse a un
momento posterior a la regulacion legal del tratamiento de datos
personales de que se trate. Las garantias adecuadas deben estar
incorporadas a la propia regulacion legal del tratamiento, ya sea
directamente o por remision expresa y perfectamente delimitada a
fuentes externas que posean el rango normativo adecuado. Solo ese
entendimiento es compatible con la doble exigencia que dimana del
articulo 53.1 CE (...). Es evidente que, si la norma incluyera una
remision para la integracion de la ley con las garantias adecuadas
establecidas en normas de rango inferior a la ley, seria considerada
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como una deslegalizacion que sacrifica la reserva de ley ex articulo 53.1
CE, y, por este solo motivo, deberia ser declarada inconstitucional y
nula. (...)

Juridico

Tampoco sirve que para el establecimiento de dichas garantias
adecuadas y especificas se pretenda remitirse al propio RGPD o a la
LOPDGDD.

2. La misma doctrina sostiene el Tribunal de Justicia de la Union
Europea (TJUE). Asi, si el art. 8 de la Carta Europea de los Derechos
Fundamentales (CEDF) reconoce el derecho de toda persona a la proteccion
de los datos de caracter personal que le conciernan, y el art. 52.1 reconoce que
ese derecho no es ilimitado y permite la limitaciébn del ejercicio de esos
derechos vy libertades reconocidos por la Carta, dicha limitacion debera ser
establecida por la ley y respetar el contenido esencial de los mismos.

La STJUE de 6 de octubre de 2020, en los casos acumulados C-511/18,
C-512/18 y C-520/18, La Quadrature du Net y otros, en su apartado 175,
recuerda que:

En cuanto a la justificacion de dicha injerencia, cabe precisar que el
requisito, previsto en el articulo 52, apartado 1, de la Carta, de que
cualquier limitacion del ejercicio de los derechos fundamentales deba
ser establecida por ley implica que la base legal que la permita debe
definir ella misma el alcance de la limitacion del ejercicio del derecho de
que se trate (véase, en este sentido, la sentencia de 16 de julio de 2020,
Facebook Ireland y Schrems, C 311/18, EU:C:2020:559, apartado 175 y
jurisprudencia citada).

Igualmente, el apartado 65 de la Sentencia (STJUE) de la misma fecha 6
de octubre de 2020 (C-623/17), Privacy International contra Secretary of State
for Foreign and Commonwealth Affairs y otros, con cita, como la anterior, de la
sentencia Schrems 2, dice:

65 Cabe afadir que el requisito de que cualquier limitacion del
gjercicio de los derechos fundamentales deba ser establecida por ley
implica que la base legal que permita la injerencia en dichos derechos
debe definir ella misma el alcance de la limitacion del ejercicio del
derecho de que se trate (sentencia de 16 de julio de 2020, Facebook
Ireland y Schrems, C 311/18, EU:C:2020:559, apartado 175 y
jurisprudencia citada).

En definitiva, el apartado 175 de la STJUE de 16 de julio de 2020, C-
311/2020, Schrems 2, dice:
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Cabe anadir, sobre este ultimo aspecto, que el requisito de que cualquier
limitacion del ejercicio de los derechos fundamentales deba ser
establecida por ley implica que la base legal que permita la injerencia en
dichos derechos debe definir ella misma el alcance de la limitacion del
gjercicio del derecho de que se trate [dictamen 1/15 (Acuerdo PNR UE
Canada), de 26 de julio de 2017, EU:C:2017:592, apartado 139 y
jurisprudencia citada].

Es pues, la misma ley que establece la injerencia en el derecho
fundamental la que ha de determinar las condiciones y garantias, esto es, el
alcance y la limitacion, que han de observarse en dichos tratamientos.

Y en dicha STJUE de 16 de julio de 2020, Schrems 2, se afiade (y se
reitera posteriormente en las citadas sentencias de 6 de octubre de 2020):

176 Finalmente, para cumplir el requisito de proporcionalidad segun el
cual las excepciones a la proteccion de los datos personales y las
limitaciones de esa proteccion no deben exceder de lo estrictamente
necesario, la normativa controvertida que conlleve la injerencia debe
establecer reglas claras y precisas que regulen el alcance y la aplicacion
de la medida en cuestion e impongan unas exigencias minimas, de
modo que las personas cuyos datos se hayan transferido dispongan de
garantias suficientes que permitan proteger de manera eficaz sus datos
de caracter personal contra los riesgos de abuso. En particular, dicha
normativa debera indicar en qué circunstancias y con arreglo a qué
requisitos puede adoptarse una medida que contemple el tratamiento de
tales datos, garantizando asi que la injerencia se limite a Io
estrictamente necesario. La necesidad de disponer de tales garantias
reviste especial importancia cuando los datos personales se someten a
un tratamiento automatizado [véase, en este sentido, el dictamen 1/15
(Acuerdo PNR UE Canada), de 26 de julio de 2017, EU:C:2017:592,
apartados 140 y 141 y jurisprudencia citada).

A continuacion, cabe mencionar que esta Agencia viene recomendando
repetidamente en sus informes que el prelegislador, en aquellos casos, como el
presente, en que los tratamientos puedan tener como base juridica el art. 6.1.c)
0 e) del RGPD (esto es, tratamientos cuya base es una obligacion legal o una
mision de interés publico), y venga establecida por el Derecho de la Union o en
el Derecho del Estado miembro que se aplique al responsable del tratamiento y
tal Derecho regule la operacion especifica de tratamiento o conjunto de
operaciones en cuestion, como es el caso de las operaciones de tratamiento
impuestas por el proyecto que se informa (la obtencion del DNI por las
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personas fisicas es una obligacion impuesta por la ley), haga uso de la
posibilidad que establece el art. 35.10 RGPD de modo que sea el propio
organo proponente de la disposicion general, en el curso del procedimiento de
creacion de la norma quien realice una evaluacion de impacto relativa a la
proteccion de datos (EIPD) como parte de una evaluacion de impacto general
en el contexto de la adopcion de dicha base juridica. Dicha EIPD habra de
incorporarse, como permite -casi deberia decirse que lo impone, pero en
cualquier caso no lo prohibe- el art. 2.1, letra g), del Real Decreto 931/2017, de
27 de octubre, por el que se regula la Memoria del Andlisis de Impacto
Normativo. Este precepto es, ademas, suficientemente expresivo de la voluntad
del legislador de incluir en la MAIN, dentro del concepto “Otros impactos”, el
analisis del “impacto que tendra para la ciudadania y para la Administracion el
desarrollo o uso de los medios y servicios de la Administracion digital que
conlleve la norma”.

Juridico

g) Otros impactos: La memoria del analisis de impacto normativo incluira
cualquier otro extremo que pudiera ser relevante a criterio del érgano
proponente, prestando especial atencion a los impactos de caracter
social y medioambiental, al impacto en materia de igualdad de
oportunidades, no discriminacion y accesibilidad universal de las
personas con discapacidad y al impacto que tendra para la ciudadania y
para la Administracion el desarrollo o uso de los medios y servicios de la
Administracion digital que conlleve la norma

Dicho andlisis de riesgos o la EIPD no se han llevado a cabo por el
organo proponente del proyecto.

Esta Agencia recuerda, asimismo, que el reiterado Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad (ENS) establece que la politica de seguridad del sistema de
informacion debera examinar y tener en cuenta “los riesgos que se derivan del
tratamiento de los datos personales” (art. 12.1.f)), asi como que en caso de que
los sistemas de informacion traten datos personales (como es el caso), en todo
caso, prevaleceran las medidas a implantar como consecuencia del analisis de
riesgos y, en su caso, de la evaluacibn de impacto en caso de resultar
agravadas respecto de las previstas en el citado real decreto (art. 3.3).

En definitiva, esta AEPD recomienda que se lleven a cabo, y se
incorporen a la MAIN el andlisis de riesgos (art. 24 RGPD) y la evaluacién de
impacto relativa a la proteccion de datos (art. 35 RGPD), en su caso, lo que
permitira, a la vista de ello, al propio prelegislador, determinar no sélo las
medidas de seguridad necesarias en los sistemas de informacion, sino las
garantias especificas que se requieran para afrontar los riesgos derivados del
tratamiento de los datos que el proyecto de Real Decreto establece (ver art.
35.7.d) RGPD). Al no haber una EIPD en el presente caso, como se
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especificara en un epigrafe posterior, no se conocen cuales son esos riesgos
gue derivan de los tratamientos de datos personales que establece la norma,
por lo que a esta Agencia no se le han ofrecido ni los riesgos ni en
consecuencia las posibles medidas y garantias que paliarian esos riesgos

Corresponde, cabe recordar, al responsable del tratamiento, en virtud del
principio de responsabilidad proactiva (art. 24.1 RGPD) el establecimiento de
las medidas técnicas y organizativas apropiadas a fin de garantizar y poder
demostrar que el tratamiento es conforme con el RGPD, teniendo en cuenta la
naturaleza, el ambito, el contexto y los fines del tratamiento asi como los
riesgos de diversa probabilidad y gravedad para los derechos y libertades de
las personas fisicas, y que ello habra de hacerlo “desde el disefio” del
tratamiento (art. 25.1 RGPD), integrando las garantias en el tratamiento, y ello
aconsejaria que las garantias para minimizar los riesgos, una vez conocidos y
ponderados en la EIPD tras el analisis de riesgos, se incorporen a la propia
norma.

Por otra parte, el articulo 35.3 RGPD establece que la EIPD se requerira
en particular en el caso de: a) evaluacion sistematica y exhaustiva de aspectos
personales de personas fisicas que se base en un tratamiento automatizado,
como la elaboracion de perfiles, y sobre cuya base se tomen decisiones que
produzcan efectos juridicos para las personas fisicas o0 que les afecten
significativamente de modo similar; b) tratamiento a gran escala de las
categorias especiales de datos a que se refiere el articulo 9, apartado 1, o de
los datos personales relativos a condenas e infracciones penales a que se
refiere el articulo 10, o la c) observacion sistematica a gran escala de una zona
de acceso publico.

En el presente caso, en que la norma regula tratamientos masivos de
datos biométricos (categorias especiales de datos, como reconoce
expresamente el propio Proyecto) mediante un tratamiento automatizado sobre
cuya base se toman decisiones que producen efectos juridicos para las
personas fisicas o que les afectan significativamente de modo similar, cabe
entender que se da el caso a) y el b) anterior, que se plasma en la Lista
publicada por la AEPD “LISTAS DE TIPOS DE TRATAMIENTOS DE DATOS
QUE REQUIEREN EVALUACION DE IMPACTO RELATIVA A PROTECCION
DE DATOS (art 35.4)", en su apartado 4: “Tratamientos que impliquen el uso de
categorias especiales de datos a las que se refiere el articulo 9.1 del RGPD,
datos relativos a condenas o infracciones penales a los que se refiere el
articulo 10 del RGPD o datos que permitan determinar la situacién financiera o
de solvencia patrimonial o deducir informacion sobre las personas relacionada
con categorias especiales de datos”, e incluso mas especificamente el
apartado 5 de dicha Lista. “Tratamientos que impliquen el uso de datos
biométricos con el propoésito de identificar de manera unica a una persona
fisica.
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1. Comenzando ya con el texto del Proyecto, desde el punto de vista

de la normativa de proteccion de datos personales, cabe describir su contenido,
en esencia, diciendo que este establece el procedimiento para la tramitacion u
obtencion del DNI, ya sea en version fisica o digital -que son distintas aunque
compartan, segun el Proyecto, la misma naturaleza juridica- lo que requiere la
recogida y plasmacion de los datos personales necesarios para su plasmacion
en la tarjeta fisica o en el DNI digital (que se obtiene a partir del primero), y
posteriormente dichos datos podran ser objeto de verificacion o el documento
ser autenticado a los efectos de la identificacion del titular del DNI o del
aseguramiento de la veracidad del soporte del DNI.

2. Ahora bien, partiendo de la doctrina ya expuesta del Tribunal
Constitucional, nos encontramos con que la Ley Organica 4/2015, de 30 de
marzo, de proteccion de la seguridad ciudadana, en su art. 8 y siguientes,
contiene la obligacion de obtencion del DNI por las personas fisicas mayores
de 14 afios, y regula determinados datos que habran de constar
necesariamente en él (fotografia y firma), sin que otros datos puedan referirse a
la raza, etnia, religion, creencias, opinion, ideologia, discapacidad, orientacion o
identidad sexual, o afiliacién politica o sindical. En esta norma la finalidad
esencial es la identificacion de la persona (art. 8.1) y ello, cabe recordarlo,
exclusivamente conlleva la obligacion de exhibirlo en los casos en que pueda
estar en juego la seguridad publica (art. 9.2 y 16.1 LO 4/2015), esto es, en
concreto, a) Cuando existan indicios de que han podido participar en la
comision de una infraccion, o b) Cuando, en atencién a las circunstancias
concurrentes, se considere razonablemente necesario que acrediten su
identidad para prevenir la comision de un delito. Sin embargo, la LO 4/2015 no
hace referencia a la posibilidad de tratar o incluir datos biométricos en el DNI

3. Sin embargo, la regulacibn europea conoce otras posibles
finalidades para los documentos de identidad, como es el de hacer posible la
libertad de circulacion de los ciudadanos europeos dentro de la UE (art. 45
CDFUE vy art. 20-21 TUE). Para implementar ese derecho se promulgo la
Directiva 2004/38/CE, que establece en su art. 4 la necesidad de que los
Estados Miembros expidan o renueven a sus ciudadanos, de acuerdo con su
legislacién, un documento de identidad o un pasaporte en el que conste su
nacionalidad. A su vez, y ante los problemas o complicaciones surgidos de los
distintos niveles de seguridad entre los documentos de los diferentes Estados
miembros, el Reglamento (UE) 2019/1157 ha venido a reforzar la seguridad de
los documentos de identidad de los ciudadanos de la Union que ejerzan su
derecho a la libre circulacion. Esta norma ha establecido la necesidad de que,
con el fin hacer efectivo ese derecho impidiendo fraudes, los documentos de
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identidad de los distintos Estados Miembros tengan caracteristicas comunes,
entre los que cabe destacar a estos efectos y en este momento dos en
concreto: se recogeran datos biométricos de los interesados (imagen facial y
dos impresiones dactilares), y se incorporaran estos a un medio de
almacenamiento en el propio documento de identidad, que es una tarjeta fisica
con una caracteristicas especificas siguiendo las especificaciones técnicas de
un documento de la OACI (9303), para que luego puedan ser verificadas dicha
tarjeta y datos para comprobar la identidad de la persona. Todos estos,
recogida, incorporacion y verificacion constituirian tratamientos de datos
personales en el sentido del art. 4.2 RGPD

En opinion de esta AEPD, este instrumento normativo, el Reglamento
UE 2019/1157, constituiria pues una causa suficiente para levantar la
prohibicién del tratamiento de los datos biométricos establecida con caracter
general en el art. 9.1 RGPD. La verificacion de la identidad de las personas a
efectos de la finalidad deseada por la norma de permitir el libre ejercicio de
movimientos de los ciudadanos de la Union sin fraude cabe considerarlo una
razon de interés publico esencial, establecido por una norma de derecho de la
Union, y proporcional al objetivo perseguido, que respeta en lo esencial el
derecho a la proteccion de datos y que establece medidas adecuadas y
especificas para proteger los intereses y derechos fundamentales del
interesado.

4. Pero esas medidas no sélo las establece el Reglamento
2019/1157 sino que en algunas ocasiones se remite a los Estados Miembros
para su concrecion, lo que estos deberan hacer en la norma que regule el
tratamiento, esto es, en nuestro caso, en el Proyecto, y ello, como resulta de la
doctrina del Tribunal Constitucional, y del TJUE, estableciendo reglas claras y
precisas, y no vagas e inconcretas que repitan las caracteristicas generales
derivadas de la proteccién que establece la legislacién de rango superior que
intentan implementar.

5. Volviendo a la cuestion del Reglamento 2019/117 como causa que
levanta la prohibicion, ello lo sera respecto de los datos biométricos que, como
de manera clara y precisa establece el propio Reglamento, se incorporen a las
tarjetas fisicas en qué consisten los documentos de identidad, pero no para
otros supuestos, como seria el caso si la version digital del DNI que se
pretende implantar en el Proyecto contuviera los mismos datos biométricos, y
ello porque no parece resultar de la regulacion que dicho DNI en su version
digital cumpla las especificaciones técnicas del documento que regula el
Reglamento 2019/1157, entre otras cosas porque no tiene formato fisico ni
alberga en la propia tarjeta (porque no existe tal tarjeta) un sistema de
almacenamiento seguro que recojan los datos biométricos (Considerando 22
del Reglamento 2019/1157). Ello supone que el DNI en su version digital, si
contuviese datos biométricos (lo que no resulta claro de la regulacion que del
mismo se hace en el art. 14 y concordantes del Proyecto) necesitaria de otra
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base juridica de rango legal o de derecho de la UE diferente del propio
Reglamento 2019/1157, que no regula dicho supuesto.

Juridico

6. Ello nos lleva a otra cuestion que surge del propio Reglamento
2019/1157, y es que el Proyecto sometido a informe no establece, como
expresamente regula el citado Reglamento 2019/1157, que, si bien los
identificadores biométricos deben recogerse y almacenarse en el medio de
almacenamiento de los documentos de identidad, sin embargo, los datos
biométricos recogidos para la expedicién del no deben mantenerse en ningln
caso mas alla de 90 dias tras la fecha de expedicion del documento. Superado
este periodo, dichos datos biométricos deben ser suprimidos o destruidos
inmediatamente (Considerando 22 y art. 10.3 del Reglamento 2019/1157). Esto
es, este Reglamento 2019/1157 no establece una base juridica para crear o
mantener bases de datos a nivel nacional para el almacenamiento de datos
biométricos en los Estados miembros, ni establece una base juridica para la
creacion o el mantenimiento de una base de datos centralizada a nivel de la
Union (Considerando 21). Por ello, este Reglamento no es base juridica
suficiente para la conservacion de los datos biométricos obtenidos de los
ciudadanos en el proceso de obtencion del DNI. Y ello sin perjuicio, como
reconocen dichos Considerandos, de que puedan ser objeto de un posible
tratamiento ulterior para una finalidad distinta con arreglo al Derecho de la
Union y nacional en materia de proteccion de datos (Considerando 21y 22), lo
gue supone una remision implicita al art. 6.4 y al art. 23.1 RGPD.

7. El Proyecto prevé especificamente que el DNI, tanto en version
digital como fisica, servira al ciudadano para identificarse también
electrénicamente y para la firma electrénica de documentos (art. 3 Proyecto).
Es decir, incorpora al DNI las caracteristicas de la identificacion electronica
reguladas en el Reglamento (UE) n° 910/2014 del Parlamento Europeo y del
Consejo, de 23 de julio de 2014, relativo a la identificacion electronica y los
servicios de confianza para las transacciones electrénicas en el mercado
interior (Reglamento elDAS) y en la ley La Ley 6/2020, de 11 de noviembre,
reguladora de determinados aspectos de los servicios electronicos de
confianza. Al respecto cabe recordar que el Reglamento UE 2019/1157
especificamente prevé como medida de seguridad, que deberia de recogerse
también en el Proyecto, que los Estados miembros deben poder almacenar
otros datos en un medio de almacenamiento para los servicios electronicos u
otros fines relacionados con el documento de identidad (...). El tratamiento de
€s0s otros datos, asi como su recogida y los fines para los que pueden
utilizarse, deben ser autorizados por el Derecho de la Union o nacional. Todos
los datos nacionales deben estar separados fisica o I6gicamente de los datos
biométricos contemplados en el presente Reglamento y deben tratarse con
arreglo al Reglamento (UE) 2016/679 (Considerando 43). Y, ademas, en el
Considerando 15 del Reglamento UE 2019/1157 se establece que [e]l presente
Reglamento no afecta a la utilizacion de documentos de identidad y
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documentos de residencia con funcion de identificacion electronica por parte de
los Estados miembros para otros fines, ni afecta a las normas establecidas en
el Reglamento (UE) n° 910/2014.

Luego, i) la base juridica para el tratamiento de los datos personales
para la identificacion y firma electrénicas no es el Reglamento 2019/1157, sino
el Reglamento elDAS o la ley 6/2020, lo que deberia de especificarse en el
Proyecto y sobre todo en la MAIN, como luego diremos, y (ii) Dichos datos
personales para la identificacion y firma electronica habran de estar separados
fisica o l6gicamente de los datos biométricos almacenados en el documento de
identidad.

8. En el art. 7.4 del Proyecto se dice que los documentos necesarios
para la obtencion del DNI seran recabados electrénicamente, salvo que la
persona interesada se opusiera a ello o cuando de manera excepcional, no se
pudiera llevar a cabo por falta de medios electronicos o interrupcion de los
mismos. En ambos casos, la persona interesada deberd aportar dichos
documentos en formato papel (...). No parece que una norma reglamentaria
pueda establecer una excepcion, no prevista legalmente, imponiendo una
obligacion al ciudadano contraria en principio al régimen general establecido en
el art. 28.2 ley 39/2015 por defectos achacables al sistema informéatico de la
propia Administracion.

En el art. 7.6 del Proyecto se menciona que en la tramitacién se
recogeran las impresiones dactilares de los dedos indices de ambas manos a
la persona interesada. Pero no se menciona dénde se plasmaran los datos
biométricos resultantes de dicha actividad de recogida de datos. En el
Reglamento 2019/1157 se especifica claramente que dichos datos, junto con la
imagen facial se almacenaran en el medio de almacenamiento de los
documentos de identidad (art. 3.5 y 11.6), que, dado que es un Reglamento
europeo, es de obligado cumplimiento para los Estados miembros, y el
Proyecto no dice nada al respecto.

Del mismo modo, el Reglamento 2019/1157, art. 3.6, establece que “los
datos almacenados [en dicho dispositivo de almacenamiento obligatorio] seran
accesibles en formato sin contacto y seguro, de conformidad con lo dispuesto
en la Decision C(2018) 7767”, y a mayor abundamiento, igualmente con
caracter obligatorio, determina que “[dJebe ponerse en conocimiento de los
interesados la existencia en sus documentos del medio de almacenamiento
que contiene sus datos biométricos, incluida su accesibilidad en formato sin
contacto, asi como de todos los casos en que se utilicen los datos contenidos
en sus documentos de identidad (...)” (Considerando 40). Se trata por tanto de
una medida, de informacién, que se sugiere que se incluya en el Proyecto, a fin
de dar cumplido conocimiento a los interesados.

c. Jorge Juan 6 www.aepd.es
28001 Madrid
11



Gabinete

o agencia

espanola
proteccion

9. En el art. 13, referido al contenido del DNI se enumeran una serie
de datos personales que habran de tratarse, y plasmarse en el DNI. No existe
una Evaluacion de Impacto que determine si el tratamiento de dichos datos es
proporcionado a la finalidad del tratamiento. No significa esto que esta AEPD
tenga una opinion contraria a su reflejo en la tarjeta del DNI, entre otras cosas
porque los datos que han de figurar vienen establecidos, como de manera
genérica en el art. 3.1 Reglamento 2019/1157, con remisién al documento 9303
de la OACI, sino porque no existe una evaluacion en la MAIN acerca de la
incidencia de estos datos en concreto en el derecho fundamental a la
proteccion de datos de los interesados. Entre estos datos no se mencionan,
como ya hemos expuesto, los datos biométricos que sin embargo si han de
incluirse en el medio de almacenamiento de alta seguridad (art. 3.5
Reglamento 2019/1157) que a su vez ha de incluirse en la tarjeta, y ello,
también ya mencionado, de manera separada fisica o logicamente, de los
datos de para servicios o identificacién electrénica si se incluyen el mismo DNI,
como seria el caso (art. 3.10 Reglamento 2019/1157).

Juridico

Vv

El Capitulo 1V del Proyecto lleva por titulo “Sobre las especificidades de
la version digital del Documento Nacional de Identidad”, y contienes tres
articulos, arts. 14 a 16, titulados respectivamente Version digital del Documento
Nacional de ldentidad, “Certificados electronicos cualificados” y “Tratamiento de
los datos de identidad”. En consecuencia, todos estos articulos deberian de
regular diversos aspectos de la version digital del DNI. Pero no es asi
exactamente.

Solo el primero (art. 14) esta dedicado a las especificidades de la version
digital del DNI y su regulacién es, en cualquier caso, incompleta y ademas no
es la propia de una redaccion de una norma juridica, esto es, clara y especifica,
sino que mas bien parece dirigida a proclamar las bondades desde un punto de
vista de una exposicion de motivos y no del texto articulado o regulatorio, de la
version digital del DNI sin contener propiamente una regulacion (asi, apartado 2
del art. 14: La version digital del Documento Nacional de Identidad, es
complementaria a las caracteristicas electronicas que contiene el soporte fisico
del documento, con la finalidad de aumentar su uso y funcionalidades, sin
detrimento de los mecanismos de seguridad en su interaccion), esto es, sin
regular especificamente los datos personales que se trataran de manera
diferenciada del DNI en su versién fisica (si es que efectivamente se tratasen
datos diferentes de los anteriores, que no se expresa), las finalidades del
tratamiento especificas para la version digital diferentes de las de la version
fisica, o una verdadera regulacion del procedimiento para su obtenciéon o
registro, con las medidas de seguridad pertinentes (expresandose, sin
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embargo, en dicho precepto generalidades como que “se empleara la mas
avanzada criptografia y diferentes verificaciones biométricas”) y remitiéndose a
una norma posterior, de infimo rango (probablemente una resolucién o
Instruccion de la Direccién General de la Policia, a tenor de la redaccion del
apartado 6 del precepto).

Como ya mencionamos en el epigrafe 1V, apartado 5, de este Informe,
no queda claro del texto del Proyecto cual es el contenido efectivo del DNI en
su version digital, 0 mas en concreto si contiene datos biométricos, o si mas
bien se trata de algun tipo de aplicacion que generara algun tipo de respuesta a
solicitud del interesado (por ejemplo, un codigo tipo QR) mediante su conexion
con una base de datos central (cuya base juridica, en su caso, para el
tratamiento de los datos, se desconoce) etc. Mas bien parece que esta
funcionalidad, que es ademas voluntaria para el interesado (que no significa
gue el tratamiento pueda tener como base juridica el consentimiento del
interesado, vid Considerando 42 RGPD) va destinada a que el ciudadano
pueda decidir, ante determinadas situaciones en las que quizds no sea
necesario mostrar todas las caracteristicas del DNI en su version fisica, que
s6lo se muestren mediante el uso de la version digital determinados datos de
entre todos los que tiene el DNI fisico. Esta podria ser la explicacion de la
redaccion del art. 2.3 del Proyecto, cuando dice que: La version digital permite
a la ciudadania tener acceso a sus datos personales, usarlos y gestionarlos de
forma segura, independientemente de su ubicacion;, o del art. 14.3 del
Proyecto: La version digital del Documento Nacional de Identidad, es
complementaria a las caracteristicas electronicas que contiene el soporte fisico
del documento, con la finalidad de aumentar su uso y funcionalidades, sin
detrimento de los mecanismos de seguridad en su interaccion. Si asi fuera,
esta AEPD considerar muy favorable la propuesta por cuanto cumpliria con el
principio fundamental de la proteccion de datos, de la minimizacion de datos
(art. 5.1.c) RGPD), por cuanto los datos personales han de ser siempre los
“limitados a lo necesario en relacion con los fines para los que son tratados”.

Ello nos lleva por otra parte a la doble mencion que se realiza en el texto
del Proyecto a la eficacia de las versiones digital y fisica del DNI. En el art. 2.3
se dice que ambas versiones tienen la misma “naturaleza juridica”, y en el art.
14.3 que ambas tienen la misma “eficacia juridica”. Ambos conceptos no son
idénticos, y el redactor habra de determinar si ambas versiones “son” lo mismo
0 si ambas surten los mismos efectos. Pero ello no podria determinarse con la
redaccion actual del Proyecto porque, en opinién de este Informe, la regulacion
del Proyecto, en su art. 14, es tan parca e incompleta que no puede
determinarse, sobre todo por no conocerse del texto, para el lector de la norma,
si la versién digital tiene los mismos atributos (incluidos los datos biométricos) y
por lo tanto puede realizarse con dicha version digital todos, absolutamente
todos, los actos juridicos que permite el documento de identidad en su version
fisica, y no so6lo algunos. Asi, por ejemplo, el legislador en el Proyecto no
determina si con la version digital podrian hacerse uso de las libertades de
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circulacién dentro de la Unién de suerte que se trata (la version digital) de un
mecanismo que ha de ser necesariamente aceptado por los diferentes Estados
miembros para entrar en ellos (asi, por ejemplo, ¢serviria el DNI versién digital
a todos los efectos previstos en el Reglamento UE 23019/1157 o la Directiva
2004/38/CE?), o si esa autoproclamada similar naturaleza/eficacia juridica lo es
a efectos meramente internos, o incluso solo para algunos casos y las Fuerzas
y Cuerpos de Seguridad no podrian, por ejemplo, solicitar el DNI fisico si
alguien le mostrara exclusivamente la version digital ante su requerimiento -ya
gue ambos tendrian los mismo efectos-, lo que no queda claro del Proyecto, y
necesitaria de una reflexion por el redactor y su plasmacién, en su caso, en el
texto de la norma para una mejor comprension de esta y para la regulacién que
se pretende.

Juridico

VI

En cuanto al art. 15, relativo a los certificados electronicos cualificados,
aunque se incluye en el Capitulo 1V, sobre la version digital, en realidad no
regula exclusivamente estos en la citada version digital, sino que los regula
para ambos casos (apartados 1y 2 del articulo). Por eso se considera que este
articulo deberia de formar parte, como el articulo 16 a continuacion, no del
Capitulo 1V, sino de un capitulo de Disposiciones comunes.

Vil

El articulo 16 lleva por titulo “Tratamiento de datos de identidad”.

Como comentario general esta AEPD sugiere que se revise
integramente la redaccion de este articulo y se redacte conforme a otras
normas de superior rango, con una estructura mas acorde al objetivo buscado
de proteccion de los derechos e intereses de los ciudadanos, los cuales tienen
derecho, como ya hemos ciado al Tribunal Constitucional, a reglas claras y
precisas acerca de como se van a tratar sus datos, y las medidas y
salvaguardias establecidas por el legislador a la hora de establecer la
necesidad y proporcionalidad del tratamiento. El art. 6.3 RGPD proporciona una
referencia o guia, estructurada, de los aspectos que la norma que regule el
tratamiento puede contemplar cuando la base juridica sea una obligacion legal
0 una mision de interés publico. Asi:

La finalidad del tratamiento debera quedar determinada en dicha base
juridica o, en lo relativo al tratamiento a que se refiere el apartado 1,
letra e), sera necesaria para el cumplimiento de una mision realizada en
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interés publico o en el ejercicio de poderes publicos conferidos al
responsable del tratamiento. Dicha base juridica podra contener
disposiciones especificas para adaptar la aplicacion de normas del
presente Reglamento, entre otras: las condiciones generales que rigen
la licitud del tratamiento por parte del responsable; los tipos de datos
objeto de tratamiento, los interesados afectados; las entidades a las que
se pueden comunicar datos personales y los fines de tal comunicacion;
la limitacion de la finalidad; los plazos de conservacion de los datos, asi
como las operaciones y los procedimientos del tratamiento, incluidas las
medidas para garantizar un tratamiento licito y equitativo, como las
relativas a otras situaciones especificas de tratamiento a tenor del
capitulo IX. El Derecho de la Union o de los Estados miembros cumplira
un objetivo de interés publico y sera proporcional al fin legitimo
persequido.

Como ejemplo practico, entre otros, pero aplicable especialmente a este
caso ya que igualmente se tratan datos de categoria especial, podemos sugerir
la Disposicion Adicional Cuarta de la ley Organica 11/2021, de 28 de diciembre,
de lucha contra el dopaje en el deporte.

Entrando ya en el contenido del art. 16 del Proyecto, esta Agencia
sugeriria que se modificase la denominacion del precepto para que fuese mas
genérica, Proteccion de datos personales, pues ha de hacer referencia a todos
los datos personales que pudieran ser tratados en las actividades de
tratamiento, ya que algunos no son “datos de identidad” -sin perjuicio de que no
hay una definicién en la normativa de proteccion de datos para este concepto
especifico- (por ejemplo, el dato del domicilio -ver art. 13 Proyecto- seria dato
personal pero no “de identidad”).

Ademas, deberia de establecerse este articulo en un capitulo propio, o
incluirlo en uno de Disposiciones comunes, o similar, como ha hecho por
ejemplo el art. 10 del Reglamento UE 2019/1157, que ha separado en el art. 10
y en el art. 11 materias que en este art. 16 del Proyecto van en el mismo
precepto, sin un aparente orden o estructura determinada.

Ello nos lleva a que el apartado 2 del art. 5, que parece hacer referencia
a la Direccion General de la Policia como “responsable del tratamiento” se
integre en un articulo Unico, ya que es el “responsable del tratamiento” que se
realicen ante cuando se expide o se verifica el DNI fisico como el digital.

Volviendo al art. 16, el apartado 1 identifica como bases juridicas de los
tratamientos previstos en la norma la mision de interés publico y el interés legal
(arts. 6.1.c) y 6.1.e) RGPD), pero no mencionan cual es la norma con rango de
ley o de la UE (véase art. 8 LOPDGDD) que para cada caso justifica dichos
tratamientos.
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En el apartado 2 debe dejarse claro (porque se hace dificil de
comprender la redaccion) que es la DGP, en si misma, la que es “responsable
del tratamiento”, no alguien dentro de su organizacion. Asi se establece en el
art. 11.2 del Reglamento UE 2019/1157:

Juridico

A efectos del presente Reglamento, las autoridades responsables de
expedir documentos de identidad y documentos de residencia se
consideraran como el responsable a tenor del articulo 4, punto 7, del
Reglamento (UE) 2016/679 y seran responsables del tratamiento de los
datos personales.

Ciertamente, esa labora la realizan personas dentro de la estructura
organica correspondiente, pero la condicion de responsable del tratamiento
recae en la DGP (no, para que no haya dudas, en su Director/a
personalmente).

No se acaba de entender, como ya se ha mencionado, el resto del
apartado: no se sabe a qué se hace referencia con “verificacion, analisis y
auditorias de las consultas que sean necesarias”, y para qué, o cual es la
funcion que lleva a cabo el responsable del tratamiento al mencionar aqui
especificamente en este apartado esas funciones de verificacion de datos
especiales.

En el apartado 4 el texto alega como causa que levanta la prohibicion del
tratamiento de datos personales de caracter especial (entre ellos los
biométricos) al art. 9.2.g) RGPS, esto es, cuando el tratamiento es necesario
por razones de un interés publico esencial, pero ello ha de ser, como continta
dicho articulo, sobre la base del Derecho de la Union o de los Estados
miembros, que debe ser proporcional al objetivo perseguido, respetar en lo
esencial el derecho a la proteccion de datos y establecer medidas adecuadas y
especificas para proteger los intereses y derechos fundamentales del
interesado; A este respecto, es de notar que, conforme al art. 9.2, primer
parrafo, de la LOPDGDD, dicha norma, si es de derecho espafiol, ha de tener
rango de ley, por lo que este Real Decreto (Proyecto), en si mismo, no es la
base a que se refiere el art. 9.2.g) RGPD, por lo que deberia de identificar la
base juridica de la que proviene.

Vil

Siguiendo ahora a lo expuesto en el epigrafe Il de este Informe, a pesar
de la importancia para los interesados y los riesgos que conlleva el tratamiento
de datos de salud para el derecho fundamental a la proteccion de datos, no
existe en la MAIN un Analisis de Riegos, y como consecuencia de la no
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existencia de dicho Anélisis, tampoco parece existir, porque no se menciona,
una Evaluacion de Impacto en Proteccion de Datos (EIPD) de la que puedan
resultar los riesgos derivados de los tratamientos previsto en la norma y las
medidas que puedan mitigar estos, para que los tratamientos de datos
personales que resultan no interfieran mas alla de lo estrictamente necesario
en el derecho fundamental a la protecciébn de datos de que disfrutan las
personas fisicas.

Desde un punto de vista practico, esta Agencia ha publicado (abril 2023)
sus “Orientaciones para la realizacion de una evaluacion de impacto para la
proteccién de datos en el desarrollo normativo” 1, que tiene como objeto servir
de guia para la realizacion de una evaluacion de impacto para la proteccion de
datos (EIPD) en el marco de la elaboracion de la Memoria de Analisis de
Impacto Normativo (MAIN), cuando las iniciativas legislativas de las
Administraciones Publicas implican el tratamiento de datos personales. Este
documento esta orientado a los organismos de las Administraciones Publicas
gue promuevan proyectos normativos que impliquen tratamientos de datos
personales a los que sea de aplicacion el RGPD, asi como la Ley Orgéanica
7/2021, de 26 de mayo, de proteccion de datos personales tratados para fines
de prevencion, deteccion, investigacion y enjuiciamiento de infracciones
penales y de ejecucion de sanciones penales (L.O. 7/2021). Asimismo, esta
dirigido a los Delegados de Proteccion de Datos (DPD) de los citados
organismos con el fin de contribuir al desempefio de sus funciones de
asesoramiento en relacién con dichos proyectos normativos.

En esta “Guia” se contienen, con profundidad y rigor, los pasos o el
meétodo a seguir para determinar la necesidad y el contenido de la Evaluacion
de Impacto, y entre ellos esta AEPD desea resaltar en este momento el
apartado D del epigrafe Il del mismo, relativo a las caracteristicas de la norma
gue ampara el tratamiento:

Toda medida legislativa que habilite un tratamiento debe cumplir con la
premisa de “previsto en la ley”. Esto implica que debe ser clara y
precisa, y su aplicacion accesible y previsible para sus destinatarios, de
conformidad con el TEDH, el TJUE y el Tribunal Constitucional (TC). Por
lo tanto, en la norma han de estar claramente definidos, con precision y
apropiadamente:

1.- La finalidad o finalidades del tratamiento.
2.- La legitimidad del tratamiento.

3.- La descripcion de la implementacion del tratamiento en sus aspectos
relevantes, como pueden las operaciones y los procedimientos

1 https://www.aepd.es/es/documento/orientaciones-evaluacion-impacto-desarrollo-normativo.pdf
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determinantes del tratamiento (por ejemplo, recogida, almacenamiento,
acceso, transmision, difusion,...), las tecnologias planteadas para
implementar las operaciones (inteligencia artificial, almacenamiento en
Nube, biometria, 10T, moviles, videovigilancia,...), la existencia de
decisiones automatizadas, asi como la participacion o posible
participacion de encargados y/o subencargados en distintas operaciones
del tratamiento, entre otros.

Juridico

4.- El ambito y extension del tratamiento con relacion a las categorias de
datos personales tratados (especialmente si son categorias especiales),
las categorias de interesados afectados, las circunstancias en las que se
utiliza la informacion personal (por ejemplo: de forma sistematica, solo
en determinados casos, durante un periodo de tiempo limitado, etc.), los
plazos de conservacion de los datos, la frecuencia de recogida de datos,
la granularidad de los datos y otros factores que definan el alcance del
tratamiento.

5.- Los responsables/corresponsables o categorias de responsables Yy,
en su caso, los encargados o categorias de encargos y/o de
subencargados.

6.- Las entidades que acceden y a las que se pueden comunicar datos
personales, asi como los fines de tal comunicacion, en particular, las
condiciones de la comunicacion de datos entre autoridades publicas en
virtud de una obligacion legal para el ejercicio de una mision oficial
segun las condiciones del RGPD (Cons. 31):

e En el marco de una investigacion concreta.

e De interés general.

e De conformidad con el Derecho de la Union o de los Estados
miembros.

e Por escrito y de forma motivada.

e Con caréacter ocasional.

e No deben referirse a la totalidad de un fichero.

e No deben dar lugar a la interconexion de varios ficheros.

7.- La justificacion de la solucion adoptada para el acceso a datos
personales, teniendo en cuenta que supone la utilizacion de datos de
conformidad con unos requisitos especificos de caracter técnico, juridico
u organizativo, sin que ello implique necesariamente la transmision o la
descarga de los datos.

8.- Las medidas para garantizar un tratamiento licito y equitativo, habida
cuenta de la naturaleza, alcance (especialmente con relacion a las
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categorias especiales de datos), contexto y finalidades del tratamiento o
de las categorias de tratamientos, los mecanismos de informacion y
transparencia, asi como las relativas a otras situaciones especificas de
tratamiento a tenor del capitulo IX del RGPD, en particular, aquella
orientadas a evitar los accesos o las transferencias de datos ilicitos o
abusivos.

9.- En el caso de limitacion por ley de derechos u obligaciones al
amparo de los arts. 23 del RGPD o0 24 de la L.O. 7/2021, debe estar muy
Clara su determinacion, las condiciones especificas de limitacion de las
obligaciones y derechos (Cons. 19 del RGPD), y los perjuicios concretos
a la consecucion de los fines que justifican la falta de informacioén a los
interesados sobre la limitacion. La lista anterior no es exhaustiva, sino
que cualquier otra disposicion pertinente, para cada caso concreto,
deberia incluirse en la descripcion del tratamiento.

La MAIN presentada es una Memoria Abreviada. En la Justificacion
(apartado 1) de la Memoria se dice que ello es “Puesto que de esta propuesta
normativa no se derivan impactos apreciables en los ambitos que se sefialan,
esta Memoria Abreviada se emite de acuerdo con lo establecido en el articulo 3
del Real Decreto 931/2017, de 27 de octubre, por el que se regula la Memoria
del Analisis de Impacto Normativo”.

Esta Agencia discrepa respetuosamente de dicha conclusion y considera
gue el Proyecto tiene una incidencia muy importante en el derecho fundamental
a la proteccion de datos personales, ya que basta comprobar que el propio
Proyecto reconoce que se trataran datos biométricos, esto es, de categoria
especial (imagen facial y dos huellas dactilares). Por ello se deberia de tramitar
una Memoria ordinaria, y en ella, aparte de cualesquiera otros contenidos,
deberia de procederse a un andlisis de riesgos y a una Evaluacion de Impacto
en Materia de proteccion de datos (EIPD) que permita evaluar la incidencia de
la regulacion propuesta en el derecho fundamental concernido a la proteccion
de datos personales y que permita evaluar igualmente las medidas necesarias,
meramente apuntadas pero no establecidas o analizadas de manera concreta
en el texto del proyecto mas alla de un buen deseo y la expresion de la
necesidad de establecer dichas medidas, pero sin establecer cuales habran de
ser.
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