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Antes de entrar a analizar el texto sometido a informe es preciso sefialar que,
habida cuenta de la fundamentacion legal de este informe y su caracter preceptivo,
deberia indicarse en el Preambulo de la norma que ha sido sometida al previo informe
de la AEPD.

El objeto del Proyecto es articular el despliegue de contadores inteligentes en
la red de gas natural en sustitucion de los contadores analédgicos actuales. A tal fin,
regula el plan de desarrollo y el procedimiento para la implantacion de dichos
contadores en este sector energético asi como las especificaciones minimas de los
equipos. Ademas, modifica el umbral de consumo que obliga a disponer de equipos de
telemedida, de manera que todos los puntos de suministro de gas natural en Espafa
dispongan de lectura remota.

La orden ministerial que se proyecta aprobar tiene su antecedente en el articulo
49 del Real Decreto 1434/2002, de 27 de diciembre, por el que se regulan las
actividades de transporte, distribucion, comercializacién, suministro y procedimientos
de autorizacion de instalaciones de gas natural, modificada por el Real Decreto
1085/2015, de 4 de diciembre, de fomento de los biocarburantes. Fruto de la
modificacion efectuada, el articulo 49.3 del RD 1434/2002 previene que, en funcion de
los resultados de la evaluacién econdmica y de los costes y beneficios para su
implantacion, el titular del Ministerio de Transicion Ecolégica y el Reto Demografico
(MTERD), “podra establecer la obligatoriedad de uso de contadores inteligentes, asi
como los planes de desarrollo para su implantacién.” Afiade que, cuando la evolucion
tecnoldgica de los contadores o del mercado lo aconsejen, la Comision Nacional de los
Mercados y la Competencia (CNMC) realizard un estudio con un completo analisis
economico que reflejara un balance entre los costes y beneficios de todos los agentes
implicados en la cadena de gas: transportistas, distribuidores, comercializadores y
consumidores para calcular si su implantacion es beneficiosa para el conjunto de la
sociedad.

Cabe indicar, al hilo de la mencién al RD 1434/2002, que la Ley 34/1998, de 7
de octubre, del Sector de Hidrocarburos (LSH) —modificada por la Ley 12/2007, de 2
de julio, “con el fin de adaptarla a lo dispuesto en la Directiva 2003/55/CE del
Parlamento Europeo y del Consejo, de 26 de junio de 2003, sobre normas comunes
para el mercado interior del gas natural’—, en su disposicion final segunda habilita al
Gobierno, en el ambito de sus competencias, para aprobar mediante Real Decreto las
normas de desarrollo.

En congruencia con la prevision del articulo 49.3 del RD 1434/2002, la Orden
ETU/1283/2017, de 22 de diciembre, mandatd a la CNMC la elaboraciéon de un estudio
coste-beneficio de la implantacion de contadores inteligentes que se completaba con
un andlisis sobre posibilidad de ampliar la obligacién de disponer de telemedida en la
lectura del consumo de clientes industriales.
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Posteriormente, la Orden ICT/155/2020, de 7 de febrero, por la que se regula el
control metrologico del Estado de determinados instrumentos de medida, en el
apartado 4 de su anexo IV (i) fij6 en 20 afios la vida util de los contadores de gas con
caudal maximo igual o inferior a 25 m3/h, de uso generalizado en consumos
domeésticos; (ii) prohibié su reparacién o modificacion y (iii) otorgd un plazo maximo de
8 afos, a contar desde su entrada en vigor, para la sustitucion de los contadores que
superasen esta vida util o la fueran a superar en esos 8 afos. Este plazo méaximo fue
ampliado a través de la Orden 1TU/1475/2024, de 17 de diciembre, por la que se
modifica la Orden ICT/155/2020, de 7 de febrero, a 13 afios, fijando un calendario con
hitos intermedios de sustitucion.

La Orden ICT/155/2020 gener6 la necesidad de sustituir en un plazo reducido
de tiempo gran parte del actual parque de contadores de gas natural domésticos, lo
gque unido a las prestaciones ofrecidas a los consumidores por los contadores
inteligentes y al resultado favorable del analisis coste-beneficio realizado por la CNMC,
determiné que el Real Decreto-ley 18/2022, de 18 de octubre (por el que se aprueban,
entre otras, las “medidas de refuerzo de la proteccion de los consumidores de energia
y de contribucién a la reduccién del consumo de gas natural en aplicacion del "Plan +
seguridad para tu energia (+SE)"), a través de su articulo 14, procediera a aprobar la
implantacion de contadores inteligentes para los clientes con un consumo anual igual o
inferior a 50.000 kWh y habilitara a la persona titular del MTERD para establecer
mediante orden ministerial los planes de desarrollo para su implantacién y sus
especificaciones minimas.

El Predmbulo del Proyecto comienza describiendo las ventajas que ofrecen los
contadores inteligentes frente a los tradicionales o analogicos: permiten la
comunicacion bidireccional con el distribuidor; la lectura de consumo de forma remota
y automatizada (con la consecuencia de eliminar las estimaciones de consumo) e
incorporan otras funcionalidades como permitir al consumidor el acceso a sus datos
diarios de consumo a través de plataformas digitales, “lo que incentiva” —dice el
Preambulo—  “la eficiencia en el consumo y el ahorro de energia’. Otras
funcionalidades adicionales mencionadas son la emision de alarmas (que permiten
identificar indicios de manipulacién, funcionamiento anémalo o condiciones de
operacion anormales) y la posibilidad de corte de suministro remoto.

En definitiva, esta modalidad de contadores registran el consumo de forma
continua, de manera que en lugar de arrojar un Unico dato mensual muestran la
cantidad exacta de gas natural consumido por un cliente en determinados intervalos
de tiempo (cada hora o intervalos menores) durante un periodo de tiempo determinado
(usualmente 24 horas). Esos registros se refieren a un especifico punto de suministro
por lo que estan vinculados a un nimero de CUPS (Cédigo Unificado de Punto de
Suministro). La representacion grafica que muestra la variacion de la demanda de
energia a través del tiempo, desglosada en intervalos de una hora o menores, se
conoce con el nombre de “curva de carga horaria”.

Sobre los nuevos datos de consumo obtenidos mediante los contadores
inteligentes o curva de carga horaria, el Preambulo sefiala que algunas cuestiones
reguladas en la norma proyectada siguen las previsiones para los sistemas de
medicion inteligentes establecidas en la Directiva (UE) 2024/1788, del Parlamento
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Europeo y del Consejo, de 13 de junio de 2024, “relativa a normas comunes para los
mercados interiores del gas renovable, del gas natural y del hidrégeno, por la que se
modifica la Directiva (UE) 2023/1791 y se deroga la Directiva 2009/73/CE” (en lo
sucesivo, Directiva 2024/1788).

La norma proyectada se estructura en un Preambulo y una parte dispositiva,
integrada por trece articulos, tres disposiciones adicionales, tres disposiciones
transitorias y cuatro finales.

El articulo primero, “Objeto y ambito de aplicacion”, refiere un doble objeto:
Establecer el “procedimiento para la implantacion de contadores inteligentes en las
redes de gas natural o gas manufacturado por canalizacion, para aquellos puntos de
suministro con consumo anual igual o inferior a 50.000 kWh asi como las
especificaciones minimas a cumplir por estos equipos”, de una parte. Y, de otra,
reducir el umbral de consumo anual que obliga a disponer de telemedida en los puntos
de suministro cuya presion de disefio sea inferior o igual a 60 bar. El articulo segundo,
“Definiciones”, concreta qué debe entenderse a efectos de la orden proyectada por
contador convencional, contador inteligente, sistema de telelectura, equipo de
telemedida y titular de la red. Los articulos tercero y cuarto versan, respectivamente,
sobre el “Calendario de sustitucion de contadores para puntos de suministro con
consumo igual o inferior a 50.000 kWh” y sobre el “de implantacion de sistemas de tele
lectura en puntos de suministro con consumo anual superior a 50.000 kWh e igual o
inferior a 5GWh”. El articulo quinto lleva por rubrica “Requisitos de los contadores
inteligentes y modulos de telemedida” y el articulo sexto —extenso y de gran
relevancia —regula el “Acceso a los datos”. El articulo 7 versa sobre el “Plan de
implantacion de contadores inteligentes y modulos de telemedida”. Bajo la rabrica
“Comunicacion de la instalacion de contadores inteligentes” contempla la
comunicacion que el titular de la red de distribucion debe dirigir a los titulares de los
puntos de suministro acerca de la obligacion de sustituir el contador instalado por
contadores inteligentes. El “Procedimiento de instalacion de contadores inteligentes”
se establece en el articulo 9 y en el articulo 10 el de implantacion de sistemas de
telelectura. Los articulos 11, 12 y 13, respectivamente, estan dedicados a los “Medios
de atencion al consumidor”, al “Asesoramiento e informacion a los consumidores” y a
la “Publicidad”.

Como punto de partida, corresponde enmarcar el proyecto en la normativa
especifica del sector gasista.

La Ley 34/1998, de 7 de octubre, del Sector de Hidrocarburos (LSH), establece
en su articulo 60, “Funcionamiento del sistema”, que la distribucién de gas natural es
una actividad regulada cuyo régimen econémico y de funcionamiento esta sujeto a sus
previsiones. No tiene ese cardcter, sin embargo, la actividad de comercializacién. El
articulo 60.2 LSH dispone que, “Sin perjuicio de lo establecido para los
suministradores de ultimo recurso, la actividad de comercializacion se desarrollara en
régimen de libre competencia, conforme a lo dispuesto en la presente Ley y
disposiciones que la desarrollen, y su régimen econémico vendra determinado por las
condiciones que se pacten entre las partes.”
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La LSH (articulo 74.1) impone a los distribuidores de gas natural, entre otras,
las siguientes obligaciones:
“k) Proceder a la medicion de los suministros en la_forma que reglamentariamente se
determine, preservandose, en todo caso, la exactitud de la misma y la accesibilidad a
los correspondientes aparatos facilitando el control de las Administraciones
competentes;
) Suministrar a la Oficina de Cambios de Suministrador la informacién que se
determine reglamentariamente.
m) Aplicar las medidas que se establezcan en relacion a la proteccion de
consumidores que tengan la consideracion de esenciales.
(...)
p) Comunicar a los usuarios conectados a su red, con la periodicidad y en las
condiciones definidas reglamentariamente, la necesidad de realizar la inspeccion de
las instalaciones receptoras. (...)
r) Procurar un uso racional de la energia.”

Por su parte, el articulo 75 de la LSH reconoce a los distribuidores, entre otros
derechos: “e) Facturar y cobrar de los comercializadores y consumidores directos en
mercado los peajes de acceso en los plazos establecidos por la legislacién. Ademas,
podran facturar y cobrar otros servicios asociados al suministro en las condiciones que
se establezcan reglamentariamente” y “g) Recibir la informacion de la Oficina de
Cambios de Suministrador que se determine reglamentariamente relativa a los
cambios de suministro”.

El articulo 79 de la LSH, “Comercializacion”, remite al desarrollo reglamentario
la regulaciéon de la medicién del consumo y de la facturacién. Dispone que, “Sin
perjuicio de lo establecido en el articulo 60, reglamentariamente se regularan los
siguientes aspectos en relacion a la comercializacion del gas natural:

(...)

b) El procedimiento de medicion del consumo mediante la instalacion de
aparatos de medida y la verificacion de éstos.

c) El procedimiento y condiciones de facturacion y cobro de los suministros y
servicios efectuados”.

Los derechos y obligaciones de las empresas comercializadoras se regulan en
el articulo 81 de la LSH, cuyo apartado 1 refiere entre otros “d) Recibir la medicion de
los suministros de sus clientes”; “ f) Facturar y cobrar 10S suministros realizados” y “i)
Obtener la informacion relativa a los cambios de suministrador y los datos de los
consumidores de la Oficina de Cambios de Suministrador que se determine
reglamentariamente”.

En cuanto a las obligaciones que la LSH impone a los comercializadores, el
punto 2 del articulo 81 recoge: “g) Abonar al distribuidor las cantidades recaudadas
por servicios asociados al suministro prestados por el distribuidor al consumidor final
en aquellos casos que hayan sido establecidos reglamentariamente”; k) Suministrar a
la Oficina de Cambios de Suministrador la informacion que reglamentariamente se
determine”y “m) Procurar un uso racional de la energia.”

Debe tenerse en cuenta por su relevancia en la materia el RD 1434/2002, de
27 de diciembre, por el que se regulan las actividades de transporte, distribucion,
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comercializacion, suministro y procedimientos de autorizacion de instalaciones de gas
natural (RD 1434/2002) cuyo articulo 49, “Equipos de medida, estable que “1. En
cada punto de suministro se instalara un equipo de medida. Estos equipos habran
superado el control metrolégico establecido en la Unién Europea y cumpliran con las
normas UNE-EN que le sean de aplicacion. (...).”

El articulo 51 del citado RD, “Lectura de los suministros” dispone: 1. La lectura
de los suministros sera responsabilidad de las empresas distribuidoras, que la
pondran a disposicion del consumidor y del comercializador que lo suministra.”

Por otra parte, el RD 1434/2002 (articulo 10.3 letra I) obliga a las empresas
distribuidoras a llevar una base de datos de los consumidores conectados a sus
instalaciones, en la que se incluiran los datos enumerados en el articulo 43 del citado
Real Decreto. A tenor de ese precepto (articulo 43), “Control de puntos de consumo y
cambio de suministrador”, las empresas distribuidoras estan obligadas a disponer,
como soporte del sistema de intercambio de informacién con transportistas y
comercializadores, de una base de datos de todos los puntos de suministro
conectados a sus redes y a las de transporte de la zona, que sea completa y que esté
actualizada, en la que se exige que figure, con caracter de minimos, numerosa
informacion relativa al punto de suministro, a su titular y al consumo efectuado. Los
apartados 1 a 3 del precitado articulo 43 del RD 1434/2002, establecen:

“1. Las empresas distribuidoras dispondran de un sistema de intercambio de
informacion con los transportistas, comercializadores y consumidores cualificados que
permita conseguir los siguientes objetivos:

(...)

2. Las empresas distribuidoras deben disponer como soporte del sistema de
intercambio de informacién de una base de datos referidos a todos los puntos de
suministro conectados a sus redes y a las redes de transporte de su zona,
permanentemente completa y actualizada, en la que consten al menos los
siguientes datos relativos al punto de suministro:

1.2 Cddigo de identificacién del punto de suministro, esto es, el “CUPS” completo.

2.° Empresa distribuidora, que ha de incluir nombre y codigo de la empresa
distribuidora.

3.2 Ubicacion del punto de suministro: direccion, poblacion y provincia, que incluye
direccion completa (tipo de via, nombre de la via, nimero, piso y puerta), nombre de la
poblacion, cédigo postal y nombre de la provincia. Esta informacion debe referirse en
todo momento al punto de suministro y no a la ubicacién, poblacién y provincia del
titular de dicho punto de suministro que se exige en el ordinal 16 de este mismo
apartado.

4.° Presion (en bares) de la conexién del punto de suministro a las redes.

5.9 Caracteristicas del punto de suministro: tarifa o peaje actual o previsto, caudal
maximo contratado, en su caso. Incluye nombre de la Tarifa de Acceso de Terceros a
las Redes segun la modalidad de contratacion en vigor en el punto de suministro.
Dicho nombre debe corresponderse con el que conste en la norma reguladora de las
tarifas en vigor en cada momento. En su caso “Caudal maximo diario contratado” en
kWh/dia; en su caso “Caudal horario” en kWh; y derecho a acogerse a la tarifa de
ultimo recurso segun la legislacion vigente en la fecha de la consulta: “Derecho a
TUR” 0 “No derecho a TUR”.

6.° Fecha de la ultima revision y de la dltima inspeccion de las instalaciones receptoras
individuales, asi como su resultado. (...)
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7.° Consumos de los dos ultimos afios y caudales medidos periodificados segun
facturacioén, y, en su caso, los caudales maximo y minimo medidos con detalle
mensual.

La informacién comprende con periodicidad mensual (excepto para aquellos puntos de
suministro con lectura bimestral), desglosado en los periodos que registre en origen el
equipo de medida, incluyendo la fecha inicio y fecha fin de lectura para cada periodo, y
para los dos ultimos afios naturales a contar desde la fecha de la consulta:

a) “Consumo de energia” en kWh.

b) “Caudal medio” en kWh/dia.

¢) En su caso “Caudal maximo diario medido” en kWh/dia y con detalle mensual.

d) En su caso “Caudal minimo diario medido” en kWh/dia y con detalle mensual.

e) En su caso “Porcentaje de consumo nocturno”.

8.2 Cddigo identificador del equipo de medida.

9.° Caracteristicas y propiedad del equipo de medida, incluyendo disposicion de
telemedida: “Si telemedida” o “No telemedida”; marca y modelo del contador; marca y
modelo del corrector,; tipo de corrector; tipo de propietario del equipo de medida:
“Empresa distribuidora” o “Titular del punto de suministro”.

10. Dia, mes y afio del ultimo cambio de los parametros relativos a la contratacion de
la tarifa de acceso, (...)

11. Dia, mes y afio ultimo cambio de comercializador del consumidor.

12. Perfil de consumo aplicado por la distribuidora al consumidor para la estimacion
del consumo.

13. La informacioén relativa a los impagos en que los consumidores hayan incurrido,
(...)

14. Datos relativos al titular del punto de suministro: persona fisica o persona juridica.
15. Nombre y apellidos, o en su caso denominacion social y forma societaria, del
titular del punto de suministro.

16. Direccion completa del titular del punto de suministro. Esta informacion debe
referirse en todo momento al titular del punto de suministro y no a la ubicacion,
poblacion y provincia de dicho punto de suministro que se exige en el ordinal 3.° de
este mismo apartado.

17. Informacion relativa al uso del punto de suministro cuando el titular es persona
fisica: “Vivienda habitual” o “No vivienda habitual’.

Las empresas distribuidoras que proporcionen en forma de cédigo alfanumérico la
informacion relativa al nombre de la empresa distribuidora, nombre de la poblacion del
Punto de Suministro, nombre de la provincia del Punto de Suministro, y nombre de la
Tarifa de Acceso de Terceros a las Redes, estan obligadas a proporcionar una relacion
donde conste la correspondencia de dichos codigos con los nombres concretos. El
resto de los contenidos debera ser presentado por todas las empresas distribuidoras
en la forma descrita en la relacion anterior.

3. El cédigo de identificacion del punto de suministro se pondra en conocimiento
de la Comision Nacional de Energia, a los efectos del desarrollo de sus funciones en
relacion con las propuestas de liquidaciéon de la retribucion de las actividades
reguladas del sector de gas natural.”

En segundo lugar, a tenor del punto 4 del articulo 43 del RD 1434/2002, el
distribuidor debe garantizar a cualquier empresa comercializadora ( y también a la
Oficina de Cambios de Suministrador) el acceso por medios telematicos a la referida
base de datos, asi como remitir informaticamente a las comercializadoras que lo
soliciten la informacién gue consta en su base de datos:
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Las obligaciones que el articulo 43.4 impone a las empresas distribuidoras
gueda reforzada por el hecho de que su incumplimiento se califica como infraccion
grave de acuerdo con el articulo 110 €) de la LSH (ex articulo 43.6 del RD 1434/2002).

Asi pues, el articulo 43.4 del RD 1434/2002 no excluye del conocimiento de
los comercializadores (de todos) ninguna informaciéon de la muy numerosa que
figura en el Sistema de informacién de puntos de suministros.

En tercer lugar, el articulo 43.5 del RD 1434/2002, reconoce a los
comercializadores “inscritos en la seccion correspondiente del Registro Administrativo
de Distribuidores, Comercializadores y Consumidores Directos en Mercado” y a la
Oficina de Cambios de Suministrador el derecho a acceder gratuitamente a la
informacién que figura en las bases de datos de puntos de suministro de las
distribuidoras y, respecto a tal informacion, impone un deber de confidencialidad .

En atencién a la previsiéon del articulo 43.4 del RD 1434/2005, es conveniente
subrayar la sustancial diferencia que en esta materia existe con el sector eléctrico.

La normativa especifica del sector eléctrico prohibe a las comercializadoras el
acceso a la informaciéon que consta en el sistema de puntos de suministro gue
identifique al titular del punto de suministro. En este sentido, el Real Decreto 88/2026,
de 2 de febrero, por el que se aprueba el Reglamento general de suministro,
comercializacion y agregacion de energia eléctrica, (que deroga expresamente el RD
1435/2002, por el que se regulan las condiciones basicas de los contratos de
adquisicion de energia y de acceso a las redes en baja tension) en su articulo 8,
“Sistema de informaciéon de puntos de suministro”, apartado 5, establece que las
empresas comercializadoras y los agregadores independientes no podran acceder “a
cualquier informacién que directamente identifique al titular del punto de suministro, y
en particular, a los datos recogidos en los apartados c), ad) y ae) del anexo 1", que se
refieren, respectivamente, al nombre y apellidos del titular del punto de suministro; la
direccion completa del titular del punto de suministro; la informacién relativa al uso del
punto de suministro cuando el titular sea persona fisica: “Vivienda habitual” “No
vivienda habitual”; al nombre de la empresa comercializadora que en la actualidad
realiza el suministro y al agregador independiente contratado o inexistente.

Es mas, el derogado RD 1435/2002 también contenia una regulacién muy
similar a la del Real Decreto 88/2026 vigente en la actualidad. Esto es, una regulacion
alejada de las previsiones establecidas en la normativa del sector del gas, puesto que
su articulo 7.2, parrafo tercero, disponia que “En todo caso, ni las empresas
comercializadoras ni la Comisién Nacional de los Mercados y la Competencia podran
acceder a cualquier informacion que directamente identifique al titular del punto de
suministro, y en particular, a los datos recogidos en los apartados c), z) y aa) del
apartado 1.” Por tanto, ademas de los datos que excluye el RD 88/2026, el RD
1435/2002 excluia también el dato de la direccién del punto de suministro.

El RGPD y la LOPDGDD conforman el marco juridico de referencia en Espafia
en materia de proteccion de datos de caracter personal. Estas normas regulan los
principios, las obligaciones del responsable y encargado y los derechos de los

c. Jorge Juan 6
28001 Madrid 7 www.aepd.es



Servicio Juridico

. agencia

espanola
Oep proteccion

1 datos

interesados a los que debe adecuarse cualquier modalidad de tratamiento de datos
gue se lleve a cabo, con independencia del caracter publico o privado del sujeto
responsable.

El articulo 4.1 del RGPD define los datos personales como “toda informacion
sobre una persona fisica identificada o identificable («el interesado»); se considerara
persona fisica identificable toda persona cuya identidad pueda determinarse directa o
indirectamente, en particular mediante un identificador, como por ejemplo un nombre,
un numero de identificacion, datos de localizacién, un identificador en linea o uno o
varios elementos propios de la identidad fisica, fisiolégica, genética, psiquica,
economica, cultural o social de dicha persona”.

El articulo 4.2. del RGPD considera tratamiento “cualquier operacion o conjunto
de operaciones realizadas sobre datos personales o conjuntos de datos personales,
ya sea por procedimientos automatizados o no, como la recogida, registro,
organizacion, estructuracion, conservacion, adaptacion o modificacion, extraccion,
consulta, utilizacion, comunicacion por transmision, difusidon o cualquier otra forma de
habilitacion de acceso, cotejo o interconexion, limitacion, supresion o destruccion”.

Todo tratamiento de datos personales debe cumplir, acumulativamente, los
principios fundamentales que lo presiden, establecidos en el articulo 5 del RGPD, que
dispone:

“Los datos personales seran:

a) tratados de manera licita, leal y transparente en relacion con el interesado
(«licitud, lealtad y transparencia»);

b) recogidos con fines determinados, explicitos y legitimos, y no seran tratados
ulteriormente de manera incompatible con dichos fines; de acuerdo con el articulo 89,
apartado 1, el tratamiento ulterior de los datos personales con fines de archivo en
interés publico, fines de investigacion cientifica e histdrica o fines estadisticos no se
considerara incompatible con los fines iniciales («limitacion de la finalidad»);

¢) adecuados, pertinentes y limitados a lo necesario en relacién con los fines
para los que son tratados («minimizacion de datos»);

e) mantenidos de forma que se permita la identificacion de los interesados
durante no mas tiempo del necesario para los fines del tratamiento de los datos
personales; los datos personales podran conservarse durante periodos mas largos
siempre que se traten exclusivamente con fines de archivo en interés publico, fines de
investigacion cientifica o histérica o fines estadisticos, de conformidad con el articulo
89, apartado 1, sin perjuicio de la aplicacion de las medidas técnicas y organizativas
apropiadas que impone el presente Reglamento a fin de proteger los derechos y
libertades del interesado («limitacion del plazo de conservacion»);

f) tratados de tal manera que se garantice una seguridad adecuada de los
datos personales, incluida la proteccion contra el tratamiento no autorizado o ilicito y
contra su pérdida, destruccion o dafio accidental, mediante la aplicacion de medidas
técnicas u organizativas apropiadas («integridad y confidencialidad»).

2. El responsable del tratamiento sera responsable del cumplimiento de lo
dispuesto en el apartado 1 y capaz de demostrarlo («responsabilidad proactiva»).”

En virtud del principio de responsabilidad proactiva el responsable del
tratamiento debe cumplir los principios relativos al tratamiento establecidos en el
articulo 5.1 del RGPD y estar en condiciones de demostrar su cumplimiento, por lo que
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traslada al responsable la carga de acreditar que el tratamiento efectuado se adecla a
la normativa de proteccion de datos. La STJUE de 4 de octubre de 2024, asunto C-
200/23, (epigrafe 97) dice en ese sentido:

“Cabe precisar igualmente que, de conformidad con el articulo 5 del RGPD,
incumbe al responsable del tratamiento la carga de la prueba de que dichos datos se
recogen con fines determinados, explicitos y legitimos, que son adecuados,
pertinentes y limitados a lo necesario en relacion con los fines para los que son
tratados y que son tratados de manera licita, leal y transparente en relacion con el
interesado [véase, en este sentido, la sentencia de 4 de julio de 2023, Meta Platforms
y otros (Condiciones generales del servicio de una red social), C-252/21,
EU:C:2023:537, apartado 95].”

La “esencia” de la responsabilidad proactiva, segun el Dictamen 3/2010,
(WP173), del Grupo de Autoridades de Proteccion de Datos creado por el articulo 29
de la Directiva 95/46/CE, (en adelante, Grupo de Trabajo del articulo 29), es la
obligacién del responsable del tratamiento de aplicar medidas que, en circunstancias
normales, garanticen que en el contexto de las operaciones de tratamiento se cumplen
las normas en materia de proteccién de datos y en tener disponibles documentos que
demuestren a los interesados y a las Autoridades de control qué medidas se han
adoptado para alcanzar el cumplimiento de las normas en materia de proteccion de
datos.

Para la adopcién de esas medidas el RGPD toma en consideracion, ademas de
la naturaleza, el ambito, el contexto y los fines del tratamiento, el enfoque del riesgo
para los derechos y libertades fundamentales de las personas fisicas que entrafia un
determinado tratamiento. La repercusion que la vulneracion de este derecho puede
llegar a tener en otros derechos y libertades dota a este derecho fundamental de un
caracter instrumental en la proteccion del conjunto de derechos y libertades
fundamentales del individuo. El principio de responsabilidad proactiva se desarrolla en
el articulo 24 del RGPD, precepto que dispone:

“1. Teniendo en cuenta la naturaleza, el ambito, el contexto y los fines del
tratamiento, asi como los riesgos de diversa probabilidad y gravedad para los
derechos y libertades de las personas fisicas, el responsable del tratamiento aplicara
medidas técnicas y organizativas apropiadas a fin de garantizar y poder demostrar que
el tratamiento es conforme con el presente Reglamento. Dichas medidas se revisaran
y actualizaran cuando sea necesario.

2. Cuando sean proporcionadas en relacion con las actividades de tratamiento,
entre las medidas mencionadas en el apartado 1 se incluira la aplicacion, por parte del
responsable del tratamiento, de las oportunas politicas de proteccion de datos.

3. La adhesién a cédigos de conducta aprobados a tenor del articulo 40 o a un
mecanismo de certificacion aprobado a tenor del articulo 42 podran ser utilizados
como elementos para demostrar el cumplimiento de las obligaciones por parte del
responsable del tratamiento.

El principio de licitud se traduce en la exigencia de que el tratamiento esté
fundado en al menos una de las circunstancias descritas en el articulo 6.1 del RGPD:

“1.El tratamiento solo sera licito si se cumple al menos una de las siguientes
condiciones:
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a) el interesado dio su consentimiento para el tratamiento de sus datos personales
para uno o varios fines especificos;

b) el tratamiento es necesario para la ejecucion de un contrato en el que el interesado
es parte o para la aplicacion a peticion de este de medidas precontractuales;

c) el tratamiento es necesario para el cumplimiento de una obligacién legal aplicable al
responsable del tratamiento;

d) el tratamiento es necesario para proteger intereses vitales del interesado o de otra
persona fisica;

e) el tratamiento es necesario para el cumplimiento de una mision realizada en interés
publico o en el gjercicio de poderes publicos conferidos al responsable del tratamiento;
f) el tratamiento es necesario para la satisfaccion de intereses legitimos perseguidos
por el responsable del tratamiento o por un tercero, siempre que sobre dichos
intereses no prevalezcan los intereses o los derechos y libertades fundamentales del
interesado que requieran la proteccion de datos personales, en particular cuando el
interesado sea un nifio.

Lo dispuesto en la letra f) del parrafo primero no sera de aplicacion al tratamiento
realizado por las autoridades publicas en el ejercicio de sus funciones.”

v

Una primera aproximacion al texto del proyecto evidencia que falta en él una
disposicion que exprese que todos los tratamientos de datos de caracter personal que
se efectlen con ocasion de la implantacion y funcionamiento de los contadores
inteligentes estan sujetos a lo dispuesto en la normativa de proteccion de datos de
caracter personal. Que existen en el proyecto Unicamente dos referencias expresas a
los datos de caracter personal: el articulo 13.1 g) y la disposicion adicional primera. Y
evidencia también que la norma proyectada prevé varias operaciones de tratamiento
gue versan sobre los “nuevos datos de consumo” o informacion relativa a la curva de
carga horaria de los consumos de cada punto de suministro obtenidos por el uso de
los contadores inteligentes y equipos de telemedida.

1. En cuanto a la ausencia en el texto de una disposiciéon que explicite el
sometimiento a la normativa de proteccion de datos de caracter personal, se hace
notar que la Directiva 2024/1788 recuerda reiteradamente la aplicacion del RGPD a
todos los tratamientos de datos que se lleven a cabo con ocasion del uso de sistemas
de medicion inteligente en el marco del sistema de gas natural.

Asi, indica en el Considerando 161: “La presente Directiva respeta los
derechos fundamentales y se atiene a los principios reconocidos, en particular, en la
Carta de los Derechos Fundamentales de la Unién Europea (en lo sucesivo, «Carta»).
Por consiguiente, la presente Directiva debe interpretarse y aplicarse de conformidad
con estos derechos y principios,_en particular con el derecho a la proteccion de los
datos personales garantizado por el articulo 8 de la Carta. Es fundamental que todo
tratamiento de datos personales en virtud de la presente Directiva sea conforme al
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo”.

La exigencia de garantizar el cumplimiento de la normativa de proteccién de
datos de caracter personal también esta expresamente prevista en los articulos 17, 19
y 22 de la Directiva 2024/1788:
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El articulo 17, “Sistemas de medicion inteligentes en el sistema de gas natural”,
dispone: “1. Con el fin de complementar las medidas de eficiencia energética
adoptadas con arreglo a las Directivas (UE) 2023/1791 y (UE) 2024/1275 y de seguir
capacitando a los clientes finales, los Estados miembros o, cuando los Estados
miembros asi lo hayan dispuesto, las autoridades reguladoras recomendaran
encarecidamente que las empresas de gas natural optimicen el uso de este; por
ejemplo, ofreciendo (...) de _conformidad con las normas de la Unién aplicables en

materia de proteccion de datos.”

Por su parte, el articulo 19, “Funcionalidades de los sistemas de medicion
inteligentes en el sistema de gas natural’, indica que “(...)los Estados miembros
desplegaran estos sistemas con arreglo a las normas europeas y las disposiciones del
anexo Il y de acuerdo con los requisitos siguientes: (...)c) que la privacidad de los
clientes finales y la proteccion de sus datos cumplan las normas de la Unién
pertinentes en materia de proteccion de datos y privacidad”._

El articulo 22 de la Directiva, “Gestion de datos”, dispone en el punto 3 que
“Las normas sobre el acceso a los datos y el almacenamiento de datos a los efectos
de la presente Directiva cumpliran lo dispuesto en el Derecho de la Union pertinente.

El tratamiento de los datos personales en el marco de la presente Directiva se
realizara de conformidad con el Reglamento (UE) 2016/679.”

Estimamos conveniente, por ello, sugerir que en la orden que se proyecta
aprobar se incorpore, bien a través de un nuevo precepto 0 una disposicion adicional o
bien incluyendo un apartado ad hoc en alguna de las disposiciones que integran el
texto, una disposicién que exprese, con un contenido igual o similar al que sigue, el
sometimiento al RGPD y a la LOPDGDD de los tratamientos de datos personales que
se lleven a cabo:

“Todos los tratamientos de datos personales que se efectuen al amparo de esta
orden, en particular los que se realicen con ocasion del uso de sistemas de
medicion inteligente en el sistema de gas natural, estan sometidos en todo
caso a las previsiones establecidas en el Reglamento (UE) 2016/679, de 27 de
abril de 2016, del Parlamento Europeo y del Consejo, en la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos personales y garantia de
los derechos digitales y demas normativa sobre protecciéon de datos de
caracter personal que resulte de aplicacion”.

2 El texto sometido a informe contempla el tratamiento de nuevos datos de
consumo obtenidos por el uso de los contadores inteligentes y equipos de telemedida,
(la informacion relativa a la curva de carga horaria de los consumos de cada punto de
suministro) de cuya naturaleza de datos de caracter personal depende su
sometimiento a la normativa de proteccion de datos.

Se ha de examinar, por tanto, la naturaleza de los nuevos datos de consumo
( o curva de carga horaria) y si puede predicarse de ellos el caracter de datos
personales en el sentido del articulo 4.1 del RGPD.

La definicion de dato personal tanto de la Directiva 95/46/CE como del RGPD
(ex articulo 4.1) presupone que la persona fisica a la que concierne la informacién sea
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“identificada” o “identificable”. El Dictamen 4/2007 del Grupo de Trabajo del articulo 29
(WP 136) sobre el concepto de datos personales dice sobre este particular:

“La_identificacion se logra normalmente a través de datos concretos que
podemos llamar «identificadores» y que tienen una relacion privilegiada y muy
cercana con una determinada persona. (...) La Directiva menciona €sos
«identificadores» en la definicion de «datos personales» (...) cuando establece
que «se declarara identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un numero de
identificacion o uno o varios elementos especificos, caracteristicos de su
identidad fisica, fisioldgica, psiquica, econémica, cultural o social».”

Respecto a la mencidon a que la persona sea “directa” o “indirectamente”
identificable que se incluye en la definicion de datos personales, el Dictamen 4/2007
dice:

“Por lo que se refiere a la expresion personas «directamente» identificadas o

identificables, el nombre y apellidos de una persona es efectivamente el

identificador mas comun y, en la practica, el concepto de «persona identificada

» implica muy a menudo una referencia a sus apellidos. En algunas ocasiones,

para establecer con toda certeza esta identidad, hay que combinar el nombre y

apellidos de la persona con otros datos (fecha de nacimiento, nombres de los

padres, direccién o una fotografia de su rostro) para evitar toda confusién con
otras personas del mismo nombre y apellidos.”

El GT 29, analiza el término “indirectamente” identificable, como modo de poder
llevar a cabo la identificacién y manifiesta:

“Por su parte, cuando hablamos de «indirectamente» identificadas o
identificables, nos estamos refiriendo en general al fenémeno de las
«combinaciones Unicas», sean éstas pequefias o grandes. En los casos en
que, a primera vista, los identificadores disponibles no permiten singularizar a
una persona determinada, ésta aun puede ser «identificable», porque esa
informacion combinada con otros datos (tanto si el responsable de su
tratamiento tiene conocimiento de ellos como si no) permitira distinguir a esa
persona de otras. Aqui es donde la Directiva se refiere a «uno o varios
elementos especificos, caracteristicos de su identidad fisica, fisiologica,
psiquica, econémica, cultural o social». Algunas de esas caracteristicas son tan
unicas que permiten identificar a una persona sin esfuerzo (el «actual
Presidente del Gobierno de Espafia »), pero una combinacion de detalles
pertenecientes a_distintas categorias (edad, origen regional, etc.) también
puede ser lo bastante concluyente en algunas circunstancias, en especial si se
tiene_acceso a informacion adicional de determinado tipo. Este fenémeno ha
sido estudiado ampliamente por los estadisticos, siempre dispuestos a evitar
cualquier quebrantamiento de la confidencialidad.”

En este punto procede mencionar la Sentencia del Tribunal de Justicia de la
Union Europea (STJUE) de 9 de noviembre de 2023, asunto C -319/22, que hace las
consideraciones que siguen (epigrafe 45) sobre el concepto de dato personal a raiz de
la controversia suscitada acerca de la naturaleza de un identificador incorporado en los
automoviles durante su proceso de fabricacion:
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“Esta definicion es aplicable cuando, debido a su contenido, finalidad y efectos,
la informacion de que se trate esté relacionada con una persona fisica determinada
[sentencia de 8 de diciembre de 2022, Inspektor v Inspektorata kam Visshia sadeben
savet (...) C 180/21, EU:C:2022:967, apartado 70]. Para determinar si una persona
fisica es identificable, directa o indirectamente, hay que considerar el conjunto de los
medios que puedan ser razonablemente utilizados por el responsable del tratamiento,
en el sentido del articulo 4, punto 7, del RGPD, o por cualquier otro sujeto para
identificar a dicha persona, sin que se exija, no obstante, que toda la informacién que
permita identificar al interesado se encuentre en poder de una sola entidad (véase, en
este sentido, la sentencia de 19 de octubre de 2016, Breyer, C 582/14,
EU:C:2016:779, apartados 42 y 43).”

La Sentencia del Tribunal Supremo, Sala de lo Contencioso Administrativo, de
12 de julio de 2019, Rec. 4980/2018, si bien referida al sector eléctrico y al tratamiento
efectuado por el “operador del sistema”, considera datos personales los datos de
consumo individualizados junto con el CUPS. En su Fundamento Juridico quinto
explica:

“En respuesta a las cuestiones que segun el Auto de admision presentan
interés casacional objetivo para la formacién de la jurisprudencia se considera que los
datos de consumo energético individualizados para cada punto de suministro,
contenidos en las Curvas de Carga Horaria (CCH), junto al cédigo universal que
identifica cada punto de suministro ("CUPS"), que las distribuidoras remiten al
operador del sistema, pueden ser considerados datos de cardcter personal, en cuanto
referidos a una persona identificable, dado que el operador del sistema, utilizando
medios licitos y razonables a su alcance, puede llegar a conocer la identidad del titular
del contrato de suministro o del usuario de que se trata.”

En consideracion a cuanto antecede, cabe concluir que los nuevos datos de
consumo que proporcionan los contadores inteligentes son datos de caracter
personal en el sentido del articulo 4.1 del RGPD, habida cuenta de que a través de
ellos se facilita informacién que permite identificar a su titular.

Esto, por cuanto los referidos nuevos datos de consumo o curva de carga
horaria proporcionan, ademas del detalle temporal del consumo efectuado por el titular
en el curso de un dia, un identificador: el nimero del CUPS. Y todos los
comercializadores (exactamente “Los comercializadores inscritos en la seccién
correspondiente del Registro Administrativo de Distribuidores, Comercializadores y
Consumidores Directos en Mercado”, ex articulo 43.5 del RD 1434/2002) tienen
acceso gratuito a las bases de datos de puntos de suministro de cada empresa
distribuidora, en las que figuran los CUPS junto con los datos de identidad del titular,
su domicilio, la direccién del punto de suministro y su caracter de vivienda habitual o
no, entre otros datos personales.

Como se expone ut supra, el articulo 43, punto 4, del RD 1434/2002, obliga a
los distribuidores a disponer de una base de datos relativa a todos los puntos de
suministro conectados a sus redes y a los de transporte de la zona y a permitir el
acceso a dicha base de datos a “todos los comercializadores” asi como a remitir a
aguellos comercializadores que lo soliciten “los datos relativos a todos y cada uno de
los puntos de suministro conectados a sus redes y a las redes de transporte de su
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zona a través de un soporte fisico informatico que permita su inmediata y efectiva
disposicion y tratamiento”.

Resulta por ello que —al margen de la empresa comercializadora con quien el
cliente tiene contratado el suministro— cualquier comercializador que llegara a
conocer la curva de carga horaria correspondiente a un punto de suministro podria
identificar a su titular directamente, a través del identificador incorporado (el nimero de
CUPS).

Los nuevos datos de consumo a los que nos venimos refiriendo (o curva de
carga horaria) proporcionan el detalle temporal del consumo efectuado; en definitiva,
informan con precision de los habitos de consumo del titular del punto de suministro.
Esa informacion ofrece ventajas, como permitir al consumidor una mayor eficiencia en
el gasto energético, ayudar a los distribuidores a gestionar la carga de red, evitando
picos peligrosos, y a las comercializadoras a optimizar costes. No obstante, la
informacién detallada de los habitos de consumo del interesado incide en el riesgo
que entrafia su tratamiento para los derechos y libertades de la persona y, por
consiguiente, repercute en las medidas técnicas y organizativas de todo tipo que
el responsable del tratamiento estd obligado a adoptar para garantizar el
cumplimiento efectivo de los principios que presiden el derecho fundamental a
la proteccion de datos de caracter personal y la seguridad de los datos.

Sobre este aspecto, basta acudir al articulo 5 del texto del proyecto
—"Requisitos de los contadores inteligentes y mddulos de telemedida™— para
comprobar el nivel de desagregacion de la informacion de consumo que a través de
ellos se obtiene. Las especificaciones técnicas y/o funcionalidades “minimas” que
deben cumplir tanto los contadores inteligentes como los equipos de telemedidas son,
entre otras, ademas de la (a) “Comunicacion bidireccional segura con el sistema de
telegestion del titular de la Red”, el (f)"Almacenamiento local de al menos 65 datos de
consumo diario”, o que permite hacerse una idea de la radiografia de consumo que
esa informacion representa. También, la (d) “Medicion del consumo diario, que debera
ajustarse al dia de gas” o el (e) "Envio de los datos de consumo al sistema de
telegestion del titular de la red con periodicidad minima de 3 dias”.

3. El articulo 6 de la orden,” Acceso a los datos”, hace referencia a diversos
tratamientos que versan sobre los nuevos datos de consumo generados por la
utilizacion de contadores inteligentes y equipos de telemedida, siendo por ello el que
mayor relevancia presenta desde el punto de vista de la normativa de proteccién de
datos:

“1. El titular de la red proporcionara al consumidor el acceso gratuito, via web y
aplicacion mavil, de sus datos diarios de consumo de los 24 meses anteriores,
o al periodo transcurrido desde el inicio del contrato de suministro de gas si
este Ultimo es mas corto. Los datos de consumo estaran disponibles con un
decalaje maximo de 3 dias y mostraran el consumo diario en kWh. Asimismo,
los consumidores finales deberan poder acceder facilmente a informacion
complementaria que le permita efectuar comprobaciones detalladas,
incluyendo el consumo en metros cubicos, la presion de entrada al contador en
mbar y el factor de conversion aplicado.
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2. Los consumidores finales podran acceder a los datos acumulados
correspondientes, como minimo, a los tres afios anteriores, o al periodo
transcurrido desde el inicio del contrato de suministro de gas si este Ultimo es
mas corto. Dichos datos se mostraran en los intervalos de facturacion.

3. Ademas del propio consumidor, tendran acceso a los datos de consumo el
titular de la red y el comercializador que suministra el combustible gaseoso a
dicho punto de consumo, siempre previo consentimiento expreso e informado
del consumidor, que sera el propietario de los datos en todo momento. Los
comercializadores autorizados perderan el derecho de acceso que se hubiera
concedido de manera automatica en el momento en que concluya el contrato
de suministro.

4. Los consumidores podran autorizar, sin coste adicional, el acceso a sus
datos por parte de un tercero. Este derecho podrd ser revocado por el
consumidor en cualquier momento.

5. Los datos de consumo deberan mostrarse de manera facilmente
comprensible a través de una interfaz de comunicacion normalizada o
mediante acceso remoto y se permitira a los consumidores su descarga
gratuita, al menos en formato CSV.

6. La plataforma de acceso a los datos a través de pagina web garantizara que
la visualizacion de la informacion se adapte de forma automatica al tamafio,
resolucion y caracteristicas técnicas del dispositivo empleado para el acceso,
asegurando en todo momento una correcta accesibilidad y usabilidad.

7. Los titulares de las redes permitiran el acceso programatico (API) comun,
estandarizado y gratuito para los datos de consumo, que estara a disposicion
del consumidor y de los terceros debidamente autorizados. Asimismo,
habilitaran APIs para el acceso a datos complementarios, tales como el poder
calorifico superior e inferior (PCS/PCI).

8. La tecnologia y protocolos de comunicaciones a utilizar deberan garantizar
en todo momento la privacidad de los consumidores y la seguridad de sus
datos.

9. Los titulares de red cederan de manera gratuita a_entidades u organismos
dependientes de la Administracion que lo soliciten, los datos anonimizados de
consumo de aquellos puntos de suministro con consumo anual igual o inferior a
50.000 kWh, para fines estadisticos, de ahorro y eficiencia energética, sin que
esté permitida su venta a terceros. Estos datos deberan ser agregados como
minimo hasta el detalle de la seccion censal para garantizar la proteccion de
los consumidores y la privacidad de sus datos.”

El precepto transcrito prevé que, respecto a los nuevos datos de consumo o
curva de carga horaria de los consumos de cada punto de suministro, el distribuidor
lleve a cabo, en calidad de responsable, diferentes tratamientos que se concretan en
la recogida de los datos; en facilitar el acceso a su titular (el consumidor); en facilitar el
acceso al comercializador con quien el consumidor mantiene un contrato de suministro
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en vigor (punto 3 del articulo 6) y en habilitar el acceso a los terceros a quien el
consumidor lo autorice (punto 4 del articulo 6).

El distribuidor accede a los datos de la curva de carga amparado en la base
juridica del articulo 6.1 c) del RGPD: “el tratamiento es necesario para el cumplimiento
de una obligacion legal aplicable al responsable del tratamiento”. La LSH impone a los
distribuidores de gas natural la obligacion de proceder a la medicion de los suministros
en la forma que reglamentariamente se determine” (articulo 74.1 k). Desarrollo
reglamentario que se efectu6 a través del RD 1434/2002 (modificado por el RD
1085/2015) cuyo articulo 51 establece: “1. La lectura de los suministros sera
responsabilidad de las empresas distribuidoras, que la pondran a disposicion del
consumidor y del comercializador que lo suministra.”

El motivo de licitud del articulo 6.1 c¢) entrafia una restriccion del derecho
fundamental de proteccién de los datos de caracter personal en cuanto supone limitar
el poder de disposicién que sobre ellos tiene conferido su titular.

Respecto a la base juridica del articulo 6.1 c), el RGPD exige (ex articulo 6.3)
gue se establezca por el Derecho de la Unién o el Derecho de los Estados miembros
gue se aplique al responsable del tratamiento. Exige también que la finalidad del
tratamiento venga establecida en la Ley. En nuestro ordenamiento juridico interno la
Constitucion (articulo 53.1) dispone que los derechos y libertades del Capitulo I
(articulos 14-38) vinculan a todos los poderes publicos y su regulacidon requiere
reserva de Ley, de lo que se hace eco el articulo 8.1 de la LOPDGDD que dispone:

“1. El tratamiento de datos personales solo podra considerarse fundado en el
cumplimiento de una obligacion legal exigible al responsable, en los términos previstos
en el articulo 6.1 c) del Reglamento (UE) 2016/679, cuando asi lo prevea una norma
de Derecho de la Unién Europea o una norma con rango de ley, que podra determinar
las condiciones generales del tratamiento y los tipos de datos objeto del mismo asi
como las cesiones que procedan como consecuencia del cumplimiento de la
obligacion legal. Dicha norma podra igualmente imponer condiciones especiales al
tratamiento, tales como la adopcién de medidas adicionales de seguridad u otras
establecidas en el capitulo 1V del Reglamento (UE) 2016/679.”

La doctrina del Tribunal Constitucional sobre la reserva de Ley en caso de
restriccion de cualquier derecho fundamental est4d plenamente asentada. Cabe
mencionar la Sentencia 76/2019, de 22 de mayo en la que el Tribunal Constitucional
Se pronuncia en estos términos:

“(...) por mandato expreso de la Constitucion, toda injerencia estatal en el
ambito de los derechos fundamentales y las libertades publicas ora incida
directamente sobre su desarrollo (art. 81.1 CE), ora limite o condicione su
gjercicio (art. 53.1 CE), precisa una habilitacién legal (por todas, STC 49/1999,
de 5 de abril, FJ 4). En la STC 49/1999, FJ 4, definimos la funcion
constitucional de esa reserva de ley en los siguientes términos:

Esa reserva de ley a que, con caracter general, somete la Constitucion
espafiola la regulacion de los derechos fundamentales y libertades publicas
reconocidos en su Titulo I, desempefia una doble funcién, a saber: de una
parte, asegura que los derechos que la Constitucion atribuye a los ciudadanos
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no se vean afectados por ninguna injerencia estatal no autorizada por sus
representantes; y, de otra, en un Ordenamiento juridico como el nuestro en el
que los Jueces y Magistrados se hallan sometidos "Gnicamente al imperio de la
Ley" y no existe, en puridad, la vinculacién al precedente (SSTC 8/1981,
34/1995, 47/1995 y 96/1996) constituye, en definitiva, el unico modo efectivo
de garantizar las exigencias de seguridad juridica en el ambito de los derechos
fundamentales y las libertades publicas. Por eso, en lo que a nuestro
Ordenamiento se refiere, hemos caracterizado la seguridad juridica como una
suma de legalidad y certeza del Derecho (STC 27/1981, fundamento juridico
10).”

Esta doble funcion de la reserva de ley se traduce en una doble exigencia: por
un lado, la necesaria intervencion de la ley para habilitar la injerencia; y, por
otro lado, esa norma legal “ha de reunir todas aquellas caracteristicas
indispensables como garantia de la seguridad juridica”, esto es, “ha de
expresar todos y cada uno de los presupuestos y condiciones de la
intervencion” (STC 49/1999, FJ 4). En otras palabras, “no soélo excluye
apoderamientos a favor de las normas reglamentarias [...], sino que también
implica otras exigencias respecto al contenido de la Ley que establece tales
limites” (STC 292/2000, FJ 15).”

Es también reiterada la doctrina del Tribunal Constitucional segun la cual toda
restriccion de un derecho fundamental debe ser una medida proporcional. La STC
14/2003, de 28 de enero, manifiesta:

“En otras palabras, de conformidad con una reiterada doctrina de este Tribunal,
la constitucionalidad de cualquier medida restrictiva de derechos
fundamentales viene determinada por la estricta observancia del principio de
proporcionalidad. A los efectos que aqui importan basta con recordar que, para
comprobar si una medida restrictiva de un derecho fundamental supera el juicio
de proporcionalidad, es necesario constatar si cumple los tres requisitos o
condiciones siguientes: si la medida es susceptible de conseguir el objetivo
propuesto (juicio de idoneidad); si, ademas, es necesaria, en el sentido de que
no exista otra medida mas moderada para la consecucién de tal propdsito con
igual eficacia (juicio de necesidad); y, finalmente, si la misma es ponderada o
equilibrada, por derivarse de ella mas beneficios o ventajas para el interés
general que perjuicios sobre otros bienes o valores en conflicto (juicio de
proporcionalidad en sentido estricto; STC 66/1995, de 8 de mayo, F. 5; STC
55/1996, de 28 de marzo, FF. 7, 8 y 9; STC 270/1996, de 16 de diciembre, F.
4.e; STC 37/1998, de 17 de febrero, F. 8, STC 186/2000, de 10 de julio, F. 6).”

A la luz de las disposiciones y jurisprudencia constitucional citada, el acceso
por el distribuidor a los datos de la curva de carga horaria de cada punto de
suministro cumple las condiciones para tener su fundamento de licitud en el articulo
6.1 c) del RGPD. En tal sentido, el tratamiento que consiste en acceder o recoger por
medio de los contadores inteligente los nuevos datos de consumo que el proyecto
prevé, se establece en una norma con rango de Ley (la Ley 34/1998, de 7 de octubre,
del Sector de Hidrocarburos) que obliga al distribuidor a realizar la medicién del
consumo (articulo 74.1 k). Es también la LSH la que da a conocer cual es la finalidad
de la medicién del consumo, pues se infiere con nitidez de los derechos y las
obligaciones que reconoce a distribuidores y comercializadores. Sin la obligacion
impuesta al distribuidor en el articulo 74.1 k) no se podrian hacer realidad los derechos
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que la LSH reconoce a los comercializadores: “recibir la medicion” de los suministros y
“facturar y cobrar” los suministros.

Por otra parte, la LSH impone al distribuidor expresamente la adopcion de
cautelas al exigirle que garantice la exactitud de la medicién del consumo y que facilite
el control de su actuacién por la Administracibn competente. En cuanto a la “forma”
particular en que deba realizarse la medicion del suministro, la LSH se remite a su
desarrollo reglamentario y habilita al Gobierno a tal efecto (disposicion final segunda,
“Facultades de desarrollo”). Habilitacion de la que el Gobierno ha hecho uso a través
del RD 1434/2002, cuyo articulo 49.3, inciso tercero, dispuso que el titular del
departamento ministerial (actualmente, el MTERD) “podré establecer la obligatoriedad
de uso de contadores inteligentes asi como los planes de desarrollo para su
implantacion”, y del Real Decreto-ley 18/2022, de 18 de octubre, cuyo articulo 14
aprobo la implantacion de contadores inteligentes para clientes con consumo anual
igual o inferior a 50.000 kWh y habilité al titular del departamento ministerial para
establecer mediante orden los planes de desarrollo para su implantacion y sus
especificaciones minimas, lo que nos conduce al texto del proyecto sometido a
consulta.

El tratamiento de los datos de consumo por el distribuidor, estando sometido al
RGPD, la LOPDGDD y demas normativa en materia de proteccion de datos que
resulte aplicable, debe cumplir estrictamente sus disposiciones, debiendo garantizar
los principios recogidos en el articulo 5 del RGPD, entre ellos el de limitacién de la
finalidad (articulo 5.1.b RGPD) sin que pueda tratar los datos para finalidades distintas
de aquellas para las que estd habilitado por la Ley y los de confidencialidad e
integridad de los datos. Ademas, viene obligado a adoptar la medidas de seguridad (ex
articulo 32 RGPD) apropiadas para garantizar su integridad, confidencialidad vy
disponibilidad.

3.1.- Nos referimos en primer término a la hipétesis contemplada en el punto 4
del articulo 6 del proyecto: “Los consumidores podran autorizar, sin coste adicional,
el acceso a sus datos por parte de un tercero. Este derecho podra ser revocado por el
consumidor en cualquier momento.”

La base juridica de este tratamiento es el consentimiento del titular de los
datos (el consumidor y titular del punto de suministro); consentimiento que el articulo
4.11 del RGPD define como “toda manifestacion de voluntad libre, especifica,
informada e inequivoca por la que el interesado acepta, ya sea mediante una
declaracion o una clara accion afirmativa, el tratamiento de datos personales que le
conciernen”. Del tenor literal de la disposicion del proyecto se infiere que, en este
caso, la manifestacion de voluntad del consumidor sera explicita y deberd comunicar al
distribuidor la identidad del tercero a quien permite acceder a sus datos de consumo.
El distribuidor, por su condicién de responsable del tratamiento, en virtud del principio
de responsabilidad proactiva (ex articulo 5.2 RGPD) debe estar en condiciones de
poder acreditar que el tratamiento efectuado cumple el principio de licitud, esto es, que
el cliente consintio la comunicacién de sus datos a un tercero.

El criterio del articulo 6.4 del proyecto — exigir la autorizacion del cliente
para que el distribuidor dé acceso a los datos de la curva de carga horaria a un tercero
(que podria ser una empresa comercializadora con la que el cliente no tuviera
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contratado el suministro o cualquier otra persona fisica o juridica)— coincide con el
que esta Agencia ha considerado ajustado a Derecho en supuestos analogos.

En el Informe 25/2015, de 18 de junio, —relativo a una consulta sobre un
proyecto de Real Decreto por el que se modificaban distintas disposiciones del sector
eléctrico a fin de ajustar su régimen a la reforma estructural de dicho sector operada
esencialmente mediante la Ley 24/2013, de 26 de diciembre, del Sector Eléctrico— el
Servicio Juridico de la Agencia, habida cuenta de que el proyecto sometido a consulta
exigia el consentimiento expreso del cliente para que las distribuidoras cedieran los
datos de la curva de carga horaria a empresas comercializadoras con las que el
interesado no tenia contratado el suministro o a otros terceros, analiz6 la posibilidad
de que dichas cesiones pudieran tener cobertura en el articulo 11.1 a) de la Ley
Organica 15/1999, de Proteccion de Datos de Caracter Personal(LOPD) (“Cuando la
cesién esta autorizada en una ley”). Tras su analisis, el Informe emitido concluia que
“debe entenderse que no existe una habilitacion legal para el acceso a los datos
asociados a la curva de carga horaria de quienes no fueran clientes de la
comercializadora.” 'Y afirmaba -—afirmaciones que hacemaos nuestras trayéndolas al
presente Informe—que “esta Agencia coincide plenamente con el texto sometido
a informe en considerar que cualquier cesion a terceros de estos datos debera
quedar sometida al previo consentimiento del interesado, considerandose
igualmente que la exigencia de consentimiento expreso se encuentra
plenamente justificada en este caso, habida cuenta de lo invasivo de la cesiéon
de los mencionados datos.”

Este aserto del Informe 25/2015 estuvo precedido del andlisis y las reflexiones
que pasamos a reproducir:

“(...) debe valorarse si la comunicacion a las comercializadoras distintas de
aquélla con la que el consumidor mantiene el contrato de suministro de los
datos de la curva de carga horaria podria considerarse amparado por lo
dispuesto en el articulo 11.2 a) de la Ley Organica [Ley Organica 15/1999, de
13 de diciembre, de Proteccion de Datos de Caracter Personal], y entenderse
asi amparado por la Ley 24/2013 o si, por el contrario, al no operar esta
excepcion, resulta necesario para que dicha cesion pueda tener lugar el
consentimiento del consumidor, como indica el Proyecto objeto de informe.

(...)

El tratamiento de los datos al que ahora se esta haciendo referencia ha sido
objeto de estudio reiterado por parte del Grupo de Autoridades de Proteccién
de Datos creado por el articulo 29 de la Directiva 95/46/CE, pudiendo hacerse
referencia a los dictamenes 12/2011 sobre la medicién inteligente, (...) 4/2013
sobre el modelo de evaluacion del impacto sobre la proteccion de datos para
redes inteligentes y para sistemas de contador inteligente (...) (WP205), y
7/2013 sobre el modelo de evaluacion del impacto relativa a la proteccion de
datos para redes inteligentes y para sistemas de medicion inteligentes (...)
(WP209).

El primero de los dictamenes citados plantea la especial trascendencia de la
injerencia_que el tratamiento de los datos de consumo de energia horario
representa en la esfera del consumidor al que dicha informacion se refiere. Asi,
sefiala el dictamen 12/2011:
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“Los contadores inteligentes permiten la generacion, transmision y analisis de
datos sobre los consumidores en mucha mayor medida que el «contador
tradicional» o «simple». Por lo tanto, permiten también al operador de red
(también conocido como DSO, Distribution Service Operator), a los
proveedores de energia y a otras partes recopilar informacién detallada sobre
el consumo de energia y las pautas de utilizacion, asi como adoptar
decisiones relativas a consumidores individuales sobre la base de perfiles de
utilizacion. Aunque se reconoce que estas decisiones generalmente
benefician a los consumidores por el ahorro energético que traen consigo,
también se esta poniendo de manifiesto que puede producirse intrusion en la
vida privada de los ciudadanos a través del uso de dispositivos instalados en
sus hogares.
(...) Con la introduccién de los contadores inteligentes, el proceso es mas
complejo porque el interesado proporcionara a los proveedores informacion
sobre sus habitos personales.
(...) En resumen, desde el punto de vista de la proteccion de datos, el Grupo
de Trabajo del articulo 29 desea subrayar que mientras que las ventajas
potenciales de estos programas son de amplio alcance y significativas,
también pueden conducir a incrementar las cantidades de datos personales
tratados, sin precedentes en este sector, y hacer que los datos personales
estén disponibles para una gama mas amplia de destinatarios que en la
actualidad.”
(...)
Finalmente, en lo que resulta relevante a los efectos de nuestro analisis, el
dictamen_12/2011 se refiere también al posible acceso a los datos por terceros
distintos del distribuidor y el comercializador contratado por el consumidor,
indicando lo siguiente:
“Es probable que se produzca una participacion significativa de terceros y
de las ESE en la puesta en practica y el apoyo al funcionamiento de los
contadores inteligentes, y el Grupo de Trabajo cree que ello merece una
atencion particular. (...)es evidente que en el caso mas notorio el
funcionamiento de la medicion inteligente podria dar lugar a intercambios
de perfiles energéticos en interés de las partes que desean comercializar
servicios de energia.
Se han propuesto técnicas de asistencia al funcionamiento que incluyen la
creacion de centros de informacion y comunicaciones que actuen como
cauce para todos los participantes que deseen acceder a datos de
consumo; un Cadigo del que serian firmantes todas las partes; y una Carta
que abarcaria toda la industria. EI Grupo de Trabajo desea aclarar que
cuanto mas invasivo sea el tratamiento, mas exigentes deberan ser las
garantias. EI Grupo de Trabajo ruega urgentemente a los organos
reguladores competentes que opinen sobre la posibilidad de admitir un
tratamiento mas invasivo.
Todo ello estaria basado en el consentimiento de consumidor, y la industria
garantizaria _que el interesado estd en condiciones de dar su
consentimiento con conocimiento de causa. El Grupo de Trabajo desea
aclarar que seria inaceptable que terceros trataran datos detallados
del consumo energético del interesado sin el conocimiento ni el
consentimiento de éste.”
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De este modo, el Grupo de Autoridades de Proteccion de Datos ha
considerado que el tratamiento de los datos referidos a la curva de carga
horaria resulta especialmente sensible en cuanto que implica el acceso a otras
informaciones ajenas al_mero dato del consumo energético, mostrando los
habitos de comportamiento del consumidor y permitiendo la elaboracion de
perfiles relacionados con su conducta, gue exceden del mero conocimiento de
Sus consumos para afectar a su esfera mas privada. (...) el Grupo considera
gue en tanto no exista una relacion que vincule al consumidor con el
responsable del tratamiento (el distribuidor en todo caso y el comercializador
con el que suscriba el suministro) el acceso a la informacion deberia fundarse
en el consentimiento inequivoco del afectado, que tenga pleno conocimiento y
efectivamente acepte que terceros puedan acceder a informaciones que
revelaran un perfil mucho mas completo de sus habitos de consumo
energético.”

El tercero que accede a los datos de consumo debe tratar los datos con
sometimiento estricto a la normativa de proteccion de datos. Deberd garantizar los
principios recogidos en el articulo 5 del RGPD, entre ellos el de limitacion de la
finalidad (articulo 5.1.b RGPD) y confidencialidad y adoptar las medidas de seguridad
conforme al articulo 32 del RGPD.

Resta decir sobre el articulo 6.4 del proyecto que la prevision que recoge,
relativa a que el consumidor en cualquier momento puede revocar la autorizaciéon
otorgada, estd en consonancia con el articulo 6.3 del RGPD que dispone: “E/
interesado tendra derecho a retirar su consentimiento en cualquier momento.” Ahora
bien, el articulo 6.3 del RGPD dice también: “La retirada del consentimiento no
afectara a la licitud del tratamiento basada en el consentimiento previo a su retirada.
Antes de dar su consentimiento, el interesado sera informado de ello. Sera tan facil
retirar el consentimiento como darlo.” Por su caracter imperativo el articulo 6.3 RGPD
es aplicable en su integridad, con independencia del alcance mas limitado que tenga la
prevision incluida en el texto del proyecto.

3.2.-El punto 3 del articulo 6 del proyecto dispone que tendra acceso “a los
datos de consumo” “el comercializador que suministra el combustible gaseoso a
dicho punto de consumo, siempre previo consentimiento expreso e informado
del consumidor, que sera el propietario de los datos en todo momento. Los
comercializadores autorizados perderan el derecho de acceso que se hubiera
concedido de manera automatica en el momento en que concluya el contrato de
suministro.”

La mencién que el proyecto hace a que el consumidor debe prestar el
consentimiento expreso e informado para que el comercializador con contrato en vigor
acceda a sus datos de consumo, supone una cautela adicional que se informa
favorablemente, estando este tratamiento amparado en las bases juridicas de los
articulos 6.1 b) y c) RGPD.

Por otra parte, el articulo 6 del proyecto no explicita que el distribuidor, asi
como los comercializadores con contrato en vigor y los terceros que accedan a los
datos de consumo, estén sometidos, en todo caso, a la normativa de proteccion de
datos de caracter personal y, por ello, deban cumplir los principios que presiden el
tratamiento, en particular los principios de limitacion de la finalidad y confidencialidad.
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Se sugiere, en consecuencia, incorporar al articulo 6 del proyecto un nuevo
apartado o un inciso en alguno de los apartados que lo integran, con esta redaccion u
otra similar:

“En todo caso, los tratamientos previstos en esta disposicidon garantizaran los
principios relativos al tratamiento, especialmente la limitacion de la finalidad del
tratamiento y la confidencialidad de los datos referidos a las personas fisicas
afectadas, de acuerdo con lo establecido en el Reglamento (UE) 2016/679, de
27 de abril de 2016, General de Proteccién de Datos, en la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos personales y garantia de
los derechos digitales y demas normativa vigente en materia de seguridad y
proteccién de datos”.

3.2.-El punto 3 del articulo 6 del proyecto dispone que tendra acceso “a los
datos de consumo” “el comercializador que suministra el combustible gaseoso a
dicho punto de consumo, siempre previo consentimiento expreso e informado
del consumidor, que sera el propietario de los datos en todo momento. Los
comercializadores autorizados perderan el derecho de acceso que se hubiera
concedido de manera automatica en el momento en que concluya el contrato de
suministro.”

La mencién que el proyecto hace a que el consumidor debera prestar el
consentimiento expreso e informado para que el comercializador con contrato en vigor
acceda a sus datos de consumo, sélo tiene razén de ser si el distribuidor proporciona
al comercializador de manera diferenciada la medicién del suministro y, ademas, los
datos de consumo no son necesarios para emitir la factura. Si falta esta doble
condicibn, el tratamiento al que alude el articulo 6.3 del proyecto no exigiria recabar el

consentimiento del consumidor pues estaria amparado en las bases juridicas de los
articulos 6.1 b) y c) RGPD.

El articulo 6.1 a) del RGPD indica que sera licito el tratamiento cuando el
interesado dé su consentimiento para el tratamiento de sus datos personales para uno
o varios fines especificos. El consentimiento que el consumidor otorga a su
comercializadora para acceder a sus consumos ademas de expreso e informado debe
concretar cual es la finalidad especifica para la que la comercializadora podra tratar los
datos, pues s6lo cumpliendo esta exigencia se integra un consentimiento valido en el
sentido del articulo 4.11 del RGPD.

Asimismo, el articulo 4.11 del RGPD exige que el consentimiento prestado sea
“libre”, condicion esencial para integrar un consentimiento valido a efectos del RGPD.

Sobre el elemento de la libertad, el considerando (43) del RGPD razona que
“Para garantizar que el consentimiento se haya dado libremente, este no debe
constituir un _fundamento juridico valido para el tratamiento de datos de caracter
personal en _un caso concreto en el que exista un desequilibro claro entre el
interesado y el responsable del tratamiento, en particular cuando dicho responsable
sea una autoridad publica y sea por lo tanto improbable que el consentimiento se haya
dado libremente en todas las circunstancias de dicha situacion particular. Se presume
que el consentimiento no se ha dado libremente cuando no permita autorizar por
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separado las distintas operaciones de tratamiento de datos personales pese a ser
adecuado en el caso concreto, o cuando el cumplimiento de un contrato, incluida la

restacion de un servicio, sea dependiente del consentimiento, aun cuando este no
sea necesario para dicho cumplimiento.”

Acerca del elemento de la libertad, las Directrices 05/2020 sobre el
consentimiento con arreglo al Reglamento 2016/679”, Versién 1.1, adoptadas por el
Comité Europeo de Proteccion de Datos el 4 de mayo de 2020, refieren (epigrafe 13)
que el elemento «libre» implica una verdadera eleccion y control para los interesados.
Como regla general, el RGPD prescribe que, si el interesado no tiene opcion real, se
siente obligado a consentir o sufrirA consecuencias negativas si no lo consiente,
entonces el consentimiento no sera valido. Si el consentimiento se incluye como parte
no negociable de los términos y condiciones, se presume que no se ha dado
libremente. En consecuencia, el consentimiento no se considerara libre si el interesado
no puede rechazar o retirar su consentimiento sin perjuicio. El RGPD también tiene en
cuenta la nocién de desequilibrio entre el responsable del tratamiento y el interesado.

Sobre el “desequilibrio de poder”, el epigrafe 24 de las Directrices 05/2020
dicen que “(...)no se limitan a las autoridades publicas y los empleadores, sino que
también pueden producirse en otras situaciones.(...) el consentimiento solo puede
ser vdlido si el interesado puede ejercer una eleccion real y no existe riesgo de
engafio, intimidacién, coaccién o consecuencias negativas significativas (por
efemplo, costes adicionales sustanciales) si no lo acepta. El consentimiento no sera
libre en los casos en que exista algin elemento de coaccion, presion o incapacidad
para ejercer el libre albedrio.”

Esta Agencia estima, en consonancia con el criterio defendido por el Comité
Europeo de Proteccion de Datos, que seria aconsejable que el tratamiento de los
datos de consumo del cliente por la empresa comercializadora con contrato en vigor
estuviera amparado en otras bases juridicas que resulten aplicables de entre las que
detalla el articulo 6.1 del RGPD.

Cualquiera que sea el presupuesto factico al que se refiere el articulo 6.3 del
proyecto y, por consiguiente, las circunstancias del articulo 6.1 RGPD que operan
como fundamento de licitud del tratamiento mencionado en su articulo 6.3, dada la
injerencia que estos tratamientos tienen en la esfera privada del consumidor, se cree
conveniente sugerir que se incluya en el precepto una referencia expresa al
principio de limitacién de la finalidad (articulo 5.1.b RGD), subrayando que los
datos personales seran recogidos con fines determinados, explicitos y legitimos, y no
seran tratados ulteriormente de manera incompatible con dichos fines.

El articulo 6 del proyecto no explicita que el distribuidor, asi como los
comercializadores con contrato en vigor y los terceros que accedan a los datos de
consumo, estan sometidos, en todo caso, a la normativa de proteccion de datos de
caracter personal y, por ello, deben cumplir los principios que presiden el tratamiento,
en particular los principios de minimizacion, limitacién de la finalidad, proporcionalidad,
integridad y confidencialidad.

Se sugiere, en consecuencia, incorporar al articulo 6 del proyecto un nuevo
apartado o un inciso en alguno de los apartados que lo integran, con esta redaccion u
otra similar:
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“En todo caso, se exigira la garantia de confidencialidad y la proteccion de
datos referidos a las personas fisicas afectadas, de acuerdo con lo establecido
en el Reglamento (UE) 2016/679, de 27 de abril de 2016, General de
Proteccion de Datos, en la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos personales y garantia de los derechos digitales y demas
normativa vigente en materia de seguridad y proteccion de datos”.

4. El punto 9 del articulo 6 del proyecto prevé la cesion de datos de
consumo anonimizados para fines estadisticos, de ahorro y eficiencia energética, a
entidades u organismos dependientes de la Administracion que lo soliciten. Dispone en
su ultimo inciso: “Estos datos deberan ser agregados como minimo hasta el detalle de
la seccion
censal para garantizar la proteccion de los consumidores y la privacidad de sus datos.”

En tanto que el precepto se refiere a datos anonimizados, en principio ,su
tratamiento quedaria fuera del ambito de aplicacion del RGPD.

El Considerando 26 del RGPD (ultimo inciso) indica: “Por lo tanto los principios
de proteccién de datos no _deben aplicarse a la_informacién andénima, es decir
informacién que no guarda relacidn con una persona fisica identificada o identificable,
ni a los datos convertidos en anénimos de forma que el interesado no sea
identificable, o deje de serlo. En consecuencia, el presente Reglamento no afecta al
tratamiento de dicha informacion anonima, inclusive con fines estadisticos o de
investigacion”.

Los datos se consideraran anonimizados en la medida que no exista una
probabilidad razonable de gue cualquier persona pueda identificar a la persona fisica
en el conjunto de datos. Dicha evaluacion ha de tener en cuenta los costes, el tiempo
requerido para llevar a cabo la reidentificacion o los medios tecnoldgicos necesarios
para conseguir la reversion de la anonimizacion, tanto los actuales como teniendo en
cuenta los avances tecnolégicos (Considerando 26).

Como es conocido existe una probabilidad de que los registros de cualquier
conjunto de datos se reidentifiquen en funcién de la posibilidad de individualizarlos.
Por consiguiente, no_pueden obviarse los riesgos de reidentificacion en funcién del
contexto o la naturaleza de los datos, lo que implica que cualquier proceso sélido
de anonimizacidon deberd evaluar el riesgo de reidentificacién, que debera
gestionarse y controlarse a lo largo del tiempo.

Partiendo de esas premisas, el responsable del tratamiento, en este caso el
distribuidor, esta obligado a garantizar la robustez del proceso de anonimizacién. La
reidentificacion que eventualmente llegara a hacerse de los datos cedidos como
anonimizados supondria que ha realizado una cesién de datos personales que no
cuenta con una base juridica conforme al RGPD.

Asi pues, teniendo el responsable del tratamiento la obligacion de actuar
proactivamente, adoptando las medidas técnicas y organizativas apropiadas a fin de
garantizar el cumplimiento de los principios relativos al tratamiento (ex articulos 5.1 y
24 RGPD), y de adoptar las medidas de seguridad técnicas y organizativas apropiadas
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para garantizar un nivel de seguridad adecuado al riesgo (ex articulos 25y 32 RGPD)
considerando para ello “el estado de la técnica, los costes de aplicacion, y la
naturaleza, el alcance, el contexto y los fines del tratamiento, asi como riesgos de
probabilidad y gravedad variables para los derechos y libertades de las personas
fisicas”, la prevision del articulo 6.9 inciso ultimo resulta insuficiente para garantizar
una protecciéon adecuada de los datos personales. Esto, puesto que en ningin
caso el cumplimiento de un requisito como el que se establece en el proyecto de
orden ministerial (“deberan ser agregados como minimo hasta el detalle de la
seccion Censal”) puede dispensar al responsable del tratamiento (el distribuidor)
de la responsabilidad y obligaciones que le impone el RGPD.

Se sugiere por ello introducir un cambio importante en la redaccién del dltimo
inciso del articulo 6.9 del proyecto, en el sentido de que los datos deberan ser
agregados como minimo hasta el detalle de la seccién censal siempre y cuando el
distribuidor no aprecie la conveniencia de adoptar un mayor nivel de
desagregacion al evaluar los riesgos para la seguridad que tiene el tratamiento en
cumplimiento de la obligacién que le impone el articulo 32 del RGPD.

V

Todo tratamiento de datos debe cumplir acumulativamente “todos” los principios
gue lo presiden, establecidos en el articulo 5 del RGPD. Habiendo examinado los
principios de licitud y limitacion de la finalidad en relacion con el tratamiento de los
datos de consumo, nos referimos al principio de minimizacién (articulo 5.1 ¢) y a la
obligacién de adoptar medidas de seguridad conforme al articulo 32 RGPD.

El principio de minimizacion implica que los datos personales tratados seran
“adecuados, pertinentes y limitados a lo necesario en relaciéon con los fines para los
que son tratados”. El examen del texto del proyecto obliga a tomar en consideracion la
aplicacion de este principio en la previsién contenida en el articulo 8, “Comunicacion
de la instalacion de contadores inteligentes”, punto 2 que dispone: “La comunicacion
se realizara, al menos por correo ordinario_a la direccion del punto de suministro
correspondiente, pudiendo reiterarla por correo electrénico en caso de su
disponibilidad”.

La comunicacioén a la que alude la norma tiene por finalidad que el distribuidor
informe a los titulares de los puntos de suministro de la obligacion de sustituir los
contadores actualmente instalados por contadores inteligentes, la fecha prevista de la
sustitucion, la posibilidad de disponer del contador en propiedad o en alquiler y el
precio y el procedimiento de acceso a los datos de consumo una vez instalado el
contador, entre otras. De la finalidad que persigue la comunicaciébn se deriva
claramente el interés del destinatario (el consumidor) en recibirla. Resulta por ello
llamativo que el articulo 8.2 establezca que la comunicacion se realizara, al menos,
“por correo ordinario a la direccion del punto de suministro correspondiente, pudiendo
reiterarla por correo electrénico en caso de su disponibilidad”.

Si lo datos que se tratan deben ser los adecuados y pertinentes en relacién con
la finalidad, entendemos que la comunicacién debe dirigirse a la direccién que
constituye el domicilio habitual del cliente o la direccion en la que se tiene constancia
de que el cliente recibe el correo postal. Entre la informacién que el distribuidor esta
obligado a mantener en su base de datos (Sistema de informacién de puntos de
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suministro), articulo 43.2 del RD 1434/2002, figura si la vivienda es o no habitual, la
“ubicacion del punto de suministro” (nUmero 3) y la “Direcciéon completa del titular del
punto de suministro” (numero 16). En el ordinal 3° consta: Esta informacion debe
referirse en todo momento al punto de suministro y no a la ubicacion, poblacion y
provincia del titular de dicho punto de suministro que se exige en el ordinal 16 de este
mismo apartado. Y en el 16° Esta informacion debe referirse en todo momento al
titular del punto de suministro y no a la ubicacién, poblacién y provincia de dicho punto
de suministro que se exige en el ordinal 3.° de este mismo apartado.

Cuando el punto de suministro corresponda a una vivienda no habitual y se
disponga, ademas, del dato de la direccién completa del titular del punto de suministro,
entendemos que el dato pertinente en relacion con la finalidad que se persigue es la
direccion del titular del punto de suministro y no, como sefiala sin distincion el
proyecto, la direccion del punto de suministro.

El articulo 32 del RGPD obliga al responsable del tratamiento, asi como al
encargado, a aplicar las medidas técnicas y organizativas que resulten apropiadas
para garantizar un nivel de seguridad adecuado al riesgo, teniendo en cuenta en la
valoracién de adecuacién de las medidas al riesgo el estado de la técnica, los costes
de aplicacion, y la naturaleza, el alcance, el contexto y los fines del tratamiento, asi
como riesgos de probabilidad y gravedad variables para los derechos vy libertades de
las personas fisicas
gue en su caso incluya, entre otros: a) la seudonimizacion y el cifrado de datos
personales; b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad
y resiliencia permanentes de los sistemas y servicios de tratamiento; c) la capacidad
de restaurar la disponibilidad y el acceso a los datos personales de forma rapida en
caso de incidente fisico o técnico; d) un proceso de verificacion, evaluacion y
valoracién regulares de la eficacia de las medidas técnicas y organizativas para
garantizar la seguridad del tratamiento.

La adecuacion de las medidas al riesgo que el tratamiento representa para los
derechos y libertades de la persona, o pertinencia de las medidas de seguridad, debe
ser evaluada por el responsable y reconsiderada periédicamente en funcion de los
resultados obtenidos, teniendo en cuenta -entre otros factores- los riesgos que
presente el tratamiento; riesgos que pueden variar en funcion de las circunstancias y
gue evidencia que las medidas de seguridad no se configuran por el RGPD de manera
estatica sino dinamica.

Los articulos 5 y 6 del proyecto hacen alusion a las medidas de seguridad en
estos términos: El articulo 5, “Requisitos de los contadores inteligentes y moédulos de
telemedida”, punto 6, dice que “Se deberan implementar las mejores técnicas
disponibles para garantizar el nivel mas alto de proteccion en materia de
ciberseguridad, incluyendo, entre otros mecanismos, cifrado de datos y autenticacion
segura para prevenir accesos no autorizados o manipulaciones indebidas, y sin olvidar
los costes y el principio de proporcionalidad.” Por su parte, el articulo 6, “Acceso a los
datos”, establece en el punto 8: “La tecnologia y protocolos de comunicaciones a
utilizar deberan garantizar en todo momento la privacidad de los consumidores y la
seguridad de sus datos.”
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Asi pues, el texto alude a las medidas de seguridad cifiéndose a los requisitos
de los contadores inteligentes y modulos de telemedida y a la tecnologia y protocolos
de comunicaciones. Sin embargo, la obligacién de adoptar medidas de seguridad se
extiende a todos los tratamientos de datos personales que se lleven a cabo de
acuerdo con las previsiones de la orden proyectada, viniendo obligado el distribuidor a
adoptar las medidas de seguridad adecuadas al riesgo, entre ellas, las que garanticen
la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas
y servicios de tratamiento; la capacidad de restaurar la disponibilidad y el acceso a los
datos personales de forma rapida en caso de incidente fisico o técnico o un proceso
de verificacion, evaluacion y valoracion regulares de la eficacia de las medidas
técnicas y organizativas para garantizar la seguridad del tratamiento.

Se sugiere por ello la conveniencia de incorporar en el texto del proyecto una
mencién expresa al cumplimiento de las medidas de seguridad mediante la inclusion
de un articulo especifico o un péarrafo en los preceptos citados con una redaccién que
incorpore este contenido u otro similar:

El distribuidor garantizara el cumplimiento de las medidas de seguridad del
articulo 32 del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016 y 28 de la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos personales y garantia de los derechos
digitales, asegurando la confidencialidad, integridad, disponibilidad y resiliencia
de los sistemas de acceso a datos, y adoptando las medidas que garanticen el
cumplimiento de los principios del tratamiento y el deber de confidencialidad
del personal con acceso a datos.
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