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El proyecto de Real Decreto tiene por objeto regular la Tarjeta Europea
de Discapacidad y la Tarjeta Europea de Estacionamiento para personas con
discapacidad, estableciendo las condiciones de expedicién, utilizacién, control y
reconocimiento de ambas tarjetas en territorio espafiol, asi como los
mecanismos de cooperacion administrativa necesarios para garantizar su
eficacia dentro del ambito de la Union Europea. La finalidad de la norma
consiste en promover la libre circulacion de las personas con discapacidad
dentro de dicho ambito territorial y facilitar su acceso, durante estancias de
corta duracion en otros Estados miembros, a condiciones favorables, trato
preferente y facilidades de estacionamiento en condiciones equivalentes a las
reconocidas a las personas con discapacidad nacionales del Estado de
acogida.

Esta norma da cumplimiento al mandato de transposicion contenido en
el articulo 21 de la Directiva (UE) 2024/2841 del Parlamento Europeo y del
Consejo, de 23 de octubre de 2024, por la que se establecen la Tarjeta
Europea de Discapacidad y la Tarjeta Europea de Estacionamiento para
personas con discapacidad, y en el articulo 6 de la Directiva (UE) 2024/2842
del Parlamento Europeo y del Consejo, de 23 de octubre de 2024, relativa a su
extension a nacionales de terceros paises que residan legalmente en un
Estado miembro.

De tal modo, se acomete la incorporaciéon al ordenamiento juridico
nacional del contenido de dichas directivas dentro del plazo establecido,
garantizando el reconocimiento mutuo de la situacion de discapacidad entre
Estados miembros a travées de un modelo comun uniforme de tarjetas,
avanzando en la garantia de los derechos fundamentales de igualdad de
oportunidades, no discriminacion vy libre circulacion impuestos por la
Convencion Internacional sobre los Derechos de las Personas con
Discapacidad (CDPD).

Asimismo, y debido a la incorporacion de la regulacion europea en el
ordenamiento juridico interno, el proyecto que se informa modificara diversas
normas sobre la materia, concretamente el Real Decreto 888/2022, de 18 de
octubre, por el que se establece el procedimiento para el reconocimiento,
declaracion y calificacion del grado de discapacidad; el Real Decreto
1052/2022, de 27 de diciembre, por el que se regulan las zonas de bajas
emisiones; y el Real Decreto 193/2023, de 21 de marzo, por el que se regulan
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las condiciones basicas de accesibilidad y no discriminacion de las personas
con discapacidad para el acceso y utilizaciéon de los bienes y servicios a
disposicion del publico.

Juridico

Ademas, segun se dispone, se prevé la derogacion del Real Decreto
1056/2014, de 12 de diciembre, por el que se regulan las condiciones béasicas
de emisidbn y uso de la tarjeta de estacionamiento para personas con
discapacidad, para que no entre en conflicto con la regulacion europea.

El proyecto se estructura en diecisiete articulos agrupados en tres
capitulos, siete disposiciones adicionales, dos disposiciones transitorias, una
disposicion derogatoria, siete disposiciones finales y tres anexos relativos al
formato de las tarjetas y a sus especificaciones técnicas.

La aplicacion efectiva de la norma exige el tratamiento de datos
personales por parte de las administraciones competentes —comunidades
autonomas, IMSERSO, entidades locales y otras autoridades—, asi como, en
determinados supuestos, por organismos de otros Estados miembros y de la
Comision Europea. Este tratamiento sera necesario para el reconocimiento del
grado de discapacidad, la expedicion, gestion, renovacion y revocacion de las
tarjetas, el control de su utilizacion, la prevencion del fraude y la cooperacion
administrativa.

El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de
27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos
datos y por el que se deroga la Directiva 95/46/CE (Reglamento General de
Proteccion de Datos, RGPD), y la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales
(LOPDGDD), conforman el marco juridico de referencia en Espafia que afecta
a la proteccion de datos de caracter personal. En estas normas se regulan los
principios y fundamentos a los que deben ajustarse la recogida y tratamiento de
los datos personales por cualquier persona publica o privada que lleve a cabo
tratamiento de datos de caracter personal en el ejercicio de su actividad.

Entre otras definiciones, el articulo 4 del RGPD se refiere a «datos
personales» como toda informacion sobre una persona fisica identificada o
identificable («el interesado»); se considerara persona fisica identificable toda
persona cuya identidad pueda determinarse, directa o indirectamente, en
particular mediante un identificador, como por ejemplo un nombre, un nimero
de identificacion, datos de localizacion, un identificador en linea o uno o varios
elementos propios de la identidad fisica, fisioldgica, genética, psiquica,
economica, cultural o social de dicha persona. Y «tratamiento» como cualquier
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operacion o conjunto de operaciones realizadas sobre datos personales o
conjuntos de datos personales, ya sea por procedimientos automatizados o no,
como la recogida, registro, organizacion, estructuracion, conservacion,
adaptacion o modificacion, extraccion, consulta, utilizacion, comunicacion por
transmision, difusion o cualquier otra forma de habilitacion de acceso, cotejo o
interconexion, limitacion, supresion o destruccion.

Por su parte, el apartado 1 del articulo 2 de la Ley Orgéanica 3/2018, de 5
de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales, establece que: “Lo dispuesto en los Titulos | a IX y en los articulos 89
a 94 de la presente ley organica se aplica a cualquier tratamiento total o
parcialmente automatizado de datos personales, asi como al tratamiento no
automatizado de datos personales contenidos o destinados a ser incluidos en
un fichero.”

El articulo 4.15 del RGPD define datos de salud como datos personales
relativos a la salud fisica 0 mental de una persona fisica, incluida la prestacion
de servicios de atencidn sanitaria, que revelen informacion sobre su estado de
salud. El articulo 9.1 del RGPD prohibe el tratamiento de datos personales que
revelen el origen étnico o racial, las opiniones politicas, las convicciones
religiosas o filoséficas, o la afiliacién sindical, el tratamiento de datos genéticos,
datos biométricos dirigidos a identificar de manera univoca a una persona
fisica, y datos relativos a la salud o datos relativos a la vida sexual o la
orientacion sexual de una persona fisica.

Unicamente dicha prohibicién no sera aplicable cuando se dé alguna de
las circunstancias del apartado 2, y entre ellas cuando concurran las previstas
en las letras b) y h) del mismo —que el tratamiento sea necesario para el
cumplimiento de obligaciones y el ejercicio de derechos especificos del
responsable del tratamiento o del interesado en el ambito del Derecho laboral y
de la seguridad y proteccién social, 0 que sea necesario por razones de la
salud del trabajador o para la asistencia sanitaria o social—. Todo ello, en los
términos y con las condiciones establecidos en dicho articulo 9 del RGPD.

Asi, en el presente caso, en lo que respecta al tratamiento de categorias
especiales de datos, la excepcion a la prohibicion prevista en el articulo 9.1
RGPD encuentra su fundamento, principalmente, en las letras b) y h) del
articulo 9.2 del mismo Reglamento. De tal suerte, los tratamientos vinculados a
sistemas de proteccion social, dependencia o reconocimiento administrativo de
situaciones de discapacidad pueden encontrar amparo en el articulo 9.2.b)
RGPD. Por su parte, el articulo 9.2.h) RGPD dispone que la prohibicion
establecida en el apartado 1 no sera aplicable cuando «el tratamiento es
necesario para fines de medicina preventiva o laboral, evaluacion de la
capacidad laboral del trabajador, diagnostico médico, prestacion de asistencia
o tratamiento de tipo sanitario o social, o gestion de los sistemas y servicios de
asistencia sanitaria y social, sobre la base del Derecho de la Union o de los
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Estados miembros o en virtud de un contrato con un profesional sanitario y sin
perjuicio de las condiciones y garantias contempladas en el apartado 3».

Juridico

A este respecto, la Directiva (UE) 2024/2841 del Parlamento Europeo y
del Consejo, de 23 de octubre de 2024, por la que se establecen la Tarjeta
Europea de Discapacidad y la Tarjeta Europea de Estacionamiento para
personas con discapacidad, dispone que:

“Articulo 1 Obijeto.

La presente Directiva establece:

a) Las normas que regulan la expedicion de la Tarjeta Europea de
Discapacidad para personas con discapacidad como prueba de la situacion de
discapacidad o prueba del derecho a servicios especificos sobre la base de
una situacion de discapacidad, con el objetivo de promover la libre circulacion
de las personas con discapacidad y de facilitar estancias de corta duraciéon de
personas con discapacidad en un Estado miembro distinto de aquel en el que
residan, mediante el reconocimiento de la igualdad de acceso a condiciones
especiales o trato preferente con respecto a servicios, actividades o facilidades
que se ofrezcan o se reserven, también sin que medie remuneracion, a
personas con discapacidad en dicho Estado miembro —incluidas aquellas que
se sirven de animales de asistencia— y, cuando proceda, a las personas que
acomparfien o asistan a personas con discapacidad, incluidos sus asistentes
personales;

b) Las normas que regulan la expedicion de la Tarjeta Europea de
Estacionamiento para personas con discapacidad como prueba del derecho a
condiciones y facilidades de estacionamiento reservadas para personas con
discapacidad, con el objetivo de promover la libre circulacion para personas
con discapacidad y de facilitar estancias de corta duraciéon de personas con
discapacidad en un Estado miembro distinto de aquel en el que residan,
mediante la concesion de la igualdad de acceso a condiciones y facilidades de
estacionamiento ofrecidas o reservadas para personas con discapacidad en
aquel Estado miembro y, cuando proceda, a las personas que acompafien o
asistan a personas con discapacidad, incluidos sus asistentes personales;

c) Plantillas comunes para la Tarjeta Europea de Discapacidad y la Tarjeta
Europea de Estacionamiento para personas con discapacidad.

Articulo 2 Ambito de aplicacion.

1. La presente Directiva se aplicara a las condiciones y facilidades de
estacionamiento y a todas las situaciones en las que las autoridades publicas o
los operadores privados ofrezcan condiciones especiales o trato preferente a
las personas con discapacidad en lo que respecta al acceso a los siguientes
servicios, actividades y facilidades, en el contexto de una estancia de corta
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duracion:

a) servicios en el sentido del articulo 57 del TFUE;
b) servicios de transporte de viajeros;

c) otras actividades y facilidades, también cuando se proporcionen sin que
medie remuneracion.

2. Los Estados miembros aplicaran la presente Directiva durante periodos
superiores a una estancia de corta duracion a los titulares de la Tarjeta
Europea de Discapacidad o de la Tarjeta Europea de Estacionamiento para
personas con discapacidad que participen en un programa de movilidad de la
Unién, mientras dure dicho programa.

Los Estados miembros también podran decidir aplicar la presente Directiva
durante periodos superiores a una estancia de corta duracion a los titulares de
la Tarjeta Europea de Discapacidad o de la Tarjeta Europea de
Estacionamiento para personas con discapacidad que visiten su territorio o
permanezcan en este.

(.

Pues bien, en este contexto, la base de legitimacién para el tratamiento
de datos previsto en el Real Decreto se encuentra en el articulo 6.1,
apartados c) y e), del RGPD, que establecen que el tratamiento es licito
cuando es necesario para el cumplimiento de una obligacion legal aplicable al
responsable del tratamiento o cuando es necesario para el cumplimiento de
una mision realizada en interés publico o en el ejercicio de poderes publicos
conferidos a dicho responsable.

De tal modo, la prohibicién inicial de los tratamientos de datos relativos a
la «prestacion de asistencia o tratamiento de tipo sanitario o social, o gestion
de los sistemas y servicios de asistencia sanitaria y social», considerados de
especial proteccion, queda excepcionada por el articulo 9.2.h) del RGPD, al
resultar dicho tratamiento necesario para la gestion de servicios destinados a
las personas con discapacidad y garantizarse las medidas necesarias de
seguridad y confidencialidad. Levantada dicha prohibicion, la base juridica
legitimadora del tratamiento se encuentra en el articulo 6.1, letras c) y e), del
RGPD.

Las citadas previsiones normativas, establecidas en una norma de
Derecho de la Unién Europea, responden a las exigencias derivadas del
articulo 8 de la LOPDGDD, cuando dispone que:

“Articulo 8. Tratamiento de datos por obligacion legal, interés publico o gjercicio
de poderes publicos.
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1. El tratamiento de datos personales solo podra considerarse fundado en el
cumplimiento de una obligacion legal exigible al responsable, en los términos
previstos en el articulo 6.1.c) del Reglamento (UE) 2016/679, cuando asi lo
prevea una norma de Derecho de la Unién Europea o una norma con
rango de ley, que podra determinar las condiciones generales del tratamiento
y los tipos de datos objeto del mismo asi como las cesiones que procedan
como consecuencia del cumplimiento de la obligacion legal. Dicha norma podra
igualmente imponer condiciones especiales al tratamiento, tales como la
adopcion de medidas adicionales de seguridad u otras establecidas en el
capitulo 1V del Reglamento (UE) 2016/679. (la negrita es nuestra)

Juridico

2. El tratamiento de datos personales solo podra considerarse fundado en el
cumplimiento de una misioén realizada en interés publico o en el ejercicio de
poderes publicos conferidos al responsable, en los términos previstos en el
articulo 6.1 e) del Reglamento (UE) 2016/679, cuando derive de una
competencia atribuida por una norma con rango de ley”.

A su vez, ademas de transponer la normativa europea en la materia
relativa a la Tarjeta de Discapacidad y a la Tarjeta de Estacionamiento para
Personas con Discapacidad, el proyecto sometido a informe complementa las
previsiones del Texto Refundido de la Ley General de derechos de las
personas con discapacidad y de su inclusion social, aprobado por el Real
Decreto Legislativo 1/2013, de 29 de noviembre.

Del contenido de la norma que se informa se desprende la realizacién de
una pluralidad de operaciones de tratamiento asociadas al ciclo completo de
gestion de la Tarjeta Europea de Discapacidad y de la Tarjeta Europea de
Estacionamiento para personas con discapacidad. Tales operaciones
comprenden, entre otras, la expedicion, renovacion, revision y retirada de
ambas tarjetas, la emision de sus correspondientes versiones digitales, la
verificacion de la identidad de las personas solicitantes y de la concurrencia de
los requisitos que habilitan para su obtencion, asi como las actuaciones de
control dirigidas a prevenir, detectar y combatir usos fraudulentos o
falsificaciones.

Asimismo, la regulacion contempla diversos flujos de informacién entre
administraciones publicas, tanto en el ambito interno como en el marco de la
cooperacion con otros Estados miembros y con la Comision Europea, ademas
de operaciones vinculadas a la tramitacion de reclamaciones, recursos y
demas actuaciones de supervision y control derivadas de la aplicacion de la
norma.

En el marco de tales acciones, se contempla igualmente el tratamiento
de categorias especiales de datos, en particular de datos relativos a la salud y
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a la discapacidad de las personas afectadas. Entre ellos figuran el grado de
discapacidad reconocido, la existencia de dificultades de movilidad para utilizar
transportes publicos colectivos, la necesidad de asistencia de tercera persona,
la condicion de gran dependencia y, en el caso de las tarjetas provisionales,
informacion médica relativa a enfermedades o patologias graves que justifican
Su concesion.

Debe sefalarse ademas que, aun cuando determinados campos no
describan directamente una patologia concreta, la mera posesion o exhibiciéon
de cualquiera de las tarjetas reguladas en el proyecto permite inferir la
existencia de una situacion de discapacidad o de movilidad reducida, lo que
determina igualmente la aplicacion del régimen reforzado previsto para las
categorias especiales de datos.

Esta Agencia ha emitido diversos informes en materia de declaracion,
reconocimiento y calificacion del grado de discapacidad, asi como sobre las
condiciones béasicas de accesibilidad y no discriminacion de las personas
afectadas, entre los cuales cabe resefiar los siguientes:

1. Informe 134/2013, referente al Proyecto de Real Decreto Legislativo por
el que se aprueba el Texto Refundido de la Ley General de Derechos de
las Personas con Discapacidad y su Inclusién Social.

2. Informe 25/2022, sobre el Proyecto de Real Decreto por el que se
establece el procedimiento para el reconocimiento, declaracion y
calificacion del grado de discapacidad.

3. Informe 43/2022, referente al Proyecto de Real Decreto por el que se
regulan las condiciones basicas de accesibilidad y no discriminacion de
las personas con discapacidad para el acceso y utilizacion de los bienes
y servicios a disposicion del publico.

4. Informe 7/2025, especificamente en el &mbito de Ceuta y Melilla, sobre
el proyecto de Orden por la que se regulan los requisitos y el
procedimiento para la acreditacion de los centros, servicios y entidades
privadas, concertadas o no, que actiuen en el ambito de la autonomia
personal y la atencidbn a personas en situacion de dependencia en
dichas Ciudades Autbnomas.

5. Informe 10/2025, en el que se analiz6 el Anteproyecto de Ley por el que
se modifican el Texto Refundido de la Ley General de Derechos de las
Personas con Discapacidad y de su Inclusion Social, aprobado por el
Real Decreto Legislativo 1/2013, de 29 de noviembre, y la Ley 39/2006,
de 14 de diciembre, de Promocién de la Autonomia Personal y Atencién
a las Personas en Situacion de Dependencia.
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6. Informe 22/2025, relativo al proyecto de Orden por la que se dictan
normas para la aplicacion y desarrollo del Real Decreto 888/2022, de 18
de octubre, por el que se establece el procedimiento para el
reconocimiento, declaracion y calificacion del grado de discapacidad, en
las ciudades de Ceuta y de Melilla.

En todos los casos analizados se pone de manifiesto que la amplitud y
naturaleza de los datos tratados, especialmente las categorias especiales del
articulo 9 del RGPD, exigen verificar que sean adecuados, pertinentes y
limitados a lo necesario para las finalidades perseguidas, conforme a los
principios del articulo 5 RGPD.

En este contexto, el proyecto que se informa regula el tratamiento de
datos identificativos (nombre y apellidos, identificador personal, fotografia,
firma, fecha de nacimiento, nacionalidad y residencia). Asimismo, contempla
datos administrativos (numero de expediente, fechas de expedicion y validez,
administracion emisora y situacién administrativa vinculada al reconocimiento
de la discapacidad) y datos relativos a la discapacidad (grado de discapacidad,
movilidad reducida, necesidad de tercera persona, uso de animal de asistencia,
dependencia o informacion médica para tarjetas provisionales), necesarios
para acreditar la condicidon de persona con discapacidad y emitir las tarjetas
correspondientes.

Desde la perspectiva de los principios de proteccion de datos, el
proyecto cumple con lo dispuesto en el RGPD. El principio de licitud se
fundamenta en el cumplimiento de las obligaciones de transposicion derivadas
de las Directivas (UE) 2024/2841, de 23 de octubre de 2024, y 2024/2842, de
23 de octubre de 2024. El principio de limitacion de la finalidad se respeta al
relacionar el tratamiento con la acreditacion de la discapacidad, el
reconocimiento de derechos asociados, la verificacion de la validez de las
tarjetas y la prevencion del fraude.

El principio de exactitud se garantiza mediante la vinculacion de las
tarjetas a resoluciones administrativas previas de reconocimiento de
discapacidad o movilidad reducida, asegurando la actualizacion de la
informacion. En cuanto al principio de minimizacion, los datos incluidos en las
tarjetas responden a las exigencias de la Directiva objeto de transposicién y
resultan adecuados para las finalidades perseguidas, por lo que no se aprecia
vulneracion de dicho principio.

Respecto al principio de limitacién del plazo de conservacion,
aunque se regula la vigencia de las tarjetas, no se establecen criterios
expresos sobre conservacion, bloqueo o supresion de los datos
asociados a los expedientes administrativos, por lo que seria

c. Jorge Juan 6 www.aepd.es
28001 Madrid



Servicio Juridico

s agencia

espanola
proteccién

recomendable incorporar una referencia especifica a los plazos de
conservacion conforme al RGPD y a la LOPDGDD.

Finalmente, el principio de integridad y confidencialidad encuentra
respaldo en las medidas de cifrado y proteccion previstas para las versiones
digitales de las tarjetas, asi como en las garantias de acceso restringido a
usuarios autorizados.

En conclusion, el proyecto de Real Decreto se ajusta a los principios
establecidos en el articulo 5 del RGPD. En particular, no se aprecian
objeciones desde la perspectiva del principio de minimizacién respecto de
aguellas categorias de datos cuya inclusion viene exigida por la Directiva objeto
de transposicidén y resulta necesaria para el cumplimiento de las finalidades
perseguidas.

No obstante, y sin perjuicio de la valoracion favorable anterior, se
considera conveniente reforzar la referencia expresa a dichos principios en el
propio texto normativo. A este respecto, el proyecto incorpora una Disposicion
Adicional Séptima, bajo la rubrica “Tratamiento de la informacion”, que dispone
que:

“En las actuaciones previstas en este Real Decreto que tengan relacion
con la recogida y tratamiento de datos de caracter personal se estara a
lo previsto en el Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo, de 27 de abril de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y
a la libre circulacion de estos datos y por el que se deroga la Directiva
96/46/CE (Reglamento General de Proteccion de Datos), y en la Ley
Orgéanica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales
y garantia de los derechos digitales, y su normativa de desarrollo”.

Si bien esta remision general al marco normativo de proteccion de datos
resulta adecuada, se sugiere que dicho apartado incorpore —ademas—una
mencion explicita al articulo 5 RGPD, pudiendo optarse por una redaccion igual
o similar a la siguiente:

“Asimismo, los tratamientos de datos personales realizados al
amparo de este Real Decreto se ajustaran a los principios
establecidos en el articulo 5 del RGPD, en particular a los de licitud,
lealtad, transparencia, limitacion de la finalidad, minimizacién de
datos, exactitud, limitacién del plazo de conservacidn e integridad y
confidencialidad. Los datos seran tratados exclusivamente para las
finalidades derivadas de la gestion, tramitacién, resolucion,
seguimiento y control de la Tarjeta Europea de Discapacidad y de la
Tarjeta Europea de Estacionamiento para personas con
discapacidad, garantizando que sean adecuados, pertinentes y
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limitados a lo necesario, asi como que su conservacion se ajuste al
tiempo estrictamente imprescindible para el cumplimiento de
dichas finalidades”.

Juridico

v

En relacion con la seguridad del tratamiento, el Anexo Il incorpora un
conjunto de medidas especificas destinadas a garantizar la proteccién de los
datos personales tratados en el marco de la Tarjeta Europea de Discapacidad y
de la Tarjeta Europea de Estacionamiento para personas con discapacidad.

Las medidas de seguridad se regulan en los apartados 6.1 a 6.7 del
citado Anexo, bajo la rubrica “Medidas de seguridad para la proteccién de datos
personales”, y responden adecuadamente a los principios de minimizacion de
datos, limitacion de la finalidad, integridad y confidencialidad, asi como al
principio de proteccion de datos desde el disefio y por defecto previstos en los
articulos 5y 25 del RGPD.

Resulta especialmente positiva la limitacion de los datos contenidos en
los cédigos QR vy, en su caso, en los dispositivos RFID a los estrictamente
necesarios para verificar la autenticidad y validez de las tarjetas; la prohibicion
de conservar la informacién obtenida tras la verificacion; la ausencia de
mecanismos de notificacion a las autoridades emisoras por cada operacion
realizada; y la restriccién del acceso a los datos adicionales almacenados en
soportes electronicos a usuarios expresamente autorizados.

Asimismo, el proyecto incorpora garantias especificas para las versiones
digitales de las tarjetas, incluyendo el cifrado de los datos personales y
medidas destinadas a asegurar que Unicamente los usuarios autorizados
puedan acceder a la informacion, conforme a lo previsto en los articulos 6.6 y
8.5. También se contemplan mecanismos orientados a prevenir el fraude y
facilitar la cooperacién administrativa entre las autoridades competentes.

Con caracter general, las medidas previstas resultan compatibles con lo
dispuesto en los articulos 24, 25 y 32 del RGPD vy reflejan una adecuada
aplicacioén del principio de responsabilidad proactiva. No obstante, dado que el
tratamiento afecta a categorias especiales de datos relativas a la salud y a la
situacion de discapacidad de las personas afectadas, se considera conveniente
gque el posterior desarrollo técnico de los sistemas incorpore medidas
adicionales que refuercen la proteccién efectiva de dichos datos.

En particular, podria valorarse la implantacion de mecanismos de
autenticacion reforzada para los usuarios con acceso a los sistemas de
informacion; la trazabilidad y registro de accesos a los datos; la gestidon
diferenciada de perfiles y privilegios de usuario conforme al principio de
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necesidad de conocer; la monitorizacion de accesos indebidos; la realizacién
periodica de auditorias de seguridad; y la revision continua de las medidas
implantadas en funcién de los riesgos identificados.

Asimismo, debe recordarse que, de conformidad con los articulos 24, 25
y 32 del RGPD y con el principio de responsabilidad proactiva, corresponde al
responsable del tratamiento realizar un andlisis de riesgos especifico de los
tratamientos de datos personales y adoptar las medidas técnicas y
organizativas adecuadas para garantizar un nivel de seguridad acorde con el
riesgo existente.

En este sentido, cuando dicho analisis determine la necesidad de
implantar medidas de seguridad mas exigentes que las previstas con
caracter general en otros marcos de seguridad de la informacion, deberan
aplicarse aquellas que resulten necesarias para garantizar la protecciéon
efectiva de los derechos y libertades de las personas afectadas. Esta exigencia
deriva de la naturaleza fundamental del derecho a la proteccion de datos
personales y de lo dispuesto en el articulo 32 del RGPD, que impone la
adopcion de medidas adecuadas al riesgo efectivo del tratamiento.

Por ello, se considera conveniente que el desarrollo e implantacién de
las soluciones técnicas asociadas a las tarjetas contemplen expresamente esta
regla de prevalencia, garantizando la aplicacion de las medidas de seguridad
derivadas de la normativa de proteccion de datos y de los correspondientes
analisis de riesgos cuando estas ofrezcan un nivel de proteccion superior.

En virtud de todo lo anterior, se sugiere la incorporacion de un primer
apartado del citado articulo 6, o bien de un precepto especifico de la norma que
podria adoptar el siguiente contenido u otro similar:

“El responsable del tratamiento adoptara las medidas técnicas y
organizativas apropiadas para garantizar y poder demostrar que el
tratamiento se realiza de conformidad con lo dispuesto en el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo y
en la Ley Organica 3/2018, de 5 de diciembre, atendiendo a la
naturaleza, alcance, contexto, fines y riesgos del tratamiento.

El acceso a los datos personales quedara limitado exclusivamente
al personal autorizado que deba intervenir en el ejercicio de sus
funciones, estando sujeto al deber de confidencialidad y a las
restantes obligaciones previstas en la normativa de protecciéon de
datos personales.

Cuando el analisis de riesgos o, en su caso, la evaluacion de
impacto relativa a la protecciéon de datos, determinen la necesidad
de implantar medidas de seguridad mas exigentes que las previstas
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con caracter general en la normativa de seguridad de la informaciéon
aplicable, se adoptaran aquellas que proporcionen un mayor nivel
de proteccidn de los datos personales”.

Juridico

Vv

Finalmente, en todos estos casos, que implican el tratamiento de
categorias especiales de datos personales, el Tribunal Constitucional en su
sentencia 76/2019 —FJ 6 y 8—, destaca la imperiosa necesidad de recoger en
la ley habilitante las correspondientes garantias:

“c) La necesidad de disponer de garantias adecuadas es especialmente
importante cuando el tratamiento afecta a categorias especiales de datos,
también llamados datos sensibles, pues el uso de estos ultimos es susceptible
de comprometer mas directamente la dignidad, la libertad y el libre desarrollo
de la personalidad.”

La exigencia de especial proteccion de esta categoria de datos esta prevista en
el Convenio para la proteccion de las personas con respecto al tratamiento
automatizado de datos de caracter personal, de 28 de enero de 1981
(instrumento de ratificacion publicado en el «Boletin Oficial del Estado» nam.
274, de 15 de noviembre de 1985), cuyo articulo 6 establece lo siguiente: «Los
datos de caracter personal que revelen el origen racial, las opiniones politicas,
las convicciones religiosas u otras convicciones, asi como los datos de caréacter
personal relativos a la salud o a la vida sexual, no podréan tratarse
automaticamente a menos que el derecho interno prevea garantias apropiadas.
[...].» Esa exigencia ha sido igualmente afirmada por la Agencia Espafiola de
Proteccion de Datos. De acuerdo con el preambulo de su Circular 1/2019, esas
garantias adecuadas y especificas para proteger los intereses y derechos
fundamentales de los afectados «adquieren una especial relevancia tanto por
la importancia de los datos personales objeto de tratamiento como por tratarse
de tratamientos a gran escala de categorias especiales que entrafiaran un alto
riesgo para los derechos y libertades de las personas fisicas dificiimente
mitigable si no se toman medidas adecuadas». Asimismo, como ya se indico
en el fundamento juridico 4 de esta sentencia, el Reglamento (UE) 2016/679
reitera la exigencia de que el legislador que regule el tratamiento de datos
personales relativos a las opiniones politicas establezca dichas garantias
adecuadas [articulo 9.2.g) y considerando 56].

Las garantias adecuadas deben velar por que el tratamiento de datos se
realice en condiciones que aseguren la transparencia, la supervision y la tutela
judicial efectiva, y deben procurar que los datos no se recojan de forma
desproporcionada y no se utilicen para fines distintos de los que justificaron su
obtencion. La naturaleza y el alcance de las garantias que resulten
constitucionalmente exigibles en cada caso dependeran de tres factores
esencialmente: el tipo de tratamiento de datos que se pretende llevar a cabo; la
naturaleza de los datos; y la probabilidad y la gravedad de los riesgos de abuso
y de utilizacion ilicita que, a su vez, estan vinculadas al tipo de tratamiento y a
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la categoria de datos de que se trate. Asi, no plantean los mismos problemas
una recogida de datos con fines estadisticos que una recogida de datos con un
fin concreto. Tampoco supone el mismo grado de injerencia la recopilacion y el
procesamiento de datos anénimos que la recopilacion y el procesamiento de
datos personales que se toman individualmente y no se anonimizan, como no
es lo mismo el tratamiento de datos personales que revelen el origen étnico o
racial, las opiniones politicas, la salud, la vida sexual o la orientacion sexual de
una persona fisica, que el tratamiento de otro tipo de datos.

El nivel y la naturaleza de las garantias adecuadas no se pueden determinar
de una vez para todas, pues, por un lado, deben revisarse y actualizarse
cuando sea necesario y, por otro lado, el principio de proporcionalidad obliga a
verificar si, con el desarrollo de la tecnologia, aparecen posibilidades de
tratamiento que resultan menos intrusivas o potencialmente menos peligrosas
para los derechos fundamentales. (FJ.6)

[...]

(iv) Por ultimo, debemos recordar que el Reglamento general de proteccion
de datos establece las garantias minimas, comunes o generales para el
tratamiento de datos personales que no son especiales. En cambio, no
establece por si mismo el régimen juridico aplicable a los tratamientos de datos
personales especiales, ni en el ambito de los Estados miembros ni para el
Derecho de la Unién. Por ende, tampoco fija las garantias que deben observar
los diversos tratamientos posibles de datos sensibles, adecuadas a los riesgos
de diversa probabilidad y gravedad que existan en cada caso; tratamientos y
categorias especiales de datos que son, o pueden ser, muy diversos entre si.
El reglamento se limita a contemplar la posibilidad de que el legislador de la
Unién Europea o el de los Estados miembros, cada uno en su ambito de
competencias, prevean y regulen tales tratamientos, y a indicar las pautas que
deben observar en su regulacién. Una de esas pautas es que el Derecho del
Estado miembro establezca «medidas adecuadas y especificas para proteger
los intereses y derechos fundamentales del interesado» [articulo 9.2.g) RGPD]
y que «se ofrezcan garantias adecuadas» (considerando 56 RGPD). Es
patente que ese establecimiento de medidas adecuadas y especificas solo
puede ser expreso. Si la norma interna que regula el tratamiento de datos
personales relativos a opiniones politicas no prevé esas garantias adecuadas,
sino que, todo lo mas, se remite implicitamente a las garantias generales
contenidas en el Reglamento general de proteccion de datos, no puede
considerarse que haya llevado a cabo la tarea normativa que aquel le exige.
(FJ.8)".

A este respecto, la Agencia viene recomendando en sus informes que el

redactor de la horma, en aquellos casos en que los tratamientos puedan tener
como base juridica el articulo 6.1.c) o e) del RGPD, y vengan establecidos por
el Derecho de la Union o por el Derecho del Estado miembro aplicable al
responsable del tratamiento, haga uso de la posibilidad prevista en el articulo
35.10 del RGPD. De este modo, sera el propio érgano proponente de la
disposicion general, en el curso del procedimiento de elaboracién de la norma,
quien lleve a cabo una Evaluacion de Impacto —EIPD— relativa a la
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proteccion de datos personales como parte de una evaluacion de impacto
general en el contexto de la adopcion de dicha base juridica.

Juridico

Asi, por ejemplo, en el Punto IV de nuestro Informe 071/2023, en el que
se sefala:

“Esta Agencia recuerda, asimismo, que el Real Decreto 311/2022, de 3 de
mayo, por el que se regula el Esquema Nacional de Seguridad (ENS)
establece que la politica de seguridad del sistema de informacion debera
examinar y tener en cuenta “los riesgos que se derivan del tratamiento de los
datos personales” (art. 12.1.f)), asi como que en caso de que los sistemas de
informacion traten datos personales (como es el caso), en todo caso,
prevaleceran las medidas a implantar como consecuencia del anélisis de
riesgos y, en su caso, de la evaluacion de impacto en caso de resultar
agravadas respecto de las previstas en el citado real decreto (art. 3.3).

En definitiva, esta AEPD recomienda que se lleven a cabo, y se incorporen a la
MAIN el analisis de riesgos (art. 24 RGPD) y la evaluacion de impacto relativa
a la proteccion de datos (art. 35 RGPD), en su caso, lo que permitira, a la vista
de ello, al propio prelegislador, determinar no sélo las medidas de seguridad
necesarias en los sistemas de informacion, sino las garantias especificas que
se requieran para afrontar los riesgos derivados del tratamiento de los datos
gue el proyecto de Real Decreto establece (ver art. 35.7.d) RGPD). Al no haber
una EIPD no se conocen cuales son esos riesgos que derivan de los
tratamientos de datos personales que establece la norma, por lo que a esta
Agencia no se le han ofrecido ni los riesgos ni en consecuencia las posibles
medidas y garantias que paliarian esos riesgos.”

Dicha EIPD deberia incorporarse a la Memoria del Analisis de Impacto
Normativo (MAIN), conforme permite el articulo 2.1.g) del Real Decreto
931/2017, de 27 de octubre, por el que se regula la Memoria del Analisis de
Impacto Normativo, precepto que contempla expresamente la inclusion de
cualesquiera otros impactos relevantes, prestando especial atencion, entre
otros extremos, “al impacto que tendra para la ciudadania y para la
Administracion el desarrollo o uso de los medios y servicios de la
Administracion digital que conlleve la norma”.

La ausencia de dicha Evaluacién de Impacto relativa a la proteccion de
datos personales en el contexto de la norma que se informa dificulta la
adecuada identificacion, evaluacion y mitigacion de los riesgos inherentes al
tratamiento, especialmente en un entorno caracterizado por la complejidad
organizativa y la intensidad en el uso de la informacién, e impide ademas
valorar adecuadamente las garantias que deberian incorporarse a la propia
regulacion del proyecto.

Del mismo modo, las garantias exigibles en materia de proteccion de
datos deben integrarse “desde el disefio” del tratamiento, conforme al articulo
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25.1 del RGPD, lo que aconseja que las medidas necesarias para minimizar los
riesgos identificados y ponderados en la EIPD y en el correspondiente analisis
de riesgos se incorporen ya en la fase de elaboracion normativa.

Por otra parte, el articulo 35.3 del RGPD establece que la Evaluacién de
Impacto relativa a la proteccion de datos sera exigible, en particular, en los
supuestos de evaluacion sistematica y exhaustiva de aspectos personales de
personas fisicas basada en tratamientos automatizados, tratamiento a gran
escala de categorias especiales de datos o de datos relativos a condenas e
infracciones penales, asi como observacion sistematica a gran escala de zonas
de acceso publico.

En este contexto, los tratamientos relativos a la obtencion y utilizacién de
la Tarjeta Europea de Discapacidad y de la Tarjeta Europea de Estacionamiento
para personas con discapacidad configuran un sistema de tratamiento de datos
personales de caracter estructural, continuo y sistematico, vinculado a la
obtencion y utilizacién de dichas tarjetas.

Ello permite apreciar indicios suficientes de la concurrencia de
tratamientos susceptibles de generar altos riesgos para los derechos y
libertades de las personas fisicas, en los términos previstos en el articulo 35 del
RGPD vy en las listas de tipos de tratamientos que requieren una evaluacion de
impacto aprobadas por esta Agencia.

En consecuencia, y con el fin de dotar de coherencia al proyecto
normativo y reforzar las garantias en materia de proteccion de datos, se
considera necesario que, junto con la Memoria del Andlisis de Impacto
Normativo, se incorpore una Evaluacion de Impacto relativa a la
proteccién de datos personales, elaborada por el 6rgano promotor de la
norma conforme a lo previsto en el articulo 35.10 del RGPD, integrada en
el procedimiento de elaboraciéon normativa y orientada a identificar los
riesgos derivados de los tratamientos previstos y las medidas necesarias
para mitigarlos.

Asimismo, resultaria conveniente que el propio texto proyectado
incluyera una referencia expresa a dicha evaluacion realizada en sede
prelegislativa y a la incorporacion, en su caso, de las garantias y medidas
derivadas de esta.

Vi
En conclusion, a la vista del contenido del texto normativo sometido a
informe, se sugiere la incorporacion de diversos articulos o disposiciones

adicionales, en los que se plasmen las previsiones siguientes:

1) En cuanto al sometimiento general a la normativa de proteccion de
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datos.

El proyecto informado incorpora una Disposicion Adicional Séptima
relativa a la proteccién de datos de caracter personal. En este sentido, se
sugiere que dicho apartado incluya, ademas, una mencién explicita al articulo 5
del RGPD, pudiendo optarse por una redaccién igual o similar a la siguiente:

“Asimismo, los tratamientos de datos personales realizados al
amparo de este Real Decreto se ajustaran a los principios
establecidos en el articulo 5 del RGPD, en particular a los de licitud,
lealtad, transparencia, limitacion de la finalidad, minimizacién de
datos, exactitud, limitacién del plazo de conservacidn e integridad y
confidencialidad. Los datos seran tratados exclusivamente para las
finalidades derivadas de la gestion, tramitacién, resolucion,
seguimiento y control de la Tarjeta Europea de Discapacidad y de la
Tarjeta Europea de Estacionamiento para personas con
discapacidad, garantizando que sean adecuados, pertinentes y
limitados a lo necesario, asi como que su conservacioén se ajuste al
tiempo estrictamente imprescindible para el cumplimiento de
dichas finalidades”.

2) En cuanto a las medidas de seguridad para la proteccion de datos
personales.

Se sugiere la incorporacion de un nuevo apartado del articulo 6 del
Anexo lll, o bien de un precepto especifico de la norma que podria adoptar el
siguiente contenido u otro similar:

“El responsable del tratamiento adoptara las medidas técnicas y
organizativas apropiadas para garantizar y poder demostrar que el
tratamiento se realiza de conformidad con lo dispuesto en el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo y
en la Ley Organica 3/2018, de 5 de diciembre, atendiendo a la
naturaleza, alcance, contexto, fines y riesgos del tratamiento.

El acceso a los datos personales quedara limitado exclusivamente
al personal autorizado que deba intervenir en el ejercicio de sus
funciones, estando sujeto al deber de confidencialidad y a las
restantes obligaciones previstas en la normativa de protecciéon de
datos personales.

Cuando el andlisis de riesgos o, en su caso, la evaluacién de
impacto relativa a la proteccion de datos, determinen la necesidad
de implantar medidas de seguridad méas exigentes que las previstas
con caracter general en la normativa de seguridad de la informacion
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aplicable, se adoptaran aquellas que proporcionen un mayor nivel
de proteccidn de los datos personales”.

3) En cuanto a la Evaluacion de Impacto en materia de proteccion de

datos.

Con el fin de dotar de coherencia al proyecto normativo y reforzar las
garantias en materia de proteccion de datos, se considera necesario que
junto a la Memoria de Analisis de Impacto Normativo se incorpore una
Evaluacion de Impacto relativa a la proteccion de datos personales,
elaborada por el érgano promotor de la norma conforme a lo previsto en
el articulo 35.10 del RGPD, integrada en el procedimiento de elaboracion
normativa y orientada a identificar los riesgos derivados de los
tratamientos previstos y las medidas necesarias para mitigarlos.

Asimismo, resultaria conveniente que el propio texto proyectado
incluyera una referencia expresa a dicha evaluacién realizada en sede
prelegislativa y a la incorporacion, en su caso, de las garantias y medidas
derivadas de la misma.
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