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Procedimiento N°: A/00001/2015

RESOLUCION: R/00635/2015

En el procedimiento A/00001/2015, instruido por la Agencia Espafiola de
Proteccion de Datos a la entidad C.F.P. JUAN XXIII, vista la denuncia presentada por
tres denunciantes y en virtud de los siguientes,

ANTECEDENTES

PRIMERO: Con fecha 28 de febrero de 2014, tuvieron entrada en esta Agencia escritos
de los denunciantes 1 y 3 en los que denuncian que, con fecha 19 de septiembre de
2012, el Centro de Formacién Profesional Juan XXIII remitid por correo electrénico y con
copia a todo el personal del centro un documento en el que se anexaba un Listado de
Usuarios de Educa Madrid en el que constan sus datos personales.

Con fecha 28 de febrero de 2014, el denunciante 2 presentd denuncia en el
sentido de que, con fecha 8 de mayo de 2013, desde la direccion _D.D.D. se remitio
correo electrénico a todos@ E.E.E. en el que se anexaba un Listado de Usuarios de
Educa Madrid en el que constan los nhombres, apellidos y DNI de 39 profesores.

SEGUNDO: Con fecha 21 de enero de 2015, el Director de la Agencia Espafiola de
Proteccion de Datos acordd someter a la entidad C.F.P. JUAN XXIIl a tramite de
audiencia previa el presente procedimiento de apercibimiento A/00001/2015, en relacion
con la denuncia por infracciéon del articulo 10 de la citada LOPD.

Con tal motivo, se concedi6 a la entidad C.F.P. JUAN XXIII plazo para formular
alegaciones, que presentd escrito de alegaciones en el que, basicamente, manifesté lo
siguiente:

- Que ambos correos fueron remitidos al personal del Centro en el marco de la

realizaciéon de cursos de formacion de la Consejeria de Educacion de Madrid,
con la intencion de que el citado profesorado pudiera solicitarlo.

- Dicho envio fue remitido ciertamente a todo el personal del Centro por un
error humano cuando la intencion real era mandarlo Unicamente a la persona
interesada en solicitar los cursos. En todo caso, este acto no fue
intencionado, ni generd beneficio alguno para el Centro ni puso en riesgo una
gran cantidad de datos, ni tuvo caracter continuado ni generé perjuicio alguno
a las personas afectadas.

- Los datos personales que se pusieran en conocimiento del resto de los
profesores, son datos que la normativa de proteccion de datos clasifica como
de “Nivel basico” y son plenamente accesibles por otras vias.
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- El Centro ha dado instrucciones al personal en materia de proteccion de
datos, habiendo firmado una declaracién en la que, entre otras clausulas
incluye: “El trabajador esta obligado a adoptar las medidas necesarias para
evitar la visualizaciéon por parte de terceros de los datos a los que tiene
acceso por razén de su puesto”.

- Sin pretender poner en duda que cualquier persona fisica tiene derecho a la
proteccion de datos que atafien a si mismos, sefiala que los tras
denunciantes son antiguos trabajadores del Centro que por diversos motivos
vieron interrumpida su relacion laboral con el Centro, meses antes de la
interposicion de las denuncias, por lo que las denuncias parecen respondera
mas a un acto de represalia que por un interés real en ejercitar los citados
derechos.

- Medidas correctoras: En aras de prevenir posibles situaciones similares en el
futuro del Centro, se ha procedido a revisar todo el protocolo de proteccién
de datos, asi como a formar de nuevo a sus empleados a través de una
empresa externa especialista en proteccion de datos y en el propio sector
educativo.

En definitiva, solicitan que se proceda al Archivo de las actuaciones, reiteran el
esfuerzo para que no se vuelva a producir y estan preparando nuevas sesiones
formativas y de trabajo sobre el tratamiento de los datos personales. Por ultimo,
reconocen la culpa y han hecho todo lo posible para que no vuelva a suceder.

HECHOS PROBADOS

PRIMERO: Con fecha 8 de mayo de 2013, desde la direccién _D.D.D. se remitid un
correo electrénico a todos@ E.E.E. en el que se anexaba un Listado de Usuarios de
Educa Madrid en el que constan los nhombres, apellidos y DNI de 39 profesores.

SEGUNDO. La entidad denunciada ha reconocido que el correo fue remitido
ciertamente a todo el personal del Centro por un error humano cuando finalidad de
enviarlo Unicamente a la persona interesada en solicitar los cursos.

FUNDAMENTOS DE DERECHO
I
Es competente para resolver este procedimiento el Director de la Agencia
Espafiola de Proteccion de Datos, de conformidad con lo dispuesto en el articulo 37.9)
en relacion con el articulo 36 de la LOPD.

El presente procedimiento tiene por objeto determinar las responsabilidades que
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se derivan de la revelacién de datos efectuada por el Centro de Formacién Profesional
Juan XXIII que remitié por correo electrénico y con copia a todo el personal del centro un
documento en el que se anexaba un Listado de Usuarios de Educa Madrid en el que
constaban los datos personales de 39 profesores relativos a nombres, apellidos y DNI.

El articulo 10 de la LOPD dispone:

“El responsable del fichero y quienes intervengan en cualquier fase del
tratamiento de los datos de caracter personal estan obligados al secreto profesional
respecto de los mismos y al deber de guardarlos, obligaciones que subsistiran aun
después de finalizar sus relaciones con el titular del fichero o, en su caso, con el
responsable del mismo”.

Dado el contenido de este precepto, ha de entenderse que el mismo tiene como
finalidad evitar que, por parte de quienes estdn en contacto con los datos personales
almacenados en ficheros, se realicen comunicaciones de los datos no consentidas por
los titulares de los mismos. Este deber de secreto, que incumbe a los responsables de
los ficheros y a todos aquellos que intervengan en cualquier fase del tratamiento de los
datos de caracter personal, comporta que el responsable de los datos almacenados no
pueda revelar ni dar a conocer su contenido teniendo el “deber de guardarlos,
obligaciones que subsistiran atn después de finalizar sus relaciones con el titular del
fichero o, en su caso, con el responsable del mismo”, de modo que los datos tratados no
puedan ser conocidos por ninguna persona o entidad ajena fuera de los casos
autorizados por la Ley, pues en eso consiste precisamente el secreto.

Este deber de sigilo resulta esencial en las sociedades actuales cada vez mas
complejas, en las que las personas estan situadas, cada vez mas, en zonas de riesgo
para la proteccion de derechos fundamentales, como la intimidad o el derecho a la
proteccion de los datos que recoge el articulo 18.4 de la Constitucién Espafiola. En
efecto, este precepto contiene un ‘instituto de garantia de los derechos de los
ciudadanos que, ademas, es en si mismo un derecho o libertad fundamental, el derecho
a la libertad frente a las potenciales agresiones a la dignidad y a la libertad de la
persona provenientes de un uso ilegitimo del tratamiento mecanizado de datos”
(Sentencia del Tribunal Constitucional 292/2000, de 30/11). Este derecho fundamental a
la proteccién de datos persigue garantizar a esa persona un poder de control sobre sus
datos personales, sobre su uso y destino que impida que se produzcan situaciones
atentatorias con la dignidad de la persona, es decir, el poder de resguardar su vida
privada de una publicidad no querida.

Igualmente, cabe destacar una Sentencia dictada por la Audiencia Nacional, que
en los Fundamentos de Derecho Tercero y Cuarto sefiala:

“Pues bien, la conducta que configura el ilicito administrativo -articulo 43.3.g) de
la Ley Organica 5/1992- requiere la existencia de culpa, que se concreta, por lo que
ahora interesa, en el simple incumplimiento del deber de guardar secreto, deber que se
transgrede cuando se facilita informacién a terceros de los datos que sobre el titular de
una cuenta bancaria dispone la entidad recurrente, siendo indiferente a estos efectos
que los datos se facilitaran mediante engafio, pues la entidad bancaria no observo una
conducta diligente tendente a salvaguardar el expresado deber de secreto, y esta
conducta basta para consumar la infraccion cuya sancion se recurre en el presente
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recurso. En consecuencia, esa falta de diligencia configura el elemento culpabilistico de
la infraccidon administrativa y resulta imputable a la recurrente. En definitiva, concurren
los requisitos exigibles para que la conducta sea culpable, pues la conducta
desarrollada vulnera el deber de guardar secreto, es una conducta tipificada como
infraccion administrativa, y la voluntariedad reviste forma de culpa”.

En el caso que nos ocupa, ha quedado acreditado que el Centro de Formacién
Profesional Juan XXIII que remitidé por correo electrénico y con copia a todo el personal
del centro un documento en el que se anexaba un Listado de Usuarios de Educa
Madrid en el que constaban los datos personales de 39 profesores relativos a nombres,
apellidos y DNI. Esta informacion no puede ser facilitada a terceros, salvo
consentimiento del afectado o0 que exista una habilitacion legal que permita su
comunicacion.

No consta que la entidad C.F.P. JUAN XXIII hubiese obtenido el consentimiento
de los terceros afectados para ello. Al contrario, dicha entidad ha reconocido que esta
revelacion de datos tuvo lugar y que la misma se produjo ocasionalmente por un error
puntual y humano.

El Tribunal Supremo considera que del elemento culpabilista se desprende “...
que la accion u omision, calificada de infraccion sancionable administrativamente, ha de
ser, en todo caso, imputable a su autor, por dolo o imprudencia, negligencia o ignorancia
inexcusable.”

Por su parte, la Audiencia Nacional, en materia de proteccion de datos de
caracter personal, ha declarado que “... basta la simple negligencia o incumplimiento de
los deberes que la Ley impone a las personas responsables de ficheros o del
tratamiento de datos de extremar la diligencia...”.

El Tribunal Supremo viene entendiendo que existe imprudencia siempre que se
desatiende un deber legal de cuidado, es decir, cuando el sujeto infractor no se
comporta con la diligencia exigible. Diligencia cuyo grado de exigencia se determinara
en atencion a las circunstancias concurrentes, tales como el especial valor del bien
juridico protegido, la profesionalidad exigible al infractor, etc. En este sentido la
Sentencia de 05/06/1998 exige a los profesionales del sector “.. un deber de conocer
especialmente las normas aplicables”.

Conforme a esta doctrina jurisprudencial, es evidente la existencia en este caso
de, al menos, una falta de diligencia debida que le era exigible por los hechos
denunciados, atribuible plenamente al C.F.P. JUAN XXIlII de acuerdo con las
circunstancias antes expresadas. Por tanto, queda acreditado que dicha entidad vulneré
el deber de secreto garantizado en el articulo 10 de la LOPD, al haber posibilitado que
terceros, los denunciantes, tuviese acceso a datos personales correspondientes a otros
profesores del Centro educativo.

La vulneracién del deber de secreto aparece tipificada como infraccién grave en
el articulo 44.3.d) de la LOPD. En este precepto se establece lo siguiente:
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“d) La vulneraciéon del deber de guardar secreto acerca del tratamiento de los
datos de caracter personal al que se refiere el articulo 10 de la presente Ley”.

En el presente caso, segun ha quedado expuesto, consta acreditado que los
datos personales de los terceros afectados fueron divulgados a los denunciantes por la
entidad C.F.P. JUAN XXIII, no habiéndose acreditado que aquellos hubiesen prestado
el consentimiento necesario para ello. Por tanto, se concluye que la conducta imputada
a dicha entidad se ajusta a la tipificacion prevista en el 44.3.d) de la LOPD.

v

De acuerdo con lo expuesto, se iniciaron actuaciones contra por la presunta
vulneracion del deber de secreto recogido en los articulos sefialados.

Por otra parte, se tuvo en cuenta que la entidad imputada, C.F.P. JUAN XXIlII, no
ha sido sancionada o apercibida con anterioridad.

En consecuencia, de conformidad con lo establecido en el articulo 45.6 de la
LOPD, se acord6 someter a la citada entidad a trdmite de audiencia previa al
apercibimiento, en relacién con la denuncia por infraccion del articulo 10 de la LOPD.

El citado apartado 6 del articulo 45 de la LOPD establece lo siguiente:

“Excepcionalmente el o6rgano sancionador podra, previa audiencia de los
interesados y atendida la naturaleza de los hechos y la concurrencia significativa de los
criterios establecidos en el apartado anterior, no acordar la apertura del procedimiento
sancionador, y en su lugar, apercibir al sujeto responsable a fin de que, en el plazo que
el 6rgano sancionador determine, acredite la adopcion de las medidas correctoras que
en cada caso resultasen pertinentes, siempre que concurran los siguientes
presupuestos:

a) que los hechos fuesen constitutivos de infraccion leve o grave conforme a lo
dispuesto en esta Ley.
b) Que el infractor no hubiese sido sancionado o apercibido con anterioridad.

Si el apercibimiento no fuera atendido en el plazo que el érgano sancionador
hubiera determinado procedera la apertura del correspondiente procedimiento
sancionador por dicho incumplimiento”.

En el presente supuesto se cumplen los requisitos recogidos en los apartados a)
y b) del citado articulo 45.6 de la LOPD.

Sin embargo, en el presente caso, la entidad C.F.P. JUAN XXIII ha detallado los
protocolos y cursos implementados entre sus trabajadores para que no se vulnere la
confidencialidad en el tratamiento de los datos personales.

Ha de afadirse el hecho de que se trata de una actuacion puntual. En
consecuencia, no resulta necesario formular requerimiento alguno de adopcion de
medidas, toda vez que se estiman adoptadas ya las medidas correctoras pertinentes,
por lo que debe procederse a resolver el archivo de las actuaciones, sin practicar
apercibimiento o requerimiento alguno, en aplicacién de lo establecido en el articulo 45.6
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de la LOPD, atendida su interpretacion sistematica y teleoldgica.
Vv

La sentencia de la Audiencia Nacional, Sala de lo Contencioso-Administrativo,
Seccion Primera, recurso 455/2011, de 29/11/2013, analiza el apercibimiento como un
acto de naturaleza no sancionadora, como se deduce del fundamento de derecho
SEXTO:

“Debe reconocerse que esta Sala y Seccion en alguna ocasion ha calificado el
apercibimiento impuesto por la AEPD, en aplicacién del articulo examinado, como
sancién (SAN de 7 de junio de 2012, rec. 285/2010), y en otros casos ha desestimado
recursos contencioso-administrativos interpuestos contra resoluciones analogas a la
recurrida en este procedimiento, sin reparar en la naturaleza no sancionadora de la
medida expresada (SSAN de 20 de enero de 2013, rec. 577/2011, y de 20 de marzo de
2013, rec. 421/2011). No obstante, los concretos términos en que se ha suscitado la
controversia en el presente recurso contencioso-administrativo conducen a esta Sala a
las conclusiones expuestas, corrigiendo asi la doctrina que hasta ahora venia
presidiendo la aplicacion del articulo 45.6 de la LOPD.”

Ademas, la sentencia interpreta o liga apercibimiento o apercibir con el
requerimiento de una actuacién para subsanar la infracciéon, y si no existe tal
requerimiento, por haber cumplido las medidas esperadas relacionadas con la
infraccion, no seria apercibimiento, sino archivo como se deduce del fundamento de
derecho SEXTO:

“Pues bien, en el caso que nos ocupa el supuesto concreto, de entre los
expresados en el apartado quinto del articulo 45, acogido por la resolucién
administrativa recurrida para justificar la aplicacion del articulo 45.6 de la LOPD es el
primero, pues aprecia “una cualificada disminucion de la culpabilidad del imputado
teniendo en cuenta que no consta vinculacion relevante de la actividad del denunciado
con la realizacion de tratamientos de datos de caracter personal, su volumen de negocio
o0 actividad y no constan beneficios obtenidos como consecuencia de la comision de la
infraccion”, tal y como expresa su fundamento de derecho ViII.

Por ello, concurriendo las circunstancias que permitian la aplicacion del articulo
45.6 de la LOPD, procedia “apercibir” o requerir a la denunciada para que llevara a cabo
las medidas correctoras que la Agencia Espafiola de Proteccion de Datos considerase
pertinentes, en sustitucion de la sancién que de otro modo hubiera correspondido.

No obstante, dado que resultaba acreditado que la denunciada por iniciativa
propia habia adoptado ya una serie de medidas correctoras, que comunico a la Agencia
Espafiola de Proteccion de Datos, y que esta habia verificado que los datos del
denunciante no eran ya localizables en la web del denunciado, la Agencia Espafiola de.

Proteccion de Datos no consideré oportuno imponer a la denunciada la obligacién de .

llevar a cabo otras medidas correctoras, por lo que no acordé requerimiento alguno en .
tal sentido a ésta.

Recuérdese que al tener conocimiento de la denuncia la entidad denunciada,

procedio por iniciativa propia a dirigirse a Google para que se eliminara la URL donde se
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reproducian la Revista y el articulo, a solicitar a sus colaboradores que suprimieran
cualquier nombre de sus articulos o cualquier otra informacion susceptible de parecer
dato personal y que revisaran las citas del area privada de la web para borrar cualquier
otro dato sensible, y, por dltimo, a revisar la configuracion de los accesos para que los
buscadores no tuvieran acceso a las Revistas.

En consecuencia, si la Agencia Espafiola de Proteccién de Datos estimaba

adoptadas ya las medidas correctoras pertinentes en el caso, como ocurrio, tal y como.

expresa la resolucion recurrida, la actuacion administrativa procedente en Derecho era.
al archivo de las actuaciones, sin practicar apercibimiento o requerimiento alguno a la

entidad denunciada, pues asi se deduce de la correcta interpretacion del articulo 45.6
de la LOPD, atendida su interpretacion sistematica y teleologica.

Por el contrario, la resolucion administrativa recurrida procedio a “apercibir” a la
entidad PYB ENTERPRISES S.L., aunque sin imponerle la obligacion de adoptar
medida correctora alguna, lo que solo puede ser interpretado como la imposicion de un
“apercibimiento”, entendido bien como amonestacion, es decir, como sancién, o bien
como un mero requerimiento sin objeto. En el primer caso nos hallariamos ante la
imposicion de una sancion no prevista en la LOPD, con manifiesta infraccion de los
principios de legalidad y tipicidad en materia sancionadora, previstos en los articulos
127 y 129 de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun, y en el segundo
supuesto ante un acto de contenido imposible, nulo de pleno derecho, de conformidad
con lo previsto en el articulo 62.1.c) de la misma Ley.”

Al haberse retirado los citados documentos, cumpliendo la finalidad del
apercibimiento, procede el archivo del presente procedimiento, dada la naturaleza del
mismo.

De acuerdo con lo sefialado,

Por el Director de la Agencia Espafola de Proteccién de Datos,

SE ACUERDA:

1.- ARCHIVAR el procedimiento A/00001/2015 seguido contra la entidad C.F.P. JUAN
XXIll, con arreglo a lo dispuesto en el articulo 45.6 de la Ley Organica 15/1999, de 13 de

diciembre, de Proteccién de Datos de Caracter Personal, en relacién con la denuncia
por infraccién del articulo 10 de la LOPD.

2.- NOTIFICAR el presente Acuerdo y el Anexo 1 a la entidad C.F.P. JUAN XXIIl.

3.- NOTIFICAR el presente Acuerdo a cada uno el Anexo que les corresponda a los tres
denunciantes.
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De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacion se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccién de Datos sobre publicacion de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que
se aprueba el reglamento de desarrollo de la LOPD.

José Luis Rodriguez Alvarez
Director de la Agencia Espafiola de Proteccién de Datos
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