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Procedimiento N°: A/00001/2019

RESOLUCION: R/00151/2019

En el procedimiento A/00001/2019, instruido por la Agencia Espafiola de
Proteccion de Datos a la entidad LIVING TERRITORIWEB, S.L., vista la denuncia
presentada por Don A.A.A. y en virtud de los siguientes,

ANTECEDENTES

PRIMERO: Con fecha 14 de septiembre de 2018 Don A.A.A., (en adelante el
reclamante), interpuso reclamacion ante la Agencia Espafiola de Proteccién de Datos
exponiendo, entre otras irregularidades, que el responsable de la pagina web no
informa sobre el uso de cookies o0 dispositivos de almacenamiento y recuperacion de
datos (DARD o cookies, en lo sucesivo), toda vez que carece de “Politica de cookies” y
no muestra ninguna pestafia emergente informativa sobre dichos dispositivos al
acceder al sitio web.

Asimismo, el reclamante indica que al carecer de “Aviso Legal” en el que se
especifiqguen los datos obligatorios del titular del sitio web no puede facilitar
informacién al respecto.

SEGUNDOQO: Tras la recepcion de la reclamacion los Servicios de Inspeccion de esta
Agencia efectuaron las siguientes actuaciones y tuvieron conocimiento de los
siguientes hechos:

2.1 Con fecha 4 de octubre de 2018 se accede al mencionado sitio web
constatandose que la mencionada pagina web utiliza los siguientes DARD de analitica
web del Servicio de Google Analytics no exentos del deber de informar: _utma, _utmb,
_utmc, _utmt, _utmz.

2.2 Con fecha 23 de noviembre de 2018 tiene entrada en esta Agencia escrito
del representante legal del titular del mencionado sitio web comunicando que, a la
vista de informacidn solicitada en relacion con la reclamacion interpuesta por el
reclamante, han procedido a actualizar la “Politica de Cookies”, la “Politica de
Privacidad” y el “Aviso Legal” del sitio web ***URL.1, habiendo también dirigido, con
fecha 21 de noviembre de 2018, un correo electrénico al reclamante informandole que
habian procedido a actualizar los contenidos de su sitio web.

2.3 Con fecha 14 de enero de 2019 se visita el mencionado sitio web,
constatandose que:

- En el “Aviso Legal” que se ha incorporado al sitio web citado se informa que la
sociedad LIVING TERRITORIWEB, S.L., (en adelante, el reclamado), es titular de
dicho portal web.

- Que en la parte inferior de la pagina de inicio del sitio web se ha insertado, en
forma visible, un enlace denominado “Cookies”, que al pincharlo conduce a la “Politica
de Cookies”

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS 2/13

- Que se ha incluido una primera capa de informacion o aviso sobre el uso de
cookies, el cual aparece en la parte superior de la pagina de inicio, con el siguiente
contenido: “Si continta navegando entendemos que acepta nuestra politica de
cookies”, junto a la cual aparecen dos botones, uno con el texto “Aceptar” y otro con el
texto “Mas informacion” .

Esta primera capa o aviso no informa sobre el uso de cookies de tercera parte
de analitica web ni de las finalidades para las que se utilizan dichos dispositivos.

El texto del boton “Méas informacion” es un enlace que remite a una segunda
capa de informacion denominada “Politica de Cookies”, y donde se sefiala que:

“Cookies que utilizamos

Las Unicas cookies que Uutiliza nuestra pagina y su finalidad se detallan a
continuacion:

Cookies de navegacion: son estrictamente necesarias y permiten al
usuario la navegacion a través de nuestra pagina web asi como la
utilizacién de las diferentes opciones o servicios que haya, como, por
ejemplo, controlar el trafico y la comunicacioén de datos. (...)

Cookies de terceros para el andlisis estadistico, como Google Analytics,
gue de forma andnima permite realizar un seguimiento de la interaccion
del usuario dentro de la pagina web, saber cuantas veces visita el lugar,
cuando fue la primera y ultima vez que visité la web y plug-in, que
permite compartir contenidos para la difusion de videos o sonidos o
compatrtir contenidos a través de redes sociales.

Desactivacion de cookies

Usted puede permitir, bloquear o eliminar las cookies instaladas en su
equipo mediante la configuracién de las opciones del navegador instalado
en el dispositivo. Muchos navegadores permiten activar un modo privado a
través del cual las cookies se borran después de la visita. Lea atentamente
la seccion de ayuda de su navegador para conocer mas sobre como activar
el modo de navegacion privada. Podra seguir visitando nuestra web aunque
Su havegador esté en modo privado si bien su navegacion por nuestra web
puede no ser dptima y algunas utilidades pueden no funcionar”

A la vista del tipo de DARD que se descargan, se observa que la informacion
ofrecida en esta segunda capa sobre la desactivacion de cookies, ademas de
genérica, no proporciona el enlace del “Complemento inhabilitacién para navegadores
de Google Analytics” que facilita la informacion necesaria para poder bloquear las
cookies o DARD analiticas de dicho servicio en funcion del navegador utilizado por el
usuario, localizable en la pagina web https://tools.google.com/dlpage/gaoptout?hl=es.

2.4 Con fecha 30 de enero de 2019 se accede a la configuracion del navegador
(GOOGLE CROME), y después de borrar todas las cookies almacenadas, se vuelve a
acceder la pagina web ***URL.1, comprobandose que sin haber realizado ningan tipo
de accion, como pulsar el boton de aceptar a fin de consentir su instalacion, ni haber
tampoco navegado por dicha pagina web, se habian instalado las siguientes cookies
persistentes del Servicio de Google Analytics : _utma, _utmb, utmc, utmt, utmz.
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Es decir, la instalacion o descarga de dichos dispositivos se produce sin mediar
el consentimiento informado del usuario que accede al sitio web.

TERCERO: Consultada con fecha 30 de enero de 2019 la aplicacion de la AEPD que
muestra informacion sobre de antecedentes de sanciones y apercibimientos
precedentes, no constan registros previos por infraccion del articulo 22.2 de la Ley
34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacién y Comercio
Electrénico asociados a LIVING TERRITORIWEB, S.L.

CUARTO: Con fecha 6 de febrero de 2019, la Directora de la Agencia Espafiola de
Proteccibn de Datos acorddé someter a trdmite de audiencia previa el presente
procedimiento de apercibimiento A/00001/2019, con arreglo a lo dispuesto en el
articulo 39 bis 2 de la de la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de
la Informacion y Comercio Electrénico (en lo sucesivo, LSSI), con relacion a la
denuncia por infraccion del articulo 22.2 de la LSSI, tipificada como leve en el articulo
38.4 g) de dicha norma. Dicho acuerdo fue notificado al reclamado.

QUINTO: Con fecha 1 de marzo de 2019 se recibe en esta Agencia escrito del
representante legal del reclamado alegando que a la vista del tramite de audiencia
recibido habian efectuado las siguientes modificaciones:

- Quitar todos los plugins de cualquier red social para asegurarse de que
no se guardaba ninguna cookie ni ninguna informacion de los usuarios por parte de la
entidad o de tercera empresa.

- Cambios oportunos para que so6lo se active el enlace a Google Analytics
una vez que el usuario haya hecho click en el botén “Aceptar” del aviso de Cookies.

- Han afadido el enlace al inhabilitador de Google Analytics en la seccidon
de mas informacion de las cookies.

SEXTO: Con fecha 27 de marzo de 2018 se accede al sitio web ***URL.1,
comprobandose los siguientes hechos:

- Que ya no se instalan cookies de tercera parte de analitica web del
Servicio Google Analytics.

- Que la descarga de cookies no exentas del deber de informar se
produce con posterioridad a la navegacion por dicha pagina web.

- La instalacibn de la cookie persistente de tercera parte “NID” del
dominio google.com, con funciones de personalizacion y de publicidad
comportamental.

- Que no se ha variado el contenido del aviso informativo de la primera capa.

- Que en el apartado “Cookies que utilizamos” de la segunda capa

informativa, a la que se accede desde el enlace “Més informacion” de la
primera capa, se sefiala: “Las unicas cookies que utiliza nuestra pagina y
su finalidad se detallan a continuacion:

Cookies de navegacién: son estrictamente necesarias y permiten al usuario la
navegacion a través de nuestra pagina web asi como la utilizacion de las diferentes
opciones o servicios que haya, como, por ejemplo, controlar el trafico y la
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comunicacion de datos. La informacion que contienen es genérica y anénima, no se
incluyen datos personales, ni se recoge informacién que identifique a los visitantes.”

- Que en la parte inferior de cada una de las paginas del sitio web se
mantienen enlaces permanentes a los documentos denominados “Accesibilidad”,
“Politica de Privacidad”, “Aviso Legal” y “Cookies”. Este ultimo contiene la informacién
a la que remite el enlace de “mas informacidon” que aparece en la primera capa.

HECHOS PROBADOS

PRIMERO: La sociedad LIVING TERRITORIWEB, S.L., responsable del sitio web
***URL.1 informa sobre el uso de cookies mediante un sistema de capas informativas,
conforme se ha comprobado en los accesos efectuados al citado portal con fechas 14
y 30 de enero y 27 de marzo de 2019.

SEGUNDO: En la visita efectuada al sitio web **URL.1 de de fecha 14 de enero de
2019 se comprobé la instalacion de las siguientes cookies del Servicio de Google
Analytics : _utma, _utmb, _utmc, _utmt, _utmz.

Se comprobd, igualmente, que la primera capa informativa relativa al uso de
cookies informaba: “Si continia navegando entendemos que acepta nuestra politica
de cookies”, proporcionando un boton para “Aceptar” y un enlace para obtener “Mas
informacién” que conducia a la segunda capa.

En la segunda capa, en el apartado de “Cookies que utilizamos” se sefiala:

“Las unicas cookies que utiliza nuestra pagina y su finalidad se detallan a
continuacion:

Cookies de navegacion: son estrictamente necesarias y permiten al usuario la
navegacion a través de nuestra pagina web asi como la utilizacion de las diferentes
opciones o servicios que haya, como, por ejemplo, controlar el trafico y la
comunicacion de datos. La informacion que contienen es genérica y anénima, no se
incluyen datos personales, ni se recoge informacién que identifique a los visitantes.”

Cookies de terceros para el andlisis estadistico, como Google Analytics, que de
forma andénima permite realizar un seguimiento de la interaccion del usuario dentro de
la pagina web, saber cuantas veces visita el lugar, cuando fue la primera y ultima vez
que visitd la web y plug-in, que permite compartir contenidos para la difusion de videos
0 sonidos o compatrtir contenidos a través de redes sociales.

Desactivacion de cookies

Usted puede permitir, bloquear o eliminar las cookies instaladas en su equipo
mediante la configuracion de las opciones del navegador instalado en el dispositivo.
Muchos navegadores permiten activar un modo privado a través del cual las cookies
se borran después de la visita. Lea atentamente la seccion de ayuda de su navegador
para conocer mas sobre cémo activar el modo de navegacion privada. Podra seguir
visitando nuestra web aunque su navegador esté en modo privado si bien su
navegacion por nuestra web puede no ser optima y algunas utilidades pueden no
funcionar”
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TERCERO: En la visita al sitio web **URL.1 de de fecha 30 de enero de 2019 se
verificé que la instalacion de los dispositivos de analitica web citados (_utma, _utmb,
_utmc, _utmt, _utmz) se producia en los equipos terminales de los usuarios tan pronto
como se accedia al mismo, es decir, antes de haber solicitado y obtenido el
consentimiento informado de los mismos para ello y sin ofrecer ofrecerles una
informacion clara y completa sobre el uso de cookies.

CUARTO: En el acceso efectuado con fecha 27 de febrero 2018 al sitio web **URL.1
se comprueba:

-Que la instalaciéon de la cookie permanente de terceros “NID”, del dominio
google.com, se produce después de que el usuario tenga acceso a la informacién
ofrecida por el responsable del sitio web sobre el uso de cookies y de que haya
navegado por la pagina web.

-Que en la parte inferior de cada una de las paginas del sitio web se mantiene
un enlace de “Cookies” que dirige a la informacién contenida en la segunda capa de
informacion o “Politica de Cookies” del sitio web.

QUINTO: En el acceso efectuado con fecha 27 de febrero 2018 al sitio web ***URL.1
se constata que LIVING TERRITORIWEB, S.L. ofrece la siguiente informacién relativa
al uso de cookies:

La primera capa mantiene que: “Si continta navegando entendemos que
acepta nuestra politica de cookies” junto con un botdn para “Aceptar” y el enlace “Mas
informacién” a la segunda capa.

La segunda informa de los siguientes extremos:

“.Qué son las cookies”

(...)
Cookies que utilizamos

“Las unicas cookies que utiliza nuestra pagina y su finalidad se detallan a
continuacion:

Cookies de navegacion: son estrictamente necesarias y permiten al usuario la
navegacion a través de nuestra pagina web asi como la utilizacion de las diferentes
opciones 0 servicios que haya, como, por ejemplo, controlar el trafico y la
comunicacion de datos. La informacion que contienen es genérica y anonima, no se
incluyen datos personales, ni se recoge informacion que identifique a los visitantes.”

Desactivacion de cookies

Usted puede permitir, bloquear o eliminar las cookies instaladas en su equipo
mediante la configuracion de las opciones del navegador instalado en el dispositivo.
Muchos navegadores permiten activar un modo privado a través del cual las cookies
se borran después de la visita. Lea atentamente la seccion de ayuda de su navegador
para conocer mas sobre cémo activar el modo de navegacion privada. Podra seguir
visitando nuestra web aunque su navegador esté en modo privado si bien su
navegacion por nuestra web puede no ser Optima y algunas utilidades pueden no
funcionar”
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FUNDAMENTOS DE DERECHO

Es competente para resolver este procedimiento la Directora de la Agencia
Espafiola de Proteccion de Datos, de conformidad con lo dispuesto en el articulo 43.1,
parrafo segundo, de la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la
Informacion y Comercio Electronico.

El articulo 22.2 de la LSSI dispone: Los prestadores de servicios podran
utilizar dispositivos de almacenamiento y recuperacion de datos en equipos terminales
de los destinatarios, a condicion de que los mismos hayan dado su consentimiento
después de que se les haya facilitado informacién clara y completa sobre su
utilizacion, en particular, sobre los fines del tratamiento de los datos, con arreglo a lo
dispuesto en la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de
caracter personal.

Cuando sea técnicamente posible y eficaz, el consentimiento del destinatario
para aceptar el tratamiento de los datos podra facilitarse mediante el uso de los
parametros adecuados del navegador o de otras aplicaciones.

Lo anterior no impedira el posible almacenamiento o acceso de indole técnica
al solo fin de efectuar la transmision de una comunicacion por una red de
comunicaciones electronicas o, en la medida que resulte estrictamente necesario,
para la prestaciéon de un servicio de la sociedad de la informacidon expresamente
solicitado por el destinatario. “

El citado articulo 22.2 de la LSSI extiende su alcance a todos los tipos de
dispositivos de almacenamiento y recuperaciéon de datos utilizados por los prestadores
de servicios de la sociedad de la informacién en cualesquiera equipos terminales de
los destinatarios de dichos servicios, lo que incluye no sélo las cookies, que son
archivos o ficheros de uso generalizado que permiten almacenar datos en dichos
equipos con diferentes finalidades, sino también cualquier otra tecnologia similar
utilizada para almacenar informacién o acceder a informacion almacenada en el
equipo terminal.

No hay que olvidar que en muchos casos los usuarios que utilizan los
servicios de Internet desconocen que el acceso a los mismos puede conllevar la
instalacion de ficheros o archivos en sus equipos terminales, y que al ser
recuperados con la informacion almacenada en los mismos permiten no sélo mejorar
la navegacion y prestar correctamente el servicio solicitado sino que también
posibilitan, con las implicaciones para la privacidad de los usuarios que ello supone, la
recogida actualizada y continuada de datos relacionados con sus equipos Y perfiles
de navegacion, que posteriormente podran ser utilizados por los responsables de los
sitios web a los que se accede, o por los terceros, para analizar su comportamiento y
para el envio de publicidad basada en el mismo o como medio para el desarrollo de
otros productos y servicios concretos.

Por lo tanto, para garantizar la utilizacién de tales dispositivos con fines
legitimos y con el conocimiento de los usuarios afectados, que con mayor frecuencia
recurren a Internet para la realizacion de sus actividades cotidianas, la regulacion
comunitaria y nacional establece la obtencion de un consentimiento informado con el
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fin de asegurar que éstos puedan conocer del uso de sus datos y las finalidades para
las que son utilizados.

El Anexo de la LSSI define en su apartado c¢) al prestador de servicios como
la “persona fisica o juridica que proporciona un servicio de la sociedad de la
informacién”. Y por servicio de la sociedad de la informacién el apartado a) entiende
“todo servicio prestado normalmente a titulo oneroso, a distancia, por via electréonica y
a peticion individual del destinatario.

El concepto de servicio de la sociedad de la informacién comprende también
los servicios no remunerados por sus destinatarios, en la medida en que constituyan
una actividad econdémica para el prestador de servicios.

Son servicios de la sociedad de la informacion, entre otros y siempre que
representen una actividad econémica, los siguientes:

1.° La contratacion de bienes o servicios por via electronica.

2.° La organizacion y gestion de subastas por medios electrénicos o de
mercados y centros comerciales virtuales.

3.9 La gestion de compras en la red por grupos de personas.
4.° El envio de comunicaciones comerciales.
5.9 El suministro de informacion por via telematica.

En el presente caso ha de considerarse Prestador de Servicios de la
Sociedad de la Informacion a la entidad LIVING TERRITORIWEB, S.L., como titular de
la pagina web objeto de analisis y por tanto situarla bajo las obligaciones y el régimen
sancionador de la LSSI.

De acuerdo con la redaccion del articulo 22.2 de la LSSl y el sentido legal de
los conceptos empleados en el mismo, el prestador de servicios de la sociedad de la
informacién podra utilizar los referidos dispositivos para almacenar y recuperar
datos del equipo terminal de una persona fisica o juridica que utilice, sea o no por
motivos profesionales, un servicio de la sociedad de la informacion, ello a condiciéon
de que el destinatario haya dado su consentimiento una vez que se le haya facilitado
informacién clara y completa sobre su utilizacién.

No obstante, y aunque pudieran afectar al tratamiento de datos en las
comunicaciones electrénicas, el tercer parrafo del resefiado articulo introduce
determinadas exenciones al cumplimiento de las exigencias fijadas en dicho
precepto, siempre y cuando todas y cada una de las finalidades para las que se
utilicen las cookies estén individualmente exentas del deber de informar y obtener el
consentimiento sobre su uso.

La primera exencion requiere que la utilizacion de las cookies tenga como
Unico fin permitir la comunicacién entre el equipo del usuario y la red. La segunda
exencion requiere que la instalacion de las cookies sea necesaria para la prestacion
de un servicio de la sociedad de la informacion expresamente solicitado por el
usuario.

v
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La remisién efectuada en el mencionado articulo 22.2 de la LSSI a la Ley
Orgéanica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal,
en lo relativo a los requisitos del consentimiento informado, en la actualidad se ha de
interpretar como referida al Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, General de Proteccion de Datos(RGPD), aplicable
desde el 25 de mayo de 2018, y a la Ley Orgéanica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y Garantia de los Derechos Digitales (LOPDGDD).

El articulo 4.11) del RGPD define en como <<consentimiento del
interesado>>: toda manifestacion de voluntad libre, especifica, informada e inequivoca
por la que el interesado acepta, ya sea mediante una declaracion o una clara accién
afirmativa, el tratamiento de datos personales que le conciernen; >>,

Respecto de las “Condiciones para el consentimiento” el articulo 7 del RGPD
determina que:

“1. Cuando el tratamiento se base en el consentimiento del interesado, el
responsable debera ser capaz de demostrar que aquel consintié el tratamiento de sus
datos personales.

2. Si el consentimiento del interesado se da en el contexto de una declaracion
escrita que también se refiera a otros asuntos, la solicitud de consentimiento se
presentara de tal forma que se distinga claramente de los demas asuntos, de forma
inteligible y de féacil acceso y utilizando un lenguaje claro y sencillo. No seré vinculante
ninguna parte de la declaracién que constituya infraccion del presente Reglamento.

3. El interesado tendra derecho a retirar su consentimiento en cualquier
momento. La retirada del consentimiento no afectara a la licitud del tratamiento
basada en el consentimiento previo a su retirada. Antes de dar su consentimiento, el
interesado sera informado de ello. Seréa tan facil retirar el consentimiento como darlo.

4. Al evaluar si el consentimiento se ha dado libremente, se tendra en cuenta
en la mayor medida posible el hecho de si, entre otras cosas, la ejecucion de un
contrato, incluida la prestacion de un servicio, se supedita al consentimiento al
tratamiento de datos personales que no son necesarios para la ejecucion de dicho
contrato.”

El precepto anterior se conecta con lo indicado respecto del consentimiento en
los Considerandos 32 y 42 del RGPD, en los que se sefiala:

“(32) EI consentimiento debe darse mediante un acto afirmativo claro que
refleje una manifestacion de voluntad libre, especifica, informada, e inequivoca del
interesado de aceptar el tratamiento de datos de caracter personal que le conciernen,
como una declaracion por escrito, inclusive por medios electrénicos, o una declaracion
verbal. Esto podria incluir marcar una casilla de un sitio web en internet, escoger
parametros técnicos para la utilizacion de servicios de la sociedad de la informacion, o
cualquier otra declaracion o conducta que indique claramente en este contexto que el
interesado acepta la propuesta de tratamiento de sus datos personales. Por tanto, el
silencio, las casillas ya marcadas o la inaccion no deben constituir consentimiento. El
consentimiento debe darse para todas las actividades de tratamiento realizadas con el
mismo o los mismos fines. Cuando el tratamiento tenga varios fines, debe darse el
consentimiento para todos ellos. Si el consentimiento del interesado se ha de dar a
raiz de una solicitud por medios electrénicos, la solicitud ha de ser clara, concisa y no
perturbar innecesariamente el uso del servicio para el que se presta.”
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“(42) Cuando el tratamiento se lleva a cabo con el consentimiento del
interesado, el responsable del tratamiento debe ser capaz de demostrar que aquel ha
dado su consentimiento a la operacion de tratamiento. En particular en el contexto de
una declaracién por escrito efectuada sobre otro asunto, debe haber garantias de que
el interesado es consciente del hecho de que da su consentimiento y de la medida en
que lo hace. De acuerdo con la Directiva 93/13/CEE del Consejo, debe proporcionarse
un modelo de declaracion de consentimiento elaborado previamente por el
responsable del tratamiento con una formulacion inteligible y de facil acceso que
emplee un lenguaje claro y sencillo, y que no contenga clausulas abusivas. Para que
el consentimiento sea informado, el interesado debe conocer como minimo la
identidad del responsable del tratamiento y los fines del tratamiento a los cuales estan
destinados los datos personales. El consentimiento no debe considerarse libremente
prestado cuando el interesado no goza de verdadera o libre eleccion o no puede
denegar o retirar su consentimiento sin sufrir perjuicio alguno.”

\Y

El modo de ofrecer la informacion del citado articulo 22.2 de la LSSI no
obedece a supuestos tasados, lo relevante es cualquier formula que satisfaga la
finalidad del precepto es perfectamente valida. En este supuesto, el prestador de
servicios de la sociedad de la informacion ha utilizado un sistema de informacién por
capas, de modo que la segunda capa complemente a la primera.

En la primera capa debe mostrarse la informacion esencial sobre el uso de
cookies, que, como minimo, deberd resefiar: si son propias y/o de terceros, las
finalidades de las cookies empleadas, modo en que el usuario puede prestar el
consentimiento o rechazar la instalacion de cookies, advirtiendo, en su caso, de que Si
se realiza una determinada accion, se entendera que acepta el uso de las cookies,
existencia del derecho a revocar el consentimiento. Ademas, debera incluir un enlace
claramente visible a la segunda capa informativa, donde se incluird una informacion
mas detallada.

La informacion adicional y complementaria ofrecida en la segunda capa, que
debera encontrarse disponible en forma permanente en el sitio web o en la aplicacion,
deberd incluir la siguiente informacion: qué son y para qué se utilizan las cookies, los
tipos de cookies utilizadas y su finalidad, periodo de conservacion de los datos para
los diferentes fines, forma de revocar el consentimiento ya prestado, forma de permitir,
bloquear o eliminar las cookies enunciadas a través de las funcionalidades facilitadas
por el editor o el terminal, las herramientas proporcionadas por el navegador o a través
de las plataformas comunes que pudieran existir para esta finalidad, pudiendo también
proporcionar informacion sobre la configuracién de las opciones de los principales
navegadores.

Finalmente, en esta segunda capa debe ofrecerse informacion sobre la
identificacion de quien utiliza las cookies, esto es, si la informacion obtenida por las
cookies es tratada solo por el editor y/o también por terceros con los que el editor haya
contratado la prestacion de un servicio para el cual se requiera el uso de cookies, con
identificacion de estos ultimos.

Vi
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En el presente caso, con motivo de los accesos realizados a la pagina web
*»**JRL.1 se ha verificado que LIVING TERRITORIWEB, S.L., en su condicién de
entidad responsable vy titular del citado sitio web, viene instalando cookies de tercera
parte no exentas del deber de informar en los equipos terminales de los usuarios que
acceden al citado portal sin mediar el consentimiento informado de los mismos.

Asi, con fechas 14 y 30 de enero de 1019 se constaté que al acceder al
resefiado sitio web se instalaban, sin mediar navegacion alguna o accién explicita de
aceptacion del usuario, las cookies analiticas del Servicio de Google Analytics que se
describen en los Hechos Probados Segundo y Tercero para el seguimiento de los
habitos de navegacion de los usuarios del portal. Por lo que su instalacién se producia
antes de ofrecer a los usuarios la informacioén clara y completa sobre su utilizacion que
resulta exigible para obtener el consentimiento informado, que tampoco se habia
obtenido. A mayor abundamiento, en estos accesos también se comprobé que el aviso
de la primera capa no indicaba el tipo de cookies utilizadas, las finalidades para las
gue se usan y si se trataba de cookies propias o de terceros, mientras que en la
segunda capa no se facilitaba el enlace que dirige a la informacion referida al
“Complemento de inhabilitacion para navegadores de Google Analytics.” para permitir
su rechazo.

El responsable del sitio web, una vez recibido el trdmite de audiencia, alegé
haber adoptado las medidas necesarias para regularizar la situacién. Al visitar, con
fecha 27 de marzo de 2019, la referida pagina web para comprobar tales
manifestaciones se verificO que ya no se instalaban cookies no exentas del deber de
informacién tan pronto como se accedia al portal y que ya no se usaban las cookies
de analitica web anteriormente descritas, aunque, sin embargo, se constaté que
después de navegar por el portal se instalaba la cookie persistente de tercera parte
“NID” sin ofrecer informacién alguna al respecto en el sistema de informacién por
capas utilizado por LIVING TERRITORIWEB, S.L.

La cookie “NID”, segun se informa en el documento “Tipos de Cookies que
utiliza Google”, se usa tanto para recordar las preferencias de los usuarios como para
personalizar los anuncios que se muestran en sus propiedades.

Probado el uso de dicho dispositivo, se ha comprobado que la primera capa de
informacién ofrecida a los usuarios no se ha modificado, de forma que no informa
sobre los siguientes aspectos: uso de cookies de terceros con fines de personalizacion
y de publicidad comportamental; modo de rechazar la instalacion de cookies o
gestionar preferencias; tipo de datos que se van a recopilar y utilizar, como, por
ejemplo, paginas visitadas, frecuencia de acceso, tiempo utilizado, etc; y derecho a
revocar el consentimiento. Ademas, como el aviso utilizado ya advierte el tipo de
accion concreta que supone la aceptacion del uso de las cookies por el usuario seria
mas apropiado no incluir en el mismo el botdn de aceptacion.

A su vez, tampoco la informacién ofrecida a los usuarios en la segunda capa
informativa ha sido actualizada, ya que, conforme se desprende del Hecho Probado
Quinto, en el apartado de “Cookies que utilizamos” no se ofrece informacion sobre los
siguientes aspectos: uso de cookies de tercera parte persistentes con fines de
personalizacion y publicidad comportamental, con identificacion del tercero; no incluye
un documento o panel de configuracién en el que el usuario pueda optar entre habilitar
0 no las cookies de forma granular, pudiendo, como minimo, en este caso elegir en
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funcion de su finalidad; no ofrece un mecanismo para habilitar todas las cookies ni,
tampoco, para rechazar todas las cookies; no indica el periodo de conservacion de los
datos para los diferentes fines, como tampoco informa sobre el derecho a revocar el
consentimiento prestado ni sobre el mecanismo fijado para ello.

Por su parte, la informacién del apartado referido a la desactivacion de las
cookies resulta genérica e insuficiente, ya que no proporciona ninguna informacién
concreta relativa a la forma de permitir, bloquear o eliminar las cookies enunciadas a
través de las funcionalidades facilitadas por el tercero Google) o as herramientas de
configuracion proporcionadas por los principales navegadores o a través de las
plataformas comunes que pudieran existir para esta finalidad.

Con arreglo a lo cual, la instalacion del resefiado dispositivo en los equipos
terminales de los usuarios se produce sin haber obtenido, previamente, el
consentimiento informado de los mismos para su utilizacion, toda vez que el
reclamado no ofrece a los usuarios la informacién clara y completa que se precisa
para entender correctamente prestado dicho consentimiento, incumpliendo de este
modo el mandato del articulo 22.2 de la LSSI.

La conducta descrita esta tipificada como leve en el articulo 38.4.g) de la LSSI,
gue sefala como tal: “Utilizar dispositivos de almacenamiento y recuperacion de datos
cuando no se hubiera facilitado la informacion u obtenido el consentimiento del
destinatario del servicio en los términos exigidos por el articulo 22.2.”

Vil

El articulo 39 bis de la LSSI, bajo el epigrafe “Moderacion de las sanciones”,
estipula en su apartado 2 lo siguiente:

“2. Los organos con competencia sancionadora, atendida la naturaleza de los
hechos y la concurrencia significativa de los criterios establecidos en el apartado
anterior, podran acordar no iniciar la apertura del procedimiento sancionador y, en su
lugar, apercibir al sujeto responsable, a fin de que en el plazo que el d6rgano
sancionador determine, acredite la adopcion de las medidas correctoras que, en cada
caso, resulten pertinentes, siempre que concurran los siguientes presupuestos:

a) Que los hechos fuesen constitutivos de infraccion leve o grave conforme a lo
dispuesto en esta Ley.

b) Que el 6rgano competente no hubiese sancionado o apercibido con
anterioridad al infractor como consecuencia de la comision de infracciones previstas
en esta Ley.

Si el apercibimiento no fuera atendido en el plazo que el érgano sancionador
hubiera determinado, procedera la apertura del correspondiente procedimiento
sancionador por dicho incumplimiento.”

Por su parte, el articulo 40 de la LSSI, en cuanto a la “Graduacion de la cuantia
de las sanciones.”, dispone:
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“La cuantia de las multas que se impongan se graduara atendiendo a los
siguientes criterios:

a) La existencia de intencionalidad.
b) Plazo de tiempo durante el que se haya venido cometiendo la infraccion.

¢) La reincidencia por comision de infracciones de la misma naturaleza, cuando
asi haya sido declarado por resolucion firme.

d) La naturaleza y cuantia de los perjuicios causados.
e) Los beneficios obtenidos por la infraccién.
f) Volumen de facturacién a que afecte la infraccion cometida.

g) La adhesioén a un cédigo de conducta o a un sistema de autorregulacion
publicitaria aplicable respecto a la infraccion cometida, que cumpla con lo dispuesto en
el articulo 18 o en la disposicion final octava y que haya sido informado
favorablemente por el 6rgano u érganos competentes.”

En el presente supuesto se cumplen los requisitos recogidos en las letras a) y
b) del citado apartado 2 del articulo 39 bis. Junto a ello, se aprecia que concurre la
circunstancia prevista en el articulo 39 bis, apartado 1.a), que dispone que “Cuando se
aprecie una cualificada disminucion de la culpabilidad del imputado o de la
antijuridicidad del hecho como consecuencia de la concurrencia significativa de varios
de los criterios enunciados en el articulo 40", concurriendo en este caso los criterios
d) y e) del citado precepto, por cuanto no hay constancia de la existencia de
perjuicios causados ni de beneficios obtenidos a raiz de la comisién de la infraccion
descrita.

Lo que permite apercibir al responsable del sitio web **URL.1, requiriéndole
la adopcion de medidas para la adecuacion a la normativa citada.

Por lo tanto, de acuerdo con lo sefialado,
Por la Directora de la Agencia Espafola de Protecciéon de Datos,
SE ACUERDA:

1.- APERCIBIR (A/00001/2019) a LIVING TERRITORIWEB, S.L., con arreglo a lo
dispuesto en el articulo 39 bis, apartado 2, de la LSSI, con relacién a la reclamacion
por infraccién del articulo 22.2 de la LSSI, tipificada como leve en el articulo 38.4.9) de
la citada norma.

2.- REQUERIR a LIVING TERRITORIWEB, S.L., de acuerdo con lo establecido en el
apartado 2 del articulo 39 bis de la LSSI para que en el plazo de UN MES desde la
notificacion de la presente resolucion.
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2.1.- CUMPLA lo previsto en el articulo 22.2 de la LSSI, para lo que se insta a
dicha entidad a adecuar la informacion ofrecida en el sitio web **URL.1, del que es
responsable, a las exigencias resefiadas en el mencionado precepto, procediendo,
por tanto a incluir en cada uno de los niveles del sistema de informacién por capas
utilizado la informacion indicada en el Fundamento de Derecho VI o, en su caso, la
gue proceda en funcion del tipo de cookies instaladas y las finalidades para las que
se utilicen.

2.2.- INFORME a la Agencia Espafiola de Proteccion de Datos del
cumplimiento de lo requerido, aportando los documentos o medios de prueba que
acrediten dicha circunstancia.

3.- NOTIFICAR el presente Acuerdo a LIVING TERRITORIWEB, S.L.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la
presente Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en los articulos 112 y 123 de la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, los interesados podran interponer, potestativamente,
recurso de reposicion ante la Directora de la Agencia Espafiola de Proteccion de Datos
en el plazo de un mes a contar desde el dia siguiente a la notificacion de esta
resolucién, o, directamente recurso contencioso administrativo ante la Sala de lo
Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el
articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley 29/1998, de
13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el plazo de
dos meses a contar desde el dia siguiente a la naotificacién de esta acto, segun lo
previsto en el articulo 46.1 del referido texto legal.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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