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Procedimiento N°: A/00020/2016

RESOLUCION: R/00729/2016

En el procedimiento de apercibimiento A/00020/2016, iniciado por la Agencia
Espafiola de Proteccion de Datos a la entidad AJ CHANNEL 2013 SL, vista la denuncia
presentada por A.A.A. y en virtud de los siguientes,

ANTECEDENTES

PRIMERO: Con fecha 8/04/2015 se registra una denuncia de A.A.A. A.A.A. contra la
empresa de la que depende, AJ CHANNEL 2013 SL. La denuncia es por haberle
remitido un correo electrénico el 28/03/2015 que contiene, segun las copias que aporta,
cuatro destinatarios, uno de ellos la denunciante, y en los archivos adjuntos la copia de
las ndminas de seis personas mas aparte de la denunciante correspondiente a 3/2015,
junto a las hojas de las liquidaciones de todos ellos, fechadas a 31/03/2015.

SEGUNDO: Con fecha 11/02/2016, la Directora de la Agencia Espafiola de Proteccion
de Datos acord6 someter a tramite de audiencia previa el presente procedimiento de
apercibimiento por presunta infraccion de AJ CHANNEL 2013 SL del articulo 10 de la
Ley Orgéanica 15/1999, de 13/12, de Proteccion de Datos de Caracter Personal (en lo
sucesivo LOPD), tipificada como grave en el articulo 44.3.d) de dicha norma.

TERCERO: Con fecha 18/02/2016 la denunciada manifiesta que trabajaba en exclusiva
para VODAFONE y ésta decidié unilateralmente no prorrogar el contrato de Agencia,
con poco tiempo de preaviso, debiendo efectuar las subrogaciones de todo el personal
en plantilla a otros Distribuidores sefialados por la operadora antes de 31/03. Ante la
premura de tiempo, en vez de efectuar el tramite por mensajero al afectado, se opt6 por
envio documental a través de e mail para que los empleados remitieran de vuelta
también por dicha via la aceptacioén de la subrogacién y firma de sus finiquitos para
poder dar por buena la salida de AJ CHANNEL y que VODAFONE “no pudiera
demandarnos” por incumplimiento. Percatados del error en el envio, se tomaron las
medidas correctoras para que no volviera a suceder.

HECHOS PROBADOS

1) La denunciante prestaba servicios para la denunciada en un centro de
VODAFONE (1, 23).

2) La denunciada reconoce y asi se acredita, que a través de correos electronicos,
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el 28/03/2015, envid a la denunciante documentos suyos y de otras 6
empleadas, pudiendo resultar que cada una de las destinatarias podra ver,
ademas de los suyos, los de los demés también (1, 4 a 18). En el envio figura el
campo Para cuatro direcciones de correos, pudiendo contener cada una un
diverso numero de listado de direcciones. El envio se produce en un archivo pdf
titulado “Asturias”. (4).

3) Los documentos revelados son la liquidacion mensual de cada empleada y los
datos que se contienen en la misma: nombre y apellidos, DNI y cantidades.
También se revela por adjuntarse, la némina de marzo 2015 y su contenido de
las 6 empleadas (6, 8, 10, 12, 14, 16, 18).

4) Efectuada consulta el 2/02/2016 a la aplicaciéon de la Subdireccién General de
Inspeccion de Datos sobre antecedentes de sanciones o apercibimientos, a la
denunciada no le consta ninguno.

FUNDAMENTOS DE DERECHO

Es competente para resolver este procedimiento la Directora de la Agencia
Espafiola de Proteccioén de Datos, de conformidad con lo dispuesto en el articulo 37. Q)
en relacion con el articulo 36 de la LOPD.

La disposicidn final quincuagésima sexta “cuatro” de la Ley 2/2011, de 4/03, de
Economia Sostenible, (LES), BOE 5 marzo 2011, ha afiadido un nuevo apartado 6 al
articulo 45 de la LOPD, en lugar del existente hasta su entrada en vigor, del siguiente
tenor:

“Excepcionalmente el d6rgano sancionador podra, previa audiencia de los
interesados y atendida la naturaleza de los hechos y la concurrencia significativa de los
criterios establecidos en el apartado anterior, no acordar la apertura del procedimiento
sancionador, y en su lugar, apercibir al sujeto responsable a fin de que, en el plazo que
el érgano sancionador determine, acredite la adopcion de las medidas correctoras que
en cada caso resultasen pertinentes, siempre que concurran los siguientes
presupuestos:

a) que los hechos fuesen constitutivos de infraccion leve o grave conforme a lo
dispuesto en esta Ley.

b) Que el infractor no hubiese sido sancionado o apercibido con anterioridad.
Si el apercibimiento no fuera atendido en el plazo que el érgano sancionador

hubiera determinado procedera la apertura del correspondiente procedimiento
sancionador por dicho incumplimiento”.
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Teniendo en cuenta que en el presente supuesto se cumplen los requisitos
recogidos en los apartados a) y b) del citado apartado 6, y que la denunciada no tiene
como objeto social ni como actividad principal el tratamiento de datos, se aplica el
procedimiento de apercibimiento.

Se imputa a AJ CHANNEL 2013 SL una infraccion del 10 de la LOPD que
sefiala :"El responsable del fichero y quienes intervengan en cualquier fase del
tratamiento de los datos de caracter personal estan obligados al secreto profesional
respecto de los mismos y al deber de guardarlos, obligaciones que subsistiran aun
después de finalizar sus relaciones con el titular del fichero o, en su caso, con el
responsable del mismo”, tipificada como grave en el articulo 44.3.d) de dicha LOPD
como “La vulneracion del deber de guardar secreto acerca del tratamiento de los datos
de caracter personal al que se refiere el articulo 10 de la presente Ley.”

Dado el contenido del citado articulo 10 de la LOPD, ha de entenderse que el
mismo tiene como finalidad evitar que, por parte de quienes estan en contacto con los
datos personales almacenados en ficheros, se realicen filtraciones de los datos no
consentidas por los titulares de los mismos. Asi el Tribunal Superior de Justicia de
Madrid ha declarado en su Sentencia n. 361, de 19/07/2001: “El deber de guardar
secreto del articulo 10 queda definido por el caracter personal del dato integrado en el
fichero, de cuyo secreto sdlo tiene facultad de disposicion el sujeto afectado, pues no en
vano el derecho a la intimidad es un derecho individual y no colectivo. Por ello es
igualmente ilicita la comunicacion a cualquier tercero, con independencia de la relacion
que mantenga con él la persona a que se refiera la informacion (...)".

En este mismo sentido, la Sentencia de la Audiencia Nacional de fecha
18/01/2002, recoge en su Fundamento de Derecho Segundo, segundo Yy tercer parrafo:
<<E| deber de secreto profesional que incumbe a los responsables de ficheros
automatizados, recogido en el articulo 10 de la Ley Organica 15/1999, comporta que el
responsable —en este caso, la entidad bancaria recurrente- de los datos almacenados —
en este caso, los asociados a la denunciante- no puede revelar ni dar a conocer su
contenido teniendo el “deber de guardarlos, obligaciones que subsistiran aun después
de finalizar sus relaciones con el titular del fichero automatizado o, en su caso, con el
responsable del mismo” (articulo 10 citado). Este deber es una exigencia elemental y
anterior al propio reconocimiento del derecho fundamental a la libertad informatica a que
se refiere la STC 292/2000, y por lo que ahora interesa, comporta que los datos tratados
automatizadamente, como el teléfono de contacto, no pueden ser conocidos por
ninguna persona o entidad, pues en eso consiste precisamente el secreto>>.

Este deber de sigilo resulta esencial en las sociedades actuales cada vez més
complejas, en las que los avances de la técnica sitan a la persona en zonas de riesgo
para la proteccidon de derechos fundamentales, como la intimidad o el derecho a la
proteccion de los datos que recoge el articulo 18.4 de la Constitucion Espafiola. En
efecto, este precepto en palabras del Tribunal Constitucional en su Sentencia 292/2000,
de 30/11, contiene un “...instituto de garantia de los derechos a la intimidad y al honor y
del pleno disfrute de los derechos de los ciudadanos que, ademas, es en si mismo un
derecho o libertad fundamental, el derecho a la libertad frente a las potenciales
agresiones a la dignidad y a la libertad de la persona provenientes de un uso ilegitimo
del tratamiento mecanizado de datos”. “Este derecho fundamental a la proteccion de los
datos persigue garantizar a esa persona un poder de control sobre sus datos
personales, sobre su uso y destino” que impida que se produzcan situaciones
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atentatorias con la dignidad de la persona, “es decir, el poder de resguardar su vida
privada de una publicidad no querida.”

El deber de secreto profesional que incumbe a los responsables de los ficheros y
a quienes intervienen en cualquier fase del tratamiento, recogido en el articulo 10 de la
LOPD, comporta que el responsable de los datos almacenados o tratados no pueda
revelar ni dar a conocer su contenido teniendo el “deber de guardarlos, obligaciones que
subsistiran aun después de finalizar sus relaciones con el titular del fichero o, en su
caso, con el responsable del mismo”. Este deber es una exigencia elemental y anterior
al propio reconocimiento del derecho fundamental a la proteccién de datos a que se
refiere la citada Sentencia del Tribunal Constitucional 292/2000, y por lo que ahora
interesa, comporta que los datos personales no pueden ser conocidos por hinguna
persona o entidad ajena fuera de los casos autorizados por la Ley, pues en eso consiste
precisamente el secreto.

En el presente supuesto, la denunciada ha dado a conocer a la denunciante los
datos referidos a la nGmina mensual y la liquidacion de un grupo de empleadas de la
misma entidad en la que ella presta servicios. Por la forma de envio en comun, el resto
de las 6 personas también han tenido acceso a los datos de la denunciante. Ello se ha
debido al uso no diligente del correo electrénico en el que no se discrimina el contenido
de lo que se envia a los destinatarios o los destinatarios mismos.

Dado que la infraccion es claramente de resultado, la denunciada ha de tomar
medidas de cara al futuro extremando el cuidado con el correo electrénico cuando en los
envios se trate de documentacién de varios afectados y/o varios destinatarios, por lo
gue no se impone ninguna medida de requerimiento. Este error humano puede concurrir
incluso existiendo informacién proporcionada a las personas que manejan los datos o
protocolos sobre el uso de los mismos, con las consecuencias que se analizan en el
siguiente fundamento

v

La sentencia de la Audiencia Nacional, Sala de lo Contencioso-Administrativo,
Seccion Primera, recurso 455/2011, de 29/11/2013, analiza el apercibimiento como un
acto de naturaleza no sancionadora, como se deduce del fundamento de derecho
SEXTO:

“Debe reconocerse que esta Sala y Seccién en alguna ocasion ha calificado el
apercibimiento impuesto por la AEPD, en aplicacién del articulo examinado, como
sancioén (SAN de 7 de junio de 2012, rec. 285/2010), y en otros casos ha desestimado
recursos contencioso-administrativos interpuestos contra resoluciones analogas a la
recurrida en este procedimiento, sin reparar en la naturaleza no sancionadora de la
medida expresada (SSAN de 20 de enero de 2013, rec. 577/2011, y de 20 de marzo de
2013, rec. 421/2011). No obstante, los concretos términos en que se ha suscitado la
controversia en el presente recurso contencioso-administrativo conducen a esta Sala a
las conclusiones expuestas, corrigiendo asi la doctrina que hasta ahora venia
presidiendo la aplicacion del articulo 45.6 de la LOPD.”

Ademas, la sentencia interpreta o liga apercibimiento o apercibir con el

requerimiento _de una actuacion para subsanar la infraccién, v si no existe tal

requerimiento, por haber cumplido las medidas esperadas relacionadas con la
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infraccién, no seria apercibimiento, sino archivo como se deduce del citado fundamento
de derecho SEXTO:

“Pues bien, en el caso que nos ocupa el supuesto concreto, de entre los expresados en
el apartado quinto del articulo 45, acogido por la resolucién administrativa recurrida para
justificar la aplicacion del articulo 45.6 de la LOPD es el primero, pues aprecia “una
cualificada disminucion de la culpabilidad del imputado teniendo en cuenta que no
consta vinculacion relevante de la actividad del denunciado con la realizacion de
tratamientos de datos de caracter personal, su volumen de negocio o actividad y no
constan beneficios obtenidos como consecuencia de la comision de la infraccion”, tal y
como expresa su fundamento de derecho VII.

Por ello, concurriendo las circunstancias que permitian la aplicacion del articulo 45.6 de
la LOPD, procedia “apercibir” o requerir a la denunciada para que llevara a cabo las
medidas correctoras que la Agencia Espafiola de Proteccién de Datos considerase
pertinentes, en sustitucion de la sancion que de otro modo hubiera correspondido.

No obstante, dado que resultaba acreditado que la denunciada por iniciativa propia
habia adoptado ya una serie de medidas correctoras, que comunicé a la Agencia
Espafiola de Proteccion de Datos, y que esta habia verificado que los datos del
denunciante no eran ya localizables en la web del denunciado, la Agencia Espafiola de.
Proteccion de Datos no consideré oportuno imponer a la denunciada la obligacion de

llevar a cabo otras medidas correctoras. por lo que no acordd requerimiento alguno en .
tal sentido a ésta.

Recuérdese que al tener conocimiento de la denuncia la entidad denunciada, procedio
por iniciativa propia a dirigirse a Google para que se eliminara la URL donde se
reproducian la Revista y el articulo, a solicitar a sus colaboradores que suprimieran
cualquier nombre de sus articulos o cualquier otra informacion susceptible de parecer
dato personal y que revisaran las citas del area privada de la web para borrar cualquier
otro dato sensible, y, por ultimo, a revisar la configuracion de los accesos para que los
buscadores no tuvieran acceso a las Revistas.

En consecuencia, si la Agencia Espafiola de Proteccion de Datos estimaba adoptadas.
ya las medidas correctoras pertinentes en el caso, como ocurrio, tal y como expresa la.
resolucién recurrida, la actuacion administrativa procedente en Derecho era al archivo .
de las actuaciones, sin practicar apercibimiento o requerimiento alguno a la entidad
denunciada, pues asi se deduce de la correcta interpretacion del articulo 45.6 de la
LOPD, atendida su interpretacion sistematica y teleolégica.

Por el contrario, la resolucion administrativa recurrida procedié a “apercibir’ a la
entidad..., aunque sin imponerle la obligacion de adoptar medida correctora alguna, lo
que solo puede ser interpretado como la imposicion de un “apercibimiento”, entendido
bien como amonestacion, es decir, como sancién, o bien como un mero requerimiento
sin objeto. En el primer caso nos hallariamos ante la imposicion de una sancion no
prevista en la LOPD, con manifiesta infraccion de los principios de legalidad y tipicidad
en materia sancionadora, previstos en los articulos 127 y 129 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun, y en el segundo supuesto ante un acto de
contenido imposible, nulo de pleno derecho, de conformidad con lo previsto en el
articulo 62.1.c) de la misma Ley.”
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En el presente caso, ha quedado acreditado que no es posible requerir una
medida concreta dada la infraccion cometida, y la denunciada ha manifestado que
adopté como medida el recordatorio a su personal y la insistencia para que no se
repitan este tipo de errores.

En consecuencia, deben estimarse adoptadas ya las medidas adecuadas, por lo
gue debe procederse a resolver el archivo de las actuaciones, sin practicar
apercibimiento o requerimiento alguno a la entidad denunciada, en aplicacién de lo
establecido en el articulo 45.6 de la LOPD, atendida su interpretacion sistematica y
teleoldgica.

De acuerdo con lo sefialado,
Por la Directora de la Agencia Espafiola de Proteccién de Datos,

SE ACUERDA:

1.- ARCHIVAR el procedimiento A/00020/2016 seguido contra AJ CHANNEL 2013 SL
con arreglo a lo dispuesto en el articulo 45.6 de la LOPD Personal, con relacion a la
denuncia por infraccion del articulo 10 de la LOPD, tipificada como grave en el articulo
44.3.d) la citada Ley Orgénica.

2.- NOTIFICAR el presente Acuerdo a AJ CHANNEL 2013 SL.
3.- NOTIFICAR el presente Acuerdo a A.A.A..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la
redaccion dada por el articulo 82 de la Ley 62/2003, de 30/12, de medidas fiscales,
administrativas y del orden social, la presente Resolucién se hara publica, una vez haya
sido notificada a los interesados. La publicacion se realizara conforme a lo previsto en la
Instruccion 1/2004, de 22/12, de la Agencia Espafiola de Proteccion de Datos sobre
publicacion de sus Resoluciones y con arreglo a lo dispuesto en el articulo 116 del
reglamento de desarrollo de la LOPD aprobado por el Real Decreto 1720/2007, de
21/12.

Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la LOPD),
y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26/11 de
Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo
Comun, los interesados podran interponer, potestativamente, recurso de reposicion ante
la Directora de la Agencia Espafiola de Proteccién de Datos en el plazo de un mes a
contar desde el dia siguiente a la notificacion de esta resolucion, o, directamente recurso
contencioso administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia
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Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicion
adicional cuarta de la Ley 29/1998, de 13/07, reguladora de la Jurisdiccién Contencioso-
Administrativa, en el plazo de dos meses a contar desde el dia siguiente a la notificacion
de esta acto, segun lo previsto en el articulo 46.1 del referido texto legal.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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